
POROVNÁNÍ MOŽNOSTÍ  OCHRANY UŽIVATELSKÝCH STANIC VLASTNOSTMI 
OPERAČNÍHO SYSTÉMU A OCHRANNÝM SYSTÉMEM OptimAccess®

Mezi nejčastěji využívané nastavení jednotlivých uživatelských profilů patří 
zařazení do tří skupin 

1) ADMINISTRATORS – neomezený vstup do nastavení a konfigurace stanice.
2) POWER USERS – uživatel nemůže měnit nastavení přístupových práv 

k jednotlivým souborům/adresářům, nemůže měnit systémovou politiku 
operačního systému. V tomto profilu je mu však mimo jiné umožněno 
měnit nastavení operačního systému a instalovat jakýkoliv další software

3) USERS – nemůže měnit nastavení systémového registru, instalovat nový 
software zasahující do registrů operačního systému a nemůže změnit 
obecné vlastnosti systému. Za nechráněné oblasti lze požadovat 
možnosti měnit jeho uživatelské nastavení např. vlastnosti Internet 
Exploreru, konfiguraci účtů MS Outlook, může instalovat/nakopírovat SW 
do „svého“ adresáře apod.)

Porovnání a sloučení možností komplexní ochrany stanic pomocí systémové 
politiky operačního systému a systému OptimAccess®:

Pomocí systémové politiky lze nastavit ochranu některých ovládacích panelů, 
omezit nabídku start a skrýt před uživatelem vybrané disketové jednotky.
Systémem OptimAccess® můžete ochranu mimo jiné doplnit o 

- zákaz vytváření nebezpečných souborů, modifikaci souborů (exe, com, 
dll, vbs, bat), jmenovité definování složek z nichž bude možné spustit exe
a dll soubory (uživatel tedy nemá možnost vytvořit, či modifikovat 
spustitelné soubory i ve „svých“ složkách). 

- zamknutí plochy uživatele a nabídky start
- zakázat VŠECHNY ovládací panely v systému
- ochrana tapety před jakoukoliv změnou
- ochrana nastavení průzkumníka a vlastností složky
- lze omezit vstup výměnných médií do systému  - FDD, CD, ZIP, USB disky 

apod. (ochrana lze zavést komplexně, popřípadě lze definovat média na 
něž se ochrana nebude aplikovat)

- možnost obnovy souborů a složek (např. navrácení původního stavu 
plochy, šablon dokumentů a formulářů)

- ochrana vybraných adresářů proti modifikaci (včetně systémového 
adresáře)

- ochrana nastavení aplikací Word, Excel, Outlook, Outlook expres, 
Internet Explorer

- zákaz downloadu na jednotlivé uživatele s možností definování typů 
souborů, pro které tato ochrana nebude platit (doc, pdf, jpg, bmp atd.)

- zákaz otevírání e-mailů s nebezpečnou přílohou (tuto ochranu pokud je 
aktivovaná nelze změnit zásahem do systémového registru)

- jmenovité definování spustitelných aplikací
- vzdálená správa z libovolné stanice
- hromadná distribuce software


