#. Obsah ndpovidy programu Config

IronWall je systém slouzici pgedevsim k ochrani VaSich dat.

Uvod
Co je program Config?

Jak pracovat s programem Config
Nastaveni SUPERVISORA
Uzivatelské zmin

Pgipojeni

Prace s adresagi
o

@ Konec

Chcete-li vidit, jak se pouziva napovida stisknite F1.



Poipojeni uzivatele

Pgedstaveni se jménem, potvrzeni heslem. Heslo pro uvedeného uzivatele je
nutno zadat pgesni - je nutné dodrzet velka a mala pismena.

Zminy svého nastaveni Ize provést teprve po peihlaseni. SUPERVISOR muze
minit nastaveni celé stanice.



Uzivatelské zminy

Pro blizsi uréeni zvolte jedno z nasledujicich hesel:
Zmina vstupniho hesla
Typ Sifrovani souboru
Zmina soukromého Sifrovaciho hesla
Diskety - doéasna zmina typu




Zmina vstupniho hesla

Zmina hesla uzivatele; toto heslo se pouziva pro vstup do poeitaée (Boot), i pro
paipojeni v programech Crypt a Setup. Nové heslo muze obsahovat libovolné znaky,

rozliSuji se mala a velka pismena! Pro kontrolu je nutno znovu zadat totéz heslo, aby se
pgedeslo moznému pgeklepu.



Typ Sifrovani souboru
Vybir algoritmu pro Sifrovani souboru v soukromych Sifrovanych adresagich.
Typy Sifrovani souboru:
* CRYPT - pomalejSi metoda podle standardu DES

« CIFER - rychla metoda podle vlastniho algoritmu. Sifrovaci klié je nutno zadat ve
tvaru 4 hexadecimalnich éislic 0 az F.

Po zmini metody Sifrovani je nutno znovu zadat Sifrovaci klié!



Zmina soukromého Sifrovaciho hesla

Zmina kliee pro Sifrovani souboru v soukromych Sifrovanych adresagich. Je
nutno zadat Sifrovaci klié v hexadecimalnim tvaru, eili pgesni 16 znaku 0 az F.
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Diskety - doéasna zmina typu

Mimogadna, jednorazova zmina typu disket. SUPERVISOR muZze nastavit
napgiklad Gateway, tato volba bude platna do dalSiho nastaveni nebo do nového
naéteni DOSu, kdy se pouzije opit implicitni trvalé nastaveni.

Nastaveni typu disket:
* Odpojeno - diskety nelze vubec pouzivat
* Protect - Ize éist a psat pouze Sifrované diskety
* Importer - Ize éist Sifrované i normalni diskety, zapisovat Ize jen Sifrované diskety.
» Gateway - Ize éist i psat normalni i Sifrované diskety
* Standard - |ze éist i psat jen normalni diskety



Nastaveni pro SUPERVISORA

Podle toho, co vas zajima muzete zvolit jedno z nasledujicich témat:
Seznam uzivatelu
Diskety - trvala zmina typu
Zameéené porty
Modifikace CRYPT
Protokol
Ulozit nastaveni

Bezpeénost




Seznam uzivatelu

Zobrazi se seznam uzivatelu. Tento seznam muze minit SUPERVISOR. Pokud je
teeba zadat jméno uzivatele, staéi vybrat v tomto seznamu pozadované jméno a stlaéit

OK (Enter). Jméno uzivatele Ize zrusit tlagitkem L= . Jméno nového uzivatele je
moZzno zadat po stlaéeni
() s pouzitim malych i velkych pismen, do délky 8 znaku. Nesmi se shodovat se

Zadnym dosud zadanym uzivatelem, pgi tomto porovnani se velikost pismen ignoruje.

ZruSit je mozno vybranou polozku kromi SUPERVISORa, novy uZivatel se pgida
na prvni volnou pozici. Novy uzivatel bude mit prazdné heslo (Enter), je tgeba po
pgipojeni pod novym jménem zminit. Zminy jsou okamziti provedeny, odchod klavesou
Esc nevrati puvodni nastaveni.

; Varovani

Pokud ma uzivatel nikteré soubory Sifrovany, nebudou po jeho zruseni éitelné !



Diskety - trvala zmina typu

Trvala zmina typu disket (Gateway, Protect, ...). Tato volba se uplatni az po
novém naéteni operaéniho systému.

Nastaveni typu disket:
* Odpojeno - diskety nelze vubec pouzivat
* Protect - Ize éist a psat pouze Sifrované diskety
* Importer - Ize éist Sifrované i normalni diskety, zapisovat Ize jen Sifrované diskety.
* Gateway - Ize éist i psat normalni i Sifrované diskety
« Standard - |ze éist i psat jen normalni diskety



Zameéené porty

Pgidani ei vygazeni uréitého portu ze seznamu zaméenych portu. Porty,
oznaéené v zadavacim poli,budou pro pgenos dat uzameéeny.

Kromi standardnich portu Ize zvolit dva porty, UPort1,2, s libovolnou adresou.
Jsou-li tyto porty oznaéeny, potom musi byt pgislusné adresy zadany. VyzZaduji se zde
pravi tgi hexadecimalni eislice (0az9,AazF).



Modifikace CRYPT

Realizace algoritmu CRYPT umozouje zvolit jednu ze dvou variant:
* rychlejSi a pamillovi naroénijsi;
* mensi a pomalejsi.

Nastavuje se pouziti pracovni tabulky pro Sifrovani metodou CRYPT; tato tabulka zabira
16kB pamiti, a zrychli pgekddovani asi o0 20 az 25%.



Protokol

Zde |ze zapnout/vypnout vytvageni textového souboru, ktery dokumentuje akce
obsluhy poéitaée.

Generovani protokolu Ize ovlivnit teemi pgepinaéi:

* Celkové zapnuti/vypnuti se provadi prvnim pgepinaeem, pokud je vypnut, dalSi
paepinaée se neuplatni.

» Pokud je aktivni pgepinaé Spustini programu, vytvageji se zaznamy o spustini
jednotlivych programu (ne o ukonéeni prace programu). Tyto vity se nevytvagi,
pokud neni aktivni obsluha adresagu.

» Pokud je aktivni pgepinaé Velikost omezena, potom pgi pgekroéeni limitu velikosti
protokolového souboru bude tento soubor automaticky zmensen tak, ze zustane
jen nikolik stovek poslednich zaznamu. Prvni zachovany gadek bude
pravdipodobni neuplny. Pokud tento pgepinaé neni aktivni, bude po pgekroéeni
limitu velikosti protokolu pouze vypisovano varovani.



Ulozit nastaveni

Zde se prvnim pgepinaéem voli vystupni mechanika, kam se nastaveni,
konfigurace zapiSe. Navic je mozno do ulozeného souboru zapsat konfiguraci v
nikterych bodech odliSnou od konfigurace poéitaée, kde se zapis provadi.

Zminit Ize typ obsluhy disket, poZadavky na instalaci ochranného Screen Saveru,
a seznam zameenych portu.



Prace s adresaoi

Zobrazeni seznamu chraninych adresagu. SUPERVISOR muze seznam minit a
doploovat.

Seznam chraninych adresaou:
» Seznam je setgidiny podle disku a adresagu, novi pgidana poloZzka se automaticky
zagadi na spravnou pozici.
* VVlybranou polozku je mozno zruSit nebo zminit, pgipadni novou pgidat.

Typ ochrany adresagu:

* 'V' - Jen pro éteni, ostatni uzivatelé v nim mohou pouze éist.

* 'S' - Nepgistupny, pro ostatni uzivatele nepgistupny.

« 'K' - Sifrovany, datové soubory v tomto adresagi budou $ifrovany. Pokud je na konci
gadku znak '#', je zadan seznam pgipon (extenzi) pro Sifrovani, jinak jsou
Sifrovany vSechny soubory v tomto adresagi.Z Sifrovani jsou vzdy vylouéeny
soubory s pgiponami EXE,COM,SYS,..

V poli nad sloupcem UzZivatel muze byt jméno uZivatele jako Maska, potom se zobrazi
jen adresage daného uZivatele; pokud je toto pole prazdné, zobrazi se vSechny.

Uzivatel - Jmeno uzivatele podle seznamu; pai chybném zadani se zobrazi
seznam uZzivatelu, z niho Ize poZzadovaného uzivatele vybrat.

Disk muze byt prazdny, pak zadany adresag bude chranin na vSech discich a
vSech urovnich.

Disk muze byt zadan ve tvaru 'C:' pro skuteény disk, nebo 'srvr\disk’ pro silJovy
disk. Adresag pwoi zadaném disku ureuje celou cestu (MAT\TISKY ® C:\MAT\TISKY),
jinak Ize zadat jen jedinou polozku. Pokud bude adresag prazdny, je chranin cely disk.

Pokud byla oznaéena volba Sifrovat, umoZzouji extenze zadat, které typy souboru
maiji byt Sifrovany. Pokud se toto pole necha prazdné, budou Sifrovany v§echny soubory
v daném adresagi, s vyjimkou COM, EXE, SYS, OV?, SWP. Je mozné zadat seznam az
piti extenzi souboru (oddileny éarkami), které budou za chodu Sifrovany.V extenzich lze
pouzit znak '?', ale ne "™'. Je tgeba mit na pamiti, Ze spustitelné soubory typu
EXE,COM,SYS,... a odkladaci soubor typu SWP se v zadném pgipadi neSifruiji.

Zadani jména uzivatele; nerozliSuji se velka a mala pismena. Lze zadat pouze
jméno, vyskytujici se v seznamu uZivatelu. Pokud tato podminka neni spinina, je
nabidnut seznam platnych uzivatelu ve formi MENU, z nihoz Ize jednoho uzivatele
vybrat a vlozit do vstupniho gadku.



Co je program Config?

Program CONFIG je profesionalni Sifrovaci systém slouzici mimo jiné i k ukryti a
ochrani VaSich dat pged zcizenim. UmoZzouje vystavit kolem Vasi firmy bezpeenostni
plot, ktery znemozni zlodijum zcizit Vase data a souéasni ukaznit pracovniky Vasi firmy,
ktegi nebudou moci pginaset za tento plot neautorizované programy, a tim zvySovat
moznost infekce Vasich poeitaéu.

Program umozouje:
« zabranit pgistupu do poeitaée osobam neznalym vstupniho hesla
« Sifrovat diskety
« Sifrovat soubory na lokalnich i vzdalenych discich
* vytvaget sdilené adresage (read only)
* vytvaget utajené adresage
* zabranit pgistupu do poeitaee uzitim screen saveru s heslem



Ukonéeni programu Config

Program Config je mozné korektni ukonéit dvima zpusoby, a to pomoci klaves
"Alt + F4" nebo v menu pod volbou Pgipojeni.



GTW

Funkce GTW umozouje testovat typ disket po vliozeni do mechaniky A: nebo B:

H re:a

Disketa bude testovana po stisknuti tla¢itka v horni éasti okna GTW.

Mozné jsou nasledujici typy disket:
* Zasifrovany - Sifrovano
* Normalni - standardni format DOSu
* Chyba - chybna nebo neformatovana disketa

Po ukonéeni testu diskety jsou zpgistupnina nasledujici dvi tlaéitka:

. _| paevede uloZena data na disketi do opaéného formatu neZ v jakém byla
doposud ( Sifrovana resp. DOS ). Prubih operace je zobrazovan sloupcovym
indikatorem.

Exﬁrmm

. formatuje diskety na uzivatelem zvoleny typ.

! VAROVANI

!

Poznamka: Testovany mohou byt pouze naformatované diskety.

Data ulozena na disketi budou smazana.



Bezpeénost
Z hlavniho menu je BEZPEENOST paistupna volbou polozky SUPERVISOR.

Dostupné jsou dvi nové funkce:

* Prvni znemozni uzivateli zminit systémové datum a éas - tato operace je umoznina
pouze pro SUPERVISORa.

* Druha funkce umozouje stanovit easovy limit platnosti hesel uZivatelu, tj. maximalni
poéet dnu po které muze byt heslo pouzivano. Je-li poéet dnu nastaven na 0, pak
je limit neomezeny. Poté, co skonéi platnost hesla je na tuto skuteénost uZivatel
upozornin hlasenim. Toto hlaseni bude zobrazovano dokud nebude heslo zminino.









