Bezpecnost webovych aplikaci

Chrante sva data na webu

O kriminalnicich, ktefi ke svym nekalym ¢intim vyuZivaji po¢itacovych siti, jste uz

mnohokrit slySeli. DokaZzi napachat obrovské Skody, av§ak mnoho provozovateli
potitadovych systémii si to stale zcela neuvédomuje. Cim vice se na internet piesouvaji dalsi a
dalsi lidské aktivity, tim vic je tfeba o bezpe€nosti premySlet. OhroZeny jsou penize,
informace, soukromi, dobra povést, a v nékterych pripadech dokonce i hospodarska
infrastruktura.

S neustalym ristem slozitosti siti je zajiSténi jejich bezpecnosti stale komplikovanéjSim ukolem.
Jedina bezpecénostni chyba vede ke kompromitaci celé soukromé sité. Tento ¢lanek se zaméfuje na to,
jak proti hackerskym utokdim co nejlépe zabezpecit webové aplikace, které mohou byt cilem utoku samy o
sobé nebo které se mohou stat prostfedkem praniku do vnitini sité. Webova aplikace je systém nékolika
kooperujicich ¢asti. Jedna se o webovy server, interpreter jazyka aplikace a databazovy server. Proti
utokdm je proto nutné oSetfit nejen zdrojové kady, ale i webovy a databazovy server, pfipadné vhodné
konfigurovat interpeter jazyka.

HACKER CHODIi HLAVNIM VCHODEM

Branou do WWW aplikace je internetovy prohlize&. Bé€zny uzivatel ho pouziva k nakupovani, psani a
¢teni (svych) e-mail(l, ke komunikaci s ufady, s knihovnou, Skolou atd. Sedne-li si k prohlize&i hacker, je
mozne, ze se mu podafri krast v elektronickych obchodech, Cist a psat cizi e-maily, zménit stranky
politické partaje, ktera ho ve ve€ernich zpravach ponékud nastvala, a provést mnoho dalSich Gtoka.
Hackerska komunita disponuje pro svou "praci" specializovanymi nastroji, kterymi Ize Gtok provést, ale
nejsou vyjimkou ani pfipady Utoku pouze s internetovym prohlizeCem.

Aby mohl hacker na webovou aplikaci zauto€it, potfebuje ji alespof povrchné porozumét a odvodit
tak mozné slabiny celého systému. K tomu mu prohlize€ dobfe poslouzi. Hackera napfiklad zajima, na
jakém typu webového serveru aplikace "bézZi", zajima ho pouZita databaze, jazyk v némz je aplikace
napsana, struktura souboru aplikace. Kde konkrétné tyto informace ziska, jiz mozna sami tusite. URL v
adresové fadce €asto napovi typ pouZitého jazyka a parametry, s nimiz aplikace pracuje. V HTTP hlavi¢ce
byva kromé jinych zajimavych informaci uveden i nazev webového serveru. Princip spravy uzivatelskych
relaci je mozné zjistit z cookies a z URL. Databazovy server |ze odhalit vyvolanim chybového hlaseni
vhodnou zménou nékteré z ¢asti URL.

Na zakladé takové analyzy se pak uto¢nik pokusi najit slaba mista aplikace. Vy se ale mlzete
pokusit hackerdm takové techniky zkomplikovat, popfipadé Gplné znemoznit.

ZDROJOVE KODY BEZ BEZPECNOSTNICH DER

Protoze hacker pravdépodobné vyuzije k "hacknuti" aplikace prohlize¢&, aplikace by méla vzdy sama
provéfit vstupni Udaje prebirané z prohlize¢e a zasadné jim nedlvérovat.

Méla by provéfit délku i obsah kazdého vstupniho parametru. Nikdy nenechavejte kontrolu vstupnich
dat na klientskych skriptech, jako je napfiklad JavaScript - ten totiZ Ize v prohlizeci vypnout nebo
pozménit. Ani vlastnosti nastavené u prvka formulafe nemohou kontrolu vstupu v Zzadném pfipadé
zabezpecit. Ur€eni maximalni délky vstupniho pole nebo pfedavani vstupnich Gdaju ve skrytych polich je
sice na prvni pohled prakticka véc, ale neni to viibec bezpecné. Uzivatel, vlastné hacker, totiz mize celou
stranku pred odeslanim uloZit k sobé na pocita¢, zménit nékteré udaje v kddu a pak teprve zménény
formular odeslat aplikaci. V aplikaci by se mély mezi jejimi jednotlivymi stavy pfedavat jen nezbytné udaje
a vSe ostatni byste méli vzdy znovu nacitat z databaze. Argument o rychlosti aplikace zde neuspéje!

Kromé dlkladného ovéreni vstupnich hodnot je hlavni zasadou dukladné osetfeni chybovych stavi
aplikace. O kazdé chybé, ktera nastane, by méla aplikace zaslat do prohlize¢e kratké upozornéni, které
neprozradi vic, nez je nutné. Nespoléhejte se na generovani hlaSeni samotnym serverem, mlze
hackerovi prozradit uzite¢né informace (viz vyse).

NA INTERNETU NIKDO NEVI, ZE JSI PES

Tento citat z kresleného vtipu, ac stary deset let, plati i dnes doslova. Podafi-li se hackerovi zmocnit
se né&ci identity, miva to pro podkozeného velmi nepfijemné nasledky.



Aplikace, ktera poskytuje urcité uzivatelské soukromi, nejprve nabidne pfihlaSovaci formular a po
uspésné autentizaci pak po celou dobu pfihlaSeni udrzuje tzv. relaci, jejimz primarnim ucelem je odlisit
jednotlivé pfihlasené uzivatele. DUvodem tvorby relaci je bezstavovy princip komunikace mezi serverem a
prohlize¢em. Chce-li se neopravnéna osoba dostat na cizi webovy Ucet, musi bud’ prolomit pfihlasovaci
formular, nebo oklamat skript pro spravu relace.

Na prolomeni autentizace existuji programy nebo si hacker napi8e vlastni skript - Castecné se mu da
zamezit dodrzovanim pravidel pro tvorbu hesel. Pouzivani minimalné Sestimistnych (radégji delSich) hesel,
ktera jsou kombinacemi pismen, Cisel a znakd, mGze prolomeni pfinejmensim prodlouzit.

UzZivatelska relace byva obecné realizovana tak, Ze se po pfihlaSeni vygeneruje identifikator, ktery se
pak pfedava a ovéfuje ze stranky na stranku, tak jak uzivatel prochazi aplikaci. Identifikatory se vétSinou
predavaji v cookies, skrytych polich ¢i v URL fetézci. Protoze cookies mlize uzivatel v prohlize¢i vypnout,
je jejich pouziti vétSinou jes$té kombinovano s pfedavanim v URL. Podafi-li se hackerovi rozlustit zplisob
generovani identifikatoru a nahradi sv(j identifikator identifikatorem jiné osoby, dojde ke kradezi relace a
utocnik se tak pfimo ocita na cizim uctu.

Branit se proti uhadnuti principu relace Ize mnoha zpusoby. Tvurce aplikace by se mél snazit, aby
tvorba identifikatoru byla pokud mozno obtizné rozlustitelna. Vhodné je také pfi pfechodu ze stranky na
stranku identifikator ménit. Ovéfovani identifikatoru by mélo byt kombinovano jesté napfiklad s kontrolu IP
adresy ¢i jinych udaja.

ZABEZPECENiIi WEBOVEHO SERVERU A DATABAZE

Pokud vyuZivate webhosting, moc toho s bezpec€nosti serveru a databaze nenadélate a nezbude
vam nez se spolehnout na firmu, u které aplikaci na serveru mate. Na druhou stranu si ale také u3etfite
mnoho starosti i penéz.

JestliZze je webové aplikace umisténa na vadem vlastnim serveru, je potfeba se o jeho zabezpeceni
neustale starat. Nedobytny software bohuzel neexistuje, i kdyz se vam to mozna néjaky prodejce pokusi
tvrdit - velmi zalezi hlavné na konfiguraci softwarového i hardwarového vybaveni.

Informace o konkrétnim nastaveni webového a databazového serveru od vyrobce je vhodné doplnit
zkusenostmi ostatnich uzivatell z diskusnich fér a z webovych stranek zabyvajicich se bezpecnostni
problematikou. Kazdopadné je nutné neustale sledovat aktualizace programového vybaveni. Tyto
"zaplaty" (patche) vyrobci vétSinou zverejhiuji na svych WWW strankach.

NUTNE, ALE NE POSTACUJiCi ZABEZPECOVACI TECHNOLOGIE

Existuje Fada technologii, které pfinaseji vétsi obranu proti Utokdim. Zadné z nich bohuzel také
nefunguje stoprocentné, ale to neni divod, proc¢ je nevyuzivat. Samozrejmé, kazdy server by mél mit
svou "vstupni branu", firewall, ktery brani vnitfni sit’ proti nepovolenému druhu pfistupu zvenéi, popfipadé
ma i dalSi funkce. Firewall vS8ak nemusi byt jako zabezpeceni proti Utoku na samotnou webovou aplikaci
ucinny, protoZe propousti webovou komunikaci na portu 80.

Detektor priiniku (IDS - Intrusion Detection Systems) je zafizeni, které ma za ukol na zakladé
monitoringu €innosti v siti odhalit webovy utok a zamezit mu. Mezi komerénimi programy je i jeden open
source detektor - jmenuje se Snort a vice informaci o ném hledejte na adrese www.snort.org.

Udaje, které by mély ztstat utajeny, napfiklad hesla, je vhodné posilat zasifrované. Nejéastgji se pro
zakodovani pouziva SSL (Secure Sockets Layer). Podpora SSL se konfiguruje na serveru. Komunikace
mezi pocitaci pak neprobiha protokolem HTTP, ale HTTPS. Pro provoz je tfeba ziskat od certifikacniho
serveru digitalni certifikat. Takto zaSifrovana data je mozné odposlouchavat stejné jako nezasifrovana, ale
rozsifrovat je Ize pouze se znalosti certifikatu.

Jednorazové heslo (OTP - One-Time Password) je u¢inny Iék na odposlouchavani a kradeze hesel.
Pokud ho vetfelec ziska, je mu k nicemu. Toto heslo totiz mizZe byt pouZzito pouze jednou, potom jeho
platnost kongi. Jistota, Ze uzivatel, ktery pravé Zada aplikaci o autentizaci, je skute€né tim, za koho se
vydava, je pak mnohonasobné vy&Si. Heslo vygeneruje uZivateli zafizeni, které ma u sebe a které je
synchronizovano s technickym vybavenim na cilovém serveru.

TEST SLABYCH MIST

Abyste zjistili "obrnénost" své aplikace proti utokiim, nemusite ¢ekat na nezvané hosty, ale aplikaci i
ostatni souvisejici ¢asti, napfiklad SQL server, si mlzete otestovat. Na internetu jsou k dispozici testovaci
nastroje (napf. www.nextgenss.com), popfipadé je mozné si zdarma stahnout programy pro hackery -
hackefi si totiz v ramci své komunity nastroje ochotné sdileji. Existuji také spole¢nosti, které vase stranky
za nevelky peniz na bezpec€nostni chyby otestuji (napf. http://netcraft.com/).

NA ZAVER



Na zavér vam chci pfipomenout, abyste si pro pfipad utoku nezapomnéli sva data zalohovat, a

poprat vam co nejvice odrazenych utoku.
Sona Zackova

ODKAZY, KDE LZE ZiSKAT PRAKTICKE INFORMACE
http://packetstormsecurity.nl
www.owasp.org

http://neworder.box.sk
www.defcon.org (Nejznamnéjsi hackerské centrum, budte opatrnil!)



	Chraňte svá data na webu

