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Mili pratelé!
Jak jste si uz mozna vsimli (nebo v pfistich  zahrani¢nich partnert ,v pdvodnim znéni, bez
nejblizsich okamzicich vsimnete) tento bulletin  titulkd” (tedy v podobé nezkreslené prekladem).

Lpribral” ¢&tyfstrankovou prilohu, ktera ma jednu
zvlastnost - je v anglickém jazyce. Jeji vznik sleduje
nékolik cill - jednak zvysit znalosti anglického

Vérime, Ze tento pocin zvysi atraktivitu, uzitnou
hodnotu i zajimavost bulletinu AEC.

jazyka v oblasti pocitacové bezpecnosti a jednak Tomas Pfibyl
vam predat nékteré informace pfimo od nasich tomas.pribyl@aec.cz
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CeBIT 2002

AEC opét na CeBITu!

Stejné jako v predchozich letech,
s vyjimkou loiského roku, nebudeme
ani letos chybét na mezinarodnich
veletrzich a vystavach. Po roé¢ni pauze,
vzniklé prodejem produktu IronWare®
Security Suite spolu s ¢asti vyvojového
oddéleni norské firmé Norman ASA,
se spoleé¢nost AEC predstavila na
mezinarodnim veletrhu informaénich
technologiich CeBIT.

CeBIT 2002 se konal v terminu od 13.
do 20. bfezna v némeckém Hannoveru
pod heslem ,Get the spirit of tomorrow*. Vystavni
expozici AEC bylo mozné nalézti v hale Cislo 17, ktera
byla cela vénovana bezpecnosti, na stanku 25A.

Vyvojové oddéleni AEC zde predstavilo na dvou
predvadécich stanovistich nova bezpecnostni reseni,

TrustPort CA - produkt vénovany outsourcingu
certifika¢ni autority.

TrustPort Encryption - software pro off-line Sifrovani
a desifrovani soubor( a adresart na EPOC a PC.
TrustMail - aplikace zajistujici bezpecnost
elektronické posty, na bazi Sifrovani a elektronic-
kého podpisu.

e
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DataShredder

.skartovacka“, ktera zajistuje neobnovitelné
a bezpeéné smazani souborl, archivi nebo
pevného disku.
Navstévnici expozice méli k dispozici kromé vyse
uvedenych dvou predvadécich mist také informacni
stanovisté a prostory k jednanim. Zajimavosti
pripravenou pro uvedeni novych bezpecnostnich
feSeni na trh byly pritazlivé zavadéci ceny.

Radi jsme se s Vami na CeBITu setkali! A v pripadé,
ze jste neméli moznost CeBIT navstivit, radi se s Vami
setkdme pfi osobnim jednani, nebo zasleme
informacni materialy.
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Znalosti a vzdélavani

Odborné znalosti velmi rychle zastaravaji. Obecné
v intervalu tfi let, v informacnich technologiich daleko
drive, nékdy uz v intervalu jednoho roku.

A paradoxné k tomu jsou zakladnim zdrojem rdstu
spolec¢nosti a budou ¢im dal vice. Jsou a budou
firemnim know-how, a tak je vzdélavani po celou dobu
profesni kariéry nutnosti. Nesdéluji timto zadnou
novinku a také vétsina spolecnosti podle toho jedna.
Investuje do vzdélavani svych zaméstnancu. | presto,
Ze to muze pro ni byt ekonomicky naro¢né, a i presto,
Ze migrace pracovnikl, a to zejména v IT je vysoka.
Oboji je prace personalisty a managementu
ve spolecnosti a je nutné zajistit toto vzdélavani
zaméstnancu predevsim efektivné.

Takové efektivni vzdélavani pravé pro nase klienty
pfipravujeme v oblasti bezpecénosti informacnich
technologii.

Jaké jsou moznosti vzdélavani?

Vzdélavani je obvykle realizovano formou
pravidelného prezencéniho studia nebo jako distan¢ni
vzdélavani. Prezen¢ni studium prenechame
vzdélavacim subjektim, kterymi jsou napfiklad skoly,
a budeme se zde vénovat distancnimu studiu
dospélych. Studujici maze prijimat informace ze
zdroje pasivné, dnes tak cini nejradéji z Internetu,
nebo aktivné, kdy je vytvoren komunika¢ni kanal mezi
studujicim a tutorem, eventuelné mezi ucastniky
studijni skupiny, treba v on-line diskusni skupiné.

U aktivniho distanéniho vzdélavani se nabizi nékolik
typl: fizené samostudium, interaktivni programy na
rdznych nosicich ( magnetofonové, magnetoskopické
zaznamy, diskety ¢i CD, rozhlasové a televizni
programy, telefonické, e-mailové vzdélavaci
programy, video konference), kvalifikacni
a rekvalifikacni kurzy, e-learning.

Tady si dovolim ucinit malou vsuvku k pasivnimu
vzdélavani a pripojuji vtip, ktery vyjadfuje
charakteristiku nasi ¢eské povahy v kladném slova
smyslu:

,Byl proveden prizkum, za jak dlouho se Cech,
Anglican a Ameri¢an nauci japonsky. Angli¢ani jsou
zaskocCeni, nicméné prohlasi, ze japonstina je
opravdu tézky jazyk a ze potrebuji minimalné dva roky.
Americani sice krouti hlavou, ale nakonec feknou, ze
tak nejméné rok by potiebovali. Cech s trochu
zarudlyma ocima se pta: Prosim vas, a jsou na to
skripta? Anglicka urcité, dostane se mu odpovédi.

A Cech tedy po zavahani odpovi: No, a stagilo by to
pozitri?*

Jak je vidét, hlavicky nas Cechl jsou schopné se
vzdélavat a hladové po informacich, a to je velmi
pfiznivé jak pro zaméstnavatele, tak pro vzdélavajici
spolecnosti - pro nas.

Vzdélavaci projekt AEC

AEC zfizuje v tomto roce centrum vzdélavani
zaméfené na bezpecnost IT. Zaméfime se na
posledni dva typy aktivniho distanéniho vzdélavani -
kvalifika¢ni a rekvalifikaéni kurzy, e-learning.

Pripravovana nabidka vzdélavacich programt zahrnuje
komplexni nabidku informacni bezpecénosti od virové
a antivirové problematiky, pres kryptologii
a kryptografii, elektronicky podpis a certifikacni
autoritu, legislativni ramec problematiky, normy
a standardy, pravnicky pohled na bezpec¢nost, vyuziti
v e-komerci, zabezpeceni LAN a WAN a mnoho dalsich
témat. Je urCena zacate¢nikim, pokrocilym nebo
kombinuje teoretické lekce s praktickym trainingem.
Oslovuje uzivatele, administratory IT, manazery.

Nase prvni kroky v tomto projektu ,vedly” na
Ministerstvo $Skolstvi, mladeze a télovychovy, které
jsme pozadali o akreditaci na rekvalifikacni kurz
Bezpecnostni manazer v IT. Tuto akreditaci jsme
ziskali 17. prosince 2001 a absolventi kurzi mohou
od nas odchazet s kvalifikaci manazera bezpecnosti
IT s certifikitem s akreditaci MSMT.

Co nas k tomu vede?

Prazkum trhu ukéazal, Ze je odzvonéno kurzim
nabizejicim zakladni dovednosti v oblasti obsluhy PC.
Poptavka klesa proto, ze za poslednich deset let se
informacni technologie rozsifily téméf na vsechna
pracovisté a do mnohych domacnosti, je tedy se koho
zeptat na radu nebo pozadat o pomoc. Navic do
pracovniho procesu pfichazi mlada generace, ktera si
s sebou nese tyto znalosti uz ze skol. Naproti tomu
roste poptavka po specializovanych kurzech, protoze
neni v silach jedince proniknout opravdu do hloubky
problému jen samostudiem. My mame jiz zavedené
tradi¢ni cykly seminara a skoleni, a poptavka po nich
je ze strany nasich zakaznik( stale vétsi. Zrizeni
centra vzdélavani AEC je tedy logickym vyusténim
poskytovani ucelenych sluzeb nasim klientdm.

,Vzdy muzete znat vic nez ti druzi!”

Jitka Brandejsova
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Konference SECURITY 2002

Ani jsme se nenadali, rok se s rokem sesel - a mame
tu dalsi konferenci vénovanou problematice
pocitacovych virli a bezpecnosti dat viibec, Security
2002. Proto si nezapomente do svych diari poznacit
datum 6. ¢ervna (étvrtek), kdy se tato jiz tradicni
akce (vite, Ze jeji prvni ro¢nik pod nazvem Virus 1992
probéhl pravé pred deseti lety?) uskutecni na neméné
tradiénim misté - v Narodnim domé na Vinohradech.

Co vam muzeme slibit? Totéz, co v letech minulych
a opét néco navic. Spoustu zajimavych a aktualnich
prednasek (vzhledem k tomu, nemame vsechny
definitivné potvrzené, zatim neni jejich seznam
verejny) od IT security specialistt z ceskych
i zahranicnich firem. Oficialni i neoficialni diskuse
a setkani. Raut pro vSechny ucastniky. A to vSe pod

zastitou odborného garanta (AEC Data Security
Company) a medialniho partnera, kterym je Vogel
Publishing (Chip, Pocita¢ pro kazdého, Level, Media
shop, IT Net).

Pro blizsi informace sledujte www.aec.cz, event.
piste na e-mailovou adresu seminar@aec.cz

Ples Domova sv. Markéty

Letosni plesova sezona je pomalu za nami. Pomalu
prichazi jaro a prvni vydatnéjsi slunecni paprsky, které
nas hreji na téle. My ale mame i dalsi divod k zahrati
- tentokrat na dusi. Osmého Unora 2002 se totiz
uskutecnil ples Domova sv. Markéty v Brné (zarizeni
poskytujici azyl matkam s détmi, které se ocitly v tisni),
do jehoz pripravy se povéstnou ,troskou do milyna“
zapojilo i AEC. Ta prislovec¢na ,troska“ (nezapominejte
ale, ze ,nemusi prset, staci, kdyz kape") méla podobu
cen vénovanych do tomboly. Jsme radi, ze se
v dnesni hektické dobé najdou lidé, ktefi se dokazi
zastavit a vénovat druhym. A Ze k nim (alespon
doufame) patrime.
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Druhy partnersky den

Setkani s partnery AEC - narodila se nova tradice

AEC ma jedenactiletou tradici svého trvani, ma
priblizné desetiletou tradici setkavani se se svymi
zakazniky a ted ma AEC také dvouletou tradici
setkavani se s partnerskymi spole¢nostmi.

Tradice je slovo, které pro mnohé ma vice ¢i méné
Jfamilierni“ nadech a cCasto se jako tradice vybavi
lidové kroje, velikono¢ni zvyky nebo oslava Nového
roku. Partnersky den sice nema se zadnym z téchto
zvykll nic spolecného, protoze my se nepreviékame
do kroji, nevyplacime pomlazkou a neholdujeme
alkoholu, ale zazivame podobny pfijemny pocit
z nadchazejiciho setkani a tésime se, ze se nam
podari navodit neméné slavnostni pocit u nasich
partner(l. Nejde jen o prezentaci AEC, o predvedeni
novinek a vysvétleni strategickych zameér(, ale jde,
a to hlavné, o osobni setkani a poznani se mimo
kazdodenni pracovni shon. Protoze dnesni e-mailova
komunikace navzdory tomu, ze nam pfinasi mnoho
dobrého, zptisobuje anonymnost mezi komunikujicimi
stranami, a tak je Partnersky den jednim z prostiedk,
ktery toto napravuje.

Tradicné nas touto akci také doprovazi medialni
partner PC World.

Druhy partnersky den mél s Prvnim mnoho
spole¢ného: konal se ve stejném kalendarnim mésici
- v unoru, konal se ve stejnych prostorach Narodniho
domu na Vinohradech, a byl uréen k neformalnimu
setkani s partnery stejné jako predchozi rok.
Zkusenosti z Prvniho partnerského dne nam vnukly
mnoho novych myslenek pro jeho zpestieni
a zlep$eni. A tak se Druhy partnersky den od prvniho
odlisoval napriklad programem.

Nejprve jsme se privitali s mnoha znamymi i novymi
tvaremi. Tomas Pribyl zahdjil a uvital vSechny pritomné
uvodnim slovem. Své ,,ovecky” pozdravila také Jitka
Brandejsova, ktera se spolecné s dalsimi kolegynémi
Andreou Kolackovou a Helenou Ciprysovou
partnerim vénuje celoro¢né. Ve své prezentaci
zhodnotila rok 2001 a prednesla moznosti partnerské
spoluprace, nabidla mimo jiné vyuziti diferencovanych
partnerskych programG. Tim byla linie roku 2002
tykajici se spolecné prace fecena a uz nasledovaly
konkrétni produktové prezentace. Zbrusu nové
produkty a projekt Elektronické podatelny predstavil
Jaromir Klimek. S projektem vzdélavaciho strediska a
rekvalifikacnich kurzd predstoupila Jitka Brandejsova.

Poutavou prednasku o antivirovém produktu F-Secure
Anti-Virus mél kolega Tomas Vobruba, o némz zadny
z Ucastnikl nepochyboval, Ze je mu jeho prace
konickem. Jeho hodinova prednaska byla nabita
informacemi a vyvolavala neformalni komunikaci
s nadsSenci z fad posluchacl. Bylo proto nadlid-
skym usilim uzaviit dopoledni ¢ast a vénovat se
obédové prestavce ve formé rautu. Neni mozné
v tomto misté prejit okamzité k odpolednimu
programu Partnerského dne a vynechat tuto cast.
A tak se chvili rozplyvejte nad jidlem s nami: v teplé
kuchyni se kureci kapsa na talifcich stridala s hovézim
guldsem a americké brambory s bramboracky.
Prostory dekorovaly misy vybranych lahtdkovych
salamd a vonavych syrd, milovnici sladkého mohli
okusit minivétrniky (setkali jsme se tu s oznacenim
Lventilatorky") a dalsi z bohatého vybéru zakusku.
Ani dietati nemuseli stat zkrousené opodal, ale mohli
se vénovat salatim, Cerstvé zeleniné ¢i ovoci.

A bezprostfedné poté uz syté Ucastniky lakala v dalsi
prezentaci Hana Stojanova na neméné zajimavé jak
vzdélavaci tak spolecenské udalosti pripravované
v roce 2002 a ujistila partnery o marketingové
podpore pro jejich, resp. nase spole¢né zakazniky,
nabidla jim rtizné formy podpory prodeje.

Vydavatelstvi PC Worldu IDG predstavil pan Patrik
Malina a prfednaskou o moznych virovych
nebezpecich v tomto roce ,Viry roku 2002
charakteristicky uzavrel Tomas Pribyl.

Cely den vyvrcholil slavnostnim predavanim cen, a na
tuto ¢ast jsme se opravdu tésili. Odmeénit nejlepsiho
prodejce zajezdem dle vlastniho vybéru v hodnoté
dvaceti tisic korun, kozenymi ¢i sportovnimi vyrobky
také dle vlastniho vybéru, znackovymi hodinkami
anebo znackovym alkoholem bylo pfijemnou teckou
za letosnim setkani partnert. Zaslouzili si to. Téch, co
nevyhrali, nam bylo lito, a tak kazdy ze zic¢astnénych
obdrzel kromé materialt, ¢asopisu, CD i keramicky
hrnek s logem AEC.

Vse prilemné jednou skonéi a tak skonéil 14. Unora
2002 i Druhy partnersky den AEC. TéSme se tedy

na Treti!

Jitka Brandejsova
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Seminare v Uherském Hradisti a Slaviciné
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Presné pred rokem - v bfeznu 2001 - jsme v reakci na
vinu zajmu o problematiku elektronického podpisu
usporadali ve spolupraci s redakci mési¢niku PC
World akci nazvanou ,,Den elektronického podpisu®.

Jednodenni seminar uréeny pro nejsirsi verejnost byl
zameérfeny na seznameni se s celou problematikou
elektronického podpisu. Od GUvodniho zodpovézeni
otazky ,,pro¢ viibec potrebujeme elektronicky podpis*
pres vysvétleni jeho technologie a standardi pres
problematiku certifikatl az po legislativni ,,podhoubi*
v Ceské republice.

V prubéhu bfezna 2002 jsme pro velky zajem nasich
partnerl cely seminai zopakovali - v Uherském
Hradisti a ve Slavi¢iné. Stejné jako pred rokem
prednaseli specialisté z AEC, stejné jako pred rokem
byl medialnim partnerem mési¢nik PC World -
a stejné jako pred rokem se akce setkala s nemalym
zajmem posluchacu (alespon v Uherském Hradisti -
seminar ve Slavi¢iné je v dobé uzavérky teprve
pred nami).

Na ,,Dni elektronického podpisu®
postupné zaznély nasledujici
prednasky:

e Proc¢ elektronicky podpis?

¢ Technologie elektronického
podpisu

* Certifikaty a certifikaéni
autority

 Elektronicky podpis v praxi

e Zakon o elektronickém
podpisu

« Casové znacéky u
elektronickych podpisu

O tom, ze problematika elektronického podpisu je
stale zajimava, svédcilo i velké mnozstvi dotaz(i nejen
v pribéhu zavérecné diskuse, ale vlastné po kazdé
prednasce i pfi neoficialnich setkanich v pribéhu
celého dne.

UHERSKE HRADISTE, 7. biezna
2002

Seminaf s nazvem ,Den elektronického
podpisu® usporadala Okresni hospodarska
komora v Uherském Hradisti ve spolupraci se
spolec¢nostmi AEC Brno a CAMO Slavi¢in dne
7. brezna 2002. Seminar se uskutec¢nil v hotelu
Grand v Uherském Hradisti. Blizsi informace

najdete na www.uh.cz/ohk

\

SLAVICIN
28. biezna 2002

Seminar s nazvem ,Den elektronického podpisu” porada mésto Slaviéin ve spolupraci se
spole¢nostmi AEC Brno, CAMO Slavi¢in a Vojenskym technickym Ustavem vyzbroje a munice ve
Slavi¢iné dne 28. bifezna 2002. Blizsi informace najdete na www.mesto-slavicin.cz
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AEC slavilo jedenact let své existence

Dne 8. unora 2002 se u prilezitosti jedenactého
vyro¢i zalozeni spolecnosti AEC uskutecnil, stejné
jako v minulém roce, spolec¢ensky vecer, tentokrat
spojeny s inscenaci autora Francise Vebera
nazvanou Blbec k veceri.

Prvni pozvani navstévnici se v Divadle Bez zabradli
zacali objevovat chvili pfed pul sedmou vecer. Hned
u vchodu jim kolegyné z obchodniho a
marketingového oddéleni, které pro dnesni vecer
zastavaly ulohu hostesek, predaly originalni
pernikovy los do tomboly v podobé pocitacove
diskety. Po nezbytném odevzdani svrchniho osaceni
v Satné divadla si hosté mohli ve zbytku casu
vychutnat pripitek na uvitanou.

vyborné moravské vino, jisté mi da za pravdu!
Atmosféra zavére¢ného rautu je také jisté dobre
patrna z nékterych fotografii.

Jak $el c¢as, hosté postupné vyklizeli stoly
s pohosténim a posléze i prostory divadla. To, ze
vyklizeni nebylo az tak rychlé svédcilo o tom, ze
akce byla Uspésna a hostlim se, i dle jejich vlastnich
slov, nesmirné libila. A co rici na zavér? Snad jen to,
ze pristé budeme muset akci usporadat ve vétsim
divadle...

Petr Nadenicek

Presné uderem sedmé hodiny vecerni
zahdjila pani reditelka AEC Ing. Alena
Reznickova svym Uvodnim projevem
oficialni ¢ast vecera. Privitala vSechny
pritomné hosty i zaméstnance spolec¢nosti
a v kratkosti shrnula zakladni vize a filozofii
spole¢nosti AEC. Pak jiz nic nebranilo
tomu, aby zacalo samotné predstaveni. V
hlavni roli se predstavil herec Vaclav Vydra,
ktery po celou dobu na jevisti primo
exceloval. Jeho shrbena postava postizena
houserem byla vice nez vérohodna.
Neméné humornou podivanou divakim
pripravili i dal$i predstavitelé, mezi nimiz byli
Jifi Menzel, Rudolf Hrusinsky a Nada
Urbankova. Hra pojednavala predevsim o
tématech mezilidskych vztah( a lidské
blbosti, ktera se ve hre stava zdrojem
mnohych nedorozumnéni a dlouhé rady
prekvapivych zapletek. Podle ¢astych
vybuchll smichu v hledisti se dalo soudit, ze
se predstaveni divakim velmi libilo.

Po skonceni predstaveni nasledoval dalsi
zajimavy bod programu - losovani tomboly.
Ceny tvorilo nékolik obfich lahvi kvalitniho
perlivého vina domaci provenience, o které
zvlasté néktefi hosté jevili nebyvaly a
ocividny zajem. Vyhrat vSak mohli jen
néktefi. Pro ty, ktefi nevyhrali, mohlo byt
naplasti nasledné bohaté pohosténi, které
se podavalo pfimo v prilehlych prostorach
divadla. Kdo ochutnal uzenou Sunku nebo




Mikulasské setkani
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Predvanocni setkani a nadilka

Co si predstavite pod pojemem Mikulas? Nékdo staré
ceské jméno, dnes jiz pouzivané jen vyjimecné.
Nékdo zazitek z détstvi, kdy se schovaval za rodice
pred straslivé vypadajicim ¢ertem. A nékdo vhodny
davod k oslavé.

Zakaznici, partnefi a spratelené duse naklonéné
spole¢nosti AEC si od 4. prosince lonského roku
predstavi pravé Peklo.

Tuto velmi prijemnou, Gtulnou restauraci s veskrze
mikulasskym nazvem Peklo jsme objevili v aredlu
Strahovského klastera v Praze, hluboko pod zemi
v prostorach starobylych vinnych sklept. Uz jen
to jméno! Dva diametralné odlisné svéty, klastér
versus peklo. To jsme prece nemohli prejit bez
povsimnuti!

A tak se zrodila myslenka usporadat namisto
obligatnich firemnich vanocnich vecirkd v poslednim
pracovnim tydnu, kdy vétsina z pritomnych uz je
duchem u své rodiny a vanocnich svatkd, vecirek
v prvnim adventnim tydnu, jako moralni vzpruhu do
vanoéniho maratonu, jako podékovani za prizen
v pravé koncicim roce a konec¢né jako moznost
se spole¢né sejit a stravit prijemny vecer nad
sklenkou uslechtilého moku.

Podarilo se! | pres mimoradné studené a destivé
pocasi se seSlo vice nez osmdesat hostd,
doprovazenych partnerkami i partnery. Po kratickém
a neformalnim uvitani reditelky spole¢nosti Ing. Aleny
Rezniskové se hosté odebrali dilem k rautovym
stollim a dilem na tanec¢ni parket. | pres pocatecni
ostych se cimbalové hudbé, importované z jizni
Moravy, podafrilo navodit uvolnénou atmosféru.
Lidovym pisnickam hranym na piani hostu se
odolavalo opravdu obtizné a pak, ne nadarmo se fika,
e ,kazdy spravny Prazak je vlastné puvodem
z Moravy“. Nedovolim si jmenovat, ale priznavam, ze
nektefi z pfitomnych pand reditelll a manazer(i by se
se cti mohli vydat na drahu profesionalnich tanecniku
nebo zpévaku.

Po prestavce, ve které se podavala vecere formou
teplych i studenych svédskych stolli byla losovana
tombola z vizitek odevzdanych hosty na pocatku
vecera. Vylosovani stastlivci si odnaseli ceny tekuté,
pozivatelné, a protoze byl Mikulas, také horlavé - tzn.

kvalitni alkohol, ¢okoladové mikulase, certy a andély
a drevéné uhli. | kdyz tombola byla bohata, nemohlo
se dostat se na vSechny, a odchazet z mikulasského
vecirku bez nadilky, to by nebylo to pravé. Proto
dostali vsichni pfitomni hosté jesté darek na
odchodnou - a jak jinak nez tekuty. Vecirek koncil za
vSeobecné spokojenosti hluboko po pulnoci,
dokonce doslo i na dékovné dopisy.

Priznam se, ze mne to nesmirné tési.

Vérim totiz, ze na rozdil od typizovanych
marketingovych kampani, pomahaji tato osobni
setkani pochopit, ze na obou stranach pomysiné
,obchodni* barikady stoji zivi lidé. Lidé se svymi
pozitivy i negativnimi strankami, lidé, ktefi mohou
nalézt spoleénou re¢ a vzajemné si porozumét.
A zdaleka ne jen v data security.

Hana Stojanova
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Our partners - Panda Software ’,;) Panda

Cross-Site Scripting
vulnerabilities:

what they are

and how to prevent them

.Whenever, therefore, people are deceived... it is
clear that the error has slid into their minds through
the medium of certain resemblances to that truth.”

Socrates (469-399 B.C.); Greek philosopher.

Madrid, March 8 2002 - The Computer Emergency
Response Team Coordination Center -CERT/CC-)
has published an interesting article(*) explaining
Cross-Site Scripting vulnerabilities, and offering
practical advice on how to deal with them.

Cross-Site Scripting (CSS) vulnerabilities center on
the possibility for an attacker to make a legitimate web
server send a page with harmful code in response to
a request. So for example, when a user clicks on a
link that points at a bank's web page, they could
receive a false web page prepared by the attacker to
resend any information entered (passwords, credit
card details etc.). In this way, the user might enter any
amount of confidential data, completely unaware that
they are in fact sending this information to an intruder.

One of the most frequently used techniques consists
of constructing links with script 'injected'. Along the
lines of the example above, when the user clicks on
the link, they would in fact be sending the injected
code to their bank along with the request.

One of the preventive measures that can be taken is
to always go directly to sites in which you may enter
sensitive information, not via links from potentially
untrustworthy sites or from HTML e-mails.

Webmasters can also contribute by ensuring that
none of their web pages reply to requests that have
not been validated. More sophisticated measures
include the use of ,signed scripting", which would
prevent any code that was not digitally signed from
being executed.

(*) The CERT/CC article is available at:
http://www.cert.org/archive/pdf/cross_site_scriptin
g.pdf.

Software

Seventh ICSA Labs report
on virus incidents

»,Learn as though you would never be able to
master it; hold it as though you would be in fear of
losing it.”

Confucious (551-479 BC); Chinese philosopher.

Madrid, March 6 2002 - According to a survey
released by ICSA Labs, around 1.2 million virus
incidents affected the 300 American companies
taking part during the 20 month period in which the
survey was carried out.

The survey, also reported by CNN indicates that since
ICSA Labs began compiling the data in 1996 there
has been a monthly rise of some 20 infected
machines per thousand.

Along with the fact that e-mail is still the principal
means of virus propagation, the ISCA study also
highlights the increasing risk factors inherent in new
technologies. On example given is Nimda, which
uses four different methods to infect computers with
Windows 95, 98, Me and 2000, as well as Windows
2000 servers. This worm spreads by sending e-mails
with infected attached files and then scanning for and
infecting vulnerable web servers.

During the survey ICSA Labs reported that 28 percent
of companies were hit by a virus 'disaster' -affecting
25 or more servers or PCs-. This figure has dropped
with respect to the previous survey which recorded a
figure of 51 percent.

The seventh annual ICSA Labs report also mentions
that companies are beginning to take protection more
seriously. The survey found that now 84 percent of
participating companies had protected e-mail
servers, 51 percent had protection for firewalls and
45 percent had antivirus protection in proxy servers.
These figures contrast sharply with those of the
previous survey, in which respondents had little or no
protection for network services such as firewalls, etc.

The ICSA Labs was carried out between January

2000 and August 2001, with a sample group of 300
organizations. The report was sponsored by Panda

Software.
a»
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Norman Virus Control to
cover MS Exchange 2000

The data security company Norman ASA have today
announced the availability of Norman Virus Control
version 5 for MS Exchange 2000.

Today most computer viruses spread through e-mails.
Such viruses should already be detected and
removed on the e-mail server to prevent that misuse
leads to virus infections. The receiver of the virus
might have forgotten to update the antivirus software
and even turned off the antivirus product. It is
therefore essential to have updated antivirus software
on a central server in the network.

Norman Virus Control for MS
Exchange 2000

Norman Virus Control for Exchange 2000 uses an
AVAPI 2.0 plug-in which connects to the Exchange
Information Store on the server for access to emails
and attachments. NVC for Exchange 2000 becomes
an integrated part of Exchange itself.

On-access scanning

All incoming and outgoing emails are scanned on
access in both private and public information stores.
Access is only granted to virus-free items or when a
present virus has been removed. Each element of the
email is scanned separately on-access. l.e. the

attachment and the mail body are scanned
individually. Access to an email is only granted if all
elements are virus free.

Updating virus definition files and

scanner engine

Norman Internet Update (NIU) can be configured to
automatically check the availability of new definition
files dynamically and without any user interaction at
any interval that you choose. Thus NVC for Exchange
2000 is automatically kept up-to-date offering
customers the best levels of protection at all times.

-The rapid growth in malware infections through email
has meant that scanning on the email server is
therefore crucial.” States Bjorn A. Windfeldt, VP
Marketing, Norman ASA. ,This solution integrates
with Microsoft Exchange 2000 to ensure that all
traffic passing through the Exchange 2000 server is
scanned for malicious code.

Norman Virus Control to
cover Lotus Domino

The data security company Norman ASA have today
announced the availability of Norman Virus Control
version 5 for Lotus Domino.

Most companies are connected to the Internet, and
email isa common communication method. However,
email has also been the most common way for
spreading malicious programs (viruses, worms etc.).
The need for scanning for malware on the email
server is therefore crucial. Norman Virus Control v5
(NVC v5) for Lotus Domino is a virus scanner that
integrates with Lotus Domino to ensure that
everything that passes through the Domino server
is checked for viruses, trojans, and other
malicious code

Scanning

All incoming and outgoing e-mails are scanned on
access. Documents that contain file attachments will
be scanned for possible infections. Access is only
granted to virus-free items or when a present virus has
been removed. Infected documents can be cleaned,
stopped, stopped if not cleaned, or logged only, all
depending on user settings. NVC v5 for Lotus
Domino protects the 3 main entree points for viruses
on this platform using real-time scanning;

e E-mail attachments
 Database replication
» Database access

Updating virus definition files and scanner engine
through Norman Internet Update

Updated virus definition files, scanner engine, or NVC
v5 modules are available for download by Norman
Internet Update.You can configure NVC v5 to look for
updates automatically and by doing this, NVC v5 for
Lotus Domino updates itself dynamically and without
any user interaction.
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Our partners - F-Secure

F-Secure Anti-Virus Technology To Be Integrated
With CyberGuard Firewall/VPN Appliances

Combined Gateway Solutions Protect Users From Increasing Number of Internet-borne Threats

Helsinki, Finland - January 29, 2002

F-Secure (HEX: FSC), a leading provider of centrally
managed security for today's mobile, wireless
enterprise, and CyberGuard (OTC: CYBG), a leading
vendor of enterprise and electronic commerce
security solutions to Fortune 1000 companies and
governments worldwide, today announced that the
F-Secure's anti-virus technology will be integrated
with CyberGuard's family of firewall/VPN appliances.

Products developed under the new partnership will
provide networks with unparalleled protection, at the
gateway or intended point of entrance, against
viruses, worms, Trojans, and other forms of threat that
attack enterprises.

By incorporating F-Secure's Anti-Virus for Firewalls
technology into its CVP-compliant solution,
CyberGuard is developing what is believed to be the
only integrated anti-virus bundle that is sold, certified
and supported by one vendor and that incorporates
both gateway and firewall protections. The content
vectoring protocol (CVP) is a mechanism for
integrating anti-virus gateway solutions with firewalls.

"We were looking for an anti-virus solution that was
proven, and with off-the-shelf interoperability with
CyberGuard's own technology. Equally important, we
required a partner with a reputation for excellent
support,” said Pat Wheeler, vice president of
business development at CyberGuard. ,F-Secure's
technology stands above all the others, and
combined with its frequent anti-virus signature
updates, the decision was an easy one. We are
pleased to be bringing this gateway solution to our
customers.*

Increased Internet connectivity has enabled viruses
and other malicious code to spread faster than ever
before, causing a huge amount of damages and
untold costs. ,In addition to protecting individual end
devices using local anti-virus products, many
problems may be avoided if the threats are removed
already at the gateway level. This gateway protection
is core to our strategy, and personifies CyberGuard's
leading-edge solutions,” said llkka Starck, Executive
Vice President of North American operations for
F-Secure. ,\We are delighted to be partnering with

CyberGuard, it's a win-win for our companies and our
customers.*

F-Secure estimates that 90 percent of computer
viruses arrive via email. Additionally, new kinds
of complex and destructive viruses, worms and
Trojans spread through Web surfing and file
downloading. If a virus enters the corporate network,
fighting against it can be very costly, difficult and time
consuming. Virus infections often cause big financial
losses because of network disruptions, decreased
productivity, corrupted data and leaks of confidential
information. Also, companies' reputations can be in
danger if they spread viruses to business associates.

To minimize the costs and damages stemming from
virus infections, scanning should ideally be performed
at the perimeter of the corporate network. F-Secure
Anti-Virus for Firewalls is a gateway level solution
ensuring that viruses, worms and Trojans hidden in
Web and file transfers and email attachments do not
access or leave the corporate network. If a virus is
found while employees transfer and receive files, use
email, or even browse the Web, the files can be
automatically disinfected before they are allowed to
traverse through the firewall.

CyberGuard's firewall/VPN appliances incorporate
multilevel security (MLS). MLS treats each layer of the
secure operating system discretely, maintaining
complete separation of network traffic from system
components. This design removes access to the
operating system from would-be hackers, creating
a virtually impenetrable firewall environment. In
December 2000, CyberGuard's appliances became
the world's first to earn the Common Criteria
Evaluation Assurance Level 4 certification, a rigorous
security standard that is recognized by 15 countries
around the world.

About CyberGuard Corporation

CyberGuard Corporation, the technology leader in
network security, provides enterprise and electronic
commerce security solutions to Fortune 1000
companies and governments worldwide.
CyberGuard's high-security, high-performance
integrated firewall and VPN appliance products and
services protect the integrity of data and applications



from unauthorized access. CyberGuard's appliances
are the world's first to receive the rigorous information
technology security certification Common Criteria
EAL4, plus the first to enroll in Common Criteria
evaluation assurance maintenance. The company has
world headquarters in Ft. Lauderdale, Florida,
regional offices in Europe and Asia, and a worldwide
reseller network. More information on CyberGuard
Corporation can be found at www.cyberguard.com.

About F-Secure
F-Secure Corporation is a leading developer
of centrally managed security solutions for the mobile

enterprise. The company's award-winning, integrated
anti-virus, file encryption and network security
solutions for handhelds, laptops, desktops, servers,
mail servers and firewalls provide centralized policy
based management of widely dispersed user
communities. Founded in 1988, F-Secure is listed on
the Helsinki Stock Exchange [HEX: FSC]. Corporate
headquarters is in Helsinki, Finland with North
American main office in San Jose, California. The
company maintains offices in Germany, Japan,
Sweden and the United Kingdom, and is supported
by a network of VARs and Distributors in over 90
countries around the globe.

KASPERSKY

ANTI-VIRUS

Our partners - Kaspersky

Description of Myparty e-mail worm

This is the worm virus spreading via the Internet being attached to infected emails. The worm itself is
a Windows PE EXE file about 30Kb of length (compressed by UPX, 76K decompressed), written in

Microsoft Visual C++.

The infected messages have:

Subject: new photos from my
party!
Body:
Hello!

My party...
amazing!

It was absolutely

| have attached my web page with
new photos!

If you can please make color prints
of my photos. Thanks!

Attach: www.myparty.yahoo.com

The worm activates from infected
email only in case a user clicks on
attached

file. The worm then installs itself to
the system and runs spreading
routine.

Installing

While installing the worm copies
itself to:

c:\regctrl.exe

- under WinNT/2K/XP

c:\recycled\regctrl.exe
- under Win9x/ME

and spawns this copy. In case the
worm file name is not ,,.com*” (as in

attach) but ,.exe” (the worm is
renamed) it also opens the Web
page ,http://www.disney.com".

The original file (as it was run from
infected email) is moved to
Recylced or Recycler directory
with one of names:

C:\RECYCLER\F-%1-%2-%3
C:\RECYCLED\F-%1-%2-%3

where %1, %2, %3 are random
selected numbers, for example:

F-12158-19044-21300
F-27729-23255-31008

While installing the worm checks
the keyboard layouot set, and in
case there is Russian keyboard
support the worm copies itself to
Recycled/Recycler in the same
way and exits. The same on any
date except 25-29 January 2002.
As a result, the worm works only
from 25 till 29 Jan 2002 and only
on machines without Russian
keyboard support.

Spreading
To send infected messages the
worm  uses direct SMTP

connection to email server. To get
victim email addresses the worm
scans WAB files (Windows
Address Book) and *.DBX files
(Outlook Express).

The worm also sends one email
(without attach) to
,hapster@gala.net".

Backdoor

Under WinNT/2000/... the worm
also creates a new file in user's
auto-run directory:
%Userprofile%\Start
Menu\Programs\Startup\msstas
k.exe

and writes a backdoor program to
there. This backdoor is being run
by a data

that is stored in a file at the Web
site ,,http://209.151.250.170".

Known variants

Myparty.b

This one is slightly modified 'a’'
version. The differences are:

The attached file name is
,,myparty.photos.yahoo.com".
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Nové produkty

DataShredder (DiscShredder)

Pro bézné uzivatele pocitacli je to problém mnohdy
nepochopitelny. Ale je to skutecné tak: smazani dat na
pevném disku pocitace neni tak jednoduchou
zalezitosti, jak by se na prvni pohled mohlo zdat.
Princip mazani dat na pevnych discich pocitacu je totiz
pomérné trivialni, nebot ve skute¢nosti nedochazi
k fyzickému mazani celého souboru, ale pouze prvniho
znaku jeho jména. Smazany soubor tak na disku stale
fyzicky existuje a jeho obnoveni je otazkou obnoveni
smazaného znaku jeho jména a vytvoreni odkazu na
tento soubor. Pro uzivatele je sice ,,neviditelny”, ale jeho
obnova neni vilbec obtizna. ,,Smazany“ soubor totiz na
disku dale existuje az do sveho nahodného prepsani
jinymi daty.

Pravé neobnovitelné likvidaci dat na pevnych discich
pocitace se vénuje produkt DataShredder. Princip jeho
fungovani je pomeérné jednoduchy - vybrana data nebo
oblasti na disku prepise preddefinovanym retézcem.
Po nékolikanasobném prepsani se obnova plvodnich
informaci stava zhola nemoznou.

DataShredder miize mazat:

* soubory,

* slozky,

¢ obsah odpadkového kose,

* Temporary Internet Files,

¢ docasné (temp) soubory,

* cookies,

¢ volné misto na disku aj.

Moznost vbéru bezpecného mazani dat je hned ze ti
preddefinovanych metod:

Metoda rychla (quick). Vybrana data (oblasti) jsou
prepsany nahodnymi daty jen jednou. Rychla a pro
bézné pouziti dostacuijici.

Metoda DoD. Tato metoda spliuje standardy pro
likvidaci elektronickych dat publikovanych
americkou NSA (National Security Agency). Cilove
misto je prepsano celkem sedmkrat - metoda je

Metoda Petra Gutmanna. P¥i jejim zvoleni dochazi
k 35nasobnému prepsani vybranych dat - velmi
pomala, ale absolutné bezpe¢na metoda.

Specialni aplikaci je pak DiscShredder - bootovaci
disketa, ktera slouzi ke kompletnimu mazani celych
pocitacovych diskd. Jeji pouZiti je vodné pii vyrazovani
hardware nebo pri potfebé odstrafovani dat z celych
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Nové produkty

TrustMail
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Jedna se o aplikaci, ktera off-line Sifruje a desifruje
data, napf. pfilohy e-mailovych zprav. Stejné tak je
uréena k vytvareni a ovérovani elektronického podpisu.
Program muize byt pouzit s jakymkoliv postovnim
klientem, nebot se jedna o samostatnou aplikaci.

Ddlezitou vlastnosti je téz ,multisigning” - moznost
podepsani jednoho datového souboru vice osobami.

Podporované standardy

Format dat: PKCS7

Certifikaty: PEM, P7C

Klice: P12

Je dulezité, aby pfi komunikaci byl na obou stranach
(jak u odesilatele, tak u pfijemce) software podporujici
tyto standardy.

Podporované algoritmy

Asymetrické: RSA 1024 -4096, DSA 1024, ECC 192-
256,

Symetrické: CAST 128, RC2 128 bits, BlowFish, DES,
3DES

HASH funkce: SHA1, MD5, RIPEMD 160
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TrustPort Encryption
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Z bezpecnostniho hlediska jsou handheldy ve stejné
kategorii jako pfenosné pocitace - tedy velmi nachylné
k odcizeni nebo ztraté. Vzhledem k tomu, Ze tak hrozi
moznost pristupu k informacim nepovolanym osobam,
je zapotrebi data chranit. Pravé tento problém osetfuje
aplikace TrustPort Encryption.

Nutnost ochrany dat se ovSem netyka pouze moznosti
odcizeni &i ztraty zafizeni. Ne vSechna data jsou verejna
a je zapotrebi je chranit téZ pred nepovolanymi osobami
- to plati tfeba pfi sdileni handheldu vice uzivateli nebo
pfi jeho pfipojeni do pocitacové sité.

TrustPort Encryption je unikatni zarizeni slouzici
k Sifrovani souborl, které vyuziva silné Sifro-
vaci/desifrovaci algoritmy. Zasifrovana data Ize
v pfipadé potfeby odsifrovat (samozfejmé pfi znalosti
pfislusného hesla) i na zafizeni, které neni vybaveno
desifrovacim programem - TrustPort Encryption totiz
umozniuje vytvaret spustitelné soubory s vestavénou
desifrovaci funkci.

Jako Sifrovaci algoritmus je pouzit CAST s délkou klice
128 bitll. Vybrané soubory/adresare mohou byt
zasifrovany do souboru s extenzi *.cph, ktery Ize
prenést na zarizeni PDA (napf. Nokia 9210).
Zasifrovany soubor je pfitom kompatibilni nejen s PDA,
ale take s PC.
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% Pocitacové viry

Zprava o stavu skodlivych kédu

Lepsi uz to nebude. Bez jakékoliv nadsazky Ize timto
mirné ,,optimistickym* prohlasenim hodnotit sou¢asny
stav wyvoje v oblasti pocitacovych virQi. Prestoze uz
nékolikrat v relativné kratké historii informacnich
technologii rlizni analytici prorokovali zanik téchto
nezadoucich kust programovych kodu, opak je
pravdou. Viry jsou stale tu - a dafi se jim lépe nez kdy
drive.

Odbornici na pocitacovou bezpecnost se shoduiji, Zze
co do rozmanitosti a poctu Utok( skodlivych kodd byl
pravé uplynuly rok 2001 mimoradny. Prakticky nikdo
pfitom neocekava zménu nastoupeného trendu v roce
2002. A pokud snad ano, tak k horsimu.

Dlvoda masového Sifeni skodlivych kdda (predevsim
pak pocitacovych vir() je nékolik. Uzivatelské prostredi
v informacénich technologiich se vyrazné unifikovalo,
0z znamena ,,bourani bariér” pro vstup nezadouciho
softwaru do pocitace. Zaroven se také dramaticky
rozsifuje vyuziti vypocetni techniky, pricemz nejvice
samoziejmé pribyva tzv. béznych uzivateld. Po
takovychto lidech samoziejmé nikdo nemdze chtit
hlubsi znalosti operacnich systém( a pouzivanych
aplikaci - pro né je pocitac pouhym pracovnim
nastrojem (i kdyz trocha opatrnosti a dodrzovani
bezpecnostnich pravidel neuskodi nikomu).

V pripadé rozboru zna¢ného rozsireni pocitacovych
virl se musime podivat také na ,druhou stranu
barikady" - na pisatele Skodlivych kédu. Davno pryc je
doba, kdy vyroba pocitacového viru vyzadovala
hluboké znalosti programovani, sitové problematiky a
dalsich oblasti. Dnes neni problém stahnout si z webu
utilitu na vytvofeni pocitacového viru dle zadanych
parametrd (tzv. virové generatory) ¢i jednoduse doplnit
chybéjici znalosti na rdznych ,,studijnich” strankach na
Internetu.

Takovéto masové vytvarené kody samoziejmé nejsou
nikterak mimoradné nebezpecné ¢i nesnadno
detekovatelné, ale objevuje se jich obrovské mnozstvi
(dle statistik antivirovych firem je to uz kolem osmi set
Skodlivych kodd mésicné).

V neposledni fadé ,pachateldm” virl nahrava
i nedostatecné pravni prostredi a jejich prakticka
beztrestnost. Ruku v ruce s timto faktorem jde i Internet
coby médium neznajici hranic, coz samoziejmé
jakékoliv postihy nesmirné ztézuje.

Pocitacové viry, které se objevily v roce 2001, také

v mnozstvi vétsim nez obvyklém vyuzivaly nejriiznéjsich
bezpecnostnich chyb a nedostatk (predevsim aplikaci
MS Outlook a Internet Explorer). Pro pranik do
pocitace (resp. vykonani nezadouci rutiny) pfitom bylo
v drtivé vétsiné pfipadl pouzito znamych
a zverejnénych bezpecnostnich dér, na néz uz byly
k dispozici ,zaplaty” (patche). Je to celkem logicke -
nac by se hackefi trapili s hledanim novych nedostatk,
kdyz téch znamych je doslova nepreberné mnozstvi
a (ruku na srdce) maloktery uzivatel/administrator
vénuje svij Cas a energii jejich odstranovani.

Do podobné kategorie patfil i Skodlivy kéd CodeRed,
ktery se zacal Sifit v poloviné c¢ervence 2001
a postupné samocinné napad! statisice servert na
celém svété. Jedna se o internetového Gerva, ktery se
Sifi mezi servery Windows 2000 s lIS (Internet
Information Services) a MS Index Server 2.0 nebo
Windows 2000 Indexing Services. Vyuzival pfitom
bezpecnostni chybu ,Unchecked Buffer in Index
Server ISAPI Extension", ktera byla detailné popsana
v Microsoft Security Bulletin MS01-033 vydaném
18. ¢ervna 2001. (,Zaplatu“ na tuto chybu Ize stahnout
z p://www.microsoft.com/technet/security/bulletin/MS01-
033.asp.)

Fungovani ¢erva CodeRed je nasledujici: Vyhledava
pocitacove severy a mezi 20. a 27. kazdého mésice se
pokousi z napadenych server( ,,utocit” na webovskou
stranku  www.whitehouse.gov (oficialni doména
americké vlady - pozor, nezaménovat s doménou
www.whitehouse.com, coz je pornograficka strankal).
Avzdy od 1. do 19. kazdého mésice se snazi rozsifit na
co nejvice server(. Z kazdého napadeného stroje se
pfitom pokousi nahodné nainstalovat na 99 dalSich -
vzhledem k tomu, zZe ,,opravovani“ bezpec¢nostnich dér
se prilis cast nepraktikuje, ma CodeRed velkou
pravdépodobnost, ze se mu na téchto serverech
podari uchytit. A z kazdého nové napadeného se rozsifi
na 99 dalsich atd. Jde tedy o jakysi princip ,letadla”.

A jesté par slov k provedeni ,utoku”“. Ten je veden
metodou DDoS (Distributed Denial of Service). Jeji
podstata spociva v tom, ze na jeden urceny server
(v daném pripadé internetovy server viady USA) je
v jednom okamziku vyslano takové mnozstvi
nejriznéjsich zadosti, ze je neni mozné zvladnout.
Server je pak pretizeny a kolabuje. Metoda DDoS se
vyznacuje tim, ze Utok je veden z velkého mnozZstvi
pocitac. (Vzhledem k tomu, Ze kazda internetova
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adresa ma svou unikatni IP adresu, stacilo spravciim
www.whitehouse.org tuto hodnotu zménit a jejich
server je v bezpedi pred ucinky kodu CodeRed. Ten se
nyni pokousi ,,GtoCit" na neexistujici adresu.)

V dobg, kdy se CodeRed objevil (a veleuspésné Sifil -
na celém svété napadl skoro pal milionu servert),
probihala kazdoro¢ni okurkova sezéna, takze se jej
ihned chopili senzacechtivi novinafi. Ti celou ,,causu
CodeRed" nafoukli do olbfimich rozmér a varovali
vSechny uzivatele pred hrlizostrasnymi ucinky neméné
hriizostragného viru. Zakladni fakt, ze CodeRed hrozi
vyhradné serveriim a nikoliv ,béznym" uZivatelim
pfitom taktné média pomlcela.

Toto je ostatné casty problém - na prvni pohled
Latraktivnim® skodlivym kodlm vénuji média znacnou
pozornost, zatimco skutecné nebezpecné kody
povétsinou ignoruji. A tak se na podzim 2001 dostalo
mimoradné publicity e-mailovému ¢ervu Anthrax -
pravé pro svij zajimavy (a aktualni) nazev. Pritom tento
skript obsahuje zavaznou programatorskou chybu,
takze se vibec nesiti a existuje pouze v podobé
laboratornich vzorka, které antivirovym firmam poskytl
jeho autor. Zhruba o rok dfive byla podobna situace s
virem Pikachu. Ten byl vytvofeny uz nékdy koncem
devadesatych let, ale protoze se nesiril, antivirove
spolecnosti jej zahrnuly do svych databazi a cely pfipad
tim uzavrely. Ale jakysi novinar po lonské Pikachu-manii
zpravu o tomto viru kdesi ,,vyaroval” a od néj uz zurivé
opisovaly vSechny ,seridzni* tiskoviny.

CodeRed diky svému ,samovolnému* sifeni byl snad
jedinym z nejuspésnéjsich Skodlivych kodu, které se
objevily v roce 2001 a ktery nevyuzival metod
socialniho inzenyrstvi. Jak jiz bylo uvedeno wyse,
v soucasné dobé neni problém pocitacovy virus
napsat, problém predstavuje jeho aktivace v cilovém
pocitaci. Prestoze zname prvni exemplare kodu
aktivovanych pfi pouhém otevieni e-mailové zpravy
(tedy nikoliv po spusténi prilohy!), jedna se zatim jen o
prvni varovani. Drtiva vétsina Skodlivych koda pro svou
¢innost potfebuje - alespon v prvnim okamziku -
spolupraci neopatrného, nepouc¢eného ¢&i nepou-
Citelného uzivatele.

Primo ¢&itankovym prikladem vyuziti socialniho
inZzenyrstvi byla jedna z variant viru lloveyou (ktera se
objevila uz v kvétnu 2000). Skodlivy kod do zpravy
elektronické posty vypsal zhruba toto poselstvi:
,Dékujeme Vam, Ze jste si u nas objednal kvétiny ke

Dni matek. Kvétiny doru¢ime na Vami uvedenou
adresu. Castku 326 dolarli 90 centl strhneme
z Vaseho uctu, doklad naleznete v prilozeném
souboru. Dékujeme.” Samoziejme, ze dotyCny si
zadné kveétiny nikdy neobjednaval (o to vétsi bylo jeho
zdéseni) a ze v prilozeném souboru nebyl zadny
platebni doklad, ale virus. Ovsem ¢lovék se v prvi chvili
vydési, zapomene na vSechny dobré rady (Nespoustét
podezrelé prilohy!) a nestésti je hotovo.

V roce 2001 prakticky kazdy virus néjakym zplisobem
vyuzival metod socialniho inzenyrstvi. A tak se velkého
rozsireni dockal virus Kurnikovova slibujici atraktivni
fotografii neméné atraktivni ukrajinské tenistky. Kod
Naked_Wife zase mél nejen mnohoslibny nazev, ale i
pripojeny text ,ma manzelka nikdy nevypadala tak
zajimavé” (jen mimoradné odolny jedinec by asi
dokazal na prilohu u zpravy nepoklikat). Sircam zase -
aby vypadal co nejdavéryhodnéji - nahodné wvybiral
z napadeného pocitace jeden dokument, ktery pak
odesilal. Desitky dalSich skodlivych koédl se zase
vydavaly za soubory s erotickym (ve vétsiné pripad() ¢i
jinak zajimavym obsahem.

Zcela samostatnou kapitolou v oblasti pocitacove
bezpecnosti jsou tzv. hoaxy - jakasi e-mailova varovani
pred viry, které neexistuji. Spravny hoax (toto slovicko
oznacuje v anglictiné ,,smyslenku nebo ,zert") je dopis
elektronické posty, ktery prijde do pocitace a uzivateli
lici hrizostrasné chovani nepfedstavitelné
nebezpecného viru. Na zavér je pripojena zadost
(nékdy i opakovana) o rozeslani této zpravy na co
nejvice lidem.

Problém spociva v tom, ze nicnetusici uzivatel tak svym
zpUsobem vykona c¢innost provadénou povétsinou
prave viry - rozesle zpravu na véechny strany (mnoho
virh se kromé Sifeni nijak neprojevuje, le¢ pod
mnozstvim odesilané posty ,,padaji” prehlcené postovni
servery).

Typické znaky hoaxu:

* Popisuje nesmirné nebezpecny virus dosud
nevidanych vlastnosti a schopnosti.

e Chybi v ném jakékoliv ¢asova presnost (termin
,véera rano" je pouzitelny dnes i za pul roku).

e Varuje pred virem, ktery je nepredstavitelné
nebezpecny, ale o kterém zaroven nikdo nic nevi
a se kterym si nikdo nedokaze poradit.

¢ Snazi se zastitit jménem velké a ddvéryhodné firmy,

ktera toto varovani udajné vydala.
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e Vyzyva k rozeslani tohoto varovani co nejvice lidem.
(Svwym zplsobem metoda sociélniho inzenyrstvi:
Kdo by nechtél pomoci bliznimu svému varovanim,
které prakticky nic nestoji?)

Specialnim pfipadem hoaxu je pfitom zprava, ktera
varuje pred souborem sulfonk.exe. Ten je totiz
regulérni soucasti prakticky kazdé instalace Windows.
Toto ovSem tusi maloktery uzivatel, jemuz varovani
(zpravidla od davéryhodné a znamé osoby) prijde.
Clovék neznaly se vydési, soubor sulfbnk.exe
samozrejmé v pocita¢i najde - a dle prilozeného
navodu odstrani. Prestoze je to regulérni soucast
Windows, sulfbnk.exe (nastésti) nema zadnou kliGovou
¢i nenahraditelnou funkci - jedna se o program, ktery
ma prevadét ,dlouhé” nazvy programt na ,kratké".
Kazdopadné se ale jedna primo o ¢itankovy priklad
pravidla, ze ,laicky uzZivatel je mnohdy schopen (a
ochoten) zpusobit mnohem vice $kod nez virus®.

Tolik tedy ve struénosti k otazce problematiky
pocitacovych vir(l v roce 2001. Zcela logicky vyvstava
otazka: Co nas asi v roce nadchézejicim (i v letech
pristich) v oblasti pocitacovych virG ¢eka? Néjakou
prevratnou revoluci asi o¢ekavat nelze - bude se pouze
menit (rozSifovat) rozsah platforem ,podporujicich®
pocitacové viry, prostor dostanou na jedné strané
komplexni a sofistikované skodlivé kody, na druhé
strané jednoduché a primitivni kusy programovych
kodlh schopné prezit prakticky kdekoliv. Hlavnim
nosnym médiem vird se nadale zlstane e-mailova
posta (Ci jeji derivaty). A v kazdém pripadé bude
narustat ¢etnost utoku.

Rozhodné se muzeme ,tésit" na dalsi skodlivé kody,
které se automaticky aktivuji pfi pouhém otevreni e-
mailu ¢&i jeho nahledu (preview). Neni uz tedy nutné na
nic klikat, nic spoustét! Toto umozniuje psani zprav
elektronické posty v HTML formatu - pfitom HTML
stranka mlze obsahovat nejriiznéjsi skripty, a tyto
skripty zase mohou obsahovat kdeco. Bezpecénostni
chyby navic umoznuiji skripty aktivovat doslova ,bez
zasahu lidské ruky". Prvni prototyp podobného
Skodlivého kddu se jmenoval BubbleBoy a objevil se jiz
v fijnu 1999. Na zavér roku 2001 uz podobnou
technologii disponoval (nebo se pokousel disponovat)
prakticky kazdy ,lepsi“ virus.

Dalsi z cest, kterou by se $kodlivé kédy v budoucnu
mohly ubirat, ukazal v poloviné roku 2001 Sircam.

Ten si z napadeného pocitace nahodné vybral jeden
dokument, ktery si s sebou vzal ,na cestu” a za néjz se
v cilovém pocitadi vydaval. Ze pii této dinnosti nedélal
velkého rozdilu mezi daty soukromymi ¢i verejnymi,
tajnymi, davérnymi apod. jisté neni treba dvakrat
zdlraznovat. Pfimo se nabizi myslenka vyuzit
pocitacovych vir(l k cilenym Utokdim na urcité soubory
Ci systémy. Jesté lakavéjsi muize byt spojit tuto cinnost
s vydiranim - desifrovaci kli¢ k zasifrovanym soubordm
po Utoku pocitacového viru se Casto vyvazuje zlatem
(a to nejen obrazné).

Skodlivé koédy a mobilni aplikace. Casto je
zdlraziiovano, ze soucasné mobilni telefony se
néjakého velkolepého Gtoku obavat nemusi.
Maximalné Ize mobily ,zasypat” pfivalem SMS zprav na
vefejné brany jednotlivych operator(i. OvSem s
pfichody nejrozmanitéjsich komunikatorli a PDA
aplikaci se samoziejmé velmi rozsifi moznosti jejich
pouziti - a ruku v ruce s tim i moznosti jejich napadeni.
Mobilni telefony si zatim predavaji pouze data (at jiz ve
formé SMS zprav ¢i hlasovych dat), nikoliv kusy
programového kodu - v takovém prostredi samoziejmé
neni pro viry misto.

Nékolik virtl pro PDA sice jiz existuje (prvni z nich byl
Phage v poloviné roku 1999), ale protoze tato zafizeni
nejsou navzajem propojena a propojovana, dochazi k
jejich napadeni vyhradné prostiednictvim prenosu dat z
pocitace. Proto jiz bylo nutné vyvinout nékolik
antivirovych program( pravé pro PDA. S nasazenim siti
treti generace dojde k mnohem vétsi vyméné dat
a dalsich informaci mezi jednotlivymi , pfiru¢nimi‘
digitalnimi pomocniky - pak se hrozba ,zavirovaného*
mobilu stane realnou. Mame se véru nac tésit.

V souvislosti s udalostmi 11. zafi se také ¢asto zminuje
moznost kyberterorismus, jehoz nebezpeci byva
mnohdy podcenovano. Vzdyt skody zplsobené
nejuspésnéjsimi skodlivymi kody se v souc¢asné dobé
pocitaji na miliardy dolard. A to jsou viastné Skody
zplsobené ,jen tak mimochodem". Neni asi tézké si
predstavit néjaky kod, ktery by se napadal cilené urcité
pocitace, servery ¢i databaze. Vzdyt cely nas svét je
postaven na informacnich technologiich, které jsou
zranitelnéjSi nez jsme si ochotni pripustit...

Tomas Pribyl

(Clanek vysel i v asopise Computerworld 3/2002.)
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Treti roénik konferencie Bezpecénost dat
v Bratislave se blizi!

V stredu 17. aprila 2002 budeme svedkami dalSej
zaujimavej udalosti - prebehne uz 3. roénik
konferencie ,Bezpecnost dat“ v Bratislave.
Pokracovanie tejto akcie, ktorej prvy roénik prebehol
v roku 2000, nesporne svedéi o jej kvalite
a atraktivnosti diskutovanych tém. Popri spolo¢nosti
AEC Bratislava sa na poriadani podiela tiez
Slovenska asociacia pre informaénu bezpeénost
(SASIB) a mesacnik PC Revue (www.pcrevue.sk).
Tak ako aj v minulom roku, i tento rok sa konferencia
uskuto¢ni v reprezentativnych priestoroch brati-
slavského hotela Holiday Inn.

Minuly rok bola konferencia rozdelena na tri tematické
Casti: ,Bezpecnost v pocitacovych sietach®,
,Bezpecnost vo svete elektronického obchodu*
a ,Antivirusova ochrana". Medzi prednasajacimi
odbornikmi  bolo mozné najst radu znamych
osobnosti z oblasti pocitacovej bezpecénosti,
napriklad Ing. Miroslava Trnku zo spoloc¢nosti Eset
alebo Ing. Jaroslava Pinkavu - znameho c¢eského
odbornika na kryptolégiu. | v tomto roku bude na
konferencii v podani poprednych ¢eskych i sloven-
skych odbornikov preberana rada zaujimavych tém.
Program tohtoro¢nej konferencie Bezpecnost

dat je rozdeleny do dvoch blokov:
,Elektronickypodpis v bezpec¢nosti IT* a ,Virusy,
antivirusy“. Prvy blok bude, ako uz vyplyva z jeho
nazvu, venovany hlavne problematike vyuzitia
elektronického podpisu v IT bezpecnosti. V ramci
tejto Casti konferencie prednesie svoje prispevky rada
slovenskych i ¢eskych odbornikov. Druhy blok bude
venovany prispevkom z oblasti antivirusovej ochrany.

Nazvy jednotlivych prednasok, vratane anotacii,
najdete v programe konferencie.

Nasa spolo¢nost tymto ¢o najsrdecnejsie pozyva
vSetkych zaujemcov o informacie z oblasti
bezpecnosti dat na bratislavski konferenciu
,Bezpecnost dat 2002“. Prihlasenie je mozné bud’
pomocou prihlasovacieho formulara, ktory najdete na
www.aec.sk, alebo akymkolvek inym spésobom
v kancelarii AEC Bratislava (Pribinova 25, P.O.Box
79, 810 11 Bratislava, e-mail: bratislava@aec.sk,
tel: +421 2 5063 3027, fax: +421 2 5063 3029)
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o Konferencia v Bratislave

Program konferencie Bezpec¢nost dat 2002

Kongresova sala hotela Holiday Inn, Bratislava, 17. 4. 2002
Organizuje AEC Bratislava, s.r.o. v spolupraci so SASIBom, medialny partner PC Revue

Program

8:30 Prezentacia Gc¢astnikov konferencie
(obcerstvenie)

9:20 Alena Mrackova
riaditel'ka AEC Bratislava, s.r.o.
Otvorenie konferencie

9:30 Elektronicky podpis
v bezpecnosti IT

 Elektronicky podpis v archivacii dat
Ing. Jifi Mrnustik, riaditel’ vyvojového oddelenia
AEC, spol. s r.o.

Prenikanie elektronického podpisu do stale vacsieho
poctu oblasti sa stava neoddiskutovatelnym faktom.
V sucasnosti ho mnohokrat najdeme i tam, kde by
sme jeho vyuzitie skor ani neocakavali. Tento fakt
potvrdzuje najmé Siroké moznosti vyuZitia technologie
elektronického podpisu. Jeho aplikacia v suvislosti
s archivaciou dat je obsahom tejto prednasky.

* Narodny bezpeénostny urad SR a elektronicky
podpis
JUDr. Sudor, NBU SR

Pravne postavenie NBU vo vztahu k zakonu
o elektronickom podpise. Posobnost NBU pri
aplikacii zakona o elektronickom podpise. Prava
a povinnosti NBU, pravnickych oséb a fyzickych
0sOb vyplyvajuce zo zakona o elektronickom
podpise.

e Zakon o elektronickom podpise, vychodiska,
problémy a rieSenia
Doc. RNDr.Daniel Olejar, CSc.; Mgr. Jaroslav
Janacek, FMFI UK

Zakon o elektronickom podpise vyvolal
v poslednom c¢ase vela pozornosti. Autori
prispevku, ktori sa podielali na vypracovani
poslaneckého navrhu zakona, objasnia zakladnu
filozofiu zakona a poukazu na problémy vyplyvajuce
z nesuladu Direktivy EU 1999/93/EC, existujucej
slovenskej legislativy a moznosti dostupnych

technologii. Naznac¢ia moznosti rieSenia uvedenych
problémov a ako sa tieto rieSenia odrazili v navrhu
zakona. Podrobnejsie sa zaoberaju otazkami, ktoré
vzbudili najviac pozornosti - bezpecnosti,
zaru¢enému elektronickému podpisu a spdsobu
organizacie PKI.

Prestavka (obcerstvenie)

Bezpeénostné pozZiadavky na zariadenia
elektronického podpisu
Doc. Ladislav Hudec, FEI STU

Zariadenia na elektronicky podpis musia vyhovovat
istym bezpec¢nostnym poziadavkam. Hlavné
bezpecnostné poziadavky vyplyvaju zo standardov
ISO 17799 alebo ISO/IEC TR 13 335 z hladiska
systémovej informacnej bezpecnosti, ISO 15 408
z hladiska stanovenia urovne informacnej
bezpecnosti a standardu FIPS 140-2 (NIST)
z hladiska pouzitia nosi¢a na ulozenie informacie na
vyhotovenie elektronického podpisu.

Vyuzitie elektronického podpisu pri zavedeni
novych identifikaénych preukazov obéanov
Ing. Miroslav Milan, ICL Slovakia

Aktudlny stav legislativy vo vztahu k identifikacii
obcéana. Obmedzenia vyplyvajice zo sucasnej
legislativy. Potreba nahradenia rodného cisla
nevypovedajucim identifikatorom. Elektronicky
podpis - nové moznosti v jednoznacénej identifikacii
ob¢ana. Trendy v EU vyplyvajuce z vyuzitia EP
vo vztahu k identifikacii ob¢ana (Francuzsko,
Finsko ...). Priprava prostredia na zavedenie
identifikacnych dokladov obc¢ana vyuzitim EP
vo vazbe na EU.

Bezpecénostny problém menom élovek
Olga Prikrylova, Technical support,
AEC, spol. sr.o.

Vacsina celosvetovych (i tuzemskych) prieskumoyv,
vysledkov bezpecnostnych analyz a Statistik
dokazuje, ze prevazujucou hrozbou bezpecénosti
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informacnych systémov je Homo sapiens sapiens
(Clovek), ¢i uz sa jedna o vlastnych zamestnancov
organizacii, o pracovnikov na veducich postoch,
o vonkajsich nepriatelov, alebo o pocitacovych
utocnikov (hackeri, crackeri atd.). Ludsky faktor sa
na bezpecnostnych incidentoch vseobecne
podiela tou najvd¢Sou mierou. Ludské chyby,
trebars i neumyselné, spdsobuju velké straty
spolo¢nostiam, ktoré podcenuju toto riziko
a z roznych dévodov nie su schopné respektovat
a uplatnovat vseobecné zasady a pravidla
bezpecnostnej politiky. V informatike rovnako ako
kdekolvek inde v Zivote plati doslova ono zname
,doveruj, ale preveruj“, a to sa tyka nielen systému
(HW, SW, data), ale tiez, a hlavne,
fudi, pretoze nadsadene moézeme povedat:
¢o clovek, to uzivatel. A nielen tymto pravidlom
vo vztahu k bezpecénosti IS sa zaobera prednaska
na uvedenu tému.

Prestavka (obc&erstvenie)

Bezpecnost bezdrétovych technolégii
Ing. Petr Nadenicek, IT security conslultant,
AEC, spol. s r.o.

S rozvojom novych mobilnych zariadeni sa stale
Castejsie stretavame s problémami spojenymi
s rieSenim ich bezpecnosti. Bezdrotové prenosy
dat, nové generacie sieti mobilnych telefonov
a nové sluzby v tychto sietach, to vSetko moze byt
v buducnosti teréom mnohych utokov vratane
hackerov alebo novych pocitacovych virusov.
V prednaske budu posluchadi zoznameni s novymi
trendmi v oblasti mobilnych zariadeni a poten-
cialnymi hrozbami s nimi spojenymi.

14:00 Virusy, antivirusy

« Co trapi antivirusové firmy ?
Ing. Tomas Pribyl, IT security consultant,
AEC, spol. s r.o.

Pokial by niekto na otazku ,Co trapi antivirusové
firmy?“ odpovedal ,predsa pocitacoveé virusy“,
nemal by pravdu ani z polovice. Problematickych
otazok v oblasti antivirusovej ochrany je totiz cely
rad - pocnuc bezpecnostnymi nedostatkami
v software cez nepoucitelnych uzivatelov
a administratorov az trebars po nutnost vytvorit

antivirusovy program so zodpovedajucim pomerom
rychlost/vykon. Cielom prednasky je zoznamit
posluchacov s Uskaliami boja proti skodlivym
kodom z pohladu antivirusovej firmy.

Windows Zivna pdda pre virusy
Ing. Patrik Drugda, AEC Bratislava, s.r.o.

Operacny systém Windows, nech hovorime
o ktorejkolvek z jeho verzii, v sebe skryva mnozstvo
Jtemnych zakuti“, zneuzivanych alebo potencialne
zneuzitelnych pocitacovymi virusmi. Tieto ,temné
zakutia® mézu mat podobu nielen réznych
bezpecnostnych dier, ale tiez regulérnych sucasti
systémov, akou je trebars implementovana
podpora makrojazykov. Co vsetko Windows
Lponuka® existujucim i potencialnym pocitacovym
virusom, sa dozviete v tejto prednaske.

Poéitacové infiltracie Sirené elektronickou
postou a ochrana proti nim
Ing. Miroslav Trnka, Eset s.r.o.

Prispevok opisuje histériu Sirenia infiltracii
pomocou elektronickej posty od zaciatkov az po
dnesny stav. Infiltracie rozdeluje na jednotlivé
druhy a v kratkosti oboznami posluchacov
s prikladmi najvyznamnejsich virusov, cervov
a tréjskych koni z hladiska rozsirenia
a nebezpecnosti. V zaverecnej Casti prispevok
opisuje rézne pristupy k ochrane proti infiltraciam
tohoto druhu v podnikovom prostredi.

Prestavka (obc&erstvenie)

Nasadzovanie antivirusovej ochrany vo
velkych spoloénostiach
Ing. Jozef Cheberi, EMM, spol. s r.o.

Velké firmy sa vyznacuju Specifickymi podmien-
kami pri implementacii prostriedkov antivirusovej
ochrany vyplyvajuce z ich velkosti. V takychto
firmach musia byt aplikované Specifické organi-
zacné a technologické opatrenia.

Diskusia
Recepcia

(pozvanie pre vsetkych Ucastnikov na ¢asu vina
s malym obcerstvenim).
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