Konference Security 2001

Program
8.00-9.00
9.00-9.10
1. blok

9.10-9.20

9.20-9.30

9.30-9.50
9.50-10.10
10.10-10.40

10.40 - 11.00

11.00 - 11.20

7. ¢ervna 2001, Praha, Narodni dim na Vinohradech

Prezence
Uvod

Bezpecnost dat

Elektronicky podpis

Zavadéni elektronického podpisu
do praxe

Zakon o elektronickém podpisu
z pohledu pravnika.
Implementace zakona v ¢eské
legislativé, pozitiva a Uskali,
navaznost na direktivy a zakonné
a standardizacéni prostredky

a aktivity EU

Zakon o ochrané utajovanych
skute¢nosti a ochrané osobnich
udaja

Zakon o elektronickém podpisu,
akreditace CA, uplatnéni
certifikat(l v praxi.

Prestavka - obcerstveni

Analyza rizik ve spole¢nosti,
lidsky faktor

Vyvoj kryptografickych
technologiic, autorita ¢asové
znacky, problematika odvolavani
certifikatt

11.20-12.20

12.20-13.00
13.00 - 13.20

13.20-13.40

13.40 - 14.00

1. blok
14.00 - 14.30

14.30 - 15.00

15.00 - 15.30

15.30 - 16.00
16.00 - 16.30

Bezpecnost na Internetu, rizika
elektronického obchodu
Prestavka - obcerstveni
Hardwarové autentizacni
prostredky

Moznosti zabezpeéeného
monitoringu a spravy DMZ
Bezpecénost v MS Windows
2000, PKI, kerberos, smart card

Antivirova ochrana

Celkovy obraz virové a antivirové
problematiky v roce 2000,
vyhledy na rok 2001

Jaké prostredi dnes tvori Zivnou
pudu pro viry, nové hrozby,
modelové utoky

Moderni trendy aplikované v AV
programech

Prestavka - obcerstveni

Postup pfi nasazovani AV ochrany
ve spolec¢nosti, projekty, pilotni
instalace

Diskuse a zavér
Vecerni raut

DATA SECURITY COMPANY

www.aec.cz, www.trustcert.cz
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Uvod

Deset let. Pfesné tak dlouho pusobi na ¢eském
pocitacovém nebi hvézda jménem AEC. Na rozdil
od mnoha jinych hvézd se nestala kometou, ktera
zazari, aby vzapéti poté mohla nenavratné zmizet
v hlubinach bezbrehého vesmiru. AEC se béhem
uplynulych deseti let zménila ve hvézdnou stalici
nejen na nebi ceském, ale i svétovém.

Ve srovnani s dobou existence vesmiru je deset let
zanedbatelna doba - ale na druhé strané je to doba
dostatecéné dlouha na zalozeni a vytvoreni Uspésné
firmy pusobici v oblasti zabezpeceni elektronickych

\

\

dat (pocitacové viry, antivirova problematika,
kryptologie, elektronicky podpis, Sifrovani,
bezpecna skartace dat apod.).

Protoze jiz Lev Nikolajevic Tolstoj prohlasil, ze
sprovaz je dobry dlouhy a re¢ kratka“, preji Vam
krasny (nejen) dnesni den a co nejméné
bezpecnostnich incidentt! AEC je pro Vas v dané
oblasti tim nejlepsim partnerem.

Tomas Pribyl
tomas.pribyl@aec.cz
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E-mailovy ¢erv Myba

Myba se Sifi v exe souboru. Programovy kod tohoto
c¢ervu (specidlni pripad viru, ktery se Sifi
prostrednictvim elektronické posty) byl napsan ve
Visual Basicu a nasledné zkompilovan do exe
aplikace. Casti kodu jsou pfitom beze zbytku
,opsané“ z nechvalné proslulého cervu lloveyou.
Dalsi rutiny jsou upravené jen lehce.

Myba se Sifi e-mailovymi zpravami s nasledujici
podobou:

Predmét: My baby pic !!!

Télo: lts my animated baby picture !!

Priloha: Mybabypic.exe

Myba obsahuje velmi nebezpecnou rutinu, ktera
mlze jednoduse zni¢it dilezita data na pocitaci.
V zavislosti na systémovém datu pocitace na vSech
dostupnych discich porusi soubory s koncovkou
VBS, VBE, JS, JSE, CSS, WSH, SCT, HTA,
PBL,CPP, PAS, C, H, JPG, JPEG, MP2 a MP3.

Pozor na "Naked Wife"!

Cerv Naked je napsany ve Visual Basicu 6 a svétem
se Sifi jako priloha zprav elektronické posty v souboru
NakedWife.exe, o velikosti 74 kB. Nebezpecény je
predevsim tim, Ze se snazi z adresare Windows
smazat soubory s pfiponami com, exe, dll, bmp, log
a ini, coz vede ke ztraté operacniho systému.

G@Vydévé AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustoert.c}

Po spusténi souboru NakedWife.exe se zobrazi
animace podobna ShockWave Flash, obsahujici
menu. Polozky menu jsou nefunkéni s vyjimkou
Helpu, ktery zobrazi hlaseni "You're are now FU.ED!
(C) 2001 by BGK (Bill Gates Killer)".

Cerv se vzapéti automaticky rozesle pomoci aplikace
MS Outlook na vSechny adresy ze seznamu adres.
Sifi se piitom ve zpravé s nasledujici podobou:

Predmét: Fw : Naked Wife

Télo: > My wife never look like that! ;-)

Best Regards,

[Uzivatel]

Priloha: NakedWife.exe

Kde volba [Uzivatel] je jméno infikovaného uzivatele.

Anna Kurnikovova do kazdého pocitace
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Z technologického hlediska nejde v pripadé
pocitacového ¢ervu ,,Kurnikovova“ (objevuji se ovsem
i oznaceni jako Lee, Anna ¢i Kalamar) o zadnou
novinku. Byl vytvofen pomoci virového generatoru
[K]Alamar's Vbs Worms Creator. To je program, ktery
umoznuje vytvorit pocitacovy virus "na miru" - podle
stanoveného zadani.

Jedinym projevem tohoto skodlivého kodu je kromé
masového Sifeni jen to, ze se vzdy 26. ledna pokusi
pfesmérovat startovaci stranku internetovského
prohlize¢e na stranky jisté nizozemské webové
prodejny.

Melissa se vratila

Sedmnactého ledna 2001 byl poprvé zaregistrovan
Skodlivy kod Melissa.W, ktery se Sifi pomoci
elektronické posty v souboru Anniv.doc. O dva dny
pozdéji ma jeji vyskyt jiz podobu epidemie, ktera se
Sifi po celém svété - nevyhnula se pfitom ani Ceskeé
republice. AEC zaznamenala desitky zprav
o napadeni timto kddem.

Melissa.W ve skutec¢nosti neni revolucni novinkou.
Skoro by se dalo fici, ze ve srovnani s puvodni
Melissou je témér stejna - zménila se pouze jedna
(ovSem pomérné podstatnd) véc. Infikovany soubor
Anniv.doc je MS Wordem pro pocitace Macintosh.
A v tom je cely problém: Jednak si nékteré antivirové
programy s timto relativné novym formatem nedokazi
poradit a jednak se jedna o prvni virus pravé v tomto
formatu. Soubor i virus jsou pritom pIné funkéni nejen
pod Macintoshem, ale také pod windowsovymi
verzemi MS Office.

Hermes, virus s prichuti domoviny

Ano, je to tak. Opét se objevil pocitacovy virus, ktery
se do svéta Sifi z krasné zemé v srdci Evropy,
z Ceskeé republiky. Jeho jméno je Hermes.

Jedna se o e-mailového c¢erva napadajiciho MS
Outlook. Cerv samotny je Win32 aplikace, velka cca
20 kilobajtti (protoze je jeho télo komprimovano; ve
skute¢nosti ma zhruba trojnasobnou velikost).
Hermes je napsany v jazyce Visual Basic.

Cerv vyuzivd MAPI funkci, ziskava kontakty z Address
Book a posila na né e-mailové zpravy s predmétem
"Re:", pficemz v téle zpravy neni nic jiného nez jméno
odesilatele.

e Code by: gl
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Autorizované stredisko podpory NAI

Od doby ne tak davné pysni se nase firma novym
titulem. Ano, stali jsme se autorizovanym strediskem
podpory pro antivirové produkty firmy Network
Associates. Tato informace byla zvefejnéna nejen na
nasch webovych strankach (www.aec.cz), ale byla
patficné medializovana i v priabéhu nedavného
setkani nasich partnerl a novinaft na Prvnim
partnerském dni v Praze. Nasi stavajici i pristi
zakaznici se mohou na tuto novinku v seznamu
poskytovanych sluzeb tésit v nabidkach.

Privlastek "autorizované" pfinasi nasemu centru
podpory vyjimeénost, kterou se v Ceské republice
pys$ni pravé, pouze a jediné AEC. Tuto vysadu ziskala
firma AEC na zakladé prisnych vybérovych podminek,
které si spolec¢nost Network Associates stanovuje
sama. Tési nas o to vic, ze pravé tento dikladny vybér
a nasledna volba byly pIné v rezii NAI, a tim nejlepsim
byla pro oblast Ceské republiky zvolena pravé nase
spolecnost.

Co predchazelo ziskani titulu a jaké vlastné byly
podminky, které jsme splhovali ¢i pozdéji museli
splnit?

Prvotnim popudem k celému procesu bylo osloveni
ze strany NAI na zakladé vybéru. Nase spole¢nost ma
na trhu antivirové ochrany a bezpecnostnich produktt
jiz dlouhou dobu své pevné misto. Pravé v téchto
dnech slavime desaté vyro¢i vzniku AEC. Predni
pozici si AEC stale udrzuje diky profesionalnimu tymu
odbornikd, ktefi byli a jsou schopni vyvijet
a podporovat celé portfolio produktll této oblasti, at
se jedna o vyvoj unikatniho svétove konkurence-
schopného a pfitom ryze ¢eského bezpecénostniho
feSeni s nazvem IronWare Security Suite (nyni
Norman Security Suite) nebo o podporu
a poskytovani sluzeb antivirovych produktd, jako jsou
programy firmy NAI (sekce McAfee), KAV/AVP (z dilny
Kaspersky Lab), Norman, F-Secure (dfive
DataFellows) a dalsi. Sluzby tykajici se technickych
a odbornych znalosti jsou neustale na vysoké urovni
a odezva nasich spokojenych zakaznik( i stale vice
zajemcl o podporu pro tyto produkty svédci o tom,
Ze jdeme spravnou cestou.

Cilem NAI je vybudovat jedno autorizované centrum

v kazdém regionu. Pro AEC z toho plyne, Ze plni
funkci ASC (Authorized Support Centre) v regionu

Ceské republiky. Smlouva o poskytovani podpory
pod hlavickou ASC byla podepsana zac¢atkem roku
2001 a nasledovala pfiprava na povinné autorizované
Skoleni vybranych specialistl, které ¢ekala cesta za
La Manche, na ostrov nyni tak tézce zkou$eny
v oblasti zemédélstvi.

Méla jsem to stésti byt jednim z onéch dvou technika,
ktefi méli absolvovat ono skoleni a posléze také podat
pfislusné informace o jeho pribéhu. Tady jsou:
Relativné nedaleko od Londyna, (vzhledem k celkoveé
délce cesty), asi hodinu jizdy autem lezi mésto
Aylesbury. Tady byste nasli sidlo anglické pobocky
spolec¢nosti Network Associates, které skryva mimo
jiné i technické tymy, pékné systematicky rozdélené
podle jednotlivych produktu, které NAI vyviji. Protoze
cilem nasich snah bylo stat se autorizovanymi pro
podporu antivirovych produktu, byli jsme pfidéleni k
odpovidajici skupiné odbornik(i, ktefi se celé dva
tydny prezentovali svymi znalostmi a praktickymi
ukazkami toho, co se pece pod poklickou antivirove
produkce. Mam byt konkrétni? Tak tedy absolvovali
jsme Skoleni na VirusScan, NetShield, GroupShield,
WebShield, Management Edition Console,
ePolicyOrchestrator, Eppliance aj. v aktualnich
verzich. Kromé mluveného slova a bezdééného
srovnavani  bezpocétu  dialektd pouzivanych
jednotlivymi skoliteli bylo mozno srovnavat i Uroven
a hloubku jejich zkusenosti, pokud nam dovolili
shlédnout vic nez normalnim smrtelnikim, a pfitom
posuzovat, jak jsme na tom se svymi znalostmi.
S pychou muzeme tvrdit, Ze se nemame za co stydét.

A tak po 14 dnech odjizdéli z Anglie dva spokojeni,
védomostmi a spoustou dalSich informaci naplnéni,
dokumentaci a zavazadly obtézkani, ale hlavné -
certifikovani technici (i s barevnymi certifikaty).

Je zde hlavné dalsi podminka, za které smime
pouzivat titul ASC. Veskeré nase pusobeni pod touto
hlavickou, zejména spokojenost nasich zakaznik(,
uroven nasi podpory, rychlost a kvalita, coz jsou
sluzeb, jsou sledovany, posuzovany a pribézné
vyhodnocovany jiz nejen nami samotnymi, ale také ze
strany NAI. Jsou to ale také nékteré vyhody, které
nam nyni umoznuji poskytovat jesté lepsi
a profesionalnéjsi sluzby. Zejména prednostni pristup
k informacim, AVERT tymu a know-how, vyuziti nasich

znalosti v marketingovych a PR aktivitach, aktivni
odkaz z webovskych stranek NAI sméfujici na AEC
pro zakazniky hledajici lokalni podporu pro svij
antivirovy program v Ceském jazyce a samoziejmé
také logo ASC. Ten odkaz najdete na nasledujici
adrese:
http://www.nai.com/international/easteurope/asp-
content/support/asc-czech.asp.

To podstatné z celého povidani jsem si vSak nechala
na konec. Totiz co z toho v§eho plyne pro vas, nase
zakazniky?

Hlavni vyhodou pro nase zakazniky je podpora,
poskytovana v lokalnim jazyku. Neocenitelnou
prednosti je také okamzitd odezva, telefonicka ci
elektronicka, vétsi dostupnost pripadného osobniho
zasahu technika u zakaznika v pripadé havarie ve
srovnani s vyhledavanim pomoci v zahraniéi.
Odbornost této pomoci, zaruéuje samozriejmé
predevsim titul "certifikovanych" odbornik(, kteri se
problémudm vénuji a maji pro jejich reseni jak odborné
znalosti, tak velké zkusenosti, zkratka vi, jak na to.

G O /{,

Ackoliv je sluzba poskytovani podpory nasim
autorizovanym  strediskem podpory placena,
zakaznikovi je k dispozici za zvyhodnénych
podminek, pfizpisobenych nasemu trhu, tedy za
odpovidajici ceny. Zakaznik, ktery si tuto formu
podpory zaplati a zvoli dals$i moznosti jejiho
poskytovani, ziska tak jistotu, Ze najde pomoc podle
své potfeby v pracovni dobé od 8:00 do 17:00 hod
(nebo celych 24 hodin po 7 dni v tydnu) a kromé toho
také pristup k informacim a znalostem, které jsou pro
néj jinak nepfistupné.

To vSe, o ¢em byla re¢ v tomto ¢lanku, by mélo slouzit
neustdle se zvySujici urovni sluzeb pro nase
zakazniky, proto, aby se necitili opusténi v situacich,
kdy zlomyslny virus napada jejich systém, kdy si nevi
rady s programem ¢i nastavenim, nebo kdy potfebuji
ziskat jistotu. Udélame vsechno pro to, aby tomu tak
bylo, abychom si udrzeli své postaveni
certifikovanych odbornikd, abychom tu byli stale pro
Vas.

Olga Prikrylova
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7 /// j] Den elektronického podpisu

Ohlédnuti za dnem elektronického podpisu

Jak je patrno z odbornych i méné odbornych médii,
iv nasi malé stiedoevropské republice nabyva
posledni dobou problematika elektronického
podpisu na dllezitosti. Pfestoze je tato oblast u nas
zatim pouze v plenkach, je stoupajici trend zajmu o
tuto oblast (nejen v fadach odbornikd, ale i v fadach
béznych uzivatel) dosti patrny. Tomuto zajmu jisté
napomohlo i nedavné prijeti prislusného zakona,
ktery je jednim z prvnich podobnych zakonl na
svéte.

Védoma si téchto faktll, uspofadala nase firma
jednodenni seminar vénovany pravé tomuto tématu.
| vzhledem k tomu, Zze mésic brezen je vénovan
Internetu, bylo nacasovani této akce vhodné.
Seminar se uskutecnil v Praze ve stabilnich
prednaskovych prostorach, které nase firma pouziva
(budova Stimbuildingu, Vinohradska 184), pod
zastitou pocitacového magazinu PC WORLD.
Seminare se zUcastnilo osm prednasejicich a pres
Sedesat posluchacu.

Jiz v 9:00 hodin se zacali schazet prvni zajemci chtivi
informaci o elektronickém podpise. S blizicim se
¢asem zahajeni seminare stoupala i nervozita
v fadach nasich odborniku, ktefi dostali za Ukol
prezentovat jednotlivé prispévky.

Seminaf byl zahajen moderatorkou Helenou
Ciprysovou presné v 9:30. S uvodnim prispévkem na
téma "Pro¢ elektronicky podpis" vystoupila Hana
Stojanova. Ve své struéné a vystizné prednasce
uvedla danou problematiku, objasnila nékteré
zakladni pojmy a vysvétlila oblasti a divody pouziti
elektronického podpisu.

Na jeji prispévek bezprostiedné navazal Tomas Pribyl
s bliz§im popisem technologie elektronického
podpisu. Provedl porovnani elektronického
a klasického podpisu. Blize si vsiml rozdili mezi
pojmy "elektronicky" a "digitalni" podpis. Nazorné
popsal principy pouziti a ovéreni digitalniho podpisu
a uvedl nékteré mozné oblasti jeho praktické
aplikace.

Dalsim zpestfenim dopoledniho programu byl
prispévek Evy Sebkové, ktera pfitomnym
posluchacim objasnila problematiku vystaveni
a pouziti certifikatu. Maximalné srozumitelnym

Chces ten kousek vlevo nebo vpravo?
Hana Stojanova za asistence Davida Pavlicka

pravé ,,utoci* na narozeninovy dort AEC.

zplGsobem wvylozila pojmy, jako napt. certifikat, tfidy
a druhy certifikatd, certifikacni a registracni autorita.

Dopoledni program ukong¢il Jifi Hudec, ktery ve svém
vystoupeni prostiednictvim nazornych prikladu
seznamil pritomné s praktickym  pouzitim
elektronického podpisu. Na vysoké odborné uUrovni
predved| konfiguraci systému, generovani klicového
paru u certifikacéni autority, pouziti elektronického
podpisu v produktech Microsoft Outlook a Outlook
Express. Zavérem popsal pouziti elektronického
podpisu v Netscape Navigatoru a vsiml si moznosti a
vyhod, které v této oblasti nabizi software Norman
Security Suite, zvlasté moznosti definice
skupinovych klich.

Po prestavce, ktera pfitomnym umoznila naplnit se

Den elektronického podpisu l/// Tl,

vedle uzitecnych informaci také dobrym jidlem,
nastoupil na odpocaté posluchace obchodni reditel
AEC Jan Novotny a seznamil je se Zakonem
o elektronickém podpisu. V Uvodu svého prispévku
pfitomné prehlednou formou seznamil se zakladni
terminologii zakona, s Ufady a institucemi, na které
se tento zakon vztahuje, a také se souvisejicimi
zakony a vyhlaskami. Dale popsal historii a souc¢asny
stav zakona a jeho provadécich vyhlasek vcetné
navaznych direktiv EU. Zavérem si vSiml praktického
vyuziti elektronického podpisu z pohledu Zakona
o elektronickém podpisu.

Po této smrsti udaji nasledovala dalsi prednaska
Tomage Pfibyla, tentokrat na téma "Casové znacky
u elektronickych podpis". Ve svém zajimavém
projevu seznamil pfitomné s touto (u nas
prozatim nepfili§ znamou) technologii,
ktera slouzi predevsim jako ,prostfedek
k dikazu existence v urcitém cCasovém
okamziku", napriklad pravé u ele-
ktronickych podpist.

S bezesporu nejzajimavéjsi prednaskou
seminare vystoupil pan ing. Jaroslav
Pinkava, CSc., ktery patfi mezi nejvétsi
odborniky na kryptografii a elektronicky
podpis u nas. Pritomné posluchace
podrobné seznamil s historickym vyvojem
elektronického podpisu u nas a ve svété,
s platnymi a chystanymi  normami
a smérnicemi EU a snahami o sjednoceni
a normalizaci v oblasti elektronického
podpisu. Tuto prednasku Ize nepochybné
oznacit za povéstny ‘"zlaty hrfeb"
programu.

Zajimavym bodem programu bylo
vystoupeni redaktora spolupracujiciho
pocitacového magazinu PC WORLD
Patrika Maliny. Ve svém prispévku se
podival na problematiku elektronického
podpisu oc¢ima bézného uzivatele. Jeho
postfehy byly urcité pfinosné nejen pro
pfitomné posluchace, ale také pro
nasi firmu.

V poslednim bodé programu vystoupil nas
kolega z prazské pobocky David Pavlicek.

Ve svém prispévku v podstaté shrnul celodenni
seminai formou FAQ (Casto kladenych dotaz()
o elektronickém podpisu.

Seminar byl ukoncéen fizenou diskusi. Nejvice dotaz(i
smérfovalo na pana Pinkavu, ktery na né ochotné
a zcela vycCerpavajicim zplsobem odpovidal.
Sladkou tec¢kou programu byl dort upeceny
u prilezitosti desetiletého vyroci, které nase firma
v téchto dnech slavi.

Co fici zavérem?
Snad jen: kdo tam nebyl, chybil.
Petr Nadenicek

SVET

ELEKTRONICKEHO

Tomag Prihyl
a kolektiv
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1. Gnora 2001, Praha podpisu
8. brezna 2001, Praha
Narodni dum -
Stmbuilding

na Vinohradech Vinohradska 184

Pripravit setkani se neda jen tak - s rukama Dort vyrobeny (a zneskodnény) pfi
k / v kapsach... K / prilezitosti Dne elektronického podpisu.

Funkce nastenkarev ng Prvr.1|m partnergken? dni Urobime prezendku. Pri presi’naseru vyschn? v krku. I.-Iar}a Stolgn?)/a Sal nabity k prasknuti, spokojeni téastnici.
AEC se ochotné ujala Jitka Brandejsova. hovofi na téma ,,Pro¢ elektronicky podpis?

Na Prvnim partnerském dni AEC se predevsim Chio i prosté casopis k sezrani Pan Patrik Malina z ¢asopisu PC World, Cely seminar bravurné moderovala Helena
odménovalo - viz ¢lanek na strané 7. plep P ktery byl medialnim partnerem akce. Ciprysova z prazské pobocky AEC.




°
A/ Novinky u MCAFEE

Nové technologie, nova rozhrani?

Na tuto otazku se pokusim podat v nékolika pristich
odstavcich odpovéd.

Americka firma NAI, divize McAfee, vyviji antivirovy
software, drzici se na absolutni $picce mezi
antivirovymi programy. Hlavni prednosti je kvalitni
skenovaci motor, ktery zajistuje bezchybnou a velmi
rychlou detekci virové infiltrace. Dalsi velmi
vyznamnou vlastnosti je komplexnost reseni. V ramci
softwarového baliku dostanete nejen "antivirak" pro
stanice, servery, groupware a gateway, ale navic
budete mit pribalen software pro centralni spravu toho
véeho a dalsi utility a programy automatizujici rutinni
zalezitosti spravy antivirového prostfedi na siti.

Vlajkovou lodi McAfee je produkt VirusScan. Nyni je k
dispozici ve verzi 4.5 pro nejrozsifenéjsi operacni
systémy Windows - 9x, NT a 2000. Pripravuje se
nova verze 4.5.1, ktera bude také pro vSechny znamé
windows operacéni systémy a bude navic obsahovat
podporu pro Windows ME. Momentalné (druha
dekada 03/01) je ve verzi VS 4.5.1 Betal. Uvolnéni
softwaru ocekavejme ve druhém kvartale tohoto roku.

VirusScan 5.1 je antivirovy systém uré¢eny pro domaci
uzivatele. Je funkéné totozny s verzi VS 4.0.3 pro
Windows 9x, nicméné hlavni rozdil je v uzivatelském
rozhrani a nemoznosti spravy na dalku.

Novou verzi verzemi VirusScanu je VirusScan 6.0.0
Think Client, coz je antivirovy produkt uréeny pro
operacéni systémy Win32. Jedna se pouze o On-
Access skener, ktery Ize spravovat pouze na dalku
z nastroje ePolicy Orchestrator. Druhym produktem je
VirusScan Wireless uréeny pro palmtopy
s operacnimi systémy PalmOS a Windows CE. Je to
jediny antivirovy produkt tohoto typu na trhu.

Dalsim programem z fady VirusScan, ktery je
neustéle vyvijen a aktualizovan, je Command Line
Scanner pro DOS, ktery je ve verzi 4.1.4.0 a
Command Line Scanner pro UNIX, implementovany
pro vSechny verze tohoto systému - Linux, SUN
Solaris, Free BSD, AIX, HPUX, SCO.

Systém pro pocitate Mac - Virex je ve verzi 6.1
a VirusScan pro OS/2 je stale ve verzi 4.0.3.

Serverové systémy NetShield pro Windows a pro
Novell Netware maji verzi 4.5. Pro verzi Novell
Netware byl vydan aktualni engine 4.1.40.

Nejvétsi novinky se tykaji prostfedkd pro ochranu
groupware na platformach Microsoft Exchange.
S nastupem nového aplikaéniho prostredi MS
Exchange 2000 byl uvolnén produkt GroupShield 4.5
pro Exchange 2000. Exchange 2000 jako
"novorozené" ma néjakou tu "détskou nemoc" a proto
se chysta SP1 pro Exchange 2000. Reakci NAI na
tuto skutecnost je vyvoj service packu. Je postaven
na SP1 pro Exchange 2000 a bude distribuovan
formou opravy. Dnes je ve verzi GSE 4.5.1 SP1
Beta1. Bude aplikovatelny na GSE 4.5 pro Exchange
2000, nicméné pro wyuziti vSech oprav a novych
vlastnosti Exchange 2000 SP1 bude vyzadovat jeho
instalaci. Pomocnou sluzbou pro skenovani SMTP na
GSE pro Exchange 2000 je utilita SMTP Scan pro
Exchange 2000.

Pro GroupShield 4.5 SP1 pro Exchange 5.5 byl
uvolnén posledni hot fix 5. Spolu s nim je k dispozici
Message Body Scan Utility, coz je sluzba, provadéjici
skenovani téla e-mailové zpravy na destruktivni kdd,
prochazejici Exchange serverem. Velké mnozstvi
chyb v rozhrani VSAPI (Virus Scanning Application
Programming Interface), implementovaného do
Exchange serveru, zpusobuje, Ze soubory ukladané *
v karanténé a virusova hlaseni neobsahuiji informaci
o odesilateli a prijemci e-mailové zpravy. Tuto velmi
dulezitou informaci ulozi Resolve Names Utility, ktera
je dodavana samostatné.Ke spravné ¢innosti utility je
nutné splnit zakladni pozadavek - karanténu
v databézi. Tento maly program je soucasti instalace
GSE 4.5 pro Exchange 2000.

GroupShield pro Lotus Notes je v soucasnosti k
dispozici ve dvou verzich - GSD 5.0a for NT a GSD
5.0 for AIX.

WebShield for MS Proxy neni dale vyvijen, ale pouze
podporovan ve stavajici verzi 4.0.3. Pro bezchybny
provoz je nutné provadét aktualizace datovych
soubord a upgrade motor. Posledni verze 4.1.40 pro
Intel je s timto systémem kompatibilni.

WebShield SMTP je antivirovy systém pro skenovani

o
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SMTP bran. Svym chovanim je nejrychlejSim
antivirovym prostredkem tohoto druhu, jaky Ize na trhu
ziskat. Nyni je ve verzi WS SMTP 4.5 SP1. Chysta se
nova verze - WS SMTP 4.5 MR1, ktera se ocekava
v druhém kvartalu letosniho roku. VSude uréeno pro
operacni systém Windows NT/2000.

Posledni verzi skenovaciho motoru je Solomon
4.1.40, ktery je k dispozici pro veskery software s
vyjimkou Virexu a VirusScanu pro OS/2. Aplikace
SDATu provede upgrade vSech zminénych systému
na platformé Intel a kompatibilnich systémech. Pro
ostatni systémy je dodavana specialni oprava.

Spravce velkych siti bude jisté zajimat, co je nového
v oblasti centralni spravy. Byla uvolnéna posledni
verze oblibeného spravcovského nastroje

Management Edition 2.5 Maintenance Release 1.
Dalsi vyvoj byl zastaven, nicméné podpora produktu
bude jesté néjakou dobu pokracovat.

Nahradou by se mél stat program ePolicy
Orchestrator. Nynéjsi verze 1.1 ma byt v brzké dobé
nahrazena verzi 2.0 s podporou Windows 2000
a mnozstvim vylepseni a zjednoduseni vzdalené
spravy a udrzby systémd VirusScan, NetShield,
GroupShield a WebShield. Spravci, téste se!

A co se pripravuje dale? VirusScan 7.0, ePolicy
Orchestrator 2.1 a mnoho a mnoho dalsich novinek. Ale
informace o téchto produktech si ponechme na pristé.

Tomas Kocnar
tomas.kocnar@aec.cz

Pro Uplnost uvadim seznam softwarovych baliki McAfee a jejich obsah véetné verzi:

Balik Produkt Platfcrma Varze Balik
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Kaspersky Lab v roce 2000 a 2001

V pribéhu roku 2000 firma Kaspersky Lab dokazala,
7e je jednou z vedoucich firem na svétovém trhu
s antivirovymi produkty. O tom svédci napfiklad mnoha
ocenéni pocitacovych i internetovych magazin(.
Nékteré z nich dokonce ocenily Kaspersky Anti-Virus,
drive znamy spise pod zkratkou AVP (Antiviral Toolkit
Pro), jako produkt roku 2000!

V pribéhu "magického" roku 2000 firma ohlasila
nékolik jedine¢nych softwarovych produktd a jiz
existujici verze antiviru Kaspersky Anti-Virus (AVP) byly
zdokonaleny a transformovany do nejnovéjsi verze
3.5, ktera je vybavena novymi moznostmi pro
zabezpeceni jak domacich pocitacd, tak i firemnich
siti. Podle slov Natalie Kasperské, CEO firmy
Kaspersky Lab, byl lonsky rok velmi dulezitym
milnikem ve vyvoji spole¢nosti.

Patnactého kvétna minulého roku se stala Kaspersky
Lab jednou z prvnich antivirovych firem poskytujicich
kazdodenné aktualizované virové databaze. A to
zdarma pro vSechny uzivatele! Nyni jiz neni nutné
nékolik dni ¢ekat az budou hotovy nejnovéjsi virove
databaze - ty jsou nyni k dispozici ihned, jakmile je
pripravena odpovidajici ochrana proti novému viru.
Timto zplsobem je eliminovano na minimum to
nejkritictéjsi obdobi mezi detekci viru a dodanim
modulu k jeho odstranéni. Pritom rychlost odezvy na
nové objevené viry je jednou z klicovych priorit firmy. V
fiinu lorského roku byla firma Kaspersky Lab, na
zakladé vysledkd testll organizace Secusys, ocenéna
jako viibec nejrychlejsi co se tyka odezvy na noveé viry.
Ostatni konkurenti z(stali daleko za ni.

Posledni bfeznovy den roku 2000 pfisla firma
Kaspersky Lab s produktem Kaspersky Anti-Virus
(AVP) pro Firewall, zalozenym na velmi rozsifeném
protokolu CVP (Content Vector Protocol). Tato
antivirova ochrana je tak pouzitelnd pro nejznamé;jsi
firewally jako jsou napfiklad CheckPoint Firewall-1,
Gauntlet Firewall, AltaVista Firewall, SecurelT Firewall,
Guardian Firewall a dalsi. Kaspersky Anti-Virus
rozsifuje jejich moznosti tim, ze je doplhuje o modul
pro virovou filtraci, ktery umoznuje v redlném cCase
virovou detekci a dezinfekci veskeré komunikace
jdouci pres firewall.

Jako odpovéd' na celosvétovou virovou epidemii typu

lloveyou ohlasila 7. kvétna 2000 firma Kaspersky Lab
novy modul Script Checker, chranici proti skriptovacim
virim a to i tém dosud neznamym. Tim se stal
Kaspersky Anti-Virus (AVP) zatim jedinym antivirovym
systémem schopnym odolavat vSem virovym nakazam
typu lloveyou. Script Checker byl do konce minulého
roku zdarma distribuovan jako doplnék softwaru
Kaspersky Antivirus (AVP). Od verze 3.5 je vSak jiz
implementovan jako soucast antivirového systému.

Kaspersky Lab rozsifila svoje portfolio i o antivirovou
ochranu e-mailovych server(. Po produktu Kaspersky
Anti-Virus (AVP) pro Microsoft Exchange Server tak
nasledovaly verze pro Sendmail a pozdéji i pro Qmail.
Jejich hlavni vyhodou je moznost prace pod
operacnimi systémy Linux, BSDi a FreeBSD. K témto
verzim jsou navic k dispozici i zdrojové kddy, coz
umoznuje implementovat antivirova feseni i do
nékterych dalsich vyvijenych produktd.

A co se bude dit letos? Béhem roku 2001 ma firma
Kaspersky Lab v planu dalsi vylepSeni a rozsifeni
existujici produktové rady Kaspersky Anti-Virus a dale
snahu o rozsifeni svych aktivit i do jinych oblasti
pocitacové bezpecnosti. Do konce prvniho Ctvrtleti by
mél byt uveden Kaspersky Anti-Virus (AVP) pro servery
Novell NetWare 5, jehoz hlavni prednosti bude
moznost instalace a spravy antivirové ochrany
prostfednictvim NDS (Novell Directory Services) za
pomoci Console One.

Dalsi o¢ekavanou inovaci by mél byt antivirovy filtracni
systém veskerého provozu pres SMTP protokol. Data
jdouci touto cestou budou tak zkontrolovana jesté
pred tim, nez se dostanou na e-mailovy server. Tento
software bude mozno provozovat na operacnich
systémech Linux, FreeBSD a BSDi. Béhem druhého
Ctvrtleti tohoto roku by pak taky méla byt k dispozici
verze antiviru pro e-mailové servery Lotus
Notes/Domino, pro Linux a Windows NT.

Zhruba ve stejnou dobu by méla byt hotova i WEB
Management Console, ktera umozni vzdalenou spravu
antivirového systému béziciho pod operacnimi
systémy Linux, FreeBSD a BSDi. Webova technologie
umozni vyvoj systému nezavislého na platformé
pomoci internetového prohlizece.

[ J
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Také Network Control Centre dozna vyraznych zmén.
Velmi brzy bude umoznovat centralni spravu nejen pod
systémem Windows, ale i pro platformy NetWare,
Linux, FreeBSD a BSDi.

Ve tretim Ctvrtleti tohoto roku bude predstaven
Kaspersky Anti-Virus ve verzi pro PDA na bazi Palm OS
a pro procesory SPARC s podporou operac¢niho
systému Solaris. A kone¢né v poslednim ctvrtleti roku
2001 by méla byt dokonc¢ena nova verze antivirového
programu Kaspersky Anti-Virus 4.0. Tato verze bude

F-Secure Workstation Suite

V predchozich seridlech bulletinech se vzdy nékdo
z nas zminil o néjaké softwarové novince z dilen nasich
partner(i. Mou povinnosti je seznamit Vas s pokrocilou
technologii, kterou nam dnes nabizi spolec¢nost
F-Secure.

Jak jisté vite, produkty této spole¢nosti jsou v ceskych
zemich velmi popularni. Vzpomenme si na prvni verze
oblibeného antivirového programu - kdysi (pred lety)
vSe zacalo F-Protem. Tenkrat to byl v podstaté DOSovy
antivirovy program, ke kterému se pridala graficka
nadstavba do systému Windows. Toto vée Vam AEC
nabidlo jiz v roce 1993. Graficka nadstavba nepfinesla
jenom hezké ikonky, ale i centralni spravu, alerty,
skenovani v redlném case a spoustu dalsich vice Ci
méné dulezitych funkci.

Tehdy jesté tento program nepouzival countersign
technologii (to je technologie sdruzovani nékolika
skenovacich prostiedkld dohromady), ale vyuzival
pouze motor F-Prot z dilny Frisk Software (Island).
Vymozenosti, které tenkrat tento program pfinesl, byly
natolik kvalitni, Ze se v podstaté nezménily dodnes.

Jeho distojnym nastupcem, ktery zachoval vzhled
F-Protu, se stal F-Secure Anti-Virus 4.x. Prestoze
program navenek vypadal stejné, celé jeho jadro bylo
zménéno. Prinesl dalsi skenovaci motor z dilny
ruskych autor( - AVP, umél skenovat archivy... Na svou
dobu obsahoval i dalsi znacné novinky a prinasel
vyhody a kvality poskytované dosavadnim skenovacim
motorem F-Prot. Zde jiz byla pouzita zminovana
CouterSign Technology. Tato verze je na nasem trhu

zalozena na nejnoveéjsich technologiich a jeji unikatni
architektura umozni jednoduse cely systém prenést na
libovolnou platformu coz zahrnuje kromé obvyklych
operacnich systémi i mobilni telefony nebo kapesni
pocitace.

Nezbyva tedy nez trpélivé cekat a tésit se na to, co
nam v budoucnu softwarové dilny spole¢nosti
Kaspersky Lab nabidnou.

David Pavlicek

i pfes rizné modifikace jiz déle jak tii roky. Verze stale
oplyva centralni spravou (aktualizaci, instalaci, sbérem
hlaseni a virovych incidentd) a umoznuje Sirsi
podporou distributortl. Ma ¢eské narodni prostredi,
které nabidla pravé nase spolec¢nost. Nicméné
neumoznovala spoustu véci, které si postupem casu
uzivatelé zacali zadat. Pro poradek mohu zminit
alespon nékolik z nich: spravu ve velkych WAN sitich,
modularnost a tfeba skenovani na kontextové menu.

Proto po delsi ¢asové odmice prisla firma F-Secure
s produktem F-Secure Workstation Suite.

Jak je jiz patrno z anglického nazvu, jedna se o balicek
pro pracovni stanici, pro kterou je také ur¢en. Oproti
minulosti jiz neobsahuje pouze antivirovy program
(ktery je ovSem i nadéle jeho hlavni soucasti), ale i jina
bezpecnostni reseni, ktera se stavaji posledni dobou
velmi popularni. Vyjmenujme napfiklad virtualni privatni
sit¢ (F-Secure VPN+), osobni firewally (F-Secure
Distributed Firewall) a Sifrovani dat (F-Secure
FileCrypto).

Program také pfinesl novy vzhled, ktery jesté vice
zjednodusuje praci s antivirovym programem, a zda
se, ze Uspésné - uzivatelé si na néj rychle zvykli.

To samoziejmé samo o sobé nestaci. Program musi
byt dobfe spravovatelny nejenom uzivatelem, ktery jej
ma na svém pocita¢i nainstalovany, ale takeé
administratorem. Ono dnes snad ani neni myslitelné,
aby se antivirovy program nedal centralné ovladat
a spravovat. Je to jeden ze zakladnich pozadavk(
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stavajicich i budoucich zakaznikd, ktefi maiji
o antivirova feseni zajem. Spolecnost F-Secure se
rozhodla v tomto ohledu pro velmi razantni krok.
Oddélila centralni spravu od samotného antivirového
programu a vytvorila sofistikovany modularni systém
centralni spravy pro vSechny produkty, které na trhu
nabizi.

Centralni sprava je rozdélena na dvé casti: konzolu
a server na strané administratora, pojmenované
samostatné jako F-Secure Policy Manager, a na
jedinou ¢ast a hromadu modulll na strané uZivatele.
Tou jedinou casti je univerzalni agent, ktery ma na
starosti komunikaci s administratorem a serverem
a moduly, které jsou na néj navazany. Co je vlastné
minéno témi moduly? Napfiklad antivirovy program.
V F-Secure Workstation Suite je totiz implementovan
novy F-Secure Anti-Virus ve verzi 5.x.

Bezpochyby jste sii vSimli, Ze s novym oznacenim vzdy
pfislo néco nového do antivirového programu. Nova
verze pfinasi novy, v poradi jiz treti, skenovaci motor
ORION, ktery reaguje na novinky ve svété virl
a antivirG. Specializuje se na heuristické vyhledavani
souborovych, Cisté 32bitovych virl, které se zacinaji
dravé predvadét nebohym uzivatelim vypocetni
techniky.

Poméc, mam virus!

Resite pravé problém se zavirovanym
souborem/pocitacem? Nebo jste jiz resili, &i jste
alespon pripraveni jej do budoucna fesit? Drive nebo
pozdéji mozna resit budete. A my jsme tu pro vas!
A abychom vam mohli pomoci, potfebujeme co
nejpresnéjsi informace. Jaké? To zavisi zejména na
vas a tento Clanek vam usnadni jejich poskytnuti.
Budeme uvazovat o dvou pfipadech uzivatelli (dale
rozdélenych viz body A a B).

Za A):

Predpokladejme, Ze jste (pokud mozno spokojenymi)
zakazniky AEC, a ze pouzivate néktery antivirovy
produkt osvédcéené firmy, jako jsou Network
Associates, F-Secure, Norman, Kaspersky Lab....
V tom pfipadé vas maze (mile v prvnim bodé, ci

Program umoznuije, diky pouzité technologii centralni
spravy, pouzivani v jiz zavedenych modelech
podnikové spravy (napfiklad pomoci software
Microsoft SMS nebo HP OpenView). Samoziejmosti
je pouziti bezpecnostnich prvka jako je silna
autentizace administratora k systému a elektronicky
podepisované prikazy administratora jednotlivym
skupinam klientd nebo samotnym klientiim. V novém
produktu firma F-Secure také nezapomnéla na domaci
uzivatele. Praxe totiz ukazala, ze spousta uzivatell
spoléha na samotnou instalaci a jiz se o program
nezajimaji (natoz o aktualni novinky ve svété vird).
Predpokladaji, ze je program ochrani pred viry stejné
tak dobre i za pll roku! Jaka chyba! Antivirovy program
potfebuje aktualni databazi, podle které dané viry
hleda. Proto je mozné dostavat datové retézce
automaticky i s kratkymi zpravami o novinkach
v elektronickém svété vird.

A to je snad pro dnesek vse, pratelé. Snad jesté
dluzno poznamenat, ze tato F-Secure Workstation
Suite se nachazi na nasem aktualizacnim CD - a ti,
kdoz nemaiji F-Secure Anti-Virus koupen, si jej mohou
zapujcit po zavolani na nase obchodni oddéleni.

Tomas Vobruba

ponékud nemile v bodech nasledujicich) prekvapit
pouze nékolik situaci:

* Antivirovy program si s virem hravé poradil, odstranil
jej a vSe opét funguje, jak ma.

e Antivirovy program virus nasel, ale nedokazal jej
odstranit.

* Antivirovy program zadny virus v pocitaci nenasel,
tudiz neodstranil, presto jste skalopevné
presvédceni, ze tam virus je a $kodi.

Pomineme-li pak prvni bod, zbyvaji dva nasleduijici,
u kterych zfejmé potrebujete podporu. Tu vam
samozrejmé poskytnou odbornici z firmy AEC. Pokud
tedy nechcete koktat do telefonu nebo zdlouhavé
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doplnovat dalsi informace do dalsich
e-mail, mame pro vas jednoduchy navod slozeny
Z bodu, jez vdm usnadni nahlaseni vasich potizi jak
telefonicky, tak napf. elektronickou postou. Jinymi
slovy: co vSe byste si méli radéji dopredu pripravit, nez
kontaktujete nasi firmu?

1. nazev vasi firmy (pfip. Cislo smlouvy mezi vami
a AEC);
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7. instalovany SW, platforma, na niz antivirovy program
bézi, a jde-li o server/klient;

8. nazev nalezeného viru;

9. akce antivirového programu, pripadné vysledek
akce pouzité v daném antivirovém programu;

10. typ souboru, u kterého k napadeni doslo;

11. popis soucasného stavu - chovani
napadeného pocitace;

12. ostatni souvisejici informace;

13. je-li to mozné, zkomprimujte
napadeny soubor (programem WinZip)
a poslete jej elektronickou postou (e-
mail) na adresu support@aec.cz.
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Ze nemate Zadny antivirovy program?

2. vase jméno s uvedenim kontaktnich udajl
(¢. telefonu, e-mail);

3. datum, pripadné i ¢as, ve kterém doslo k napadeni
virem;

4. verze instalovaného antivirového produktu

* najdete ji podle pouzivaného antivirového programu
nejcastéji napf. v okné AV-programu v menu Help
(Napovéda) a pod volbou About (O programu,
Informace o programu ap.), nebo pri spusténi
skenovaciho ukolu;

priklad informaci o verzich VirusScanu viz obrazek.

5. verze skenovacich motorll (scan engine)

- najdete ji vétSinou tam, kde se rovnéz nachazeji
informace o verzi programu;

6. verze aktualizace (update)

- najdete ji vétsinou tam, kde se nachazeji informace
0 verzi programu;

Tento stav by se dal nazvat hazardem
nejen s vasimi daty, potaZmo penézi, a bylo by
zahodno jej ve vlastnim zajmu co nejdfive zménit! Tato
rada vam ale prave v ¢ase, kdy fesite virové napadeni,
nepomuze. V tom horsim pfipadé uz to vite, nyni véak
potiebujete pomoc.

Kromé nabidky vhodného antivirového programu,
navic se véemi sluzbami a podporou v ramci smlouvy,
jsme samoziejmé schopni vam poskytnout také kvalitni
technické sluzby k odstranéni viru, pfipadné odborné
informace, jak spravné postupovat. Ke kontaktu s
nasimi odborniky at uz telefonickou, elektronickou
nebo pisemnou formou vyuzijte opét vSechny
relevantni body z vyjmenovanych bodud v odstavci A),
které pomohou nasim specialistim pfi stanoveni
postupu vedoucimu k odstranéni virové infekce
a jejich nasledku.

Neodpustime si vSak jednu obecnou radu na zaveér:
Nevaheijte s vybérem antivirového zabezpeceni svého
pocitace/pocitacti pro pristé! Usetfite (ztratu dat,
finance, ¢as, starosti, nervy...).

Olga Prikrylova



=)

o
@

Amsterdam - seminar

Co:

Sales training fy Norman Data Defense
Kdy:

19. az 22. anora 2001

Kde:

Hoofddorp, Amsterdam (Holandsko),
Hotel de Beurs

Kdo:

R. Simonova, J. Novotny

Tolik z oficialni zpravy predané freditelce
spole¢nosti  ing. Alené Reznickové.
Ale o co vlastné slo? Stejné jako vétsina
dodavatel( spole¢nosti AEC, tak i norska
firma Norman Data Defense porada zhruba
dvakrat za rok tréninkovy seminar. Tyto
seminare jsou u jednotlivych spolecnosti
(dodavateltl) prakticky shodné, kazdy ma za
cil naucit ucastniky jak "lépe a radostnéji"

prodavat produkt pravé té které
spolec¢nosti. Pro¢ tedy pisi pravé o tomto
seminari? Nejen proto, Ze jsem se jej

Oba snimky na této strance nazorné dokladaiji,

ze Holandsko je zemi syru a drevaku.

zUcastnil, ale predevsim proto, Ze by byla Skoda
se s Vami nepodélit o novinky a akce, které
spole¢nost Norman planuje a chysta na rok 2001.

vyvoj a vylepsovani dlouho océekavané verze 5
produktu Norman Virus Control. Tento produkt by
se mél letos objevit mimo jiné jiz na veletrhu
informacnich technologii CeBITu. Podle slov Arvida
Gomeze z fy. Norman bude obsahovat nejen centralni
instalaci a spravu, ale vyvojari spole¢nosti pracuji také
na inkrementalnim upgrade a automatizaci
aktualizaci, které bude mozné provadét zcela bez

Ucasti uzivatele.

Dal$i ¢ast seminare se zabyvala celkovou strategii
firmy Norman a zpUsoby, jakymi je mozné produkty
Norman Virus Control poskytovat. Za velmi
perspektivni povazuiji vizi spolec¢nosti Norman vytvorit
bezpecnostni reseni slouzici jak k ochrané dat
(Sifrovanim), tak k antivirové ochrané. Prvnim krokem
k tomuto reseni je vytvoreni konzoly spole¢né jak pro
Norman Virus Control verze 5, tak pro Norman
Privacy a Norman Personal Firewall. Z ni bude
mozné tyto produkty nejen instalovat, ale i spravovat.
O tom, jak probiha a postupuje vyvoj téchto produktu,
se s Vami samoziejmé pfi nejblizSi prilezitosti
podélime.

| kdyz zde nemohu popsat vSe, co bylo na seminari
probirano (inu, sluzebni tajemstvi je sluzebni
tajemstvi), presto musim konstatovat, ze seminar
nejen splnil svdj Gcel, ale protoze zde bylo mozné
potkat velmi zajimavé a pratelské lidi, byl i vitanym
zpestienim v praci.

Jan Novotny

AEC zevnitr

Nemame se za co stydét

Nedavno se na mé obratil kolega z marketingového
oddéleni ing. Tomas Pribyl s prosbou: "Napis, prosim
té, néjaké zajimavé postrehy z konference Security
2000". Tato odborna oblast neni pravé mou
doménou, a tak jsme se nakonec dohodli, Ze radéji
napisi ¢lanek z oblasti personalistiky a fizeni lidskych
zdroji v nasi firmé, coz je vzhledem k mému
pracovnimu zarazeni problematika, ke které mam
rozhodné blize.

Povolani personalisty vykonavam asi pét let a vzdy
v minulosti jsem se podivovala nad mnozstvim ¢lankd
v rizném tisku a odbornych ¢asopisech zabyvajicich
se fizenim lidi, tim jak je motivovat, jak si vybrat
spravné a kvalitni pracovniky, jak vytvaret a
zdokonalovat firemni kulturu apod.

Zdalo se mi, Ze to neni az tak tézké realizovat dobrou
personalni politiku. Teprve az s realnou personalni
praxi jsem si ¢im dal vice zacala uvédomovat, pro¢
maji nékteré firmy tak velké problémy ani ne tak se
ziskavanim kvalitnich pracovnik(, jako spise s jejich
udrzenim.

To, co jsem dosud velmi kratce zminila a nastinila,
vSak neni problém nasi firmy, spolec¢nosti AEC.
Celkové ovzdusi ve firmé, postoj vedeni spole¢nosti k
vlastni personalni politice, jednotny smér
a koncepce je dana predevSim osobnosti maijitele
firmy pana Ing. Jifiho Mrnustika, ktery uzkostlivé dba
na to, aby pracovnici ve firmé citili na jedné strané
osobni zodpovédnost za své pracovni Ukoly, ale
na druhé strané se citili svobodni, méli moznost
se realizovat a byli za svou praci dostatecné
ocenéni.

Firma vynaklada nemalé usili a prostredky na
soustavné vzdélavani a doskolovani svych
zaméstnancl at uz se to tyka jazykové
vybavenosti, odborného vycviku, nebo také
nadstavbové vzdélavani, jako jsou napriklad
kurzy rétoriky, psychologie prodeje,
marketingové seminare apod.

Dlouholetou a milou tradici nasi firmy jsou
i takzvana ,vyjezdni zasedani“. Na téchto

pracovni Uspéchy, planuje se strategie firmy, ale dari
se i Uspésné stmelovat kolektiv formou outdoorovych
a psychologicky her, které skvéle prohlubuji a utuzuji
vztahy mezi spolupracovniky.

Presto, ze je tézké vyhovét vzdy vSsem, a i do
mezilidskych vztaht v nasi spolecnosti se obcCas
vloudi ,chybicky”, mame vzdy tendenci problémy
fesit oteviené a hned, coz zpravidla v kone¢ném
dasledku vede k eliminaci vétsiny pripadnych
nedorozuméni.

Nemalou zasluhu na budovani vysoké Urovné firemni
kultury ma i skutec¢nost v podminkach ceského
podnikani pomérné neobvykla. Ve vedeni spole¢nosti
stoji vyhradné zeny. Brnénské centrale ,vladne®
ing. Alena Reznikova, feditelka spoleénosti, prazské
pobodce pani Renata Simonova, pobodce
bratislavské Alena Mrackova a marketing drzi pevné
v rukou Hana Stojanova. Za zminku urcité stoji i fakt,
Ze témér polovinu zaméstnancu tvofi Zeny. Dnes tak
Casto diskutovany problém profesni diskriminace u
nas skutedné nefesime. Zadny totiz nemame.
A pokud se tyka onoho staro¢eského: ,Béda muzim,
kterym Zena vladne“, asi neobstoji, podivame-li se na
hospodarské vysledky nasi spolecnosti a na jeji
vysokou dynamiku vykazovanou za poslednich
nékolik let.

Miroslava Dohnalova

firemnich sportovnich dnech konajicich se mimo
Brno (zpravidla trikrat do roka) se nejen hodnoti <

Soucasti pripravy specialistt AEC je i vycvik
pro preziti v exterémnich podminkach.
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Cturtrok se se &tvrtrokem sesel a
opét drzite v rukach AEC
aktualiza¢ni bulletin, vytvareny pro

Mili pratele!

Vasi informovanost na  poli
antivirovych technologii a pocitacové
bezpecénosti.

Kdepak, letosni jaro bylo v oblasti
pocitacové  bezpecénosti  vSim
moznym, jen ne okurkovou sezonou.
Musime ovSem priznat, ze do jisté
miry siza to mizeme sami, nebot
mnozstvi nami pripravovanych akci
roste radou vpravdé geometrickou.
Seminare Bezpecnost dat v Praze
a Brné, divadelni predstaveni
usporadané k desatému vyroci
zalozeni AEC, akce souvisejici
s veletrhem Idet, ,nase” konference
Security 2001 (Praha) a Bezpec¢nost
dat  (Bratislava), veleuspésna
Roadshow na Slovensku, nékolik
dalsich konferenci a seminar(i, kam
jsme ,vyslali“ nase specialisty,
navstéva CeBITu... A v celém tomto
obdobi zcela nerovnomeérnée
a nepravidelné jesté nékolik desitek
vice a nékolik set méné zajimavych
pocitacovych virG... A veskeré toto
snazeni bylo korunovano pomysinou
Jtresnickou na dortu”, bulletinem,
ktery pravé drzite v ruce.

Prijemné cteni!

Tomas Pribyl
tomas.pribyl@aec.cz
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Vendula Radova (Stod), Miroslav Svec (Horné Rakovce),
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Foto na obalce: David Mraz a Jan Kroupa

Jak vypada pocitacovy virus?

Pocitacovy virus - pro nékoho jen kus programoveého kédu, pro nékoho jiného pojem obestfeny

zahadami. At tak ¢i onak, faktem zUstava, Ze pocitacovy virus je zalezitosti nehmotnou, jedna

se pouze a jen o kus programového kdédu. Predstavte si ovSem, Ze by se virus jako

mavnutim kouzelného proutku stal zaleZitosti z ,naseho” realného svéta, ze by nabyl
néjakou viditelnou a hmatatelnou podobu. Jak by asi vypadal?

Podobnou otazku jsme polozili ¢tenarim cétrnactideniku Pocdita¢ pro kazdého
(vydavatel Vogel Publishing) v jednom z minulych ¢&isel, pficéemz jsme je pozadali,
aby nam svou predstavu nakreslili. SoutéZze se dle ocekavani zucastnily
predevsim déti - ovsem nikoliv vyhradné. AC je to s podivem, sva dila poslali

i ,dospélaci“. Akce se setkala s mimoradnym ohlasem, do redakce
Pocitace pro kazdého dorazily desitky a desitky nejroztodivnéjsich vira.

Vybér nékterych z nich pak tvofi obalku tohoto ¢isla Aktualiza¢niho
bulletinu AEC.
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Boure ve sklenici vody

Zacalo to stru¢nym oznamenim, pak nasledovala
tiskova konference a velké diskuse v tisku casto
prechazejici az témér do podnécovani hysterie okolo
zakladl elektronického podpisu (,Elektronicky
podpis neni bezpecny“, ,Konec elektronického
podpisu v Cechach“ apod.).

Co se tedy za tim vSim skute¢né skryva? Nejprve -
utok, ktery panové Rosa a Klima popsali, je skute¢né
redlny a opodstatnény. Tyka se zplsobu prace se
soukromym klicem v PGP, presnéji postupt jakym je
tento kli¢ uchovavan. Existujici implementace vychazi
z doporuceni rfc2440, OpenPGP Message Format.
Autori ukazali, ze doporuceni dana touto normou
nejsou z hlediska kryptografické ochrany
soukromého klice dostatecna. Co vic, ukazali, ze
existujici implementace PGP (véetné poslednich
verzi) nejsou vuci jimi popsanym utokiim odolné. Toto
se tyka podpisl, které jsou v PGP vytvareny
algoritmem DSA. Algoritmus RSA je nastésti v PGP
oSetfen jesté dodate¢nou kontrolou integrity
datového souboru, ve kterém lezi zasifrovany
soukromy kli¢ a popsany utok neni dle autor(i tedy
primo aplikovatelny.

Pro uspésnost Utoku je treba zabezpecit, aby utocnik
mél bud pristup k pocitaci napadeného uzivatele,
nebo se k nému mohl dostat pres sit, resp. mél
pristup k néjakému pocitaci, ve kterém se vyskytuje
exportovany zasifrovany soukromy kli¢ uzivatele
(ve formatu OpenPGP).

Vici PGP je to pomérné nepfijemny Gder. Analytikové
se shoduji, ze bude treba pripravit prislusné upravy
vSech verzi, kterych se to tyka. Logicky se objevuji
doporucéeni nevytvaret ukvapena reseni, ale provést
hlubokou analyzu protokolu a vytvofit novy (snazsi)
pfistup k formatdm, ve kterych jsou soukromé klice
v PGP ukladany spolu s vyuzitim dalsich kontrol
integrity pfislusného souboru dat.

Pres svou rozsitenost je PGP oznacovano jako
proprietarni feseni. Je to z celé rady divodil. Nékteré
okruhy otazek jsou totiz v téchto produktech reseny
postupy, které plati vyluéné pro software PGP
(namatkou PGP/MIME, koncepce dlvéry, zminéné
formaty atd.). Nemaji vSak pravdu ti, ktefi hovori

o tom, ze PGP neni systém, kterého by se tykal zakon
o elektronickém podpisu. Je to jeden z mnoha
moznych zplsobl, kterym Ize k vyuzivani
elektronického podpisu dospét a napf. pri existenci
odpovidajici smlouvy zi¢astnénych stran ma takovyto
podpis i vSechny nalezZitosti z hlediska zakonnych
dopadu.

Na druhou stranu je nutné fici, Zze profesionalni
feseni, ktera jsou pfripravovana pro feseni
elektronického podpisu (ve svété ale i u nas) vychazi
v daném ohledu z jinych principl a doporuceni.
Takovato feseni jsou pripravovana pro vyuziti i v CR
(at uz ve statni ¢i soukromé sfére).

Neni tedy naprosto zadny davod propadat
jakékoliv panice.
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Panda Software A/

RozSifujeme nabidku: Panda Software

Nedavno jsme na zakladé pozadavk(i nasich
zakaznikl rozsifili nasi nabidku o antivirovy software
od dalsiho dodavatele Panda Software ze
Spanélska, ktery se jiz od svého zalozeni v roce 1990
zabyva vyzkumem a vyvojem antivirovych reseni pro
vSechny typy uZivatelll. V soucasné dobé pouziva
antivirové produkty této spolecnosti vice nez dva
miliony uzivatell v 35 zemich.

Software Panda je vhodny i pro sité, jejichz soucasti
jsou méné vykonné pocitace nebo stanice se starsimi
operacénimi systémy - funguje napf. i pro Win 3.x nebo
0S/2, coz potvrzuje i certifikat kvality, ktery byl firmé
Panda Software udélen asociaci International
Computer Security Association (ICSA) a spole¢nosti
Checkmark (West Coast Labs) za Siroky rozsah
podporovanych platforem. Dalsi z fady ocenéni ziskal
letos v dubnu software Panda Antivirus Platinum
(verze 6.23.00), a to 100 % Award od ¢asopisu Virus
Bulletin pro Windows 2000.

Vzhledem k propracované centralni spravé produktd
spolec¢nosti Panda je Ize aplikovat i v rozsahlejsich
sitich.

Aktualizace databazi virdG probiha denné.
Informace o novych virech lze ziskat z bulletinu
Oxygen3 24h-365d, ktery spoleénost Panda
Software na vyzadani zasila e-mailem a poskytuje tak
o svych produktech, ale téz o antivirovém a bezpec-
nostnim softwaru obecné.

Nabidka spolec¢nosti Panda Software je pomérné
Siroka a zahrnuje nejen feseni pro domaci uzivatele,
ale i software pro stredni a velké podnikové sité. Pro

Viramci uvedeni nového
produktu na trh se firma
AEC stala sponzorem

v prazské ZOO.

Vasi informaci uvadime stru¢ny prehled produkt
spole¢nosti Panda Software:

1) pro domaci uzivatele:

e Home Edition - pro zacinajici uzivatele, v nejblizsi
dobé bude nahrazen novym produktem Panda
Antivirus Titanium;

¢ Panda Antivirus Platinum - pro pokrocilejsi uzivatele.

2) pro podnikové sité:

*Panda Antivirus Platinum - poskytuje ochranu
pracovnich stanic;

e Panda Antivirus for Servers and Desktops - zajistuje
ochranu stanic a souborovych server( (NT a Novell);

e Panda Global Virus Insurance - zahrnuje moduly na
ochranu  pracovnich  stanic, souborovych
a postovnich serverd i firewallu;

e Panda Antivirus for Firewalls - funguje na jakémkoli
firewallu pIné kompatibilnim s CVP protokolem
nezavisle na opera¢nim systému;

e Panda Antivirus for Microsoft Proxy Server;

¢ Panda Antivirus for Notes / Domino Server;

e Panda Antivirus for Exchange Server;

ePanda Invent - nastroj ke spravé inventare, a to
nejen hardwaru, telefon(, fax(i, CD, disket,
ale i softwaru v siti.

Ceny licenci jsou urc¢eny na jeden, dva ¢i tfi roky nebo

na dobu neurcitou, sleva za obnoveni licence ¢ini 30

procent z aktudlni ceny na dobu, na kterou byla

zakoupena puvodni licence. Pro skolstvi poskytujeme
u objednavek nad 10 licenci slevu 50 procent.

Andrea Kolackova

andrea.kolackova@aec.cz
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CeBIT na vlastni kuzi

Jednou za rok se cely pocitacovy svét zblazni
arozhodne se dat si sraz v némeckém Hannoveru.
Letosni ,hannoverské Sileni“ probéhlo ve dnech
21.az 28. brezna 2001 pod jiz ustalenym
nazvem CeBIT.

Stejné jako v jinych letech se bylo véru na¢ divat.
Pozornost nepoutaly ani tak informacéni technologie
,denni potreby” (i kdyz ani ty si v zadném pripadé
nemohly na nedostatek pozornosti stézovat - o tom
ostatné svédc¢i vécné oblezené stanky vyrobcl
mobilnich telefond), ale predevsim zafizeni blizsi i
vzdalenéjsi budoucnosti. Je sice pravdou, ze mnoho
z nich nikdy neopusti rysovaci prkna konstruktér(, ale
stejné tak se mnoho z nich stane béznou soucasti
kazdodenniho Zivota jakou jsou nyni treba naramkové
hodinky nebo tepla voda.

Navstévnici zlstavali pred jednotlivymi exponaty stat
v némém Uzasu. Ostatné - zajimava je treba takova
krabicka velikosti mobilniho telefonu, ktera je vybavena
digitalni kamerou pro videotelefonovani nebo porizovani
elektronickych snimkd. A kdyz tuto ,krabiCku“ prosté
Jrozcvaknete”, objevi se vam jednak barevny displej
a jednak klavesnice. Celé toto zarizeni je pak schopné
byt non-stop pripojené k Internetu a ma stejné
schopnosti jako vétsina béznych PC. Jedinou
nepfijemnou viastnosti je velikost klavesnice - ta totiz
plnohodnotnou praci jesté neumoznuje (byt k poslani
SMS, vyfizeni e-mailu nebo brouzdani po Internetu plné
postacuje). Ale zadny problém - vyrobci prisli i se
skladaci klavesnici, ktera ma ve slozeném stavu velikost
vétsiho balicku od karet ¢i panské penézenky. Tuto
staci rozlozit - a z kapsy vytahnout zarfizeni, které v sobé

spojuje vwhody mobilniho telefonu, osobniho pocitace
a pripojeni k Internetu.

Vyse uvedeny priklad jen potvrzuje nastoupeny trend
posunu od jednoucelovych k multifunkénim zarizenim.
Notebook uz neni jen notebookem, ale diky ¢im dal
vétSimu mnozstvi pridavnych zarizeni (digitalni kamera
se pomalu, le¢ jisté stava standardem) je nepostra-
datelnym pomocnikem. MikroCip vestaveny treba
v kuchynskych spotrebicich dnes prekvapi asi
malokoho a diky modernim technologiim je tak mozné
napf. pomoci Internetu kontrolovat z dovolené na
druhém konci svéta stav potravin v domaci
chladnic¢ce...

Podtrzeno, secteno: Letosni CeBIT potvrdil svou
povést jedné z nejvyznamnéjsich akci svého druhu na
svéeté. Bylo nac se koukat a bylo o ¢em premyslet.

A propo, CeBIT 2002 se kona od 13. do
20. brezna 2002.

Tomas Pribyl
tomas.pribyl@aec.cz
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Roadshow 2001 - aneb cesta do KosSic a zpét

Stejné jako minuly rok, tak i letos, vyrazili vybrani
odbornici na problematiku antiviri a bezpec¢nosti dat
na prednaskové turné po nékterych slovenskych
méstech. Mél jsem to Stésti, ze jsem mezi né tento
rok patfil i ja. Mimo moji malickosti se na dlouhou
cestu vypravil i kolega z brnénské centraly Tomas
Pribyl a také dvojice zastupcl slovenské pobocky:
feditelka Alena Reznickova a technik Jan Simko.

V tomto slozeni jsme Sifili osvétu postupné ve trech
malebnych slovenskych méstech: Ziling, Banské
Bystrici a Kosicich, a to od 15. do 17. kvétna 2001.

Jiz samotna cesta do prvniho plsobisté (Ziliny) byla
nadmiru zajimava. Z rozlicnych divodl jsme z Brna
vyrazili pomérné pozdé k veceru dne 14. kvétna.
Tomas Pribyl navic ten den asi néjakym zvlastnim
osobnim kouzlem pfitahoval pozornost prislusniku
policie. Celkem nas, jesté na ceském Uzemi, zastavili
dvakrat. Nastésti asi bylo zrovna po vyplaté a nasi
uniformovani spoluobcané neméli potfebu vybirat
penize. A divod by se pfi momentalnim Tomasové
jizdnim stylu ur¢ité nasel... Celnicemi jsme projeli jiz
bez sebemensich problémi a v pofadku dorazili do
zilinského hotelu Slovakia. Uroven hotelu sice nebyla
zrovna stoprocentni, ale Unava nad nami brzy zvitézila
a usnuli jsme spankem spravedlivych.

Hned druhy den brzy rano jsme se (samozfejmé po
nezbytné snidani) vrhli na pripravu prednaskovych
prostor a materiall pro ocekavané navstévniky.
Netrvalo dlouho a sal se zacal plnit lidmi. Obsazeni
salu sice nebylo nijak oslnivé, ale na ,rozjezd“ byla
ucast bezmala dvaceti posluchacli pomérné
prijemna.

Tak jako nasledujici dva dny vyslechli pfitomni pét
prednasek. V prvni je Tomas Pribyl seznamil
s nebezpec¢im, jaké predstavuji pocitacoveé viry.
Vesmés zneklidnéné posluchace poté ukonejsil Jano
Simko, ktery jim predved| moznosti antivirové ochrany
v praxi. Po prestavce s nezbytnym obcerstvenim
v podobé kavy a chlebickl jsem nastoupil ja a ve své
prednasce vysvétlil, jak to vlastné bylo s prolomenim
formatu OpenPGP. Posledni dva prispévky patrily
také do oblasti bezpecnosti dat. Tomas Pribyl
promluvil na téma Rizika kybernetického prostoru a
Jan Simko popsal konkrétni bezpeénosti feseni
Norman Security Suite. Vycerpani prednasejici se

poté rozloucili se spokojenymi posluchaci, posbirali si
svych ,pét Svestek"” a vyrazili do dalSiho mésta.

Cesta do Banské Bystrice byla pomérné prijemna.
Silnice se kroutila horskymi udolimi a byla lemovana
nadhernou pfirodou. Té jsem se ale bohuzel nemohl
dost vénovat, protoze jsem mél na Uzkych silnicich
doslova ,,pIné ruce” volantu. Do banskobystrického
hotelu Lux jsme dorazili v poradku a bez nehody.
Nastavajici vecer byl vyplnén navstévou vybranych
restauracnich zarizeni spojenou s prohlidkou stredu
mésta. Nicméné unava se brzy projevila a my byli
nuceni ulehnout. Dalsi den nastal opét jiz znamy
koloto¢ prednagek. Udast v Banské Bystrici byla
daleko nejvétsi ze vsech tfi uvedenych mest. Jiz
dokonale rozmluvené prednasejici sledovalo vice jak
Ctyricet posluchact. Nejvice zaujalo téma elektro-
nického podpisu, na néz se rozproudila dlouha disku-
se. Po skonceni nasi ,produkce” jsme, jesté pred
odjezdem do Kosic, navstivili okoli pamatniku SNP.

Cesta do Kosic byla sice nepomérné delsi, nez
predchozi den z Ziliny do Banské Bystrice, ale
scenérie Spisského hradu a Liptovskej Mary byla
dostate¢nou ,naplasti“ na unavené télo. Ubytovani
v kosickém hotelu Slovan bylo nadmiru prijemné,
stejné jako prohlidka no¢niho mésta, ale nastradana
Unava nakonec opét zvitézila a zahnala nas do
hotelového pokoje a posléze i do postele. Nasleduijici
den se jiz od rana nesl v duchu dalSich prednasek,
tentokrat pro asi dvacet pozornych posluchacu, ktefi
nesetfili zvédavymi otazkami.

lhned po ukonceni seminare jsme se srdecné
rozloug¢ili s nasimi bratislavskymi prateli a vyrazili na
zpatecéni cestu do Brna. Kosice opravdu nejsou ,za
humny”, takze nam zpatec¢ni cesta zabrala bezmala
sedm hodin svizné jizdy po slovenskych silnicich
stridavé kvality a Sifky. Cesta probihala bez vétsich
komplikaci, takze v pozdnich vecéernich hodinach 17.
kvétna jsme jiz byli zpatky v Brné. Byli jsme unaveni,
ale stastni, ze jsme doma, a ze se Roadshow tento
rok opravdu povedla.

Petr Nadenicek
petr.nadenicek@aec.cz



Internet a kriminalita

Finanéni ztraty zplsobené utoky z Internetu se zvysuji
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Jak vyplyva z kazdoro¢ni zpravy Computer Security
Institute (CSI), ktera byla nedavno zverejnéna, ztraty
zpusobené Uutoky prostiednictvim Internetu rok od
roku stoupaji. S vyvojem informacni spolecnosti se
bohuzel prekotnym tempem vyviji i pocitacova
kriminalita. To je bezesporu argument pro dalsi
posilovani bezpecnostnich a antivirovych prvkd
ochrany dat.

CSI byla zaloZzena v roce 1974 v San Franciscu
a sdruzuje nékolik tisic ¢lend z oblasti informacni
bezpecnosti. Poskytuje rizné sluzby a vzdélavaci
programy s cilem zvysit informacni bezpecnost ve
firemnich a vladnich sitich.

Zprava pod nazvem ,Computer Crime and Security
Survey" byla vypracovana za Ucasti FBI
(specializované oddéleni pro pocitacové utoky se
sidlem v San Franciscu). Podkladem byly odpovédi
538 pocitacovych odborniki z praxe, ktefi plsobi
v rliznych spolec¢nostech, vladnich agenturach,
finan¢nich institucich, universitach apod.

Z provedeného vyzkumu vyplyva nékolik hlavnich
zavérd, které mohou vzbuzovat neklid v myslich
bezpecnostnich manazeri vétsiny firem. Zejména
jsou to nasledujici skute¢nosti:

¢ 84 procent respondentl (zejména velké
spole¢nosti a viadni agentury) zaznamenalo poruseni
pocitacové bezpecnosti minimalné dvanactkrat do
mésice.

e Pouze 64 procent vSak pfiznalo, Ze jim tyto utoky
zpusobily financni ztraty, pficemz jen ¢ast z nich byla
schopna nebo ochotna je vyjadfit v absolutnich
hodnotach.

e Ztraty zplsobené utoky na firemni a vladni
informacni systémy narostly o 42 procent v porovnani
s rokem predchozim.

e Celkové vyjadfeno v absolutnich hodnotach skody
Cinily 378 milionu dolart ( podle pfedchozi zpravy to
bylo ,,pouze” 265 milionu dolar().

e Alarmujici skute¢nosti je, ze 70 procent
respondentt uvedlo internetové pfipojeni jako
nejcastéjsi zdroj Gtokd. V porovnani s predchozim
hodnocenim, kdy Internet figuroval ,pouze” u 59
procent utokd, je narGst dosti vyznamny. Co do
Cetnosti nasleduji Utoky zevniti systému, které
priznalo 31 procent dotazovanych. Minimum téchto
incident(l (36 procent) vyustilo v soudni dohru.

o Ugastnici vyzkumu uvedli Siroké spektrum utokud
na své systémy. Napriklad jen pocitacoveé viry byly
detekovany v sitich 94 procent respondent(i (oproti
85 procentiim v predchozim vyzkumu).

e V oblasti elektronického obchodu pres Internet,
ktera byla také soucasti vyzkumu, uvedlo 23 procent
respondenttl, Ze do jejich systému bylo neopravnéné
vstoupeno. Zvlasté alarmujici skutec¢nosti vsak je, ze
kromé vandalismu a podobnych aktivit 13 procent
z téchto proniknuti vyustilo v kradeze informaci
a 8 procent primo ve finanéni zproneveéru.

a pocet pripadt proniknuti do pocitacovych systému
rok od roku vyrazné narGsta. Je to velice cenna
a alarmujici zprava pro manazery povefené spravou
informacnich systéma firem, ktefi by si méli byt
védomi své zodpovednosti, a zajistit svoji sit vhodnymi
prostfedky drfive, nez dojde k jakékoliv nemilé
udalosti. Potom jiz bude pozdé ,plakat nad rozlitym
mlékem®. Vhodné prostiedky pro zabezpeceni
informacnich systému jsou bézné dostupné a fadu
z nich nabizi i nase firma.

Petr Nadenicek
petr.nadenicek@aec.cz

Deset let AEC
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Kdes to byl(a) V NOCi ? Divadio Bez zabradif

Dne 15. bfezna 2001 se k desatému vyroci zalozeni
spolec¢nosti AEC v prostorach Divadla Bez zabradli v
prazském palaci Adria uskutecnilo predstaveni
komedie Alana Ayckbourna v rezii Jifiho Menzla
nazvané ,Kdes to byl(a) v noci ?“. V hlavnich rolich
této mimoradné Uspésné komedie vystoupili pani
Veronika Freimanova, Ljuba Krbova, pan Rudolf
Hrusinsky, pan Zdenék 748k a také mnozi dalsi.
Predstaveni, nasledného cocktailu a tomboly,
losované predstavitelem hlavni role panem Zdenkem
Zakem se zUdastnilo pres 300 hostl a piiznam se, ze
jsme litovali, Zze divadlo ma omezenou kapacitu.
Slavnostni vecer zahdjila a hosty privitala reditelka
spoleénosti AEC pani Alena Rezni¢kova.

Ano, pravé deset let bylo antivirové a bezpecénostni
firmé AEC. Od roku 1991 za nami zustaly tisice
spokojenych uzivatell a tisice nespokojenych
pocitacovych virli. Cesta, kterou jsme za tu dobu

urazili, byla dlouhda, Z lokalniho distributora
antivirovych program(i jsme se vysplhali na samotny
vrchol pomysiného Olympu, kdyz jsem dokazali
vyvinout bezpecnostni a Sifrovaci program svétovych
parametrd lronWare Security Suite (nyni Norman
Security  Suite).

Pomahame také elektronickému podpisu opustit
détské plenky v c¢eskych a moravskych luzich
a hajich. Bojujeme nejen proti pocitacovym virtim,
ale také proti hackerim ve vSech moznych
podobach. A mame uspéchy. Ano, je to tak: deset
z deseti hackerli nedoporucuje bezpecnostni
programy a sluzby poskytované AEC.

Zkratka neni toho malo, co jsme za deset let dokazali.
Stejné tak toho neni malo, co mame jesté na
seznamu ,.Zbyva vykonat".

Konference Bezpeénost dat Hotel Holiday inn, Bratisiava

V kongresové hale bratislavského hotelu Holiday Inn
se 4. dubna leto$niho roku uskuteénil druhy ro¢nik
konference Bezpecnost dat. Na priprave akce spojili
sily AEC SK, SASIB a v roli medialniho partnera PC
Revue. Program konference byl rozdélen na ti ¢asti,
prvnim tématem byla bezpecnost v pocitacovych
sitich, druhym bezpecnost ve svété elektronického
obchodu a tretim (poslednim) tématem pak antivirova
ochrana. Konference se ztcastnilo 150 navstévniku

z celého Slovenska. V priibéhu zavére¢ného rautu
predala spolec¢nost AEC SK dar détem ze Zakladni
internatni  Skoly pro slabozraké a nevidomé
v Bratislave - Karlovej Vsi.

Stranku pripravila Hana Stojanova
hana.stojanova@aec.cz
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15. brfezna 2001,

Praha

Divadlo Bez zabradli

Vyborné predstaveni konci, nekone¢na
& / dékovacka zacina.

Po cely vecer bylo o dobré piti a zabavu Kazdy ucastnik dostal los, néktefi ucastnici
postarano. byli vylosovani.

-

Reditelka AEC Alena Reznickova byla za zasluhy
o budovani firmy ocenéna.

Konec dobry, véechno dobreé. >

Bezpecnost dat 2001
3.dubna 2001,
Bratislava

Hotel Holiday Inn

\

Raut po skonceni konference ozdobil
kulturni program.

)
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< T minus deset minut a odpoditavame... >

Nacpany konferencni sal bratislavského
hotelu.

Takhle néjak to bylo, jedlo se, zpivalo, pilo. >
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A/ E-shop dle AEC

Elektronicky obchod a la AEC

Pokud patfite k tém, ktefi se pfi pouhém pomysleni ¢i
dokonce vysloveni slovicek ,elektronicky obchod*
zacinaji obsypavat pupinky, pokousi se o né mrakoty
a po ocku se rozhlizite po nejblizsim stromé s vhodnou
vétvi, nebojte se. Elektronicky obchod AEC Vas zbavi
pupinku, vylé¢i z mrakot a odstrani nutkani hledat
si vhodnou vétev.

V e-shopu AEC neni elektronické obchodovani
obestfeno zadnou nepriihlednou zasténou. Vse je
zcela transparentni a jednoduché, neb staré porekadlo
pravi, ze ,v jednoduchosti je sila“. Ostatné - pojdte
snami na kratkou exkurzi do elektronického
obchodu AEC.

Pokud vstoupite na stranky shop.aec.cz, miize nastat
jedna ze tfi moznosti:

1) jste tu poprvé, a tudiz jesté nejste registrovan;

2) nejste tu poprveé, ale jesté jste se neregistroval;

3) nejste tu poprveé a jiz jste registrovany v systému.

Z hlediska celého systému jsou pfitom varianty
1) a 2) rovnocenné, protoze vstupujici do systému je
v obou pfipadech dosud nezaregistrovany.

V této fazi nakupovani prostrednictvim stranky
shop.aec.cz ale jesté na registraci ¢i neregistraci
vstupujiciho uzivatele nezalezi, ta je podstatna pro béh
udalosti az dale.

Podobné jako v redlném svété mate i v elektronickém
obchodé k dispozici ,,nakupni kosik”, do néjz ukladate
,zbozi“, které si pfi prochazeni ,obchodu“ vyberete.
Jak vidno, terminologie i principy realného svéta zstaly
zachovany i v kybernetickém prostoru, neni tedy nutné
obavat se néeho neznamého. Jediny rozdil mezi
redlnym a elektronickym obchodem je vtom, ze na
redlné zbozi, realny kosik ¢i redlnou prodavacku si
miizete ,,sahnout”.

V elektronickém obchodé prochazite mezi ,regaly”
(tedy pohybujete se po webovskych strankach, na
nichz je nabizeno jednotlivé zbozi &i sluzby) a co se vam
libi, ,ukladate” do svého osobniho ,kosiku“. Pritom
mate moznost do kosiku zbozi nejen vkladat, ale i z néj
odebirat. Stejné jako v realném svété, kdyz se o dva
- vloZeni zbozi do kosiku neznamena zavazek jeho
zaplaceni!

V okamziku, kdy se nakupujici rozhodne dale v pInéni
kosiku nepokrac¢ovat a hodla zbozi ¢i sluzbu ziskat,
zacina byt dulezita informace zminéna na Uvod tohoto
textu - tedy zdali je registrovany (tedy znamy)
¢i neregistrovany (tedy neznamy). V pripade, Ze jde

o uzivatele jiz registrovaného, nevznika zadna dalsi
zbytecna prodleva - je zobrazena kompletni objednavka
vcéetné platce. Je zde i moznost poslat vybrané zbozi na
jinou adresu nez je adresa platce - velmi praktické
napfiklad v pfipadé darka! Pak uz nasleduje jen
zasifrovani objednavky a jeji odeslani prodejci.

Pokud ale systém zjisti, ze uzivatel pokousejici se
o nakup neni zaregistrovany, je nutné pred tuto finalni
fazi viozit jesté registraci zakaznika bezprostredné
spojenou se zasifrovanim a ulozenim téchto informaci
pro pozdéjsi potrebu. Zdaraziujeme, Ze ulozZeni téchto
dat je provedeno v Sifrované (a tudiz bezpecné)
podobé, takze néjaka ,causa pojistovna“ absolutné
nehrozi. Posledni faze je stejna jako v predchozim
pripadé, nebot z neregistrovaného zakaznika se jakoby
mavnutim  kouzelného proutku stal zakaznik
registrovany se véemi vyhodami z toho plynoucimi.
Nejcastejsi nejasnosti tykajici se elektronického
obchodovani jsou zaméreny na otazku bezpecnosti.
Je to celkem pochopitelné - v redlném svété existuji
fyzické penize a obcanské prikazy, tedy véci, na které
si Ize redlné ,sahnout” a které Ize ,nedat z ruky".
V kybernetickém prostoru je to kapku jiné - jsou zda jak
penize, tak identita, ale v trochu jiné podobé. Ostatné,
také v bance na vasem konté nelezi balicek stokorun ¢i
tisicikorun, ale pouze jakési imaginarni Cislo - které
ovéem v pripadé potfeby (a solventnosti banky) Ize
vmziku proménit na hotové ,fyzické" penize.

Ale zpét k zabezpeceni elektronického obchodu.
Veskera komunikace probiha zabezpecena pomoci
protokolu HTTPS. Autentizace se pak déje pomoci
prihlasovaciho jména a hesla (nebo certifikatu), které
jsou jedinec¢né - jedna se o jakousi obdobu prokazani
totoznosti a jejiho potvrzeni podpisovym vzorem
v ,kamenné“ bance. Samoziejmé, v realném svété
muze nékdo Vas podpis napodobit - kybernetickém
prostoru to absolutné nehrozi. Heslo bud je platné
nebo neni. TeCka. Samoziejmé, ze mize dojit k jeho
prozrazeni (napt. je prilis jednoduché nebo si jej uzivatel
prilepi na kus papiru na klavesnici zespod), ale to uz je
vina nespravného chovani uzivatele (stejné jako treba
zapomenuty obc¢ansky priikaz v dopravnim prostredku).
Ovsem elektronicky svét ma jednu velkou vyhodu -
zatimco v redlném mizete s obcanskym priikazem
délat prakticky cokoliv, heslo v kybernetickém prostoru
ma velmi malé uplatnéni. navic ho mizete dle
libosti ménit.

Stale jesté se vam zda elektronické obchodovani
slozite?

[ J
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Autentizace spojeni prostiednictvim webu

Mnohé organizace a firmy, jez chtéji nebo potrebuji
komunikovat jak v ramci lokalni sité, tak i mimo ni
pomoci Internetu, stoji dnes pred problémem, jak tuto
komunikaci zabezpecit. Zabezpeceni je nutné z toho
divodu, aby se nepovoland osoba nedostala do
systému a k datim. Cilem je také zabezpedit, aby
takovy utoénik nebyl schopen odchytit pristupové
jméno a heslo pfihlasovaného opravnéného uzivatele,
a nemohl pak jeho prostifednictvim pristupovat
k chranénym a citlivym udajim v systému,
v aplikacich, ¢i na webovych serverech a strankach.

Bezpecnost informacnich systéml ma pro tyto
potfeby v zaloze termin ,autentizace“. Autentizace
slouzi k ovéreni identity prihlaSovaného uzivatele
a jeho opravnénosti pristupovat k informacim
prostrednictvim zabezpecéeného spojeni mezi nim
a zdrojem téchto informaci. Procesem autentizace
prochazi prihlasovany uzivatel drive, nez je mu
umoznén pristup na zakladé prislusnych pristupovych
prav. Teprve po autentizaci - identifikaci opravnéného
uzivatele je pristup povolen v odpovidajicim rozsahu.

Pro stale zadanéjsi potreby autentizace prichazi
spole¢nost AEC se softwarovym produktem, ktery
spliuje podminky bezpeéného ovérovani a umoznéni
pfistupu uzivateldm ,zvenci“, prevazné prostied-
nictvim internetu. Uzite¢nost a potifebnost takového
zabezpeceni oceni zejména firmy, které vyuzivaji
vzdaleného pfistupu k datim pro sva odloucena
pracovisté a pobocky, pro mobilni pracovniky
a zaméstnance na cestach, pro pristup a spravu
systému z domova atd.

Autentizacni modul firmy AEC poskytuje tyto vyhody:

* Program je vyviien jak pro spolupraci a vyuziti
s dalsimi stavebnicovymi moduly (propojeni na Gcetni
systém, databaze, elektronicky obchod, dalsi
komponenty), tak i samostatné.

» Autentizace je v tomto samostatném modulu mozna

prostfednictvim hned nékolika zplsob:

- pomoci digitélnich certifikatu;

- pomoci prihlasovaciho jména a hesla;

- vyuzitim autentizacnich predmétu, jako jsou napf.
Ctecky karet.

* Pro ovéfovani identity uzivateld je v modulu
implementovana moznost vyuzit stale popularnéjsi
technologie klientskych digitalnich certifikatd. Princip
spociva v kontrole certifikaéni autority, jez vydala
certifikat klienta. Pokud je certifikat podepsan
autoritou pritomnou na strané serveru v podobé
jejiho certifikatu a certifikat ma platny atribut ¢asu,
je tento certifikat akceptovan pro navazani spojeni
klient - server.

e ZpUsob zabezpeceni prenasenych dat vcetné
jména a hesla tkvi v Sifrovacim mechanismu, jenz
umoziuje bezpecny priichod téchto Gdaji a ovéreni,
ze prihlasovany uzivatel je uveden v zasifrované
databazi opravnénych uzivateld. Pro Sifrovani
je mozné volitelné vyuzit externiho propojeni
s Sifrovacimi technologiemi

- Norman,;

- PGP;

- Microsoft.

e Program wytvari zabezpeceny HTTPS tunel pro
prenos dat mezi klientem a serverem bez rizika jejich
odchyceni v oteviené podobé a nasledného zneuziti.

 Vlyhodou reseni AEC je zajisténi fizeného pfistupu v
prostfedi webu i do intranetu bez vazby na ucty
operacéniho systému, a to bez omezeni co do poctu
licenci systému.

Funkce programu jsou maximalné prizplsobovany
volbam uzivatell a jsou budovany pro témér
univerzalni vyuziti. Viychazeji z potreb zakaznikd, mysli
na jejich nejcastéjsi pozadavky, sleduji nejnovejsi
trendy a jsou vyuzitelné v bézném prostredi
soucasnych systéem.

Produkt firmy AEC je vyvijen jako samostatny modul
aplikovatelny v prostredi klient/server na téchto
platformach:

« klient - www prohlize¢ pro Windows 95, 98, NT;

* server - Windows 2000 server.

Olga Prikrylova
olga.prikrylova@aec.cz
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& Norman Virus Control

VyzkouSejte NORMAN VIRUS CONTROL

vyzkousSeli ho i ve spoleénosti Virus Bulletin Ltd. a podivejte se na vysledky

Norman ziskal Virus Bulletin 100%

Svétove uznavany casopis Virus Bulletin testuje
a hodnoti vSechny znamé antivirové produkty od roku
1998. V soucasné dobé se testy uskutecnuiji kazdeé dva
meésice. Testovani a nasledné ocenéni je povazovano
za vysoké uznani technickych vlastnosti antivirového
produktu.

Nejnovéjsi testy Virus Bulletinu byly prvni dllezitou
zkouskou nové technologie Norman Virus Control v5
uvedené na trh nedavno a pravé tato nova generace
produktu zptsobila, Ze v unorovém testu 2001
obstal se cti.

(Vice informaci najdete na
http://www.virusbtn.com/100/ .)

Tuto verzi mame exkluzivné k dispozici a vy ji muzete
zdarma zkouset.

Nase technické oddéleni vzdy provadi testy nove verze
pred uvedenim na ¢eském trhu, a od poloviny brezna si
mUzete o tuto verzi pozadat. Souc¢asné u nas probiha
preklad do cestiny. Na vyzadani obdrzite informacni
materialy k produktu Norman Virus Control v tisténé
nebo elektronické podobé.

Prestoze testy na viry jsou jednim z ocenéni produktu,
tento produkt je navic velmi svizny, spolehlivy,
jednoduchy na pouzivani a nenaro¢ny na HW
prostiedky. Kromé uzivatelsky prijemnéjsiho,
intuitivnéjsiho a atraktivnéjsino grafického interface,
nabizi verze 5 lepsi funkénost, ktera upevnuje pozici
tohoto produktu mezi produkty bojujicimi proti Gtokdm
Skodlivych program.

Norman Virus Control 5

- zjednodusuje Zivot administratorim jednodussi
instalaci, updaty, konfiguraci, spravou.

- zaméfuje se na spravu softwaru a snizeni nakladd
majiteltl spole¢nosti, protoze jednodussi instalace
a sprava vyrazné Setfi ¢as administratort, skenovani
probiha transparentné a nezatézuje uzivatele, jsou
poskytovany automatické aktualizace pres Internet.

Jednodu inst a ace

Instalace na jednotlivé stanice je velmi jednoducha.
Instalujete NVC na vybraném pocitac¢i (admini-
stratora), zvolite nastaveni konfigurace a urcite stanice,

na nichz méa byt NVC instalovan. Zbyvajici ¢ast instalace
probéhne automaticky. NVC bude béhem nékolika
minut instalovan na zvolenych pocitacich.

Jednoduch/Z spr AZa

Sprava tohoto softwaru je také velmi jednoducha.
Instalace, udrzba a konfigurace jsou v NVC
centralizovany. Administrator mize z jednoho jediného
mista spravovat stanice podle typu sité bud jako
skupinu nebo jako samostatné jednotky. Sami
rozhodujete o tom, které moduly instalujete nebo
odinstalujete a urcite, jaka opravnéni pridélite
koncovym uZivatelim. Pripadné zmény jsou uc¢inné po
nékolika minutach. Systém hlaseni Ize konfigurovat
mnoha zplsoby (hlaseni varovnych zprav o napadeni
viry, zapisy o rlznych jinych udalostech do souboru
nebo na konzolu ...). Zaméstnanci IT tak usetfi spoustu
¢asu a mohou jej vénovat dalSim potrebam systému
IT spolecnosti

Transpar ent nost

Vétsina uzivatelll si nepreje byt aktivné zatéZovana
kontrolou vird. UZivatelé v rozsahlych sitich nepotrebuiji
ani védeét, ze maji na swych pocitacich instalovany
antivirovy program. Neustala pfitomnost antivirového
programu pUsobi velmi rusivé. Verze 5 softwaru NVC
zajistuje nerusenou praci témto uzivatellim. V tomto
pripadeé je vSe fizeno a spravovano z jednoho pocitace.

Aktualizace pres Internet

Pomoci Norman Internet Update (NIU) Ize nyni
aktualizovat cely produkt pres Internet. V soucasné
dobé existuje priblizné 50 000 rdznych znamych vird.
Stale se vSak objevuji nové viry a NVC je priibézné
aktualizovan, aby byla neustale poskytovana ochrana
pred moznym ohrozenim. MUlzete nakonfigurovat NIU
tak, abyste proveérili aktualizované programové moduly
a databaze vird v pravidelnych intervalech.
Administratofi mohou konfigurovat NVC tak, aby tento
software stahoval a distribuoval aktualizace na veskeré
pracovni stanice i servery, vcetné poditacu
zaméstnancu, ktefi pracuji doma.
Jitka Brandejsova
jitka.brandejsova@aec.cz
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Kaspersky AntiVirus o re

Nova produktova rada od Kaspersky Lab

Spole¢nost Kaspersky Lab (sveétovy producent
antivirovych a bezpecnostnich programd) nedavno
predstavila inovovanou radu svého pilotniho produktu -
Kaspersky™ Anti-Virus. Nova fada produktt v sobé
odrazi marketingovou strategii firmy spocivajici v Sirsi
orientaci na potreby koncového zakaznika.

Podle nové produktové fady jsou nyni vSechny
programy od Kaspersky Lab rozdéleny do tfi
zakladnich kategorii:

- domaci uzivatelé;

- malé a stredni podnikové sité;

- rozsahlé podnikové sité velkych firem.

V kategorii domacich uZivatel(i Kaspersky Lab nabizi:

* Kaspersky AV Lite: ,odlehcena“ verze znamého
programu AVP s novym rozhranim specialné
upravenym pro zacinajici uzivatele.

* Kaspersky AV Personal: balik pro komplexni
antivirovou ochranu uréeny pro zkusené uzivatele
véetné ochrany e-mailu.

* Kaspersky AV Personal Pro: nejobsahlejsi balik
v této kategorii, ktery obsahuje antivirovy skener,
monitor, e-mailovy filtr, prostiedky pro kontrolu skriptt
a integrity systému, nastroj pro blokovani cinnosti
podezielych programii a v neposledni fadé
uzivatelskou konzoli.

Kaspersky AV Personal a Personal Pro obsahuiji jako
jedny z mala antivirovych program modul pro
detekovani a odstranéni vird v e-mailové databazi
programu Outlook Express. Oba tyto baliky programti
jsou jiz nyni k dispozici. Kaspersky AV Lite je mozné
koupit pouze v Kasperskeho on-line obchodu, formou
OEM nebo v ramci specialnich akci.

Pro potfeby malych a stfednich firem Kaspersky Lab
nabizi balik Kaspersky Business Optimal, ktery
obsahuje jak antivirovou ochranu pro stanice (Windows
95/98/ME, Windows 2000/NT, Linux, OS/2, MS
Office 2000 a DOS), tak i pro servery (Windows
2000/NT Server, Linux, Novell NetWare, FreeBSD
a BSDi) a e-mailové brany (MS Exchange Server, Lotus
Notes/Domino, Sendmail, Qmail a Postfix). Tento balik
je také vybaven nastroji pro komplexni centralizovanou
sitovou spravu antivirové ochrany.

Obsah baliku (jednotlivé jeho komponenty) Kaspersky
Business Optimal Ize upravit podle individualnich
pozadavk(, coz umoznuje uréit cenu na Uurovni
zaékaznikovych potreb a moznosti.

Pro velké firmy s rozsahlymi podnikovymi sitémi nabizi
Kaspersky Lab balik Kaspersky Corporate Suite.
Mimo podpory vSech béznych operacnich systému a
aplikaci pro stanice, servery a e-mailové brany
Kaspersky Corporate Suite poskytuje komplexni
centralizovanou kontrolu sitového provozu (jak smérem
dovniti lokalni sité, tak i ven) prostrednictvim CVP
kompatibilnich firewall(i. Balik také obsahuje program
Kaspersky WEB Inspector, ktery chrani firemni
webové stranky proti neautorizovanym zménam
a v posledni dobé pred stale Gastéjsimi Utoky hackerd.
V priibéhu tohoto roku ma byt do popisovaného baliku
zarazen i distribuovany softwarovy firewall.

V pripadé prani zakaznika muze byt balik Kaspersky
Corporate Suite doplnén fadou dalSich poskytovanych
sluzeb, které mu pomohou v budovani plné zajisténé
sité s komplexnim bezpecénostnim resenim.

Vsechny ostatni dfive bézné sluzby zakaznikim, véetné
dennich updatt po Internetu, zlstavaji zachovany.

AEC, spol. s r.o. (www.aec.cz) je distributorem

antivirovych produktld spolec¢nosti Kaspersky Lab

a poskytovatelem sluzeb v oblasti antivirové ochrany
a bezpecnosti dat.

Erik Borecky

erik.borecky@aec.cz
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Privodce svétem VPN

V posledni dobé se casto objevuji tato tfi magicka
pismena v souvislosti s bezpecnosti dat. Co ale ve
skutecnosti VPN je a jak pracuje? Na tuto otazku se
Vam pokusim dat odpovéd v nasledujicim ¢lanku.

VPN je soubor metod a sluzeb, které umoznuji
chranénou komunikaci v oteviené siti. VPN Sifruje IP
datagramy, pouziva silnou autentizaci, pfed povolenim
komunikace sleduje integritu dat pro zajisténi, ze
doruc¢ené pakety dosly nezménény. VPN se pouziva
pro zajisténi zabezpecené komunikace mezi
pocitacovymi sitémi. Konkrétné je VPN vyuzivano mezi
sitémi velkych firem, geograficky vzdalenych, které
potrebuji zabezpecit chranénou komunikaci mezi
sebou a svymi partnery. Tradi¢né jsou pro tento Ucel
vyzivany WAN - X.25. Dnes je k dispozici Internet a patfi
k relativné nejlevnéjSim fesenim pro realizaci
komunikace mezi sitémi. Vétsina uzivatel(i, pokud bude
potrebovat vyzit VPN, nebude chtit, aby VPN zasaho-
vala do jejich rutinnich zalezitosti, tzn. chtéji, aby cela
zalezitost probihala transparentné. Aplikace musi byt
schopny bézet, bez jakychkoliv znalosti VPN sluzeb,
které pracuji na nizSich vrstvach. Transparentnost je
velmi dilezitym prvkem VPN.

VPN provadi vSechny své sluzby, autentizace, Sifrovani,
kontrola integrity, na sitové vrstvé referenc¢niho OSI
modelu. Aplikace provadi tyto c¢innosti na vrstvach
vysSich. Presunem téchto sluzeb na sitovou vrstvu je
umoznéno systému poskytnuti plvodnich sluzeb pro
vSechny aplikace, pficemz tyto aplikace nemusi mit
zadné znalosti zabezpeceni.

Tunneling je zakladni vlastnosti vSech implementaci
VPN. Jsou definovany dvé zakladni tfidy tuneld:

End - to - End Tunneling

PC VPN PC

Tunel mezi vzdalenym pocitatem a serverem,
ke kterému je pfipojen uzivatel. V tomto scénari musi
obé koncové stanice drzet nastaveni VPN tunelu,
provadi sifrovani a desifrovani dat, prenasenych mezi
témito body.

Node - to - Node Tunneling

Druhym typem tunell je node - to - node, kde tunel
konéi na okraji sité. Tento typ je pouzivan pro
propojovani dvou LAN geograficky vzdalenych. V této
konfiguraci je veskery provoz na LAN nezménén.
Komunikace prochazi skrz VPN security gateway
na hranici sité, kde jsou pfenasena data zasifrovana a
odeslana do druhé sité. Na hranici druhé sité jsou data
desifrovana a po LAN dale prenasena v originalnim
formatu.

=

Security VPN Security PC
Gateway Gateway

IP Security (IPSec)

IPSec je soubor protokoll, vytvorenych pro chranénou
IP komunikaci pres Internet. Je vyvijen IETF (Internet
Engineering Task Force) IP Security Working Group
aod roku 1995 je specifikovan v Internet Draft
documents (IDs) a RFC. Cilem skupiny je definovani
protokoll, které poskytuji ochranné prvky, které chybi
v IPv4. IPSec kombinuje nékolik riiznych bez-
pecnostnich technologii k poskytnuti utajeni, integrity
a autenticity.

IPSec specifikuje 2 typy zahlavi které jsou pripojeny
k IP-datagramu. Poskytuji bezpecnostni sluzby v IPv4
a Pv6.

¢ Authentication Header (AH)
¢ Encapsulating Security Payload (ESP)

Autentication Header (AH)

Hlavni vyhodou AH je poskytnuti potvrzeni plivodu dat v
IP-datagramu. Toto je provedeno pomoci
kryptografické autentizaéni funkce pro IP-datagram
s pouzitim autentizacniho klice. Prijemce zkontroluje
spravnost autentizovanych dat pri prijeti. Urcité
polozky, které musi byt ménény béhem prenosu (napf.
pocet hopt), jsou vyjmuty z autentizaéniho vypoctu. AH
protokol je navrzen tak, aby byl schopen pracovat
s jakymkoliv autentizacnim algoritmem. Dva algoritmy
jsou povinné pro IPSec - SHA1, MD5. AH dale
poskytuje zajisténi integrity a zabezpeceni odpovédi.
AH neposkytuje utajeni IP-datagramd.

o
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Encapsulating Security Payload (ESP)

volitelné také poskytuje sluzby poskytované AH , jmenovité plivod dat, kontrola integrity a ochranu odpovédi.

Utajeni je dosazeno zabalenim bud’ celych IP-datagramti, nebo zabalenim pouze protokold vyssich vrstev (TCP,
UDP) do ESP, zasifrovani ESP obsahu a pfidanim nového IP-zahlavi k tomuto zasifrovanému paketu.

Pokud je zapouzdren IP-datagram, mizeme pracovat v modu tunnel. ProtoZe toto ukryva zdrojovou a cilovou
IP-adresu, miize se dosahnout nejen utajeni dat v transport modu, ale také utajeni komunikac¢niho proudu. Utajeni
je dosazeno zapouzdienim dat do zasifrovaného ESP paketu. ESP mlze byt wyuZito jak v transportnim, tak
v tunneling modu.

Operaéni médy

V predchozim textu je zminéno, Zze oba typy protokolli Ize vyuZit ve dvou rezimech - trans-portnim a tunneling. Rozdil
mezi nimi je nasledujici: Tunneling mode nechava originalni IP-datagramy a bali je do nowych paketli s novym
zahlavim. Transport mode prida nové AH/ESP zahlavi mezi originalni zahlavi a data. Obecné, tunel mode zapouzdri
IP vrstvu paketu, transport zapouzdfi pouze vyssi protokolovou vrstvu - TCP a UDP datagram.

| Authenticated data | Encrypted Data |

Barevné rozliseni

[ PHeader | AH | P Peyioad

AH Transport Mode

Veskeré vstupujici datagramy, jsou autentizovany autentiza¢nim mechanismem, vytvorenym podle odpovidajiciho
SA. Datagram je odesilan jako plain text.

[ New IP Header AH Old IP Header IP Peyload |

AH Tunnel Mode

V tunneling modu je IP-datagram je predfazen novym IP-zahlavim. Déle je datagram autentizovan AH protokolem,
autentizace se zapise mezi nové a staré zahlavi datagramu. Datagram je stale odesilan jako plain text. Rozdil je, ze
nové IP-zahlavi ma pouze smérovaci informace k jednotce na konec tunelu. Cilova smérovaci informace je ulozena
v plvodnim IP-zahlavi.

[ IPHeader | ESP Header IP Payload ESP Footer | ESP Authenticated Data

ESP TransportMode

Utajeni je dosazeno zapouzdienim dat do Sifrovaného ESP datagramu. V transportnim moédu jsou zasifrovany
pouze protokoly vyssi vrstvy (TCP, UDP). Originalni IP obsah je autentizovan a zasifrovan, ale bez plvodniho
IP-zahlavi. Z tohoto ddvodu zdrojové a cilové smérovaci informace jsou Citelné po celou dobu pfenosu.

| New IP Header | ESP Header | IP Header | IP Payload ESP Footer | ESP Authetication Data

ESP Tunnel Mode
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V médu tunnel je cely IP-datagram zapouzdren do ESP. Protoze toto skryva zdrojoveé a cilové smérovaci informace,
bylo dosazeno kromé utajeni dat také utajeni prenosu. ESP tunnel skryl adresni informace, omezujici se pouze na
¢asti pro doruceni datagramu.

Jak jsem dfive zminil, je mozné pouzit oba protokoly AH i ESP. Vyplyvajici format paketu zavisi na médu pro AH
a ESP. V pripadé, kde je ESP pouzito v tunnel médu a AH v trans-port médu, je vysledny datagram nasleduiici:

[NewiPHeader] AH | ESPHeader | IPHeader | 1P Payload | ESPFooter | ESP Authetication Data

AH Transport Mode, ESP Tunnel Mode

Originalni IP datagram je zapouzdren do ESP a vygenerovan nové IP-zahlavi. Potom je aplikovano AH, mezi novym

IP-zahlavim a ESP paketem. Nakonec je potreba vzit v Uvahu kdy pouzit tunnel mod a kdy pouzit transport maéd.

Transport mod se normalné pouziva mezi dvéma komunikacnimi body, Tunnel mod je vyuzivan v komunikaci mezi

sitémi. Takhle je mozné pro dva pocitace mit nastaven transport mod polozeny v chranéném tunelu mezi dvéma
bezpecnostnimi branami.

Tomas Kocnar

tomas.kocnar@aec.cz

-~ (Elektronicky bulletip ~

Mili prtelé!

Vitdme Vds pri ¢etbé naseho informacniho bulletinu, ktery md za cil

sezndmit Vds s novinkami na poli bezpecénosti informacnich systému.
AEC, Data Security Company

Témito viceméné formalnimi radky zacina kazdé
vydani naseho elektronického bulletinu, které pro
vas vice ¢i méné pravidelné s dvoutydenni
periodicitou pripravuje kolektiv odbornikl z firmy
AEC. Elektronicky bulletin je v soucasné dobé
zalezitosti vpravdé tuctovou, presto je ten ,nas“
v nécem jiny nez ostatni.

Stara znama pravda pravi, Zze ,s nepritelem,
kterého zname, se bojuje lépe, nez s nepritelem
neznamym®“. V oblasti informacénich technologii to
plati dvojnasob, v pripadé boje proti pocitacovym
virm pak jesté vyraznégji. Kazda vcas ziskana
informace ma cenu zlata - je mozné se lépe
pripravit, uzivatele varovat. (V kazdém pripadé je
jednodussi clovéku vysvétlit, ze nema spoustét
prilohu VIRUS.EXE nez Ze ma byt opatrny
v pfipade jakékoliv prilohy.)

A pravé predevSsim novinkam v oblasti
pocitacovych virG a antivirovych technologii
stejné jako bezpecnosti dat vibec, je
vénovany elektronicky bulletin pfipravovany
spolecnosti AEC.

Mozna namitnete: Pro¢ néjaky bulletin, kdyz je
mozné vSechny tyto informace a mnohdy
i nepomérné podrobnéji ziskat trebas
z webovskych stranek? Ano, to je pravda. Ale kdo
z nas ma chut stale ,projizdét“ donekonecna
webovské stranky antivirovych firem, zdali se pravée

bulletinu pripravi fundovani odbornici, v pfipadé
néjaké skuteéné nebezpeéné a rychlé virové
nakazy (napr. causa lloveyou) jsou navic rozesilana
mimoradna varovani.

Podtrzeno, sec¢teno - elektronicky bulletin
pfipravovany AEC je velmi silnou zbrani v boji proti
pocitacovym virlm a dalSim nepravostem, které
mohou Vas pocitac (resp. pocitace) ohrozovat.

A na zavér jesté dluzime informaci, kde a jak se
k odbéru elektronického bulletinu prihlasit. Tak
tedy: Staci navstivit stranky www.aec.cz, kde na
levé strané pod nabidkovym menu naleznete
okénko. Do néj vlozite svij e-mail, stisknete
,Prihlasit se” a mulzete se tésit na informace

prichazejici v elektronickych bulletinech AEC. /

N

AEC zevnitr

Jiz v minulém ¢isle naseho bulletinu jste se mohli docist, ze
firma AEC porada nejriiznéjsi akce pro své zameéstnance. Mezi
né patfi seminare a skoleni pro zvyseni odbornosti, jazykové
kurzy, a hlavé - mezi zaméstnanci nejoblibenéjsi -
nékolikadenni vyjezdni zasedani po celé Ceské republice.
Zasedani, pfi nichz se mizeme oddat rekreaci a relaxaci,
zasportovat si, pobavit se. Pobyty mimo firmu nam také
umoznuji Iépe se poznat a stmelit kolektiv.

Jednou z nedavnych akci poradanou nasi firmou byl i tzv. ,Den
pro zeny"“. Sam nazev jiz napovida, Ze tohoto dne se zucastnila
pouze ta ,néznéjsi" polovicka nasi firmy - tedy Zeny. O co $lo?

VSechny zeny i divky - na véku nezalezi - se chtéji

libit svym blizkym, chtéji pozitivné plsobit na své

okoli, své znamé i své obchodni partnery.

A pravé ve ,Dni pro zeny“ jsme se mohly

dozvédeét o nejnovéjsich trendech v liceni

a ucesove tvorbé, o tom, co se pravé nosi, jak

si udrzet dobrou kondicku, no zkratka - co délat,
abychom byly IN.

Jak onen den probihal? Rano, namisto toho abychom
zapnuly pocitace a vrhly se do plnéni svych ukold, jsme se
sesly ve Skolici mistnosti nasi firmy. Zde na nas cekala
vizazistka, od které jsme se dozvédeély, jaké strihy oblec¢eni
zvolit s ohledem na nasi postavu, jaké rozliSujeme tvary
obliceji a které ucesy jsou k nim vhodné. Podtrhla
dulezitost vybéru doplikl - jako jsou nausnice, ozdoby na
krk, bryle, satky apod. Ani jsme se nenadaly a dopoledne
vymezené k jeji prednasce bylo pryc.

Odpoledne jsme vSechny mohly vyuzit prileZitosti, nechat se
nalisit od profesionalni kosmeticky. Zadna z nas si ji
samoziejmé nenechala ujit.

Kdyz uz jsme byly takto upravené, byl by hfich nejit se
pobavit nékam do spolecnosti. Proto jsme si zarezervovaly
stdl v utulné, stylové restauraci v centru Brna a zakongily
tento prijemny, nepracovni den vybornou veceri.

Eva Sebkova
eva.sebkova@aec.cz

G@Vydévé AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}







Mili pratele!

-

Pravé drzite v rukou podzimni ¢islo naseho AEC informacéniho bulletinu. Co nas dnes ¢eka na jeho
strankach? Informace o akcich, kterych jsme se zUcastnili ¢i které jsme poradali. Ohlédnuti za
konferenci Security 2001. Informace o nasem pusobeni v ramci veletrhu informacnich technologii
Invex. Popisy pocitacovych virl a dalSich skodlivych kédd z posledni doby. Zakladni seznameni
s oblibenym bezpecnostnim software PGP. A mnoho dalsiho - véfime, Ze zajimavého - cteni.
Prejeme prijemné pocteni a neméné prijemny podzim!

Tomas Pribyl
tomas.pribyl@aec.cz

/

Ve stinu teroru: Vote

Jako sup parazitujici na nestésti druhych se chova
nové objeveny e-mailovy ¢erv Vote. Jedna se o pfimo
ukazkovy pripad socialniho inzenyrstvi, kdyz se snazi
nabadat uzivatele pocitace k otevieni pfilohy vyzvou,
aby po nedavnych tragickych udalostech ve
Spojenych statech hlasovali pro mir...

Vote se Siti ve zpravé elektronické posty s
nasledujicimi parametry:

Predmét: Fwd:Peace BeTweeN AmeriCa And IsLaM !

Zprava: Hi <Jméno> iS iT A waR Against AmeriCa Or
IsLaM !? Let's Vote To Live in Peace!

Priloha: WTC.exe

Vote v pocitaci vytvari dvojici novych soubord. Prvni z
nich se jmenuje MixDalalL.VBS, pricemz cerv jej
vytvari ve slozce Windows a spousti okamzité. Je to
skript, ktery vyhledava vSechny soubory s pfiponou
HTM a HTML na lokalnich discich a prepisuje je
kratkym textem:

AmeRiCa ...Few Days WiLL Show You What We Can
Do ! It's Our Turn >>> ZaCkEr is So Sorry For You .

Druhy soubor je vytvofen v systémovém adresari

Windows pod jménem ZaCker.VBS a zapise se do
registrd do auto-run sekce. To znamenad, Ze soubor je

automaticky vykonan pfi nasledujicim (re)startu
Windows. Po spusténi se pokousi smazat vSechny
soubory v adresafi  Windows a prepiSe
AUTOEXEC.BAT prikazem likvidujicim data na disku C:.

Poté zobrazi zpravu:

| promiss We WILL Rule The World Again...By The
Way,You Are Captured By ZaCker !!!

Druzicovy snimek na Pentagon poskozeny
utokem teroristd.




Invex 2001 d’//

Pravidelné vzdy v podzimnim &isle naseho bulletinu
jsme Vas rok co rok zvali na veletrh informacnich
technologii Invex na nas statek. Letos jsme se ovéem
rozhodli tuto ,tradici“ pozménit. Bez dlouhych okolk
proradim, Ze tentokrat se Invexu coby vystavovatelé
neulcastnime, takze nas stanek budete hledat marné.

Jiz nékolik let byly na vSech predinvexovskych
poradach na poradu dne otazky ,ma smysl na tuto
akci jit?“ Nehledé na diskutabilni navratnost této
investice je pro firmu personalné velmi naro¢né zajistit
odborné obsazeni veletrhu a souc¢asné udrzet provoz
technické podpory nasich klientd. Nakonec jsme
usoudili, Ze nejlepsim (a asi jedinym) zplsobem, jak
zjistit, zdali Invex ma smysl &i nikoliv, je zménit formu
nasi Ucasti. A tak jsme se rozhodli tento ,pokus*
udélat letos.

To ale neznamena, Ze bychom na Invexu nebyli -
budeme se o to vice podilet na nékolika akcich, které
jej doprovazeji - viz nize.

Nepfitomnost naseho stanku na Invexu neznamena,
ze bychom neméli co vystavovat - ostatné uz ted
Zijeme pripravami na CeBIT, ktery bude pfisti rok
v breznu.

Takze prestoze nas stanek na letosnim Invexu navstivit
nemUzete, nas najdete urcité. Na shledanou na

Invexu!

Alena Rezni¢kova

Akce, na kterych se AEC v ramci Invexu podili:

E-Zona

Pondéli, utery, streda - vzdy od 11:00 do 11:30 hodin.
Elektronicky podpis - sliby, myty, realita (prednasi Jan Novotny)
Bezpeci a bezpecnost v elektronickém obchodé (Olga Prikrylova)
Desatero pocitacoveé bezpecnosti (Tomas Pribyl)

Konference o pocitacovych virech

a antivirovych programech

poradana pod zastitou vydavatelstvi Vogel Publishing
ve ¢Gtvrtek 18. fijna 2001 ve vyskové budove u hlavni brany BWV.

Vstup zdarma!

Pocitacoveé viry v roce 2001 (prednasi Tomas Pribyl)
Reseni virovych incidentt ve velkych spolednostech (Tomas Vobruba)

Informacni bezpecnost

- konference poradana pod zastitou AFCEA.
Normy digitalnich podpist (ISO/IEC) - pfednasi Jaroslav Pinkava.
Termin konani: 15. fijna 2001, 15:30 az 16:00 hod.

Mistem konani je pavilon G2 na Invexu.

Pro blizsi informace sledujte www.aec.cz
Samoziejmé, ze jste zvani také do sidla nasi firmy v Brné (Bayerova 799/30).



e Workshop

SETKANIi NA WORKSHOPU 11. ZARi 2001

Nékolikrat do roka se setkavame se zastupci
spolecnosti, se nimiz spolupracujeme, abychom
prodiskutovali rtizné otazky z oblasti informacnich
technologii, predevs§im otazky bezpecnosti dat
a komunikace. Tentokrat jsme tedy pozvali nase
obchodni partnery na wokshop Bezpecnost dat
11. zafi 2001 do prostor budovy Stimbuildingu
v Praze. S mnohymi spolupracujeme léta, nékteré
pozname prave az pfi pfilezitosti, jakou byla napfiklad
tato. S obchodnimi partnery si v pribéhu roku ¢asto
piSeme nebo volame, ale diky podobnym seminariim
bourame onu anonymitu elektronického mailovani
a telefonického hovoru a potkavame se i osobné.

Ani tento workshop nebyl vyjimkou z rady
predchozich seminafi a nabidl mnoho informaci
o bezpecnostnich produktech a sluzbach AEC,
predstavil nova reseni a nové pohledy na vSseobecné
trendy.

Snad nejvystiznéji hovorily titulky v programu
workshopu, které doslova znély: ,Déjstvi prvni:
Trocha teorie nikoho nezabije” a,,Déjstvi druhé: Praxe
nad zlato“. Prvni prednasky obsahovaly mnoho teorie
o svété bezpecnych dat a bezpeéné elektronické
komunikaci, o Sifrovani i autentizaci a souvisejicich
technologiich, o bezpecnosti v elektronickém
obchodovani. Druha ¢ast byla vénovana podrobnym
praktickym ukazkam produktd, zejména pro Sifrovani
a elektronicky podpis.

Software Norman Security Suite, ktery byl predstaven
na  workshopu, uréeny k Sifrovani dat
a elektronickému podepisovani, byl vyvinut nasi
spole¢nosti AEC. Druhym predstavenym byl PGP
(Pretty Good Privacy), jehoz autorem je Philip R.
Zimmermann (Vice viz ¢lanek na stranach 16-18).
Oba umoznuji velkou komfortnost, oba nabizeji
Sirokou funkénost uzivateli a o obou si Uc¢astnici méli
moznost diky podrobnému vykladu a pocetnym
praktickym ukazkam udélat relevantni obrazek
a srovnani.

,....nova reseni na trhu a novy vyvoj v AEC, rozsireni
obchodnich prilezitosti a ..., slibovala pozvanka a ve
skutecnosti $lo o predstaveni dokonce ¢tyr produktu:
elektronického obchodu a autentiza¢niho modulu,
antivirového reseni spoleénosti Panda Software
a spolec¢nosti Sybari.

Nase spolec¢nost wyviji nové aplikace zamérené na
e-byznys a dalsi webové aplikace, jejichz
charakteristickymi znaky je pravé kvalita zabezpeceni
a spolehlivost autentizace.

Na druhou stranu jsme spolecnosti, ktera kdysi
vznikla jako antivirova firma a jako takova stale
poskytuje rozsahlé sluzby a Sirokou nabidku
antivirovych produktt. Poskytnout nejvhodnéjsi
antivirové feseni a tedy nebyt zavisly na jednom
dodavateli je i divodem, pro¢ jsme letos rozsifili
nabidku o produkty spole¢nosti Panda Software
a Sybari.

Poptavka po vypracovani analyzy rizik ¢i bezpecnostni
politiky ze strany obchodnich partnert i zakazniku je
natolik ¢asta, ze jsme se rozhodli toto téma nabidnout
na workshopu také. Koncepcni a systematicky
pfistup v této problematice a prakticky zplsob
provedeni je velkou neznamou, a diky preciznimu
vysvétleni téchto otazek patfila prednaska mezi
nejuspésné;si.

,....prednasejici maji velmi dobré znalosti...“, takto
pochvalné ohodnotil jeden ze zucastnénych droven
prednasejicich a tém patti velky dik, protoze si své
prednasky pripravili nadmiru kvalitné a poutavé. Na
workshopu vystoupili s prispévky jak kolegové z Brna
tak z Prahy, jak IT konzultanti a obchodnici, tak
techniéti specialisté - Olga Prikrylova, Helena
Ciprysova, David Pavlicek, Petr Nadenicek, Tomas
Pribyl a ja.

Kladna hodnoceni workshopu prevazila a hrala nas na
srdci, tak za vSechny napfiklad tohle: ,,...kvalitné
pfipraveno, jako vzdy u AEC...".

Zase nékdy pristé!
Jitka Brandejsova

[



Slovensko -

AEC Data Security Day - 9. az 11. fijna 2001

Spole¢nost AEC - navazuje na Uspéch své jarni akce
Roadshow po slovenskych méstech poradanim dalsi
série odbornych prednasek z oblasti antivirové
ochrany a bezpecnosti dat, tentokrat pod nazvem
AEC Data Security Day.

Se vzrustajicim podilem dat a pfedevsim dokument(
v elektronické podobé neustale stoupa i vyznam jejich
zabezpeceni. Tento trend neni rozhodné
kratkodobym jevem, ale trva jiz nékolik let.
S problematikou bezpecnosti dat Gzce souvisi také
otazka realizace ucinné antivirové ochrany, ktera stale
Castéji palCivé doléha predevsim na firmy, jejichz
zameéstnanci komunikuji prostfednictvim e-mailu.

Seminare se stejné jako na jare uskutecni ve trech
vybranych slovenskym meéstech. Vedle aktualnich
témat z oblasti pocitacové bezpecnosti se budeme
v prednaskach vénovat také stézejnim antivirovym
produktim z portfolia AEC. Pfednaset budou
odbornici AEC z Ceské i Slovenské republiky.
Medialnim partnerem akce je znamy pocitacovy
mési¢nik PC WORLD.

Nedilnou soucasti AEC Data Security Day bude
moznost navazani spoluprace dalsim firmam z oboru
informacnich technologii, pro které mame v ramci této
akce pripravenu zajimavou nabidku. VSichni dealefi
nasich produktll, ktefi se AEC Data Security Day
zUcastni, obdrzi o sto procent vys$si rabat pfi prodeji
produktl F-Secure.

Na zavér kazdého dne probéhne slosovani
ucastnikll o vécné ceny, mezi nimiz je

mimo jiné také napriklad padesati-

procentni sleva na F-Secure Antivirus

a fada dalsich cen.

Terminy konani:
9. fijna (utery)
Bratislava - hotel Danobe

10. fijna (stfeda)
Komarno - hotel

11. fijna (Ctvrtek)
Banska Bystrica - hotel Lux

Priibéh:
9:30 hodin prezence
10:00 hodin zahajeni prednasek
12:00 - 12:30 prestavka spojena

s obcerstvenim
14:00 hodin ukonceni prednasek

Témata pfednasek:
Alena Mrackova Uvod, predstaveni firmy AEC
Jano Simko

AV program F-Secure - bezpecnostni politika bez
kompromist

Kaspersky Anti-Virus - kvalitni a osvédcéeny strazce
Vasich dat

Petr Nadenicek
McAfee VirusScan - pro stanice i sité Norman Virus
Control - jednoduchy a G¢inny

Ugast na seminafi je bezplatna. Pihlaseni je mozné
vyplnénim a odeslanim navratky na adresu nasi
bratislavské kancelare nebo prostifednictvim
formulare na webovych strankach www.aec.sk

Nevahejte a prijdte se na nas podivat! Urcité
nebudete litovat a nabyté znalosti pro Vas budou jisté
pfinosem.

Alena Mrackova
AEC Bratislava




7

@\\

A

e Skodlivé kody

Novinky mezi pocitacovymi viry

Podle statistik antivirovych firem se kazdy mésic objevi
pét az osm set novych skodlivych kodl. Jen mélo z
nich ovSéem predstavuje pro uzivatele podcitacu
skute¢né nebezpedi. Na nasledujicich radcich se Ize
seznamit s tim nejzajimavéjsim, co se na poli
Skodlivych kodl za posledni mésice objevilo - jedna
se jen o struéné popisy, podrobnéjsi najdete na
www.aec.cz

Spustén bez kliknuti: Cuerpo

Hlavni vlastnosti tohoto kodu je, ze ke spusténi ani
neni tfeba kliknout na ,,nakazenou“ pfilohu e-mailu,
ale Uplné staci, pokud zpravu jednoduse otevrete.
Zprava je vzdy ve formatu HTML. Nebezpecny skript
mize byt také obsazen v prilozeném souboru
s koncovkou VBS.

Neni také bez zajimavosti, Ze ¢erv nespoléha pouze
na jedinou Sifici rutinu. Mimo pouzivani postovniho
klienta MS Outlook, také sbira e-mailové adresy
z databazovych soubor( riznych typt, uklada je do
souboru a odesila na webovskou stranku autora viru.
Tam byly doslé e-mailové adresy zpracovany tak, ze
na né byl odeslan infikovany e-mail - v HTML formatu.
Nékolik hodin po objeveni viru vSak byl tento zplisob
Sifeni diky zablokovani zminéné stranky znemoznén.

Pozor na broskve: Peachy

Skodlivy kod Peachy vyuziva moznosti zahrnout do
PDF souboru dokumenty jiného typu. Adobe Acrobat
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software potom umoznuje tyto dokumenty otevirat a ty
mohou obsahovat virus. Peachy ke svému Sireni
potiebuje ,plnou verzi“ programu Adobe Acrobat

(pouhé ¢teni pomoci Adobe Acrobat Readeru jej
aktivovat nedokaze).

Peachy se Sifi pomoci infikovaného e-mailu
s prilohou. Otevienim PDF souboru se zobrazi
nasledujici vzkaz:

,You have one minute to find the peach!*.

Dale se zobrazi obrazek obnazenych damskych
pozadi (viz ilustrace) a ikona s popisem:

,Double click the icon to show the solution.*

Ta je vSak dostupna pouze uzivatelim ,plné verze“
Adobe Acrobat. Uzivatelé Acrobat Readeru na ni
,Kliknout“ nemohou. Kliknutim na uvedenou ikonu se
aktivuje samotny Skodlivy kod.

Hit leto$niho léta: Sircam

Kromé Windows Address Book miize W32/SirCam
najit e-mailové adresy také v ulozenych webovych
strankach (Internet cached files). Pokud je virus
spustén, nakopiruje se do C:\RECYCLED pod
jménem SirC32.exe s atributem , skryty”.

[ Inbox - Microsoft Dutlook

| Ble Edt yew Favories [ools Actions Help

| e - ‘ =] ‘ 3 X ‘ CéReply € Reply to Al 4 Forward ‘ [ sendReceive ‘ ‘ ] ’Zl

Inbox iG]
Folder List x|t ID | |8/From [ Subject |Received ||
|5 & Outlook Today @ Bart Simp... Sopimus pe 17.8..
B Calendar m (@ Bart Simp... Sopimus pe 17.8..
5 Contacts
(3 Deleted ltem
& Diafts B
-3 Inbox (2) | From: Bart Simpson To: faned@testnet local &
23 Joumal Subject: Sopimus c
Nates Hi! How are you? ] Sopimus.doc.pif (144 KB)
Outbos
@ Sentlems |1 send you this file in order to K E'] CARTER AT ()
@ Tasks
D FublisFolders |5ee you later. Thanmke
ey =
2 Items, 2 Unread

Hlavni nebezpedi tohoto viru spociva v tom, Zze
,Odpadkovy kos$“ je cCasto vyjmut ze seznamu
skenovanych oblasti.

Virus se také pod nazvem SCam32.exe kopiruje do
adresafe  WINDOWS\SYSTEM a wytvari kli¢
v registrech, ktery zajistuje jeho automatické
spusténi. Poslednim mistem, kam se virus kopiruje, je
adresar WINDOWS\TEMP.
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Do souboru SCD.DLL ulozeném v adresari
WINDOWS\SYSTEM si vytvaii seznam soubor(
s koncovkami: .GIF, .JPG, .JPEG, .MPEG, .MQV,
.MPG, .PDF, .PIF, .PNG, .PS, a .ZIP, které jsou
ulozeny ve slozce dokumentl. Do souboru
SCD1.DLL ulozeného ve stejném adresari si
podobnym zplsobem uklada e-mailové adresy
ziskané z Windows Address Book a z ,temporary
Internet cached pages”.

Cerv se odesild pomoci e-mailu (s nahodné
generovanym predmétem a textem), ke kterému
pripojuje jeden ze souborl uvedenych v SCD.DLL.
Finalni soubor pouziva zdvojenou pfiponu: .BAT,
.COM, .EXE, nebo .LNK (napt. DOC.EXE apod.).
Z pocitace tak mohou mnohdy odejit i citlivé
dokumenty.

Podle nékterych zdroji mlze v jednom z dvaceti
pripadll na pocitacich s datem v evropském formatu
den/mésic/rok 16. fijna dojit ke smazani obsahu
pevného disku.

Tisice napadenych serverii: CodeRed

Internetovy ¢erv CodeRed putuje Internetem, hleda
IIS servery s neopravenou .ida chybou a utoci na
doménu www.whitehouse.gov.

Zamysleny utok probiha tak, Ze je ve stanoveny ¢as z
kazdého napadeného serveru zasilano na doménu
whitehouse.gov pfiblizné 400 MB pozadavkd za
hodinu. Diky peclive pripravé na odrazeni tohoto
utoku a chybé v navrhu cCerva se vSak tento Gtok
nezdaril. Doslo k premisténi whitehouse.gov na jinou
IP adresu, a protoze ¢erv nedokazal navazat spojeni
na aktualni IP adresu, neuspél.

Pokracovani ,rudého kodu“: CodeBlue

Zatimco CodeRed se ve své plvodni verzi snazil
utocit na webové stranky Bilého domu, CodeBlue se
snazi z infikovanych pocitacli obdobnym zplisobem
Utoc¢it na doménu na adrese http://www.nsfocus.com,
ktera patfi cinské firmé Nsfocus Information
Technology Co.,Ltd. Ta se zabyva datovou
a informacni bezpecénosti.

CodeBlue napada pocitace s opera¢nim systémem

Windows 2000/NT s instalovanym [IS serverem,
k ¢emuz vyuziva jejich znamé bezpecnostni slabiny.
Pokud jsou na napadaném systému aplikovany
véechny potiebné zaplaty, ma ¢erv smulu.

Pomérné zajimava je Sirici rutina, kterou CodeBlue
pouziva. Cerv generuje celkem stovku nahodnych IP
adres, z nichz se polovina nachazi ve stejné siti (prvni
polovina IP adresy je stejnd) jako napadeny pocitac¢
a druha polovina je generovana zcela nahodné.

Hrozba jménem Nimda

Nimda je komplexni Win32 virus. Ve svém repertoaru
ma celou fadu zplsobu Siteni: infikovanym e-mailem,
po sdileni v lokalni siti a prostrednictvim WWW
stranek. V postovnich klientech MS Outlook a
Outlook Express muze pfi absenci pfislusné
bezpecnostni zaplaty dojit k nepozorovanému
spusténi prilohy jiz pfi pouhém ¢&teni nebo zobrazeni
nahledu.

Infikovany e-mail je ve formatu HTML, ma rlzny text
predmétu. Jinak je az na spustitelnou pfilohu
(vétsinou je to soubor README.EXE s ikonou HTML
souboru) prazdny. V nebezpeci jsou uzivatelé
systémd Windows 95, Windows 98, Windows Me,
Windows NT 4 a Windows 2000.

Nimda je prvni ¢erv, ktery dokaze modifikovat weboveé
stranky. Provadi to tak, Zze k dokumenttim typu .ASP,
.HTM, a .HTML a také k soubortim se jmény INDEX,
MAIN a DEFAULT pripojuje javascript. Ten obsahuje
instrukce k otevreni nového okna prohlizece
obsahujiciho nakazeny e-mail (uzivateli je poslan
soubor s ¢ervem - README.EML). Pokud je tato
stranka uzivateli zobrazena (at jiz lokalné nebo
vzdalené) je pocitac, ze kterého tak ¢ini, nakazen.

K vyhledavani zranitelnych server(i vyuziva na rozdil
od svého predchidce CodeRed "obycejné"
uzivatelské stanice, coz mu dovoluje snadnéji
proniknout napriklad také na intranetové webové
stranky skryté za firewallem. Na servery pronika
pomoci dalsi znamé bezpecnostni slabiny, ktera
umoznuje spustit aplikaci na vzdaleném stroji.

Tomas Pribyl
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Takova byla konference Security 2001...

Nikoliv dvoudenni, ale jednodenni.
Nikoliv kazdé dva roky, ale kazdy rok.

Takova je strué¢na charakteristika dvou zasadnich
zmén, které potkaly konferenci Security v letoSnim
roce. Stejné jako v letech predchozich se uskutec¢nila
v reprezentativnich prostorach Narodniho domu v
Praze na Vinohradech. Konference byla jiz tradicné
vénovana problematice pocitacovych virG a ochrané
pred nimi, dale problematice elektronického podpisu,
Sifrovani a ochrané dat viibec. Poradatelem celé akce
byla jiz tradicné spolecnost AEC ve spolupraci s
medialnim partnerem Vogel Publishing (Chip, Level,
Pocita¢ pro kazdého, IT Net, Media shop...).

Historie akce Security se zacala psat jiz v roce 1992,
kdy zacala AEC kazdé dva roky poradat konference,
vénované problematice pocitacovych virli, antivirové
ochrané a souvisejicim otazkam. V letech 1992, 94,
96 a 98 se pritom konference konala pod nazvem
Virus. OvSem vzhledem k SirSimu vyznamu pojmu
bezpecnost dat (security) a neustale rostouci potfebé
zajisténi informaci nejen pred viry, ale predevsim i
pred jejich zcizenim, zaménou a zneuzitim a
prolinanim se obou ,,0bord“ jsme se jiz v roce 2000

At tak ¢i onak, smysl a napln konference zustal stejny
jako v predchozich letech - a nejinak tomu bylo i v roce
letosnim, kdy se o jeji zahajeni postaral pan JUDr.
Ludék Rataj, predseda Asociace pro ochranu
informaci (AFOI).

Cela konference byla rozdélena do dvou tématickych
blokd. Prvni blok byl vénovan problematice
bezpecnosti dat a zejména elektronickému podpisu. V
prvni prednasce se pani JUDr. Iveta Hodkova, CSc.
ze spolecnosti PriceWaterhouseCoopers podivala na
Zakon o elektronickém podpisu z pohledu pravnika a
Siroce z tohoto Uhlu pohledu rozebrala vznikajici
problémy a navaznosti. Bezpecénosti jednotlivych
druh( elektronického podpisu a moznostem jejich
zneuziti se ve svém prispévku vénoval Mgr. Pavel
Vondruska z Uradu na ochranu osobnich udajd.

Po prvni kratké prestavce informoval Ing. Jifi Mrnustik

(z poradajici spolec¢nosti AEC) posluchace o
aktualnim stavu Zakona o elektronickém podpisu

vidéného zejména z pohledu poskytovatele certifikac-
nich sluzeb. V dalsi prednasce Olga Prikrylova (taktéz
z AEC) opustila Uzce vyhranénou oblast problematiky
elektronického podpisu a zaméfila se na analyzu rizik
ve spole¢nosti s ohledem na lidsky faktor. Pfinosem
jeji prednasky je pravé ono potfebné uvédomeéni si
role lidského cinitele, ktery je v oblasti bezpec¢nosti do
znacné miry limitujici a presto tak casto prehlizeny.
Dalsi presentaci patfici spiSe do oblasti praxe byl
prispévek Ing. Jaroslava Pinkavy, pfedniho odbornika
na kryptografii u nas, ktery popsal posledni vyvoj
v kryptografickych technologiich a povsiml si hlavné
problematiky autority casové znacky a odvolavani
certifikat(.

Dalsi dva prednasejici na konferenci prijeli
z akademické pldy. Prvnim byl Doc. Ing. Jan
Staudek, CSc., prodékan Fakulty informatiky
Masarykovy univerzity Brno. Siroce rozvedl
problematiku ¢asu a davéryhodnosti digitalnich
dokument(l v ném. Vénoval se tedy problému casové
autentizace digitalnich dokumentt a mimo jiné popsal
také problematiku casového razitka elektronického
podpisu a bezpecéného protokolu jeho pouzivani.
Druhym zastupcem brnénské akademické pudy byl
Dr. Ing. Petr Hanagek z Ustavu informatiky a vypo&etni
techniky Fakulty elektrotechniky a informatiky VUT
Brno, ktery zvazil jednotliva rizika elektronického
obchodu s dlirazem na elektronickeé platebni systémy.

Nasledovala dalsi, prestavka, po niz RNDr. Ivan
Svoboda, CSc. ze spolec¢nosti T-soft predvedl
a zhodnotil moznosti jednotlivych pouzivanych
hardwarovych autentizacnich prostredk(l a Cipovych
karet. V posledni prednasce prvniho bloku vystoupil
Ing. Martin Havlicek ze spole¢nosti Hewlett Packard.
Pov§imnul si aplikace jako kritického mista
z hlediska bezpecnosti dat a predvedl nékteré
moznosti jejiho zabezpeceni.

Druhy blok prednasek byl vénovan problematice
antivirové ochrany. Na konferenci se sesli opravdu
predni odbornici na antivirovou ochranu jak z domova,
tak i z blizkého zahranici. Jednalo se o zastupce ze

Grisoft, Eset...).

Blok zahdjil svoji prednaskou Ing. Miroslav Trnka ze
slovenské antivirové firmy Eset. Dopodrobna rozebral
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problematiku heuristické analyzy a seznamil pfitomné
s jejim soucasnym stavem i minulym vyvojem. Pavel
Baudis$, zastupce antivirovych odborniki ze
spole¢nosti Alwil, nastinil celkovy obraz virové
a antivirové problematiky v minulém roce vcetné
vyhledu do blizké budoucnosti. Bezesporu
nejmladsim pfednasejicim na konferenci byl Igor Hak,
tvlirce stranek www.viry.cz, ktery hovofil o Windows
jako o zivné pladé pro pocitacové viry. Absolutné
nenapodobitelnym  zplsobem piednasel Petr
Odehnal z brnénské firmy Grisoft Software
o soucasnych trendech aplikovanych v antivirovych
programech. Svym zajimavym zpusobem projevu jisté
upoutal vétsinu pfitomnych v séle.

Po posledni prestavce, opét spojené s nezbytnym
obcerstvenim, vystoupil Tomas Vobruba, jeden
z nejzkusenéjsich technikll spolecnosti AEC,
a nazorné pohovofil o nasazovani antivirové ochrany
ve firmé a moznostech jejiho pouziti. V posledni
pfednasce se zajimavym nazvem ,To nejhorsi

nakonec” vystoupil Ing. Milan Loucky (Vogel
Publishing) a vytrvalé posluchace seznamil se svym
pohledem nato, kde Ize ziskavat spolehlivé informace
o pocitacovych virech a jak se v této oblasti angazuji
nase média.

Na zavér konference byla zarazena diskuse, ve které
mohli pfitomni posluchaci klast otazky jednotlivym
prednasejicim. Po jejim skonéeni nasledoval vecerni
koktejl v prilehlych prostorech Narodniho domu
s kulturnim programem, o ktery se postarali zaci
Konzervatore a ladi¢ské skoly Jana Deyla. U dobrého
jidla a piti méli posluchaci i prednasejici moznost
prodiskutovat svoje dojmy z konference i jednotlivych
prednasek. Spole¢nost AEC jako hlavni poradatel
konference Security 2001 doufa, ze vétsina
Ucastnikd byla s jejim programem spokojena a tési se,
Ze se s nimi setka i pristi rok na Security 2002 nebo
na nékteré z dalsich akci.

Tomas Pribyl

Medialni partner Security 2001:

/Vydavatelstvi
Vogel Publishing
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VOGEL PUBLISHING

S. I.

Vydavatelstvi Vogel Publishing s. r. 0. je v
soucasné dobé nejvétsim vydavatelstvim na
trhu s odbornymi ¢asopisy, mezi kterymi ma
zhruba 58% podil. Portfolio spole¢nosti tvori
odborné ¢asopisy pro specialisty - Chip, IT-
NET a fada specialid. Na volny Cas je
zaméren cCasopis Level, ktery se zabyva
problematikou her, a pro zacinajici uzivatele
je uréen casopis Pocita¢ pro kazdého.
Tisténé tituly dopliuje inzertni pfiloha
MEDIAshop, ktera je vkladana do vsech
Casopistl naseho vydavatelstvi. Spole¢nost
Vogel Publishing se ale vénuje i vzdélavani
uzivatell vypocetni techniky svym projektem
CHIP Akademie. Vogel Publishing se aktivné
Ucastni i pfednaskové cinnosti (konference
Security, pétidenni pfednaskovy maraton s
nazvem E-Zona apod.).

\

LH

Katalog vydavatelstyi Vogel Publishing. s. r. o

TagaEnnFormachich technologii

I-

p%f' a5 LEVEL




Zvladnout napor stovek navstévnikd je ukol Naplnény sal Narodniho domu
obtizny, nikoliv véak nemozny. na Vinohradech.

Uéastnici odbaveni. za&iname! Hovofi Ing. Alena Reznickova z poradajici
’ ' spolec¢nosti AEC.
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(www.hoax.cz).

< Igor Hak (www.viry.cz) a Jan Dzubak > < Milan Loucky, zastupce medialniho partnera>

konference - vydavatelstvi Vogel Publishing.

Tomas Vobruba a jeho aktivni antivirova Po celodennim maratonu zGstal pfednasejicim
ochrana. a posluchaéim elan i na diskusi.

Spolecenskému rautu predchazelo predani Takhle néiak to bvlo
bezpecénostniho software konzervatori Jana Deyla. ) Yio....
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Treti partnerska konference Kaspersky Lab, Kypr

Konference partnert spole¢nosti Kaspersky Lab se
stala jiz tradici, ovsSem po Moskvé a Petrohradu jsme
tentokrat byli mile prekvapeni mistem konani
konference - mésto Limassol se nachazi na
jihovychodnim pobrezi ostrova Kypr. O¢ zajimavejsimi
mésty jsou Moskva i Petrohrad (a jisté stoji zato je
spatfit, coz se mi bohuzel zatim nepostéstilo), o to
rozumné zjistit si alespon zakladni data o zemi, kam
se chystam jet, takze jsem zjistila své zemépisné i
geopolitické mezery ve vzdélani. Vite napriklad, Ze
tento ostrov je jiz od roku 1974 rozdélen na dvé casti,
z nichZ ta severni je obsazena Tureckou armadou?

Vlastné jsem se dost tésila, a tak jsem procetla vse,
co se mi béhem téch par dnl pfiprav podafilo sehnat.
Tésila jsem se, Ze bude ¢as na néjaky vylet do
vnitrozemi ostrova a za pamatkami, pozlstalymi po

i

bohaté a pohnuté minulosti ostrova.

Jisté ale znate ty sluzebni cesty, kdy Vam znami
zavidi, kam vsude se podivate po svété a po navratu
ocekavaiji dlouhé vypravéni. No a Vy rozhodné muzete
podat vycerpavajici popis letisté, hotelového pokoje
(a Casto i blizkého okoli hotelu) a samozfejmé také
silnice vedouci od letisté k hotelu.

Jedinou nadéji pro dychtivého navstévnika pak jsou
podminky leteckych spole¢nosti, protoze ceny
letenek jsou podstatné mirnéjsi pfi cesté, ktera
zahrnuje vikendovou noc. Takze po skonceni
jednacich dn0 doslo i na vylet, i kdyz jsme
samoziejmé vidéli jen malou c¢ast tohoto krasného
ostrova, v ¢ervnu jiz znacné vyprahlého, a presto
rozkvetlého oleandry vSsech barev vSude kolem
dalnice i méstskych silnic. Ostrova, u jehoz biehl se
z moiské pény zrodila Afrodité a ktery se kvli své
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strategické poloze postupné stal cilem starych Rekd i
Rimant, byzantskych viadct i Benatéan(i, a dlouhou
dobu byl britskou kolonii.

VSechny historické éry zanechaly na Kypru své stopy
a napriklad na britsky vliv narazite okamzité po
vystoupeni z letadla, kdy se musite vyzpovidat
imigracnimu Urednikovi a hned vzapéti jste nuceni
nasednout do auta, které ma volant na Uplné Spatné
strané a musite jet po neméné Spatné strané silnice.

Podstatnou ¢ast naseho pobytu jsme samoziejmé
stravili v klimatizovanych konferenc¢nich prostorach
hotelu v technické a obchodni sekci konference. Bylo
nutné seznamit se s novymi strategickymi plany
spolec¢nosti Kaspersky Lab, ktera dnes ¢ita zhruba
70 zaméstnancu a podporuje 170 svych distributor(
(z toho 108 mimo uzemi Ruska). Jen na tuto
konferenci prijeli partnefi z Austrélie, Brazilie, Ciny,
CR, Danska, Francie, Némecka, Recka, Madarska,
Italie, Malajsie, Polska, Rumunska, Singapuru,
Spanélska, Svédska, Holandska, Turecka a USA.

Soucasti programu bylo také predstaveni novych lidi
ve spolec¢nosti véetné jejich rozélenéni do zcela nové
zalozenych divizi. Pro nas jako partnery je
samoziejmé velmi ddlezité znat osobné ty, s nimiz
poté komunikujeme telefonicky a e-mailem. To se pak
samoziejmé odrazi také v rychlosti feseni problému
klientd, a to obchodniho i technického charakteru,
zkraceni délky odezvy.

Obchodnici byli seznameni s novou politikou prodeje,
s novymi produktovymi baliky a planovanymi aktivitami
v oblasti prodeje programu pres Internet. Ponékud
vzrusena debata se rozproudila kolem nové navrzené
grafiky a novych nazv(i programd. Z hlediska prodejcti
je samozrejmé velkou komplikaci jakakoliv zména ve
chvili, kdy je trh uz zvykly na znamé jméno programu.
Také zména grafického ztvarnéni muize v prvni fazi
pfinést spie negativni vysledky. OvSem organizaéni
zmény ve spolec¢nostech a nova marketingova
oddéleni vzdy pfinaseji i zmény takového charakteru,
protoze chtéji svou praci délat noveé a po svém a jsou
o své pravdé presvédcéeni. Navic neexistuji
dostatecné  meérfitelnd  srovnani  podobnych
marketingovych rozhodnuti, protoze nikdy neni mozné
porovnat vysledek s tou druhou variantou, ktera se
neuskutecnila. At je vSak vnéjsi plsobeni produktl

jakékoliv, nejdalezitéjsi je funkcénost a vysledky
software, a ty jsou stale na vysoké uUrovni a dosahuiji
ve svété vysokych ocenéni.

Techniky samozfejmé zajimaly predevsim plany
vyvoje, jejichz cilem je wvytvofeni komplexniho
bezpecnostniho feseni, které kromé antivirové
ochrany nabidne svym uzivateldm napfiklad také
personalni firewall.

Neméné zajimavé novinky jsme se dozvédéli
v souvislosti s nové zavadénym partnerskym
programem. Pro zakazniky by mél byt prospésny
program certifikaci partneri, coz by mélo prinést
jesté vyssi uroven technické podpory ze strany
lokalnich dodavatell feseni. Zakaznik tak navic ziska
moznost vybrat si dodavatele podle rozsahu
poskytovanych sluzeb.

Snad nejzajimavéjsi vSak byly informace ziskané z
riznych prizkumd, na jejichz zakladé je mozné do
jisté miry planovat zameéreni vyvoje a o¢ekavani, které
typy produktll se dostanou do popredi poptavky v
nasledujicim obdobi. Antivirové programy jsou v dobé
stale rozsahlejSich virovych epidemii naprostou
nezbytnosti a rychlost reakce na nové viry je odrazem
kvalitniho tymu dodavatele. Stale se navic zvySuje
pocet uzivateld PC po celém svété, coz vyzaduje
vysoky komfort a snadné pouzivani jakékoliv aplikace.
DalSim parametrem pro vyvoj feseni je obrovska
popularita a rozvoj mobilnich zarizeni, ktera obsahuji
nebo prenaseji citlive informace a vyzaduji kvalitni
ochranu. Zde pfichazi vedle antivirového zabezpeceni
nutnost zajisténi ochrany dat Sifrovanim.

Vsechny nashromazdéné informace jsme
samoziejmé dlouze diskutovali i pfi spoleénych
neformalnich  setkanich, protoze poradatelé
konference se postarali také o bohatou kulturni napln.
Takze jsme mohli ocenit napriklad hudebni
nadani Natalji Kasperské, reditelky spolecnosti
Kaspersky Lab.

Celkova atmosféra byla velmi prijemna a vsichni
Ucastnici vypadali spokojené. Jedina otazka vsak
zlstala nezodpovézena: kde pristé?

Alena Reznigkova



Kdyz se rekne , Aktualizace“.

Antivirovy motor, anglicky ,,Engine” je jadrem kazdého
antivirového produktu. Bez motoru, nebo jak se také
nékdy fika (jazykozpytci prominou), bez enginu, neni
mozné detekovat zadny pocitacovy virus. Pro¢ je tak
dulezity?

Kazdy antivirovy program ma néjakou historii, byl
néjakym zplsobem vytvofen a neustéle se vyviji,
vylepsuje, obohacuje o nové prvky a moznosti. Nova
verze programu obvykle obsahuje nova vylepseni,
novou funkénost a novy rozsah moznosti. Je to
program, jako kazdy jiny a protoze prochazi vyvojem,
prichazeiji stale nové a nové verze, které se lisi vétSinou
Giselnym oznacenim. Antivirovy program je, jak jeho
nazev napovida, primarné uréen k odhalovani neboli
detekci pocitacovych vird. Samotna detekce vsak
samozfejmé nestaci, antivirovy program musi (nebo
mél by, budeme-li shovivavéjsi) umét virus zneskodnit,
odstranit, znicit ... Také by mél pamatovat na vSechny
moznosti, jak se pocitaCovy virus mize do systému
dostat a mél by tedy byt aplikovatelny na vsech téchto
definovanych vstupnich mistech pravdépodobné
infekce. A co by mél umét vic? No prece hlidat pokud
mozno vdechno, vzdy a vSude tak, aby s nim mél
uzivatel - (spravce pocitacove sité) co nejméné prace
a starosti. Mluvime o centralni sprave, ktera umoznuje
jak instalaci antivirového programu na dalku, tak jeho
konfiguraci (taky na dalku) a zejména pak aktualizaci
(jak jinak nez na dalku).

Aktualizace je pojem, ktery ma u antivirovych
programl ponékud jiny, i kdyz velmi podobny vyznam.
Pod pojmem ,aktualni antivirovy program* je mozné si
predstavit nejnovéjsi verzi programu. Néco tomu ale
chybi. A to néco je pravé ona podstatna, a nebéla
bych se pouzit vyrazu Zivotné dullezita, ¢ast programu,
ktera jej Cini funkénim a Gc¢innym v boji proti virdm
(pocitacovym, pochopitelné). Aktualizace se u tohoto
specialniho software déli na dvé ¢asti. Jednou z nich
je takzvany update, druhou pak upgrade.

Update znamena aktualizaci datovych fetézcl. Co to
jsou datové retézce? Antivirovy program pouziva pri
své praci seznam dosud znamych vir(i, ktery obsahuje
typické c¢asti virového kodu a podle nich rozpoznava
pojmenované pocitaCové viry nejriiznéjsich typd, od
boot-sektorovych virti, souborovych virli, makrovird az

a Skodlivé Java aplety nebo tzv. Aktive-X objekty. Tento

seznam umoznuje antivirovym motordm - skenovacim
mechanismim identifikovat pocitacovy virus a jeho
nazev. Podle odhadll tvircli antivirovych programt
tydné spatfi svétlo svéta na desitky i stovky vird,
z nichz nékteré mohou byt Uplné nové, jiné vznikaji
mutaci a rlznymi modifikacemi jiz existujicich vird.
Takové mnozstvi varuje uz svymi pocty pred rizikem
u nas pomeérné ¢astym - ponechani pocitace i celé sité
bez ochrany (v tomto pfipadé antivirové). VSechny
nové, upravené i nové zmutované viry jsou pod
znamymi jmény uvedeny v seznamu definic -
v datovych fetézcich. A jak tyto fetézce (signatury Ci
definice, chcetei) dostat do naseho chranéného
pocitace? Aktualizaci, resp. pomoci update. To ale
zdaleka neni vSechno.

Co ony dulezité motory (engine), duse antivirového
programu? Neékteré antivirové programy pouzivaji
jeden typ motoru, jiné dokazou kombinovat vyhody
a prednosti nékolika motorll. Mezi nejznaméjsimi
priklady bych uvedla antivirové programy firmy Network
Associates Inc. s motorem, jenz pouziva jazyk Virtran,
unikatni svou schopnosti detekovat viry, a ktery vytvoril
znamy antivirovy specialista Dr. Alan Solomon. DalSim
prikladem budiz antivirovy program spole¢nosti
F-Secure Corp. s motory F-PROT (z plvodniho nazvu
antivirového programu), AVP (z antivirového programu
firmy Kaspersky) a Orion. Pro motory je vyhrazen
druhy z pojmd, jez jsou soucasti aktualizace, upgrade.
Casto se pojem upgrade zaménuje s bézné
pouzivanym vyznamem prechodu z nizsi verze
software na vy$si. U antivirového programu je to néco
obdobného, mame vsak na mysli upgrade
skenovaciho motoru - onoho enginu, zminéného na
zacatku tohoto ¢lanku, bez jehoz existence by antivirus
nedokazal skodlivy virus v systému odhalit. Motory
obsahuiji zplsob detekce viru a jeho odstranéni. Je to
souhrn metod skenovani, které testuji soubory
v systému nebo v elektronické posté, a odhaluji
programové kody, jez s legalni cinnosti programt
nemaji nic spole¢ného. S vyvojem novych technologii,
novych aplikacnich platforem souvisi vyvoj novych typt
virll, a ten se zase odrazi ve wyvoji skenovacich
technologii, pokryvajicich nova nebezpeci. Cetnost
nové vznikajicich technologii neni takova, jako
u datovych fetézcl, nicméné priblizna lhita pro
upgrade byva asi tak jednou za étvrt roku, pripadné
Castéji, pokud se v pocitacovém svété objevi virus,
jenz si upgrade vyzada.



Idealnim stavem je po vySeu vedenych informacich
stav, kdy vlastnite nejnovéjsi verzi antivirového
programu s posledni aktualizaci - a to jak update, tak
upgrade. Pro prenos aktualizaci na dany pocitacovy
systém ze zdroje na Internetu je snad nejcastéji
vyuzivan protokol FTP, at uz prostrednictvim
anonymniho pfihlaSovaného uzivatele (pokud to FTP
server umoznuje), nebo na zakladé prihlaSovacich
udajti. Spickovi wrobci antivirovych produktil nabizeji
ve swvych programech funkce pro aktualizaci jednak
manualné - ruénim zplUsobem (prostrednictvim http,
nebo ftp spojeni, downloadu aktualizacnich soubor(
podle potfeby uzivatele - spravce sité a vlastniho
procesu aktualizace datovych fetézcl antivirového
programu), nebo automaticky, a to véetné spojeni se
zdrojem a stazeni aktualizacnich  soubort
z internetovych stranek na distribuéni pocita¢, ze
kterého je mozno dale aktualizace distribuovat na
vSechny ostatni stanice v siti, jez se k distribu¢nimu
pocitaci obraceji se svymi pozadavky na aktualizace.
Miize se tak dit napf. na zakladé naplanované ulohy,
ktera podle potreby uskutecni spojeni se zdrojem
aktualizaci na internetu v planovaném c¢ase, a pokud
existuje novéjsi verze aktualiza¢nich soubort, stahne ji
program na urcené Ulozisté, automaticky zaktualizuje
produkt a poskytuje nebo rozesle tuto aktualizaci
i v ramci spravované sité dalsim poditacim v dobé
k tomu uré¢ené, nebo napf. po pfihlaseni stanice k siti.
Je nanejvy$ pochopitelné, ze s mnozstvim novych virt
roste i velikost virovych definici, jez je nutné dostat na
cilovy pocitac. Mnohé antivirové produkty rozeznavaji
kromé aktualizacnich soubor( obsahujicich vSechny

definice jesté tzv. inkrementalni aktualizace, které se
lisi zejména podstatnym rozdilem ve velikosti, a dale
obsahem, ktery pouze doplnhuje stavajici fetézce
z posledni aktualizace o nové. Takovy zplsob
aktualizace je mnohem rychlejsi a Setfi cas
i penézenku uzivatell antivirovych produktu.

Nejnovéjsim trendem jsou nastroje antivirovych firem,
které tuto aktualizacni c¢innost dovadéji témér
k dokonalosti. Aktualizace se pak uskute¢nuje ne na
popud Zadatele, ale opaénym smérem - rozesilanim
souborll ze zdroje k cili (zadateli), kdy inicializace
vychazi od pfislusného vyrobce antivirového
programu, neni tudiz treba myslet na aktualiza¢ni tlohy
a treba opakované (byt i automaticky) testovat, zda se
ve zdroji nachazi novy update ¢i upgrade. Zdroj sam
distribuuje aktualizacni soubory k cili v okamziku, kdy
jsou nové aktualizace uvolnény. A probiha-li takovato
distribuce zabezpecenou formou, napf. vyuzitim
certifikatl, které poskytuji moznost ovéfit si podpis
u stahovanych dat a znemozni nezadouci download
podstréenych soubor(l z jiného pochybného zdroje,
pak se mlze kazdy pocitaCovy systém citit pred
pocitacovymi viry jiz opravdu bezpeéné.

Pri vSi automatizaci a Cetnosti aktualizaci je vSak stale
treba mit na zieteli, Ze tvirci vird budou vzdy o kriicek
dal, nez jejich pronasledovatelé.

Jedna se o nekonecny proces v honbé na nepfitele,
ktery nikdy nespi.
Olga Prikrylova

About McAfee VirusScan ' X]

l' YW McAfee VirusScan
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‘Warning: this computer program is protected by copyright law and intemational treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in
severe civil and criminal penalties, and will be prosecuted to the maximum extent possible

under the law.
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Predstaveni programu PGP

PGP se za deset let své existence bezesporu stal
v oblasti bezpecénosti dat a komunikace vyznamnym
pojmem. Zkratka PGP pochazi z anglického Pretty
Good Privacy, coz v ¢estiné znamena ,,docela dobré
soukromi”. V podstaté je to kryptograficky balik
programi, ktery obsahuje funkce predevsim pro
Sifrovani zprav a souborl, ale také pro vytvareni
a ovérovani digitalnich podpist. Jeho autorem je
Ameri¢an Philip R. Zimmermann, ktery prvni verzi
tohoto programu zverejnil v ¢ervnu roku 1991. Od
svych pocatkd bylo (a stale je) PGP sifeno jako tzv.
.free software”. Postupem ¢asu se stal format
OpenPGP Siroce pouzivanym fadou volnych
(freewarovych) i komerénich program(l (seznam
miizete najit na www.pgpi.org).

Dnes patfi program PGP bezesporu mezi jedny
z nejrozsifenéjsich prostredkd pro Sifrovani
elektronické posty a pro ovérovani pravosti digitalnich
podpist. PGP pracuje s Sifrovacimi algoritmy CAST,
AES, TripleDES, IDEA, Twofish a Ize tedy fici, Ze patfi
mezi kryptograficky silné prostfedky. Nemalou
vyhodou je i jeho dostupnost pro vétsinu platforem.

PGP se (stejné jako vétSina obdobnych programi)
navenek ,tvari“ jako systém pouzivajici asymetrické
Sifrovani s vefejnym a soukromym klicem. Kazdy
uzivatel PGP si generuje jeden nebo vice part
soukromého (tajného) a verejného klice. Verejné klice
jsou pak zvefejiovany a predavany ostatnim
uzivatelim, se kterymi dana osoba komunikuje.
Ve skutecénosti je vSak pfi kazdém Sifrovani pomoci
PGP generovan vzdy novy nahodny symetricky klic,
kterym jsou e-mailova zprava (soubor) zasSifrovana
symetrickou Sifrou. Tento symetricky kli¢ je poté
zasifrovan pomoci asymetrické Sifry (vefejnym klicem
pfilemce) a pfipojen k zasifrovanym datiim. Pfijemce
zaSifrované zpravy desifruje pomoci svého

plnvodni priva zaifrovan
otevieny text | .| sym adg.

odeslani
— | Sifrované

znrawy Zpravy

shodng K sestaveni
nahodny Ki¢
protutorelaci | — ™

Sifrované
verejny kié zasifrovan
piijernce B asym. alg.

soukromého asymetrického klice nahodny symetricky
kli¢, jimz nasledné desifruje zpravu. Tato metoda je
pouzita z ddvodu znac¢ného rozdilu mezi Sifrovanim
pomoci asymetrickych a symetrickych algoritma.
Pokud by byla vSechna data Sifrovana pouze pomoci
asymetrického algoritmu, zabralo by to v porovnani se
symetrickym algoritmem nepomérné delsi dobu.

Kromé Sifrovani umoznuje PGP také pracovat
s digitalnimi podpisy (signaturami). Ty pfrijemci
umoznuji se ujistit o integrité a autenticité prijatych
dokumentt (soubor().

Sprava Sifrovacich klict vypada u programd z rodiny
PGP nasledovné. Verejné a soukromé klice byvaji
obvykle uchovavany v tzv. svazcich klici. Verejné
klice jsou ulozeny v souboru, ktery je pribézné
doplnovan. Svazek soukromych kli¢t je uchovavan
v souboru, ktery je obvykle neménny a je udrzovan
v zaSifrovaném tvaru. Pristup do tohoto souboru je
jistén pomoci hesla (passphrase), kterou je
zasifrovan. Tato fraze nema nic spole¢ného s klicem,
mUze byt libovolné dlouha a ma byt volena tak, aby si
ji uzivatel snadno zapamatoval a nebylo mozné ji
uhadnout (tfeba i nékolik vét i s pravopisnymi chybami
- zalezi na stupni vasi paranoie).

Systém PGP nabizi uzZivateli nasledujici moznosti, jak
publikovat svij verejny Klic.

* Zverejnit kli¢ na verejném serveru k tomuto ucelu
uréenému.

¢ Poslat verejny kli¢ e-mailem.

* Ulozit ho do souboru, a ten distribuovat dle uvazeni
pfimo konkrétnim osobam.

V poloviné devadesatych let se PGP chopila firma
PGP Security (divize spole¢nosti Network Associates)
a uvedla jej jako komeréni produkt. V této firmé
donedavna pusobil i ,otec” programu PGP Philip R.
Zimmermann.

V soucasné dobé existuje PGP (od NAl) ve verzi
7.0.4. Pravé tuto verzi si ve zkratce predstavime.

Instalace tohoto programu je standardni a bézny
uzivatel pocitace by s ni nemél mit zadné vaznéjsi
problémy. Po instalaci je vyzadovano restartovani
systému.
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PGP Desktop Security disponuje nasledujicimi
schopnostmi:

* Sifrovani (e-mailu, souboru na disku)

* ICQ komunikace

* elektronicky podpis (e-mailu, souboru)
* bezpecné mazani souboru

« vytvareni ,,samodesifrovacich” soubort
» sprava soukromych a verejnych klicl

e klient VPN (Virtual Privat Network)

* personalni firewall a IDS (Intrusion Detection
Systém = detekce nepovolenych pranikl do
systému)

Jednotlivé moduly PGP Desktop Security:
¢ PGPmail and PGPfile Encryption
* PGPdisk Encryption

* PGPfire (Personal Firewall Protection and Intrusion
Detection System)

* PGPnet VPN Client

* PGP Desktop Manageability Tools (PGPadmin,
PGP Certificate server)

K jednotlivym funkcim programu PGP se uzivatel
dostanete tfemi zplsoby:

1) prostrednictvim nabidky ,Start”

@ Accessories 4
(3 Administrative Tools »
b @ Startup >
e Internet Explorer
@ Outlook Express

§ Programs

@ PGPdisk
83 eapkeys
28 PePnet
&2 PGPtooks
& raptray
| “3pappict  HE setadapter

Windows2000 Advanced Server

HAstart || ] @ =3

1‘ 7 untitled - Paint

2) pomoci ikony v systémoveé listé (,System Tray“)

Hide

About PGP...

Help
Options...

2% PGPnet

@ papdisk
59 PGPkeys
2 PGPtoals

Current Window
| oon Clipboard

3) pomoci kontextového menu (pfi kliknuti pravym
tlacitkem mysi na soubor)

-

— Open
arcsetup.exe Edit
Print
N gy LRt S
Y Send To >
mspos.s5vs  NTOETE [ Ercryet
Sign
e S Encrypt & Sign
Copy AR
‘Wipe
pappict Create Shortcut
Delete Create SDA

Rename

Properties

Zakladni funkce, jako wvytvareni/ovérovani podpisu,
bezpecné mazani (wipe) nebo spravu klicl, Ize také
pouzivat prostfednictvim ,,PGP Tools“, které Ize
vyvolat pomoci ikony v, System Tray".

@7 PGPtools

Nejdulezitéjsi soucasti PGP je bezesporu sprava klica
a jejich certifikatd - "PGP Keys". V PGP 7.03 Ize
pouzivat certifikaty jak ve formatu PGP, tak i ve
formatu X.509.

Vytvareni novych kli¢ovych parG je mozno pomoci
specialniho privodce (wizardu), ktery uzivatele
bezpecné provede vsemi uUskalimi. Po uzivateli jsou
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19 PGPkeys JA[=]
i View Keys Sover Groups Mol

Exavazed 0

Keys Vaidty [ See Descipion (10 Tust_[ Creston | Expraion | _ADK
510 [Pelr NadeniGek <petr nademic. g 206021 DH/DSS keypar  OOMCSHF ioemem 1102001 Never
61 Pet Nadnicek cpet macerice.. & UrerlD
2 Pehdeicek <petinaderice 055 exooteble 59.. BEOCEEF 1102001 Never
S Pet Nadenicek lo-bE T/t O Ul

2, Pt Nadenicek <petinaderice D55 exputatle 5. DSOUCIEF 1102001 Never

postupné vyzadovany nasledujici udaje: jméno,
e-mailova adresa a vstupni fraze. Klice (certifikaty)
jsou spravovany pomoci ,PGP Keys".

Pokud jste novym uzivatelem PGP (tzn. bez vytvore-
nych kli¢(), bude po instalaci spus-tén pomocnik pro
jejich generovani. V opacném pripadé, Ci je-li treba
provést néjaké Upravy, je pomocnik dostupny
z programu PGP keys (Generate New Keypair). Pri
generovani nového klicového paru budete dotazani
na jméno a e-mailovou adresu. Bude takeé treba zadat

Petr Nadenicek Cpetr.nadenicek@aec.c2>

General | Subkeys |

0 WEDEREG
Lpe: [PH/DSS
Size: [204871028
Created: [1.10.2001
Expies: Never
Cipher: [CST
¥ | Eriz|
Change Passphase.
Eingerp
Jamica v combustion
highchar  Nowegian  tempest wartanty
beaming acbuy  beeswss relieval
dahboard  graduste  sopbean infemo
durmbeat  desionng  speahead  faever
I Hezadecimal
T
Invald m—Vald Uried —— | e
I Implicit Trust

Napovéda

Petr Nadenicek <petr.nadenicek@aec.cz>

General Subkeys |

Expies
Never

Vaid fiom
%= 1.10.2001

See |
2049

New Feuske Remove

The Master Key for this key s Lsed for signing orly. Subkeys
a2 used for enciyptian, and may be replaced and fevaked
separately fom the Master Key without losing ary of the
Signatures appied to this key.

Changes mads hers wil requite redistibution of tis key to the.
serverin aider to be noliced by others.

Napovéda

frazi (Passphrase), ktera slouzi k ochrané soukro-
mého klice. Tuto frazi si musite zapamatovat

Key Generation Wizard
Mame and Email Assignment

Everp key pair must have a name associated with it. The name and email address let

your conespondents know that the public key they are using belongs ta you

Full name: [Pen Naderizek

By associaling an smai addiess with your key pair. you will enable PGP to assist your
comespandents in selecting the correct public key when commuricating with you

Email addhess: |peu.nadem:ek@aec.cd

Starna

ezosr [ ey |

Kep Generation Wizard ]

Passphrase Assignment
Your private key will be protected by a passphiase. tis important that you keep this
passphiase sesiet and do not wite f down

Your passphrase should be at least & characters lang and should contain
no-alphabetic- characters.

™ Hide Typing

Passphiase:  |pepa & karel |
Passphrase Qualiy:

Confimation:  |pepa a kare] =

ezotr [ ey |

stora |

a v zadném pripadé ji nesmite prozradit. Pokud dojde
k odcizeni souboru se soukromym Kklicem, je
utocénikovi bez této tajné fraze k nicemu.

Pfi zadavani fraze je indikovana kvalita hesla
(Passphrase Quality), ktera odrazi jeji slozitost.
Zkuseni uzivatelé mohou nastavit typ klice, jeho délku
a dobu platnosti a pouzity algoritmus.

Program PGP také umoznuje vytvorit specialni
Sifrovany disk. Ve skute¢nosti se jedna o Sifrovany
soubor, do kterého se data ukladaji, ale uzivateli se
jevi jako plnohodnotny systémovy disk.

Systém PGP z produkce firmy PGP Security (Network
Associates) ma ve skutec¢nosti mnoho dalSich
moznosti, které nelze na nékolika stranach predstavit.
Vibec jsme zde napriklad nezminili sluzbu VPN nebo
Personal Firewall a IDS. Pokud hledate vice
informaci, urcité je najdete napf. na www.pgp.com
nebo v ¢estiné na www.pgp.cz.

Petr Nadenicek



KAV SMTP

Kaspersky uvadi: Antivirova ochrana pro SMTP!

Kaspersky Lab,
mezinarodni produ-
cent software

z oblasti zabezpeceni o .\ .
a ochrany dat, oznamil, i \\\A

Ze zverejnuje novou
testovaci beta verzi antivi-
rového programu Kaspersky
AntiVirus pro SMTP brany.
Tento novy produkt
uzivateliim dovoluje
implementovat
centralizovanou

antivirovou ochranu
e-mailové

komunikace neza-

vislou na typu =
pouzitého serveru.

V soucasné dobé, kdy

e-mail predstavuje hlavni prostfedek sireni $kodlivych
kod (asi osmdesat procent z celkového podtu
virovych incidentll), je nasazeni uc¢inného
a spolehlivého skenovani prichozi a odchozi posty
vice nez potrebné. Vzhledem k moznym nasledkim
zavleceni virové infekce do lokalni sité se to jisté
vyplati i po finan¢ni strance.

Kazdy, kdo se kdy treba jen okrajové zajimal
o problematiku siti a komunikace v nich, vi, Zze vétsina
lokalnich firemnich siti pfedstavuje naprosté unikaty -
co do pouzitého hardwaru i softwaru. V nékterych
pripadech si sit dokonce zije jakymsi ,vlastnim
zivotem® nezavisle na vili administratora. Aby to
mnozstvi typl e-mailovych server(, pro které musi
existovat také prislusna antivirova ochrana. Jednim
z moznych feseni je zaradit filtr, ktery bude
elektronickou postu provérovat pfimo na urovni SMTP
protokolu nezavisle na typu konkrétniho e-mailového
serveru.

Kaspersky AntiVirus pro SMTP brany je software,
ktery dokaze odhalit pfitomnost virll ve veskerém
prichozim i odchozim SMTP provozu. Tento systém je
zafazen mezi vnéjsi prostiedi a vlastni e-mailovy

server, kde umi

nejen odhalovat
Skodlivé kody a

cistit pfenasené
soubory, ale

dokaze také

zabranit pripadnym
DoS utokiim vedenym
prostfednictvim SMTP.
Samoziejmosti je spolehlivé
skenovani pfiloh e-maill

a heuristicky skenovaci motor,
ktery dokaze odhalit i vétsinu
dosud neznamych Skodlivych
kodl. Management
konzole zalozena na
web technologii
umoznuje vzdalené
spravovat jednotlivé
moduly, automaticky
updatovat

a generovat statistické
reporty.

V zavislosti na prednastavené konfiguraci software
umoziuje nakazeny e-mail zablokovat, smazat nebo
ignorovat. V kazdém pripadé vSak o incidentu
informuje nejen administratora, ale také prijemce
a odesilatele.

Soucasnou verzi Kaspersky AntiVirus Ize pouzit pro
SMTP brany provozované pod operac¢nim systémem
Linux. Nasledujici verze budou podporovat také
napfiklad FreeBSD, OpenBSD a Solaris
(Intel/Sparc). Kaspersky Lab také do budoucna
planuje rozsifit kontrolu na Urovni SMTP protokolu
o dalsi sluzby, jako jsou napriklad systémy pro
zalohovani, ochrana pred nevyzadanou postou
nebo Sifrovani.

Plna verze popisovaného produktu by méla byt
podle informaci Kaspersky Lab dostupna do konce
tohoto roku.

Jaromir Klimek

C@Vydéva AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}




Norman Shredder

bezpecna skartace elektronickych dat

Nepotiebné papirové dokumenty skartujeme, elektronické
mazeme. Ale pozor! Smazané elektronické dokumenty lze
velmi snadno obnovit! Bezpeéné a nevratné skartovani
elektronickych dat fesi program Norman Shredder.

Shredder - navéky smazano

AEC, spol. s r.o. - Brno: Bayerova 799,/30
502 00 Brno, tel.: 05/4123 £466 - 7
faxs 0574123 5038, e-mall: info@asc.cz

AEC, spol. sr.0. - Praha: Vinohradska 184
130 52 Praha 3, tel.: 02/6731 1402,
fax: 02/67 31 4326, e-mail: praha@asc.cz
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/ Mili pratelé!

Nedavno jsem cetl knihu od Andrew Chaikina
A man on the Moon*“ (Clovék na Mésici), kde byla
nasledujici véta:

On the night of July 20, 1969, our world

changed forever when two Americans, Neil
Armstrong and Buzz Aldrin, walked on the Moon.

V noci z 20. ¢ervence 1969 se nas svét navzdy
zménil poté, co se dva Americané, Neil
Armstrong a Buzz Aldrin, prosli po Mésici.

Na tuto vétu jsem si vzpomnél letos 11. Zzafi.
A myslim, Ze nikomu nemusim fikat, pro¢. Nas svét
se navzdy zménil. A ,odraz” tohoto ,,nového* svéta
nas ted provazi a bude provazet doslova na
kazdém kroku.

Nas svét uz nikdy nebude stejny, ale to také
neznamena, ze zakonité musi byt horsi.

Prejeme vsem lidem (nejen ,dobré vile, jak se
nékdy s oblibou fika) co nejvice Uspéchil a radosti
v nadchazejicim roce 2002.

Tomas Pribyl, tomas.pribyl@aec.cz/

Data do diare: konference a

Prelom roku je dobou vanocnich svatkd, bujarych oslav
Silvestra - a také casem odkladani starych diart
a zakladani novych. Zatimco mnoho akci je ,divokych”
a termin jejich konani se c¢asto méni (o mnoha
udalostech se beztak Clovék dozvida az v prabéhu
roku), jsou zde i rzné ,trvalky” - udalosti, o kterych
bezpecné vime dlouhé mésice (a neékdy i roky)
dopredu. Seznam nékolika takovychto akci ,z dilny”
AEC v roce 2002 pfinasime na nasledujicich radcich.

Seminafe Bezpecnost dat

Uz patym rokem prichazi spolecnost AEC s fadou
seminafl Bezpecénost dat, které maji za cil
v pravidelnych tfimési¢nich intervalech seznamovat
laickou i odbornou verejnost s problematikou
pocitacové bezpecnosti a poslednim vyvojem na tomto
poli. K tradi¢nim mistim konani v Praze a Brné se od
roku 2002 pridava také Ostrava a slovenska Bratislava.

Kazdy seminaf z cyklu BezpecCnost dat se sklada
zpravidla ze Sesti prednasek tykajicich se problematiky
antivirové ochrany, elektronického podpisu, mode-
lovych prikladd, tipl a trikdl, pravnich otazek, Sifrovani,
ochrany dat a dalSich otazek souvisejicich
s bezpecnosti dat a informaci.

Zacatek seminarll je vzdy v 9:30 hod.

Medialnimi partnery jsou redakce pocitacovych
mésicnik(l PC World a IT System.

Cena za cely cyklus Ctyf seminaftl je 8200 K¢

(v&. DPH) v Ceské republice a 8400 Sk (v¢. DPH)
ve Slovenské republice.

akce AEC v roce 2002

Praha Misto konani: Budova Stimbuilding,
Vinohradska 184 (stanice metra
Zelivského).

Prvni seminar - patek 25. ledna.
Druhy seminar - patek 17. kvétna.
Treti seminar - patek 13. zafi.

Ctvrty seminar - patek 15. listopadu.

Brno Misto konani: Sin védeckeé rady v
prostorach Vojenské akademie Brno
(Kounicova 65).

Prvni seminar - patek 1. unora.
Druhy seminar - patek 24. kvétna.
Treti seminar - patek 20. zari.

Ctvrty seminar - patek 22. listopadu.

Ostrava Misto konani: Hotel Imperial (TyrSova 6).
Prvni seminar - ¢tvrtek 24. ledna.
Druhy seminar - Ctvrtek 16. kvétna.
Treti seminar - Ctvrtek 12. zafi.
Ctvrty seminaf - Gtvrtek 14. listopadu.
Bratislava Misto konani: Hotel Danube Bratislava
(Rybné namestie 1), sal Diamant.
Prvni seminar - ¢tvrtek 21. Gnora.
Druhy seminar - ¢tvrtek 23. kvétna.
Treti seminar - ¢tvrtek 19. zari.
Ctvrty seminar - &tvrtek 21. listopadu.

Partnersky den AEC

Ctrnactého Gnora 2002 se uskuteéni tradiéni
kazdorocCni setkani predstaviteld AEC s partnery,
distributory a dealery za ucelem rekapitulace roku
lonského a spole¢né koordinace sil do sezony nadcha-
zejici. Na programu dne jsou jednak odborné pred-
nasky, dale seznameni s plany do budoucna a pre-
devsim vyhodnoceni dealerské soutéze za rok 2001.



Seminare a konference 2002 o

Partnersky den se kona v Narodnim domé na
Vinohradech, zac¢atek akce je v 9:00 hodin. Moznost
prihlaseni bude vcéas uvedena na webovskych
strankach www.aec.cz

Konference Security 2002 (Praha)

Konference Security si v roce 2002 pripomene deset
let od okamziku, kdy se konala poprvé - jesté pod
nazvem Virus 1992 v Olomouci. Od té doby prosla
nékolika zasadnimi zménami - presné tak, jak se ménil
vyvoj na poli informacnich technologii a v otazce jejich
bezpecnosti i zabezpeceni. A tak se konference
v soucasné dobé pysni nazvem Security (viry jsou
jednou, ale nikoliv jedinou hrozbou Zivota
v kybernetickém prostoru). Namisto puavodniho
dvouletého intervalu mezi jednotlivymi akcemi si
prekotné zmény v IT vyzadaly poradani konference
kazdy rok - ovSem s tim, Ze nejde o dvoudenni, ale jen
jednodenni akci.

V roce 2002 se tak konference Security uskute¢ni ve
Ctvrtek 6. ¢ervna v Narodnim domé na Vinohradech.

Cena konference je pro jednu osobu 2200 K¢&. Pro
registrované uzivatele produktll AEC a predplatitele
kteréhokoliv Gasopisu z nabidky vydavatelstvi Vogel
Publishing, spol. s r.o. ¢ini 1700 K¢ (bez DPH). Cena
obsahuje vstupné, informaéni materialy a ob&erstveni.

Medialnim partnerem konference je vydavatelstvi Vogel
Publishing (Chip, Pocita¢ pro kazdého, IT Net, Media
Shop, Level).

Konference Bezpecnost dat (Bratislava)

Byt s ponékud kratsi tradici, také ve Slovenské
republice je poradana pod zastitou AEC celostatni
konference vénovana problematice ochrany dat a jejich
zabezpeceni. Podobné jako v minulych letech se bude
konat 17. dubna 2002 v Bratislavé pod nazvem
Bezpecnost dat. Prednaset na aktualni témata z oblasti
bezpeénosti IT budou (jak se stalo dobrym zvykem)
predni specialisté z Ceské i Slovenské republiky.

Workshop pro dealery

Dalsi z akci, které AEC pravidelné porada pro své
dealery a distributory. Cilem workshopu ovS§em neni
prezentovat vyhradné firmu AEC, ale predevsim
zvySovat znalostni a védomostni zakladnu nasich

partnerl tak, aby byli schopni svym zakaznikim
poskytovat v odpovidajici kvalité a rozsahu vsechny
sluzby. Samoziejme, ze jsou otazky, které musi resit
pfimo specialisté na dané produkty ¢i oblasti - na druhé
strané se ovSem drtiva vétsina dotazi a problému
opakuje. Workshopem se tak zvySuje uroven znalosti
nasich dealertl i komfort pro jejich zakazniky. Akce se
bude konat v pribéhu mésice zafi 2002, blizsi
podrobnosti budou véas zverejnény na www.aec.cz

Roadshow Slovensko 2002

Také dalsi z pfipravovanych akci navazuje na uspéchy
z let minulych. Ve dnech 28. az 30. kvétna 2002 se
uskutecni Roadshow po slovenskych méstech, kdy
specialisté z AEC vyrazi ,,do terénu". Postupné navstivi
tfi vyznamna mésta ve Slovenské republice, kde se
budou vénovat prednaskam z oblasti bezpec¢nosti IT
a predstavovani novych produkt.

Akce se bude konat od 28. do 30. kvétna 2002 - jeji
pfesny program bude upfesnén dodateéné na
www.aec.sk

AEC roadshow 2002

Usporadat prednasky o pocitacové bezpecnosti také
mimo oblasti tradi¢nich konferenci a seminafu je cilem
této akce, se kterou spole¢nost AEC zacala pred
nékolika lety ve Slovenské republice - a v roce 2001
ji s velkym posluchacskym ohlasem uskutecnila také
v deviti ceskych a moravskych méstech.

AEC roadshow 2002 se bude konat na podzim 2002.

~

Pro blizsi informace si muzete napsat na
seminar@aec.cz nebo sledujte web www.aec.cz
(resp. www.aec.sk).

Pro ziskavani aktualnich informaci je mozné se také
zdarma prihlasit k odbéru elektronického bulletinu
AEC na www.aec.cz

PS Ag¢ velice neradi, vyhrazujeme se pravo zmeny -
terminu, mista konani akce apod. (Kdo nikdy nic
podobného nedélal, nedovede si predstavit, jak
nefesitelnym problémem muize byt rezervace
prednaskového salu rok dopredu...) /




Pocitacové viry v roce 2002

V roce 2000 jsme do fijnového cisla znamého
pocitacového mésicniku PC World pripravili spole¢né
s jeho redakci 64strankovou brozurku ,Svét
elektronického podpisu“. Ani ve snu nas tehdy
nenapadlo, jak velky ohlas (veskrze pozitivni) bude mit
a jak velkého ocenéni se na mnoha frontach docka.

Nyni vrcholi dalsi podobny projekt - opét ve spolupraci
AEC a mési¢niku PC World (ani fotbalovy trenér po
uspésném zapase neméni osveédcenou sestavu).
A tak v lednovém ¢isle roku 2002 tohoto ¢asopisu
(vychazi ovSéem jesté pred vanocnimi svatky 2001)
najdou ¢tenari brozurku ,,Pocitacové viry v roce 2002".

Jeji nazev by mohl svadét k domnénce, ze bude
pojednavat pouze o Uzké oblasti Skodlivych kod, ale
neni tomu tak. Nazev ,Pocitacové viry v roce 2002
byl zvolen proto, Zze jde o prvni z rady nékolika
brozurek, které by se mély zacit vice & méné
pravidelné (zhruba v jednoletych intervalech)
objevovat jako priloha ¢asopisu PC World. Postupné
tak s jejich pomoci bude zmapovana cela oblast
pocitacovych virQl a informacichtivy c¢tenar si mlze
vytvofit celou a Uplnou knihovnicku.

Brozura ,Pocitacové viry v roce 2002“ obsahuje
nasledujici kapitoly:

+ Uvod

¢ Pocitacovy virus

« Uspésny pocitacovy virus

¢ Projevy pocitacovych virt

* Jak vypada pocitacovy virus

¢ Generatory pocitacovych virQ

¢ Historie pocitacovych vird

* Pocitacové viry v roce 2001 (Kurnikovova, Naked

Wife, Magistr, Matcher, Myba, HappyTome, Peach,
Sircam, CodeRed, Vote, Nimda, Anthrax, Aliz)

* Varovani pred virem, ktery neexistuje
* Myty o pocitaGovych virech
¢ Quo vadis, pocitacové viry?
¢ Desatero antivirové ochrany

e Vizitky antivirovych programi (Kaspersky Anti-
Virus, F-Secure AntiVirus, Virus Scan Security
Suite, Panda Antivirus, Sybari Antigen)

Projev pocitadového viru Magistr
- ,uhybani“ ikonek.

POCITACOVE VIRY
VROCE 2002
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Pocitacové viry f

BadTrans - tvrdy uder po pul roce

BadTrans.B je nova verze ¢erva BadTrans, ktery se
poprvé objevil v dubnu 2001. Nejvétsi novinkou oproti
plvodni varianté je wvyuziti bezpecnostni chyby
v Internet Exploreru a MIME hlavicce e-mailu, které
umoznuje spusténi Cerva jiz pfi pouhém otevieni
Zpravy.

To, ze je vas systém infikovan virem BadTrans.B,
poznate bezpecné podle toho, Ze pfi pokusu
o napsani velkého pismena s hackem napisete pouze
dva hacky ,,” ““. Tento projev je zplsoben programem
pro snimani stisknutych klaves, ktery je taktéz
soucasti Gerva.

Badtrans.B se Sifi v systémech Windows pomoci
infikované pilohy e-mailu. Cerv sam o sobé je Win32
aplikace (PE EXE soubor) o velikosti 29 kB (60 kB
v dekomprimované podobé). Sklada se ze dvou
hlavnich ¢asti: e-mailového ¢erva a trojského koné.
Cerv zajistuje rozesilani infikovanych e-mail(i a trojsky
kin odesila z infikovaného pocitace citlivé informace
(user s info, RAS data, cached passwords, keyboard
log) na uréitou e-mailovou adresu. Obsahuje také
,keylogger” - program pro snimani stisknutych klaves
(Win32 DLL soubor).

Pokud je infikovana priloha e-mailu spusténa (at jiz
,manualné” - poklikanim, nebo ,automaticky- pomoci
i-frame triku), pfevezme fizeni nejprve e-mailovy cerv,
nainstaluje svoje komponenty do systému a zapise je

v registrech.

Jméno souboru trojského koné a jeho cilovy adresar
se mohou zménit. Tyto Udaje jsou uloZzeny v kddované
podobé a kdokoliv je mize nastavit dle své libosti
predtim, nez soubor odesle na cilovy pocita¢ nebo
nez jej treba umisti na webovou stranku. Mezi dalsi
volitelna nastaveni mlze patfit i smazani puvodniho
infikovaného souboru (po Uspésném nainstalovani
¢erva do systému) nebo nastaveni velikosti souboru
se zaznamem stisknutych klaves.

K odesilani infikovanych e-mailli ¢erv pouziva SMTP
server. E-mailové adresy dalSich potencionalnich
obéti ziskava dvéma zplsoby:

1.) Vyhledava *.HTM, *HTML a *.ASP soubory,
z nichz extrahuje e-mailové adresy.

BadTrans se stal pomysinym ,kralem* mezi
Skodlivymi kody (graf ze 30. listopadu 2001).

2.) Pouziva MAPI funkce ke ¢teni pfichozich e-maild,
bere si adresy jejich odesilateld a ,,odpovida“ na né.

Infikovany e-mail je v HTML formatu a pouziva
tzv. ,i-frame“ bezpecnostni diru ke spusténi cerva
v prilozeném souboru.

Zprava vypada takto:

0d: e-mailovéd adresa konkrétniho wuzivatele
(obéti) nebo smy$lend adresa (jejich seznam
Skodlivy kod ,v1aci“ s sebou).

Pfedmét: préazdny nebo ,Re:“, nebo ,Re:“ +
puvodni predmét zpravy (z doslé posty), na
kterou Cerv odpovida.

Text: zadny.

Pfiloha: néhodné zvolené Jjméno =z predde-
finovaného seznamu se ,zdvojenou priponou™.

Cerv se neodesila na jednu e-mailovou adresu
vicekrat. K tomuto Ucelu si vytvari v systémovém
adresari Windows soubor PROTOCOL.DLL, kam si
uklada odeslané e-mailové adresy a kde kontroluje
zda se jiz na konkrétni adresu neodeslal drive.

Badtrans.B se uklada do systémového adresare
Windows jako soubor KERNEL32.EXE a zapisuje pro
néj kli¢ v registrech. Dale spousti program pro
snimani stisknutych klaves (keyboard hooker)
KDLL.DLL a ,ukradené“ informace odesila na
e-mailovou adresu na Hotmailu. Soubor se zaznamem
stisknutych klaves je ulozena v systémovém adresari
Windows v souboru CP_25389.NLS. Cerv také
vypousti trojského koné KDLL.DLL (detekovan napr.
jako PSW.Hooker), ktery je uzplsoben pro kradez
a odeslani hesel z infikovaného pocitace.



Audit akreditovanych
certifikacnich autorit aneb
workshop e-commerce

Posledni srpnovy den roku 2001 se uskutecnil pro
zakazniky, spolupracovniky a spratelené duse
spolecnosti AEC odborny seminaf s nazvem ,Audit
akreditovanych certifikacnich autorit”. V devét hodin
dopoledne se v zasedaci mistnosti firmy AEC v Brné
shromazdilo pres tficet hostu, ktefi se po registraci
odebrali do arealu strelnice AWIW. Zde se od desaté
hodiny konal v salonku seminar.

Pod nazvem ,Audit akreditovanych certifikacnich
autorit” se skryvaly celkem ¢tyfi odborné prednasky:

Elektronicky podpis a certifikacni autorita
(Ing. Jifi Mrnustik, AEC, spol. s r.0.).

Filozofie auditu certifika¢nich autorit (Ing. Jaroslav
Pinkava, CSc., AEC, spol. s r.0.).

Elektronicky podpis a odpovédnost certifikacni
autority, podepisujici osoby a tretich osob za
zpusobenou s$kodu (JUDr. Iveta Hodkova
z PriceWaterhouseCoopers).

Certifika¢ni autorita a provadéci dokumentace s ni
souvisejici (Petr J.Drahovzal, Norman Data
Defense).

Po pfedneseni prispévkil se rozvinula boufliva diskuse
trvajici vice nez hodinu, svédcici o mimoradné zajmu
posluchaci o tuto problematiku, a také o jejich ochoté
zapojit se svymi nazory do debaty. Diskuzi ukoncila
nutnost dodrzel ¢as rezervace salonku v blizké
restauraci Valoria, kam se vsichni pfesunuli na obéd.

Po obédé navazoval program sportovnim odpo-
lednem, a to streleckou soutézi, ve které méli

Workshop

hosté seminare moznost vyzkouset rizné druhy zbrani
i tercli, a to jak dlouhé kulové zbrané, tak i pistole
a revolvery rtiznych razi. Stridali jsme se ve skupinach
po ¢tyfech, podle poctu streleckych box( a zatimco
Ctverice strilely, ostatni hosté pokracovali v rozvijeni
dopoledni diskuze na téma ,Auditu akreditovanych
certifikacnich autorit“. Nutno poznamenat, ze streleb
se zUcastnili i pfitomné damy - a vedly si velmi dobre.
Ve vecernich hodinach byli vyhlaseni a obdarovani
vitézové jednotlivych disciplin.

Protoze vitézstvi je nutné poradné oslavit, cela
spole¢nost pokracovala do aredlu ,Staré posty"
v Rousinové u Brna. V tomto historickém objektu
pavodni preprahaci stanice konské posty, ve které
v noci pred bitvou u Slavkova prespal francouzsky
cisar Napoleon Bonaparte, byla pro hosty pripravena

prohlidka prostor s vykladem a ochutnavka
moravskych vin v plGvodnim vinném sklepé spolu
s veceri. Kdyz jsme se v poznich no¢nich hodinach
v dobré naladé rozchazeli, mnozi hosté se s diky ptali,
zda budeme podobnou akci opakovat. Na podobné
otazky exustuje jen jedina odpovéd. Rozhodné ano!

Hana Stojanova, hana.stojanova@aec.cz



CeBIT 2002

V roce 2002 opét na CeBITu

Zahrani¢ni veletrhy informacnich technologii, jakymi
jsou napfiklad mnichovsky Systems, hannoversky
CeBIT nebo londynsky Infosec jsou na rozdil od
naseho ceského Invexu (a dovolim si s kapkou
patriotismu Fici - bohuzel) rok od roku zajimavéjsi
a pritazlivéjsi. Nejen pro vystavovatele, ale hlavné pro
ty, o které jde predevsim - pro zakazniky.

Maloktera firma si mlze dovolit vystavovat na kazdém
realizovaném veletrhu, a ani nase spole¢nost AEC
neni v tomto ohledu vyjimkou. Pravé proto jsme
peclivé zvazovali, kam namifit své aktivity, kde vlastné
vystavovat, aby byl pfinos co nejvétsi... Celé pomysiné
klani ,vyhral“ CeBIT.

Je nam potéSenim oznamit, ze od 13. do 20. bfezna
2002 vystavujeme nové produkty vyvojového
oddéleni firmy AEC v némeckém Hannoveru na
veletrhu CeBIT v hale 17, stanek A 25.

Pro¢ pravé CeBIT?

Protoze za néj hovoti Cisla: V roce 2001 jej navstivilo
830 tisic navstévnikd, z toho 160 tisic ze zahranici.
K vidéni byly expozice 8100 vystavovatel(i ze Sedesati
navstévnik se rozhodlo pro investici do IT. DalSich
Ctyricet miliont navstivilo webovskeé stranky CeBitu -
to uz prece stoji za to! (Zdroj statistickych (dajd:
Messe Hannover.)

Pro rok 2002 jsou na CeBITu pfipravena tato témata:

¢ Informacni technologie

* Telekomunikace a sité

* Reseni IT Engineering

¢ Software, internetova feseni a sluzby
¢ Bezpecnost IT a technologie
Cipovych karet

Bankovni technologie
Vyzkum a technologie
Automatic Data Capture,
systems & Voice Processing

Vision

AEC se predstavi novymi produkty
a sluzbami na poli internetovych
aplikaci, technologie ¢ipovych karet na
béazi PKI a novymi Sifrovacimi produkty.

Takze: na shledanou na CeBITu!

Hana Stojanova
hana.stojanova@aec.cz
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Slovensko ve znameni pocitacové bezpecénosti

Po Uspésné jarni roadshow, kdy zastupci ceské
i slovenské casti spoleé¢nosti AEC postupné navstivili
Zilinu, Banskou Bystrici a Kosice, jsme se opét vydali
na cestu po krasnych slovenskych méstech s cilem
Sifit osvétu o bezpecnosti dat a antivirové ochrané.
Plvodni zamér jsme nakonec museli lehce poopravit
a podzimni akce pod ndzvem AEC Data Security Day
(AEC DSD) se tak uskutecnila ,pouze” v Bratislavé
a v Banské Bystrici - ,vy$$i moc“ nam zabranila
vystoupit s prednaskami také v Komarné, jak bylo
plvodné zamysleno. Kazdopadné je mozné bez
vahani akci oznacit za Uspésnou.

Prvni AEC DSD svého druhu na Slovensku se tedy
uskutec¢nil devatého fijna 2001 v salonku Diamant
v bratislavském hotelu Danube. VSechno zacalo
presné uderem desaté hodiny. Postupné se pred
pfitomnymi  posluchaéi vystfidali prednasejici
z bratislavské i brnénské AEC. Tomas Pribyl vystoupil
s pfednaskou na téma historie virli, Petr Nadenicek
predstavil produkty spoleénosti McAfee a Jan Simko
poutavé hovoril nejprve o produktech spole¢nosti
F-Secure a posléze téZz o nastrojich spolecnosti
Kaspersky Lab.

V zavéru akce probéhla diskuse, v niz padlo nemalo
zajimavych a vécnych dotazi na vSechny

prednasejici. Jednim z vrcholl programu bylo také
slosovani pritomnych, ktefi si na pamatku odnesli
nejen nékolik upominkovych predmétd, ale jeden
z nich také padesatiprocentni slevu na F-Secure
Anti Virus.

V Banskeé Bystrici se o dva dny pozdéji seslo na AEC
DSD opét takrka tficet posluchact. Navstivil nas také
znamy slovensky tvirce webovych stranek
s antivirovou tématikou (www.virusy.sk) Martin Lepi$
a fada informatiki a administratori z blizkych
i vzdalenéjsich primyslovych podnikil a dalSich
organizaci.

Scénar celé akce probihal velmi podobné jako
v Bratislavé - prednasky, dotazy, slosovani stastnych
vyhercu.

Soudé podle ohlast, které cela akce vzbudila, se
nase snaha zrealizovat dal$i osvétovy seminar
podarila. TéSime se na dalsi akce na Slovensku, jako
jsou napriklad jarni roadshow v roce 2002,
bratislavskou konferenci Bezpecnost dat nebo treba
pravé zopakovani AEC Data Security Day.

Petr Nadenicek
petr.nadenicek@aec.cz
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Roadshow aneb bezpecnost na cestach

Ve trech tydnech od tficatého fijna do patnactého
listopadu 2001 poradala spole¢nost AEC - Data
Security Company pfednaskovou taru po vybranych

méstech nasi krasné a rozlehlé zemé cCeské.
Postupné jsme navstivili Olomouc, Ostravu, Hradec
Kralové, Liberec, Usti nad Labem, Karlovy Vary, Zlin,
Ceské Budgjovice a Plzen. Ve vsech uvedenych
méstech byly prfednasky o antivirové ochrané,
elektronickém podpisu a bezpecnosti dat stfedem
pozornosti zaujatych posluchacu, ktefi byli vdécni za
mnohdy zcela nové informace. Nas - prednasejici -
zase na druhé strané tésilo mit moznost poskytovat
informace lidem, ktefi o né maji ocividny zajem.

Vysoka ucast na prednaskach je jednim z mnoha
dlkaz( toho, Ze problematika bezpecnosti dat,
elektronického podpisu a antivirové ochrany je ¢im
dal castéji chapana jako jedna z klicovych oblasti
informacénich technologii. A neni se ¢emu divit.
Pocitace v rozlicnych podobach a formach pronikaji
do vSech oblasti lidského Zivota a s tim, jak jim
svéfujeme stale vice osobnich a jinych citlivych udaijt,
se stavaji aktudlni také otazky pocitacové bezpec-
nosti. Také elektronicky podpis se (sice pomalu, ale
jisté) stava zivotni realitou vSedniho dne. Neni tedy nic
zarazejiciho na tom, ze nase seminare navstivily témér
tii stovky posluchacu.

VSechny seminare probihaly v podobném duchu
a s podobnym sledem prednasek. Po nezbytném
uvodu a privitani byli pritomni posluchaci v prednasce
na téma ,Seznamte se: Pocitacové viry" uvedeni do
riznorodého svéta nebezpecnych skodlivych kod,

s jejich projevy, struénou historii
a zakladnimi zasadami boje proti nim.
Poté, co se posluchaci dozvédéli, co jim
bezprostredné hrozi, nasledovala dalsi ze
stézejnich prednasek seminare, ktera
pojednavala o produktech finské
spolec¢nosti F-Secure, zvlasté o programu
F-Secure Anti-Virus, ale také o dalsich
produktech, jako je File-Crypto nebo
VPN+. Po této zpravidla pomérné
dlouhé prednasce vétsinou nasledovala
prestavka spojena s nezbytnym
obcerstvenim.

Druha c¢ast programu byla vénovana
Sirsi  problematice bezpecnosti dat
a elektronickému podpisu. Byla zahajena kratkou
uvodni prednaskou o elektronickém podpisu, ve které
byli posluchaci seznameni se zakladnimi principy
Sifrovani a elektronického podepisovani. Vysvétleny
byly také nékteré zakladni pojmy, jako je certifikat
nebo certifikaéni autorita a jaké jsou jejich role
v procesu elektronického podepisovani. Nasledovala
prednaska, ktera ve strucnosti seznamovala
posluchace s riziky existujicimi v kybernetickém
svété. Dozvédéli se, kdo jsou to hackeri, co mohou
provést a jak se proti nim branit. Zavére¢na
prednaska pak ve strué¢nosti shrnula portfolio
bezpecnostnich produktd a sluzeb, které nase
firma nabizi.

Dilkazem toho, Ze probirana problematika méla
u pfitomnych poslucha¢t znacény ohlas, byly
i pomérné cetné dotazy z pléna, které padaly jak
v prabéhu jednotlivych prednasek, tak i v zavérecné
diskuzi. Znaénému ohlasu se tésila hlavné
problematika elektronického podpisu a elektro-
nickych podatelen, ktera je v sou¢asné dobé z mnoha
dlvodt popularni.

Zavérem tedy mGzeme konstatovat, ze AEC roadshow
2001, patfici jiz nyni bohuzel minulosti, splnila svdj
ucel, kterym bylo predevsim Sifeni osvéty a informaci
i mimo hlavni mista konani vétSiny akci (jako jsou
Praha, Brno nebo Bratislava). VSe nasvédcuje tomu,
7e se zrodila Uspésna akce, nebot uz se pomalu
rozjizdi soukoli priprav akce ,,AEC roadshow 2002,

Petr Nadenicek, petr.nadenicek@aec.cz
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Kyberterorismus

Nebezpeci kybernetického prostoru jsou pred nami

V nékolika minulych letech jsme se méli moznost setkat
se s celou fadou prvk( pocitacové kriminality od
jednoduchych hackerskych priniki az po masivni
virové Gtoky. Nékteré sofistikované Gtoky a prinikové
aktivity je mozné pfipsat skupinam kriminalnich zivid,
operujicich v elektronickém prostoru, nebo také
(a to bez nadsazky) napfiklad pokustim cizi moci o test
zabezpecenich nékterych dulezitych informaci.

Priniky do webovskych stranek statnich uradd, jako je
ministerstvo obrany nebo zmény web stranek velkych
bankovnich dom( neposiluji ddvéru obyvatelstva
v informace poskytované statnimi institucemi v ramci
tzv. statniho informac¢niho systému. Utoky na
e-commerce servery zase newyvolavaji velké nadseni
u lidi, ktefi by chtéli na Internetu obchodovat a napfiklad
platit elektronicky pomoci kreditnich karet ¢&i jinym
elektronickym mechanismem.

Utoky, které maiji za vysledek ukradeni Gisel kreditnich
karet nebo ztratu citlivych vladnich ¢&i bankovnich
informaci mohou byt nebezpedim pro narodni
bezpecnost a soucasné zcela jednozna¢né podko-
pavaji divéru v e-commerce. Utoky, které jsou vedeny
za UcCelem poskodit a zneprovoznit servery a sluzby
v Internetu, jako napriklad e-commerce, nebo
informacni ¢i vyhledavaci servery, mohou mit vyznamné
nasledky nejen pro firmu, ktera se stala obéti, ale pro
hospodarstvi jako celek.

Nebezpedéi utokl zevnitf

Nespokojeny zaméstnanec je hlavnim a zakladnim
zdrojem pocitacové kriminality. Nepotrebuje mit vysoké
znalosti o technikach pranik( a IT bezpec¢nosti, protoze
ma hluboké znalosti o informacnim systému obéti, coz
mu umoziuje neomezeny pristup, a tak mize jak znicit,
tak zcizit data. Napriklad jenom v roce 1999 Computer
Security Institute/FBI zjistil, Ze 55 procent dotazanych
nebo vysetfovanych firem pripustilo napadeni
systému zevnitr.

Jeden z takovych péknych prikladl je pripad pani
Shakuntla Devi Singla, ktera zneuzila informace
o informaénim systému a znalost hesel spolu-
pracovnikll a smazala data z personalniho systému
americké pobrezni hlidky. 115 zaméstnancu této
agentury obnovovalo databaze vice jak 1800 hodin.
Pani Singla byla odsouzena k péti mésicu vézeni, péti
mésiclim domaciho vézeni a k pokuté 35000 USD.

V lednu a unoru 1999 se stal teréem utoku pocitacovy
systém National Library of Medicine, na ktery spoléhaji
statisice doktorll z USA i z jinych zemi. Jsou zde
informace o nemocech, lécivech, léebnych pos-
tupech apod.

V pribéhu utoku bylo pouZito heslo administratora
systému a byly nahrany stovky soubord obsahujici velmi
citliva lékarska varovani a informace a navic progra-
moveé soubory, které ridily funkénost celého systému.

Utok byl skuteénym a vaznym ohrozenim vefejné
bezpecnosti a zapficinil finanéni ztratu vétsi jak 25 tisic
USD. Vysetrovani FBI identifikovalo jako uto¢nika
zaméstnancem a programatorem National Library
of Medicine a jehoz pristup do databazi a do
informacéniho systémy byl zrusen. Gray mohl pfistoupit
do systému pomoci zadnich dvifek, které si vytvoril
v programovém kodu. Za utok na verejnou bezpeénost
byl Gray uvéznén FBI na nékolik dnd a jeho pocitac byl
po dobu Setreni zabaven. Vysetfovani prokazalo jeho
vinu a byl nakonec odsouzen

Hackeri

Hackefi jsou véeobecnou hrozbou. Cas od ¢asu se
vloupaji do pocitacové sité pouze pro radost, nebo
proto, aby si zvysili prestiz v hackerské komunité.
Castgji vsak se hackerské Utoky déji pro finanéni profit
utoénika. Drive vzdalené hackerské utoky vyzadovaly
velké znalosti o sitich, protokolech a programovani.
Dnes je mozné v Internetu naji mnozstvi skriptl
a programl které je pak mozné vypustit proti
informacnimu systému obéti. Podobné utocné
programy jsou stale snadnéji pouzitelné a jak se
vSeobecné zvySuje snadnost pouziti software, tak roste
i jednoduchost obsluhy téchto nastroji. Hackefi také
mohou byt, at jiz védomé ¢i nevédomeé, pouziti k jinym,

jejich aktivitami.

Hactivism - hackersky aktivismu

Je naprosto novy typ aktivit, které se zacinaji objevovat
v poslednich meésicich. Jde o politicky motivované
utoky na verejné pristupné webovské stranky nebo
mailové servery. Takovéto skupiny pretézuji e-mailové
servery a hackuji webové stranky, aby mohly posilat
politické zpravy a prohlaseni. Jedna takova skupina se
nazyva ,.Electronic Disturbance Theater* a propaguje
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civilni neposlusnost on-line (pro podporeni jejiho
politického programu ve vztahu k Zapatistickému hnuti
v Mexiku a k dalsim cildm). Uvedme jen nékolik
dalsich pfikladd.

Napriklad béhem valky v Jugoslavii hackefi
sympatizujici se Srby elektronicky napadli NATO web
servery. Rusové a ostatni, ktefi sympatizovali se Srby
atakovali web servery v zemich NATO za pouziti
infikovanych e-maili a hackerskych utokd.

Privrzenci Kevina Mitnicka napadli web stranku Senatu
USA a poskoadili ji v prdbéhu procesu s nim. Mitnick byl
nakonec odsouzen k 46 mésictim ve federalnim vézeni
a k Uhradé skod. Byl propustén v lednu 2000 po
vykonani trestu s odectenim doby ve vySetfovaci vazbé.

Internet umoznuje nové formy politického shro-
mazdovani a vymény informaci. To mudze mit
samoziejmé jak pozitivni, tak i negativni disledky podle
toho, kterym lidem se tento nastroj dostane do ruky.

Pisatelé virQ
Viry se stavaji vaznym nebezpecim pro poditace,
sité a informacéni systémy globalné a nebezpedi
se stale zvysuje.

Virus Melissa je dobrym prikladem s uspésnym
vySetfovatelskym koncem. NIPC (National Infrastructu-
re Protection Center) fungoval jako centralni kontaktni
bod pro polni kancelare, které vedly vySetfovani. Na
zakladé tipu z America Online, ktery byl zaslan New
Jersey State Police nasledovalo vySetfovani vedené
ve FBI Newark Field Office, které vedlo 1. dubna 1999
k zatéeni Davida L. Smithe. Byl shledan vinnym a bylo
mu prokazano poskozeni jednoho milionu pocitacd
a zpusobena skoda 80 miliont USD.

Kriminalni skupiny

Kriminalni skupiny jsou velkym nebezpecim pro cely
kyberneticky prostor, protoZe jejich aktivity se blizi
a nebo jsou zaraditelné do skupiny organizovaného
zlo¢inu. Jejich utoky na informacni systémy jsou
skupinové a jsou vedeny s cilem finanéniho zisku.
Jedna ze znamych skupin byla mezinarodni skupina
,Phonemasters”, ktera pronikla do pocitaci MCI,
Sprint, AT&T, Equifax, a také do FBI National Crime
Information Center.

Na zakladé soudniho prfikazu k elektronickému
sledovani byly monitorovany aktivity modemu
podezrelého Calvina Cantrella. Calvin stahoval stovky
cCisel telefonnich karet, ktera prodal do Kanady, odkud
byla predana do Ohia. Cantrell byl odsouzen na dva
roky a jeho spole¢nice Cory Lindsay na ¢trnact mésicu.
Tato skupina pracovala metodou socialniho inZzenyrstvi,
a tak pod zaminkou falesny ddvodd a na zakladé
starych informaci ziskavala od obéti pristupoveé kody.

Kyberterorismus

Teroristé jsou znami tim, Ze pouzivaji informacni
technologie a Internet pro formulovani svych pland,
zajistovani penéz, sifeni propagandy a pro bezpecnou
komunikaci. Napriklad usvédceny terorista Ramzi
Yousef, ktery byl organizatorem bombového Utoku na
World Trade Center v prvni poloviné devadesatych let,
prechovaval plany na znic¢eni US Airlines v Sifrovanych
souborech na svém laptopu. Nékteré skupiny pouzivaji
kybernetické Utoky, aby poskodili informacni systémy
jejich protivnik(. Napfiklad skupina, ktera se nazyva
LJInternet Black Tigers" provedla Uspésny utok s nasled-
nym vyrazenim z provozu serveru ambasady Sri Lanky.

Informacni valka

Jedno z nejvétsich nebezpedi pro narodni bezpecnost
a pro bezpecnost ve svété vibec je informacni valka
zaméfena cizi mocnosti proti dllezitym boddm
insfrastruktury. Tam, kde staty a nebo militantni skupiny
nemohou obstat v konfliktu tvari v tvar (klasicky konflikt),
mohou vsak uspét pfi vedeni kybernetické informacni
valky. Nejvice zranitelné jsou samozfejmé nejsilnéjsi
a nejvyspélejsi staty s rozvinutou infrastrukturou,
ktera je stale zavislejsi na elektronice a informacénich
systémech.

Pocitacova kriminalita je jeden z nejdynamictéji se
rozvijejicich problém(, kterému tvari v tvar stoji
vySetfovaci a bezpecnostni sluzby celého osvéta.
Jenom si pomysleme kolik pocitacli viastnime a kolik
rliznych operacnich systému a softwarovych balik( se
objevilo v nékolika poslednich letech. Problémy
v budoucnosti z tohoto mnozstvi mizeme jen stézi
odhadovat. Bezpecnost statnich informacnich systém
a jejich verejna dostupnost bude zalezet na znalostech
a moznostech statnich urednikl a také na znalostech
uzivatel(l pocitacu.

Tomas Pribyl, tomas.pribyl@aec.cz
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AEC predstavuje novy produkt

Dobry den pratele,

vzhledem k tomu, Ze se nasim zakaznikim snazime
poskytovat komplexni feseni bezpecnosti dat a navic
tato feseni ,$it* zakaznikim na miru, rozhodli jsme se
pribrat do nasi nabidky antivirového software novy
produkt.

Jedna se o produkt s krdsnym jménem Antigen, ktery
pochazi s dilny celosvétové spolecnosti Sybari. Tato
spolec¢nost disponuje poboc¢kami v Dubaii, Singapuru,
Sydney, Filipinach, Sao Paulu, Madridu, Pafizi, Frank-
furtu, Rimé i Londyné, pficemz jejim sidlem je New York.

Produkt Antigen je feseni pro groupware prostredi, tedy
o antivirovy program na ochranu Exchange
a Lotus Domino serveru. Ted' se zkusime podivat, jaké
moznosti a vlastnosti produkt Antigen nabizi, co umi
a s ¢im mlze pomoci.

Antigen 6.0 pro Lotus Domino

je produkt wytvoreny s ohledem na nutnost neustalé
ochrany prostredi, tedy pro provoz 24 x 7. Diky tomu
neni server nikdy bez aktivni antivirové ochrany, a to ani
pfi aktualizacich a upgradech. Je kompatibilni
s Lotus Notes a Domino Server verzi 4.5x a 5x.

Sybari Antigen 6.0 pro Lotus Domino nabizi mimo
vlastnosti dnes uz standardnich u kazdého antivirového
programu také

* detekcia moznost Uplného mazani e-mailovych cervi,

¢ podporu skenovacich motor( tretich stran (Norman
Data Defense, McAfee, Sophos, Computer
Associates),

¢ ochranu Domino Net Store,

¢ podporu skenovani souborti ve formatu Macintosh,

¢ podporu skenovani digitalné podepsanych zprav,

e skenovani a cisténi viceurovnovych zipovanych
priloh a jinych cyklickych priloh,

¢ Content Management s nastavitelnymi filtry,

* iNotes Web Access Protection.

Cely produkt je mozné velmi snadno vzdalené instalovat
a spravovat, pfiCemz aktualizace virovych fetézcu
mohou probihat zcela automaticky, bez jakéhokoliv
zasahu uzivatele. Za zminku stoji také propracovany
reporting virovych incidentt, pficemz reporty a z nich
vychazejici statistiky jsou dostupné pres povelové
rozhrani Domino serveru.

Antigen pro Lotus Domino nabizi skenovani procest
Steni a zapis( v realném case a kontrolu SMTP zprav,
Native Notes Mail. Toto skenovani probiha ,za letu”
(on the fly). Mezi dals$i schopnosti patti také manualni
skenovani mailboxu a databazi.

Detekéni schopnosti antivirového programu umoznuiji
preskoceni, vycisténi, presunuti nebo vymazani
e-mailové zpravy ¢i presunuti priloh do karantény (pred
vycCisténim nebo smazanim). Navic jsou podporeny
filtrovanim e-mailti, resp. soubort (dle typu, velikosti,
jména a adresy).

Tyto e-maily je pak podle nastaveni mozné presouvat,
mazat, kopirovat nebo rovnéz ,ulozit do karantény“.
Filtrace e-mailovych zprav je vhodna zejména pro
obdobi od objeveni nového viru po vydani novych
virovych signatur.

Komponenty Antigenu pro Lotus Domino
nasledujici:

jsou

¢ Antigen Nshield - zajistuje ochranu vSech databazi
v redlném cCase.

¢ Antigen Nwall - zajistuje ochranu prochazejicich
zprav a prfichozich i odchozich dokumentd
redlném Case.

e Antigen Nscan - umozZnuje skenovani vsech
individualnich databazi a uzivatelskych schranek,
a to bud' ¢asové planované nebo manuaini.

Antigen pro Microsoft Exchange

je antivirové feseni pro Microsoft Exchange 2000
a Exchange 5.x, ve kterém je mozné (tak jako
i v Antigenu pro Lotus Dominu) vyuzit az péti na sobé
nezavislych skenovacich motor(.

Mimo obousmérného skenovani vSech prichozich
a odchozich SMTP zprav v redlném case a zprav
zaslanych pres Outlook Web Access nabizi také
skenovani zprav v osobnich i verejnych slozkach
a jejich databazich. Tuto kontrolu Ize bud spoustét
Gasové planovanou nebo manualni. Samozrejmosti je
skenovani digitalné podepsanych zprav a vicena-
sobnych komprimovanych soubort (ZIPU). Nastaveni
antivirového programu umoziuje napadenou prilohu
e-mailu vyCistit, smazat, preskocit nebo presunout
do karantény.



Sybari

Instalace a sprava antivirového programu probiha
vzdalené, s moznosti automatické aktualizace virovych
signatur. VSechny informace o virovych incidentech
jsou ve formé reportu a logl pfistupnych na obrazovce,
v souboru nebo v logu udalosti NT.

Sybari Antigen pro Microsoft Exchange je spoustén
jako NT sluzba a plné podporuje clusterova reseni
Active/Active.

Produkt se sklada ze tri zakladnich ¢asti:

¢ Antigen Realtime Job - tato ¢ast slouzi pro skenovani

probihajici v realném case, kdy zpravy jsou

skenovany ,za letu“ (on the fly). Tato ¢ast skenuje

Storage Groups a databaze.

Antigen SMTP/IMS Job - slouzi pro ochranu

prichozich a odchozich zprav v redlném case.

¢ Antigen Manual Scan Job - slouzi pro skenovani
¢asoveé planované nebo spousténé manualné.
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Oba tyto produkty jsou, jako ostatné vsechny
z nabidky AEC, dodavany spolu s technickou
podporou, moznosti instalace, vyskolenim obsluhy,
audittl spravného nasazeni apod. Diky tomu, ze tento
produkt presné zapada do nabidky AEC, jsme schopni
nasim zakaznikim nabidnout nejen jedno antivirové
feseni bezpecnosti, ale celou $kalu moznych feseni
z nich podle Vasich pozadavkil sestavime
to nejoptimalné;si.

Ted uz je jen na uzivateli, aby specifikoval svoje potreby
v oblasti ochrany dat a tyto nam sdélil. Takze nevaheijte
a pisté, telefonujte, faxujte a mailujte...

... a samoziejmé se méjte dobre.

Jan Novotny, jan.novotny@aec.cz
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/v Elektronicky podpis

Projekt elektronické podatelny

Elektronicky podpis je technologie, ktera ma (mimo
jiné) Grfadim a ob¢anim pomoci urychlit, usnadnit
a vibec zjednodusit vzajemnou komunikaci. Jednim
z nejvétsich problémd pri zavadéni elektronického
podpisu do zivota je absence vhodnych aplikaci,
které by bylo mozné nasadit v praxi. Jednim z mala
produktll na trhu, které cely problém fesi, je projekt
Podatelna, ktery spatfil svétlo svéta ve vyvojovych
laboratofich firmy AEC.

Jedna se o databazovy systém, ktery umoznuje
jednoduchou formou realizovat tzv. elektronické
podatelny ve smyslu nafizeni vlady ze dne
25. cervence 2001, kterym se provadi zakon
o elektronickém podpisu. Reseni vychazi z elek-
tronické spisové sluzby, kterou doplhuje o moznost
vytvareni a ovérovani elektronického podpisu.

Pouzité technologie v projektu
elektronické podatelny

Cely systém je postaven na platformé Windows - na
jedné strané web server MS IS s databazovym
systémem MySQL (pfipadné jiny typ databaze) a na
strané klienta web prohlize¢, nejlépe MS Internet
Explorer. Reseni je mozné realizovat bud formou
sluzby jako pronajata podatelna na pfipravovaném
portalu e-kiosek.cz, nebo jako vlastni feseni v misté

zakaznika. Vytvareni a ovérovani elektronického
podpisu probiha v Open SSL knihovné a za pomoci
nastroji pro ovéfovani korenovych certifikatd
podepisujicich

Jak funguje projekt elektronicka
podatelna?

Obcan zasilajici podani se pfipoji prostrednictvim
svého prohlize¢em k web serveru Podatelna. Diky
svému osobnimu certifikatu (ktery ma ulozeny v HW
prostredku nebo importovany v prohlizeci) je na web
serveru autentizovan. Tedy je ovéfena jeho totoznost
na zakladé osobniho certifikatu. Ob¢anovi je nabidnut
vybér odboru, na ktery chce podani zaslat,
a nasledné i formulaf k vyplnéni vcetné
elektronického podepsani. Formulaf je ulozen do
databaze a ptifazen uréenému pracovnikovi ke
zpracovani. Obcan obdrzi automaticky potvrzeni
prijeti zadosti formou zpravy s jednacim cislem.
K evidenci o aktualnim misté ulozeni pisemnosti
a jejich stavll se wyuziva systému spisovych ,knih“
(centralni podaci kniha - podatelna, mistni spisova
kniha - podaci kniha odboru) predstavovanych
databazemi MySQL. Veskeré &innosti jsou logovany
pro pripad pozdéjsi kontroly.
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Elektronicky podpis / Hoax /t/

Procesni diagram

Odpovédny pracovnik odboru pristoupi ke svym
agendam podobné jako uzivatel pomoci web
prohlizece. Po autentizaci na strance ,Podatelna“
obdrzi prehlednou formou ke zpracovani vSechna
podani. Ta jsou zobrazena vcéetné datovych Gdajd,
odpovédnych osob, podacich c¢isel, subjektu
a odesilatele.

Odpovédny pracovnik rozhodne o prevzeti pisemnosti
nebo vraceni na podatelnu. Vracena pisemnost maze
byt zaslana k vyfizeni jinému odboru. Prijatou
pisemnost Ize pridélit pracovnikovi povéfenému jejim
vyfizenim. Povéfeny pracovnik mlze postoupit
zpracovavany spis k vyjadreni jinému odboru.

Od okamziku zaevidovani pisemnosti az do jejiho
vyfizeni se vesSkeré operace zaznamenavaji do

protokolu (druh operace, osoba, datum a cas,
pfipadné doplnujici poznamka).

Bezpecnost projektu elektronické
podatelny

Systém Podatelna je realizovan s maximalnim dura-
zem na bezpecnost a dlvéryhodnost prenasenych
dat. Zakladnimi rysy jsou autentizace, vytvareni
Sifrovaného kanalu pfi pfenosu dat, vyuzivani
digitalnich  certifikat pro ovéfeni totoznosti
korespondujicich stran a k elektronickému pode-
pisovani dokumentd.

Dopliikem k feseni mlze byt zfizeni registracniho
mista, tzv. registracni autorita prislusna k certifikacni
autorité (poskytovatel certifikacnich sluzeb), jejiz
naplni je prijimat zadosti o vydani certifikatd.

HOAX - otazky a odpovédi

Hoax je zprava, Sifena zpravidla e-mailem, ktera se
snazi presveédcit prijemce, aby ji poslal dalSim
znamym a pratelim. (Nejcastéji se jedna o varovani
pres supernebezpecnymi poditacovymi viry, které
ovSem neexistuji - coz ale uzivatel netusi.) Vzhledem
k rychlosti e-mailové komunikace a neznalosti
uzivatell pocitacl se dokaze podobna zprava béhem
nékolika dni velice rychle rozsifit.

Muze byt hoax nebezpecény?

Nemduze, jedinym vaznéjsim dusledkem hoaxi je
pretézovani postovnich serveri a linek naprosto
zbyte¢nou a nesmyslnou postou, kterou posilaji naivni
uzivatelé, jez uposlechli pfikazu a poslali zpravu dal.
Pokud dostane jeden prijemce stejnou zpravu od vice
odesilatell, musi ji také nékolikrat stahovat, coz se,
v pfipadé dial-up pfipojeni, muze negativné
promitnout na vysi jeho telefonniho Gctu.

Jak Ize hoax poznat?

Nejcastéji se objevujicim znakem hoaxu jsou
informace o pocitacovych virech odvolavajici se na
firmu nebo spole¢nost, ktera je u fadovych uzivatell

znama a budi respekt. Hlavnim znakem vSech hoaxu
je zadost (nebo prosba) o dalsi rozesilani zpravy dal.
Tato zadost je vétsinou v e-mailu nékolikrat
zduraznéna tak, aby v pfijemci vyvolala pocit, ze je
skute¢né nutné, aby o této informaci védéli naprosto
vsichni jeho znami.

Jak se branit?

Sami se prili§ branit nemlzete, co ale mizete, je
neposilat hoaxy dal. Odesilatele taktné upozornéte na
to, Ze jim zaslana zprava se nezaklada na pravde,
vysvétlete mu v Cem spociva podstata hoaxi,
a pozadeijte ho, aby podobné informace dale nesiril.

Kde Ize najit dalsi informace
o hoaxech?

Nejlépe na webovych strankach velkych antivirovych
firem.

* informace v ¢estiné - www.hoax.cz

* McAfee - vil.mcafee.com/hoax.asp

* AVP - www.avp.ch/avpve/other/hoax.stm

¢ F-Secure - www.f-secure.com/news/hoax/

¢ Computer Virus Myths - www.vmyths.com/
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McAfee VirusScan 6.0 - antivirovy desktopovy program

I

urceny pro domaci pouziti

V soucasné dobé je znamo okolo Sedesati tisic
pocitacovych vird! A jako by to nebylo mélo, toto ¢islo
se denné zvysSuje. Jejich dosah je pfitom désivy.
Béhem chvile se mlze jednoduchy virus rozsifit na
miliébny pocitac po celém svété a zpusobit tak
miliardové Skody. Stale cGastéji se také docitame
o hackerskych prinicich do systému pocitaci. Mohl
by vsak prijit den, kdy o téchto prunicich nebudeme
jen cist, ale staneme se jejich obéti. Proto, aby se tak
nestalo, neméli bychom nechavat zadny pocita¢ bez
antivirové ochrany a osobniho firewallu.

Firma McAfee nedavno predstavila sviij novy produkt,
ktery ma integrovanou jak antivirovou ochranu tak
persondlni firewall v jednom baliku. Nese nazev
VirusScan 6.0 a je uréen pro kategorii domacich
uzivateld. Mnohym uzivateldm je znama verze 5.0.
VirusScan 6.0 vSak pfichazi s mnohymi vylepSenimi
a novinkami.

McAfee - VirusScan 6.0
detekuje a odstranuje vSechny znamé skodlivé
kody jako jsou polymorfni viry, stealth viry,
makroviry, trojské koné apod.;

poskytuje kompletni ochranu pocitace pred
neopravnénym pristupem - znemoziuje hackeriim
pristup do Vaseho PC;

obsahla a souhrnna internetova filtrace - zabranuje
véem internetovym a e-mailovam hrozbam;

detekuje destruktivni ActiveX a Java Applety;

chrani PC béhem synchronizace s PDA (For Palm
OS, Win CE, Pocket PC, Symbian Epoc);

obsahuje integrovany personalni firewall;

bezpecéna skartace dat (pouze ve verzi VirusScan
Professional 6.0).

McAfee VirusScan technologie detekuje a odstranuje
vSechny typy znamych viri ze vSech zdrojd - e-mailo-
vych zprav i pripojenych priloh, internetovych
download, sdilenych diski, CD-ROMU. Ne, kazdy
si uvédomuje, ze kazdé pripojeni PDA k pocitaci
a synchronizace dat, skyta stejné nebezpeci jaké
na nas ¢iha pri kopirovani dat z jakékoliv jiné

mechaniky vlozené do naseho pocitace (disketa,
CD-ROM). VirusScan 6.0 nabizi spolehlivou ochranu
pfi synchronizaci poditace s PDA.

McAfee VirusScan rovnéz detekuje destruktivni
ActiveX a Java Applety, které jsou ¢asto stahovany
do pocitace, zatimco si bezstarostné brouzdate
po Internetu.

VirusScan 6.0 je jednim z prvnich antivirovych
program( které pfichazeji s integrovanym
personalnim firewallem a je schopny zablokovat
hackerim pristup do systému. Nezalezi na tom, zda
mate dial-up (vyta¢enou linku) nebo pevné pfipojeni.
Firewall postavi kolem pocitace ochrannou bariéru.

Systémové pozadavky:

Pentium 100MHz nebo vys$si procesor.

32 MB RAM

Prostor na disku: 33 MB.

CD mechanika pro instalaci programu.
Doporucujeme pfistup na Internet pro updaty
produktu.

Kromé VirusScanu 6.0 je v nasi nabidce i program
VirusScan Professional 6.0. Sam nazev napovida, ze
se jedna o rozsifenou verzi VirusScanu 6.0. Do
,Professional” verze je pfidan i modul na bezpe¢nou
skartaci dat.

Systémové pozadavky jsou stejné jako u vyse
popsaného produktu. Potrebujete pouze vétsi prostor
na disku - 40 MB.

Podporované platformy u obou programt:
Microsoft Windows 95b, 98, ME, NT 4, 2000, XP
Home Edition a XP Professional.

V pripadé jakychkoli dotazli ¢i zajmu o uvedené
produkty kontaktujte nase obchodni ¢i technické
oddéleni

Eva Sebkova
eva.sebkova@aec.cz



Nejnebezpecnéjsi virus fe

Pozor, Sifi se nebezpeény virus,
ktery nikdo nedokaze detekovat!

Protoze se blizi konec roku a ¢as vanocéniho
i novoro¢niho veseli, opustime na nasledujicich
fadcich ,vazny" tén a podivame se na oblast zvésti
o nejnebezpecnéjich a nedetekovatelnych pocita-
¢ovych virech (tzv. hoaxy) trochu méné vazné.
Nebo snad ne?

virus! Do pocitace pronikd protokolem ICMP a DNS
dotazy, takZe je prakticky nezjistitelny a firewally jej
nezadrZi. Pokud dostanete e-mail se slovem Badtimes
v predmétu, okamZité ho smaZte bez cCteni! Jde
Po priiniku do pocitace nejprve rozblikd obrazovku na
takovém kmitoctu, Ze kdo se na ni podivd, je do dvou
aZ tit sekund zhypnotizovdn a upadne na své Zidli do
alfa-spdnku. Poté virus roztoci pevny disk na tak vysoké
obrdtky, Ze plotny disku prorazi kryt disku

i pocitace a ufiznou spicimu
uZivateli hlavu. P¥i tom dojde
samoziejmé také ke ztrdté
vSech dat z této i z disku.

Nejen to, on znici i vSechny

diskety poloZené pobliZ
pocitace. Prenastavi vds§
termostat v lednicce, takZe

vdm roztaje zmrzlina a srazi

se mléko. Demagnetizuje

vdam prouzky na platebnich
kartdch, zrusi predvolby na
videu a pomoci prostorového
harmonického pole poSkrdbe
vSechna CD, kterd si budete chtit
prehrdt. Vasi divce zméni telefonni
cislo. Do akvdria vam naleje Fridex.
Pred prichodem ndvstévy vdam vypije
v§echno pivo a na stole nechd Spinavé
fusekle. AZ zaspite, schovd vdm klice
od auta a preprogramuje vdm
autorddio tak, Ze v dopravni zdcpé
uslysite jenom Sum. Vinou tohoto viru

se zamilujete do zatvrzelého pedofila.

V noci se vam bude zddt o cirkusovych

trpajzlicich. AZ vam vase divka zahne v hotelu, iicet se
pripise do vyiuctovdni vasi karty. Virus posle tchyni
pozvdni na tydenni ndvstévu. A ozndmi vasi byvalé
divce vase nové telefonni islo. Svede vdam babicku, bez
ohledu na to, jestli je mrtvd. Takovd je sila nového viru,
Ze sahd aZ za hrob, aby se dotkl toho, co je ndm
nejdraZsi. Onemocnite tou nemoci, kterd napadd
kastany. Je zdkeind a vynalézavd. Je nebezpecnd
a strasnd. A to jsem se zminil jen o Cdsti toho, co umi!
Obavy jsou velmi, velmi na misté. HorSi virus
neexistuje! OkamZité po obdrieni tohoto dopisu jej
rozeSlete na vSechny adresy, které zndte; na kaZdou
z nich sedmkrdt aZ tfiadvacetkrdt, protoZe virus ¢ihd na
routerech a tyto dopisy Zere. Ihned po rozesldni
vytrhnéte pocitac ze zdsuvky a co nejrychleji utikejte
na nejblizsi kopec, kde vyckejte na dalsi informace...

(@Vydévé AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}




Dejte prednost jistote!

AEC - spolecnost s desetiletou tradici
v oblasti software a sluzeb pro komplexni
zabezpeceni a ochranu dat.

DATA SECURITY COMPANY

bezpecnostni analyzy

studie a projekty

komplexni navrhy reSeni
vcetné jejich realizace
konzultace

audit bezpecnostnich feseni
odborna skoleni a seminare
certifikacni autorita ,,na klic“

BRNO: AEC, spol. s r.o., Bayerova 799/30, 602 00 Brno, tel.: 05/4123 5466-7
fax: 05/4123 5038, e-mail: info@aec.cz, www.aec.cz

PRAHA: AEC, spol. s r.o., Vinohradska 184, 130 52 Praha 3

tel./fax: 02/6731 4326, 6731 1402, e-mail: praha@aec.cz, www.aec.cz
Bratislava: AEC Bratislava, s.r.o.

Pribinova 25, P.O.Box 79, 810 11 Bratislava, Slovenska republika

tel: +421 250633 027, fax: + 421 2 50633 029, e-mail: bratislava@aec.sk
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