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KAPITOLA 1

Uvod

WinRoute Pro

WinRoute Pro je 32-bitova aplikace pro sdileni Internetu uréena pro platformy
Windows 95/98/M E a Windows NT/2000.

WinRoute je jednoduchy a bezpecny zptisob piipojeni celé vasi lokani sité do
Internetu pies jedinou fyzickou internetovou pripojku. To muze byt napi.
analogovy modem, ISDN linka, pevnalinka ¢i DirecPC.

Z&kladni vlastnosti a sou¢éasti WinRoute Pro:
Transparentni pfistup do Internetu

Diky revoluéni technologii NAT (Network Address Trandation, pieklad IP
adres) je mozno za jedinou verejnou P adresu (statickou i dynamickou) skryt
celou lokdlni sit’. VSechny pocitate v lokalni siti ale pritom maji plny pristup do
Internetu. Narozdil od klasického proxy serveru, v tomto piipadé lze na
lokdlnich pogitatich provozovat vétSinu béznych aplikaci tak, jako kdyby byla
cela sit” piipojena piimo do I nternetu.

Bezpeénost

Integrovany firewall ochrani celou vadi sit veetné pocitate, na némz je
WinRoute Pro nainstalovan. WinRoute poskytuje ochranu srovnatelnou s
mnohonésobné drazsimi hardwarovymi firewally.

Konfigurace sité a fizeni pfistupu

WinRoute vdm umozni jednodue fidit pristup lokalnich uzivatela do Internetu,
piipadné k jednotlivym sluzbam. Vytvéreni chranénych a demilitarizovanych
z0on, provozovani WWW, FTP nebo mailovych servera pod jedinou verejnou 1P
adresou, zména bezpecnostnich pravidel v prabéhu dne - to je jen nékolik malo z
moznosti, které vam WinRoute Pro nabizi!
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Mailserver

Vemi téZko 1ze nalézt mailserver nabizejici takové moznosti jako mailserver ve
WinRoute Pro. Ping podporuje standardni protokoly SMTP a POP3 a umoZziuje
jednak prijimat postu protokolem SMTP nebo vybirat libovolny pocet POP3
schranek v Internetu a dorucovat (popr. tiidit) maily do lokdnich schranek,
piipadné oboji zarover.

DHCP server

Vestavény DHCP server umozni automaticky konfigurovat parametry protokolu
TCP/IP (IP adresu, brénu, adresu DNS serveru atd.) na v3ech pocitagich ve vasi
lokalni siti. Nemusite tak viibec nic nastavovat, stati ponechat vychozi volbu
"Ziskévat | P adresu automaticky"!

Proxy server s URL filtrem

Prestoze NAT umoziiuje transparentni piistup do Internetu, obsahuje WinRoute
Pro také proxy server s moznosti uchovavani ¢asto navstévovanych stranek v
cache a omezeni piistupu uZivateli na konkrétni URL. Oba zptisoby piistupu do
Internetu lze samozigimé kombinovat - napt. ve WWW prohlizegi nastavit
pouZziti proxy serveru av ostatnich aplikacich vyuzit piimy pristup pres NAT.

Vzdalena administrace

Oddéleny administraéni program umoziiuje konfigurovat témér vSechna
nastaveni WinRoute nejen lokalng, ale i z libovolného pocitace ve vasi 1okani
siti ¢i v Internetu. Komunikace mezi WinRoute a administracnim programem je
piné Sifrovana, neni tedy mozné ji odposlouchévat a zneuZzit.

RGzné operacni systémy v lokalni siti

WinRoute je vhodny pro pripojeni lokani sité¢ s raznymi operacnimi systémy.
WinRoute funguje jako softwarovy smérovaé a podporuje standardni
protokolovou sadu TCP/IP. WinRoute sice musi byt nainstalovan na pocitaci s
operacnim systémem Windows (95/98/ME/NT/2000), na ostatnich pogitagich
ae muze byt provozovan libovolny operagni systém obsahujici TCP/IP (Unix,
MacOS atd.)
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Apple

_;?\
WinRoute

WinDo/Qa/NT

Moznost provozovani na pracovni stanici

WinRoute Pro vyuziva za normaniho provozu cca 1-20% procesorového ¢asu.
Pocitag, na némz WinRoute bézi, tedy miZe byt rovnéz vyuzivan jako pracovni
stanice - WinRoute nevyZaduje vy¢lenény server.
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Omezeni

Jak bylo zminéno v predchozi kapitole, WinRoute funguje predeviim jako
softwarovy smérova¢ s prekladem IP adres (NAT). To znamena, Ze ve vsech
paketech odchézejicich z lokdni sit¢ do Internetu je zdrojova IP adresa
nahrazena |IP adresou vnéjsiho sitového rozhrani. Celd lokdlni sit se pak
navenek jevi jako jeden pocita s touto |IP adresou (detailné viz kapitola NAT
SMErovag).

Z vySe uvedeného vyplyva, ze WinRoute se chova transparentné (tj. jako b&zny
smérovat) pro vedkerou |P komunikaci zahgenou Z LOKALNI SITE. Toto je
piipad vétsiny béznych klientskych aplikaci (jako napt. WWW prohlizeg,
Telnet, FTP v pasivnim modu atd.). Tyto aplikace Ize provozovat zcela bez
problému ajejich pouZziti nevyZaduje Zadna dalSi nastaveni.

Problém nastava v piipadé aplikaci typu SERVER. Serverova aplikace prijima
na urcitém portu klientské poZadavky a odpovida na né. Chee-li klient navézat
spojeni se serverem, vySle pozadavek na IP adresu a port, na némz server bézi.
Nachazi-li se vSak server v siti za WinRoute, je z vnéjsiho pohledu skryt - klient
z internetu "vidi" pouze vngjSi |P adresu pogitace s WinRoute. Pres NAT NENI
MOZNE navézat spojeni zvenci do lokalni sité.

Tento problém feSi WinRoute dvéma zpusoby. Jednak obsahuje vestavénou
podporu pro celou fadu béznych aplikaci (napi. PPTP klient, ICQ atd.). V tomto
piipadé nejsou treba zadna specidni nastaveni WinRoute ani aplikace -
vestavéna podpora zpracuje spravné celou komunikaci. Nema-li aplikace ve
WinRoute podporu, je mozZno pouzit tzv. mapovani porta. Mapovani portt
umozni "pienést" server (WWW, FTP atd.) z lokdni sité¢ na vngjsi rozhrani
pocitate s WinRoute. Na kazdy port tohoto pocitate miZze byt samozigimé
namapovan pouze jeden server.
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KAPITOLA 2

Instalace

Systémové pozadavky

WinRoute musi byt nainstalovdn na pocita¢, ktery ma piimé pripojeni do
Internetu (analogovym modemem, ISDN, pevnou linkou apod.). Kromé toho
musi mit alespon jednu sitovou kartu (Ethernet nebo TokenRing) pripojenou do
lokalni site.

C— e -
- - — - - o
- i - o - e

NIC 3 Network 2
(RAS) NIC 2
NIC 1

WinRoute Metwork 1

i |
- — T
- - - - - -
F e - e - -

WinRoute pak funguje jako smérovat mezi témito rozhranimi - tzn. kazdy
prichozi |P paket je posldn na piislusné rozhrani (na zékladé ciloveé I P adresy).
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Za&ladni systémové pozadavky na pocitag, kde bude WinRoute Pro
nainstal ovan:

= Procesor ttidy Pentium nebo vySSi

= operacni systém Windows 95/ 98 / Millennium Edition / NT / 2000

= 32 MB operani paméti

= 2MB volného mista na disku (pouze pro instalaci WinRoute; v pripadé
pouZiti proxy cache je doporuc¢eno alespoin 100MB)

=  minimdné 2 rozhrani (viz vySe)
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Konfliktni software

WinRoute mtize bézet na jednom systému s vétSinou béznych aplikaci (veéetné
her apod.). Na tomtéz pocitaci viak nemohou béZet aplikace pouZivajici stejné
porty, tj. zeména SMTP / POP3 mailserver, DNS, DHCP a proxy server.
Chcete-li zde nékterou z téchto aplikaci provozovat, je tieba vypnout prislusny
modul WinRoute.

Déle zpusobuji problémy zejména aplikace zasahujici do sitového subsystému -
proxy, firewaly, ovladate zafizeni apod. Uvedme aespori nékolik
nejrozsirenéjSich:

Bay Networks VPN klient (Nortel)

PrestoZze WinRoute podporuje protokol IPSec véetné implementace firmy
Nortel, tento klient nemiZe byt provozovan na jednom pocitaci spolecné s
WinRoute. Klient musi byt nainstalovan na néktery pocita¢ ve vasi lokani
Siti.

Norton Antivirus

Pouzivéte-li mailserver ve WinRoute, zakazte antivirovou kontrolu e-maili.
Jinak nebude mailserver fungovat spravné. (Kontrola paméti a soubori na
disku samozigimé nevadi). Pro kontrolu prichozich e-mailt je v soucasné
dob¢ mozné pouZit pouze produkt Norton Antivirus for Internet E-mail
Gateways.

WinProxy, WinGate, MS Proxy server

Odinstalujte vSechny komponenty téchto produktti (server i klienta) pred
instalaci WinRoute.

MS Internet Connection Sharing (Sdileni Internetového pfiipojeni)

Tento produkty pouZiva nizkouroviiovy ovladag, ktery vykazuje konflikt s
ovladatem WinRoute.
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Ovladace sit'ovych karet

PouZivejte pokud moZno standardni sitové karty renomovanych vyrobci.
Neékteré karty totiz mohou pouZzivat specidlni instrukce a ovlada¢ WinRoute
pak nemize s takovou kartou komunikovat. WinRoute se snaZi podporovat
co nejvetsi pocet sitovych karet, neni ale mozné testovat vdechny modely
vSech vyrobct. Zaznamenéte-li problémy s konkrétnim typem sitové karty,
muzete se obrétit na technickou podporu firmy TINY Software (viz
http://iww.tinysoftware.cz).

V kazdém pripadé se doporucuje nainstalovat negjnovéjsi ovladace dané karty
(zpravidla byvaji k dispozici ke stazeni na WWW strankéch prislusného
vyrobce).
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Instalace

Instalacni program (WinRoute Setup)

WinRoute Pro nainstal ujete jednoduSe spusténim instalacniho programu (typicky

"wrp4len.exe") z distribu¢niho média. Nejnovejsi verzi WinRoute |ze ziskat na
Internetu na adrese http://mww.tinysoftware.cz.

IE:'\F‘ngram FilezhwinRoute Pro Browse. .. |

|' Deztination Directany

¥ Create program group

[nztall I Cancel

Po spusténi instala¢niho programu je mozno zvolit adresér, kam bude WinRoute
nainstalovan. Déle Ize zvolit, zda se ma vytvéret skupina v nabidce Start ->
Programy. Tlatitkem Install spustite instalaci.

Ceda instalace potrva nékolik sekund (nejvySe nékolik desitek sekund). Po
instalaci je nutno pocitaé restartovat, aby mohl byt zaveden nizkoUroviiovy
ovlada¢ WinRoute. Bylali instalace Ospédna, WinRoute se po restartu
automaticky spusti (podrobnosti viz nasledujici kapitola).

> Poznémka: Provédite-li upgrade, DOPORUCUJE SE instalovat WinRoute do téhoz
adresare jako pfedchozi verzi. Zajistite tim pfepsani starych soubor(i a pfeneseni
vSech nastaveni do nové instalace. Instalacni program v tomto pfipadé automaticky
nabidne  adreséf pfedchozi instalace (namisto  standardniho  "\Program
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Files\WinRoute Pro"). Zajistite tim zachovani vSech nastaveni, pouze bude nutno
Znovu zadat licencni klic.

» Pozndmka 2: V pfipadé upgrade stavajici verze je tieba ukoncit vSechny
komponenty WinRoute - tedy WinRoute Engine, WinRoute Engine Monitor a
WinRoute Administration!

Odinstalovani WinRoute

Chcete-li WinRoute z vaseho pocitace, postupujte nésledovng:

= Zastavte WinRoute Engine a ukoncete aplikace WinRoute Engine Monitor a
WinRoute Administration.

= Spustte program Uninstall (z nabidky Start -> Programy -> WinRoute Pro)
nebo zvolte odstranéni WinRoute Pro v Ovléadaci Panely -> Pridat/Ubrat
programy.

= Navyzvu pocitac restartujte.

Po provedeni téchto kroka bude WinRoute z vaSeho pocitate kompletné
odstranén (restart je nutny pro zavedeni systému bez nizkolroviiového ovladace
WinRoute). V adreséri, kde byl WinRoute nainstalovan, ziastanou podadresére s
logy a mailovymi schrankami uZivatel .

Pfenos WinRoute na jiny pocita¢

V nekterych piipadech miaze vzniknout poZadavek pieneseni WinRoute véetng
kompletniho nastaveni a uzZivatelskych mailovych schranek na jiny pocitad
(napi. ma byt pocitag, kde WinRoute bézZi, nahrazen vykonnéjSim strojem nebo
je nutno preinstalovat systém Windows apod.). Aby nebylo nutné WinRoute
znovu konfigurovat, je mozno pienést stévajici nastaveni. Doporuceny postup je
nasledujici:

= Napuvodnim pocitaci (kde bézi zkonfigurovany WinRoute) nejprve zastavte
WinRoute Engine, aby se do registru uloZily i zmény nastaveni provedené
od posledniho spusténi WinRoute.

= Spustte Editor registru (regedit.exe) a prepnéte se do vétve
HKEY_LOCAL_MACHINE\Software\TinySoftwaré\WinRoute. Volbou z
menu Registr -> UloZit registrovy soubor uloZte tuto vétev do souboru (napr.
"nastaveni.reg").
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Na novém pocitagi spust'te instalaci WinRoute. Na vyzvu o restart zvolte "I
will restart the computer later" (budu restartovat pozdgji) a importujte
registrovy soubor "nastaveni.reg’ (staci jg pouze "spustit' - napf. v
Prazkumnikovi).

Na pavodnim poditagi oteviete adresdr, v némz je WinRoute nainstalovan
(napi. "C:\Program Files\WinRoute Pro"). Prekopirujte podadresér "mail" z
tohoto adresare do prislusného adresare na novém pocitaci. Tim zgjistite, ze
uZivatelé neprijdou o své maily, které si z WinRoute dosud nestahli.

Je-li novy WinRoute nainstalovan v jiném adreséfi (¢i na jiném disku) nez
puavodni, je treba nyni spustit Editor Registru a ve Vétvi
HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute spravné
pienastavit vSechny cesty (tj. polozky "CacheDir", "IngtDir", "LogsDir",
"MailDir" a"MainDir").

Nyni novy pocita¢ restartujte. Pokud jste jiZz pocita¢ restartovali drive (tj.
WinRoute jiz bézi), jednoduse zastavte WinRoute Engine, provedte import
registrového souboru, prekopirujte adresat "mail" a WinRoute Engine opét
spust’te. Vysledek bude tentyz.

Tento postup zajisti zachovani vdech nastaveni WinRoute na piavodnim pogitagi.
Je v&ak tieba dét pozor na dveé véci:

Novy WinRoute bude obsahovat pouze ty uzivatelské Gcty, které byly
definovény v pavodnim. Pokud tam byl odstranén origindni uzivatel Admin,
nebude existovat ani zde. V tomto piipadé je tteba s zapamatovat jméno a
heslo uZivatele, ktery ma administratorské praval

Novy pocitaé mtze obsahovat jina sitova rozhrani (pripadné jiny pocet
rozhrani) nez pavodni. Novarozhrani budou po restartu spravné detekovana,
ae v Interface Table mohou zastat "mrtvd' rozhrani z pavodniho pocitace.
Ta lze ade jednoduSe odstranit pomoci menu Settings -> Advanced ->
Interface Maintenance.
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Komponenty WinRoute

WinRoute Pro sestava ze tii sougasti:

WinRoute Engine je vlastni vykonné jadro programu, které provédi v3echny
operace (smérovani, filtrovani paketu, zpracovani mailu atd.). Bézi jako aplikace
na pozadi (ve Windows NT/2000 jako sluzba). MiZete je spoustét a zastavovat
pomoci WinRoute Engine Monitoru nebo nastrojem Sluzby v Ovladacich
panelech (Windows NT/2000).

WinRoute Administration je uZivatelské rozhrani pro konfiguraci WinRoute.
Jedna se 0 samostatny program, ktery miZe byt spoustén i z jiného pocitace nez
na kterém WinRoute bézi. Detailni popis naleznete v kapitole Program
WinRoute Administration.

WinRoute Engine Monitor je pomocny program, ktery zobrazuje stav WinRoute
Engine (zda je spustén ¢i zastaven). Zobrazuje se na listé (v system tray) jako
modrobila ikonka smérovage (logo WinRoute). Je-li WinRoute zastaven,
signalizuje to ikona s ¢ervenym koleckem.

Dvojitym kliknutim na ikonu levym tlagitkem mySi se spusti program WinRoute
Administration.

Po kliknuti pravym tlagitkem se zobrazi menu:

Startup Preferences ..
WWinE aute Adrainiztration ..

Start “WinRoute Engine

TomT TR @ 7S 203aM

Startup Preferences - zde Ize zvalit, zda se ma po startu pocitace automaticky
spoustét WinRoute Engine a/nebo WinRoute Engine Monitor.

E =it

WinRoute Administration - spusti program WinRoute Administration (Ize rovnéz
provést dvojitym kliknutim levym tlagitkem naikong).

Start / Stop WinRoute Engine - spousti a zastavuje WinRoute Engine (volba se
méni v zavidosti najeho stavu).
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Exit - ukon¢i WinRoute Engine Monitor.

»  Pozor: Volba Exit ukonci pouze WinRoute Engine Monitor, nikoliv WinRoute
Engine!
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KAPITOLA 3

Program WinRoute Administration

Lokalni administrace

Chcete-li spravovat WinRoute piimo z poéitace, na némz beézi (dée jen "pocitac
s WinRoute"), proved’te nasledujici:

1. Zkontrolujte, zda je WinRoute Engine spustén

Spustte program WinRoute Engine Monitor z menu Start -> Programy ->
WinRoute Pro (pokud jiz neb&zi). Je-li pres ikonku na list¢ zobrazeno cervené
kolecko, znamena to, Ze WinRoute Engine nebézi. Pravym tlacitkem na ikonce
vyvolejte menu avolbou Start WinRoute Engine je spustte.

2. Spustte program WinRoute Administration

Program spustite bud’ dvojitym kliknutim na ikonku WinRoute Engine Monitoru
nalist¢ nebo z menu Start -> Programy -> WinRoute Pro.

Po spusténi se objevi prihlaSovaci dialog.

Open Configuration l

— Configuration

Enter a hostname or an [P addresz of a compuker rinning
WinHoute :

WwinFoute Host ; IM l!

Ilzername : l.-'i‘-.u:lmin

Paszwiord I

k. l Cancel
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WinRoute Host je jméno ¢i IP adresa pogitace, na némz WinRoute béZi. Pokud
se prihlaSujete lokdné (tj. pfimo z tohoto pocitate), vzdy zde ponechte
nastaveno "localhost”. Tak se mizete prihlasit i v pripadé, Ze dojde k vypadku
sitového subsystému nebo Ze je TCP/IP komunikace zablokovana z davodu
vypreni testovaci periody. Zadejte jméno a heslo uzivatele s administratorskymi
préavy (detaily viz kapitola UZivatelské Gcty).

» Poznédmka: Pro prvotni pfihlaSeni (nez vytvofite viastni uzivatelské acty) pouZijte
vestavény ucet "Admin" s prazdnym heslem (tj. pole Password nevypliujte).

» Pozndmka 2: Od verze 4.1 se v uZivatelskych jménech nerozliSuji mala a velka
pismena (napf. "admin"” je totéZ co "Admin"). V heslech se ale mala a velka pismena
vZdy rozlisuji!

Po Uspesném prihl&Seni se jméno pocitace s WinRoute (napi. "localhost") objevi

v titulku okna a polozky menu se aktivuji. Nyni miZete provédét veskeré

administra¢ni ukony.

Pro¢ se nelze prihlésit?

Prihl&Seni maze selhat z téchto duvodi:

= WinRoute Engine je zastaven. PouZijte WinRoute Engine Monitor ke
kontrole jeho stavu.

= Spatné uZivatelské jméno, hesdo &i oboji. Nezapomeiite, Ze v hede se
rozlisuji mala a velka pismenal

= Nemate administratorska prava. Detaily naleznete v kapitolach UZivatelské
Gcty, piipadné Ztréta administrétorského heda.
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Administrace z lokalni

site

Stejng jako z pocitate, na némz je nainstalovan, mizete WinRoute spravovat i z
libovolného pocitace ve vasi lokalni siti. Komunikace administracniho programu
s WinRoute Engine je siln¢ Sifrovana, coZ znemoziiuje jeji odposlech a zneuZiti.
Postup je nasledujici:

1. Zkopirujte program WinRoute Administration

V adresdri, kde je WinRoute nainstalovan (typicky "C:\Program Files\WinRoute
Pro") naleznéte soubor "WRAdmin.exe", zkopirujte jg navybrany pocitac atam

i€ spust'te.

2. Prihlaste se ke vzdalenému WinRoute Engine

Do pole "WinRoute Host" zadejte |P adresu (napr. "192.168.1.1") nebo jméno
(napi. "server.firma.cz") pocitace, na némz WinRoute bézi. Zadejte jméno a

heslo uzivatele s administratorskymi pravy.

Open Configuration |

— Configuration

E nter a hostname or an [P addresz of a computer rinning
WinFoute :

WwinRoute Host: [192.168.1.1 |

Idzername I.-“-‘-.l:lmin

Paszwiord : ||

s I Cancel
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Po Uspésném piihlaSeni mate pristup ke vsem nastavenim, az na néasledujici
vyjimky:

nelze importovat uzivatedle z NT domény (Settings -> Accounts ->
Advanced)

nelze editovat Windows RAS polozky (resp. polozky Telefonického
piipojeni) v Interface Table

nelze editovat soubor HOSTS (Settings -> DNS Forwarder -> Edit File)

Pro¢ se nelze pfihlasit?

Prihl&Seni mize selhat z téchto divodu:

Spatnd kombinace jméno / heslo nebo WinRoute nebézi (viz piedchozi
kapitola)

§patné jméno nebo IP adresa v poli "WinRoute Host"

vzdalena administrace neni povolena. Ujistéte se, Ze je zaskrtnuta volba
"Enable remote administration over network™" v menu Settings -> Advanced
-> Remote Administration

vzdaena administrace neni povolena z konkrétni IP adresy. To miZe byt
nastaveno bud’ volbou "Allow access only from:" v menu Settings ->
Advanced -> Remote Administration nebo paketovym filtrem. Detaily
naleznete v kapitolach Skupiny IP adres a Filtrovani paketa.
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Administrace z Internetu
Podobné jako pripadé lokani sité je mozno se pripojit na vzddeny WinRoute z
libovolného pocitade v Internetu.

Pokud je vSak aktivovan NAT, je celd lokdni sit’ véetné pocitate s WinRoute
chrédnéna firewallem a neni moZzné navézat spojeni na Zédny port tohoto
pocitace. Cheete-li setedy pripojit k WinRoute Engine "zvenci”, je tieba provést
mapovani portu. Detaily naleznete v kapitole Mapovani porti.

Pro pristup k administraci WinRoute je tieba namapovat port 44333 pro
protokoly TCP a UDP. V menu Settings -> Advanced -> Port Mapping pridejte
tlagitkem Add... nasledujici mapovani:

Protocol: TCP/UDP

Listen IP: <Unspecified> (znamena primérni adresu vnéjSiho rozhrani - pokud
zde mate prifazeno vice adres, uved'te tu, na kterou se chcete piipojovat)

Listen Port: 44333

Destination IP: | P adresa rozhrani do lokani sité (napt. "192.168.1.1")
Destination Port: 44333

Allow acces only from: Tato volba umozZiiuje povolit piistup k mapovanému

portu jen z urgitych IP adres. Detaily naleznete v kapitole WinRoute - Popis a
nastaveni / Néstroje / Skupiny IP adres.
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Edit Item |

— Settingz

Pratacal ; I TCP - I

Lizten [P I<L|nspeu:ified> j

Listen port: (% single paort
i port range:

|44333

Destination |F |‘| 92 168.1.1

Destination port ; |44333

[ Allow access only from ; IL::u:aI I etwark:, j

0k I Cancel |

Ddle postupuijte stejné jako v pripadé administrace z lokani sité (viz predchozi
kapitola).

Proé se nelze pfihlasit?

Prihl&Seni mize selhat z téchto diavodu:

Spatnd kombinace jméno / heslo nebo WinRoute nebézi (viz piedchozi
kapitola)
Spatné jméno nebo IP adresa v poli "WinRoute Host"

poc¢ita s WinRoute neni dostupny. Jeho dostupnost miZete oveéfit napr.
piikazem "ping".

vzdalena administrace neni povolena. Ujistéte se, Ze je zaskrtnuta volba
"Enable remote administration over network™" v menu Settings -> Advanced
-> Remote Administration

vzdalena administrace neni povolena z konkrétni IP adresy. To miZe byt
nastaveno bud volbou "Allow access only from:" v menu Settings ->
Advanced -> Remote Administration nebo paketovym filtrem. Detaily
naleznete v kapitolach Skupiny IP adres a Filtrovani paketa.

port 44333 neni namapovan nebo je zde pouzita volba "Allow access only
from" omezujici pristup na mapovany port.
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Licencni klic

Po Uspésné instalaci WinRoute je tieba zadat licen¢ni kli¢. Pokud tak neuginite,
WinRoute se bude chovat jako demoverze, tzn. Ze po 30 dnech prestane
fungovat a zablokuje veskerou TCP/IP komunikaci. Pak musite bud’ zadat platny
licen¢ni kli¢ nebo zastavit WinRoute Engine (piipadné WinRoute odinstal ovat).

Z toho zéroven vyplyva, Ze rozdil mezi demoverzi a plnou verzi WinRoute je
pouze v tom, zda se do n¢j zada platny licenéni kli¢ ¢i nikoliv. Kazdy zékaznik
mé& moznost st WinRoute v tficetidenni Ihaté vyzkouSet, a pokud si je zakoupi,
stai pouze zadat ziskany licen¢ni kli¢ do nainstalované demoverze. Neni tedy
tieba WinRoute preinstalovévat a znovu nastavovat.

Zadani licencniho klice do WinRoute

Spust'te program WinRoute Administration a prihlaste se. V menu Help ->
About Application stisknéte tlacitko Set Licence... a zadejte obé ¢asti licenéniho
klice. Je-li zadany kli¢ spravny, objevi se v okné About ¢islo licence (prvni ¢ast

licen¢niho kli¢e) a informace o licenci (napi. "Licensed for 25 users'). Druha
¢éast licenéniho klice se nezobrazuje - kli¢ tak nemize byt precten a zneuzit.

Zadat licen¢ni kli¢ muzete i v pripade, Ze jiz vyprSela tricetidenni testovaci
perioda a WinRoute je v "zablokovaném" stavu. Stéle je totiz mozné se lokéné
piihlasit administratnim programem (v poli WinRoute Host je nutno uvést
"localhost"). Zadanim platného licencniho klice se WinRoute (a s nim i cela
TCP/IP komunikace) odblokuje a mtZe byt déle pouzivan.

Licenéni kli¢ nebyl pfijat?

Chybn¢ zadany licen¢ni kli¢ WinRoute samoziejmé odmitne. MuzZe vSak nastat
piipad, Ze zadate spravny licen¢ni kli¢ a WinRoute zahlasi chybu "Too many
users for this licence". To znamend, Ze je ve WinRoute vytvoieno vic
uzivatelskych Uctt nez povoluje zakoupena licence (demoverze se chova jako
verze pro neomezeny pocet uZivateli). Pak je nutné bud’ ngjakého uZivatele
odstranit anebo dokoupit licenci pro vétsi pocet uzivatela.

» Poznamka: Do celkového poctu uzivateli se zapocitava i originalni uzivatel Admin.
Ten samoziejmé mize byt odstranén, ale pak je nutné pfed jeho smazanim alespor
jednomu z dalSich uZivatell pfidélit administratorska prava! Detaily naleznete v
kapitole UzZivatelské ucty.
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WWW administracni
rozhrani

Kromé oddéleného administraéniho programu obsahuje WinRoute navic
jednoduché WWW rozhrani umoziujici ddkoveé vytatet a zavéSovat modemové
linky a spustit odeslani a prijem mailu (Mail Transfer).

K tomuto rozhrani se |ze piipojit libovolnym WWW prohlizecem, jestlize v ném
zadate adresu ¢i jméno pocitate s WinRoute a port 3129. URL tedy bude mit
tvar "http://192.168.1.1:3129" nebo "http://server.firma.cz:3129".

> Poznémka: Je NUTNE specifikovat protokol, tedy "http://"!
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Z3 WinRoute Pro - Web Interface - Microsoft
J File Edit Wiew Favorites Tools Help

J = Back - = - @ il | @SEErEh

|Address | http:ff192.168.1.1:3129

Dhal-Tp contral panel

Interface | Status

linel disconnected | Dial
hne2 dizconnected | Dial
ling3 disconnected |Dial

Ifadl control

start mall exchance

WWW rozhrani neni chranéno - miZe jg pouZit libovolny uZivatel ve vasi
lokdni siti. Chcete-li povolit piistup jen nékterym uZivatelum, je to tieba
specifikovat v nastaveni vzdaené administrace - viz ndsledujici kapitola.
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Nastaveni vzdalené
administrace

V menu Settings -> Advanced -> Remote Administration muzete povolit Ci
zakazat vzddlenou administraci alnebo WWW administraéni rozhrani, pripadné
omezit pristup uZivatelt k administraci.

Remote Administration E |

— "/inF oute Adminiztration

¥ Enable remate administration over netwarl;

[ Allow access only from: | Local Metwork j

— Web-Admin Interface
¥ Enable ‘Web-ddmin interfface on port |3'I 29

[ Require user authentication

[ Allow access only from ; IL::u:aI I etwaark, j

] I Cancel | Epply |
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WinRoute Administration

Prvni volba povoluje / zakazuje vzddenou administraci WinRoute (jeli
zakazana, 1ze se piipojit pouze na"locahost"). Volba"Allow access only from:"
umoziiuje zvolit skupinu IP adres, ze kterych bude administrace povolena
(detaily naleznete v kapitole WinRoute - Popis a nastaveni / Nastroje / Skupiny
|P adres).

» Poznamka: V pfipadé pfistupu k administraci z Internetu pfes mapovany port se
kombinuje volba "Allow access only from:" s toutéZ volbou u mapovaného portu.
Doporucuje se volbu zapnout pouze na jednom misté, pfipadné na obou mistech
uvést tutéz skupinu.

Web-Admin Interface

Prvni volba povoluje / zakazuje vestavény HTTP server, ktery poskytuje
jednoduché WWW administraéni rozhrani. Je zde moZzno zvolit port, na kterém
bude toto rozhrani pristupné. Nedoporucuje se volit port mensi nez 1024,
protoZe tyto porty jsou rezervovany pro systémoveé sluzby (vyjimkou maze byt
port 80 - pokud na tomto pocitagi nebézi Zzadny WWW server, pak volba portu
80 umozni pistup k administraénimu rozhrani bez nutnosti specifikovat port -

tedy napt. "http://192.168.1.1").

Volba "Reqguire user authentication" zpisobi, Ze pri volbé akce (Dial / Hangup /
Mail Transfer) bude nutno zadat uZivatelské jméno a hedo (samozigme
uzZivatele, ktery ma administratni prdva do WinRoute). Volba "Allow access
only from:" opét povoluje piistup jen z vybrané skupiny IP adres.
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Ztrata
administratorského
hesla

V pripadg, Ze zapomenete administratorské heso, nebo se vam podari smazat
posedniho uZivatele s administratorskymi pravy, nepropadejte panice, ae
kontaktujte technickou podporu firmy TINY Software, kde vam rédi ochotné
pomohou. Kontakty naleznete na konci tohoto manudu, pripadné na WWW
strankéch http: //www.tinysoftware.cz.

Postup, jak opét ziskat pristup k administraci, je pomérné jednoduchy, de z
bezpecnostnich davodua jef v manudlu neuvadime.
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KAPITOLA 4

Nastaveni WinRoute a lokalni sité

Rychlé nastaveni (Quick
Checklist)

Tato kapitola popisuje z&kladni nastaveni, jejichZz provedeni zgjisti okamzity
piistup do Internetu ze vSech pocitagu ve vasi lokalni siti.

Nastaveni a pravidla pro pocita¢ s WinRoute

1 Dvé sitova rozhrani
Pocitag s WinRoute musi mit (alespor) dvé sitovarozhrani: jedno do
Internetu adruhé do lokdlni sité. Rozhrani do Internetu miZe byt napi.
modem, ISDN, sit'ova karta nebo DirecPC adaptér, rozhrani do lokani sité
pak sitova kartatypu Ethernet nebo TokenRing.

2 Zapnéte NAT na INTERNETOVEM rozhrani!
VolbaNAT musi byt zapnuta na rozhrani vedoucim do Internetu. V menu
zvolte Settings -> Interface Table, zde vyberte piislusné rozhrani, stisknéte
tlagitko Propertiesav zalozce NAT zapnéte volbu "Perform NAT with the
IP address of thisinterface on all communication passing through”. POZOR:
Nezapinegjte volbu "Exclude this computer from NAT"! Tato volba zrusi
firewallovou ochranu pocitace s WinRoute aten se tak stane nechranénym
vici Utokam z Internetu.

3 NEZAPINEJTE NAT na vnitfnim rozhrani! )
Presvédcete se, Ze volba"Perform NAT..." NENI zapnuta na Zzadném
rozhrani vedoucim do lokani sits.

4 Nenastavujte ZADNOU vychozi branu na vnitnich rozhranich!
Na vnitinich rozhranich NESMI byt nastavena vychozi brana. Na
internetovém rozhrani bude samozi'ejme vychozi brana nastavena podlie
Udaju vaseho poskytovatel e Internetu (zpravidla konfigurovano dynamicky).
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5

Nastavte spravné parametry DHCP serveru!

NejjednodusSim zptisobem nastaveni ostatnich pocitact v lokani siti je
pouziti DHCP serveru. Pokud jg zapnete, nezapomeiite spravné nastavit
rozsah piidélovanych | P adres a ve volitelnych parametrech (Options)
alespori adresu brany (Default Gateway) a DNS serveru - oboji na|P adresu
vhittniho rozhrani poéitace s WinRoute.

Nastaveni ostatnich pogéitaci v lokalni siti

PouZijete-li DHCP server (viz vySe), neni tieba na ostatnich pogitatich nic
nastavovat. Ve vlastnostech protokolu TCP/IP jednoduSe ponechte vychozi
volbu "Ziskavat |P adresu automaticky". Nechcete-li nebo nemizete-li DHCP
server z ngjakého davodu pouZit,

1

Vychozi branou je IP adresa vnitiniho rozhrani po¢itace s WinRoute!

Pocitag s WinRoute je VY CHOZI BRANOU (default gateway) pro viechny
pocitace ve vasi lokani siti. Nastavte sprédvné branu ve vlastnostech
protokolu TCP/IP! POZNAMKA: Toto plati v piipads, Ze je vade lokani sit’
tvoiena pouze jednim | P segmentem (tedy bez internich smérovagi). Popis
nastaveni pro vice lokanich segmenti naleznete v kapitole Nastaveni a
priklady.

Zapnéte pouzivani DNS a nastavte spravné adresu DNS serveru!
Nalokdnich pogitatich musi byt nastavena adresa (alespoii jednoho) DNS
serveru. MuZete nastavit bud’ primo DNS server vaseho poskytovatele
Internetu, nejvhodngjSi v&ak je pouzit DNS Forwarder ve WinRoute
(zefménav piipadé vytatené linky). V tomto piipadé nastavite jako adresu
DNS serveru rovnéZ adresu vnitiniho rozhrani pocitage s WinRoute (tedy
stejné jako vychozi branu).

Poznamka: Ve Windows 95/98/ME je v zalozce DNS tfeba vypinit polozku Hostitel
(Host), pfipadné Doména (Domain). Hostitel je nazev viastniho pocitace (shodny se
jménem pocitace v zaloZce Identifikace), NIKOLIV nézev pocitace s WinRoute!
Doména je pak nazev va$i domény (napf. "firma.cz"). V pfipadé, Ze viastni doménu
nemate, ponechte tuto poloZku prazdnou.
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Nastaveni lokalni sité

IP adresa, maska subsité

IP adresa je 32-bitové ¢ido, které jednoznacné identifikuje pocitat v Internetu
(dva pocitace v Internetu nemohou mit shodnou I P adresu). Pro vétsi piehlednost
se zapisuje jako ¢tyfi byty oddélené teckami (napt. "1.2.3.4").

Maska subsité uréuje, jaka ¢ast |P adresy adresuje sit’ a jaka pocitat v ramci této
sité. Maska se zapisuje ve stejné notaci jako IP adresa, je v3ak tieba ji vidét jako
32-bitové dvojkoveé ¢islo.

V jednom IP segmentu (tzv. subsiti) museji mit vSechny pocitace stejnou masku
subsité a stejnou sit'ovou ¢ast |P adresy, jinak neni komunikace protokolem 1P
mozna. Jednotlivé | P segmenty museji byt oddéleny IP smérovadi.

Priklad:

IP adresa pocitace v lokani siti je 192.168.1.1, maska subsité je 255.255.255.0.
Tuto masku |ze zapsat ve dvojkové soustavé takto:

11111111.111712121711.11111111.00000000

V tomto pripadé je tedy |P adresarozdélenatak, Ze prvni 3 byty (tedy 192.168.1)
znamengji adresu subsité a posledni byte (1) adresu pocitace v ramci této subsite.
Pocitace v této subsiti mohou mit 1P adresy 192.168.1.1 - 192.168.1.254.

Specialni IP adresy
IP adresy v uréitém tvaru jsou vyhrazeny pro zvladtni G¢ely a nelze je pouzit
jako adresy pogitati. Jsou to nésledujici:

» sit = xxx, pocitac = 0..0 - napt. 192.168.1.0

Tato adresa oznacuje celou subsit’, téZ se nazyva adresa sité. Znamena
rozsah vSech IP adres v dané subsiti.

= sit =0..0, pocitac = xxx - napt. 0.0.0.1
Znamena | P adresu v rdmci loka ni subsite.
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= Sit = xxx, poéita¢ = 1..1 - napt. 192.168.1.255
V Seobecné adresa (broadcast) - adresuje vSechny pogitace v dané subsiti.
= sit=1.1, pocitac = 1..1 - napt. 255.255.255.255
Omezena vSeobecna adresa (limited broadcast) - adresuje v3echny pocitace v
lokalni subsiti.
= sit=1.1, pogitad = Xxx - napt. 255.255.255.1
= sit =1.1. pocitac = 0..0 - napr. 255.255.255.0
Tyto IP adresy jsou nepiipustné.

Privatni IP adresy

Existuji urcité vyhrazené rozsahy |P adres, které jsou uréeny pro privatni sité (tj.
sité, které nejsou zapojeny do Internetu - typicky lokalni sit’, ktera je pripojena
pies 1 IP adresu). Tyto IP adresy jsou nesmérovatelné (tzn. smérovale v
Internetu pakety stémito |P adresami zahazuiji).

Ve vasi lokdni siti chranéné NAT je doporuceno pouzivat IP adresy z téchto
rozsahti. PouZijete-li totiZ libovolné (nahodné) zvolené IP adresy, riskujete, Ze
tyto adresy jiz v Internetu existuji a s takovou subsiti pak nebude mozno z
lokani sit¢ komunikovat.

Vyhrazené rozsahy privétnich I P adres jsou tyto:

= 10.0.0.0, negjkratsi maska: 255.0.0.0

= 172.16.0.0, ngikratsi maska: 255.240.0.0

= 192.168.0.0, ngikratSi maska: 255.255.0.0

"NejkratSi maska' vymezuje dany rozsah. V ramci tohoto rozsashu muzete

zménou masky definovat vice subsiti - napf. 192.168.1.0 / 255.255.255.0 a
192.168.2.0 /255.255.255.0 jsou regulérni privatni subsite.
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Co je to vychozi brana?

Vychozi brana (Default Gateway) je zafizeni v siti (smérovat), na néz se posilaji
IP pakety s takovou cilovou adresou, kterd nepatii do lokdni sité, do niz je
pocita¢ piimo piipojen.

Priklad:

Lokalni pocita¢ majednu sitovou kartu s |P adresu 192.168.1.23. Maska subsité
je 255.255.255.0. Bude-li odchozi paket mit cilovou IP adresu 192.168.1.x (kde
X jev rozsahu 1 aZ 255), znamenato, Ze je uréen pro pocitag v téze siti, ktery je
piimo dosazitelny. Tento paket bude pfimo odeslan na cilovy pocitas.

Budeli de cilova adresa jina (napi. 145.12.220.1), neni takovy pogcitad
dosaZitelny v lokdni siti. Je-li ha odesilgjicim pocitagi nastavena vychozi brana,
znamena to, Ze kazdy takovy paket bude odesldn na tuto branu. Tak bude moci
byt poslan do jiné subsité (atimto zptisobem postupné aZ na cilovy pogitat).

Zjednodusené tedy lze fici, Ze na brdnu se posila kazdy IP paket, ktery neni
uréen do lokdni sité. Z toho vyplyvaji tyto dvé skutecnosti:

1 Vychozi brana MUSI byt nastavena, cheete-li protokolem IP komunikovat s
pocitaci mimo vasi lokani sit’.

2 Vychozi bréna MUSI byt dosaZitelna v ramci lokalni sité - jeji adresa musi
pattit do této sité.

» Poznamka: Tyto skuteCnosti je tieba si dobfe uvédomit, zejména v pfipadé, Ze
pfechazite na WinRoute z klasického proxy serveru. Proxy server z principu
hastaveni vychozi brany nepotfebuje, protoZe je zde oddélena komunikace klient -
proxy a proxy - cilovy server. WinRoute se vSak chova jako smérovac, a proto je
hastaveni vychozi brany vyZadovano! Absence vychozi brany na lokalnich stanicich
je jednim z nejcastéjSich divodu, pro¢ sdileni internetového pfipojeni pfes WinRoute
nefunguje.
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Pouziti DHCP serveru ve WinRoute

Pouziti DHCP serveru je nejjednodusSi zpuisob konfigurace protokolu TCP/IP na
lokdlnich pogitagich. V tomto pFipadé totiz nemusite nastavovat vibec nic,
pouze ponechéte vychozi volbu "Ziskévat | P adresu automaticky".

POZOR: Pouzijete-li tuto volbu, NENASTAVUJTE ve vlastnostech TCP/IP
Z&dnou branu ani DNS server! DHCP server piidéli vSechny tyto parametry
spole¢né s IP adresou. Pokud byly stanice dfive nastaveny ru¢né a nyni je
piepindte na automatickou konfiguraci, SMAZTE vsechna nastaveni vychozi
brény a DNS!

Nastaveni DHCP serveru ve WinRoute:

1
2
3

V hlavnim menu zvolte Settings/ DHCP Server.
Zapnéte DHCP server (tj. zaskrtnéte volbu "DHCP Server enabled").

Tlagitkem "New Scope..." pridgjte novy rozsah piidélovanych I P adres. Cely
rozsah musi samozirejme nalezet do jedné subsité a odpovidat zadané masce.
POZOR: |P adresa vnitiniho rozhrani musi byt pritazena PEVNE (tedy ru¢ng)
anesmi byt obsazena v rozsahu, z néhoz DHCP server adresy pridéluje!

V poli "Options" nastavte volitelné parametry, které bude DHCP server
pridélovat spolecné s IP adresou (alespori adresu vychozi brény a DNS
serveru). Zaskrtnutim vzdy zvolte parametr, ktery chcete pridélovat, av poli
" Specify value" zadejte jeho hodnotu (napi. | P adresu).
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+ DHCP Server x|

— I DHCF Server enablad

Scopes Options

@ Default Options Option Mame | Walue |

E@ 192168.1.0 % Mazk 256,255 2550
IR
; Edit 5 >
LB 1921601, ek E3

—Addrezs Scope

A[192.165.1.2 To: 19216815
Mask : [255.255.255.0

— Dptionz

Detault Gateway Specify value :

13216811

[wIDMS Server
1D omain Mame
[ Leaze Time
[ 1"IMS Server

Mew Scope... | Add Le

ok I Cancel

Pouziti jineho DHCP serveru

Pro automatickou konfiguraci lokdnich poéitati je samozigimeé mozné pouZzit i
jiny DHCP server nez ten ve WinRoute. Pokud jiZ ve vasi siti néjaky DHCP
server bézi, mizete jg vyuzivat i nadale.

V tomto pripadé vSak zkontrolujte nastaveni volitelnych parametri, které vas
DHCP server piidéluje. Je bezpodmineéné nutné, aby pridéloval IP adresu
vychozi brany a DNS serveru. Oba tyto parametry by mély obsahovat IP adresu
vnitiniho rozhrani poéitace s WinRoute.

POZOR: Adresa vnitiniho rozhrani WinRoute musi byt nastavena pevné (ru¢né)
anesmi byt obsaZena v rozsahu adres, které vaS DHCP server pridéluje!
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V principu je mozné, aby ve vasi siti béZzelo i vice DHCP serveri soucasng, ale
nedoporucuje se to. Chceete-li provozovat vice DHCP servera (napi. z divodu
spolehlivosti), dejte pozor, aby se rozsahy piidélovanych adres nepiekryvaly -
pak by mohlo dochézet k vicendsobnému piidéleni téze IP adresy riznym
stanicim.

Manualni konfigurace

Rozhodnete-li se konfigurovat pocitace ve vasi lokalni siti manualng, je tieba
nastavit alespon nasledujici parametry protokolu TCP/IP:

IP adresa

V lokdni siti skryté za firewalem by mély byt pouZivany IP adresy z
nékterého privatniho rozsahu, tj. 10.x.x.x, 192.168.x.x nebo 172.16.x.x. Tyto
adresy jsou vyhrazeny pro privatni sit¢ a nemohou se vyskytnout nikde v
Internetu. Zvolte si schéma, podle kterého budete | P adresy pridélovat.

» Pfiklad 1: zvolite adresy 192.168.1.x a masku subsité 255.255.255.0. Takto muzete
pridélit IP adresy 192.168.1.1 az 192.168.1.254 (adresy 192.168.1.0 a 192.168.1.255
maji zvla$tni vyznam a nelze je pouZit jako adresy pocitacu!).

» Priklad 2: 254 adres z pfedchoziho pfikladu nestaci - zvolite adresy 192.168.x.x s
maskou 255.255.0.0. Pak muzete ve vasi lokalni siti pfifazovat adresy 192.168.0.1
az 192.168.255.254.

Diky moZnosti definovat sitovou masku po jednotlivych bitech existuje mnoho
dalSich moznosti, jak zvolit IP adresy pro vas lokalni sit. V praxi je vSak
rozdéleni po jednotlivych bytech (tj. maska obsahuje jen hodnoty 255 a 0)
zpravidla postacujici.

Vychozi brana

Vychozi branu na vSech pogitatich ve vasi siti nastavte na IP adresu
VNITRNIHO rozhrani pogitase s WinRoute. Doporuguje se prifadit tomuto
rozhrani néjakou snadno zapamatovatelnou IP adresu (napf. 192.168.1.1,
192.168.1.100 apod.). Snizite tak pravdépodobnost chyby pii zadavani
adresy vychozi brany na ostatnich pogitacich.



40 WinRoute Pro 4.1 Uzivatelsky manual

Nastaveni DNS

Na vSech pogitagich je rovnéz nutné nastavit adresu alespori jednoho DNS
serveru, aby bylo mozno navazat spojeni s pocitatem zadanym DNS jménem
(jinak by bylo nutno odkazovat vSechny cilové pocitate | P adresou). Adresu
DNS serveru je nejvhodnéjdi nastavit na VNITRNI rozhrani pogitace s
WinRoute - vestavény DNS Forwarder zgjisti piedani dotazu DNS serveru v
Internetu, rychlé zodpovidani opakovanych dotazi, vytaeni na DNS dotazy
(v pripadé dial-up pripojeni) a pripadné mize fungovat take jako jednoduchy
DNS server pro Vasi lokani doménu.

Misto DNS Forwarderu miZete nastavit piimo IP adresu DNS serveru
vaseho poskytovatele Internetu (pro dia-up piipojeni se ale hedoporuéuje)
nebo IP adresu DNS serveru béZiciho ptimo ve vasi lokéni siti (vypnete-li
DNS Forwarder, mize bézet i natomtéz pocitati jako WinRoute).
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Pripojeni vasi sité k
Internetu

Vytacené (dial-up) pripojeni - analogovy modem nebo
ISDN

V tomto piipadé musi byt WinRoute nainstalovan na pocitag, ktery ma:

IP: 192.168.1.1 . =
hiask: 265 255 2560 IP: 19216812 - 4
Gateway: none l: higsk: 255.255.255.0

; A
moderm e MNA

modem piipojeny k ISDN nebo telefonni lince
sitovou kartu vedouci do lokani sité

OH%: 19216811 Gateway: 19216211
OH5: 19216811

or
obtained by OHCP

from Wiin Route

10 0o 0

-
M - Hetwork Adapter

Pred zahajenim instalace WinRoute...

Pred spusténim instala¢niho programu zkontrolujte zefména nas edujici:

na pocit€i je nainstalovan protokol TCP/IP a je spravné nakonfigurovan
(viz kap. Rychlé nastaveni nebo Nastaveni lokdni site).

TIP: Na vnitini sitové karté nastavte adresu DNS serveru "samu na sebe” (1. stejnou
adresu, jako ma samotna karta). Tim zajistite, Ze i DNS dotazy z tohoto pocitace
budou predavany DNS Forwarderu ve WinRoute. Je to jediny zpisob, jak zajistit
vytéCeni na Zadost z tohoto pocitace (bude fungovat samoziejmé pouze tehdy,
bude-li cilovy pocita¢ zadan DNS jménem a ne IP adresou).

je nainstalovana sluzba Telefonické piipojeni (Windows 95/98/ME) nebo
RAS (Vzdaleny pristup - Windows NT/2000)

modem je ptipojen k lince i k pogitati aje zapnut
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WinRoute pouziva k pfipojovani do Internetu standardni sluzbu Telefonické
piipojeni (pfip. RAS). Je doporuceno vytvorit prislusnou polozku pripojeni jesté
PRED instalaci WinRoute a vyzkouget funkénost tohoto piipojeni. Usetiite si tak
mnoho problémi pri odhalovani chyb po instalaci WinRoute.

B2 Dial-Up Networking  [Ei[=] E3

| Bl Edt View Go”

J.-'l'-.gldress Dial-dp Metworking "’I

| Links €] Best of the ‘web »

1]

IEM Glabal
I etwark,

4 object(s]

a B

Konfigurace WinRoute

Po instalaci WinRoute zvolte menu Settings -> Interface Table. Vyberte
rozhrani "linel" (ptipravena interni linka WinRoute) a stisknéte tlagitko
Properties.

V zdlozce NAT zkontrolujte, zda je zaskrtnuta volba "Perform NAT with IP
address of this interface on all communication passing through” (tato volba
by méla byt standardné zapnutd, protoze WinRoute piedpoklada, ze RAS
linka se pouziva pro piipojeni do Internetu). NEZAPINEJTE volbu "Exclude
this computer from NAT"!

V zélozce RAS vyberte v poli "RAS Entry" polozku telefonického pripojeni,
kterou chcete pouzivat pro piipojeni do Internetu. Tlagitkem Settings je
mozno upravit jeji vlastnosti (stejné jako v Ovlé&dacich panelech), pripadné
vytvorit novou polozku, pokud dosud Zadna neexistuje. K vybrané polozce
je zde tieba zadat jméno a heslo.

Dée miZete nastavit zpisob vytaeni - ru¢né ("Manual"), na zadost ("On
Demand" - vychozi volba), trvalé piipojeni ("Persistent"), piipadné nastavit,
jak se bude zptsob vytateni v case menit ("Custom”).
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Volba "Hang up if idle for:" umoZnuje nastavit dobu, po které se linka
automaticky zavési, jestlize neprochézeji Z&dné data. Volba "Redial when
busy:" znamend pocet opakovani vyt&eni, jestlize je linka obsazena, a
"Reconnect on line failure' umozni automatické obnoveni spojeni pfi
vypadku linky.

Na VNITRNI sitové karté NEZAPINEJTE volbu "Perform NAT with [P
address of thisinterface on al communication passing through”!!!
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Pripojeni kabelovym modemem nebo xDSL

Pripojeni kabelovym modemem, piipadné xDSL (ADSL, SDSL, ...) vyZaduje v
pocitati WinRoute dvé sitové karty: jednu pro piipojeni kabelového (¢i xDSL)
modemu a druhou pro piipojeni lokani sité.

ip: 192 168.1.1 -
mazh: 255 255 2550 =
Efih YOI ip: 192 168.1.2 - 4

dnz:AB.C.D mask: 255 256 265.0
' [, (| gwe 192 16811
cable, nct[ [ Fhice dns: A B.0.D

D5L === |

ip address: ==
obtained wia DHCP -
or assigned manually

MAT MIC - Metwark, Interface Card

Konfigurace sitovych karet a WinRoute

Parametry protokolu TCP/IP na karté¢ piipojené ke kabelovému (xDSL)
modemu nastavte podle Udaji ziskanych od vaSeho poskytovatele Internetu
(bud® zadate parametry rucné nebo nastavite "Ziskavat 1P adresu
automaticky").

Na karté vedouci do vnitini sité¢ nastavte ruéné IP adresu a masku subsité.
NENASTAVUJTE zde zadnou vychozi branu! Adresu DNS serveru mizete
nastavit bud’ na DNS server providera, nebo na tutéZz adresu, jakou ma
samotna karta (aby se DNS dotazy piedavaly DNS Forwarderu). Pokud vSak
nepouzivéte-li DNS pro lokdni komunikaci, neni nutné zde adresu DNS
serveru vubec nastavovat (adresa DNS serveru je systému znama z nastaveni
druhé karty).

Ve WinRoute zvolte menu Settings -> Interface Table, vyberte kartu
vedouci do Internetu a stisknéte tlagitko "Properties’. V zdloZzce NAT
zapnéte volbu "Perform NAT with IP address of this interface on all
communication passing through". NEZAPINEJTE volbu "Exclude this
computer from NAT"!

Na VNITRNI sitové kart¢ NEZAPINEJTE volbu "Perform NAT with IP
address of thisinterface on all communication passing through"!!!
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Pripojeni lokalni siti (LAN)

Pripojeni lokdlni siti vyZaduje v pocitaci WinRoute dvé sitové karty: jednu pro
piipojeni do Internetu (zpravidla ke smérovacéi ¢i mikrovinné anténg) a druhou
pro pripojeni vasi lokani site.

ip: 192 168.1.1 -
mazh: 255 255 2550 =
Efih YOI ip: 192 168.1.2 - 4

dns: A.B.C.D mask: 255 256 265.0
0 [, (| gwe 192 16811
e NEZO0O0 | ELQDXA dnz: A.B.C.D
===

194,196 .1 .22 ip: 194,196 .1 .42
255.255.255.0 mask: 255,255 255.0
que: 194196133

NAT

Konfigurace sitovych karet a WinRoute

Parametry protokolu TCP/IP na karté ptipojené do Internetu nastavte podie
Udaju ziskanych od vaseho poskytovatele Internetu (bud’ zadate parametry
rucné nebo nastavite "Ziskavat | P adresu automaticky").

Na karté vedouci do vnitini sit¢ nastavte ru¢né IP adresu a masku subsité.
NENASTAVUJTE zde Zzadnou vychozi branu! Adresu DNS serveru miiZzete
nastavit bud’ na DNS server providera, nebo na tutéZz adresu, jakou ma
samotnd karta (aby se DNS dotazy piedavaly DNS Forwarderu). Pokud vSak
nepouzivéte-li DNS pro lokdlni komunikaci, neni nutné zde adresu DNS
serveru vibec nastavovat (adresa DNS serveru je systému znama z nastaveni
druhé karty).

Ve WinRoute zvolte menu Settings -> Interface Table, vyberte kartu
vedouci do Internetu a stisknéte tlacitko "Properties’. V zalozce NAT
zapnéte volbu "Perform NAT with IP address of this interface on al
communication passing through". NEZAPINEJTE volbu "Exclude this
computer from NAT"!

Na VNITRNI sitové karté NEZAPINEJTE volbu "Perform NAT with P
address of thisinterface on all communication passing through!!!
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DirecPC pripojeni

DirecPC je systém, ktery pouZiva pro data stahovana z Internetu (download)
rychlou satdlitni linku a pro data jdouci do Internetu (upload) b&zné ptipojeni
(zpravidla vyt&ienou linkou). Je jednim z prvnich rozsifengjSich systému tohoto
druhu a WinRoute pro né& obsahuje specidni podporu, umoznujici sdileni
piipojeni technologii NAT stejng, jako napi. v pripade pevné linky.

Konfigurace WinRoute s DirecPC

Pred zahgenim instalace (resp. konfigurace) WinRoute je tieba nainstalovat a
nastavit vSechny komponenty DirecPC systému, tj. adaptér pro satelitni anténu,
telefonické pripojeni (RAS) pro odchozi linku a obsluhujici software. DirecPC
adaptér WinRoute rozpozna jako specidlni rozhrani a umozni pro néj nastavit
specifické parametry.

1. Pouziti RAS linky ve WinRoute

V piipadé vytatené linky je mozno vyuzit bud’ DirecPC Dialer (tj. softwarova
komponenta DirecPC zgjistujici vytateni odchozi linky) anebo ptimo RAS linku
ve WinRoute. Pouziti WinRoute je vyhodnéjSi a doporucuje se, protoze pak
muze fungovat vytaceni linky na zadost a zavéSovani pii necinnosti, coz usetii
naklady na pripojeni.

ip: 19216211

mash: 255.255 2550 =

gw: none _ ip: 192.162.1.2 - 4

dns: A.B.C.D mask: 255 255 2550

- p f===, (| qwe 102 162 1.1
RAS linel | ELDOXA dns: #.B.C.0
EII;DISS S para |—
=
ip: 194.25.201.157 ~

@ T| | mask: 255.255 255 .0
g 106285 201 .1
W] MAT
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V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC.
Vyberte toto rozhrani a stisknéte tlagitko "Properties’.

V zdozce "NAT" zapnéte volbu "Perform NAT with IP address of this
interface on al communication passing through". NEZAPINEJTE volbu
"Exclude this computer from NAT"!

V zéloZce "DirecPC" zvolte "Through interface:" a vyberte linku "linel". Do
pole "DirecPC Gateway" je tieba zadat DirecPC branu (to je "protéjsi konec"
systému - tedy misto, kde se obé linky opét spojuji). Tuto adresu vam sdéli
poskytovatel DirecPC.

Interface Propertics [#]x]

MAT  DirecPC |

Seltings
Send aulgeing packets theough
" DiecPt didup

¥ Through intesface Iinc'l -
DirecPC Gatewsy : [134,25.200133

ITI Shama ]

RAS linku ve WinRoute je rovnéz nutno spravné nastavit.

V z8loZzce "NAT" zkontrolujte, zda je zapnuta volba "Perform NAT with IP
address of this interface on al communication passing through'.
NEZAPINEJTE volbu "Exclude this computer from NAT"!

V zalozce "RAS' vyberte prislusnou polozku telefonického pripojeni (RAS)
a nastavte potiebné parametry (viz kap. Vytacené piipojen).

POZOR: Ve vlastnostech protokolu TCP/IP pfislusného telefonického pfipojeni
(resp. RAS polozky) VYPNETE standardni volbu "Pouzit vychozi brénu na vzdélené
siti" ("Use default gateway on remote network")!!l Jinak budou vSechny pakety
smérovany pfes tuto linku a DirecPC se vibec nevyuZije.
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2. Pouziti DirecPC Dialeru

Pro vyt&teni odchozi linky je mozno vyuzit DirecPC Didler, i kdyz se to prilis
nedoporucuje (viz vyse).

ip: 192.168.1.1 —]
mask: 255.255 255 10 ==
g nane

_ _ ip: 192.168.1.2 - 4
drs: A.B.C.0 mask: 255 255 255 0
: : = [ | gw: 192.168.1.1
@ BICNDIS3 - ELO01 e A BLD
= L
ip: 104.25.201.157 =
mask: 255,255 255 0 -
guu; 194,25 201 .1
M AT

V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC.
Vyberte toto rozhrani a stisknéte tlagitko "Properties’.

= V zaozce "NAT" zapnéte volbu "Perform NAT with IP address of this
interface on all communication passing through”. NEZAPINEJTE volbu
"Exclude this computer from NAT"!

=V z3oZce "DirecPC" zvolte "DirecPC dial-up".

Inteiface Piopoitin: (2]x]
MAT  DirecPC |
Saltings
Send aulgaing packels tough
(¥ DiecPC dislup
™ Through interface I 'I
ok | swme |

» Poznamka: | v tomto pfipadé je tfeba ve WinRoute spravné nastavit RAS linku! Jinak
nebude WinRoute linku znat a nebude ji moci pouZzit pro odchozi pakety.
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3. Pouziti sitové karty

Treti moznosti je pouzit pro odchozi spojeni pevnou linku. Rozhranim pro
odchozi pakety je v tomto piipadé sitova karta.

ip: 192.162.1.1 ]
mask: 255 255 255 ==
I YOI ip: 192 168.1.2 - 4
194.196.1.33 drs: A4.B.C.0 [ .
TEE 265 255 1 ;“Ljsﬁ '925155'28515 f‘ 550
e VNEznnnl EL20:%A = e A bCD
= L
ip: 104.106.1.42 — = |
mask: 255 255 255 0 ip: 194.25.201 157
qu: none mask: 255 255 255 [
e g 1925 201 4
MAT
' 3 BICNDISS

V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC.
Vyberte toto rozhrani a stisknéte tlagitko "Properties’.

= V zaozce "NAT" zapnéte volbu "Perform NAT with IP address of this
interface on all communication passing through". NEZAPINEJTE volbu
"Exclude this computer from NAT"!

=V zllozce "DirecPC" zvolte "Through interface:" a vyberte sitovou kartu
pro pripojeni do Internetu. Do pole "GW:" zadejte vychozi branu pro tuto
kartu (adresu vam sdéli poskytovatel pripojeni pevnou linkou) a do pole
"DirecPC Gateway" DirecPC branu (adresu vam sdéli poskytovatel
DirecPC). Zkontrolujte peclivé zadané hodnoty - pokud napf. adresy
zamenite, nebude piipojeni vibec fungovat.
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Interface Propertics E1EA
MAT  DitecFC |

— Selings
Send aulgoing packets theough :
 DiecPC didup
& Thiough infesface |NE 2000 | G [194.196.1.23

DirecPC Gateway : |13-l.252|]11:]3

o ] som |

> POZOR: Na vnéjsi sitové karté NESMI byt nastavena zadna vychozi bréna (narozdil
od pripojeni pouze pevnou linkou)! Jinak budou vSechny pakety smérovany pres toto
rozhrani a DirecPC se vibec nevyuZije.
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Jiné satelitni systémy

WinRoute Pro 4.1 obsahuje speciani podporu pouze pro systém DirecPC. S
jinymi typy satelitnich pripojeni jg 1ze pouZit, ale pristup z poéitaci v lokalni
siti do Internetu je mozny pouze pies vestavény proxy server (nikoliv pomoci
NAT).

Poskytovatelé téchto satelitnich pripojeni zpravidla maji vlastni proxy server,
pies ktery se musgji klienti piipojovat. Proxy server ve WinRoute je mozno
nastavit tak, aby pouZival tento proxy server jako svij nadiazeny (tzv. parent
proxy server). Nasledujici odstavec stru¢né popisuje, jak nastavit pouzivani
nadiazeného proxy serveru. Detaily naleznete v kap. WinRoute - popis a
nastaveni / Proxy server.

Nadrazeny proxy server (napf. satelitni systém DVB)

Pred instalaci WinRoute (resp. s vypnutym WinRoute Engine) ovéite funkénost
vlastniho pripojeni. Ve WinRoute nezapingjte volbu "Perform NAT with the IP
address of this interface on all communication passing through" na ZADNEM
rozhrani! NAT (bez specialni podpory, ktera funguje u DirecPC) nepropusti
piichozi pakety ze satelitniho adaptéru, protoze jejich cilova P adresaje jind nez
zdrojova adresa v odchozich paketech.

Z menu zvolte Settings -> Proxy Server a vyberte zadlozku "Advanced". Zde
zadejte IP adresu a port nadifazeného proxy serveru (tyto informace ziskate od
poskytovatele satelitniho piipojeni). Proxy server ve WinRoute tak nebude
komunikovat ptimo s cilovymi servery, ale bude pouze predavat pozadavky
nadiazenému proxy serveru.

Ovérovani uzivatele nadiazenym proxy serverem

VyZaduje-li nadiazeny proxy server ovéfeni uZivatele jménem a heslem,
postupujte nasledovné:

= Ovéite s, zda mate WinRoute Pro 4.1 Build 21 nebo novéjsi (Ize zjistit v
menu Help -> About application...). Pokud ne, upgradujte na novéjsi verzi
(podrobnosti viz kap. Instalace). StarSi verze ovéieni na nadiazeném proxy
serveru nepodporuiji.
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= Zastavte WinRoute Engine a spust'te Editor registru (regedit.exe). Piepnéte
se do vétve
"HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute". V pravé
polovingé okna Editoru registru vyhledejite polozky "ParentProxyUser" a
"ParentProxyPass" a do nich zadejte spravné jméno a heslo.

;;':,‘:;' " Registry Editor

Reqistry Edit  View Favorites Help

EI|:| Tiny3aoftware ;I Mame Type | Data |
-] MetMon, [aB)nesalnit REG.SZ O
- TepMon [ab]ParentPrasy REG_SZ  192.168.2.10
Ea WinROGIE F'arentF'ru:uxyF‘ass REG_S57
D acl :

ParentProxyPort REG_3Z 3128

#-7 Deb
% D:cug ParentProxylser REG_5Z =g
G Ifacpe | |=BlFopapELE Modify  [{aclcrdi

|:| Madule PDpSSErverF‘Drt

Delete

- Pop3 v Pﬂ_stmc"stEf noname  [EG-SZ Admin _
EEf | » 4'] 3
|I"-“Iy CompuberiHEEY _LOCAL _MACHIME!SOFTYWARE TinySoftware WinF.oute v

= Ukoncete Editor registru a spust'te WinRoute Engine.

» Poznédmka: VyZaduje-li nadfazeny proxy server ovéfeni uZivatele, Ize to proveést
POUZE timto zptisobem. NENI MOZNE provést autorizaci z koncového klienta
(WWW prohlize¢e). Tam se sice objevi okno pro zadani uZivatelského jména a
hesla, ale proxy server ve WinRoute nemuze tyto udaje na nadfazeny server
pfenést.
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Pripojeni PPPoE

Pripojeni PPPOE (Point-to-Point Protocol over Ethernet) pouziva lokdni sit
Ethernet a pratokol PPP pro pristup k vysokorychlostnim sitim Sirokopasmovym
modemem (kabelovym nebo xDSL). Na poéitati, ktery ma byt takto pripojen, je
tieba nainstalovat speciani software, ktery vytvori v systému virtudini rozhrani
(sitovy adaptér nebo RAS pripojeni). Tento adaptér se pak pouzije pro piipojeni
do Internetu pomoci PPPOE.

Priklady nastaveni

V nésledujicim textu jsou popsana nastaveni pro dva rozsiiengjsi PPPoE klienty
- EnterNet 300 a WinPoET.

EnterNet 300

Po instalaci arestartu pocitace EnterNet 300 spust’te, zvolte menu Connections -
> Settings a stisknéte tlagitko "Advanced". V dialogu "Advanced Settings'
vyberte volbu "Protocol Driver". (Vybér mezi "Private API" a"DHCP' zavisi na
tom, jakym zpisobem je PPPOE rozhrani pridélovana |P adresa. Tuto informaci
vam sdéli poskytovatel PPPOE pripojeni).

> POZOR: NENASTAVUJTE volbu 'Filter Driver". Tento ovladaé s WinRoute
hefunguje.

Advanced Settings E |

— I Canfiguration _EIK
% Private AP
 DHCP Drefault |

Cancel |

— Metwork Access
™ Fileer Diriver
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Ve WinRoute ngjsou tieba zadna specidlni nastaveni. Zvolte menu Settings ->
Interface Table, vyberte "NTS PPPoE Adapter" a zapnéte na tomto rozhrani
volbu "Perform NAT with the | P address of this interface on all communication
passing through".

Interfaces/HAT
i~ Avalable Interfaces —
Medium | Mame | IP aiddress | MaT |
B8 Ethernet ACom 3C30x Ethernet Ada... 13422812318 On
B8 Ethernet ACorm 3C30x Ethernet Ada...  192.1638.1.204
ERAEY  NTS PPPOE Adapter 0.0.0.0 on
Interface Properties i
NAT |
i Interface Description-

Mame : [NTS PPPE Adapter

Propert EBEl P addess: 0000 DHCR)
—_ Mazk : 0.0.0.0
Ethemet 1 addiess - 44-45.53-54.77-77

— Settings

" communication pazzing through

.......

[ Exclude thiz computer from kAT

k. | Cancel

Ve vlastnostech protokolu TCP/IP pro tento adaptér zpravidla stai ponechat
vychozi volbu "Ziskavat | P adresu automaticky". Detaily vam sdéli poskytovatel
PPPOE pripojeni.

WinPoET

Po Uspédné instalaci se v systému objevi virtudni polozka telefonického
piipojeni (nazvana "WinPoET Connection"). Ve WinRoute zvolte Settings ->
Interface Table, vyberte RAS linku (napt. "linel") a prifad’te této lince poloZzku
"WinPoET Connection". Zadejte uZivatel ské jméno a heslo pro PPPoE pripojeni.
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Po stisku tlagitka "Settings' |ze nastavit dalsi volby, napf. |P adresu PPPoE
serveru, k némuz se pripoj ujete.

0.0.00 On

Interfaces /MAT
= fvailable Interffaces |
Medium | Name | IP Address e
EE Ethermet ICom 3C90x Ethemet Ada..  194.228123.18 On !
EE Ethermet ACom 3C90x Ethermet Ada.. 192.168.1.204 I

Properties

linel fwinFoET Connection]

Interface Properhies

NaT R4S |

— Settings

B&S Entry JWinF'DET Connection :_j Settings... I

Usermarne : !username

Pazsword : ;*****X**

- Connection————
¢~ Manual
* [On Demand
" Persiztent

¢~ Custom Exdit

— Options

¥ Hang up if idle for : i 'IEIE: mittes
¥ Fedial when busy : ré—-ﬂtimes

[T Reconnect on line failure

k. 1 Cancel
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KAPITOLA 5

WinRoute - popis a nastaveni

Tabulka rozhrani
(Interface Table)

Tabulku rozhrani oteviete volbou Settings -> Interface Table nebo stiskem ikony
sitového adaptéru na nastrojove liste.

Tabulka rozhrani zobrazuje vSechna rozhrani (napi. Ethernet, TokenRing,
DirecPC atd.), ktera m& WinRoute k dispozici. Rozhrani zde nelze pridavat ani
odebirat, WinRoute pouze nagte rozhrani instalovand ve Windows. Mate-li
instalovany né&jaky adaptér, ktery WinRoute nezobrazi, znamenato, ze adaptér je
bud’ v systému zakazany, nepracuje spravné anebo nema instalovan sprévny
ovladag.

V zé&kladnim okné "Interface Table" jsou pro kazdé rozhrani zobrazeny
nasledujici informace:

Medium

Typ rozhrani. MaZe byt napt. Ethernet, TokenRing, DirecPC, RAS atd.

Name

Pojmenovani rozhrani. Zde se zobrazi identifikagni ietézec adaptéru (napt.
"3Com 3C509 Ethernet Adapter"), pripadné ovladate (napi. "NDIS 50 driver").
Ve WinRoute je mozné tuto identifikaci nahradit libovolnym jinym
(srozumitelngjSim) jménem.

IP Address

|P adresa prifazena danému rozhrani. V pripadg, Ze je rozhrani neaktivni (napk.

zavéSena RAS linka ¢i fyzicky neptitomna sitova karta), zobrazuje se zde adresa
"0.0.0.0".
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NAT

Zobrazuje, zda je na daném rozhrani zapnuta volba "Perform NAT with the IP
address of thisinterface on all communication passing through". "On" znamen4,
Ze je volba zapnuta. "On!" znamena, Ze je zaroven zapnuta volba "Exclude this
computer from NAT". Je-li NAT vypnut, nezobrazuje se zde nic.
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Nastaveni rozhrani (Properties)

Stiskem tlatitka "Properties’ je mozné nastavovat vlastnosti vybraného rozhrani.

Zalozka "NAT"
Interfaces/MAT |
— Available |nterfaces
Medium | Mame | IP Address | NAT |
B Ethernet LA MIC Kingston 19216811
B Ethernet Internet MIC LinkSpz 63192212239 On
Interface Properhies |
NAT |
— Interface Description
Mame : |Intermet MIC LinkSps

IP addres=z: B3.192.212.239
Mask : 255.255.255.0
= Ethemet 1/ address - 00-c040-3c-23-2h

— |

— Settings

v F'erh:urm MHAT with the 1P address of this interface on alf
{ communication pazzing through i

[T Exclude this computer from HAT

k. I Cancel

V zdloZce "NAT" je ngjdaleZitéjsi volba "Perform NAT with the |P address of
this interface on all communication passing through". Ta zapina tzv. pieklad 1P
adres (Network Address Trandation), tzn.,, Ze ve vSech |P paketech
odchazegjicich z tohoto rozhrani je zdrojova IP adresa nahrazena IP adresou
tohoto rozhrani. Z toho vyplyva, Ze tuto volbu lze zapnout jen na rozhrani
vedoucim do Internetu (sitové kart¢ ¢i RAS lince), aby byly "piekladany"
privatni adresy lokalni sité na verejnou adresu internetového rozhrani.

» Poznémka: Preklad adres opacnym smérem nemé& zadny smysl a zpisobi
nefunkénost WinRoute (nebude moZno smérovat mezi lokalni siti a Internetem).
Proto dobfe zkontrolujte, zda zapinate NAT na spravném rozhrani!
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Druhou funkci volby "Perform NAT with the IP address of this interface on all
communication passing through” je aktivace firewall. Ten zpisobi "uzavieni"
v3ech TCP a UDP portti pro poZadavky prichézejici na toto rozhrani. Pogitag s
WinRoute je tak dokonale chrangn proti pristupu zvengi.

Volba "Exclude this computer from NAT" vypind firewallovou ochranu
popsanou v predchozim odstavci (preklad adres zastava funkeni). Neuvézené
pouziti této volby mize byt velmi nebezpecné - pocitat s WinRoute pak neni
nijak chranén proti napadeni. NEZAPINEJTE tuto volbu, pokud k tomu neméte
opravdu dobry dtivod (takovym divodem mize byt napi. kratkodobé umoznéni
piipojeni programem WinRoute Administration pracovnikovi technické podpory
béhem vasi konzultace).

Zélozka "RAS"

V této zélozce lze vybrané lince (napt. "linel") prifadit polozku RAS
(Telefonického pripojeni) a nastavit parametry vytaseni.

Pole "RAS Entry" umoZiuje vybrat nékterou z nadefinovanych polozek.
Tlatitkem "Settings' |ze upravovat parametry této polozky (stejné jako v
Ovlédacich panelech). Neni-li dosud Zadna polozka ve Windows vytvoiena, pak
toto tlagitko spusti pravodce vytvoienim nového pripojeni.

V sekci "Connection™ 1ze zvolit zpasob vytateni: rucné ("Manual™), na Zadost
("On demand" - ma vyznam pouze pro "linel"), trvalé piipojeni ("Persistent”)
nebo vlastni nastaveni ("Custom”). V piipadé posledni volby Ize pak tlagitkem
"Edit" nastavit, kdy mafungovat vyt&teni na zadost ("Dial on demand"), kdy ma
byt trvale vytoceno ("Keep the line connected") a kdy ma linka zastat trvale
zavéSena ("Keep the line disconnected"). Kazda z téchto voleb maze byt bud’
vypnuta ("never") nebo nastaven ¢asovy interval jgi platnosti. Podrobnosti o
nastaveni ¢asovych intervali naleznete v kap. Pomocné néstroje / Casové
intervaly.

Sekce "Options' pak umoziiuje nastaveni dalSich parametra: "Hang up if idle
for" znamena dobu (v minutéch), po které dojde k automatickému zavéSeni
linky, jestlize po ni neprochazeji zadna data. "Redial when busy” znamena
opakovani vyt&eni, jestlize je linka momentané obsazena. Lze nastavit
maximalni pocet pokusi o vytoceni. Volba "Reconnect on line failure" znamena
automati cké obnoveni spojeni (znovuvytoceni) po jeho vypadku.
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Pridani a odebrani rozhrani (Interface Maintenance)

Po instalaci WinRoute se v Interface Table objevi vSechny detekované sitové
adaptéry alinka "linel" (které je pak mozno prifadit RAS polozku). Mohou ale
nastat nasledujici situace:

= Potiebujete vice RAS linek (napt. jednu pro piipojeni do Internetu a druhou
do jiné privatni sité, napt. pomoci VPN).

= Dodlo k vyméng sitové karty, kterd sice byla spravné detekovana, ale v
Interface Table kromé ni zastalai pavodni, nyni jiZ neaktivni karta.

Tyto situace | ze 0&etfit volbou Settings -> Advanced -> Interface Maintenance.

Interface Maintenance : ' x|

[f you need to connect through more BAS lines, pou
can add them here.

Properties of BAS Lines can be zet in dialag box
Interfaces’.

e | Adld
3Com 3C90x Ethermet &d...

£ Dial in adapter Remove |

Cloze |

Zde mizete:

= Tlacitkem "Add" pridat dalSi RAS linku

» Tixitkem "Remove" odstranit RAS linku, pfipadné neaktivni sitovy
adaptér. WinRoute nepovoli smazat aktivni adaptér nebo vytocenou linku.
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Vytaceni na zadost

Vyt&eni na Zadost (Dial on demand) znamend vytoceni piipojeni, jestlize je
piijat paket s cilovou IP adresou, kterd nepatii do subsité zadného z lokdnich
rozhrani. Vytocenim piipojeni vznikne v systémové smeérovaci tabulce vychozi
cesta (default route), na kterou jsou pak vSechny takové pakety smérovany.
Prestanou-li byt data prenaSena a je-li nastavena volba "Hang up if idle for",
dojde po definované dobé k zavéSeni linky a s dalSim odchozim paketem se
muZe proces opakovat.

Aby mohlo vyt&ieni na zadost vySe popsanym zpisobem fungovat, musi byt
splnéno nékolik zakladnich podminek:

= Na zadost mize byt vyt&fena pouze jedna linka. Ve WinRoute je pro tento
ucel vyhrazenalinka "linel". Ostatni linky mohou byt vyté&eny pouze ru¢ng.

= Vyt&leni na zadost funguje na zékladé neexistence vychozi cesty (vychozi
cesta vznikne definici vychozi bréany na nékterém rozhrani). Neni tedy napr.
mozné vyt&tet na Zadost linku do jiné privatni sité, jestlize existuje pevné
ptipojeni do Internetu sitovou kartou.

» Poznadmka: Jednou z nejcastéjSich pfic¢in nefunkCnosti vytaceni na Zadost je
(nechténé) nastaveni vychozi brany na nékterém z vnitfnich sitovych rozhrani.

= Vyt&leni na zadost zgjist'uje nizkolroviiovy ovladaé WinRoute, jestlize na
nékterém z vnittnich rozhrani zachyti paket vySe popsanych vlasthosti.
Pokud vsak vysilgjici aplikace bézi na tomtéZz pocitati jako WinRoute,
systém vyhodnoti nedostupnost cilové sité¢ a paket se k ovladaci WinRoute
viibec nedostane. Z toho vyplyva, ze vytaéeni na zadost nefunguje z pocitace
s WinRoute.

Vytaceni na zadost z pocita¢e s WinRoute

Vy3Se popsany nedostatek |ze ¢éstecné odstranit nésledujicim zptasobem:

= Zkontrolujte, zda je zapnut a spravné nastaven DNS Forwarder.

= Na vniténi sitové karté (respektive na nekteré z vnitinich karet) nastavte
adresu DNS serveru na tutéz adresu, jakou ma prifazenu piimo tato karta.

Timto nastavenim zgjistite, Ze i DNS dotazy z tohoto pocitace budou predavany
DNS Forwarderu. Ten dokéZe zgjistit vytoceni linky, aby mohl kontaktovat
piislusny DNS server (na néjz dotazy preposila). Bude-li tedy cilovy server
zadan DNS jménem, bude vyt&eni na Zadost fungovat i z tohoto pocitace.
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Uzivatelé a skupiny

Uzivatelsky ucet
UZivatelsky G¢et ve WinRoute ma tyto zakladni funkce:

= predstavuje uzivatel skou POP3 e-mailovou schranku

» umoziuje prihldSeni k administraci WinRoute (pokud to nastavena
piistupova prava povoluji)

= jméno a heslo lze pouzit pro ovéieni pristupu k SMTP serveru, proxy
serveru a WWW administratnimu rozhrani (je-li ovéreni vyZadovano).

Po instalaci WinRoute je zde vytvoren zakladni uzivatel Admin. Doporucuje se
neodstraniovat tento Ucet a prifadit mu ngjaké "nezapomenutelné' hedo.
Zapomenete-li toto heslo nebo uZivatele Admin nechténé smaZete (a neexistuje
jiny uZivatel s administrdtorskymi prévy), postupujte podle pokynia v kap.
Program WinRoute Administration / Ztrata administratorského hesla.

UZivatelé mohou byt vytvoreni lokdné nebo importovani z NT domény.
Nezédvide na tom Ize nastavit u kazdého uZivatele bud’ pevné heslo nebo
ovérovani v NT doméng. UZivateli Admin (resp. hlavnimu administrétorovi
WinRoute) se doporucuje nastavit heslo ve WinRoute (lokani ovérovani), aby
se mohl prihlasiti v pripadé vypadku doménového serveru.
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Vytvoreni, editace a smazani uzivatelského uctu

V hlavnim menu zvolte Settings -> Accounts a vyberte zalozku "Users".
Vytvoreni nového uétu

Stisknéte tlagitko "Add". Nyni zadejte nové uzivatelské jméno a zvolte
ovéirovani v NT doméné ("Use Windows NT logon authentication) nebo ru¢né
zadejte heslo. Heslo je nutho zadat dvakrat.

V sekci "User Rights' nastavte uzivateli pozadovana pristupova prava. Moznosti

jsou nésledujici:

* "No access to administration" - uZivatel nema Z&dna pristupova préva,
nemiiZe se viibec prihlésit do programu WinRoute Administration.

=  "Full access to administration” - uzivatel ziska plna administratorska prava,
muiZe i odstranit pavodniho uZivatele "Admin".

= "Specify access' - omezeny pristup k administraci: "View logs' umoziuje
pouze prohlizet logy a "Control dia-up lines' vyt&et a zavéSovat RAS
linky.

» Poznédmka: Zvolite-li "Specify access”, a nezaSkrinete ani "View logs" ani "Control
dial-up lines", je tato volba ekvivalentni volbé "No access to administration".
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User Accounts |

Users IGrl:uupsl Advanced |

—zer

Admin — @ Add...
I

Edit...
Add User |

— Uszer Properties

ﬁ Uszermame : I.-“-‘-.Iice

[ Usewindows MT logon authentication

— kembe
kembe

Faszword - I [re—

Eanirm : Ixxxxxxx>1

— Uzer Rightz

" Mo access to adminiztration

" Full access to administration
{* Specily access

V¥ Wiew logs
[ Control dial-up linez

k. I Cancel

Zmeéna nastaveni U¢tu

Zmeénu vlastnosti uZivatelského Uctu (hedla, ovérovani, pristupovych prév)
provedete jednoduse vybérem G¢tu a stiskem tlagitka "Edit". Dialog je shodny s
dialogem pro vytvoreni nového Gctu.

Smazani uétu

Smazani G¢tu provedete vybérem G¢tu a stiskem tlagitka "Delete”.

» POZOR: Mazete-li uzivatele "Admin", ujistéte se, Ze jesté alespori jeden dal$i

uZivatel ma nastavena prava "Full access to administration”. Jinak se jiZz nebudete
moci do administracniho programu pfihlasit!
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Skupiny uzivatelt

UZivatele ve WinRoute |ze sdruZzovat do skupin. Kazdy uZivatel piitom muze
byt ¢lenem nekolika skupin soucasné. Skupinu lze pouZzit podobné jako
uzivatele, napt.:

= skuping (tj. véem jgim ¢lenaim) muze byt doru¢ovan e-mail, jestlize ji
pouzijete v Aliases nebo Sorting Rules (viz kap. Mail server)

= skuping muze byt povolen ¢i zakazan pristup na urcité WWW stranky v
proxy serveru (viz kap. Proxy server)

Skupiny |ze vytvéaret, upravovat arusit podobné jako uZivatele v menu Settings -
> Accounts, zalozka Users. Skupin¢é lze nastavit globdni pristupova prava
(moznosti jsou stejné jako u jednotlivych uzivatel).

» POZOR: Skupinovéa prava se pfidavaji k pravim uzivatelt. Prava Ize pouze rozsifit
(tj. uzivatel mize zafazenim do skupiny ziskat vy$Si préava, ale nemohou mu byt
Clenstvim ve skupiné omezena jeho viastni prava).

User Accounts i ; '--; il

Users Groups |.-’-'-.d\.fann:eu:||

— Groups

Add...

Edit... |
Remowve |

— Memberzhip
bembers : Brvailable Users

richard
. [ |
H EMoNE > *

] 4 | Cancel | Apply |
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Zarazeni uzivateld do skupin

Zaradit uZivatele do skupin miiZete dvéma zptisoby:

= V zdoZce "Groups' v poli "Groups' vyberte skupinu, do niZz chcete
uzivatele zaradit. V poli "Available Users' vyberte uzivatele, kterého chcete
do skupiny pridat (pridrzenim klavesy Ctrl lze vybrat vice uzivatel
najednou). Tlatitkem "<< Add" zaradite uZivatele do vybrané skupiny.
UZivatel se presune do pole "Members'.

=V zalozce "Users' v poli "User" vyberte uzivatele, kterého chcete zaradit do
skupiny. V poli "Available Groups' vyberte skupinu (pripadné vice skupin
pomoci klavesy Citrl). Tlagitkem "<< Add" presurite vybranou skupinu do
pole "Member of". UZivatel setak stanejejim ¢lenem.

Vyjmuti uzivatele ze skupiny

Vyjmout uzZivatele ze skupiny lze opét dvéma zpisoby (analogicky k piidani).
PouZijte tlagitko "Remove >>".

Ovéiovani v NT doméné a import uzivatelt

Chcete-li ovérovat uzivatele v NT domeéng (volba "Use Windows NT logon
authentication"), je tieba specifikovat jméno této domény. Zvolte menu Settings
-> Accounts, zalozku "Advanced" a do pole "Authentication domain" zadejte
jméno vasi domény. Tlagitkem "Import Users' (pripadné tlagitkem "Import" v
zdlozce "Users") |ze do WinRoute importovat uzivatele z této domény.

Nespecifikujete-li doménu, WinRoute nabidne import lokdnich uZivatelti z
Windows NT. Ve Windows 95/98/ME nejsou tlagitka "Import Users" a"Import"
aktivni.

Import uzZivateli pouze vytvori Ucty stejnych jmen jako v piislusné doméng.

Doménova prava uZivateli se do WinRoute nijak nepromitnou. Z toho vyplyva:

= |mportovanym uZivatelim je tfeba ru¢né nastavit pristupova prava
(implicitni pravajsou "No access to administration").

= VS&ichni tito uzivatelé magji nastavenu volbu "Use Windows NT logon

authentication", tu lze vSak u jednotlivych uzivatelt vypnout a nastavit jim
heslo ruéné (existuje-li pro to ngjaky divod).
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Nastroje

Skupiny IP adres

Skupiny IP adres Ize ve WinRoute pouZzit pii omezovani pristupu k uréitym
sluzbdm (napf. u mapovanych porta, vzdalené administrace, antispamové
ochrany apod.). Kazdad skupina pfitom muZe obsahovat libovolny pocet
jednotlivych IP adres, rozsahu adres nebo celych subsiti definovanych adresou a
maskou.

Vytvoreni, editace a odstranéni skupiny IP adres

Zvolte menu Settings -> Advanced -> Address Groups. Tlagitkem "Add" je
mozZno:

= vytvorit novou skupinu IP adres. Do pole "Name' zadejte jméno nové
skupiny. V sekci "Address Properties' definujte prvni poloZku nové skupiny
- adresu jednoho pocitace ("Host"), subsit’ ("Network/Mask") nebo rozsah IP
adres ("Network/Range").

= pfidat novou poloZku do existujici adresni skupiny. V poli "Name" vyberte
existujici skupinu a definujte novou polozku (viz vySe). Tato polozka bude
piidana do vybrané skupiny. Takto mtzete do jedné skupiny pridat libovolny
pocet polozek kteréhokoliv typu.

—Address Group

Name:INew Group j

—Addrezs Properties

Type: | Host [
e Metwork At sk,
Metwork./H ange

k. I Cancel |
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Tlacitkem "Edit" je mozné bud’ zménit jednu poloZzku skupiny nebo zmenit
nazev skupiny (podle toho, co v dialogu Network Address Groups vyberete).
Tlatitkem "Remove" |ze smazat vybranou poloZzku ze skupiny, pripadné celou
skupinu.
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Casové intervaly

Casové intervaly 1ze ve WinRoute pouZit pro omezeni platnosti urcitych pravidel
¢i akci na ¢ast dne a/nebo vybrané dny v tydnu. Kazdy pojmenovany ¢asovy
interval se miZe sestévat z libovolného poctu podintervalt. Podinterval je urcity
kontinualni Usek denniho ¢asu (napi. od 11 do 12 hodin) platny bud’ po cely
tyden, nebo jen ve vybrané dny.

Casové intervaly miZete pouZit napr.:

= pii definici paketovych filtra

= pfi pldnovani piijmu a odesilani posty
» v nastaveni vytateni na zadost

Vytvoreni, editace a odstranéni ¢asového intervalu

Zvolte menu Settings -> Advanced -> Time Intervas. Tlagitkem "Add" je
mozno:

» vytvorit novy casovy interval. Do pole "Name' zadejte jméno nového
intervalu. V sekci "Time Settings' definujte prvni podinterval: v polich
"Start at:" a "End at:" nastavte pocatecni a koncovy ¢&as podintervalu a
zvolte, zda ma platit po cely tyden ("Always valid") nebo pouze ve vybrané
dny ("Valid at selected days").

= pridat do existujiciho ¢asového intervalu novy podinterval. V poli "Name"
vyberte jméno intervalu av sekci "Time Settings' nastavte novy podinterval
(viz vyZe).



Kapitola5 WinRoute - popis a nastaveni 7

— Time [nterval

MHame : INew tirmelizt j

— Time Settings

Start at |1'I:EIEI 3: End at : |12:EIEI 3:

Walid at:  Always valid
% \alid at selected days ;
M Sun W Mon W wed W Fi
W Tue W Thu [ Sat

0k I Cancel |

Tlagitkem "Edit" lze zmeénit nastaveni vybraného podintervalu, piipadné
pieimenovat vybrany interval (podle toho, co v dialogu Time Intervals

vyberete). Tlagitkem "Remove’ miZete odstranit vybrany podinterval nebo
smazat cely interval.

» Poznamka: Nelze vytvorit Casovy interval zasahujici do dvou dnt soucasné. Chcete-

li vytvorit napf. interval od 18:00 do 6:00, je tfeba jej slozit ze dvou podintervalt:
18:00 - 23:59 a 0:00 - 6:00.
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NAT smeéerovac

Architektura WinRoute

Tato kapitola vam da z&kladni informace o tom, jak WinRoute funguje ajak je
za¢lenén do systému Windows.

WinRoute (Proxy, mail, DNS, DHCP, ...)

Windows sockets
TCP/IP protocol

WinRoute inspection module (NAT, packet filter, ...)

Metaork adapter
driver WAN subsyetern

Metaork adapter Moder | ISDH

1. Bezpecnost

WinRoute (resp. jeho nizkoUroviiovy ovlada®) je umistén piimo nad ovladai
sitovych rozhrani. To umoZiuje zachytit, analyzovat a ptipadné odfiltrovat
jakykoliv paket diive, neZ je zpracovan dalSimi subsystémy. Diky tomu je
zabezpeceni vasi lokdni sité i pocitace s WinRoute prakticky 100%.

» Poznamka: WinRoute pracuje pouze s protokoly sady TCP/IP. Pakety ostatnich
protokolt (napf. IPX/SPX, NetBEUI atd.) transparentné propousti.

2. Podpora aplikacnich protokoli

WinRoute je softwarovy smérova¢. Narozdil od klasickych proxy serveri miZe
byt na klientském pocitai (tj. pocitaci v privétni siti, ktera je pies WinRoute
piipojena k Internetu) provozovana témér libovolna aplikace. Klientsky pocitag
piitom stagi nastavit tak, jako by byl pripojen pies smérovaé primo do Internetu
(tj. nastavit adresu vychozi brany a DNS serveru) - Zadna dal&i nastaveni
systému ani aplikace nejsou tiebal



Kapitola5 WinRoute - popis a nastaveni 73

3. Flexibilita

WinRoute podporuje libovolny pocet sitovych rozhrani. Funkci NAT (pieklad
| P adres) je piitom mozno zapnout na kterémkoliv z nich - nezdlezi tedy natypu
internetového pripojeni (viz kap. Pripojeni vasi sité¢ k Internetu). Funkce NAT
muze byt také vypnuta na vSech rozhranich, pak se WinRoute chova jako
softwarovy smérovad a je mozno j€j pouZit napi. pro oddéleni dvou segmenta
lokdni sité. Na kazdém rozhrani muaZete navic definovat sva vlastni
bezpecnostni pravidla. WinRoute vdm tak dava velmi Siroké moZnosti pri
konfiguraci a zabezpeceni vasi sité.

Jak funguje NAT

Preklad IP adres (Network Address Trandation, zkr. NAT) znamena modifikaci
IP adres v paketech jdoucich z a do chranéné privétni site.

Odchozi pakety

V paketech jdoucich z chradnéné sité do Internetu je pavodni (privatni) zdrojova
IP adresa nahrazovana (veigjnhou) IP adresou vnéjSiho rozhrani pocitace s
WinRoute. V Internetu tedy vSechny pakety vypadaji tak, jako by byly vysilany
piimo z tohoto pocitace. Skutecnd topologie vasi lokdni sité zastane navenek

zcela skryta.
O kazdém takovém paketu je zéroven vytvoien zaznam v tzv. NAT tabulce.

Ml = Metwark Interface
M= 19216511 MAT M 2 = 196.75.16.65

P - pachet: i pachet: P
sr; 1921681 .22:7586 > WinFoute =ro 195,75, 16.65:61001 >

FC

=== dst 194 196 16.42:20 d=t 19419616 4220 =

IP=132168.1.22 IP=135.75.16. 65
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Pfichozi pakety

Kazdy paket piijaty z Internetu je porovnan se zaznamy v NAT tabulce. Je-li
nalezen odpovidajici zaznam, provede se zmena cilové |P adresy v tomto paketu
na (privatni) adresu piislusného pocitace v lokdni siti a paket je na tento pocitag
podan. Tim je zgisténo, ze odpovéd’ na vydany paket je spravné dorucena
vysilgjicimu pocitai.

- pachet: AT pachet: - P
s 194.196.16 4380 WinFoute s 194.196.16 4380
== det 192.168.1.22 7596 FC dst 195.75.16.65:61001 ==

P=192168122 Mt = 132.182.11 MIZ = 195751665 7 IP=195.75.16.65

Il = Metwoark. Interface

Je ziggmé, Ze presmérovani paketu na pocitag v lokalni siti je mozné pouze
tehdy, jestlize existuje piislusny zdznam v NAT tabulce. Komunikaci tedy musi
vzdy zahgjit pocitac (klient) v lokalni siti, aby se na zékladé odchoziho paketu
tento zéznam vytvoril. Z toho vyplyvd, Ze NELZE navazat spojeni z Internetu na
pocita¢ uvniti lokalni sité.

NAT tedy z principu chrani pocitacte ve vasi siti proti pristupu zvenci.
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Mapovani portti

WinRoute provéadi NAT, coZ znemoZziuje pristup z Internetu do chrénéné lokani
sit¢. Mapovéni porta (Port Mapping) umozniuje zpiistupnéni vybranych aplikaci
(b&Zicich na definovanych portech) do Internetu pod vnéjsi | P adresou pocitace s
WinRoute. Nezalezi na tom, zda dana aplikace b&zi piimo na tomto pocitagi
nebo nalibovolném pocitagi uvniti lokalni sité.

Jak funguje mapovani porti

Je-li ve WinRoute definovdno mapovani alespon jednoho portu, je kazdy paket
piijaty z Internetu (resp. jeho protokol, cilova | P adresa a cilovy port) porovnan
se zaznamy Vv tabulce mapovanych. Pokud je odpovidgjici zaznam nalezen, je
paket pieposdn na odpovidgjici cilovou adresu. V opacném piipadé je paket
bud’ zpracovan na pocitaci s WinRoute, nebo zahozen (v zévidosti na nastaveni
WinRoute).

Mail Server + FTP Server

192.168.1.2
f Port 21+ 25 + 110
SMTP —» —

FTP Client IP=206.86.181.25  POP3 WWW Server
WWW Browser FTf'-" 192 168.1.3
Telnet Client - - F'i:rt 30 .
T “‘-.

7 (\y yell

1y
Ip=toz.168.1.1  renet A=

Port Mapping: ¥ -
All packets to port 21==192 168,
All packets to port 23=>182.188.
All packets to port 80==182 168, Telnet Server
All packets to port 25==192 168, 182.168.1.4
All packets to port 110=>182.168.1.2 Port 23

1.2
14
1.3
1.2

Priklad: V lokalni siti b&Zi na pocita¢i s IP adresou 192.168.1.3 WWW server,
ktery chcete zpristupnit do Internetu. Ve WinRoute nastavite mapovani portu 80
(standardni port pro sluzbu WWW) na cilovou adresu 192.168.1.3. V&S
poskytovatel Internetu nastavi v DNS zéznam pro jméno "www.vasedomena.cz"
na vngsi IP adresu pocitate s WinRoute (napf. 206.86.181.25). Klienti z
Internetu budou zdanlivé komunikovat s WWW serverem bézicim na této
adrese, ve skute¢nosti bude ae viechna komunikace na portu 80 piesmérovana
na pocitat s WWW serverem uvniti vasi lokdlni sité.

» Poznédmka: Mapovani port funguje pouze pii pfistupu zvenci (pfesnéji feeno pfes
rozhrani, na némz se provadi NAT). V ramci vnitini sité jsou ale vSechny sluzby
pfistupné na svych skutecnych (privatnich) IP adreséch. V lokéaini DNS je tedy tfeba
jménu "www.vasedomena.cz" pfifadit privatni adresu 192.168.1.3.
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Nastaveni mapovani porti

Priklad: Vytvoreni mapovaného portu pro Telnet server bézici na adrese
192.168.1.4. Telnet pouzivé protokol TCP, port 23.

V hlavnim menu zvolte Settings -> Advanced -> Port Mapping. Tlatitkem
"Add" pridejte nové mapovani:

Port Mapping Ed |

—Mapped Ports Edit Item X]

Lizten Part I Lizte — Settings B

oo 30 <r:
oo 27960 <Un: Frotogol : ITI:F" vI

Ligten IP |< Unzpecified: j

Listen port . & gingle part
o port range

—

Destination IP : |‘| 92.168.1.4

Add... | E Destination port : |23

[ allow access only from ; I j

bl |

] I Cancel |

Protocol

Y4

Zvolte komunikagni protokol, ktera dana aplikace pouziva (TCP nebo UDP). V
piipadé, Ze aplikace pouZiva na daném portu oba protokoly, je mozno zvolit
"TCP/UDP" anamapovat tak port pro oba protokoly souc¢asné.
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Listen IP

Ma vyznam IP adresy, na kterou bude aplikace "piemapovana’ (tedy vnéjsi
adresy pocitage s WinRoute). Je-li vnéjSimu rozhrani piifazena pouze jedna IP
adresa (nejcastejsi pripad), staci zde ponechat implicitni volbu "<Unspecified>"
- adresa bude rozpoznana automaticky. Méte-li vSak na vné&Sim rozhrani
piitazeno vice IP adres (mozno pouze ve Windows NT/2000), JE NUTNE zde
uvést adresu, na kterou bude aplikace mapovana. Tak je napt. mozne pies jedno
internetové pripojeni zpristupnit nékolik WWW servert na riznych adreséch,
vSechny na portu 80 (viz priklad nakonci této kapitoly).

Listen Port

Port, na némz bude aplikace zvenci pristupna Typicky je shodny s portem, na
kterém aplikace skutecné beézZi (protozZe je to standardni port - napi. 80 pro
WWW), ale obecné |ze "piemapovat" libovolny port nalibovolny jiny. Na jeden
port pocitace s WinRoute (resp. na jednu dvojici Listen IP - Listen Port) Ize de
vzdy namapovat POUZE JEDNU aplikaci!

Listen Port miZe byt bud’ jeden port ("single port") nebo spojity rozsah ("port
range"). PouZiv&li aplikace vice portt, které netvori jeden spojity rozsah, je
potieba provést vice samostatnych mapovani.

Destination IP

| P adresa pocitate v 1okdni siti, kde aplikace skutecné bezi.

» Poznédmka: Uvede-li se v poli "Destination IP" adresu jednoho z rozhrani pocitace s

WinRoute (nezaleZi na tom, kterého), znamena to zpfistupnéni aplikace bézici pfimo
na tomto poCitaci (tzv. otevieni portu).

Destination Port

Port (piipadné rozsah porta), ktery aplikace pouziva.

Allow acces only from

Tato volba umoziiuje povolit pristup k mapovanému portu jen z uréitych IP

adres. Je zde mozno vybrat jednu z pieddefinovanych skupin IP adres. Detaily
naleznete v kapitole WinRoute - Popis a nastaveni / Nastroje / Skupiny |P adres.
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Priklad: Zpristupnéni 5 WWW server(

V tomto piikladu chceme zpristupnit do Internetu 5 WWW servert na riznych
verginych IP adresach. VSechny tyto adresy jsou pritazeny vnéjSimu rozhrani
pocitate s WinRoute a jsou na né nastavena piisusnd DNS jména.

Ve WinRoute definujeme nasledujicich 5 mapovani portu:

=  Protocol: TCP

= Listen IP: jedna z IP adres vn&jSiho rozhrani, prislusnd pro dany WWW
server

= Listen Port: 80 (standardni port pro sluzbu WWW)
= Destination I P; IP adresa WWW serveru v lokalni siti
= Destination Port: 80

» Poznédmka: Pfiklady mapovani portd pro mnoho dalSich aplikaci naleznete v kap.
Specialni nastaveni a pfiklady.
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Detailni nastaveni NAT (Advanced NAT)

WinRoute umoZziiuje detailné nastavit, jak méa byt provédén preklad privatnich IP
adres na verginé. Lze napi. nastavit, na kterou z vngjSich adres maji byt urcité
vnitini adresy piekladany, nebo pres WinRoute pFipojit privani a veiginy
segment soucasné (tzv. demilitarizovana zona).

Parametry NAT |ze nastavit v menu Settings -> Advanced -> NAT:

Advanced HAT

—bdvanced NAT Settings

Source | Destination | MAT | Interface |
£ 19216815 Ay host with 206.86.181.26

Edit Item E

— Packet Description
Source : |{RhE Destination : W _|A
IF'.-’-‘«ddless:|192.1EB.'|.5 = |

[~ Only when outgoing interface is ; IL.&N HIC Kingstan j

—MaT Log Facket
Add... Do not MAT ™ Loginta file
& Dig MAT with specified I[P address ™ Log into windaw
|P address ; [206.86.181.26

ak. I Cancel |
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Source, Destination

Definuje zdrojovou a cilovou adresu paketu, na ktery se ma pravidlo vztahovat.
Oboji mize byt definovano jako libovolna IP adresa ("Any address'), jedna IP
adresa ("Host"), rozsah adres ("Network/Range"), subsit zadand adresou a
maskou ("Network/Mask") nebo pieddefinovana skupina IP adres (Address
Group).

Pravidlo vZdy popisuje paket jdouci z lokalni sit¢ do Internetu (najehoz zéklade
se vytvéri zaznam v NAT tabulce). "Source" je tedy adresa v lokani siti,
zatimco "Destination" adresa v Internetu. V piipadé volby "Do not NAT" se
automaticky povoluje prachod pakett opacnym smérem (pro smér z Internetu
tedy jiZz NENI tieba piidavat dal&i pravidio).

Only when outgoing interface is

Tato volba uréuje, Ze méa pravidlo platit jen v piipadé, Ze je paket odesilan pies
specifikované rozhrani. To m& samozigjmé vyznam pouze v piipadg, jestlize je v
systému vice rozhrani se zapnutym NAT - napi. DirecPC pripojeni.

Do not NAT

Neprovadst preklad adres. Tato volba se pouZije, jestlize je za WinRoute
segment s veiginymi |P adresami (demilitarizovana z6na). Pakety jsou pak
smerovany beze zmeny.

Do NAT with specified IP address

Jestlize paket vyhovuje kritériim v sekci "Packet Description”, provede se
pieklad adres (NAT). Zdrojova adresa v paketu se ale (namisto primérni IP
adresy vnéjsiho rozhrani) nahradi adresou specifikovanou v poli "IP address'.

Log into file, Log into window

Zaznamenat paket do souboru "security.log”, pripadné do okna Security Log.
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Priklad:

Chceme nastavit, aby se v komunikaci z poditate s IP adresou 192.168.1.5
pouzivala specidni vnéjSi adresa. Nastavime:
=  Source: "Host", |P address; "192.168.1.5"

= Destination: "Any Address' (tzn. libovolna adresa v Internetu; komunikaci v
lokdni siti WinRoute samozigjmé neovlivni)

= Only when outgoing interface is: neni tieba zapinat (nebo je zde mozno
vybrat vn&jSi rozhrani)

= "Do NAT with specified IP address", do pole "IP address' zaddme piislusnou
vnéjSi | P adresu.

» Poznédmka: Dalsi pfiklady nastaveni (napf. vytvofeni demilitarizované zony)
naleznete v kap. Specialni nastaveni a pfiklady.
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Firewall

Zakladni informace

Je-li zapnuta funkce NAT, je cela lokdni sit’ skryta a z Internetu nepristupna
(viz kap. NAT smérovag). Zarovein s funkci NAT se také zapina ochrana
samotného pocitace s WinRoute. Ta spocivav tom, Ze pii pristupu pies rozhrani,
kde je zapnut NAT (typicky z Internetu) neni mozno komunikovat na Zadném
portu tohoto pocitate s vyjimkou mapovanych. Aplikace béZici na tomto
pocitaci museji byt zpristupnény mapovanim portd, stejné jako aplikace bézici
na pocitagich v lokalni siti.

Casto je vak potieba omezovat pristup také z lokéani sité do Internetu - napt. je-
li potieba sniZit zatizeni linky nebo zamezit uZivatelam pristup na WWW
stréanky snizujici produktivitu jejich prace apod. K tomuto G¢elu slouzi ve
WinRoute paketovy filtr.

Dalsi funkci firewalu je zabrénéni zneuZiti 1P adres (tzv. spoofingu). Toto
nebezpeci hrozi, jestlize je WinRoute pouzivan jen jako smérovat (bez funkce
NAT). Jestlize bude mit Gtoénik v jedné subsiti zdrojovou |P adresu patfici do
subsité jiného rozhrani, mizZe tak snadno ziskat pristup ke duzbam, k nimz je
povolen piistup pouze z lokdni sité. Firewal ve WinRoute tomu dokéze
zabranit kontrolou platnosti zdrojové I P adresy na kazdém rozhrani.
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Paketovy filtr

Pravidla pro filtrovani pakett |ze nastavit v menu Settings -> Advanced ->
Packet Filter.

Packet Filter

|nzoming | Dutgningl

E ﬁ 3Com 3C90x Ethernet Adapter
P e 3 e Arw host all partz =3 Any hozst port=810
I 23 Dial in adapter

I @ linel

- =' Any interface

Samostatna pravidla pro kazdé rozhrani

Filtrovaci pravidla lze nastavit pro kazdé rozhrani zvl&&'. To znatné
zjednodusuje definici téchto pravidel, zefména v pripadé, kdy ma WinRoute
nékolik rozhrani do lokdnich segmentd. Rozhrani, pro které ma byt novy
paketovy filtr definovan, |ze jednoduse oznagit v okné Paket Filter.

Samostatna pravidla pro pfichozi a odchozi pakety

Na kazdém rozhrani lze oddélené definovat pravidla pro prichozi a odchozi
pakety. Pravidla pro piichozi pakety se definuji v zaloZce "Incoming”, pro
odchozi v zélozce "Outgoing'. Seznam rozhrani je samozigmé v obou
zalozkach stejny. Klasifikace pakett na odchozi a piichozi se provadi z pohledu
daného rozhrani - napi. pakety jdouci z lokdni sité do Internetu jsou "Incoming"”
navnitnim rozhrani a"Outgoing" navnéjsim.

> Poznémka: Filtrovani paketii se provadi DRIVE nez NAT. Proto je mozno i na
vnéj§im rozhrani filtrovat pakety na zakladé privatnich adres vasi lokalni sité.

Aplikace pravidel: SHORA DOLU

Filtrovaci pravidla jsou zpracovavana vzdy shora doli. Chcete-li tedy napt.
zakazat pristup na vSechny WWW servery kromé jednoho, je tieba nejprve
definovat pravidio povolujici pristup na jeden konkrétni server a teprve pak
pravidlo zakazujici pristup na vSechny servery. Pokud paket vyhovi kritériim
urcitého pravidla, pravidla pod nim se jiz nezpracovavaji. Poradi pravidel |ze
podle potieby upravit tlagitky se Sipkami (na pravém okraji okna Packet Filter).
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Definice pravidel pro filtrovani paketi

Negjprve je tieba uréit, na kterém rozhrani a pro ktery smér ma byt pravidlo
nastaveno. Podle toho vyberte zaloZku "Incoming” nebo "Outgoing” a prisludné
rozhrani. Tlagitkem "Add" pridejte nové filtrovaci pravidlo:

— Packet Dezscrption

Pratocol ; I TCF - I

— Source Deztination
Type : I.-’-'-.n_l,l address j Type | Any address j
Port : | &ny | Port :|Equal ta [=) RaRED
— TCP Flagz

[ Only established TCP connections
™ Only establishing TCP connections

—&ction——————  LogPacket————— —/alid at
e Pemit : :
" Drop I~ Lag !nt':' f'l'_E’ Tirne intersval : I[,.é.,|wa_.,.g]
[ Log into window
" Deny
ak. I Cancel |
Protocol

Specifikuje protokol, jehoz pakety maji byt filtrovény. Lze zvolit prakticky
libovolny protokol transportni Urovné neseny v IP (preddefinovény jsou IP,
TCP, UDP, ICMP, ARP a PPTP, volba "Other" vSak umoZziiuje definovat
protokol piimo ¢islem protokolu v IP zahlavi). Ve vétSing béznych pripadi vSak
|ze vyst&it s protokolem TCP, piipadne UDP.

Source, Destination
Popis paketu, na néjZz se ma filtrovaci pravidlo vztahovat. Paket je specifikovén

zdrojovou a cilovou IP adresou a v piipadé protokola TCP a UDP také
zdrojovym acilovym portem.
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V poli "Type" lze vybrat typ zdrojové, resp. cilové adresy: libovolna adresa
("Any Address"), jeden pocita¢ ("Host"), rozsah IP adres ("Network/Range")
nebo subsit’ definovana adresou a maskou ("Network/Mask™).

Je-li zvolen protokol TCP nebo UDP, je mozno specifikovat také zdrojovy, resp.
cilovy port: libovolny port ("Any"), jeden konkrétni port ("Equal to"), vétsi nez
("Greather than"), mensi nez ("Less than"), neroven ("Not equal to"), v rozsahu
("Between") nebo mimo rozsah ("Not between").

TCP Flags, ICMP Types

Je-li zvolen protokol TCP nebo ICMP, je umoZnéna dal i specifikace:

= TCP Flags - filter se bude vztahovat jen na pakety navazujici spojeni ("Only
establishing TCP connections'), nebo pouze na pakety v radmci jiz
vytvoreného spojeni ("Only established TCP connections'). Jsou-li obg
volby vypnuty nebo naopak obé zapnuty, znamena to vSechny TCP pakety.

= |CMP Types- filtrovéni jen vybranych typa ICMP zprav ("All" = vSechny).

Action

Akce, ktera se ma proveést s paketem vyhovujicim vySe definovanym kritériim:

= "Permit" - povalit. Tato volba se vyuZije, méli byt definovéana vyjimka z
pravidla (napt. zékaz pristupu na vsechny WWW servery kromé jednoho)
nebo pokud ma byt paket pouze zaznamenévéan (viz volba "L og Packet").

=  "Drop" - zahodit. Paket je "tiSe zlikvidovan".
= "Deny" - zakézat. Paket je rovnéz zahozen, ale navic se k jeho zdroji vySle

fidici zprava, Ze cil je nedostupny. Tato volba je (ginnégjsi nez "Drop",
protoZze klient (zdroj) se o nedostupnosti cile okamzité dozvi, zatimco v
piipadé "Drop" se miZe domnivat, Ze se jedna o sitovou chybu, a pokusi se
vysilani zopakovat. Volbu "Deny" Ize vSak pouzit pouze u protokola IP,
TCPaUDP.

Log Packet

Volby "Log into file" a"Log into file" zapinaji za&znam zachycenych paketi do
souboru "security.log", resp. do okna Security Log.

Valid at

Tato volba umoziuje omezit platnost definovaného pravidla jen na vybrany
casovy interval (viz kap. Nastroje / casové intervaly).



86 WinRoute Pro 4.1 Uzivatelsky manual

Priklad nastaveni paketového filtru

UZivatelim v lokalni siti chceme povolit pouze pristup na WWW (TCP/80) aha
Telnet servery (TCP/23). Kromé toho je tieba povolit DNS dotazy, aby uZivatelé
mohli zadavat cilové servery jmény.

PoZadavky z lokéni sit¢ PRICHAZEJ na VNITRNI sitovou kartu - zvolime
tedy zaloZku "Incoming" avybereme rozhrani vedouci do lokalni sité.

Pridame nasledujici pravidla:

1 Poval viechny TCP pakety s cilovym portem 23 (pro Telnet)

2 Povol véechny TCP pakety s cilovym portem 80 (pro WWW)

3 Povol vSechny UDP pakety s cilovym portem 53 (pro DNS dotazy)
4

Zakaz veskerou ostatni 1P komunikaci.

Incoming | I:Iutgclingl

=B LAN - 3Com 3C90x Ethernet Adapter

: ----- W TCP Ary host all ports =3 Ay host port=23
----- v TCP Any host all ports =3 Any host port=80
----- v LIDF Any host all ports =» Any host port=53

------ & P Ay host = Any host

» Poznémka: Pravidla by bylo rovnéZz mozno definovat na vnéjSim rozhrani v zélozce
"Outgoing”. Rozdil je pouze v tom, Ze na vnitfnim rozhrani budou filtrovany i pakety
jdouci pfimo na pocitac s WinRoute (v tomto pfipadé nevadi).
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Kontrola zdrojovych IP adres (Anti-spoofing)

Je-li WinRoute pouZzit jako smérovac (bez funkce NAT), neni vaSe lokalni sit
nijak chrénéna (pokud se nepouZije napt. paketovy filtr). WinRoute umoziuje
kontrolu, zda na kazdé rozhrani prichazeji pakety s platnymi zdrojovymi IP
adresami. (Napt. je-li jedno rozhrani pripojeno do urcité subsité, nemély by se IP
adresy z této subsité vyskytovat jako zdrojové v paketech prichézejicich na
ostatni rozhrani.)

Kontrolu platnosti zdrojovych adres (tzv. anti-spoofing) nastavite v menu
Settings -> Advanced -> Anti Spoofing. Vyberte rozhrani, na némz chcete
nastavit platné zdrojové I P adresy, a stisknéte tlagitko " Settings".

Anti-Spoofing |

— Settings
Permit only packets that have the following zource addreszes
 finy
= Thiz network [from the network. connected to thiz interface]

™ Others [only thoze that are not permitted on other interfaces]

IV or additionaly fiom: {192.168.2.0 Subnet v |

—Log
[ Loginto file
[T Log into window

] I Cancel
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Settings

Moznosti volby "Permit only packets that have the following source address'
(povalit pouze pakety s nasledujici zdrojovou adresou) jsou nasledujici:

= "Any" - povolenalibovolna zdrojova adresa (anti-spoofing je vypnut)

= "This network (from the network connected to this interface)" - jsou
povoleny pouze zdrojové adresy ze subsité, do niz je rozhrani piimo
ptipojeno. Tuto volbu (samostatng) je mozné pouZit pouze narozhrani, které
vede do lokdni sité tvorené jednim segmentem.

= "Others (only those that are not permitted on other interfaces)" - povoluje
pouze zdrojové adresy, které nejsou povoleny na ostatnich rozhranich. Toto
je typicka volba pro rozhrani vedouci do Internetu: tam se miZe vyskytovat
témei libovolna IP adresa kromé adres z lokanich siti (pripojenych k
ostatnim rozhranim)

= "or additionally from" - tato volba umoziuje rozsiiit volby "This interface”
nebo "Others' o dal&i IP adresy.
Typické pouZiti: k vnittnimu rozhrani je pfipojena lokani sit’ tvorena dvéma
IP segmenty. Na tomto rozhrani museji byt povoleny adresy z obou
segmentt. Volba "This interface" povoli adresy ze segmentu, do néhoz je
rozhrani piipojeno (napt. 192.168.1.x) a skupina adres uvedena ve volbg "or
additionally from" adresy ze druhého segmentu (napi. 192.168.2.x). Volba
"Others' na internetovém rozhrani pak povoluje vSechny zdrojové adresy s
vyjimkou téchto dvou subsiti.

Log
Volby "Log into file" a "Log into window" zapingji zaznamenavani paketi s

neplatnymi zdrojovymi IP adresami (ve smyslu definovanych pravidel) do
souboru "security.log”, resp. okna Security Log.



Kapitola5 WinRoute - popis a nastaveni 89

DNS Forwarder

Zakladni informace

Kazdy pocitag v Internetu je identifikovan svou IP adresou. Ke komunikaci mezi
pocitadi v Internetu je tieba znét IP adresu cilového pocitace. Protoze &iselné
adresy jsou téZko zapamatovatelng, byl vyvinut hierarchicky systém jmen,
nazvany Domain Name System (zkr. DNS).

DNS je celosvétova distribuovana databéze obsahujici jména a k nim piislusné
IP adresy (a dal§i informace. PoloZky databaze jsou nazyvany DNS zéznamy).
UZzivatel tak nemusi zné primo IP adresu cilového pocitate, stati znat jeho
jméno. Navazani spojeni klienta se serverem pak probiha ve dvou fazich:

= zjiseéni cilové |P adresy ze jména
» navézéni spojeni natuto adresu

Prevod jmen na IP adresy zajistuji DNS servery. Klient poSle DNS serveru
Zpravu se jménem (tzv. dotaz) a DNS server vrati odpoveéd’ s prisusnou IP
adresou (piipadné zprévu, Ze jméno neexistuje). Z toho vyplyva, ze KAZDY
pocita¢ v Internetu, ktery ma byt schopen komunikovat s poéitaci zadanymi
jménem, MUSI znét | P adresu aespoii jednoho DNS serveru.

DNS Forwarder ve WinRoute

WinRoute obsahuje modul nazvany DNS Forwarder. Ten se navenek chovajako
DNS server, tzn. odpovida na dotazy klienti, ve skutecnosti ale pouze predava
tyto dotazy jinému DNS serveru v Internetu. Zodpovézené dotazy uklada do své
cache, takZe v pripadé opakovaného dotazu na totéZ jméno je schopen odpovédet
sam. Takova odpovéd’ je samozigimé nékolikandsobné rychlesi nez odpoveéd
DNS serveru v Internetu.

Kromé¢ toho mize DNS Forwarder sam fungovat jako jednoduchy DNS server
pro jednu (lokani) doménu. Data pro tuto domeénu ¢te se systémoveého souboru
HOSTS. Prijme-li DNS Forwarder dotaz najméno, zkontroluje nejprve, zda neni
toto jméno s prisludnou IP adresou uvedeno v souboru HOSTS. Pokud ano,
dotaz zodpovi, jinak jg piedad DNS serveru v Internetu.
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Soubor HOSTS

Soubor HOSTS (jmenuje se primo takto - tedy "HOSTS' bez ptipony) je
systémovy soubor, ktery miazZe byt vytvoren v kazdém systému podporujicim
TCP/IP. Systémovy DNS klient nejprve hleda dotazované jméno v tomto
souboru, a teprve v pripadé nelspéchu poSle dotaz na DNS server. Struktura
souboru HOSTS je velmi jednoducha: na kazdé fadce je uvedeno jedno jméno a
mezerou nebo tabuldtorem oddélend piislusné | P adresa.

Ve Windows NT/2000 je tento soubor umistén v  adresari
"\WINNT\System32\drivers\etc”", ve Windows 95/98/ME je to adresér
"\WINDOWS". Spravce WinRoute se viak umisténim souboru nemusi zabyvat -
soubor 1ze modifikovat piimo z dialogu nastaveni DNS Forwarderu.
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Nastaveni DNS Forwarderu

Zvolte menu Settings -> DNS Forwarder. Konfiguraéni dialog nabizi nésledujici
volby:

Enable DNS Forwarding

Zapnuti / vypnuti DNS Forwarderu. Po instalaci WinRoute je DNS Forwarder
zapnut. Vypnéte jg v piipadé, Ze budete chtit natomtéz pocitagi provozovat jiny
DNS server.

Forward DNS queries to the server automatically selected from DNS servers known
to the operating system

Je-li nastavena tato (vychozi) volba, WinRoute piecte nastaveni DNS serveri v
systému Windows a piedéva dotazy primarnimu DNS serveru.

Forward DNS queries to the specified DNS server(s)

PouZijte tuto volbu, jestlize chcete specifikovat DNS server, kterému budou
dotazy piedavany. Je moZzno zadat i vice DNS serveru (napi. primarni a
sekundérni). Jednotlivé IP adresy se oddéluji stiednikem nebo mezerou.

» Poznédmka: Z hlediska funkénosti i rychlosti jsou obé volby vybéru DNS serveru
rovnocenné. ZaleZi viceméné na spravci WinRoute, pro kterou z nich se rozhodne.

Enable cache for faster response of repeated queries

Zapnuti / vypnuti interni cache DNS Forwarderu pro ukladani odpovedi na DNS
dotazy. Doporucuje se NEVYPINAT tuto volbu, protoZe by se tim ¢innost DNS
Forwarderu zna¢né zpomalila.

Cache ma pevnou velikost a existuje pouze v operacni paméti po dobu béhu
WinRoute Engine. Doba uchovavani jednotlivych DNS zdznama je dana jejich
dobou zivota (TTL, zpravidla 1 den).

HOSTS file
Zapina pouZiti systémového souboru HOSTS pro zodpovidani DNS dotazi.

Dotaz se pieda DNS serveru v Internetu teprve tehdy, neni-li v souboru HOSTS
dotazované jméno nalezeno.
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Tlacitko "Edit file"

Stiskem tohoto tlatitka se spusti externi textovy editor (obvykle Notepad -
Poznamkovy blok), v némz muZete upravovat soubor HOSTS.

DHCP lease table

Tato volba je dostupna pouze pokud je zapnut DHCP server ve WinRoute. Je-li
zapnuta, DNS Forwarder zkusi pred predanim dotazu jinému DNS serveru nal ézt
dotazované jméno v tabulce pridélenych adres DHCP serveru. Tak lze velice
snadno udrzet lokalni DNS aktuani, i kdyz se dynamicky piidélované adresy
jednotlivych pocitaga v ¢ase meéni. (Jestlize se ve Windows konfiguruji
parametry TCP/IP protokolem DHCP, systém VZDY pode DHCP serveru své
jméno. Naptiklad v systému Linux tomu ale tak neni - DHCP klienta je tieba
nakonfigurovat, aby jméno posilal.)

When resolving name from HOSTS file or lease table combine it with domain below

Pouzivéte-li pro lokdlni DNS dotazy soubor HOSTS nebo tabulku piidélenych
adres DHCP, uved'te do tohoto pole ndzev lokani domény (napi. "FIRMA.CZ").
V souboru HOSTS pak neni nutno uvadét cela DNS jména (napr.
"SERVER.FIRMA.CZ"), de stati pouze jména pocitaca ("SERVER"). (V
tabulce DHCP serveru je rovnéz uvedeno pouze jméno pocitace bez domény).

Nastavite-li spravné lokdni doménu, DNS Forwarder bude schopen spravné
zodpovédét dotaz na"SERVER" i na"SERVER.FIRMA.CZ".
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DHCP server

Zakladni informace

Kazdy pocita¢ ve vasi lokalni siti musi mit sprdvné nastaveny parametry
protokolu TCP/IP, aby mohl komunikovat s ostatnimi pocitagi v lokani siti i v
Internetu. Na kaZzdém pociti je tedy tieba nastavit |P adresu, masku subsité,
adresu vychozi bréany a DNS serveru, pripadné dalSi parametry. Obsahuje-li vase
sit” desitky ¢i stovky pocitact, je to pomeérné ndro¢né zalezitost - jednak ¢asove a
jednak mtZze snadno dojit k chybé, napi. vicenasobné pritazeni téze IP adresy
apod.

Pro zjednoduSeni tohoto Ukolu byl vyvinut protokol DHCP (Dynamic Host
Configuration Protocol). DHCP umoZziiuje dynamické piifazovani IP adres a
dalSich parametra TCP/IP pogitacam v siti. Klientsky pocitaé vySle pri startu
systému DHCP pozadavek. DHCP server vybere vhodné konfiguragni parametry
apodle je klientovi. Protokol TCP/IP je tak na klientské stanici nakonfigurovan
zcela automaticky.

DHCP server vzdy zgjisti, aby klientovi nebyla pridélena |P adresa kolidujici s
jinym klientem. Konfigurace je zpravidla pridélovana na omezenou dobu (tzv.
dobu prongmu, angl. lease time).

Aby byla stanice se systémem Windows automaticky konfigurovana protokolem
DHCP, stai pouze nastavit volbu "Ziskavat |P adresu automaticky" ("Obtain an
IP address automatically™). Tato volba je vychozi volbou po instalaci Windows.
Ve skute¢nosti neznamend pouze automatické nastaveni IP adresy, ale vSech
parametria TCP/IP.

Ve vadi siti mohou byt soucasné stanice konfigurované dynamicky protokolem
DHCP a stanice, které maji z ngjakého diavodu nastavenu |P adresu ruéné. Toto
je samozieimé bez problémt mozné, pouze je potieba nastavit v DHCP serveru
rozsah piidélovanych adres tak, aby nekolidoval s adresami nastavenymi ru¢ng.
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Konfigurace DHCP serveru ve WinRoute

Nejprve dukladné zkontrolujte, zda je na klientskych pocitacich nastavena volba
"Ziskavat |P adresu automaticky" ("Obtain an |P address automatically") a ze
NEJSOU ruéné nastaveny zadné parametry protokolu TCP/IP.

V programu WinRoute Administration zvolte menu Settings -> DHCP Server.
Tlacitkem "New Scope" vytvoite novy rozsah pridélovanych |P adres:

\ DHCP Server
— W DHCP Server enabled
Scopes Optionz
e @ Default Options Option Mame | Walue |
=4 192.168.1.0 o, b ask 255,255.255.00
R s
: Edit 5
Lom 921601 el ]
—Address Scope
From - |[EEEEERIE To: [192.168.1.5
Mask : |255.255.255.EI
— Options

Dichapl Bty Specify value :
[W]DMS Server

Damain Name [192168.1.1
[ Leaze Time

[ TWINS Server

MNew Scope... | AddLe

Ok, I Cancel

From, To, Mask

Zadejte pocédtek a konec rozsahu pridélovanych adres a odpovidajici masku
subsité. Dobie zkontrolujte, zda pocétecni i koncova adresa ndlezi do steiné
subsité a ob¢ adresy koresponduji s uvedenou maskou!
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Options

Nastavte peclivé voliteiné parametry TCP/IP, které chcete DHCP serverem
pridélovat. Je NUTNE nastavit alespori vychozi bréanu ("Default Gateway") a
adresu DNS serveru. Mate-li vlastni lokani doménu, nezapomerite ji zadat jako
parametr "Domain Name' (napf. "FIRMA.CZ"). Nenastavite-li nektery
parametr, pouZije se vychozi hodnota definovana v "Default Options' (pokud je
tam nastavena), jinak parametr zastane prazdny.

Dalsi nastaveni

Tlacitkem "Edit" |ze zménit nastaveni vybraného rozsahu pridélovanych adres,
piipadné vychozich parametri (Default Options). Tlagitkem "Remove" vybrany
rozsah odstranite (Default Options odstranit nelze). Tlagitkem "Add Lease" je
mozno vyhradit urcitou I P adresu pro konkrétni ethernetovou adresu nebo jméno
pocéitate. To ma za nasledek, Ze prislusné stanici bude DHCP serverem
pridélovana stéle stejnd |P adresa (pokud nedojde k vymeéng sitové karty nebo
ke zméng jmeéna pogitate).

DHCP Reserved Address T x|

— Properties

|F address |1 92.168.1.15

Reserved for: % Hardware address

{” Computer name

Walue : |00-bd-12-77-3-54

] 4 I Cancel |

Hardwarova adresa se zapisuje v hexadeciméni podob¢ ajednotlivé byty se zde
oddeluji pomickami, tedy napt. "00-bd-1a-77-3c-58".

» TIP: Jak zjistit hardwarovou (ethernetovou) adresu urcité stanice? Nechte stanici
dynamicky nakonfigurovat protokolem DHCP a zjistéte si (napf. pfikazem "ipconfig"),
jaka ji byla pridélena IP adresa. V DHCP serveru pak pod pfislusnym rozsahem
vyberte tuto adresu a v pravé Casti okna mizete zjistit odpovidajici hardwarovou
adresu. Rezervovat IP adresu pro hardwarovou adresu je obvykle vhodnéjsi neZ pro
jméno stanice - to mize jeji majitel ¢i uZivatel snadno zménit,
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Mail server

Zakladni informace

WinRoute obsahuje propracovany SMTP/POP3 mail server s nadedujicimi
vlastnostmi:

= moznost vytvoieni lokdnich uZivatelskych POP3  schranek (jgich
maximalni pocet je dan licenci WinRoute)

= vytvéeni virtudnich adres (aliasi) pro jednotlivé uZivatele a skupiny
uzZivatela

= vybirani vzdalenych POP3 schranek a jejich dorucovani, piipadng tiidéni do
lokal nich schranek

= planovani ¢asi aintervall piijimani a odesilani posty
= ochranaproti zneuZiti k rozesilani reklamnich mailt (tzv. spamu)

Nechcete-li pouzivat mail server ve WinRoute...

Pro komunikaci elektronickou postou neni nutno pouzivat mail server ve
WinRoute. WinRoute vam diky svym vlastnostem softwarového smérovace
umoziuje pripojit se postovnim klientem z lokdni stanice ptimo k SMTP a
POP3 (pfip. IMAP) serveru v Internetu (napi. u vaSeho poskytovatele
internetového piipojeni), stejné jako provozovat ve vasi lokalni siti libovolny
jiny mail server.

> Poznédmka: NEDOPORUCUJE se vytvaiet e-mailové adresy (Uéty anebo aliasy) s
Ceskymi pismeny (s hacky a carkami)! Z hlediska WinRoute i Windows je to sice
zcela korektni, ale uzivatelé jinych systémi (Unix, Mac,...) vam pravdépodobné
nebudou moci mail na takovou adresu vibec poslat.
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Uzivatelské mailové schranky

Mailové schranka uZivatele je ve WinRoute vytvorena automaticky pii vytvoreni
uzivatelského Gctu. Plati ndsledujici pravidla:

Jeden uzivatel = jedna schranka

Kazdy uZivatel ve WinRoute ma prévé jednu schranku. Tato schranka je
vytvoiena jako podadresar v z&kladnim adresaii mailserveru (standardné
"\Program Files\WinRoute Pro\mail"). UZivatelsky podadresd ma ndzev shodny
se jménem uZivatelského Uctu a vytvéri se az v okamziku prijeti prvniho mailu
pro daného uzivatele.

» Pozndmka: V adresafi "mail" je kromé uZivatelskych schranek vytvofen jesté
specialni adresar "spool", ktery pfedstavuje odchozi frontu (tj. maily Cekajici na
odeslani).

Jeden uzivatel = vice e-mailovych adres

Mé&e-li vlastni internetovou doménu (napt. "firmacz') a uvedetelli ji ve
WinRoute jako lokdni doménu (viz dale), ziska kazdy uzivatel automaticky
adresu "jméno@firma.cz’ (kde "jméno" je nazev prislusného uzivatelského
Gctu). Déle je mozno vytvéret tzv. aliasy, které umoZziuji uZivateli pouZivat vice
e-mailovych adres nebo vytvoreni skupinovych adres (typu "info@firma.cz",
"obchod@firma.cz"). Mozné kombinace jsou téméf nevycerpatelné.

Vytvoreni uzivateld (schranek)

UZivatelské Gcty vytvorite volbou Settings -> Accounts. Podrobnosti viz kap.
Uzivatelé a skupiny.
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Odesilani posty - SMTP server

WinRoute obsahuje SMTP server, pres ktery mohou klienti odesilat svou postu.
SMTP server odesila vSechnu po$tu na jeden nadiazeny SMTP server (Relay
SMTP Server), coz je obvykle SMTP server vaSeho poskytovatele Internetu.
Odeslani v8ech mailt na nadiazeny SMTP server mé vyhodu, Ze vSechny maily
jsou odeslany rychle a jednordzoveé (rozesilani do cilovych domén je pomalgsi a
v pripadé nedostupnosti cilového serveru se musi odesilani opakovat).

Nastaveni SMTP serveru ve WinRoute se provéadi v menu Settings -> Mail
Server, zdlozka "General".

Mail Server Settings : X|

General |.-“-‘-.Iiases| Remate F'I:IF'SI Schedulingl .-“-‘-.nti-SpamI .ﬁ.dvancedl
— ¥ Hail Server Enabled

Fielay SMTF Server Ismtp.pnsk_l,ltn:watel.cz

¥ Enable Logging
Postraster ; I,-'l‘-,dmin j

— ¥ | have Intemnet domain

% Local Damain(z] ;

firma.cz

S

|lze semicalan [ ; ] to zeparate entries
[ Uze ETRM command

k. I Cancel Spply
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Mail Server Enabled
Zapnuti / vypnuti SMTP a POP3 mailserveru ve WinRoute.
Relay SMTP Server

SMTP server, na ktery budou vSechny odchozi maily poslany (typicky server
vadeho poskytovatele). Je mozné jg zadat |P adresou i DNS jménem.

Enable Logging

Zapnuti logovani zakladnich informaci o ¢innosti mail serveru do oknaMail Log
asouboru "mail.log".

Postmaster

V tomto poli je mozno uvést uZivatele, kterému bude mail server posilat
systémoveé a chybové zpravy.

| have Internet domain

Zapnéte tuto volbu, jestlize méte internetovou doménu (napi. "firma.cz"), kterd
je z pohledu mailserveru ve WinRoute lokdni, tj. vSichni uzivatelé v této
domén¢ maji ve WinRoute své schranky.

» Poznadmka: Nejsou-li vSichni uzivatelé ve vasi doméné lokalni (tj. néktefi maji svou
schranku jinde), NELZE doménu definovat jako lokalni! Podrobnosti viz kap. Aliasy.

Local Domain(s)

Zde uved'te nazev vasi domeény. MuaZete uvést i vice domén, jsou-li z pohledu
tohoto mail serveru lokdni (Priklad: VaSe firma ma domény "firmacz' a
"firma.com". Kazdy uZivatel ma jednu schranku, do niz se dorucuji maily
posané jak na "jméno@firma.cz", tak na "jméno@firma.com”. Domény jsou v
tomto pripadé rovnocenné a Ize je tedy OBE prohlésit za lokélni). Jednotliva
jména domén v poli "Local Domain(s)" oddélujte stiedniky (tedy napt.
"firma.cz;firmacom"™) nebo mezerami ("firmacz firma.com"). Z divodu
prehlednosti doporucujeme vybrat s pouze jednu z téchto moZnosti.

> POZOR: Pro KAZDOU doménu v poli "Local Domain(s)" plati, ze mail poslany na
adresu "jméno@lokalni_doména" bude dorucovan do lokalni schranky "iméno". Mayji-
li byt adresy "jméno@doménal” a "jméno@doména2” dorucovany do riznych
schrének, NESMI byt alespori jedna z téchto domén uvedena jako lokalni!
Podrobnosti naleznete opét v kap. Aliasy.
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Use ETRN command
Zaskrtnéte tuto volbu, jestlize neni va&S server trvale pripojen do Internetu
(typicky méte-li vyta&tené piipojeni) a zaroven chcete prijimat postu protokolem

SMTP. V ostatnich piipadech nema tato volba vyznam. Detaily viz kap. Prijem
posty.

Nastaveni parametrt mail serveru

Zvolte menu Settings -> Mail Server avyberte zdlozku "Advanced". Zde je tieba
provést néktera upresiujici nastaveni:

Mail Server Settings . X|

Eenerall .-“-‘-.Iiasesl Remaote F'I:IF'SI Schedulingl Anti-Spam  Advanced |

— Server Port Humberz

POF3 part I'I'IEI Ilze Defaultz |
SMTF paort : |25

—Advanced Options
Mail Directary : Iu::'xF'ru:ugram Filez"\WinRoute Prohmail Browse...

Internet hoztname ; Iserver.firma_czl
[ Limit the size of the SMTP messages to IEEE 3: kE

ETEM command timeaut ; I'I ]

k. I Cancel Apply
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POP3 port, SMTP port

Porty, na nichz POP3 a SMTP server b&Zi. NEMENTE &isla portt, pokud si
nejste OPRAVDU jigti, co délae! Porty 110 a 25 jsou standardni a v3echny
mailové servery i klienti je pouZivaji. Standardni porty lze nastavit stiskem
tlacitka"Use Defaults'.

Mail Directory

Uréuje adresar, v némz budou vytvéreny uZivatelské schranky a fronta maila
¢ekagjicich na odedani. Doporuéuje se ménit tento adresar pouze je-li k tomu
opravdu zavazny davod (napi. na disku, kde je WinRoute nainstalovan, neni
dostatek volného mista).

» Poznamka: "Dostatek volného mista" je velmi relativni pojem. Maily je mozno ze
schranek vybirat pouze protokolem POP3, a nema-li uZivatel nastavenu volbu
"Ponechat kopie zprav na serveru” ("Leave a copy of messages on server"), jsou pfi
vybirani schranky maily pfesunuty na lokalni disk uZivatele a misto na disku serveru
tedy nezabiraji. Jestlize ale uzivatel schranku po nékolik dn(i Ci tydni vybira, maily
se v ni hromadi a disk se zaplfiuje. Je-li to mozné, doporucujeme pocitat s alespor
10MB diskového prostoru na jednu schranku.

Internet hostname

Tato polozka by méla obsahovat plné DNS jméno vaseho mail serveru (pokud se
napt. poéita¢ jmenuje "SERVER" a lokdni doména "FIRMA.CZ", uvedete zde
"SERVER.FIRMA.CZ" (méte-li vice lokénich domén, vyberte jednu z nich).
Timto jménem se vaS SMTP server prokazuje pii odesilani podty na nadiazeny
(relay) SMTP server. ZaleZi na nadiazeném serveru, zdatoto jméno kontroluje ¢i
nikoliv, presto vam doporucujeme VZDY tuto polozku spravné vyplnit (miZe se
totiz stét, Ze spravce nadiazeného SMTP serveru toto ovérovani dostatecné
Zapne).

Je-li polozka "Internet hostname"' vyplnéna chybé (napi. je zde ponechano
vychozi "unspecified.host") a nadiazeny SMTP server jméno odesilgjiciho
serveru kontroluje, posta se neodeSle a v okné Error Log se objevi typicky toto
hl&Seni:

mail: can't send email: Server replied: 550 Relaying denied
Odesilatel (pripadné také uZivatel Postmaster, je-li nastaven) rovnéZz obdrzi

zpréavu s timto chybovym hléSenim. Tuto situaci |ze zpravidla vyieSit spravnym
nastavenim polozky "Internet hostname”.
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» Poznamka: Mate-li poloZku "Internet hostname" nastaveny spravné a pfesto obdrZite
chybové hlaSeni podobné vySe uvedenému, znamend to, Ze nadfazeny server
neakceptuje vaSi doménu nebo pouZiva jiny typ ovéfovani. V tomto pfipadé se
dohodnéte se sprdvcem nadfazeného serveru (zpravidla je to va$ poskytovatel
Internetu). Jiny typ ovéfovani (napf. jménem a heslem) WinRoute Pro 4.1
heumoZzriuje.

Limit the size of the SMTP messages to

Umoziuje stanovit maximdni velikost zpravy (mailu), kterd bude SMTP
serverem akceptovana. PouZijte tuto volbu, chcete-li zabranit posilani velkych
mailt (napt. s nékolikamegabytovymi soubory v prilohdch). To maZe byt
uzitecné napri. v pripadé pomalé vytaiené linky.

ETRN command timeout

Prikaz ETRN se pouzivd, jestlize prijimate postu protokolem SMTP a véas server
neni trvale pripojen k Internetu (detailné viz kap. Prijem posty). Jestlize
WinRoute podle nadiazenému serveru prikaz ETRN, tento mu bud’ posle
nashromazdéné maily, anebo mi¢i (pokud zadné maily nemd). Na prikaz ETRN
neexistuje zapornd odpoveéd. Prikaz ETRN tedy musi mit definovénu dobu
vyprseni (timeout), po které vyhodnoti situaci tak, Ze Zzadné nové maily nepiidly,
a spojeni s nadiazenym serverem ukongi.

Doba vyprseni se zde nastavuje v sekundach. Nejlepsi jeji urcit experimental ng,
vychozi hodnota 10 sec v3ak zpravidla postagi.
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Prijem posty protokolem SMTP

WinRoute umoZziuje piijimat postu protokolem SMTP a/nebo vybirat libovolny
pocet POP3 schranek a dorucovat, piipadné tiidit je do schranek lokalnich.

Chcete-li prijimat postu protokolem SMTP, musgji byt spinény nasledujici dvé
podminky:

= DNS zaznam "MX" (Mail Exchange) pro vad doménu musi byt spravné
nasmérovan navas SMTP server (tj. poc¢itac s WinRoute). Spravujete-li sami
DNS server pro vaS doménu, nastavte spravné tento zéznam, jinak se
dohodnéte s vaSim poskytovatelem Internetu.

=  Port 25 vaseho SMTP serveru musi byt z Internetu pristupny. Méate-li na
vngjSim rozhrani zapnutou funkci NAT, je tieba port 25 zpiistupnit (tj.
namapovat jg na adresu nekterého rozhrani pocitace s WinRoute).
Podrobnosti naleznete v kap. NAT smérovac / Mapovani porti.

> POZOR: Na mapovany port 25 se miize pfipojit KTERYKOLIV SMTP SERVER v
Internetu, aby mohl do vasi domény dorucit mail. NENASTAVUJTE proto u
mapovaného portu volbu "Allow access only from" ani nepouZivejte Zadny paketovy
filtr na port 25! Jinak vém pravdépodobné vétsina mailt nebude moci byt dorucena.

V zévidosti na vaSem internetovém piipojeni existuji dva zpasoby, jak prijimat
postu protokolem SMTP:

1. Pevné pripojeni

Spinite-li vySe uvedené podminky, neni tfeba Zadnych dalSich nastaveni.
Nezapomeite specifikovat lokdlni doménu (domény), piipadné nastavit
prislusné aliasy (viz kap. Aliasy).

2. Vytacené pripojeni (pfikaz ETRN)

V tomto pripadé neni vaS mail server trvale dostupny a maily se shromazd’uji na
SMTP serveru vaseho poskytovatele Internetu. V zdlozZce "Generd" je tieba
nastavit volbu "Use ETRN command". V okamZziku piipojeni vyde vas SMTP
server nadirazenému SMTP serveru piikaz ETRN, ktery fika "jsem piipraven,
muzeS mi poslat maily". Nadiazeny SMTP server bud’ podle maily se své fronty,
anebo na piikaz ETRN neodpovi. Proto je treba spravné nastavit vyprSeni
(timeout) piikazu ETRN v zéloZce "Advanced" - viz kap. Nastaveni parametra
mail serveru.
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— ¥ | have Intenet domain

% Local Domain(z] ; {firma.cz firma.com ;l
=l

llze semicaolon [ ; ] to separate entries
v illze ETRM command

Aby mohlo prijimani posty pomoci ETRN spravné fungovat, je treba spinit jeste
nasledujici podminky.

Pro vaS doménu museji byt nastaveny (alespoii) dva MX zaznamy. Prvni, s
nejvySSi prioritou, bude nasmérovan piimo navas SMTP server (tj. pocitag s
WinRoute). V dobeé, kdy budete do Internetu piipojeni, budou maily posilany
piimo vaSemu serveru (tedy stejné jako v piipadé pevného piipojent).

MX zaznam s druhou nejvySSi prioritou musi byt na smérovan na SMTP
server vaseho poskytovatele Internetu, ktery podporuje piikaz ETRN. Bude-
li v&S SMTP server nedosazitelny (v dobg, kdy negste piipojeni), budou
maily doru¢ovany natento server, odkud si je vas server po piipojeni vyzada
prikazem ETRN.

SMTP server, nastaveny v poloZzce "Relay SMTP server" (zdlozka
"General"), musi byt tentyZz server, na kterém jsou maily docasné
uchovavany. WinRoute komunikuje pouze s jednim SMTP serverem.

Poznamka: Detailni vysvétleni nastavovani MX zéznami je nad rémec manualu
WinRoute Pro. Tato nastaveni vSak zpravidla provadi va$ poskytovatel Internetu -
vam staci pouze nastavit spravny nadfazeny SMTP server a zapnout pouzivani
pfikazu ETRN.

Pfijem posty pro vice domén

Mé&li SMTP server ve WinRoute piijimat poStu pro vice domén soucasng,
mohou nastat dva pripady:

1 MX zaznamy pro vSechny tyto domény jsou nastaveny na jednu IP adresu.

Pak staci, aby byl spravné mapovén port 25 (viz vyse).

Kazdy MX zaznam je nasmérovan najinou |P adresu. V tomto piipadé musi
byt vSechny tyto adresy prifazeny vnéjSimu rozhrani poéitace s WinRoute
(mozno pouze ve Windows NT/2000). Pro kaZdou z téchto adres pak musite
provést mapovani portt nasledujicim zpasobem:
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Protocol: TCP
Listen IP: jedna z vnéjSich adres (pro niz ma byt port 25 zpristupnén)
Listen port: single port 25

Destination IP: Shodna s "Listen IP'! Neni moZzné provést vicenasobné
mapovani natutéz dvojici <Destination |P; Destination Port>.

Destination port: 25
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Aliasy

Aliasy ve WinRoute rozsituji moznosti e-mailovych adres. PouZitim aliasi
muZete napr.:

= prifadit konkrétnimu uzivateli dalSi e-mailovou adresu

= prifadit jednu adresu skupiné uzivatelt, resp. vice uZivatelim

= posilat kopii mailu najinou (externi) adresu

» POZOR: Aliasy se uplatiiuji pouze na maily pfijaté protokolem SMTP (resp.
zpracovavané SMTP serverem). Samy o sobé neoviiviiuji pfijem maili ze
vzdélenych POP3 schranek - ty Ize pouze dorucovat konkrétnim uzivatelim nebo
tfidit pomoci Sorting Rules.

Aliasy se definuji v menu Settings -> Advanced, zaloZka "Aliases".

Mail Server Settings . x|

General Aliases | Remote F'EIF'3| Schedulingl .ﬁ.nti-SpamI .ﬁ.dvancedl

—Aliazez
Aliaz | Deliver To |
+4206031 23456 @sms. pasgas.cz
nza richard

Add Alias x|

Propertiez

Alias ; Innvakwa

Dieliver ta ; j

] I Cancel |

pod. | Edt. | Femove |

k. I Cancel Spply
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Alias se skléda ze dvou &asti:

= "Alias" - tj. vyslednd e-mailova adresa (nebo jgi ¢ast pied znakem '@")
= "Deliver To" - uzivatel, skupina, JNY ALIAS nebo externi e-mailova
adresa, kam ma byt mail dorucen

Tlagitky "Add", "Edit" a "Remove" |ze vytvorit, zmeénit a smazat alias. Dialog
pro vytvoreni a zménu aliasu umoziuje pouze definovat vySe uvedené polozky
"Alias' a "Deliver To". V poloZce "Deliver To" se standardné nabizi seznam
lokalnich uzivatelti a skupin, je v8ak moZno ruéné zadat i jiny alias nebo externi
e-mailovou adresu.

TentyZ alias (tj. fadka se stejnou hodnotou polozky "Alias') miZe byt definovan
i vicekrat. Tak je mozno zgjistit napi. dorucovani do lokéni schranky a zéroven
na externi adresu.

» Poznédmka: Na pofadi aliast nezélezi, protoZe jsou vZdy prochézeny vsechny.

Priklady nastaveni aliast

Pro snazsi pochopeni ukaZme alespon nékolik ¢astéjSich situaci a zptisoby, jak
aliasy definovat.

» Je definovana lokdlni doména "firma.cz". UZivatel "richard" chce kromé
adresy "richard@firma.cz" (ktera je mu vytvoiena automaticky definici
lokani domeény) pouzivat také adresu "risa@firma.cz" a z&rover poZaduje
posilat upozornéni o kazdé zprévé na svij mobilni telefon. Definujeme
nasledujici aiasy:

Alias: "risa" Deliver To: "richard"
Alias: "richard" Deliver To: "+420603123456@sms.paegas.cz”

Alias. "richard" Deliver To: "richard" (nutné - jinak by mail byl dorucen
pouze na mobilni telefon a ne do loka ni schranky)

= Mail poslany na adresu "info@firma.cz’ mé byt doru¢en vSem uZivatelim
ve skuping "Info". Definujeme alias:
Alias: "info" Déeliver To: "[Info]"

= Doména "jinafirma.cz" neni definovana jako lokani, protoze nekteri
uZzivatelé z této domény maji své schranky na jiném serveru. Pro
jednoduchost piedpokladejme pouze uZivatele "pavel” a"karel”. "pavel” ma
svou schrénku piimo ve WinRoute, zatimco "karel" mé svou schranku v
doméné "nekdgjinde.cz". Definujeme aliasy:

Alias: "pavel @jinafirma.cz" Deliver To: "pavel"
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Alias: "karel @jinafirma.cz" Deliver To: "karel @nekdejinde.cz”
Vamnéte si, Ze pokud neni doména definovana jako lokani, je tieba v
hlavi¢ce aliasu uvést CELOU adresu.
Specialni aliasy
Kromeé vySe popsanych zpasoba je mozno definovat jesté ndsledujici dva typy
diasi:
= Alias "*" Deliver To: ...
Tento alias se uplatni v ptipadé, Ze se e-mailové adresa piijatého mailu (resp.
jgji ¢ast pred znakem '@") neshoduje s Zadnym uzivatelskym jménem ani
nevyhovuje zadnému definovanému aiasu. To muze typicky nastat, udéléli

odesilatel v adrese chybu. Je-li definovén tento alias, pak se takovy mail
rovnéz doruci (jednomu uzivateli, skuping, ...).

= Alias: "* @nejakadomena.cz" Deliver To: ...
Alias v tomto tvaru umoZni zpracovani vsech maili pro danou doménu -
typicky doruceni do jedné schranky.
Poznamka: Takto Ize ve WinRoute vytvorit doménovou schranku...

POZOR: Jiné pouziti znaku "*" (hvézdicka) (napf. pro dopinéni Casti uZivatelskeho
Jjména) je NEPRIPUSTNE!
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Vybirani vzdalenych POP3 schranek

Kromé piijmu poStu protokolem SMTP umozZiiuje WinRoute také vybiréni
libovolného pocétu POP3 schranek kdekoliv v Internetu a jejich dorucovéni,
piipadné tiidéni do schranek lokalnich. Vybirani schrének je zcela nezavidé na
nastaveni SMTP serveru - napi. mize byt vybirana schranka pro jinou doménu,
nez ktera je nastavenav "Local Domain(s)" apod.

1. Soukromé schranky uzivatelii

Prvni moznost je, Ze kazdy uZivatel ma v Internetu svoji vlastni schranku.
WinRoute tuto schranku vybere a dorugi ji do schranky lokalni.

» Poznamka: Mohlo by se zdat, Ze tato operace je zbyte¢na - klient na stanici v lokalni
siti se mize pfipojit pfimo na svou schranku v Internetu a vybrat ji sém. WinRoute
ale umozfiuje schranku vybirat v pravidelnych intervalech (nejen na Zéadost
uzivatele). Uzivatel pak komunikuje pouze s POP3 serverem ve WinRoute v ramci
lokalni sité, coz je nesrovnatelné rychlejsi.

Zvolte menu Settings -> Mail Server a vyberte zdlozku "Remote POP3". Pro
kazdou schranku, kterou chcete vybirat, pridejte tlacitkem "Add" jeden "Gcet":
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Mail Server Settings [

Generall Aligzes  Remote POP3 I Schedulingl .-’-‘-.nti-SpamI .ﬂ.dvancedl

C

-1 - .

— Remaote POF3 Accounts

Add Account

—POP3 Account

POP3 Uszername : Iriu:haru:l

Paszword :

Ixxxxxxxxxxxxx

FPOP3 Server : IprE.nekde.cz

FOP3 Authertication : % plaintest APOP

[

Deliver To: Iriu:han:l

k. I Cancel |
Add... | Edit... | Hermove | Sorting Hules...l

i

Cancel |

Apply
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POP3 Server

Server, na kterém je schranka umisténa (napi.server vaSeho poskytovatele
Internetu).

POP3 Username, Password

Pristupoveé jméno aheslo k této schrance.

POP3 Authentication

Zpusob posilani heda ("plain text" - v pfimém tvaru, "APOP" - Sfrovang).
Poznamka: VétSina POP3 serveri vyZaduje heslo v neSifrovaném tvaru ("plain
text").

Deliver To

UZivatel, do jehoz schranky maji byt maily doruceny. V tomto poli se
standardné zobrazi lokani uZivatelé a skupiny, dde je zde vS&ak mozno ru¢né
zapsat alias (definovany v zaloZce "Aliases"). Z toho vyplyva, Zze maily vybrané

z POP3 schranky mohou byt dorucéeny nejen lokanimu uzivateli, ae také
skupiné uZivatelt, preposlany navngjsi e-mailovou adresu apod.

2. Doménova schranka

Doménova schranka je POP3 schranka, zpravidla na serveru poskytovatele
Internetu, do niZ jsou doruc¢ovany vSechny maily pro danou doménu (¢ést pied
znakem '@" se nerozlisuje). WinRoute umi maily z takovéto schranky stahnout a
roztridit je (podle ptvodnich adresétt) do lokénich uzivatel skych schranek.

V zdoZce "Remote POP3" definujte Gcet pro doménovou schranku.
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Mail Server Settings [

Generall Aligzes  Remote POP3 I Schedulingl .-’-‘-.nti-SpamI .ﬂ.dvancedl
— Remate POP3 Accounts

C
il Add Account

—POP3 Azcount
POFP3 Uzername : Ifirma —

Il -
|

Faszword : I [

FOP3 Server : IprE.pDSkytDvatel.cz
POP3 Authertication:  plaintest  APOP

Deliver To I{S arting Fule} j

| ] I Cancel |
Add... | Edit... | Hemove | Sorting Hules...l

2k, I Cancel | Spply
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Nastaveni Uctu je stejné jako v predchozim pripadé, pouze v poli "Deliver To:"
vyberte "{ Sorting Rules}". To znamena, Ze se prijaté maily budou zpracovéavat
podle specidnich tiidicich pravidel.

V z8ozce "Remote POP3" stisknéte tlacitko "Sorting Rules' a definujte
pravidla, podle kterych se maji maily tridit:

POP3 Sorting Rules

— Sorting Rules
Header Content | Deliver To | Add
richard richard
richard Adrmin Edi...

Femove

Udi.

L

[f no rale match, deliver ko [Admin j Cloze
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Header Content

Vyraz, ktery se ma vyskytovat v hlavi¢ce mailu a ktery jednoznacné identifikuje
adreséta. Tento vyraz je jako PODRETEZEC vyhledavan v hlavi¢ce
zpracovavaného mailu, ato v polozkéach "To:", "Cc:" a"Apparently-To:". Je-li v
nékteré z téchto polozek nalezen, doruci se mail piislusnému uZivateli.

Deliver To

Uzivatel, jemuz ma byt mail doru¢en. Pri definici nového pravidla (po stisku
tlagitka"Add") je u této polozky umoznén vybér ze seznamu lokdnich uzivatelt
a skupin, kromé toho je viak mozné zde ru¢né zadat alias (definovany v zaloZce
Aliases) nebo libovolnou externi e-mailovou adresu. | pfi téidéni mailt z
doménové schranky je tedy mozné je preposilat najiny server.

» Poznémka: V ffidicich pravidlech se mize pravidlo pro stejny obsah hlavicky
(polozka "Header Content") vyskytovat i vicekrat. MiZete tak napf. dorucit mail
lokalnimu uzivateli a zaroveri jej poslat na externi e-mailovou adresu, aniz byste
museli pouZit alias.

» Poznamka 2: Na pofadi tfidicich pravidel nezaleZi, protoZe jsou vZdy prochazena
vSechna.

If no rule match, deliver to

Zde je mozno specifikovat uzivatele, kterému budou dorucovany maily
nevyhovujici Z&dnému z definovanych pravidel. DOPORUCUJE SE zde
néjakého uZivatele nastavit - v opacném pripadé budou takové maily zahozeny.

Add, Edit a Remove

Témito tlacitky |ze piidat, zmenit a odebrat tiidici pravidlio. Dialog pro pridani
nebo zménu umoZziiuje pouze nastavit polozky "Header Content” a"Deliver To".
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Planovani pfijimani a odesilani posty
Planovani umoznuje nasledujici volby:

» nastaveni pravidelnych intervald, kdy ma byt poSta prijimana a odesilana
= nastaveni pravidel pro odchozi e-maily

= omezeni ¢asové platnosti téchto pravidel na uréitou ¢ast dne a/nebo dny v
tydnu (Ize pouzit preddefinované casové intervaly - viz kap. Nastroje /
Casové intervaly).

Definice planovani se provadi v menu Settings -> Mail Server, zdozka
"Scheduling”. V hlavnim okné je mozno zvalit:

Start mail exchange when mail server has received a new outgoing mail

Kazdy piijaty mail je ihned odesldn do Internetu. Zaroven jsou vybrany vsechny
schranky definované v "Remote POP3" (pfijeti a odedani posty je ve WinRoute
jednorézova operace).

If remote server is unreachable use RAS to dial an Internet provider

Mate-li vytatenou linku, pak tato volba povoluje mail serveru pro G¢ely odedani
mailu vytogit, je-li pravé zavédeno. Bez této volby budou maily odchazet
okamzité pouze v dobé, kdy je linka vytocena (jinak se budou fadit do odchozi
fronty, tj. do adresare "mail\spool"). Jako upiesnéni je mozno zvolit, zda se ma
vyt&et pro kazdy mail ("for any e-mail") nebo jen pro mail s piiznakem
"Urgentni" ("for high priority (urgent) e-mail").

V piipadé pevného pripojeni do Internetu nema tato volba Zadny Gcinek
(neméte-li v Interface Table ani jednu RAS linku, neni volba ptistupnd).
Planovani ¢asti odeslani a prijeti posty

V poli "Scheduled mail exchange" je mozno definovat ¢asy, kdy ma byt posta

odesilana a piijimana. Tlacitkem "Add" ptidéte nové planovani:
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addRule R x|

— Settingz

Action ; Send and Recieve kail

Iy Ewveny At |1:|:||:| 3: [HH: kb]
[T Execute only when mail server's outgoing message queue iz not emply

IV If remote server is unreachable uze BAS to dial an Intermet provider

—Walid at
i Alwaps valid
£+ alid at selected days :
[ Sun v Mon W Tue W wed W Thu ™ Fi [T Sat

£ Walid at time interval : I j

k. I Cancel |

Every /| At

Tato volba uréuje, zda se jedné o interval ("Every" = kazdych, napt. kazdou

hodinu) nebo v urcitém ¢ase ("At" = v, napt. ve 12:00 hodin).

Execute only when mail server's outgoing mail queue is not empty

Spusti akci (tj. odeslani a prijeti maili) pouze v pripadé, Ze fronta odchozich

mailt neni prézdna.

> POZOR: NEDOPORUCUJE se pouzivat tuto volbu, je-li v zélozce "Scheduling”
nastavena volba "Start mail exchange when mail server has received new outgoing
mail". V tomto pfipadé se maily odesilaji ihned a fronta zdstava prazdné. Planované

akce by se tedy nikdy neproved|a.

If remote server is unreachable use RAS to dial an Internet provider

Urcuje, zda ma mail server pravo pro tuto akci (v tomto napldnovaném case)
vyt&et linku, je-li pravé zavéSeno. Neni-li tato volba zapnuta, provede se akce

pouze tehdy, pokud je linka pravé vytocena.

» POZOR: Nezamérujte tuto volbu se stejnojmennou volbou v zélozce "Scheduling”.
Tato volba se vztahuje k definovanému ¢asu, zatimco volba v zaloZce "Scheduling”

pouze k bezprostfednimu odeslani mailu!
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Valid at

Omezuje ¢asovou platnost definovaného pravidla. MozZnosti jsou:

"Alwaysvalid" - plati vzdy
"Valid at selected days' - plati jen v oznacenych dnech.

"Valid at time interval” - plati ve zvoleném casovém intervalu (viz kap.
Nastroje / Casové intervaly). Casovy interval vam umozni omezit platnost
pravidla zcela libovolnym zptisobem.

Optimalni nastaveni planovani

Idedlni planovani prijmu a odesilani posty zavisi na mnoha okolnostech,
zeiména pak na typu linky a na pozadavcich uzivatela. Méate-li pevnou linku,
mohou byt vSechny maily odesilany okamZité. V piipadé vytatené linky je tieba
eSit dilema mezi intervalem piijiméni/odesilani posty a cenou za pfipojeni.

>

POZOR: Mate-li pevnou linku a zaroveri vybirate néjaké POP3 schranky, je tfeba
TAKE nastavit ¢asy, kdy se maji tyto schranky vybirat! Jinak by totiz byly schranky
vybirdany pouze v momenté, kdy néjaky uZivatel odeSle mail do Internetu.
Nedoporucuje se vSak nastavovat vybirani schranek Castéji neZ v intervalu 5-10 min
(v zavislosti na rychlosti linky). Jinak by totiz mohla nastat situace, Ze WinRoute
nestihne stahnout vSechny maily a akce se jiz vyvola znovu, ¢imZ dojde k zahlceni.

Pfiklad nastaveni planovani pro vytacenou linku

Na ukézku uvadime jeden priklad, jak Ize optimalizovat cenu za piipojeni a
aktua nost piijatych a odeslanych maili:

Jestlize bude vytoceno, bude kazdy odchozi mail ihned odedlan, jinak se
zafadi do fronty. V zdloZce "Scheduling” zaskrtneme volbu "Start mail
exchange when mail server has received new outgoing mail" a nezaskrtneme
volbu "If remote server is unreachable use RASto dial an Internet provider”.

Bude-li vytoceno, budou se pravidelné vybirat POP3 schranky po 15
minutach. Tlagtitkem "Add" ptiddme planovéani: "Every 00:15",
nezaskrtneme ani jednu z voleb, v sekci "Valid at" ponechdme "Always
valid".

Nebude-li vyto¢eno, pak se jednou za hodinu vytoéi, odeSlou maily z fronty
a prijmou nové maily z POP3 schranek. Tlatitkem "Add" pridame druhé
planovani: "Every 01:.00" a zaskrtneme volbu "If remote server is
unreachable use RAS to dial an Internet provider”. Platnost tohoto planovani
muaZeme jedté omezit casovym intervalem napi. pouze na pracovni dobu.
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Antispamova ochrana mail serveru

Je-li v&S SMTP server zpristupnén do Internetu (mapovanim portu 25), maze se
na néj stejné jako z lokdlni sité pripojit také klient zvenci a pouZit jg k oded ani
posty. Toho ¢asto zneuZivaji jednotlivci nebo firmy k rozesilani nevyZadanych,
vétSinou reklamnich maila (tzv. spami). V hlaviéce takového mailu je pak vidét,
Ze byl odesdlan z vaSeho mail serveru. Adresdt se tedy bude domnivat, ze
nevyZzadané maily jsou posilany z vasi domény, a v nejlepSim pripadé se zhorsi
jeho minéni o vasi firme.

Aby k témto situacim nedochézelo, umoziuje mail server ve WinRoute
kontrolovat odesilatele mailu, ato dvéma zptsoby:

= Kkontrola|P adresy odesilatele

= ovéieni odesilatele jménem a heslem

Je-li spInéna alespon jedna z téchto podminek (pripadné obe), miaze odesilatel

pres tento SMTP server odeslat mail do libovolné domény. V opacném pripadé
smi uZivatel odesilat mail pouze do lokalnich domén.

Nastaveni antispamové ochrany se provadi volbou Settings -> Mail Server,
zalozka " Anti-Spam".
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Mail Server Settings 1 x|

Generall .ﬁ.liasesl Remote F'EIF'3| Scheduling  Anti-5pam |.ﬁ.dvanced|
— v Anti-Spam Check Enabled

Thiz feature protects mail zerver from being exploited to zend spam thraough,
it does not protect local users from recerving zpam.

Uzers wha can zend email ta any domain

¥ Uszers from IF addresses specified by address group
Addrezs group : | Local Mebwork, j

¥ Uszers authenticated in SMTP sezsion

Other uzers are allowed to zend mail only to local domainzg and additionally bo
domainz specified bellaw ;

jinafirma. 3 ;l
=l

Ilze zemicolon [ ; ] to separate entries

k. I Cancel Apply

Anti-Spam Check Enabled
Zapnuti / vypnuti antispamové ochrany.

> POZOR: Castou chybou sprévcii WinRoute je, ze zapnou pouze tuto volbu a dalsi
parametry jiz nenastavi. Pak Ize ale odkudkoliv (tedy i z lokalni) sité poslat mail
pouze do lokalni domény! Je tieba fadné nastavit i ostatni volby.

Users from IP addresses specified by address group

Zde je mozno specifikovat skupinu IP adres (typicky napi. lokani sit’), odkud je
mozno posilat mail do libovolné domény. Podrobnosti o skupinich adres
naleznete v kap. Nastroje/ Skupiny |P adres.

Users authenticated in SMTP session

Tato volba umoziiuje odeslani mail do libovolné domény uZivatelum, kteti se na
SMTP serveru ovéfi jménem a heslem. To je mozno nastavit ve vétSing béznych
e-mailovych klientd - napf. v programu Microsoft Outlook je to volba "My
server requires authentication™" - " Server odchozi posty vyZaduje ovéreni”.
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...domains specified below

Ostatni uzivatelé mohou posilat mail pouze do lokdnich domén. Pokud SMTP
server ve WinRoute obsluhuje néjakou domeénu, kterd nemtize byt definovana
jako lokalni (viz kap. Prijem posty protokolem SMTP a Aliasy), je mozno ji
specifikovat v tomto poli. Jinak by do této domény nebylo mozno zventi posilat
maily.

Nastaveni e-mailovych klient(i

V e-mailovych klientech provozovanych ve vasi lokani siti staci jednoduse
nastavit (vnittni) IP adresu nebo DNS jméno poditate s WinRoute jako server
piichozi (SMTP) a odchozi (POP3) posty. Pro pristup k POP3 schrance
pouZijete jméno uzivatel ského Uctu ve WinRoute a prislusné hedlo.

Klient se pripojuje k mail serveru ve WinRoute lokani siti. Obecné plati nékolik
z&kladnich pravidel:

= Vnitini adresa poditate s WinRoute (resp. jeho DNS jméno) je adresou
SMTPi POP3 serveru.

=V klientovi nenastavuje Zadny proxy server

= Nenastavujte Zzadné vyt&teni pripojeni, a to ani v klientovi na pocitgi s
WinRoute. Vytaeni piipojeni je isté zalezitosti WinRoute!

VétSina e-mailovych klienti umoziuje definovat soucasné vice e-mailovych
Uctd. Nic nebréni tomu, abyste napt. pouzivali mail server ve WinRoute a
soucasné vybirali privatni POP3 schranku v Internetu. Zpravidla je vSak
vyhodnéjsi, aby takové schranky vybiral WinRoute a doru¢oval postu do lokal ni
schrénky (viz kap. Vybiréni vzdaenych POP3 schranek).

» Poznédmka: Volba "Odeslat / Prijmout" v klientovi vybira pouze lokalni POP3
schranku ve WinRoute. Touto volbou NENI MOZNE vyvolat pfiieti mailti ze schranek
definovanych v "Remote POP3". To se provadi pouze v planovanych intervalech
nebo pii odeslani mailu do Internetu (v zévislosti na nastaveni planovani).
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Proxy server

Zakladni informace

NejdaleZitsjsi informace: s WinRoute NEPOTREBUJETE proxy server pro
piistup do Internetu. Technologie NAT vam umoziuje pfistup do Internetu
témei stgjng, jako byste do ngj byli pripojeni piimo - pies smérovas (viz kap.
NAT smérovat). NAT nabizi nesrovnatelné SirSi moZnosti neZ technologie
proxy.

Presto je ve WinRoute obsaZzen také klasicky proxy server. Jeho hlavnim G¢elem
je snizit zatizeni vasi internetové linky. Pristupujete-li do Internetu pies proxy
server, ukladaji se stahované objekty (HTML stranky, obrazky a dalsi typy
soubori) do jeho cache.

Jsou-li objekty stahovény opakované (a' uz timtéz uzivatelem nebo kymkoliv
jinym), proxy server vezme tyto objekty ze své cache. Objekty tak nemuseji byt
znovu stahovany z Internetu, ¢imz se snizi zatizeni internetového pripojeni.

Objekty v cache maji omezenou Zivotnost. V proxy serveru muzete nastavit
standardni dobu uchovévani objektu jednotlivych typa, tak i definovat vyjimky
pro urcité specifické stranky (abyste s napf. na Internetu necetli veergsi
noviny).
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Nastaveni proxy serveru

Abyste mohli pouZivat pro pristup do Internetu proxy server ve WinRoute,
proved'te nasledujici:

= V programu WinRoute Administration zvolte menu Settings -> Proxy
Server. V zaloZce "Genera" zadkrtnéte volbu "Proxy Server Enabled”. Je-li
to mozné, ponechte vychozi port 3128. Chcete-li provozovat proxy server na
jiném portu, presvédcete se, Ze natomto portu nebézi zadna jina aplikace!

Proxy Server Settings E |

General | Eau:hel Time-tn-LiveI .-’-'-.u:u:essl .-’-'-.dvann:eu:ll

¥ Proxy Server Enabled

Prosy port : |3'I 28

[T Log access to proxy server

T o uze the proxy zerver, browszer on the client PCz in the local nebwork. have
to be zetup to connect through the prosy zerver. The I[P address of the prosy
gerver iz the address of WinFoute's PC in the lozal network, and the part iz
the walue configured above [3128 by default].

| k. I Cancel ) 1]
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V klientovi (typicky WWW prohlizeci) zvolte ru¢ni konfiguraci proxy
serveru. Je-li to mozné, vyberte volbu "pouZit stejny proxy pro vSechny
protokoly" ("Use the same proxy for al protocols"), jinak vyplite tytéz
Udaje pro protokoly HTTP, FTP a Gopher. Zadejte IP adresu vnitiniho
rozhrani pocitace s WinRoute (napi. 192.168.1.1) a port nastaveny v zalozce
"General" (typicky 3128).

VyzkouSgjte nastaveni otevienim néjaké WWW stranky.

Poznamka: Chcete-li provozovat FTP pies proxy server ve WinRoute, je mozné
soubory ze serveru pouze stahovat (download), nelze je na server nahravat (upload).
Doporucuje se NEPOUZIVAT FTP pres proxy!

Poznamka 2: Proxy server ve WinRoute NEPODPORUJE protokol SOCKS. Protoze
ale WinRoute umozriuje pfistup do Internetu pomoci NAT a mapovani portd, protokol
SOCKS nepotebujete. Aplikaci nastavite tak, aby NEPOUZIVALA proxy server, a
port, na némzZ bézi, zpfistupnite mapovanim. Konkrétni pfiklady naleznete v kap.
Specialni nastaveni a pfiklady.

Proxy Server Enabled

Tato volba zapina/ vypina proxy server na definovaném portu.

Proxy port

Zde je mozno nastavit port, na némz proxy server pobézi. Vychozi hodnota je
3128, dale se ¢asto pouZzivaji porty 80 a 8080. Je-li to mozné, ponechte vychozi
port 3128. Chcete-li ¢islo portu zmeénit, ujistéte se, Ze natomto pocitaci na vami

s w

vybraném portu nebézi zadna jina aplikace.

Log access to proxy server

Zapnutim této volby se budou veskeré poZadavky klienti na proxy server
zaznamenavat do okna HTTP Log a souboru "http.log".
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Rizeni pfistupu uzivatelti na proxy server

Proxy server ve WinRoute umoziuje administrdtorovi omezovat pristup
uzivatelti na konkrétni WWW stranky (resp. na konkrétni URL). K vybranym
strankdm je moZno priradit uzZivatele (popi. skupiny), ktefi budou mit na tyto
stranky pristup. Ostatnim uZivatelim bude pFistup zamezen.

Povoleni pfistupu na WWW pouze pies proxy server

Chcete-li omezovat pristup na uréité stranky v proxy serveru, je vhodné zakazat
piimy piistup na WWW (tj. pfes NAT). Jinak by se totiz mohlo stét, Ze s
nektery zdatnéjSi uzivatel vypne nastaveni proxy serveru a ziska tak neomezeny
pristup ke vdem strankam.

Omezeni pristupu provedete nastavenim paketového filtru zakazujici vSechny
pakety jdouci z lokdni sité nacilovy port 80. Detaily naleznete v kap. Firewall /
Paketovy filtr.

Nastaveni omezeni pfistupu v proxy serveru

Zvolte menu Settings -> Proxy server, zalozku "Access'.
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Prozy Server Settings E |

Generall I:a-:hel Time-to-Live Access |.-'1'-.|:Ivan|:eu:||

—Access List
hithp A feaa justice, oz

Ihzert....

Edit...

il

Remove

—Acoess

£ Tom << Add |
Remove > | £ Gene

ﬂ F.elly
ﬂ k artin ;I

ak. I Cancel | Apply |

Access List

Seznam URL, na néZ ma byt omezen pristup. URL je moZzno zadat v
nasledujicich tvarech:

kompletni URL (napt. "http://www.justice.cz/index.html")
URL zagingjici danym fetézcem (napt. "http://www.justice.cz/*")

URL kongici danym fetézcem (napk. "*.cz")

podietézec URL (napf. "* sex*")
libovolna adresa ("*")

Poznémka: WinRoute Pro 4.1 povazuje udaj v poli "Access List" za PODRETEZEC
skutecného URL. Hvézdickovou konvenci pak neni tfeba vibec pouzivat (vyraz "sex"
je ekvivalentni vyrazu "sex*"). Je ale tfeba si uvédomit, Ze napf. vyraz ".sk" pokryje
nejen v8echny slovenské stranky, ale také napf. adresu "http.//www.skola.cz".
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Seznam URL je vzdy prochéazen shora dolt a pouzije se prvni odpovidagjici
zéznam. Z toho vyplyva, Zze URL musi byt v seznamu sefazeny od
nejspecifictéjSiho (napi. konkrétni adresa) k nejobecnéjSimu (napr. "*™). Tlagitky
se Sipkami (v pravé ¢ésti dialogového okna) je mozno poradi URL v seznamu
upravit dle potieby.

Allow To

Seznam uZivatelt (prip. skupin), ktefi maji na OZNACENY URL povolen
pristup (nastavuje se pro kazdy URL zvI&st). Tyto uZivatele |ze pridat / odebrat
tlagitky "<< Add" a"Remove >>".

Avail. Users/Groups

Seznam uZivatelt a skupin definovanych ve WinRoute. Tlagitkem "<< Add" se
uzivatel (skupina) z tohoto seznamu "piesune” do pole "Allow To", tlatitkem
"Remove >>" nazpet.

Pokusi-li se uzZivatel oteviit nekterou strédnku z vyétu "Access List", bude
prohliZze¢em vyzvan, aby zadal své uZivatel ské jméno a heslo (rozumi sejméno a
heslo k uZivatelskému Uctu ve WinRoute). WinRoute ovéii, zda je jméno aheso
spravné a zda matento uzivatd piistup na konkrétni stranku. Pokud ano, stranka
se zobrazi; v opatném piipadé se objevi zprava, Ze uZivatel nema pravo pristupu
na tuto schrénku (zalezi na typu prohlizece, zda zobrazi chybovou stranku proxy
serveru nebo vlastni chybové hléSeni).

Zadané jméno ahedlo si prohliZze¢ uloZi do paméti, aby nebylo nutno pii kazdém
dalSim pristupu na strénku zadavat heslo znovu. Z bezpe¢nostnich davod je ale
heslo zapamatovano pouze do uzavieni prohlizece - po jeho novém spusteéni je
tieba zadat heslo znovu.

Pristupuje-li uzivatel na strénky, které nejsou uvedeny v Access Listu, piipadné
na strénky, na néz je povolen pristup specidlni skuping "Everyone" (= vSichni
uzZivatelé), neni zadani jména a hesla vyZadovano.
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V nékterych pripadech maji poskytovatelé Internetovéno pripojeni svij proxy
server, ktery musi jgich zdkaznici pro pristup do Internetu pouzivat - piimy
piistup do Internetu neni mozny (napt. satelitni systém DVB). Proxy server ve
WinRoute je mozno nastavit tak, aby pouzival tento proxy server jako svij
nadiazeny (tzv. parent proxy server). | v tomto piipadé tedy WinRoute umozni
sdileni internetového pripojeni pro celou lokani sit’.

Nastaveni nadfazeného proxy serveru

Z menu zvolte Settings -> Proxy Server a vyberte zalozku "Advanced". Zde
zadejte |P adresu a port nadifazeného proxy serveru (tyto informace ziskate od
poskytovatele internetového piipojeni). Proxy server ve WinRoute tak nebude
komunikovat piimo s cilovymi servery, ae bude pouze piedévat poZadavky
nadiazenému proxy serveru.

» Poznamka: Nadfazeny proxy server je nutno zadat IP adresou, NIKOLIV DNS
jménem! DNS totiZ nemusi byt v takovém pfipadé vibec k dispozici.

Proxy Server Settings il

Generall I:a-:hel Time-tu:u-LiveI Aooess  Advanced I

Frosy Settings
|V Parent prosy ; |21 2E65.111.100 Puart : |3'| 24

Ok, I Cancel Apply
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» Poznadmka 2: Chcete-li nastaveni nadfazeného proxy serveru zrusit (tj. aby se jiz
hadfazeny server nepouZival), je tfeba disledné vymazat pole "Parent proxy" (pozor,
nesmi zde zustat ani znak "mezera" nebo "tabulator"). Pole "Port" naopak smazano
byt nesmi (je kontrolovano na Cislo v rozsahu 1-65535).

Ovéfovani uzivatele nadfazenym proxy serverem

VyZzaduje-li nadiazeny proxy server ovéreni uzivatele jménem a heslem,
postupujte nasledovné:

=  Oveite s, zda mate WinRoute Pro 4.1 Build 21 nebo novgjsi (Ize zjistit v
menu Help -> About application...). Pokud ne, upgradujte na novéjsi verzi
(podrobnosti viz kap. Instalace). StarSi verze ovéreni na nadifazeném proxy
serveru nepodporuji.

= Zastavte WinRoute Engine a spust'te Editor registru (regedit.exe). Prepnéte
se do vétve
"HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute". V pravé
polovingé okna Editoru registru vyhledeite polozky "ParentProxyUser" a
"ParentProxyPass' a do nich zadejte spravné jméno a hedlo.

&' Registry Editor

Registry Edit Wiew Faworites Help

=1 TinySoftware & | Hame Type | Data N
- MetMon, [ab]Hcsalnit REGSZ O
-3 Lo [ab]ParentPray REG 52 192.163.2.10
Ea EHRD;'":E F‘arentF‘rl:uxyF‘ass REG_3Z
{:I Eébug [ab]ParentProxyPart REG 57 5178

E:i ParentProxylser

{1 Dh : =
% Ifaipe R EE A Modify |

- Mocke Pnp35ewerpurt ] E_SZ 1;0.
o Qroms of [Somms |y [ s
4] | » 4'] 3

|I"-“Iy ComputeriHKEY _LOCAL MACHINE! SOFTWAREN TinySoftware) WinRoute 5

= Ukoncete Editor registru a spust’te WinRoute Engine.

» Poznédmka: VyZaduje-li nadfazeny proxy server ovéfeni uZivatele, Ize to provést
POUZE timto zptisobem. NENI MOZNE provést autorizaci z koncového klienta
(WWW prohlizece). Tam se sice objevi okno pro zadéni uzivatelského jména a
hesla, ale proxy server ve WinRoute NEMUZE tyto Udaje na nadfazeny server
prenést.
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Proxy cache

Cache proxy serveru ve WinRoute pouZiva velmi ekonomicky zptisob ukladani
dat. V3echny objekty jsou ukladany do JEDNOHO SOUBORU PEVNE
DELKY. Vétdina ostatnich proxy servera naopak uklada kazdy objekt do
samostatného souboru. PouZzivali vSak souborovy systém velké alokacni
jednotky (jako napt. FAT16), predstavuje tato metoda ZNACNE PLYTVANI
diskovym prostorem, protoZe vétSina komponent WWW strének jsou velmi malé
soubory (statisticky bylo zjisténo, Ze pres 50% téchto soubori je menSich nez
6kB), zatimco alokacni jednotka na disku se systémem FAT16 mavelikost az 32
kB (v zavidosti navelikosti disku).

Diky tomu, Ze WinRoute pouziva ukladani dat do jednoho velkého souboru, se
usetii okolo 90% diskového prostoru. Proxy server ve WinRoute tedy potiebuje
piiblizné desetinasobné mensi prostor nez klasicky proxy server. Ziskané misto
jevam k dispozici pro vaSe programy a data.

Ukl&dani do jednoho souboru je také rychlejsi nez ukladani jednotlivych
soubori. WinRoute navic pouZiva specidni techniku indexovani v tomto
souboru, takZe cache proxy serveru je také mimoradné rychlé
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Nastaveni cache

Nastaveni vlastnosti proxy cache se provadi v menu Settings -> Proxy Server,
zalozka "Cache'. Nadledujici volby umozni vykon cache jest¢ dde
optimalizovat.

Cache Enabled

Zapnuti / vypnuti pouZivani cache. Je-li cache vypnuta, proxy server musi vZdy
vSechny objekty stahovat piimo z cilového serveru.

Cache Directory

Adresér, kde bude cache uloZzena. MuzZe jg byt vhodné zménit napt. v pripadé,
Ze méte na jiné diskové jednotce vice volného mista. Tlacitkem "Browse" 1ze
vyhledat, piip. vytvorit poZzadovany adresar.

Cache size

Velikost souboru cache na disku (v MB). Pfi rozhodovani o velikosti
doporucujeme vzit v Gvahu pocet uzivatelt a objem dat, ktery z Internetu stahuji.
Mate-li dostatek mista na disku, vytvorte cache co ngjvétsi. Maximalni velikost
je2 GB (2048 MB).

Memory cache size

Velikost cache v pamgéti. Tato ¢ast cache je velmi rychla a uklédaji se do ni
nejéastéji pristupované objekty. Volba jeji velkosti zavisi predevsim na velikosti
operacéni paméti, kterou mé pocitac s WinRoute k dispozici. Nezapomeiite, Ze
zabrani velké casti operatni paméti mize znatné sniZit vykonnost systémul
Nenastavujte proto pamétovou cache navice nez 10% operacni pamgéti!

Continue Aborted

Je-li tato volba zadkrtnutd, pak bude proxy server automaticky "dotahovat"
objekty, jgichz stahovani bylo uzivatelem pieruSeno (stiskem tlagitka "Stop" v
prohlizeci). Ve velkém poctu piipada totiz uzivatel prerusuje otevirani stranky
pravé z toho divodu, Ze se natahuje priliS pomalu. Rozhodne-li se uzivatel
nav&tivit strdnku znovu (pfipadné ji nav&ivi jiny uZivatel), bude stranka k
dispozici nesrovnatelné rychleji.
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Keep Aborted

Rikéa proxy serveru, aby ponechal v cache i nekompletni objekty (jejichz
stahovani bylo prerudeno). To zptisobi c¢ésteéné urychleni natahovani pri
opakované navstéve stranky. Je-li nastavena volba "Continue Aborted”, je tato
volbaignorovéna.

Cache FTP directory only

Tato volba znamena, Ze ma proxy server uklédat do cache pouze adresar FTP
serveru (stahovani z FTP je zpravidla jednorézova zaleZitost a soubory mohou
byt veliké, zabiraly by v cache zbytecné misto). Chcete-li presto ukladat do
cache i soubory stahované protokolem FTP, vypnéte tuto volbu. Maximani
velikost uloZzeného souboru |ze nastavit v sekci "Max. Object Size" (viz ddle).

Use server supplied Time-to-Live

Time-to-Live (TTL, doba Zivota) je doba, po které je strdnka povaZovana za
neplatnou a musi byt znovu stazena ze serveru. Tato volbaiika proxy serveru ve
WinRoute, aby akceptoval TTL nastavenou na jednotlivych strankach (nemédli
strénka TTL nastavenu, pouZije se vychozi hodnota - viz nasledujici kapitol ).

Ignore server Cache-Control directive

Jestlize se obsah né&jaké stranky velmi ¢asto meéni, jeji autor na ni zpravidla
umisti tzv. direktivu "no-cache" - tedy instrukci, aby se stranka neukladala do
cache. To muze byt uZitetcné, ae v nekterych pripadech je tato direktiva
pouzivana nerozumné, napi. na vSech strankach na WWW serveru, nékdy i za
ucelem "vyrazeni proxy serveru z cesty". Volba "Ignore server Cache-Control
Directive" vas miiZze ochranit pied takovymito strankami.

Max. Object Size

Zde je mozno nastavit maximélni velikost objekti (soubora), které se maji
ukl&dat do cache. Rizné velikosti |ze nastavit pouze pro protokoly, kterymi jsou
objekty stahovéany, nikoliv pro jednotlivé typy soubori. V&tsi objekty jsou pouze
stazeny a poslany klientovi, ale ngjsou uloZeny do cache. V cache zpravidla neni
tieba uchovavat velké soubory (napf. archivy), protoze je nestahujete
opakovang.
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Zivotnost objektt v cache (Time-to-Live)
V menu Settings -> Proxy Server, zdlozka "Time-to-Live", je mozno nastavit

vychozi doby, po které budou objekty stazené jednotlivymi protokoly
uchovéavéany v cache, avyjimky pro konkrétni stranky.

Proxy Server Settings E |

Generall Cache Timeto-Live |.-'1‘-.|:-:ess| .ﬁ.dvancedl

— Protocol Specific Sethings

HTTF :I 203: days
ETF: I 203: days
Gopher : I 203: dayz

—RL Specific Settingz

TTL | uRL | F¥E

1 haor WA CHIML COm —

2 hours wiwy. bloomberg. corn Edit . |

WA, CATS. COM —
Remove |

O, Cancel Apply
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Protocol Specific Settings

Zde jsou nastaveny vychozi hodnoty uchovani objektt v cache, v zavidosti na
tom, kterym protokolem byly stazeny. Optimalni hodnoty je nejvhodngjsi ur¢it
experimentalng.

» Poznédmka: Informace o aktualnim stavu zaplnéni cache Ize ziskat v okné Debug
Log stiskem pravého tlacitka mySi a volbou Show -> Cache statistics.

Tyto hodnoty se uplatni vzdy u WWW stranek, kde neni TTL definovana, a v
piipadé vypnuti volby "Use server supplied Time-to-Live" i u vSech ostatnich
strének.

URL Specific Settings

Zde je mozno definovat vyjimky pro konkrétni stranky. Tlacitkem "Add"
pridgite URL stranky, pro niZz chcete nastavit specifickou dobu Zivotnosti.
WinRoute povazuje vyraz zadany jako "URL" za podietézec skutecného URL,
¢im je mozno pokryt i vétSi mnoZinu stranek.

Nastaveni doby "0 dni - 0 hodin" znamend, Ze stranka nema byt do cache vibec
ukladana (ve sloupci "TTL" se objevi "no cache"). Tlagitky "Edit" a "Remove"
Ize nastaveni pro vybranou stranku zménit ¢i smazat.

» Poznédmka: Je-li zapnuta volba "Use server supplied Time-to-Live" (zélozka
"Cache"), mé& hodnota TTL definovana na strance VYSSI PRIORITU nez "URL
Specific Settings". Chcete-li tedy nastavovat viastni doby uchovéavani v cache, je
vhodné tuto volbu vypnout.
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Proxy versus NAT

PrestoZe na mnoha mistech tohoto manuélu jiz bylo feceno, Ze technologie NAT
vam dava nesrovnatel né vétsi moznosti nez pristup pies proxy serveru, existuje v
piipadé sduzby WWW nekolik argumenti hovoricich ve prospéch proxy serveru
(pro ostatni sluzby a aplikace je jednoznatné doporuceno poufZiti "piimého"
piistupu pies NAT).

= Access List umoziiuje omezit pristup na konkrétni stranky, zadané pimo
URL, a to na zéklad¢ uZivatelského jména a heda. Paketovy filtr naproti
tomu umoziiuje pouze filtrovani paketia podle zdrojovych a cilovych adres.
Je tedy nutno zjistovat IP adresy prislusnych WWW servert a nelze oSetfit
situaci, kdy se u téhoz pocitate stiida neékolik uzivatel.

= Cache umozZiuje snizit zatizeni vasi internetové linky a urychlit otevirani
opakované navatévovanych stranek.

» Proxy server muze spolupracovat s nadiazenym proxy serverem a umoznit
tak sdileni i takového pripojeni, kde je pristup do Internetu mozny pouze
pi'es proxy server poskytovatele.
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Logy ve WinRoute

Logy jsou néstrojem umoZziujicim sledovat, co se d¢je "uvniti WinRoute". Je
mozno sledovat ¢innost jednotlivych servert, aktivitu uzZivatelt (nikoliv ovsem
objem prenesenych dat nebo ¢as strdveny na Internetu. K tomuto Ucelu
doporucujeme produkt TINY Network Monitor - viz http://imww.tinysoftware.cz
"http://www.tinysoftware.cz").

Jednotlivé logy je moZno oteviit v menu View -> Logs -> <nézev logu>. Lze
vybrat z nasledujicich:

v ws

= Debug Log - z&kladni log, v némZ se zobrazuji nejpodrobngjsi informace.
Spravce WinRoute m& moznost detailné nastavit, které informace chce
zobrazovat (napt. za tcelem odhaleni chyby).

= Error Log - zobrazuje zavaZna chybova hléSeni. Vypis do tohoto logu nelze
nijak ovlivnit.

= HTTP Log - poZadavky klientti na proxy server

» Mail Log - z&kladni informace o prijatych a odeslanych mailech

= Security Log - informace tykajici se firewalu a NAT (napt. filtrované
pakety, pokusy o Utok apod.)

= Dial Log - informace o vyt&eni a zavéSovéni RAS linek

Error, HTTP, Mail, Security a Dial log jsou po uréité dobé ukladany do soubord.
Tyto soubory jsou uloZzeny v podadresari "logs' adresére, kde je WinRoute
instalovan (napr. "\Program Files\WinRoute Pro\logs') a jsou nazvany
"error.log", "http.log" atd. Nové informace se vZdy zapisuji do piislusného okna
a po urcité dobe je obsah okna prepsén do souboru. V' souborech |ze vyhledéavat
volbou View -> Logs-> Logs History.

Vyjimku tvoii Debug Log, ktery se do souboru neuklada a je tedy k dispozici
pouze po dobu, kdy beéZi WinRoute Engine. Ddle ZzdeZi na mnoZstvi
vypisovanych informaci - v pfipadé nedostatku paméti se nejstarsi informace
odmazavaji.
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UloZeni a smazani vypisu

V kazdém logu je mozno stiskem pravého tlagitka mys vyvolat kontextové
menu umoziujici tyto volby:

= Save Screen - uloZeni obrazovky do souboru ve formatu HTML. POZOR: je
uloZena pouze aktudlné viditelna ¢ast logu. Svislou posuvnou listou okna
nastavte takovou pozici, abyste ulozili pozadované informace.

= Clear - vymazani CELEHO obsahu logového okna.
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Debug Log

Debug Log je nejdualeZitéjSim logem ve WinRoute. UmoZziiuje detailni sledovani
velkého mnoZstvi nejriznéjSich informaci. Ve vétding pripadi ae potrebujete
sledovat pouze urcity typ informace (napi. DNS dotazy nebo stav vyt&eni RAS
linky). Proto je mozné v Debug Logu pomérné detailné nastavit, jaky typ
informace se m& zobrazovat. To |ze nastavit v menu Settings -> Advanced ->
Debug Info nebo piimo v okné Debug Log - stiskem pravého tlatitka mySi v
okné vyvolejte kontextové menu a zvolte Log Settings.

Log Settings : = x|
Pratocaol: Debug I

Settings :

RAS meszages -
RAS lines statuz messages

O Idie timer refreshing

[0 RS status info callback,

[ Active BAS connection, BAS handles
[ Dial on demand packet information
DMS and DHCP client - zerver meszages
O CHCF client - server meszages

DMS zerver messages

Drriver logging

O wak adapters up/down status

O tore info shown in app tables

Prowy zerver logging

O http requestsreply meszages _ILI
1| | 3

Show advanced |

(] I Cancel |

=V zdloZce "Protocols' |1ze zapnout sledovani paketi jednotlivych protokoli
(ARP, ICMP, TCP, UDP a DNS). Za béZného provozu v3ak pies pocitat s
WinRoute prochézi velmi mnoho paketi a zobrazované informace zpravidla
ani nelze dedovat. Nedoporucuje se zapinat sledovani vice nez jednoho
protokolu soucasné.
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V ZzloZce "Debug' je mozno detailngji specifikovat typ dledované
informace. Informace jsou rozdéleny do dvou Grovni: hlubSi droven se
zobrazi po stisku tlagitka" Show Advanced".

Priklad: Chcete-li Zjistit, pro¢ vam WinRoute nevybira maily ze vzddenych
POP3 schrének, stagi zaSkrtnout volbu "Mail / Mail processing information".

Poznamka: Doporucuje se zapinat vypisovani informaci do Debug Logu pouze v
pfipadé, Ze chcete skutecné néco sledovat. Jinak vypisy zbyte¢né zpomaluji ¢innost
WinRoute.

Krome vybranych informaci se v Debug Logu zobrazuji jesté nékteré systémove
informace - napt. verze WinRoute a spudténé moduly po startu WinRoute
Engine apod.

Jak

Cist Debug Log?

Priklad logovani TCP paketu - zleva doprava:

Route Administration [192.168.1.1) - Debug Log

Action Wiew Settings Window Help

26 s B R W EEEE R S

[10/H 0w/ 1999 0501 : packet 399413, from LA, length 67, 192.168.1.3:1057 -> 63.195.58.12:110, flags: ACE
10/M ow/1999 0801 : packet 309414, to INTERMET, length 67, 63.192.212.239:41020 .= §3.195.58.12:110, flags: ACK
P =
[10/H ow/1999 0501 : packet 399415, from INTERNET, length 81, 63.195.58.12:110 -> 63,192 212 23961029, flags: ACK
[10/H 0w/ 1999 0501 : packet 399416, to LA, length 81, 63,195 58.12:110 -> 192.1638.1 3:1057, flags: ACK
10/M ow/1999 0801 : packet 300417, from LAN, length 60, 192.168.1 3:1057 -> 63.195 58.12:110, flags: ACK
P =
[10/H 0w 1999 0201 : packet 399412, to INTERWET, length 60, 63.192.212 23941020 -= 3.195.58.12:110, flags: ACK
[10/H 0w 1999 ; : packet 399420, from INTERNET, length 63, 6319538 12:110 -> 63 192 212 23961029, flags: ACK
10/M ow/1999 0801 : packet 300421 to LAN, length 63, 63,195 58 12:110 -= 1921681 3:1057, flags: ACK
P &
Ready |Connected to 192.168.1.1 [ 4

Debug Log

[10/M ow/1999 03:01:00] TCF: packet 399406, to INTERMET, length 60, 63.192 212 23061029 -» 63193 58.12:110, flags: ACK
[10/H 0%/ 1990 02:01:00] TCF: packet 300407, from INTERNET, length 143, 63195 58 12:110 -> 63,102 212 23061029, flags: ACK
[10/M ow/1990 02:01:00] TCP: packet 300402, to LAN, length 143, 63,105 32 12:110 -> 1921621 3:1057, flags: ACK

[10/M ow/1999 03:01:00] TCF: packet 399409, from LAN, length 66, 192.168.1 3:1057 -» 63.193 58.12:110, flags: ACK

[10/H 0%/1900 02:01:00] TCF: packet 300410, to INTERMET, length 66, 63.192 212 230:61020 > 63195 52 12:110, flags: ACK
[10/M ow/1990 02:01:00] TCP: packet 300411, from INTERNET, length 84, 63,105 38.12:110 = 63 192212 230061020, flags: ACK
[10/M 0w 1999 02:01:00] TCF: packet 399412, to LAN, length 84, 63195 58.12:110 2> 1921621 3:1057, flags: ACK
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= asova znatka (v hranatych zavorkach) - datum a ¢as, kdy presné udalost
nastala

= protokol

= from / to <rozhrani> - Jméno rozhrani a zda je paket prichozi ¢i odchozi z
pohledu rozhrani

WinRoute
(TCP stack)
o INTERNETl Tf‘mm INTERMET o LﬂNl Tfn:nm L&W
Interface 1 Interface 2
INTERMNET LAN

= ZdrojovalP adresa-> cilova P adresa
= Priznaky (zavislé na protokolu)
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Error Log

Error Log zobrazuje zévazna chybova hléSeni vSech moduli WinRoute (napr.
chyby RAS linek, nelispésné pitipojeni na nadiazeny SMTP ¢ DNS server apod.)

Objevi-li se v Error Logu noveé hl&Seni, zobrazi se v prave ¢asti stavového pruhu
(View -> Status Bar) zpréava "! Errors detected". Tato zprava zmizi v okamziku
otevieni okna Error Log (¢i jeho aktivace). WinRoute podle toho predpoklada,
Ze s spravce nova hlaSeni v Error Logu precetl.

Priklad (zleva doprava):

Eror Log =]

O v 1999 09:534:07] wrail: 10060 - Connection to "o witwoate cz" faled : connect timemat. <
091 01999 09:536:23] madl: 110060 - Connection to "fer wintowte cz" failed : connect titneout.
(093] 01999 09: 538 38] madl: 110060 - Connection to "fer witroute cz" failed : connect titneout.
093] 01999 09:539:14] mail: 1:11001 - DS guety for "mal pachell net" failed : host not found.
093] 01999 19:04:14] mail: M:10060 - Connection to "fer wintowte cz" failed : connect titneout.
09 01999 19:07 297 mail: G0 - PASS command failed:

[0 01999 21 28:18] mail: M:10060 - Connection to "fer winroute cz" failed : connect timeout.
[0 01999 21 30:33] mail: M:10060 - Connection to "fer winroute cz" failed : connect timeout.
[0 0w/ 1999 21:32:49] mail: H:10060 - Connection to "forwinroute cz" faled : connect timeout.
[N 0w/ 1999 21:35:04] mail: H:10060 - Connection to "for winroute cz" faled : connect timeout.
[0 w1999 21:58:19] mail: M:10060 - Connection to "fewinroute cz" failed : connect timeout.
(10 01999 03:16:09] mail: G0 - PASE command failed:

(10 o 1999 05:41:04] mail: G:0 - TEER command failed: e

1] | M

= Casovaznatka
=  "mail" - modul, v némz k chybé dodlo (v tomto piipadé mail server)
= "N:10060" - typ acido chyby

= "Connection to "fw.winroute.cz" failed : connection timeout" - textovy popis
chyby (vyprsd ¢asovy limit pii pokusu o navazani spojeni se serverem)



Kapitola5 WinRoute - popis a nastaveni 141

HTTP Log

HTTP Log zobrazuje vSechny poZadavky uZivatelt na proxy server. MuZe byt
tedy pouzit zeiména ke sledovani uZivatelskych aktivit (kdy a na které stranky
piistupovali apod.). Kazdy poZzadavek je zobrazen na jednom radku atento log je
i pro laika pomérné dobre citelny.

» Pozndmka: HTTP Log mé standardni format logu proxy serveru a lze na néj
aplikovat programy pro vyhodnocovani statistik proxy serveru. Nékteré z téchto
produktl jsou dokonce volné Sifitelné (napf. Webalizer, ClearRoute). Takto miiZete
ziskat je$té prehlednéjsi informace.

Kdy jsou pozadavky klientli zaznamenavany v HTTP Logu?

= HTTP Log zobrazuje pouze poZzadavky uZivatelt na proxy server. Pristupuji-
li tedy uZivatelé do Internetu piimo, poZzadavky se nezobrazi.

=V nastaveni proxy serveru (Settings -> Proxy Server, zdloZka "Generad") je
nutno zapnout volbu "Log access to proxy server". Nezgjiméli vas HTTP
L og, doporucujeme tuto volbu vypnout.

Jak ¢ist HTTP Log?

Priklad (zleva doprava):

0] x]

-02007 "GET http:ffad doubleclick net/adhomep gtable av.comlsp ons o-button, &
-0200] "GET http:fad doubleclick net/ad/homep gtable av comdsp onsor-button,
-0800] "GET http:fad. doubleclick net/adfhomep gtable av.com/sponsor-button
-0800] "GET hitp:fump altavista combf HTTEL 0" 302 474

-0800] "GET hitp:/fdir altavista com/Business shtmd HTTEA 0" 200 13616

-0200] "GET http:ffad doubleclick netfadifcattiled av.comd; e=3;e=1,22=130x34; 0
-0200] "GET http:fad doubleclick net/adifcattile] av.comd;e=3;e=1,22=130x34;0
-0200] "GET http:fad doubleclick net/ad/homep gtable av comdsponsor-button,
-0800] "GET http:fad. doubleclick net/adfhomep gtable av.com/sponsor-button,
-0800] "GET hitp:ffad doubleclick netfadifcategories av.comfe=3e=1, s2=46828
02007 "GET hitpo/fad doubleclick net/ 351 337/ nis2:3] gif HTTRAL.O" 200 1632
-0200] "GET hitp:fad doubleclick net/ 348360/ cdnow 22231 gif HTTE/1.0" 2001
-0200] "GET http:/fdir altavista com/Busine ss/Industrie s 21639 shtml HTTE/1.0
-0800] "GET http:fad. doubleclick net/adifcate gories. av.com/,e=40801;e=70;e=1
-0800] "GET hitp:ffad doubleclick netfadifcattilel av comd; e=40801,e=70;e=3,e=
192.168.1.3 - roman [10/Movw/1999:1 -0200] "GET hitp:/fad doubleclick netfadifcattile]l av.comd; e=40801,e=T0;e=3,e=
102.162.1.3 - rorman [10/Maw/1000:1 23 -0200] "GET http/fview aveniea comiriew/altavista gateway nov 10269%as
192162 1.3 - roman [10/ o/ 1990:10:22:24 02007 "CGET http /¥ al 206 g akamaite chonet/n/ T206/T010001/216 34 22 210/ Bann
192.168.1.3 - roman [10/Mow/1999:10:22:25 -0800] "GET http:fm doubleclick netfviewad/334229-v2kabasaa gif HTTP/.0" 1

-

| | oy,

= Hutp Log

192.168.1.3 - roman [10/M 0w 1999:1
102.168.1.3 - roman [10/M ow/1999:10:22:
192.168.1.3 - roman [10/Mow/1999:10:22:19
192.168.1.3 - roman [10/MNow/1999:10:22:19
192.168.1.3 - roman [10/MN ow/1999:10:22:
192.168.1.3 - roman [10/M 0w/ 1999: 1022

102.168.1.3 - roman [10/ ow/1909:10:22:20
192.168.1.3 - roman [10/Mow/1999:10:22:20
192.168.1.3 - roman [10/MNow/1999:10:22:21
192.168.1.3 - roman [10/M ow/1999:10:22:21
192.168.1.3 - roman [10/M ow/1999:10:22:21
102.168.1.3 - roman [10/ ow/1909:10:22:21
192.168.1.3 - roman [10/Movw/1999:10:22:22
192.168.1.3 - roman [10/MN ow/1999:10:22:23
192.168.1.3 - roman [10/M ow/1999:10:22:23
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= "192.168.1.3 - roman" - |P adresa ajméno klientského pocitace

» POZOR: Jméno pocitaCe se zde zobrazi pouze tehdy, zapnete-li v menu Settings ->
Advanced -> Misc. Options volbu "Enable reverse DNS (for logging)". V opacném
pfipadé se zobrazi misto jména pocitace pomicka - tedy napf.: "192.168.1.3 - -".

Http Log

19216213 - rosan [10/ ow/1999:10:22:12 -0200] "GET hitp:fad doubleclick netfadhomep gtable av.c
19216515 - roman [10/ ow/1999:10:22:18 -0800] "GET hitp:fad doubleclick netfadhomep gtable av.c
19216513 - roman [10/M ow/1999:10:22:12 -0800] "GET hitp:fad doubleclick netfadfhomep gtable av.c
1921681 3 - roman [10d 0w/ 1999:10:22:19 -0200] "GET httpAfgump. altavista com T HTTE 0" 302 47¢
1921621 5 - rowman [10/How/1900:1022:20 -0200] "GET http/fdir altavista comvBusiness shind HT TP/
102162 1 5 - roman [10/How/1990:1022:20 -0800] "GET httpofad doubleclick netfadifcattiled av. comde
192 162 1 5 - roman [10/MHow/1990:1022:20 -0800] "GET httpfad doubleclick netfadifcattile]l av. come
192 162 1 5 - romman [10/MHow/1900:1022:20 -0200] "GET httpeffad doubleclick netfadfhomep gtable av.e
1921621 3 - rosan [10/ ow/1999:10:22:21 -0200] "GET hitp:fad doubleclick netfadfhomep gtable av.c
19216215 - romarn [10/M owf1999:10:22:41 -0800] "GET httpffad doubleclick netfadifcategories av.con

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

[ ]

1921681 3 - roman [10Ad 0w/ 1999:10:22:21 -0200] "GET httpfad doubleclick net/351 537 miBsx3] . @if H
19216513 - roman [10/ ov/1999:10:22:21 -0800] "GET hitp:ffad doubleclick net 3483604 c dnowr_38:31
1921681 5 - romman [10/How/1000:10:22:22 -0200] "GET http/fdir altavista comBusinessIndustries/21
102162 1 5 - roman [10/How/1900:1022:23 -0800] "GET httpofad doubleclick netfadi/cate gories av.con
192162 1 5 - roman [10/MHow/1990:1022:23 -0800] "GET httpffad doubleclick netfadi/cattiled av. comde
192162 1 5 - romman [10/MHow/1000:1022:23 -0200] "GET httpffad doubleclick netfadifcattile]l av. com e
1921621 3 - roman [10/MowA1999:10:2243 -0200] "GET httpffriew avermiea comirienatavista gatew
1921681 3 - roman [10/A7 0w/ 1999:10:22:24 -0800] "GET http/fal 896, g akamaitech net/n/ 18967010001,
192165815 - romarn [10/M owf1999:10:2225 -0800] "GET httpffim. doubleclick net/riewrad 334229 v 2kab;

4| |

= asovaznacka (v tomto piipadé obsahuje i posun vici GMT/UTC)

= vlastni poZzadavek (uzavieny v uvozovkach) - obsahuje typ metody (GET
nebo POST) avlastni URL

= navratovy kod protokolu HTTP (napi.. 200 = v poradku, 404 = objekt
nenalezen atd.)

= velikost objektu v bytech
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Mail Log

Mail Log zobrazuje z&kladni informace o operacich provadénych mail serverem
ve WinRoute:

=  SMTP zprévy prijaté od klientt k odeslani

= odesilani maili na nadiazeny (relay) SMTP server
= vybirani maila ze vzdaenych POP3 schranek

= vybiréni loka nich POP3 schranek klienty

[0 oA 1999 10:1701] SMTE Server: message (1624 bytes) received from <eri@tinyrsoftware com™ to <iv
[0M o199 10:17:15] ST S3end: 1 outgoing message (1624 bytes) sent through server "mail pachellne
[10M o 1999 10:18:11] POPS dowrdoad: 1 message (21367 bytes) downloaded from server "farwinroute oz
[0/M o 1999 10:22:11] POPS dowrdoad: 1 message (33119 bytes) downloaded from server "Harwritroute. oz
(100w 1900 10:22:47] 3MTE Server: message (955301 bytes) teceived from <eriki@tinysoftware com> to -
(100w 1900 10:25:05] 3MTE Bend: 1 outgoing message (955501 bytes) zent through server "mail pachell.
[10/MH 0w/ 1900 102509 POP3 download: 1 message (1140 bytes) downloaded from server "far winroute cz"
(100w 1900 1032:11] POP3 download: 1 message (1691 bytes) downloaded from server "fiar winroute cz"
(10 oA 1999 10:34:08] POFZ download: 1 message (4492 bytes) dowrdoaded from server "far witroute oz
[
[
[
[
[
[
[
[

10/ 01999 10:34:12) POPE download: 1 message (4492 bytes) dowrdoaded from server "o witroute cz"
10/ o 1999 10:35:06] SMTE Server: message (1167 bytes) received from <erdq@tinysoftware com= to <n
10/ o 1999 10:32:14) SMTE Send: 1 owtgoing message (1167 bytes) sent through server "mail pachellne
10/ 0w/ 1990 1036:37] BMTP Berver: message (22801 bytes) received from <erila@titnys oftware com= to <
10/ 0w 1990 10:36:41] ZMTP Bend: 1 outgoing message (22891 bytes) sent through server "mail pachellr
10/ 0w 1990 10:32:49] BMTP Berver: message (1211 bytes) recetved from <eriki@tinysoftware com= to <R
10/ 0w 1990 10:32:50] ZMTP Bend: | outgoing message (1211 bytes) sent through server "mail pachell ne
10/ omef 1990 10:46:4971 POPE download: 1 tessage (17623 bytes) dowrdoaded from server "farwinroute oz

J |

Detailngjsi informace o prijiméani a odesilani maila |ze sledovat v okné Debug
Log - viz nastaveni "Log Settings' v kap. Debug Log.

» Poznémka: Informace se v okné Mail Log zobrazuji pouze tehdy, je-li v nastaveni
mail serveru (Settings -> Mail Server, zalozka "General") zapnuta volba "Enable

Logging".
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KAPITOLA 6

Specialni nastaveni a priklady

Vicesegmentove lokalni
site

Obecné informace

WinRoute je softwarovy smérovad umoziujici pripojeni jedné ¢i vice lokalnich
IP subsiti pres jediné internetové pripojeni (jednu vefginou IP adresu). Tyto
segmenty mohou byt i fyzické sit¢ raznych typa - Ethernet, Token Ring atd.
WinRoute miZe obsluhovat libovolny pocet rozhrani (pokud je Ize do pocitace
fyzicky nainstalovat), neni tedy omezen pouze na situaci jedno rozhrani do
Internetu - jedno do lokdani sité.

Funkci NAT (pieklad IP adres) piitom neni nutné zapinat na zadném rozhrani -
WinRoute tedy maze byt také pouZzit napt. jako smeérovat mezi dvéma lokalnimi
segmenty. Mgjte vdak na paméti, Ze pro KAZDOU instalaci WinRoute je tieba
zakoupit samostatnou licenci!

V nédledyjicich kapitolach uvadime nékolik typickych konfiguraci a nékolik
sloZitgjSich prikladia. Ziskané informace by vam mély umoznit nastaveni témer
libovolné sitové konfigurace.
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Pfipojeni kaskadnich segment pies 1 IP adresu

Kaskadnimi segmenty je nazyvéna takova sitova konfigurace, kdy je nékolik
lokdl nich segmentd propojeno smérovadi a do jednoho z nich je pipojen pocitad
s WinRoute. UvaZzujme pro nazornost 2 kaskadni segmenty, nasledujici Gvahy
jsou v&ak platné pro libovolny pocet segmentt.

Smérovani mezi témito segmenty maze provadét bud’ hardwarovy smérovad
(router), pocita¢ s Windows NT nebo poéita¢ s libovolnou verzi Windows a
WinRoute. WinRoute zde muZe provadét bud’ klasické smérovani nebo
smerovéni s prekladem | P adres (ano, pieklad adres muzZe byt provadén vicekrét
za sebou! MuZete tak napi. chranit urcity segment vaci zbytku lokani sitg).

Aby fungovalo smérovéani spravné, je treba jednak nastavit smérova¢ spojujici
oba segmenty, aby pakety do Internetu posilal pres WinRoute, a jednak sdélit
WinRoute, Ze pakety pro druhy segment nemd posilat do Internetu, ale pres
vnittni smérovat do tohoto segmentu. V praxi to znamena nasledujici:

* papocitati s WinRoute je nastavit CESTU (tj. pridat zd&znam do smérovaci
tabulky) do druhého segmentu pi'es vnitini smérovaé

= navnitinim smérovadi nastavit jako VY CHOZI BRANU (Default Gateway)
adresu vnitiniho rozhrani pocitace s WinRoute - pres néj budou odesilany
pakety, jgichz cilova P adresa nepatii do Zadného z lokanich segmentt

Priklad:

M¢jme dva lokéni segmenty s IP adresami 192.168.1.x a 192.168.2.x (maska
subsité je 255.255.255.0). Vnitini rozhrani pocitace s WinRoute méa IP adresu
192.168.1.1, rozhrani interniho smérovate maji IP adresy 192.168.1.100 a
192.168.2.1.
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F D192 16311
[/ ersoxs = | | & aeco
== L

ip: 192.168.1.1 g Network 1

mask: 258 255 256 0 =

gt nane ] ip: 192 168.1.2 - 4
WinRoute |dns:A.B.C.0 . mask: 255 255 2550

ip: 192.468.1.100 miacia
mask: 255 255 255 0 gw: 192.168.1.1
DNS: & B.CD
oy 206 86 161 57 [RoLTER | Network 2
MNAT ip: 192 168.2 1
mask: 255255 2550
gw: nane

| ip: 182 162.2.2 - 4
. . . h: 255.255.255.0
;nui:smz.ma.zrl
= /=

dns: A B.C.0

Nastaveni segmentu 192.168.1.x (primarniho)

Na pocitgi s WinRoute je tieba nastavit: "Sméruj pakety s cilovou adresou
192.168.2.x na branu 192.168.1.100" (smérovani ostatnich paketi je jiz
zgji&téno spravng).

BeéZi-li na tomto pocitagi systém Windows NT/2000, oteviete Prikazovy
fadek (Command Prompt) a zadejte piikaz:

route -p add 192.168.2.0 mask 255.255.255.0
192.168.1.100

V piipadé systému Windows 95/98/ME vytvoite davkovy soubor (napt.
"ADDROUTE.BAT") obsahujici nasledujici iadek:

route add 192.168.2.0 mask 255.255.255.0
192.168.1.100

Do menu Start / Programy / Po spusténi (Start / Programs / Startup) pridejte
zastupce (Shortcut) tohoto souboru a restartujte poéitag.



Kapitola6 Specialni nastaveni a piiklady 147

= Nainternim smérovaci musi byt nastavena vychozi brana na vnitini rozhrani
pocitate s WinRoute - tedy na IP adresu 192.168.1.1. Jedn&li se o
softwarovy smérovas, jednodusde nastavte tuto vychozi branu na sitové karté
s adresou 192.168.1.100. V pripadé hardwarového smérovage postupujte
podle pokynii v ndvodu.

= V&echny ostatni pocitate v segmentu 192.168.1.x budou nastaveny tak, jako
by existoval pouze tento segment a byl pfipojen pies WinRoute do Internetu
(viz kap. Nastaveni WinRoute a lokani sité). Vychozi bréna MUSI byt
nastavena na WinRoute, nikoliv nainterni smérovag.

» Pozndmka: Mozné se vam bude zdét podivné, Ze pakety do segmentu 192.168.2.x
jsou posilany nejprve na WinRoute a odtud na interni smérovac a na cilovy pocitac.
Ve skuteCnosti je takto smérovan pouze prvni paket vyslany z daného pocitace.
Tomu je totiz zaroveri poslana fidici zprava "ICMP Redirect", ktera zptsobi zménu v
jeho smérovaci tabulce. To jiZ ale neni vaSe starost - pfesmérovani se provadi
automaticky.

Nastaveni segmentu 192.168.2.x (sekundarniho)

VSechna nastaveni ziistanou stejna jako pred instalaci WinRoute. Vychozi brana
MUSI byt nastavena na ptisudné rozhrani interniho smérovate - tedy
192.168.2.1 v naSem piikladé.

NAT mezi internimi segmenty

Pro smérovani mezi internimi segmenty miZete pouzit WinRoute se zapnutou
funkci NAT (samoziggmé na rozhrani smérem Kk Internetu, nikoliv do
"koncového" segmentu!). Cely sekundérni segment bude z pohledu pogitati v
primarnim vypadat jako jeden pocitac. To umoZziiuje ochranéni tohoto segmentu
pied uZivateli v primarnim segmentu. Z "dvojnasobného NAT" pritom
nevyplyvaji zadna dalSi omezeni (oproti "jednoduchému NAT"). Chcete-li viak
zpristupnit do Internetu sluzbu bézici na pocitagi v sekundarnim segmentu, je
potieba provést "dvojnasobné’ mapovani porta.
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ip: 192.168.1.1
mask: 255.255.255.0

g none
dns: AB.C.D

EL20x1

7
==
L

==

ip: 206.86.181 .25
mask: 295.2595.255.0
DM AB.CD

oy 206.86.181 .57

AT

ip: 192 162.1.100
mashk: 255255 255.0
gue: 192 16211

AT

- L]
/= |

Network 1

ip: 192 168.1.2 - 4
mask: 255.255.255.0
gy 192 168.1.1
dns: A B.C.0

MNetwork 2

gWwe noneg

ip: 1921622 .1
mask: 255.255.255.0

T 1

0
0

=

i

ip: 192 1628.2.2 -4
mask; 255.255.255.0
guu; 192 168.2.1
dns: A B.C.0
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Pfipojeni dvou segment pies 1 IP adresu

Mate-li vice lokdnich segmentt (pro jednoduchost predpokladejme pouze dva,
ale nédedujici Gvahy plati zcela obecng), pricemz kazdy segment je piipojen na
jednu sitovou kartu pogitace s WinRoute, NENI TREBA Z&dnych specidnich
nastaveni. Pocitace v kazdém lokanim segmentu budou nastaveny tak, jako by
byl k WinRoute piipojen pouze tento segment (neni tedy tieba nastavovat zadné
cesty do ostatnich segmentt apod.). WinRoute bude provadét smérovani paketa
mezi kazdym lokanim segmentem a Internetem, stejné jako mezi lokdnimi
segmenty navzgem.

Priklad:

WinRoute ma (kromé rozhrani do Internetu) dvé sitové karty, k nimz jsou
piipojeny segmenty 192.168.1.x a 192.168.2.x.

IP:205.86.181.25
gt 20685131 .87
HAT: “es

IP: 92163 2.1 IP: 1921623 1.1
gt none H gt none
NAT: no WII‘IITGUtE NAT: no

] ] ] ] ] ]

= = = = = =

' . ' .
"~ "~
IP:19216232.2 - 4 IP:19216231.2- 4
Network 2 | . 0 52 gtwe 152 168.1.1 Network 1
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Jedina nastaveni, kterd musite provést jsou nad edujici:

Internetové rozhrani

= NAT jeZAPNUT

» |P adresa, vychozi brdna a DNS server(y) - podle pokyni poskytovatele
piipojeni (ptip. konfigurovano dynamicky)

Vnitini rozhrani
= NAT NENI zapnut

» |Padresaz privétniho rozsahu (napi. 192.168.1.1 nebo 10.1.1.1)
= NENI nastavenavychozi branana ZADNEM vnitinim rozhrani
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Pfipojeni dvou segment pies 2 IP adresy

Dva lokdni segmenty mohou sdilet Internetové piipojeni, piicemz kazdy
segment bude "maskovan" jinou |P adresou. Jinymi ovy - je mozné simulovat
situaci, jako by byl kazdy segment piipojen samostatné pies vlastni verejnou
adresu vlastnim WinRoute. Ve skute¢nosti 1ze tuto situaci realizovat pies jediné
fyzické pripojeni a jediny WinRoute. Obé veiginé |P adresy budou pritazeny
vngjSimu rozhrani pogitate s WinRoute (je tfeba pouzit operacni systém
Windows NT/2000).

IP: 206.36.181.25

IP: 206.86.181.26

gtw: 206 86,1811

MAT: yes

Advanced HAT:

If =ource = 192.168.1.0

do WAT with 206 26181 .25
If zource = 192.168.2.0

do WAT with 206 86,181 .26

___

IP: 1921682 .1 IP:192.168.1 .1
gt none H gt none
NAT: no WInROUtE NAT: no

——

é% H B

] ]
[ =
. - . -
= =
P 1021682 2 - 4 IF- 1021681 2 - 4
Network 2 | ;. ¢ 5621 gt 152 168.1.1 Network 1

Co je tieba nastavit

V tomto pripadé stagi v menu Settings -> Advanced -> NAT definovat, jakou IP
adresou s ma nahrazovat zdrojova adresa v paketech odchézejicich z
jednotlivych vnitinich segment:

Source: Network/Mask

IP Address: IP adresa sit¢ lokdniho segmentu (192.168.1.0 ¢i
192.168.2.0)

Mask: odpovidajici subsit'ova maska (255.255.255.0)
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Destination: Any address
Do NAT with specified IP address
IP Address: prislusna vngjsi |P adresa

x|
w — Packet Dezcription _|_
] Saurce : IW Destination : I,-’.m_l,n address j
IP Address : |192.188.‘I A
tazk IW
:'
[~ Only when outgaing interface is - |3C0m AC0x% Ethernet .-’-‘uj
—MAT Log Packet Ll
" Do not NAT [ Log inta file
* Do NAT with specified IP address [ Log into window
IP address : IW
Add...

|

Cancel |

faelelll
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2 segmenty, 2x WinRoute, 1 fyzické pripojeni

Predpokl&dejme nasledujici situaci: 2 lokani segmenty jsou oddélené pripojeny
do Internetu - kazdy z nich ma svou branu (tj. poc¢itaé s WinRoute) a svou vngjsi
IP adresu, oba jsou ae pripojeny pies jednu fyzickou internetovou pripojku do
téZe sité. Oba WinRoute je pak moZno nastavit tak, aby loka ni segmenty mohly
komunikovat mezi sebou navzdjem.

IP:206.86.121.26
ot v 206.86.181.27
NAT: “es
Advanced HAT:

If dest= 192 168.1.0 do not MAT ———— |P:206.56.181.25
Hub gt 206.55,121.27
T T | NAT: Yes
[ [ Adwvanced HAT:
If dest= 162 168.2.0 do not NAT

— ——

WinRoute  WinRoute = o211

1P 92162 2.1
gt none gt none
MAT: no NAT: no

-
e}

- - - - - -
= /=

i i e i}

Network 2 IFaziEmz2- 4 IF8z.1681.2- 4 Network 1
gt 102.188.2.1 gt 102 188.1.1

Co je tfeba nastavit

V OBOU WinRoute musi byt nastaveno, aby se v paketech jdoucich do
druhé lokdni sit¢ neprovadél pieklad IP adres. V. menu Settings ->
Advanced -> NAT je tieba provést nastaveni: pro libovolnhou zdrojovou
adresu a cilovou adresu pattici do druhé lokani sité neprovadét NAT.

Source: Any address

Destination: Network/Mask [P Address: |P adresa druhé lokani sit¢ Mask:
subsitova maska v této siti

Do not NAT

Na kazdém pocitagi s WinRoute musi byt do smérovaci tabulky piidana
cesta do druhé lokdni sité - pres vnéjsi rozhrani druhého WinRoute, tedy

N

napr-.:
route -p add 192.168.2.0 mask 255.255.255.0
206.86.181.26
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(na prikazovém iadku ve Windows NT/2000) nebo (v priipadé systému
Windows 95/98/ME) vytvoite davkovy soubor (napi. "ADDROUTE.BAT")
obsahujici nasledujici fadek:

route add 192.168.2.0 mask 255.255.255.0
192.168.1.100

Do menu Start / Programy / Po spusténi (Start / Programs / Startup) pridejte
zastupce (Shortcut) tohoto souboru a restartujte pocitac.
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Pfipojeni privatniho a vefejného segmentu (DMZ)

Privatini segment obsahuje pocitace, které pouzivaji privani IP adresy. Pri
piistupu z tohoto segmentu do Internetu se provadi preklad adres (NAT) na
piidélenou vereinou adresu. Cela sit’ je tedy chranéna a z Internetu vypada jako
jediny pocitag.

Vereiny segment (tzv. demilitarizovana zéna, zkr. DMZ) obsahuje poditace s
verginymi |P adresami, které jsou plné pristupné z Internetu (nejsou-li nastaveny
Z&dné paketové filtry).

WinRoute umoZziiuje soucasné pripojeni verginého a privatniho segmentu s
jednou IP adresou.

» POZOR: Ve DMZ segmentu NELZE pouZivat adresy ze subsité, do niZ je pfipojeno
vnéjsi (internetové) rozhrani! Jinak by totiz nebylo mozné smérovat pakety mezi
vnéjsi siti a DMZ. DMZ musi mit poskytovatelem internetového pfipojeni pfidélenu
viastni IP subsit'!

P 205.86.24.13

gt 206,85 181 .57
MAT: es

Adwanced NAT:

If 5 ource=205.25.181.0
then DO NOT NAT

IF: 1921621 .1

- gt none
WIHTOUtE HAT: no
1 1 1 1 1 1
= - sl = = =
Public . . - ", e - Private
Segment | poogosasioees IP:192.182.1.2 - 4 Segment
(DMZ) Gt 200,56 151 25 gtwe 102 16511
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Nastaveni WinRoute

Ve WinRoute je nutné nastavit, aby pro pakety jdouci z / do DMZ segmentu
nebyl provadeén preklad IP adres (NAT) - zde jsou jiz primo vefginé adresy. Toto
nastaveni provedete v menu Settings -> Advanced -> NAT.

Advanced NAT x|
Advanced NAT Sett PRRR S (<]
Source

— Packet Description

Source : INetwnlka’Hange 'I Diestination : [ESEET-"
Fram : |205.85.1 21.26
Ta: |2UE.85.131 28

™ Only when outgaing jnterface is : ILAN j

K

—MNAT Log Facket
€ Do not MAT ™ Loginta file
Do NAT with specified IP address [ Log into windaow

|Fladdress I
ak. I Cancel | o

Definované pravidio fik4, Ze budou-li zdrojové IP adresy v odchozich paketech
v rozsahu 206.86.181.26 - 206.86.181.28 (adresy pouzité v DMZ v nasem
piikladu), pak se nema provadét NAT. Pro ostatni adresy (tedy z privétniho
segmentu) se NAT provadét bude.

Nastaveni pocitacu v privatném a ve verejném (DMZ) segmentu

Neni tieba Zadnych specidnich nastaveni. V kazdém segmentu pouZijte jako
vychozi brénu IP adresu toho rozhrani pocitace s WinRoute, k némuz je dany
segment pripojen. Jedina odliSnost verejného segmentu je v tom, Ze se zde
pouzivaji vereiné | P adresy namisto privatnich.
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Sluzby Windows

Sit’ Microsoft Network

V nékterych pripadech miZe byt poZzadovano, aby byl pocita¢ chréanény NAT
zvenéi viditelny v Okolnich pogitagich a byly dostupné jeho sdilené prostiedky
(diskové jednotky, tiskérny). Mohou to byt napt. nasledujici situace:

= vade lokalni sit' se sklada z nekolika IP segmentd a nékteré jsou chranény
vuéi ostatnim pomoci NAT

= chcete WinRoute pouZzit jako firewall pro ochranu koncové stanice

Pro zptistupnéni sluzeb sit¢ Microsoft Networks proved’te nésledujici mapovéani
portu:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: port range 137-139
Destination IP: shodna s Listen IP (viz kap. Mapovani porti)
Destination Port: 137-139
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RAS server (server telefonického pfipojeni)

RAS server (server telefonického pripojeni) umoziuje vzdaené pripojeni do
lokdlni sit¢ pomoci modemu. WinRoute obsahuje pro tento G¢el specidini RAS
linku oznacenou jako "Dial-in adapter". Toto rozhrani se nezobrazuje v Interface
Table, protoZze na ném nelze zapnout funkci NAT ani nastavovat zadné dalSi
parametry (to je zalezitost RAS serveru). WinRoute RAS server nijak
neomezuje, je-li spinéna nésledujici podminka:

» RAS server musi mit nastavenu a klientam pridélovat IP adresu z JNE
SUBSITE neZ je lokdni sit (pt.: pouZivéte-li ve vasi lokalni siti IP adresy
192.168.1.x s maskou 255.255.255.0, pouZijte v RAS serveru IP adresy
192.168.2.x s toutéZ maskou. Jinak nebude smérovani mezi lokani siti a
vzdaenymi klienty fungovat spravné.

» Poznamka: Pouzivate-li RAS server ve Windows NT bez WinRoute, pak je mozné
pouZivat IP adresy pfimo z lokalni subsité. Windows NT dokazi takovou situaci
oSetfit. WinRoute ale provadi regulérni IP smérovani, a proto vyZaduje, aby na
kazdém rozhrani byly IP adresy z JINE subsité.

Tato konfigurace predstavuje situaci malého poskytovatele Internetu (pro
internetové pripojeni musi byt pouzit jiny modem nebo pevna linka). Pak totiz
ziska vzdaleny klient piistup nejen do lokalni sité, alei do Internetu. WinRoute
nijak neomezuje pocet vzdaené pripojenych uzivateli.
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WWW, FTP, DNS a
Telnet server za
WinRoute

Zpristupnéni WWW serveru béziciho za WinRoute

Pro zpristupnéni WWW serveru béZiciho ve vasi lokani siti (prip. ptimo na
pocitaci s WinRoute) proved’te nasledujici mapovani porti:
Protocol: TCP

Listen IP: <Unspecified> nebo adresa, na niz ma byt WWW server
namapovan (méaeli vnéjsi rozhrani vice |P adres)

Listen port: single port 80
Destination IP: 1P adresa WWW serveru v lokdni siti (napi. 192.168.1.10)
Destination Port: 80

UZivatelé v Internetu budou s WWW serverem komunikovat, jako kdyby bézel

pfimo na prisudné adrese vngjSiho rozhrani. V. DNS pro vad doménu je
samozi'gjmé tieba nastavit jméno "www.vasedomena.cz" natuto adresu.



160 WinRoute Pro 4.1 Uzivatelsky manual

DNS server za WinRoute

DNS Forwader ve WinRoute umoziuje predavéani dotazu jinému DNS serveru a
zaroven zodpovidani lokalnich dotazi podle Gdajt v souboru HOSTS a
tabulkach DHCP serveru. To je ve vétsing pripadi postacujici, presto viak nékdy
miZe vzniknout poZadavek provozovani vlastniho plnohodnotného DNS serveru
(napf. chcete-li DNS server pro vaSi doménu spravovat sami a mit jej umistény v
lokalni siti).

DNS server pouziva pro komunikaci s klienty (zodpovidani dotazi) protokol
UDP, port 53. Kromé toho umoZziuje navazani TCP spojeni (na tomtéZ portu)
pro pirenos Udaju o celé doméné, typicky mezi primarnim a sekundarnim DNS
serverem nebo pro vypis domény v programu NSLOOKUP. Pro zpiistupnéni
DNS serveru do Internetu je tedy treba provést nésledujici mapovani portu:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 53
Destination IP: IP adresa DNS serveru v lokalni siti (napi. 192.168.1.10)
Destination Port: 53

Samozigimé je tieba, aby v DNS nadiazené domény (zpravidla ".cz") byla
spravné uvedena |P adresa priméarniho DNS serveru pro vas doménu (tedy
adresa vnéjSiho rozhrani pocitace s WinRoute).

» POZOR: Chcete-li provozovat viastni DNS server na tomtéz pocitaci jako WinRoute,
musite VYPNOUT DNS Forwarder! Jinak nastane na portu 53 kolize.
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Problematika DNS

Predpokl&degime situaci, Ze ve vasi lokalni siti bézi WWW server, ktery je
mapovanim portu zpiistupnén do Internetu. Prirozeny poZadavek je, aby natento
server mohlo byt piistupovano jménem "www.firma.cz" jak z Internetu, tak z
lokalni sit¢. Problém je ale v tom, Ze v lokalni siti m& tento server privatni
adresu, zatimco v Internetu je reprezentovan IP adresou vnéjSiho rozhrani
pocitace s WinRoute. Tento problém |ze feSit dvéma zptisoby:

1. Dva DNS servery pro tutéz doménu

DNS server pro vad domeénu bude umistén u vaseho poskytovatele I nternetu
(Casty pripad). Zde bude jménu "www.firma.cz" prifazena verejna | P adresa
pocitate s WinRoute. Klient z Internetu dotazem na toto jméno obdrzi
platnou vereinou adresu, na niZ je server namapovan, a spojeni se serverem
tedy bude moci navézat.

Ve vasi lokani siti rozbéhnete vlastni DNS server, ktery bude rovnéz
primanim serverem pro vaS doménu. Zde ale jménam jednotlivych
pocitacu prifadite jgjich skute¢né (privétni) |P adresy.

V3em pocitacim v lokdni siti nastavite jako adresu DNS serveru adresu
VASEHO DNS serveru. Klient z lokdni sit¢ tedy dotazem na
"www.firma.cz" obdrzi privatni adresu vaseho WWW serveru a v rdmci
lokalni sité¢ s nim navéze spojeni.

Tento postup je regulérni, jestlize budou klienti v lokani siti pouzivat lokani
DNS server atento server nebude zpristupnén do Internetu.

2. Vyuziti DNS Forwarderu ve WinRoute

Primérni DNS server pro doménu bude pouze jeden. Nezdlezi na tom, zda
bude umistén ptimo v Internetu (napt. u poskytovatele piipojeni) nebo ve
vasi lokdni siti ado Internetu zpristupnén mapovanim porti.

Ve WinRoute zapnete DNS Forwarder. Chceteli, aby byly dotazy
piedavany vaSemu DNS serveru, zvolte "Forward DNS queries to the
specified DNS server(s)" a uvedte IP adresu vaSeho DNS serveru (napr.
192.168.1.10). Dde zde nastavte jméno lokani domény (v poli "When
resolving name from HOST S file or lease table combine it with DNS domain
below" - napt. "firma.cz") a tlacitkem "Edit file" do tohoto souboru zadejte
poZzadovana jména (napi. "www") a odpovidgici privatni IP adresy.
Podrobnosti viz kap. WinRoute - popis a hastaveni / DNS Forwarder.
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DNS Forwarder x|

— ¥ Enable DMS forwarding

" Forward DMS queries to the server autoratically selected
from DMS servers known to the operating system

" Fanward DMS quenies ta the specified DMS zerver(z]
DMS Servers] ; |1 92.163.1.10

Uze zemicolon [ ; | to separate entries

¥ Enable cache for faster response of repeated quernies

— Simple DHS rezolution

Before fonmarding query, by ko find name in

v HOSTS file Edit file.. |

¥ DHCF |ease table

“When resalving name frarm HOSTS file or leaze table combine
it with OMS domain below

Ifirma.-:zl

QE, I Cancel Apply

Klientské pocitace je tieba nastavit tak, aby pouzivaly DNS Forwarder. Jako
adresu DNS serveru tedy zadejte IP adresu vnitfniho rozhrani poditate s
WinRoute. Bude-li se pak klient dotazovat na jméno "www.firma.cz", DNS
Forwarder nalezne toto jméno v souboru HOSTS a v odpovedi vréti
piislusnou privétni IP adresu serveru. Ostatni DNS dotazy bude spravné
piedavat navas DNS server, piipadné najiny DNS server (dle nastaveni).

» Poznadmka: VA&s viastni DNS server nemuize v tomto pfipadé bézet na tomtéz

pocitaCi jako WinRoute, protoZe stejné jako DNS Forwarder vyuZiva port 53. Dvé
aplikace nemohou béZet na tomtéZ portu.

» Poznédmka 2: DNS Forwarder Ize vyuZit i v situaci podle bodu 1. - diky schopnosti

vyhledavani v souboru HOSTS muze byt pouzit jako interni DNS server vasi
domény. Toto feSeni je nejjednodussi a zpravidla piné postacujici.
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FTP klient

Protokol FTP pouziva pro komunikaci dvé TCP spojeni - fidici (standardné na
portu 21) a datové (standardni port 20). Komunikaci zahajuje VZDY FTP klient
navazanim fidiciho spojeni. Datové spojeni pak mize navazovat bud’ také klient,
nebo server na klienta (na piredem dohodnutém portu). Podle toho, kdo navaze
datové spojeni, serozlisuji dvarezimy (mody) FTP:

PASIVNI MOD - obg& spojeni (fidici i datové) navazuje sam klient. ProtoZe
se v obou pripadech jedna o spojeni navazovana z chrénéné lokdni sité
smérem do Internetu, neklade WinRoute z&dna omezeni. FTP server muze
béZet i na nestandardnim portu (tedy jiném nez 21).

AKTIVNI MOD - klient navéze pouze Fidici spojeni a server navazuje (v
opatném sméru) spojeni datové. Navéazat spojeni pies NAT z Internetu do
vhitini sité nelze. WinRoute vSak obsahuje specidni podporu pro FTP, kterd
dokéZe zpracovat pozadavek FTP serveru na navazani datového spojeni a
spravné jg presmérovat na klientsky pocitat. Omezenim této podpory ae je,
Ze funguje pouze, bezZi-li FTP server na standardnim portu 21 (pravé podle
¢isla portu setotiZ rozpoznd, Ze se jednao FTP spojeni).

Zaver:

Be&Zi-li FTP server na standardnim portu 21, lze v lokdni siti za WinRoute
provozovat FTP klienty bez omezeni. V piipadé nestandardniho portu je tieba
nastavit klientado PASIVNIHO MODU.
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FTP server za WinRoute

FTP pouziva dvé¢ TCP spojeni: fidici (standardné na portu 21) a datové
(standardni port 20). Pouzije-li FTP klient aktivni méd, pak klient navazuje
pouze fidici spojeni (datové navaZze server naklienta). Teoreticky by tedy statilo
zpristupnit (namapovat) pro FTP server port 21. Aby se viak k FTP serveru
mohl piipojit klient v libovolném maddu (nékteré klienty nastaveni modu
neumoznuji), je treba provést mapovani OBOU portu.

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: port range 20-21
Destination IP: IP adresa FTP serveru v lokalni siti (napt. 192.168.1.10)
Destination Port: 20-21
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Mail server

Mail server je obvykle sloZzen ze dvou ¢asti: SMTP a POP3 server. Do Internetu
muiZete chtit zpristupnit bud’ jen SMTP server, nebo jen POP3 server, nebo oba.
Rozhodnéte se spravné, ktery server zpristupnite:

=  SMTP server je tieba zpristupnit, jestlize je pfimo na vas server (poditat s
WinRoute) nasmérovan MX zéznam pro vas doménu. Pokud tedy napr.
posta pro vas doménu chodi do doménové schranky u poskytovatele
Internetu, neni tieba SMTP server zpristupriovat.

= POP3 server musi byt pristupny pouze tehdy, chtgji-li s (nektefi) vas
uzivatelé vybirat své schranky odjinud nez z vasi lokdni sité.

Zpfiistupnéni SMTP serveru

Pro zptistupnéni vaSeho SM TP serveru proved'te ndsledujici mapovani portu:
Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 25
Destination IP: IP adresa SMTP serveru v lokalni siti (napt. 192.168.1.10)
Destination Port: 25

POP3 server
Stejnym zpasobem proved’te mapovani portu 110.
IMAP server

Jestlize mail server pouziva pro pristup do mailovych schranek namisto POP3
protokol IMAP (Internet Message Access Protocol), proved’te mapovani portu
143.
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Telnet server

Telnet

Telnet je velmi rozsiteny protokol pro vzddeny pristup k systému - tzv. virtuani
termind (napt. na vSechny systémy typu Unix se lze Telnetem prihlasit). Pro
svou ¢innost pouziva jednoduché TCP spojeni. Chcete-li umoznit pristup z
Internetu na systém ve vasi lokalni siti protokolem Telnet, proved’te nasledujici
mapovani portu:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 23

Destination IP: IP adresa Telnet serveru (unixového systému) v lokani siti
(napt. 192.168.1.10)

Destination Port: 23
SSH (Secure SHell)

SSH je obdoba Telnetu, ale komunikace mezi klientem a serverem je Sifrovana,
aby ji nebylo moZzno odposlouchévat. SSH pouziva protokol TCP, port 22
(zpristupnéni SSH serveru tedy provedete mapovanim portu 22).
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Vzdaleny pristup do Windows

Microsoft Terminal Server
Chcete-li umoznit terminalovym klientam vné lokdlni sité piipojit se na vas
termindovy server, proved'te nasledujici mapovani portu:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 3389

Destination IP: IP adresa MS Terminal Serveru v lokdni siti (napt.
192.168.1.10)

Destination Port: 3389

CITRIX Metaframe

WinRoute pIné podporuje protokol aplikace CITRIX Metaframe. Pro pristup k
CITRIX Metaframe serveru ve vasi lokani siti z Internetu proved’te nasledujici
mapovani porti:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 1494

Destination IP: IP adresa CITRIX Metaframe serveru v lokdni siti (napt.
192.168.1.10)

Destination Port: 1494

V piipadé CITRIX Metaframe je mozno vytvorit vice mapovanych portd pro
pristup k vice serverim soucasné. Klienty je samozigimé nutné nastavit tak, aby
se pripojovali vZdy na spravny port.
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PC Anywhere

WinRoute obsahuje specidni podporu pro PC Anywhere fy. Symantec. PC
Anywhere umoziiuje kompletni vzdéleny piistup k vybranému pocitagi. Pro
umoznéni vzdaleného pristupu uvniti vasi lokani sité proved'te nasledujici:
= Naspravovaném pocitagi nainstalujte aplikaci PC Anywhere Host.
= Navzdaeném (spravujicim) pocitaci nainstalujte PC Anywhere Remote.
= Ve WinRoute proved'te ndsledujici mapovani portt

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: port range 5631-5632

Destination IP: IP adresa PC Anywhere Host v lokdni siti (napt.
192.168.1.10)

Destination Port: 5631-5632

Bezpecnost

Pro zvy3eni bezpetnosti je doporuc¢eno mapovani portt doplnit omezenim
pristupu z vybranych |P adres. Podrobnosti naleznete v kap. WinRoute - popis a
nastaveni / Mapovani porta.

Zména spravovaného pocitace

Mapovéni porti |ze vzdy provést pouze pro jeden cilovy pocitac ve vasi lokani
siti. PC Anywhere Host vSak miZete nainstalovat na libovolny pocet pocitact a
pied vlastnim vzddenym piipojenim se pripojit k WinRoute programem
WinRoute Administration a nastavit "Destination IP' na vybrany pocitat. Tak
muzete vzddené pristupovat k libovolnému pocitaci ve vasi lokalni siti (vzdy
v3ak pouze k jednomu).

Pozn.: Pro vzdadlené pripojeni programem WinRoute Administration je treba
provést mapovani portu 44333 (viz kap. Program WinRoute Administration /
Administrace z Internetu.
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Virtualni privatni site (VPN)

PPTP server za WinRoute

PPTP server

Pro zptistupnéni PPTP serveru ve vasi lokdlni siti, piip. na pocitaci s WinRoute,
je tieba proveést néasledujici mapovani portu:
Pro fidici TCP spojeni

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Listen port: single port 1723
Destination IP: | P adresa PPTP serveru v lokani siti (napt. 192.168.1.20)
Destination Port: 1723

Pro pakety PPTP (GRE)

Protocol: PPTP

Listen IP: <Unspecified> nebo adresa vnéjsiho rozhrani (tj. toho, na némz je
zapnut NAT)

Destination IP: IP adresa PPTP serveru v lokdni siti (napt. 192.168.1.20)

PPTP klient

Diky vestavéné podpoie pro PPTP ve WinRoute je mozno provozovat v [okdni
siti libovolny pocet PPTP klienti bez nutnosti dalSich nastaveni.
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Priklad realizace VPN

Pouzitim WinRoute a protokolu PPTP Ize velmi efektivné propojit dve lokani
sité (napi. pobocky firmy) pripojené do Internetu. Vytvorené propojeni (tzv.
tunel) umoZziiuje bezpe¢nou komunikaci mezi obéma lok@nimi sitemi.

192.162.1.0

265.255.255.0
£2.194 263 Packets going to
o e [ 1592.168.2.0 netwark
roLted thraugh RRAS
interface to PPTF link,

Set route that packets

24198342 o —
going to 192.168.1.0
=== riebwark. are routed

[ | | [throughRRAS
10z 1682 0
/= [ [

25525852550

Realizace takovéto VPN predpoklada nasledujici:

=  NT Server naobou stranach
= WinRoute na obou stranéch

* RRAS (Routing and Remote Access Service - Smérovani a vzdaeny
pristup) naobou NT serverech

1 Naobou NT serverech pridejte do smérovaci tabulky cestu do lokani sité na
druhé strané PPTP tunelu pies RRAS rozhrani.

2 'V programu WinRoute Administration zvolte Settings -> Interface Table a
vyberte RAS linku pro PPTP spojeni (je-li tieba, pridejte novou linku v
menu Settings -> Advanced -> Interface Maintenance). Ujistéte se, Zze na
tomto rozhrani neni zapnut NAT (plati pro obé strany tunelu).

V zalozce RAS pritad’te vybrané lince prislusné PPTP piipojeni.
Otestujte propojeni (napi. piikazem ping) - z libovolného pocitace ve vasi

lokdni siti by mély byt dosaZitelné jak pocitace v 1okdni siti na druhé strané
PPTP tunelu, tak i pocitate v Internetu.
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IPSec klient

WinRoute podporuje protokol 1PSec v tzv. tunelovém modu. Tunelovy mod by
mél umoziovat libovolny IPSec klient povolujici zménu IP adresy. Ve
WinRoute je tieba proveést nasledujici mapovani porta:

Mapovani porti pro ESP (Encapsulation Security Payload)

Protocol: Other 50
Listen IP: <Unspecified>

Destination IP: |P adresa pocitace, nanémz bézi IPSec client

Déle doporuc¢ujeme definovat mapovani porta pro IKE (Internet Key Exchange).
Toto sice neni nutné, pokud IPSec spojeni navazuje klient z lokdni sité do
Internetu. Nékteré implementace 1PSec vSak mohou toto mapovani vyZadovat.

Mapovani porti pro IKE

Protocol: UDP

Listen IP: <Unspecified>

Listen Port: single port 500

Destination IP: IP adresa pocitace, nanémz bezi 1PSec klient
Destination Port: 500

Provozovani vice IPSec klientii souéasné

Spudteni vice IPSec klienti ve vasi lokani siti je mozné, ale kazdy klient
vyZaduje vlastni vnéjsi IP adresu (tj. na vnéjSim rozhrani poéitate s WinRoute
musite mit piitazeno tolik IP adres, kolik IPSec klienti chcete soucasné
provozovat. Pro kazdého klienta provedete vySe uvedena mapovani portd
("Listen IP" bude vZdy jedna z vngjSich IP adres a "Destination IP" adresa
pocitate v lokdni siti, nanémz bézi pridudny 1PSec klient.

» Poznédmka: Implementace protokolu IPSec jednotlivych vyrobcl mohou byt znacné
odlisné. Z tohoto divodu nelze zarucit stoprocentni funkcnost vSech typi klientd.
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Novell Border Manager

Novell Border Manager je implementaci protokolu IPSec. Jedna se o softwarovy
balik uréeny k vytvaieni virtudlnich privétnich siti. Na strang klienta se pouziva
aplikace Border Manager VPN Client, na strané serveru (tj. ve vzdaené siti, do
niZ klient vytvai "tunel") Border Manager Enterprise Server.

V souboru README.TXT nainstalaénim disku se uvadi nasledujici:

"Neni mozné pouzit NAT na cest¢ mezi VPN klientem a VPN serverem. IP a IP
pakety jsou zapouzdreny a Sifrovany VPN klientem a pro zapouzdieni je pouzita
zdrojova adresa VPN Klienta. Zabezpecujici hlavicka IPSec (Authentication
Header) je vytvorena na zakladé IP adres VPN klienta a VPN serveru. Zmeni-li
NAT nekterou z téchto adres (klienta nebo serveru), ovéreni zabezpeceni po
prijeti paketu selZe a paket bude zahozen. NAT také zpravidla zpracovava pouze
protokoly TCP, UDP a ICMP a ostatni pakety zahazuje.

Chcete-li sdilet VPN pripojeni pro celou lokalni siz, doporucuje se namisto
Border Manager VPN klienta pouZit Border Manager Enterprise Server a
vytvorit VPN typu server - server.”

Border Manager Enterprise Server je ale velmi drahy pro doméci uZivatele a
malé firmy. Navic vyzaduje nastaveni statického smérovani ve vzdalené siti, do
niz se pripojujete. ReSeni doporucované firmou Novell je pro lokdni sit
pii pojenou jednou internetovou piipojkou (pomoci NAT) nepouZitel né.

Experimentalné vSak bylo ovéreno, Ze je mozné propojeni realizovat za pouziti
WinRoute a Novell Border Manager VPN Client, jestlize bude VPN Client
nainstalovan piimo na poéitagi s WinRoute. Tato konfigurace umozni vsem
pocitatim ve vasi lokdni siti pristup do vzdalené sité. Neni nutna Zadna
konfigurace vzda ené sité.

Postup pfi instalaci

1 Nainstalujte Border Manager VPN Client na pogitag, ktery bude branou do
Internetu (na néjz bude nainstalovédn WinRoute). Presvédcete se, Ze je
mMoZno navazat spojeni do vzdalené sité a pocitace v ni jsou dostupné.

2 Naingtalujte na tento pocitaé WinRoute Pro a provedte konfiguraci
WinRoute a ostatnich pogitata v siti (viz kap. Instalace a Nastaveni
WinRoute a lokani sit¢) - bez ohledu na VPN. Ujistéte se, Ze pristup do
Internetu pres WinRoute z lokdlni sité funguje.
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3 Pro vytvoreni VPN spust'te Border Manager VPN Client a piihlaste se do
vzdéleneé sité.

Toto je mozné diky podpoie IPSec ve WinRoute Pro. Ta zgjisti, Ze se pieklad
adres (NAT) provede DRIVE, neZ je paket smérovan na virtudlni 1PSec
rozhrani. Tim je zgi&téno, Ze pti zapouzdieni bude mit paket jiZ spréavnou
zdrojovou IP adresu (tj. vefeginou adresu vnéjSiho rozhrani WinRoute). Pro
piichozi pakety je proces obréceny: nejprve probéhne odpouzdieni paketu a
teprve potom zpétny preklad adres. Paket pak miZe byt smérovan na spravny
pocita¢ uvniti lokani sité.

Omezeni této konfigurace spociva v tom, Ze pripojovani VPN klienta do
vzdalené sité se musi provadét ru¢né. Klient nemuze byt pripojen trvale - po
ur¢ité dobé necinnosti (nastavené na VPN serveru) dojde k automatickému
odpojeni. Prestoze Border Manager podporuje i smérovani IPX paketd, nelze v
tomto pripadé mezi lokani a vzddenou siti protokolem IPX komunikovat,
protoze WinRoute sméruje pouze | P pakety. Komunikace IPX by tedy fungovala
pouze z pocitate s WinRoute / Border Manager VPN klientem.
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Chat, multimédia a videokonference

ICQ

ICQ je chat (tj. program pro online komunikaci mezi uzivateli), ktery umoziuje
bud vytvoreni primého spojeni mezi dvéma uzivateli anebo komunikaci
uzivatelt pres1CQ server.

Nastaveni WinRoute

WinRoute Pro 4.1 obsahuje speciani podporu pro ICQ, takZe neni nutné nic
nastavovat (ani mapovani portt, které bylo vyZadovano v piedchozich verzich).

Nastaveni ICQ

ICQ nastavte tak, jako by byl prislusny pocitat pripojen piimo do Internetu
(zadny firewall, Zadny proxy server).

E Owner Prefs For: Richard =] |

Contact List | Ewents | Stahus I Accept

|nternet Telephony/Games/Chat | Servers Connection Pluginz

Internet Connection Type:
" I'm using a modem [or any other dialup device)
' |'m using a permanent intermet connection (LA

% | amn nat behind a firewall or prosy.

| am behind a firewall or prosy. Fliziiail 5 2tting:

0 Always use |nternal P
f+ |C0 will deterrming the [P automatically

= Always use Real IP

¥ Gutamnatizallirdctvate Sleep Mode (U pam Misconmnection

I} Laumeh Mefault e Broween b hen Connection s Detected Eleli e
[T Launch ICO on Startup

Restore ALL ICO Defaults Cancel | k. I
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Omezeni

Nevyhodou ICQ je, Ze jeho autori v kazdé verzi méni komunikacni protokol.
Podpora ICQ ve WinRoute byla vyvinuta pro verzi 99b. StarSi verze nelze s
WinRoute pouZivat. Verze 2000a a 2000b |ze pouZivat, ale neni mozné navézat
chat a prenos souboru smérem z Internetu do lokalni sité.

IRC (Internet Relay Chat)

Provozovani IRC klienta za WinRoute nevyZaduje Zadna specidlni nastaveni.
Funkce DCC (Direct Chat/Send/Receive Files) ae vyZaduje pouZiti
standardniho portu 6667.

Chcete-li provozovat IRC server ve vasi lokdni siti, je tieba provést nasledujici
mapovani porta:
Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vnéjSiho rozhrani, kterou
chcete pro IRC server pouzit)

Listen Port: single port 6667
Destination IP: IP adresa IRC serveru (napi. 192.168.1.30)
Destination Port: 6667

V pripadé pouZziti jiného portu nebude DCC fungovat.
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Telefonovani po Internetu - BuddyPhone

WinRoute je prvni router/firewall, ktery podporuje telefonovani po Internetu. S
pouzitim aplikace BuddyPhone (http://www.buddyphone.com) umoziuje volat
po Internetu z vasi sité do libovolnéjiné.

Podpora pro BuddyPhone pracuje nejlépe s ICQ. VSichni aktivni uZivatelé z
vaSeho ICQ Buddy List se zaroven objevi v seznamu BuddyPhone Phone Book.
Pro zavolani pak staci jednoduse vybrat uzivatele z tohoto seznamu.

Pouzivéte-li BuddyPhone spolecné s ICQ, neni tieba Zzadné specidni nastaveni.
Cilovy port je 700 (standardni port pouzivany aplikaci BuddyPhone).

» Poznémka: ProtoZe je plné podporovana pouze verze ICQ 99b, je tfeba pouZit tuto
verzi (viz kap. ICQ).

Pouziti BuddyPhone bez ICQ

WinRoute umoziuje rozliit prichozi hovory (z Internetu do lokdni sit€) na
zakladé portu. Pro kaZzdého uZivatele je tedy potieba vytvorit mapovany port (viz
kap. WinRoute - Popis a nastaveni / Mapovani porti).

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo jedna z adres vngjsiho rozhrani pocitate s
WinRoute

Listen Port: single port 710
Destination IP: 192.168.1.2
Destination Port: 710
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Vytvoite toto mapovani pro kazdého uzivatele. Pouzijte porty 710, 711 atd.

Tii uZivatelé, kteri budou pouzivat BuddyPhone.

Jméno Interni IP adresa Prifazeny port
Petr 192.168.1.2 710
Honza 192.168.1.3 711
Mirek 192.168.1.4 712

Zavolani uZivateli pak spociva pouze v uvedeni adresy (jména) pocitace s
piislusnym portem v BuddyPhone Direct Dial dialogu. Napt. uZivateli "Honza"
zavolate zadénim "server.vase-domena.cz:711".

ICUii videokonference

WinRoute je prvni softwarovy firewall / smérovag, ktery umoZziuje provozovani
videokonferenci z chrénéné Ilokdni sit¢ za pouZiti aplikace ICUii
(http://maww.icuii.com).
Pro pouzivani ICUii v lokéni siti je tieba provést nasledujici mapovani porti:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnéjSiho rozhrani)
Listen Port: port range 2000-2038

Destination IP: IP adresa pocitace s ICUii, kde budete chtit prijimat hovory
(napt. 192.168.1.22)

Destination Port: 2000-2038



178 WinRoute Pro 4.1 Uzivatelsky manual

CU-SeeMe

Pro piijem hovort v aplikaci CU-SeeMe je tieba provést nasledujici mapovani
portt:

Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vngjSiho rozhrani, kterou
chcete pro CU-SeeMe pouZit)

Listen Port: port range 7648-7649

Destination IP: IP adresa pocitace, na némz bézi CU-SeeMe (napt.
192.168.1.30)

Destination Port: 7648-7649

Omezeni:

= Vevasi lokdni siti je mozno provozovat pouze jednoho CU-SeeMe klienta.
= Neni mozno pripojit se k "reflektoru” chranénému heslem.

Microsoft Windows NetMeeting

WinRoute obsahuje omezenou podporu pro Microsoft NetMeeting pro pienos
hlasu a videa. Neni moZno pouzivat adresarové sluzby.
Pro ptijem hovor v NetMeetingu je tieba provést nasledujici mapovani porta:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnejSiho rozhrani)
Listen Port: single port 1720

Destination IP: IP adresa stanice, na niz budete NetMeeting provozovat
(napi. 192.168.1.30)

Destination Port: 1720
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» POZOR: Mapovani portu je nutné provést pouze pro protokol TCP, nikoliv pro UDP
(resp. TCP/UDP). Mapovanim portu pro UDP vyfadite vestavénou podporu ve
WinRoute z ¢innosti!

Omezeni:

Prijimat hovory 1ze pouze na jednom pocitaci ve vasi lokdni siti (na ngjz je port
1720 namapovan).

H.323 (VoIP) Gateway

Chcete-li zpristupnit do Internetu H.323 Gateway beézici v lokalni siti, proved'te
nasledujici mapovani porti:

Protocol: TCP

Listen IP: <Unspecified> nebo jedna z adres vnéjSiho rozhrani

Listen Port: single port 1720

Destination IP: IP adresa pocitate, na némz H.323 Gateway bézZi (napr.
192.168.1.100)

Destination Port: 1720

Na jednu vngjsi (vefginou) IP adresu |ze namapovat vZzdy pouze jednu H.323
Gateway.

» POZOR: Mapovani portt pro H.323 Gateway je stejné jako pro Microsoft NetMeeting
(ten rovnéZ pouziva protokol H.323). Z toho vyplyva, Ze nelze provozovat H.323
Gateway a NetMeeting soucasné, neméate-li na vice vefejnych IP adres (pfifazenych
vnéj§imu rozhrani).
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Hry

Provozovani her za NAT

Mnoho soucasnych her ma multiuZivatelské prostiedi: uzivatelé mohou hrat
proti sobé po siti anebo se mohou pripojit na existujici herni servery v Internetu.
Mohou také vytvorit svij vliastni herni server a umoznit ostatnim piipojit se do
hry.

Velké mnozZstvi her nepotiebuje Zadné specidni nastavovani firewallu (tedy
WinRoute). Doporuéujeme kazdou hru nejprve vyzkouSet (bez nastavovani
WinRoute). Narozdil od proxy serverd, zakladni architektura WinRoute
(smérovat + NAT) podporuje mnoho her bez dal&iho nastaveni.

Nekteré hry vSak potiebuji nastavit mapovani porti ve WinRoute (aby bylo
mozZno navazat spojeni z Internetu na hr&av pogitad - viz kap. WinRoute - popis
anastaveni / NAT smérovac / Jak funguje NAT).

To v3ak neni Zadny problém, stagi vytvorit piislusné mapované porty s cilovou
IP adresou hraéova pocitace. Pouzivané porty se u jednotlivych her sasmozigjmé
lisi. V nédedujicich kapitold&ch budou popsana nastaveni pro nékolik
nejrozsirenéjSich her. Dalsi informace pak mtizete nalézt v manudlu k piislusné
hte, piipadné zavolat nalinku technické podpory vyrobce této hry.

MSN Gaming Zone

Nésledujici nastaveni bylo dikladné testovano na hie MechWarrior3 v MSN
Gaming Zone. Pristup do MSN Gaming Zone je mozny pouze z jednoho
pocitace v lokalni siti, pro ktery provedete nasledujici mapovani porta:

1 Protocol: TCP

Listen IP: <Unspecified> nebo jedna z adres vn¢jsiho rozhrani pocitace s
WinRoute

Listen Port: port range 2300-2400

Destination IP: IP adresa pocitace, ktery se ma piipojovat do MSN Gaming
Zone

Destination Port: 2300-2400



Kapitola6 Specialni nastaveni a priklady 181

2

Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjSiho rozhrani pocitate s
WinRoute

Listen Port: 28800-28912

Destination IP: IP adresa pocitace, ktery se ma piipojovat do MSN Gaming
Zone

Destination Port: 28800-28912

Quake

Quake 2/3 klient

Quake klient nevyzaduje zadna speciani nastaveni. V lokdni siti mize bézet i

vice klientd sou¢asng.

Quake 2/3 Server:

Mapovani porti pro Quake Master Server:

Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vngjSiho rozhrani pocitate s
WinRoute

Listen Port: single port 8002

Destination IP: IP adresa poditace, kde béZi Quake Master Server (napr.
192.168.1.22)

Destination Port: 8002

Mapovani porta pro Quake3 Arena Server

Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vnéjSiho rozhrani pocitate s
WinRoute

Listen Port: single port 27960

Destination IP: |P adresa pocitate, kde bézi Quake3 Arena Server (napr.
192.168.1.22)

Destination Port: 27960
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Half-Life

Hru Half-Life Ize do Internetu zpristupnit pouze z jednoho pogitace ve vasi
lokdlni siti. Proved'te nasledujici mapovani port:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo jedna z adres vngjSiho rozhrani pocitate s
WinRoute

Listen Port: single port 27015
Destination IP: |P adresa hr&ova pocitace (napt. 192.168.1.11)
Destination Port: 27015

Battle.net (Blizzard)

Pro hrani her na Battle.net je nutno provést nasledujici mapovani porti. Pripojit
se muze vzdy jen jeden pocéitag v lokani siti.
Protocol: UDP

Listen IP: <Unspecified> nebo jedna z adres vngjSiho rozhrani pocitate s
WinRoute

Listen Port: single port 6112
Destination IP: |P adresa hr&ova pocitace (napt. 192.168.1.11)
Destination Port: 6112
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Specialni site

Sité Token Ring

TokenRing je velmi specificky typ sité. Predpokladame, Ze sit’ TokenRing
spravuji pouze zkuSeni sitovi administrétori, a zde se omezime pouze na
nastaveni nutna pro spravnou ¢innost WinRoute s rozhranimi typu TokenRing.

* na véch pocitacich v siti TokenRing nastavte MTU (Maximum
Transmission Unit) na1500

= ve WinRoute v menu Settings -> Advanced -> Misc. Options zapnéte volbu
"TokenRing support enabled"

= ostatni nastaveni provedite dle typu vaSeho internetového pripojeni (viz kap.
Nastaveni WinRoute alokdlni site)
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Slovnicek pojmu

E
ETRN

Prijimae-li  postu  protokolem
SMTP a v&S server neni trvae
piipojen do Internetu, mazZe se posta
shromazdovat na jiném SMTP
serveru. Tento SMTP server musi
byt nastaven jako nadiazeny (relay)
SMTP server. V okamziku piipojeni
do Internetu vySe vaS SMTP server
pitkaz ETRN (jeden z piikazt
protokolu SMTP), ¢imz s Zada o
poslani ulozenych mail.

Negsou-li na nadiazeném SMTP
serveru  Z&dné maily uloZeny,
nadiazeny SMTP server na piikaz
ETRN neodpovi. Proto je tieba
definovat dobu (timeout), po které
vaS SMTP server ukonc¢i spojeni,
jestlize z&dné maily neprijal.

IP adresa

IP adresa je jedinecné 32-bitové
¢ido identifikujici  pocitac v
Internetu. Kazdy paket posilany
Internetem  obsahuje informaci,
odkud byl vydéan (zdrojova IP
adresa) a kam ma byt dorucen
(cilovalP adresq).

IPSec

Protokol pro vytvoreni bezpetného
(Sfrovaného) spojeni mezi dvéma
pocitagi. PouZiva se pro vytvéreni
virtudnich privatnich siti (VPN).
Standard IPSec definuje tvar
pakett, nespecifikuje vSak napi.
Sifrovaci algoritmy. Proto se
implementace |PSec jednotlivych
vyrobci mohou navzjem lisit.
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Mailové schranky

Mailova schrénka je misto, kde jsou
piijaté maily uloZeny, nez s je
klient vybere (typicky protokolem
POP3). Fyzicky je schranka
reprezentovana adresarem na disku,
ktery je vytvoren v adres&i mail
serveru (typicky "\Program
Filess\WinRoute Pro\mail").

Schranky negjsou vytvoreny pri
definici uZivatel, konkrétni
schranka je vzdy vytvorena az po
piijeti prvniho mailu, ktery do ni ma
byt ulozen.

Mapovani porti

Mapovani portt Znamena
piresmérovani paketd s ur¢itymi
cilovymi porty prichézgjicich na
vngjsi rozhrani pocitace
provédéjiciho NAT (tedy jedinou
zvenéi viditelnou 1P adresu) na
vybrany pocita¢ v lokani siti. Tak
je mozno zpiistupnit do Internetu
aplikaci  bézici uvniti chranéné
(nepristupné) lokalni site.

Maska subsité

Maska subsité rozdéluje IP adresu
na dvé ¢ésti: vySSi, oznatujici sit', a
nizsi, oznagujici pocitat v ramci
této site. Maska se zapisuje steginé
jako IP adresa (napf-.
255.255.255.0), de je tieba ji vidét
jako 32 bitové &islo, majici zleva
ur¢ity pocet jedni¢ek a zbytek nul
(maska tedy nemize obsahovat
libovolné hodnoty). Jednicka v
masce oznatuje bit adresy sité a
nula bit adresy pocitace. VSechny
pocitate v jednom [P segmentu
musgji mit stejnou masku subsité a
stejnou sitovou ¢ast |P adresy.

MX zaznamy

Zéznam MX je jednim z typa
zédznamu, které mohou byt uloZeny
v DNS. Obsahuje informaci o mail
serveru pro danou doménu (tzn. na
ktery SMTP server ma byt poslan
maill pro tuto doménu). MX
zéznamu pro jednu doménu miZe
byt vice, pak maji riznou prioritu a
mohou definovat napi. primérni a
za8ozni mail server.
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N
NAT

Pouzitim technologie NAT
(Network Address Trandation -
pieklad IP adres) je mozno pripojit
lokdni sit’ do Internetu pies jedinou
verginou IP adresu. Cela sit' tak
navenek vypada jako jeden pocitag,
ale pocitate v ni maji pristup na
Internet, jako by k nému byla sit’
piipojena klasickym smérovacem
(plati zde urcitd omezeni).

Ve v&ch paketech jdoucich z
lokdni sité do Internetu je zdrojova
IP adresa nahrazena vnéjsi IP
adresou a proveden zaznam do tzv.
NAT tabulky. Odpovidali piichozi
paket nékterému zaznamu v tabulce,
provede se nahrazeni cilové adresy
pavodni IP adresou a paket je
smérovan na spravny pocitaé v
lokdlni siti. Jinak je paket zahozen.
NAT tak chréni celou lokdni sit
proti piistupu zvengéi.

Oproti klasickym proxy serveram a
aplikatnim  branam se NAT
vyznaiuje tim, Ze dokéze propustit
témei libovolny protokol zaloZeny
na IP. UmoZiuje tedy pristup do
Internetu stejnym zpasobem, jako
béZny smérovas.

P
Paket

Paket je z&kladni datova jednotka
pienaSena pocitatovou siti. Kazdy
paket se skl&da z tzv. hlavicky (tj.
napt. zdrojovou a cilovou adresu,
typ protokolu a dalSi informace) a
datové c¢ésti  obsahujici  vlastni
piendSena data. Maximalni velikost
datové ¢asti (MTU) je dana typem
sité¢ - napi. v siti Ethernet je to
1500B. Data piendSena siti jsou
vzdy rozdélena do (relativné
malych) paketd. Pri ztrété ¢i chybé
v jednom paketu nemusi byt
opakovan cely pienos, staci
zopakovat vyslani chybného paketu.

POP3

POP3 je protokol pouZivany
zegiména e-mailovym klientem k
vybirani poStovni schranky. Pro
komunikaci pouziva protokol TCP,
port 110. Aby se zabranilo
neopravnénému pristupu do
schranky, pouzivd POP3 ovéreni
uzivatele jménem a heslem.
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Port

Port je 16-bitové ¢ido (1-65535)
pouzivana protokoly TCP a UDP
pro identifikaci aplikaci (sluZzeb) na
daném pocitaci. Na jednom pogitagi
(jedné IP adrese) mize totiz bézet
vice aplikaci soucasné (WWW
server, WWW klient - prohlizeg,
FTP klient atd.). Kazda aplikace je
v&k jednoznaéné uréena cidem
portu. Porty 1-1023 jsou vyhrazené
a pouZivgi je standardni, prip.
systémové duzby (napt. 80 =
WWW). Porty 1024 mohou byt
volné pouzity libovolnou aplikaci
(typicky klientem jako zdrojovy
port nebo nestandardni aplikaci
serverového typu).

PPTP

PPTP (Point-to-Point  Tunelling
Protocol) je protokol pouzivany
operatnim systémem Windows pro
vytvéreni bezpecného (Sifrovaného)
spojeni. Typicky se pouziva pro
vytvéreni virtuélnich privétnich siti
(VPN).

Proxy

sy

Proxy je velmi rozSitena metoda
sdileni internetového  piipojeni.
Proxy server piedstavuje
prostiednika mezi klientem a
cilovym serverem. Pracuje v3ak na
aplikaeni Grovni a je prizpusoben
nékolika typum aplikacnich
protokolt. Ve sovndni s
technologii  NAT jsou jeho
moznosti velmi omezené.

S

Sitové rozhrani

Sitové rozhrani je obecné oznaceni
pro zakizeni, které propojuje pocitac
S ostatnimi pogitaci uréitym typem
komunikatniho  média.  Sitové
rozhrani muze byt napr. karta
Ethernet, karta TokenRing, modem
ad.  Prostiednictvim  sitového
rozhrani pocitac vysila a piijima
pakety.

Smérovaci tabulka

Smérovaci tabulka je mnoZina
pravidel, jak posilat pakety mezi
jednotlivymi - sitovymi rozhranimi
daného pocitate. Smérovani  se
provadi vyhradné dle cilové adresy
paketu. Systémovou smérovaci
tabulku |ze zobrazit prikazem "route
print" z ptikazového tadku.
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SMTP

SMTP (Simple Mail Transfer
Protocol) je protokol pouzivany pro
komunikaci mezi mail servery apro
odesilani podty klientem na mail
server. Pro komunikaci pouziva
protokol TCP, port 25. Samotny
protokol obsahuje pouze piikazy
pro vytvoieni a odedani zpravy,
neumoziiuje Zadné zabezpeceni ani
oveéieni uzivatele.

T
TCP/IP

TCP/IP je spoletné oznateni pro
komunikani protokoly pouZivané v
Internetu (napt. IP, ICMP, TCP,
UDP atd.). VSechny tyto protokoly
jsou zalozené na paketech (tzv.
paketové orientované). TCP/IP
NENI konkrétni protokol!



