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Uvod

V této kapitole...
WinRoute Pro

Omezeni

WinRoute Pro

WinRoute Pro je 32-bitova aplikace pro sdileni Internetu uréena pro platformy Windows 95/98/ME a Windows NT/2000.
WinRoute je jednoduchy a bezpeény zpusob pgipojeni celé vasi lokalni siti do Internetu pges jedinou fyzickou internetovou
poipojku. To muze byt napga. analogovy modem, ISDN linka, pevna linka éi DirecPC.

Zakladni vlastnosti a soueasti WinRoute Pro:

Transparentni poistup do Internetu

Diky revoluéeni technologii NAT (Network Address Translation, pgeklad IP adres) je mozno za jedinou vegejnou IP adresu
(statickou i dynamickou) skryt celou lokalni sill. VSechny poéitaée v lokéini siti ale pgitom maji plny paistup do Internetu.

Narozdil od klasického proxy serveru, v tomto pgipadi Ize na lokalnich poéitaéich provozovat vitSinu biznych aplikaci tak, jako
kdyby byla celé sill pgipojena pgimo do Internetu.

Bezpeéenost

Integrovany firewall ochrani celou vasi si’! véetni poéitaée, na nimz je WinRoute Pro nainstalovan. WinRoute poskytuje ochranu
srovnatelnou s mnohonasobni drazSimi hardwarovymi firewally.

Konfigurace siti a gizeni pgistupu

WinRoute vam umozni jednoduse gidit pgistup lokalnich uzivatelu do Internetu, pgipadni k jednotlivym sluzbam. Vytvageni

chraninych a demilitarizovanych zén, provozovani WWW, FTP nebo mailovych serveru pod jedinou vegejnou IP adresou, zmina
bezpeénostnich pravidel v prubihu dne - to je jen nikolik malo z moznosti, které vam WinRoute Pro nabizi!

Mailserver

Velmi tizko Ize nalézt mailserver nabizejici takové moznosti jako mailserver ve WinRoute Pro. PIni podporuje standardni
protokoly SMTP a POP3 a umozouje jednak pgijimat postu protokolem SMTP nebo vybirat libovolny poéet POP3 schranek v
Internetu a doruéovat (popg. teidit) maily do lokalnich schranek, pgipadni oboji zaroveo.

DHCP server

Vestaviny DHCP server umozni automaticky konfigurovat parametry protokolu TCP/IP (IP adresu, branu, adresu DNS serveru
atd.) na vSech poéitaéich ve vasi lokalni siti. Nemusite tak vubec nic nastavovat, staéi ponechat vychozi volbu "Ziskavat IP
adresu automaticky"!

Proxy server s URL filtrem

Pgestoze NAT umozouje transparentni pgistup do Internetu, obsahuje WinRoute Pro také proxy server s moznosti uchovavani
easto navstivovanych stranek v cache a omezeni paistupu uzivatelt na konkrétni URL. Oba zpusoby pgistupu do Internetu Ize
samozgejmi kombinovat - napg. ve WWW prohliZzeéi nastavit pouziti proxy serveru a v ostatnich aplikacich vyuzit pgimy pgistup
poes NAT.

Vzdalena administrace

Oddileny administraeni program umozouje konfigurovat témig vS§echna nastaveni WinRoute nejen lokalni, ale i z libovolného
poéitaée ve vasi lokalni siti &i v Internetu. Komunikace mezi WinRoute a administraeénim programem je plni Sifrovana, neni tedy
mozné ji odposlouchavat a zneuzit.

Ruzné operaéeni systémy v lokalni siti

WinRoute je vhodny pro pgipojeni lokalni siti s ruznymi operaénimi systémy. WinRoute funguje jako softwarovy smirovaé a
podporuje standardni protokolovou sadu TCP/IP. WinRoute sice musi byt nainstalovan na poeitaéi s operaénim systémem
Windows (95/98/ME/NT/2000), na ostatnich poéitaéich ale muze byt provozovan libovolny operaéni systém obsahujici TCP/IP
(Unix, MacOS atd.)

Moznost provozovani na pracovni stanici



WinRoute Pro vyuziva za normalniho provozu cca 1-20% procesorového éasu. Poéitaé, na nimz WinRoute bizi, tedy muze byt
rovniz vyuzivan jako pracovni stanice - WinRoute nevyzaduje vyeleniny server.

Viz téz...
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Omezeni

Omezeni

Jak bylo zminino v pgedchozi kapitole, WinRoute funguje pgedevsim jako softwarovy smirovaé s pgekladem IP adres (NAT). To
znamena, Ze ve v8ech paketech odchazejicich z lokalni siti do Internetu je zdrojova IP adresa nahrazena IP adresou vnijsiho
sillového rozhrani. Cela lokalni sil| se pak navenek jevi jako jeden poeitaé s touto IP adresou (detailni viz kapitola NAT
smirovaé).

Z vy$e uvedeného vyplyva, ze WinRoute se chova transparentni (tj. jako bizny smirovae) pro veskerou IP komunikaci zahajenou
Z LOKALNI SITI. Toto je paipad vit$iny biznych klientskych aplikaci (jako hape. WWW prohlizeg, Telnet, FTP v pasivnim médu
atd.). Tyto aplikace Ize provozovat zcela bez problému a jejich pouziti nevyzaduje zadna dal$i nastaveni.

Problém nastéava v pgipadi aplikaci typu SERVER. Serverova aplikace pgijima na uréitém portu klientské poZadavky a odpovida
na ni. Chce-li klient navazat spojeni se serverem, vysle pozadavek na IP adresu a port, na nimz server bizi. Nachazi-li se v§ak

server v siti za WinRoute, je z vnijSiho pohledu skryt - klient z internetu "vidi" pouze vnijsi IP adresu poéitaée s WinRoute. Pges
NAT NENi MOZNE navazat spojeni zvenéi do lokalni siti.

Tento problém gesi WinRoute dvima zpusoby. Jednak obsahuje vestavinou podporu pro celou gadu biznych aplikaci (napg@.
PPTP klient, ICQ atd.). V tomto pgipadi nejsou tgeba zadna specialni nastaveni WinRoute ani aplikace - vestavina podpora
zpracuje spravni celou komunikaci. Nema-li aplikace ve WinRoute podporu, je mozno pouzit tzv. mapovani portu. Mapovani
portu umozni "paenést" server (WWW, FTP atd.) z lokalni siti na vnijSi rozhrani poéitaée s WinRoute. Na kazdy port tohoto
poéitaée muze byt samozgejmi namapovan pouze jeden server.
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Systémové pozadavky

WinRoute musi byt nainstalovan na poeitaé, ktery ma paimé pgipojeni do Internetu (analogovym modemem, ISDN, pevnou
linkou apod.). Kromi toho musi mit alespod jednu sillovou kartu (Ethernet nebo TokenRing) p@ipojenou do lokalni siti.

WinRoute pak funguje jako smirovae mezi timito rozhranimi - tzn. kazdy pgichozi IP paket je poslan na pgislusné rozhrani (na
zakladi cilové IP adresy).

Zakladni systémové pozadavky na poeéitag, kde bude WinRoute Pro nainstalovan:
§ Procesor tgidy Pentium nebo vyssi

§ operaeni systém Windows 95 / 98 / Millennium Edition / NT / 2000



§ 32 MB operaéni pamiti
§ 2MB volného mista na disku (pouze pro instalaci WinRoute; v pgipadi pouziti proxy cache je doporuéeno alespod 100MB)

§ minimalni 2 rozhrani (viz vySe)

Viz téz...
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Konfliktni software

WinRoute muZze bizet na jednom systému s vitSinou biznych aplikaci (veetni her apod.). Na tomtéz poéitaéi vS§ak nemohou bizet
aplikace pouzivajici stejné porty, tj. zejména SMTP / POP3 mailserver, DNS, DHCP a proxy server. Chcete-li zde nikterou z
tichto aplikaci provozovat, je tgeba vypnout pgislusny modul WinRoute.

Dale zpusobuiji problémy zejména aplikace zasahujici do sillového subsystému - proxy, firewally, ovladaée zagizeni apod.
Uveime alespod nikolik nejrozigenijsich:

Bay Networks VPN klient (Nortel)

Pgestoze WinRoute podporuje protokol IPSec véetni implementace firmy Nortel, tento klient nemuze byt provozovan na
jednom poeéitaéi spoleéni s WinRoute. Klient musi byt nainstalovan na niktery poeitaé ve vasi lokalni siti.

Norton Antivirus

Pouzivate-li mailserver ve WinRoute, zakazte antivirovou kontrolu e-mailu. Jinak nebude mailserver fungovat spravni.
(Kontrola pamiti a souboru na disku samozgejmi nevadi). Pro kontrolu pgichozich e-mailu je v soueasné dobi mozné pouzit
pouze produkt Norton Antivirus for Internet E-mail Gateways (viz kapitola Specialni nastaveni a pgiklady).

WinGate, MS Proxy serveru

Odinstalujte vS8echny komponenty tichto produktu (server i klienta) pged instalaci WinRoute.
WinProxy, MS Internet Connection Sharing (Sdileni Internetového pgipojeni)

Oba tyto produkty pouzivaji nizkourovoové ovladaée, které vykazuji konflikt s ovladaéem WinRoute.
Ovladaeée si[Jovych karet

Pouzivejte pokud mozno standardni silJové karty renomovanych vyrobcu. Nikteré karty totiz mohou pouzivat specialni
instrukce a ovladaé WinRoute pak nemuze s takovou kartou komunikovat. WinRoute se snazi podporovat co nejvitSi poéet
sillovych karet, neni ale mozné testovat vSechny modely vSech vyrobcu. Zaznamenate-li problémy s konkrétnim typem
silJové karty, muzete se obratit na technickou podporu firmy TINY Software (viz http://www.tinysoftware.cz).

V kazdém pgipadi se doporuéuje nainstalovat nejnovijSi ovladaée dané karty (zpravidla byvaji k dispozici ke stazeni na
WWW strankach pgislusného vyrobce).
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Instalaeni program (WinRoute Setup)



WinRoute Pro nainstalujete jednoduse spustinim instalaéniho programu (typicky "wrp41en.exe") z distribuéniho média.
Nejnovijsi verzi WinRoute Ize ziskat na Internetu na adrese http://www.tinysoftware.cz.

Po spustini instalaéniho programu je mozno zvolit adresag, kam bude WinRoute nainstalovan. Déle Ize zvolit, zda se ma
vytvaget skupina v nabidce Start -> Programy. Tlaéitkem Install spustite instalaci.

Cela instalace potrva nikolik sekund (nejvyse nikolik desitek sekund). Po instalaci je nutno poéitaé restartovat, aby mohl byt
zaveden nizkourovoovy ovladaé WinRoute. Byla-li instalace uspisna, WinRoute se po restartu automaticky spusti (podrobnosti
viz nasledujici kapitola).

@ Poznémka: Provédite-li upgrade, DOPORUEUJE SE instalovat WinRoute do téhoz adresége jako pgedchozi verzi. Zajistite tim pgepsani starych soubort a pseneseni véech
nastaveni do nové instalace. Instalaéni program v tomto pwgipadi automaticky nabidne adresée peedchozi instalace (namisto standardniho "\Program Files\WinRoute Pro").

Zajistite tim zachovani vSech nastaveni, pouze bude nutno znovu zadat licenéni klie.

@ Poznamka 2: V pgipadi upgrade stavajici verze je taeba ukoneit vsechny komponenty WinRoute - tedy WinRoute Engine, WinRoute Engine Monitor a WinRoute

Administration!

Odinstalovani WinRoute
Chcete-li WinRoute z vaseho poéitaée, postupujte nasledovni:
§ Zastavte WinRoute Engine a ukoneete aplikace WinRoute Engine Monitor a WinRoute Administration.

§ Spuslite program Uninstall (z nabidky Start -> Programy -> WinRoute Pro) nebo zvolte odstranini WinRoute Pro v Ovladaci
Panely -> Pgidat/Ubrat programy.

§ Na vyzvu poéitaé restartujte.

Po provedeni tichto kroku bude WinRoute z vaSeho poéitaée kompletni odstranin (restart je nutny pro zavedeni systému bez
nizkourovoového ovladaée WinRoute). V adresagi, kde byl WinRoute nainstalovan, zustanou podadresage s logy a mailovymi
schrankami uZivatelu.

Pogenos WinRoute na jiny poeitae

V nikterych pgipadech muze vzniknout pozadavek pgeneseni WinRoute veetni kompletniho nastaveni a uzivatelskych mailovych
schranek na jiny poeitaé (napg. ma byt poéitae, kde WinRoute bizi, nahrazen vykonnijSim strojem nebo je nutno pgeinstalovat
systém Windows apod.). Aby nebylo nutné WinRoute znovu konfigurovat, je mozno pgenést stavajici nastaveni. Doporueeny
postup je nasleduijici:

§ Na puvodnim poeitaéi (kde bizi zkonfigurovany WinRoute) nejprve zastavte WinRoute Engine, aby se do registru ulozily i
zminy nastaveni provedené od posledniho spustini WinRoute.

§ Spuslite Editor registru (regedit.exe) a pgepnite se do vitve HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute.
Volbou z menu Registr -> Ulozit registrovy soubor uloZte tuto vitev do souboru (nap@. "nastaveni.reg").

§ Na novém poeitaei spus(te instalaci WinRoute. Na vyzvu o restart zvolte "l will restart the computer later" (budu restartovat
pozdiji) a importujte registrovy soubor "nastaveni.reg" (staéi jej pouze "spustit" - napg. v Pruzkumnikovi).

§ Na puvodnim poéitaéi otevgete adresag, v nimz je WinRoute nainstalovan (napg. "C:\Program Files\WinRoute Pro").
Pgekopirujte podadresag "mail" z tohoto adresage do paislusného adresage na novém poeitaei. Tim zajistite, ze uzivatelé
nepgijdou o své maily, které si z WinRoute dosud nestahli.

§ Je-li novy WinRoute nainstalovan v jiném adresagi (&i na jiném disku) nez puvodni, je tgeba nyni spustit Editor Registru a ve
vitvi HKEY_LOCAL_MACHINE\Software\TinySoftware\WinRoute spravni pgenastavit vSechny cesty (tj. polozky "CacheDir",
"InstDir", "LogsDir", "MailDir" a "MainDir").

§ Nyni novy poeitae restartujte. Pokud jste jiz poeitaé restartovali dgive (tj. WinRoute jiz bizi), jednoduse zastavte WinRoute
Engine, proveite import registrového souboru, pgekopirujte adresag "mail" a WinRoute Engine opit spus(te. Vysledek bude
tentyz.

Tento postup zajisti zachovani vSech nastaveni WinRoute na puvodnim poéitaéi. Je vSak teeba dat pozor na dvi vici:

§ Novy WinRoute bude obsahovat pouze ty uzivatelské uety, které byly definovany v puvodnim. Pokud tam byl odstranin
originalni uzivatel Admin, nebude existovat ani zde. V tomto pgipadi je teeba si zapamatovat jméno a heslo uzivatele, ktery
ma administratorska prava!



§ Novy poeitaé muze obsahovat jina silJova rozhrani (pgipadni jiny poéet rozhrani) nez puvodni. Nova rozhrani budou po
restartu spravni detekovana, ale v Interface Table mohou zustat "mrtva" rozhrani z puvodniho poéitaée. Ta Ize ale jednoduse
odstranit pomoci menu Settings -> Advanced -> Interface Maintenance.

Viz téz...
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Komponenty WinRoute

WinRoute Pro sestava ze tgi souéasti:

WinRoute Engine je vlastni vykonné jadro programu, které provadi vSechny operace (smirovani, filtrovani paketu,
zpracovani mailu atd.). Bizi jako aplikace na pozadi (ve Windows NT/2000 jako sluzba). Muzete jej spoustit a zastavovat pomoci
WinRoute Engine Monitoru nebo nastrojem Sluzby v Ovladacich panelech (Windows NT/2000).

WinRoute Administration je uzivatelské rozhrani pro konfiguraci WinRoute. Jedna se o samostatny program, ktery muze
byt spoustin i z jiného poéitaée nez na kterém WinRoute bizi. Detailni popis naleznete v kapitole Program WinRoute
Administration.

WinRoute Engine Monitor je pomocny program, ktery zobrazuje stav WinRoute Engine (zda je spustin éi zastaven).
Zobrazuje se na listi (v system tray) jako modrobila ikonka smirovaée (logo WinRoute). Je-li WinRoute zastaven, signalizuje to
ikona s eervenym koleékem.

Dvojitym kliknutim na ikonu levym tlaéitkem mysi se spusti program WinRoute Administration.

Po kliknuti pravym tlaéitkem se zobrazi menu:

Startup Preferences - zde Ize zvolit, zda se ma po startu poéitaée automaticky spoustit WinRoute Engine a/nebo WinRoute
Engine Monitor.

WinRoute Administration - spusti program WinRoute Administration (Ize rovniz provést dvojitym kliknutim levym tlaeitkem
na ikoni).
Start / Stop WinRoute Engine - spousti a zastavuje WinRoute Engine (volba se mini v zavislosti na jeho stavu).

Exit - ukonei WinRoute Engine Monitor.

29 (%] Pozor: Volba Exit ukonéi pouze WinRoute Engine Monitor, nikoliv WinRoute Engine!
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Zirat ministratorského hesl

Lokalni administrace

Chcete-li spravovat WinRoute pgimo z poeitaée, na nimz bizi (dale jen "poéitae s WinRoute"), proveite nasledujici:
1. Zkontrolujte, zda je WinRoute Engine spustin

Spus(te program WinRoute Engine Monitor z menu Start -> Programy -> WinRoute Pro (pokud jiZ nebizi). Je-li pges ikonku na
listi zobrazeno éervené koleéko, znamena to, Zze WinRoute Engine nebizi. Pravym tlagitkem na ikonce vyvolejte menu a volbou
Start WinRoute Engine jej spus!te.

2. Spus[jte program WinRoute Administration

Program spustite bui dvojitym kliknutim na ikonku WinRoute Engine Monitoru na listi nebo z menu Start -> Programy ->
WinRoute Pro.

Po spustini se objevi pgihlasovaci dialog.

WinRoute Host je jméno éi IP adresa poéitaée, na nimz WinRoute biZi. Pokud se pgihlasujete lokalni (tj. pgimo z tohoto
poéitaée), vzdy zde ponechte nastaveno "localhost". Tak se muzete pgihlasit i v pgipadi, ze dojde k vypadku sillového
subsystému nebo Ze je TCP/IP komunikace zablokovana z duvodu vyprseni testovaci periody. Zadejte jméno a heslo uzivatele s
administratorskymi pravy (detaily viz kapitola Uzivatelské uéty).

@ Poznamka: Pro prvotni paihlaseni (nez vytvogite viastni uZivatelské ueéty) pouzijte vestaviny téet "Admin" s prdzdnym heslem (tj. pole Password nevyploujte).

@ Poznamka 2: Od verze 4.1 se v uzivatelskych jménech nerozlisuji mala a velka pismena (nap@. "admin” je totéZ co "Admin"). V heslech se ale maléa a velka pismena vzdy
rozlisuji!
Po Uspisném pgihlaSeni se jméno poéitaée s WinRoute (napg. "localhost") objevi v titulku okna a polozky menu se aktivuji. Nyni
muzete provadit veskeré administraeni ukony.

Proe se nelze pgihlasit?

PgihlaSeni muze selhat z tichto duvodu:

§ WinRoute Engine je zastaven. Pouzijte WinRoute Engine Monitor ke kontrole jeho stavu.

§ Spatné uzivatelské jméno, heslo &i oboji. Nezapomeote, Ze v hesle se rozli$uji mala a velka pismenal!

§ Nemate administratorska prava. Detaily naleznete v kapitolach UZivatelské uéty, paipadni Ztrata administratorského hesla.

Viz téz...
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Administrace z lokalni siti

Stejni jako z poeitaée, na nimz je nainstalovan, muzete WinRoute spravovat i z libovolného poéitaée ve vasi lokalni siti.
Komunikace administraéniho programu s WinRoute Engine je silni Sifrovana, coz znemozouje jeji odposlech a zneuziti.

Postup je nasleduijici:
1. Zkopirujte program WinRoute Administration

V adresagi, kde je WinRoute nainstalovan (typicky "C:\Program Files\WinRoute Pro") naleznite soubor "WRAdmin.exe",
zkopirujte jej na vybrany poeitaé a tam jej spusl(te.



2. Pgihlaste se ke vzdalenému WinRoute Engine

Do pole "WinRoute Host" zadejte IP adresu (napg. "192.168.1.1") nebo jméno (napg. "server.firma.cz") poéitaée, na nimz
WinRoute bizi. Zadejte jméno a heslo uzivatele s administratorskymi pravy.

Po Uspisném pgihlaSeni mate pgistup ke vSem nastavenim, az na nasledujici vyjimky:
§ nelze importovat uzivatele z NT domény (Settings -> Accounts -> Advanced)
§ nelze editovat Windows RAS polozZky (resp. polozky Telefonického paipojeni) v Interface Table

§ nelze editovat soubor HOSTS (Settings -> DNS Forwarder -> Edit File)

Proe se nelze pgihlasit?

PgihlaSeni muze selhat z tichto duvodu:

§ $patna kombinace jméno / heslo nebo WinRoute nebizi (viz pgedchozi kapitola)
§ Spatné jméno nebo IP adresa v poli "WinRoute Host"

§ vzdalena administrace neni povolena. Ujistite se, Ze je zaskrtnuta volba "Enable remote administration over network" v menu
Settings -> Advanced -> Remote Administration

§ vzdalena administrace neni povolena z konkrétni IP adresy. To muze byt nastaveno bui volbou "Allow access only from:" v
menu Settings -> Advanced -> Remote Administration nebo paketovym filtrem. Detaily naleznete v kapitolach Skupiny IP
adres a Filtrovani paketu.

Viz téz...
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Administrace z Internetu

Podobni jako pegipadi lokalni siti je mozno se paipojit na vzdaleny WinRoute z libovolného poéitaée v Internetu.

Pokud je vSak aktivovan NAT, je cela lokalni si(! véetni poeitaée s WinRoute chranina firewallem a neni mozné navazat spojeni
na zadny port tohoto poéitaée. Chcete-li se tedy pgipojit k WinRoute Engine "zvenéi", je tgeba provést mapovani portu.
Detaily naleznete v kapitole Mapovani portu.

Pro paistup k administraci WinRoute je teeba namapovat port 44333 pro protokoly TCP a UDP. V menu Settings -> Advanced ->
Port Mapping pgidejte tlaéitkem Add... nasledujici mapovani:

Protocol: TCP/UDP

Listen IP: <Unspecified> (znamena primarni adresu vnijsiho rozhrani - pokud zde mate pgigazeno vice adres, uveite tu, na
kterou se chcete pgipojovat)

Listen Port: 44333
Destination IP: |P adresa rozhrani do lokalni siti (nape. "192.168.1.1")
Destination Port: 44333

Allow acces only from: Tato volba umoZzouje povolit pgistup k mapovanému portu jen z ureitych IP adres. Detaily naleznete
v kapitole WinRoute - Popis a nastaveni / Nastroje / Skupiny IP adres.

Dale postupuijte stejni jako v pgipadi administrace z lokalni siti (viz peedchozi kapitola).

Proé se nelze pgihlasit?



PgihlaSeni muze selhat z tichto duvodu:
§ $patna kombinace jméno / heslo nebo WinRoute nebizi (viz pegedchozi kapitola)
$patné jméno nebo IP adresa v poli "WinRoute Host"

poéitaé s WinRoute neni dostupny. Jeho dostupnost muzete ovigit napg. paikazem "ping".

w v W

vzdalena administrace neni povolena. Ujistite se, Ze je zaSkrtnuta volba "Enable remote administration over network" v menu
Settings -> Advanced -> Remote Administration

§ vzdalena administrace neni povolena z konkrétni IP adresy. To muze byt nastaveno bui volbou "Allow access only from:" v
menu Settings -> Advanced -> Remote Administration nebo paketovym filtrem. Detaily naleznete v kapitolach Skupiny IP
adres a Filtrovani paketu.

§ port 44333 neni namapovan nebo je zde pouzita volba "Allow access only from" omezujici paistup na mapovany port.
Viz téz...

Program WinR Administration

Lokalni administrace

Administrace z lokalni siti

Licenéni klie

WWW administraéni rozhrani

Nastaveni vzdalené administrace

Ztrata administratorského hesla

Liceneni klie

Po uspisné instalaci WinRoute je tgeba zadat licenéni klie. Pokud tak neuéinite, WinRoute se bude chovat jako demoverze, tzn.
Ze po 30 dnech pgestane fungovat a zablokuje veskerou TCP/IP komunikaci. Pak musite bui zadat platny licenéni klié nebo
zastavit WinRoute Engine (pgipadni WinRoute odinstalovat).

Z toho zaroveo vyplyva, Ze rozdil mezi demoverzi a plnou verzi WinRoute je pouze v tom, zda se do nij zada platny licenéni klié
ei nikoliv. Kazdy zakaznik ma moznost si WinRoute v tgicetidenni Ihuti vyzkouset, a pokud si jej zakoupi, staéi pouze zadat
ziskany licenéni klié do nainstalované demoverze. Neni tedy tgeba WinRoute pgeinstalovavat a znovu nastavovat.

Zadani licenéniho kliee do WinRoute

Spusl(te program WinRoute Administration a pgihlaste se. V menu Help -> About Application stisknite tlaéitko Set Licence... a
zadejte obi easti licenéniho kliee. Je-li zadany klié spravny, objevi se v okni About éislo licence (prvni éast licenéniho kliée) a
informace o licenci (napg. "Licensed for 25 users"). Druha east licenéniho kliee se nezobrazuije - klié tak nemuze byt pgeeten a

zneuzit.

Zadat licenéni klié muzete i v pgipadi, ze jiz vyprsela toicetidenni testovaci perioda a WinRoute je v "zablokovaném" stavu. Stéle
je totiz mozné se lokalni pgihlasit administraénim programem (v poli WinRoute Host je nutno uvést "localhost"). Zadanim
platného licenéniho klieée se WinRoute (a s nim i cela TCP/IP komunikace) odblokuje a muze byt dale pouzivan.

Liceneni klieé nebyl pgijat?

Chybni zadany licenéni klié WinRoute samozgejmi odmitne. Muze vSak nastat pgipad, Ze zadate spravny licenéni klié a
WinRoute zahlasi chybu "Too many users for this licence". To znamena, Ze je ve WinRoute vytvogeno vic uzivatelskych uétu nez
povoluje zakoupena licence (demoverze se chova jako verze pro neomezeny poeéet uzivatelu). Pak je nutné bui nijakého
uzivatele odstranit anebo dokoupit licenci pro vitsi poeet uzivatelu.

@ Poznamka: Do celkového poétu uzivatelt se zapoeitava i originalni uzivatel Admin. Ten samoz@ejmi muze byt odstranin, ale pak je nutné peed jeho smazanim alespoo

jednomu z dalsich uzivatelu poidilit administratorska prava! Detaily naleznete v kapitole UZivatelské uety.

Viz téz...

Program WinRoute Administration
Lokalni administrace
Administrace z lokalni siti



Administrace z Internetu
WWW administraéni rozhrani
Nastaveni vzdalené administrace

Zirata administratorského hesla

WWW administraéni rozhrani

Kromi oddileného administraéniho programu obsahuje WinRoute navic jednoduché WWW rozhrani umozoujici dalkovi vytaéet a
zaviSovat modemové linky a spustit odeslani a pgijem mailu (Mail Transfer).

K tomuto rozhrani se Ize pgipojit libovolnym WWW prohlizeéem, jestlize v nim zadate adresu éi jméno poéitaée s WinRoute a
port 3129. URL tedy bude mit tvar "http://192.168.1.1:3129" nebo "http://server.firma.cz:3129".

@ Poznémka: Je NUTNE specifikovat protokol, tedy "http://"!

WWW rozhrani neni chranino - muze jej pouzit libovolny uzivatel ve vasi lokalni siti. Chcete-li povolit pgistup jen nikterym
uzivatelum, je to tgeba specifikovat v nastaveni vzdalené administrace - viz nasledujici kapitola.

Viz téz...

Program WinRoute Administration
Lokalni administrace
Administrace z lokalni siti
Administrace z Internetu

Licenéni klie

N veni vzdalené administr:

Ztrata administratorského hesla

Nastaveni vzdalené administrace

V menu Settings -> Advanced -> Remote Administration muzete povolit &i zakazat vzdalenou administraci a/nebo WWW
administraéni rozhrani, pgipadni omezit pgistup uzivatelu k administraci.

WinRoute Administration
Prvni volba povoluje / zakazuje vzdalenou administraci WinRoute (je-li zakdzana, Ize se pgipojit pouze na "localhost"). Volba

"Allow access only from:" umozoéuje zvolit skupinu IP adres, ze kterych bude administrace povolena (detaily naleznete v kapitole
WinRoute - Popis a nastaveni / Nastroje / Skupiny IP adres).

@ Poznamka: V pgipadi paistupu k administraci z Internetu pses mapovany port se kombinuje volba "Allow access only from:" s toutéz volbou u mapovaného portu. Doporuéuje
se volbu zapnout pouze na jednom misti, pgipadni na obou mistech uvést tutéz skupinu.
Web-Admin Interface
Prvni volba povoluje / zakazuje vestaviny HTTP server, ktery poskytuje jednoduché WWW administraéni rozhrani. Je zde mozno
zvolit port, na kterém bude toto rozhrani pgistupné. Nedoporuéuje se volit port mensi nez 1024, protoze tyto porty jsou
rezervovany pro systémové sluzby (vyjimkou muze byt port 80 - pokud na tomto poéitaéi nebizi zadny WWW server, pak volba
portu 80 umozni pgistup k administraénimu rozhrani bez nutnosti specifikovat port - tedy napg. "http:/192.168.1.1").
Volba "Require user authentication" zpusobi, Ze pgi volbi akce (Dial / Hangup / Mail Transfer) bude nutno zadat uzivatelské
jméno a heslo (samozgejmi uzivatele, ktery ma administraéni prava do WinRoute). Volba "Allow access only from:" opit povoluje
pwistup jen z vybrané skupiny IP adres.

Viz téz...
Program WinRoute Administration



Lokalni administr:
Administrace z lokalni siti
Administrace z Internetu
Liceneni klié

WWW administraéni rozhrani
Zira ministratorského hesl

Ztrata administratorského hesla

V pgipadi, Ze zapomenete administratorské heslo, nebo se vam podagi smazat posledniho uzivatele s administratorskymi pravy,
nepropadejte panice, ale kontaktujte technickou podporu firmy TINY Software, kde vam radi ochotni pomohou. Kontakty
naleznete na konci tohoto manualu, pagipadni na WWW strankach http://www.tinysoftware.cz.

Postup, jak opit ziskat paistup k administraci, je pomirni jednoduchy, ale z bezpeénostnich duvodu jej v manuélu neuvadime.
Viz téz...
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Administrace z lokalni siti
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Liceneni klié
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N veni vzdalené administr

Nastaveni WinRoute a lokalni siti

V této kapitole...

R . [ (Quick C .
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Pgipojeni vasi siti k Internetu

Rychlé nastaveni (Quick Checklist)

Tato kapitola popisuje zakladni nastaveni, jejichz provedeni zajisti okamzity pgistup do Internetu ze vSech poéitaéu ve vasi

lokalni siti.

Nastaveni a pravidla pro poeitae s WinRoute

1. Dvi sifJova rozhrani
Poéitaé s WinRoute musi mit (alespod) dvi sillova rozhrani: jedno do Internetu a druhé do lokalni siti. Rozhrani do Internetu
muze byt napg. modem, ISDN, sillova karta nebo DirecPC adaptér, rozhrani do lokalni siti pak sillova karta typu Ethernet
nebo TokenRing.

2. Zapnite NAT na INTERNETOVEM rozhrani!
Volba NAT musi byt zapnuta na rozhrani vedoucim do Internetu. V menu zvolte Settings -> Interface Table, zde vyberte
paislusné rozhrani, stisknite tlaéitko Properties a v zalozce NAT zapnite volbu "Perform NAT with the IP address of this
interface on all communication passing through". POZOR: Nezapinejte volbu "Exclude this computer from NAT"! Tato volba
zrusSi firewallovou ochranu poéitaée s WinRoute a ten se tak stane nechraninym vuei utokum z Internetu.

3. NEZAPINEJTE NAT na vnitenim rozhrani!
Pgesvidéete se, Ze volba "Perform NAT..." NENI zapnuta na Z4dném rozhrani vedoucim do lokalni siti.

4. Nenastavujte ZADNOU vychozi branu na vnitgnich rozhranich!
Na vnitgnich rozhranich NESMI byt nastavena vychozi brana. Na internetovém rozhrani bude samozgejmi vychozi brana
nastavena podle udaju vaseho poskytovatele Internetu (zpravidla konfigurovano dynamicky).

5. Nastavte spravni parametry DHCP serveru!



NejjednodusSim zpusobem nastaveni ostatnich poéitaéu v lokalni siti je pouziti DHCP serveru. Pokud jej zapnete,
nezapomeote spravni nastavit rozsah pgidilovanych IP adres a ve volitelnych parametrech (Options) alespod adresu brany
(Default Gateway) a DNS serveru - oboji na IP adresu vnitaniho rozhrani poéitaée s WinRoute.

Nastaveni ostatnich poeéitaeu v lokalni siti

Pouzijete-li DHCP server (viz vySe), neni teeba na ostatnich poéitaéich nic nastavovat. Ve vlastnostech protokolu TCP/IP

jednoduse ponechte vychozi volbu "Ziskavat IP adresu automaticky". Nechcete-li nebo nemuzete-li DHCP server z nijakého

duvodu pouzit,

1. Vychozi branou je IP adresa vnitgniho rozhrani poeitaee s WinRoute!
Poéitaé s WinRoute je VYCHOZI BRANOU (default gateway) pro vechny poéitaée ve vasi lokalni siti. Nastavte spravni
branu ve vlastnostech protokolu TCP/IP!l POZNAMKA: Toto plati v paipadi, Ze je vase lokalni siC) tvogena pouze jednim IP
segmentem (tedy bez internich smirovaéu). Popis nastaveni pro vice lokalnich segmentu naleznete v kapitole Nastaveni a
poiklady.

2. Zapnite pouzivani DNS a nastavte spravni adresu DNS serveru!
Na lokalnich poéitaéich musi byt nastavena adresa (alespod jednoho) DNS serveru. Muzete nastavit bui pgimo DNS server
vasSeho poskytovatele Internetu, nejvhodnijsi vSak je pouzit DNS Forwarder ve WinRoute (zejména v pgipadi vytaeené linky).
V tomto pgipadi nastavite jako adresu DNS serveru rovniz adresu vnitgniho rozhrani poéitaée s WinRoute (tedy stejni jako
vychozi branu).

@ Poznamka: Ve Windows 95/98/ME je v zéloZce DNS teeba vyplinit polozku Hostitel (Host), peipadni Doména (Domain). Hostitel je nézev viastniho poéitaée (shodny se
jménem poéitaee v zalozZce Identifikace), NIKOLIV nézev poéitaée s WinRoute! Doména je pak nézev vasi domény (nape. "firma.cz"). V pgipadi, Ze vlastni doménu nemate,

ponechte tuto polozku prazdnou.

Viz téz...
Nastaveni WinRoute a lokalni siti

Nastaveni lokalni siti
Pgipojeni vasi siti k Internetu

Nastaveni lokalni siti

Vtéto  Viztéz...
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= Pgipojeni vasi siti k Internetu




IP adresa, maska subsiti

IP adresa je 32-bitové eislo, které jednoznaéni identifikuje poéitaé v Internetu (dva poéitaée v Internetu nemohou mit shodnou IP
adresu). Pro vitSi pgehlednost se zapisuje jako étygi byty oddilené teékami (napg. "1.2.3.4").

Maska subsiti ureuje, jaka éast IP adresy adresuje sil] a jaka poeitaé v ramci této siti. Maska se zapisuje ve stejné notaci jako IP
adresa, je vSak tgeba ji vidit jako 32-bitové dvojkové eislo.

V jednom IP segmentu (tzv. subsiti) museji mit vSechny poéitaée stejnou masku subsiti a stejnou silJovou éast IP adresy, jinak
neni komunikace protokolem IP mozna. Jednotlivé IP segmenty museji byt oddileny IP smirovaéi.

Pgiklad:

IP adresa poéitaée v lokalni siti je 192.168.1.1, maska subsiti je 255.255.255.0. Tuto masku Ize zapsat ve dvojkové soustavi
takto:

11111111.11111111.11111111.00000000

V tomto pgipadi je tedy IP adresa rozdilena tak, ze prvni 3 byty (tedy 192.168.1) znamenaji adresu subsiti a posledni byte (1)
adresu poéitaée v ramci této subsiti. Poéitaée v této subsiti mohou mit IP adresy 192.168.1.1 - 192.168.1.254.

Specialni IP adresy
IP adresy v uréitém tvaru jsou vyhrazeny pro zvlastni Géely a nelze je pouzit jako adresy poeitaéu. Jsou to nasleduijici:
§ silJ = xxx, poéitaé = 0..0 - napg. 192.168.1.0
Tato adresa oznaéuje celou subsill, téz se nazyva adresa siti. Znamena rozsah vSech IP adres v dané subsiti.
§ si0=0..0, poéitaé = xxx - napg. 0.0.0.1
Znamena IP adresu v ramci lokalni subsiti.
§ sil] = xxx, poeitae = 1..1 - napg. 192.168.1.255
VSeobecna adresa (broadcast) - adresuje vSechny poéitaée v dané subsiti.
§ sil=1.1, poéitaé = 1..1 - nape. 255.255.255.255
Omezena vSeobecna adresa (limited broadcast) - adresuje vSechny poéitaée v lokalni subsiti.
§ sil=1.1, poéitaé = xxx - napg. 255.255.255.1
§ sill=1..1. poéitaé = 0..0 - napg. 255.255.255.0
Tyto IP adresy jsou nepgipustné.
Privatni IP adresy

Existuji uréité vyhrazené rozsahy IP adres, které jsou uréeny pro privatni siti (1. siti, které nejsou zapojeny do Internetu - typicky
lokélni sill, ktera je pgipojena pges 1 IP adresu). Tyto IP adresy jsou nesmirovatelné (tzn. smirovaée v Internetu pakety s timito
IP adresami zahazuji).

Ve vasi lokalni siti chraniné NAT je doporuéeno pouzivat IP adresy z tichto rozsahu. Pouzijete-li totiz libovolni (nahodni) zvolené
IP adresy, riskujete, Ze tyto adresy jiz v Internetu existuji a s takovou subsiti pak nebude mozno z lokalni siti komunikovat.

Vlyhrazené rozsahy privatnich IP adres jsou tyto:
§ 10.0.0.0, nejkrat§i maska: 255.0.0.0

§ 172.16.0.0, nejkrat$i maska: 255.240.0.0

§ 192.168.0.0, nejkrat$i maska: 255.255.0.0

"NejkratSi maska" vymezuje dany rozsah. V ramci tohoto rozsahu muzete zminou masky definovat vice subsiti - napg.



192.168.1.0 / 255.255.255.0 a 192.168.2.0 /255.255.255.0 jsou regulérni privatni subsiti.

Viz téz...
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Pouziti jiného DHCP serveru
Manualni konfigurace

Co je to vychozi brana?

Vychozi brana (Default Gateway) je zagizeni v siti (smirovaé), na niz se posilaji IP pakety s takovou cilovou adresou, ktera
nepatai do lokalni siti, do niz je poéitaé pgimo pgipojen.

Poiklad:

Lokalni poéitaé ma jednu silJovou kartu s IP adresu 192.168.1.23. Maska subsiti je 255.255.255.0. Bude-li odchozi paket mit

cilovou IP adresu 192.168.1.x (kde x je v rozsahu 1 az 255), znamena to, Ze je uréen pro poéitaé v téZe siti, ktery je pgimo
dosazitelny. Tento paket bude pgimo odeslan na cilovy poéitaé.

Bude-li ale cilova adresa jina (napg. 145.12.220.1), neni takovy poeitaé dosazitelny v lokalni siti. Je-li na odesilajicim poeitaéi
nastavena vychozi brana, znamena to, ze kazdy takovy paket bude odeslan na tuto branu. Tak bude moci byt poslan do jiné
subsiti (a timto zpusobem postupni az na cilovy poéitae).

Zjednodus$eni tedy Ize gici, Ze na branu se posila kazdy IP paket, ktery neni uréen do lokalni siti. Z toho vyplyvaji tyto dvi
skuteénosti:
1. Vychozi brana MUSI byt nastavena, chcete-li protokolem IP komunikovat s poéita&i mimo vasi lokalni sil .
2. Vychozi brana MUSI byt dosazitelna v ramci lokalni siti - jeji adresa musi patgit do této siti.
@ Poznamka: Tyto skuteénosti je teeba si doboe uvidomit, zejména v poipadi, Ze poechézite na WinRoute z klasického proxy serveru. Proxy server z principu nastaveni

vychozi brany nepoteebuje, protoZe je zde oddilena komunikace klient - proxy a proxy - cilovy server. WinRoute se vsak chova jako smirovae, a proto je nastaveni vychozi

brany vyzadovano! Absence vychozi brany na lokalnich stanicich je jednim z nejéastij$ich duvodu, proe sdileni internetového pwipojeni pees WinRoute nefunguje.

Viz téz...
Nastaveni lokalni siti
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Pouziti DHCP serveru ve WinRoute

Pouziti jiného DHCP serveru
Manualni konfigurace

Pouziti DHCP serveru ve WinRoute

Pouziti DHCP serveru je nejjednodussi zpusob konfigurace protokolu TCP/IP na lokalnich poéitaéich. V tomto paipadi totiz
nemusite nastavovat vubec nic, pouze ponechate vychozi volbu "Ziskavat IP adresu automaticky".

POZOR: Pouzijete-li tuto volbu, NENASTAVUJTE ve vlastnostech TCP/IP Zadnou branu ani DNS server! DHCP server pgidili
vSechny tyto parametry spoleéni s IP adresou. Pokud byly stanice dgive nastaveny ruéni a nyni je pgepinate na automatickou
konfiguraci, SMAZTE v&echna nastaveni vychozi brany a DNS!

Nastaveni DHCP serveru ve WinRoute:
1.V hlavnim menu zvolte Settings / DHCP Server.
2. Zapnite DHCP server (t.j. zaskrtnite volbu "DHCP Server enabled").

3. Tlaéitkem "New Scope..." pgidejte novy rozsah pgidilovanych IP adres. Cely rozsah musi samozgejmi nalezet do jedné
subsiti a odpovidat zadané masce. POZOR: [P adresa vnitgniho rozhrani musi byt peizazena PEVNI (tedy ruéni) a nesmi



byt obsazena v rozsahu, z nihoz DHCP server adresy pgidiluje!

4. V poli "Options" nastavte volitelné parametry, které bude DHCP server pgidilovat spoleeni s IP adresou (alespod adresu
vychozi brany a DNS serveru). Zaskrtnutim vzdy zvolte parametr, ktery chcete pgidilovat, a v poli "Specify value" zadejte
jeho hodnotu (napg. IP adresu).

Viz téz...
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Co je to vychozi brana?
Pouziti jiného DHCP serveru
Manualni konfigurace

Pouziti jiného DHCP serveru

Pro automatickou konfiguraci lokalnich poéitaéu je samozgejmi mozné pouzit i jiny DHCP server nez ten ve WinRoute. Pokud jiz
ve vasi siti nijaky DHCP server bizi, muzete jej vyuzivat i nadale.

V tomto pegipadi v§ak zkontrolujte nastaveni volitelnych parametru, které vas DHCP server pgidiluje. Je bezpodmineéni nutné,
aby pgidiloval IP adresu vychozi brany a DNS serveru. Oba tyto parametry by mily obsahovat IP adresu vnitgniho rozhrani
poeitaee s WinRoute.

POZOR: Adresa vnitgniho rozhrani WinRoute musi byt nastavena pevni (ruéni) a nesmi byt obsazena v rozsahu adres, které
vas DHCP server pgidiluje!

V principu je mozné, aby ve vasi siti bizelo i vice DHCP serveru souéasni, ale nedoporuéuje se to. Chcete-li provozovat vice
DHCP serveru (napg. z duvodu spolehlivosti), dejte pozor, aby se rozsahy pgidilovanych adres nepgekryvaly - pak by mohlo
dochazet k vicenasobnému pgidileni téze IP adresy ruznym stanicim.

Viz téz...
Nastaveni lokalni siti

IP_adresa, maska subsiti

Co je to vychozi brana?
Pouziti DHCP serveru ve WinRoute

Manualni konfigurace

Manualni konfigurace

Rozhodnete-li se konfigurovat poéitaée ve vasi lokalni siti manualni, je tgeba nastavit alespoo nasledujici parametry protokolu
TCP/IP:

IP adresa

V lokalni siti skryté za firewallem by mily byt pouzivany IP adresy z nikterého privatniho rozsahu, tj. 10.x.x.x, 192.168.x.x
nebo 172.16.x.x. Tyto adresy jsou vyhrazeny pro privatni siti a nemohou se vyskytnout nikde v Internetu. Zvolte si schéma,
podle kterého budete IP adresy pgidilovat.

@ Pgiklad 1: zvolite adresy 192.168.1.x a masku subsiti 255.255.255.0. Takto muzete poidilit IP adresy 192.168.1.1 az 192.168.1.254 (adresy 192.168.1.0 a 192.168.1.255 maji

2zvIastni vyznam a nelze je pouZzit jako adresy poéitaéu!).
D Pgiklad 2: 254 adres z peedchoziho pgikladu nestaei - zvolite adresy 192.168.x.x s maskou 255.255.0.0. Pak muzete ve vasi lokalni siti pgisazovat adresy 192.168.0.1 az
192.168.255.254.

Diky moznosti definovat sillovou masku po jednotlivych bitech existuje mnoho dalSich moznosti, jak zvolit IP adresy pro vasi
lokalni sill. V praxi je v8ak rozdileni po jednotlivych bytech (tj. maska obsahuje jen hodnoty 255 a 0) zpravidla postaéujici.

Vychozi brana

Vychozi branu na vSech poéitaéich ve va$i siti nastavte na IP adresu VNIT@NIHO rozhrani poéitage s WinRoute.
Doporuéuje se pgigadit tomuto rozhrani nijakou snadno zapamatovatelnou IP adresu (napg. 192.168.1.1, 192.168.1.100



apod.). Snizite tak pravdipodobnost chyby pai zadavani adresy vychozi brany na ostatnich poéitaéich.

Nastaveni DNS
Na vSech poéitaéich je rovniz nutné nastavit adresu alespoo jednoho DNS serveru, aby bylo mozno navéazat spojeni s
poéitaéem zadanym DNS jménem (jinak by bylo nutno odkazovat vSechny cilové poéitaée IP adresou). Adresu DNS serveru
je nejvhodnijsi nastavit na VNIT@NI rozhrani poéitaée s WinRoute - vestaviny DNS Forwarder zajisti pgedani dotazu DNS
serveru v Internetu, rychlé zodpovidani opakovanych dotazu, vytaeeni na DNS dotazy (v pgipadi dial-up pgipojeni) a
pgipadni muze fungovat také jako jednoduchy DNS server pro Vasi lokalni doménu.

Misto DNS Forwarderu muzete nastavit pgimo IP adresu DNS serveru vaseho poskytovatele Internetu (pro dial-up pgipojeni
se ale nedoporuéuje) nebo IP adresu DNS serveru biziciho pgimo ve vasi lokalni siti (vypnete-li DNS Forwarder, muze bizet
i na tomtéz poeitaei jako WinRoute).

Viz téz...

Nastaveni lokalni siti

1P adr maski iti

Co je to vychozi brana?
Pouziti DHCP serveru ve WinRoute

Pouziti jiného DHCP serveru
Paipojeni vasi siti k Internetu

Vtéto  Viztéz...
sekci.  Nastaveni WinRoute a lokalni siti
Rychlé nastaveni ick Checklist
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Vytaéené (dial-up) peipojeni - analogovy modem nebo ISDN

V tomto pegipadi musi byt WinRoute nainstalovan na poéitaé, ktery ma:
§ modem pwaipojeny k ISDN nebo telefonni lince
§ silJovou kartu vedouci do lokalni siti
Poed zahajenim instalace WinRoute...
Pged spustinim instalaéniho programu zkontrolujte zejména nasledujici:
§ na poéitaéi je nainstalovan protokol TCP/IP a je spravni nakonfigurovan (viz kap. Rychlé nastaveni nebo Nastaveni lokalni
siti).
@ TIP: Na vniteni sillové karti nastavte adresu DNS serveru "samu na sebe" (tj. stejnou adresu, jako ma samotna karta). Tim zajistite, Ze i DNS dotazy z tohoto poéitaée budou

poedavany DNS Forwarderu ve WinRoute. Je to jediny zpusob, jak zajistit vytaéeni na Zadost z tohoto poeitaée (bude fungovat samozaejmi pouze tehdy, bude-li cilovy

poeitae zadan DNS jménem a ne IP adresou).
§ je nainstalovana sluzba Telefonické pgipojeni (Windows 95/98/ME) nebo RAS (Vzdaleny pgistup - Windows NT/2000)
§ modem je paipojen k lince i k poéitaéi a je zapnut

WinRoute pouziva k pgipojovani do Internetu standardni sluzbu Telefonické paipojeni (poip. RAS). Je doporuéeno vytvogit
pwislusnou polozku pgipojeni jesti PJED instalaci WinRoute a vyzkouSet funkénost tohoto pgipojeni. Usetaite si tak mnoho
problému pgi odhalovani chyb po instalaci WinRoute.

Konfigurace WinRoute

§ Po instalaci WinRoute zvolte menu Settings -> Interface Table. Vyberte rozhrani "line1" (pgipravena interni linka WinRoute) a
stisknite tlaéitko Properties.

§ V zdaloZzce NAT zkontrolujte, zda je zaskrtnuta volba "Perform NAT with IP address of this interface on all communication
passing through" (tato volba by mila byt standardni zapnuta, protoze WinRoute pgedpoklada, Zze RAS linka se pouziva pro
poipojeni do Internetu). NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ V zalozce RAS vyberte v poli "RAS Entry" polozku telefonického paipojeni, kterou chcete pouzivat pro pegipojeni do Internetu.
Tlaéitkem Settings je mozno upravit jeji vlastnosti (stejni jako v Ovladacich panelech), pgipadni vytvogit novou polozku,
pokud dosud zadna neexistuje. K vybrané polozZce je zde toeba zadat jméno a heslo.

§ Ddle muzete nastavit zpusob vytaéeni - rueni ("Manual"), na zadost ("On Demand" - vychozi volba), trvalé pgipojeni
("Persistent"), pgipadni nastavit, jak se bude zpusob vytaéeni v ease minit ("Custom").

§ Volba "Hang up if idle for:" umoZzouje nastavit dobu, po které se linka automaticky zavisi, jestlize neprochazeji zadna data.
Volba "Redial when busy:" znamena poéet opakovani vytaéeni, jestlize je linka obsazena, a "Reconnect on line failure"
umozni automatické obnoveni spojeni pgi vypadku linky.

§ Na VNIT@NI siCiové karti NEZAPINEJTE volbu "Perform NAT with IP address of this interface on all communication passing
through"!!!

Viz téz...

Pgipojeni vasi siti k Internetu

Pgipojeni kabelovym modemem nebo xDSL
Pgipojeni lokalni siti (LAN



DirecPC pgipojeni
Jiné satelitni systémy
Pgipojeni PPPoE

Paipojeni kabelovym modemem nebo xDSL

Pgipojeni kabelovym modemem, pgipadni xDSL (ADSL, SDSL, ...) vyzaduje v poeitaéi WinRoute dvi sillové karty: jednu pro
pwipojeni kabelového (éi xDSL) modemu a druhou pro pgipojeni lokalni siti.

Konfigurace siJovych karet a WinRoute

§ Parametry protokolu TCP/IP na karti pgipojené ke kabelovému (xDSL) modemu nastavte podle Udaju ziskanych od vaSeho
poskytovatele Internetu (bui zadate parametry ruéni nebo nastavite "Ziskavat IP adresu automaticky").

§ Na karti vedouci do vnitgni siti nastavte rueni IP adresu a masku subsiti. NENASTAVUJTE zde Zadnou vychozi branu!
Adresu DNS serveru muzete nastavit bui na DNS server providera, nebo na tutéz adresu, jakou ma samotna karta (aby se
DNS dotazy pgedavaly DNS Forwarderu). Pokud vSak nepouzivate-li DNS pro lokalni komunikaci, neni nutné zde adresu
DNS serveru vubec nastavovat (adresa DNS serveru je systému znama z nastaveni druhé karty).

§ Ve WinRoute zvolte menu Settings -> Interface Table, vyberte kartu vedouci do Internetu a stisknite tlaéitko "Properties”. V
zalozce NAT zapnite volbu "Perform NAT with IP address of this interface on all communication passing through".
NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ Na VNIT@NI siClové karti NEZAPINEJTE volbu "Perform NAT with IP address of this interface on all communication passing
through"!!!

Viz téz...

Pgipojeni vasi siti k Internetu
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Pgipojeni lokalni siti (LAN
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Pgipojeni PPPoE

Pgipojeni lokalni siti (LAN)

Pgipojeni lokalni siti vyZaduje v poéitaéi WinRoute dvi sillové karty: jednu pro pgipojeni do Internetu (zpravidla ke smirovaéi éi
mikrovinné anténi) a druhou pro pgipojeni vasi lokalni siti.

Konfigurace sifJovych karet a WinRoute

§ Parametry protokolu TCP/IP na karti pgipojené do Internetu nastavte podle Udaju ziskanych od vaseho poskytovatele
Internetu (bui zadate parametry ruéni nebo nastavite "Ziskavat IP adresu automaticky").

§ Na karti vedouci do vnitgni siti nastavte rueni IP adresu a masku subsiti. NENASTAVUJTE zde Zadnou vychozi branu!
Adresu DNS serveru muzete nastavit bui na DNS server providera, nebo na tutéz adresu, jakou ma samotna karta (aby se
DNS dotazy pgedavaly DNS Forwarderu). Pokud vSak nepouzivate-li DNS pro lokalni komunikaci, neni nutné zde adresu
DNS serveru vubec nastavovat (adresa DNS serveru je systému znama z nastaveni druhé karty).

§ Ve WinRoute zvolte menu Settings -> Interface Table, vyberte kartu vedouci do Internetu a stisknite tlagitko "Properties”. V
zalozce NAT zapnite volbu "Perform NAT with IP address of this interface on all communication passing through".
NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ Na VNIT@NI siCiové karti NEZAPINEJTE volbu "Perform NAT with IP address of this interface on all communication passing
through"!!!

Viz téz...

Poipojeni vasi siti k Internetu

Vytaéené (dial-u ipojeni - analogovy



m m n ISDN

Pgipojeni kabelovym modemem nebo xDSL
DirecPC pgipojeni

Jiné satelitni systémy

Pgipojeni PPPoE

DirecPC pgipojeni

DirecPC je systém, ktery pouziva pro data stahovana z Internetu (download) rychlou satelitni linku a pro data jdouci do Internetu
(upload) bizné pgipojeni (zpravidla vytaéenou linkou). Je jednim z prvnich rozsigenijsich systému tohoto druhu a WinRoute pro
nij obsahuje specialni podporu, umozoduijici sdileni pgipojeni technologii NAT stejni, jako nape. v pgipadi pevné linky.

Konfigurace WinRoute s DirecPC

Pged zahajenim instalace (resp. konfigurace) WinRoute je tgeba nainstalovat a nastavit vSechny komponenty DirecPC systému,
tj. adaptér pro satelitni anténu, telefonické pgipojeni (RAS) pro odchozi linku a obsluhujici software. DirecPC adaptér WinRoute
rozpozna jako specialni rozhrani a umozni pro nij nastavit specifické parametry.

1. Pouziti RAS linky ve WinRoute

V pgipadi vytaéené linky je mozno vyuzit bui DirecPC Dialer (tj. softwarova komponenta DirecPC zajiS[ujici vytdéeni odchozi
linky) anebo pgimo RAS linku ve WinRoute. Pouziti WinRoute je vyhodnij$i a doporuéuje se, protoze pak muze fungovat
vytaéeni linky na Zadost a zaviSovani pgi neéinnosti, coz usetai naklady na pgipojeni.

V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC. Vyberte toto rozhrani a stisknite tlaeitko
"Properties”.

§ V zalozce "NAT" zapnite volbu "Perform NAT with IP address of this interface on all communication passing through".
NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ V zélozce "DirecPC" zvolte "Through interface:" a vyberte linku "line1". Do pole "DirecPC Gateway" je teeba zadat DirecPC
branu (to je "protijSi konec" systému - tedy misto, kde se obi linky opit spojuji). Tuto adresu vam sdili poskytovatel DirecPC.

RAS linku ve WinRoute je rovniz nutno spravni nastavit.

§ V zalozce "NAT" zkontrolujte, zda je zapnuta volba "Perform NAT with IP address of this interface on all communication
passing through". NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ V zalozce "RAS" vyberte pgislusnou polozku telefonického pgipojeni (RAS) a nastavte potaebné parametry (viz kap.
Vytédéené pwaipojeni).

@ POZOR: Ve viastnostech protokolu TCP/IP paislusného telefonického paipojeni (resp. RAS polozky) VYPNITE standardni volbu "Pouzit vychozi brénu na vzdélené siti" ("Use

default gateway on remote network")!!! Jinak budou véechny pakety smirovany pees tuto linku a DirecPC se vubec nevyuZije.

2. Pouziti DirecPC Dialeru
Pro vytaéeni odchozi linky je mozno vyuzit DirecPC Dialer, i kdyz se to pgiliS nedoporuéuje (viz vyse).

V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC. Vyberte toto rozhrani a stisknite tlaeitko
"Properties".

§ V zdalozce "NAT" zapnite volbu "Perform NAT with IP address of this interface on all communication passing through".
NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ V zalozce "DirecPC" zvolte "DirecPC dial-up".

@ Poznamka: | v tomto peipadi je taeba ve WinRoute spravni nastavit RAS linku! Jinak nebude WinRoute linku znat a nebude ji moci pouzit pro odchozi pakety.

3. Pouziti siJové karty

Teeti moznosti je pouzit pro odchozi spojeni pevnou linku. Rozhranim pro odchozi pakety je v tomto pgipadi sillova karta.



V menu zvolte Settings -> Interface Table. Zde se objevi rozhrani typu DirecPC. Vyberte toto rozhrani a stisknite tlagitko
"Properties".

§ V zalozce "NAT" zapnite volbu "Perform NAT with IP address of this interface on all communication passing through".
NEZAPINEJTE volbu "Exclude this computer from NAT"!

§ V zalozce "DirecPC" zvolte "Through interface:" a vyberte silJovou kartu pro pgipojeni do Internetu. Do pole "GW:" zadejte
vychozi branu pro tuto kartu (adresu vam sdili poskytovatel pgipojeni pevnou linkou) a do pole "DirecPC Gateway" DirecPC

branu (adresu vam sdili poskytovatel DirecPC). Zkontrolujte peélivi zadané hodnoty - pokud napg. adresy zaminite, nebude
pwgipojeni vubec fungovat.

D POZOR: Na vnijsi sitlové karti NESMI byt nastavena 2&dné vychozi bréna (narozdil od pgipojeni pouze pevnou linkou)! Jinak budou v§echny pakety smirovény pges toto
rozhrani a DirecPC se vubec nevyuzije.
Viz téz...
Pgipojeni vasi siti k Internetu
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m m n ISDN
Pgipojeni kabelovym m mem n xDSL

Pgipojeni lokalni siti (LAN
Jiné satelitni systémy
Pgipojeni PPPoE

Jiné satelitni systémy

WinRoute Pro 4.1 obsahuje specialni podporu pouze pro systém DirecPC. S jinymi typy satelitnich pgipojeni jej Ize pouzit, ale
pwoistup z poéitaéu v lokalni siti do Internetu je mozny pouze pges vestaviny proxy server (nikoliv pomoci NAT).

Poskytovatelé tichto satelitnich pgipojeni zpravidla maji vlastni proxy server, pges ktery se museji klienti paipojovat. Proxy server
ve WinRoute je mozno nastavit tak, aby pouzival tento proxy server jako svuj nadgazeny (tzv. parent proxy server). Nasledujici

odstavec struéni popisuje, jak nastavit pouzivani nadgazeného proxy serveru. Detaily naleznete v kap. WinRoute - popis a
nastaveni / Proxy server.

Nadeazeny proxy server (napg. satelitni systém DVB)

Pged instalaci WinRoute (resp. s vypnutym WinRoute Engine) ovigte funkénost vlastniho pgipojeni. Ve WinRoute nezapinejte
volbu "Perform NAT with the IP address of this interface on all communication passing through" na ZADNEM rozhrani! NAT (bez
specialni podpory, ktera funguje u DirecPC) nepropusti pgichozi pakety ze satelitniho adaptéru, protoZe jejich cilova IP adresa je
jina nez zdrojova adresa v odchozich paketech.

Z menu zvolte Settings -> Proxy Server a vyberte zalozku "Advanced". Zde zadejte IP adresu a port nadgazeného proxy serveru
(tyto informace ziskate od poskytovatele satelitniho pgipojeni). Proxy server ve WinRoute tak nebude komunikovat pgimo s
cilovymi servery, ale bude pouze pgedavat pozadavky nadgazenému proxy serveru.

Ovigovani uzivatele nadgazenym proxy serverem
VyzZaduje-li nadgazeny proxy server ovigeni uzZivatele jménem a heslem, postupujte nasledovni:

§ Ovigte si, zda mate WinRoute Pro 4.1 Build 21 nebo novijsi (Ize zjistit v menu Help -> About application...). Pokud ne,
upgraduijte na novijsi verzi (podrobnosti viz kap. Instalace). Star$i verze ovigeni na nadgazeném proxy serveru nepodporuji.

§ Zastavte WinRoute Engine a spus(ite Editor registru (regedit.exe). Paepnite se do vitve "HKEY_LOCAL_MACHINE\
Software\TinySoftware\WinRoute". V pravé polovini okna Editoru registru vyhledejte polozky "ParentProxyUser" a
"ParentProxyPass" a do nich zadejte spravné jméno a heslo.

§ Ukoneete Editor registru a spus(ite WinRoute Engine.

@ Poznémka: Vlyzaduje-li nadgazeny proxy server ovigeni uzivatele, Ize to provést POUZE timto zpusobem. NENI MOZNE provést autorizaci z koncového klienta (WWVW

prohlizeée). Tam se sice objevi okno pro zadani uZivatelského jména a hesla, ale proxy server ve WinRoute nemuze tyto Udaje na nadgazeny server pgenést.

Viz téz...
Pgipojeni vasi siti k Internetu
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DirecPC pgipojeni

Pgipojeni PPPoE

Paipojeni PPPoE

Pgipojeni PPPoE (Point-to-Point Protocol over Ethernet) pouziva lokalni si1 Ethernet a protokol PPP pro pgistup k
vysokorychlostnim sitim Sirokopasmovym modemem (kabelovym nebo xDSL). Na poeitaei, ktery ma byt takto pgipojen, je teeba
nainstalovat specialni software, ktery vytvogi v systému virtualni rozhrani (silJovy adaptér nebo RAS pgipojeni). Tento adaptér
se pak pouzije pro pgipojeni do Internetu pomoci PPPoE.

Poiklady nastaveni

V nasledujicim textu jsou popsana nastaveni pro dva rozSigenijSi PPPoE klienty - EnterNet 300 a WinPoET.

EnterNet 300

Po instalaci a restartu poéitaée EnterNet 300 spus(Ite, zvolte menu Connections -> Settings a stisknite tlaéitko "Advanced". V
dialogu "Advanced Settings" vyberte volbu "Protocol Driver". (Vybir mezi "Private API" a "DHCP" zavisi na tom, jakym zpusobem
je PPPoE rozhrani pgidilovana IP adresa. Tuto informaci vam sdili poskytovatel PPPoE pgipojeni).

@ POZOR: NENASTAVUJTE volbu "Filter Driver". Tento ovladaé s WinRoute nefunguje.

Ve WinRoute nejsou teeba zadna specialni nastaveni. Zvolte menu Settings -> Interface Table, vyberte "NTS PPPoE Adapter" a
zapnite na tomto rozhrani volbu "Perform NAT with the IP address of this interface on all communication passing through".

Ve vlastnostech protokolu TCP/IP pro tento adaptér zpravidla staéi ponechat vychozi volbu "Ziskavat IP adresu automaticky".
Detaily vam sdili poskytovatel PPPoE pgipojeni.

WinPoET

Po Uspisné instalaci se v systému objevi virtualni polozka telefonického pgipojeni (nazvana "WinPoET Connection"). Ve
WinRoute zvolte Settings -> Interface Table, vyberte RAS linku (napg. "line1") a pgigaite této lince polozku "WinPoET
Connection". Zadejte uZivatelské jméno a heslo pro PPPoE pgipojeni.

Po stisku tlaéitka "Settings" Ize nastavit dalSi volby, napg. IP adresu PPPoE serveru, k nimuz se pgipojujete.
Viz téz...
Pgipojeni vasi siti k Internetu
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WinRoute - popis a nastaveni

V této kapitole...
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Eirewall

DNS Forwarder
DHCP server
Mail server
Proxy server
Logy

Tabulka rozhrani (Interface Table)

Tabulku rozhrani otevgete volbou Settings -> Interface Table nebo stiskem ikony siJlového adaptéru na nastrojové listi.

Tabulka rozhrani zobrazuje vSechna rozhrani (nap@. Ethernet, TokenRing, DirecPC atd.), kterd ma WinRoute k dispozici.
Rozhrani zde nelze pgidavat ani odebirat, WinRoute pouze naéte rozhrani instalovana ve Windows. Mate-li instalovany nijaky
adapteér, ktery WinRoute nezobrazi, znamena to, ze adaptér je bui v systému zakazany, nepracuje spravni anebo nema
instalovan spravny ovladaé.

V zakladnim okni "Interface Table" jsou pro kazdé rozhrani zobrazeny nasledujici informace:
Medium

Typ rozhrani. Muze byt napg. Ethernet, TokenRing, DirecPC, RAS atd.

Name

Pojmenovani rozhrani. Zde se zobrazi identifikaéni getizec adaptéru (nape. "3Com 3C509 Ethernet Adapter"), paipadni
ovladaée (napg. "NDIS 50 driver"). Ve WinRoute je mozné tuto identifikaci nahradit libovolnym jinym (srozumitelnijSim) jménem.

IP Address

IP adresa pgigazena danému rozhrani. V pgipadi, ze je rozhrani neaktivni (napg. zavisena RAS linka éi fyzicky nepgitomna
sillova karta), zobrazuje se zde adresa "0.0.0.0".

NAT

Zobrazuje, zda je na daném rozhrani zapnuta volba "Perform NAT with the IP address of this interface on all communication
passing through". "On" znamena, Ze je volba zapnuta. "On!" znamena, Ze je zaroveo zapnuta volba "Exclude this computer from
NAT". Je-li NAT vypnut, nezobrazuje se zde nic.

V této Viz téz...
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Nastaveni rozhrani (Properties)

Stiskem tlaeitka "Properties" je mozné nastavovat vlastnosti vybraného rozhrani.

Zalozka "NAT"

V zalozce "NAT" je nejdulezitijSi volba "Perform NAT with the IP address of this interface on all communication passing through".
Ta zapina tzv. pgeklad IP adres (Network Address Translation), tzn., Ze ve v§ech IP paketech odchazejicich z tohoto rozhrani je
zdrojova IP adresa nahrazena IP adresou tohoto rozhrani. Z toho vyplyva, Ze tuto volbu Ize zapnout jen na rozhrani vedoucim do
Internetu (sillové karti €i RAS lince), aby byly "paekladany” privatni adresy lokalni siti na vegejnou adresu internetového
rozhrani.

@ Poznamka: Poeklad adres opaénym smirem nema Zadny smysl a zpusobi nefunkeénost WinRoute (nebude mozno smirovat mezi lokalni siti a Internetem). Proto dobge

zkontrolujte, zda zapinate NAT na spravném rozhrani!

Druhou funkci volby "Perform NAT with the IP address of this interface on all communication passing through" je aktivace
firewallu. Ten zpusobi "uzaveeni" vS§ech TCP a UDP portu pro poZzadavky pgichazejici na toto rozhrani. Poéitaé s WinRoute je
tak dokonale chranin proti pgistupu zvenéi.

Volba "Exclude this computer from NAT" vypina firewallovou ochranu popsanou v pgedchozim odstavci (pgeklad adres zustava
funkeéni). Neuvazené pouziti této volby muze byt velmi nebezpeéné - poéitaé s WinRoute pak neni nijak chranin proti napadeni.
NEZAPINEJTE tuto volbu, pokud k tomu neméte opravdu dobry duvod (takovym diivodem muze byt napg. kratkodobé umoznini
pwipojeni programem WinRoute Administration pracovnikovi technické podpory bihem vasi konzultace).

Zalozka "RAS"

V této zalozce Ize vybrané lince (napg. "line1") pgigadit polozku RAS (Telefonického pgipojeni) a nastavit parametry vytaéeni.
Pole "RAS Entry" umozouje vybrat nikterou z nadefinovanych polozek. Tlaeitkem "Settings" Ize upravovat parametry této polozky
(stejni jako v Ovladacich panelech). Neni-li dosud Zadna polozka ve Windows vytvogena, pak toto tlaeitko spusti pruvodce
vytvogenim nového pgipojeni.

V sekci "Connection" Ize zvolit zpusob vytaeeni: rueni ("Manual"), na zadost ("On demand" - ma vyznam pouze pro "line1"),
trvalé peipojeni ("Persistent") nebo vlastni nastaveni ("Custom"). V pgipadi posledni volby Ize pak tlaeitkem "Edit" nastavit, kdy
ma fungovat vytaéeni na zadost ("Dial on demand"), kdy ma byt trvale vytoéeno ("Keep the line connected") a kdy ma linka
zustat trvale zaviSena ("Keep the line disconnected"). Kazda z tichto voleb muze byt bui vypnuta ("never") nebo nastaven éasovy
interval jeji platnosti. Podrobnosti o nastaveni &asovych intervalti naleznete v kap. Pomocné nastroje / Easové intervaly.

Sekce "Options" pak umozouje nastaveni dalSich parametru: "Hang up if idle for" znamena dobu (v minutach), po které dojde k
automatickému zaviSeni linky, jestlize po ni neprochazeji Zadna data. "Redial when busy" znamena opakovani vytaéeni, jestlize
je linka momentalni obsazena. Lze nastavit maximalni poéet pokusu o vytoeeni. Volba "Reconnect on line failure" znamena
automatické obnoveni spojeni (znovuvytoéeni) po jeho vypadku.

Viz téz...

Tabulka rozhrani (Interface Tabl
Pgidani rani rozhrani (Interf:
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Vytaéeni na zadost

Poidani a odebrani rozhrani (Interface Maintenance)

Po instalaci WinRoute se v Interface Table objevi v§echny detekované sillové adaptéry a linka "line1" (které je pak mozno
poigadit RAS polozku). Mohou ale nastat nasledujici situace:

§ Potgebujete vice RAS linek (napg. jednu pro pgipojeni do Internetu a druhou do jiné privatni siti, napg. pomoci VPN).



§ Doslo k vymini silJové karty, ktera sice byla spravni detekovana, ale v Interface Table kromi ni zustala i puvodni, nyni jiz
neaktivni karta.

Tyto situace Ize oSetgit volbou Settings -> Advanced -> Interface Maintenance.

Zde muzete:

§ Tlaéitkem "Add" peidat dalSi RAS linku

§ Tlaéitkem "Remove" odstranit RAS linku, pgipadni neaktivni sillovy adaptér. WinRoute nepovoli smazat aktivni adaptér
nebo vytoeenou linku.

Viz téz...

Tabulka rozhrani (Interface Table)
Nastaveni rozhrani (Properties)
Vyt&deni na 24

Vytaéeni na zadost

Vytaéeni na zadost (Dial on demand) znamena vytoeeni pgipojeni, jestlize je paijat paket s cilovou IP adresou, ktera nepatgi do

subsiti Zzadného z lokalnich rozhrani. Vytoéenim pgipojeni vznikne v systémové smirovaci tabulce vychozi cesta (default route),

na kterou jsou pak vSechny takové pakety smirovany. Pgestanou-li byt data pgenasena a je-li nastavena volba "Hang up if idle

for", dojde po definované dobi k zaviSeni linky a s dal§im odchozim paketem se muze proces opakovat.

Aby mohlo vytaéeni na zadost vySe popsanym zpusobem fungovat, musi byt splnino nikolik zakladnich podminek:

§ Na zadost muze byt vytdeena pouze jedna linka. Ve WinRoute je pro tento Uéel vyhrazena linka "line1". Ostatni linky mohou
byt vytdéeny pouze ruéni.

§ Vytaeeni na zadost funguje na zakladi neexistence vychozi cesty (vychozi cesta vznikne definici vychozi brany na nikterém
rozhrani). Neni tedy napg. mozné vytaéet na zadost linku do jiné privatni siti, jestlize existuje pevné pgipojeni do Internetu
silJovou kartou.

@ Poznamka: Jednou z nejéastijsich peiéin nefunkénosti vytaéeni na zadost je (nechtiné) nastaveni vychozi brany na nikterém z vnitgnich sil lovych rozhrani.

§ Vytaeeni na zadost zajiSuje nizkolrovoovy ovladaé WinRoute, jestlize na nikterém z vnitgnich rozhrani zachyti paket vyse
popsanych vlastnosti. Pokud vSak vysilajici aplikace bizi na tomtéz poéitaéi jako WinRoute, systém vyhodnoti nedostupnost
cilové siti a paket se k ovladaei WinRoute vubec nedostane. Z toho vyplyva, Ze vytaéeni na zadost nefunguje z poeitaée s
WinRoute.

Vytaeéeni na zadost z poeitaee s WinRoute

VySe popsany nedostatek Ize éasteéni odstranit nasledujicim zpusobem:

§ Zkontrolujte, zda je zapnut a spravni nastaven DNS Forwarder.

§ Na vnitgni siTJové karti (respektive na nikteré z vnitgnich karet) nastavte adresu DNS serveru na tutéz adresu, jakou ma

paigazenu pgimo tato karta.

Timto nastavenim zajistite, Ze i DNS dotazy z tohoto poéitaée budou pgedavany DNS Forwarderu. Ten dokaze zajistit vytoéeni
linky, aby mohl kontaktovat pgisluSny DNS server (na nijz dotazy pgeposild). Bude-li tedy cilovy server zadan DNS jménem,
bude vytaeeni na zadost fungovat i z tohoto poéitaée.

Viz téz...
Tabulka rozhrani (Interface Table)
N veni rozhrani (Properti

Pgidani rani rozhrani (Interf:

Maintenance)

Uzivatelé a skupiny
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Uzivatelsky ueet
Uzivatelsky uéet ve WinRoute ma tyto zakladni funkce:
§ peedstavuje uzivatelskou POP3 e-mailovou schranku
§ umozouje pwihlaSeni k administraci WinRoute (pokud to nastavena pgistupova prava povoluji)
§ jméno a heslo Ize pouzit pro ovigeni pgistupu k SMTP serveru, proxy serveru a WWW administraénimu rozhrani (je-li

ovigeni vyzadovano).

Po instalaci WinRoute je zde vytvogen zakladni uZivatel Admin. Doporuéuje se neodstradovat tento uéet a pgigadit mu nijaké
"nezapomenutelné" heslo. Zapomenete-li toto heslo nebo uzivatele Admin nechtini smazete (a neexistuje jiny uzivatel s
administratorskymi pravy), postupujte podle pokynu v kap. Program WinRoute Administration / Ztrata administratorského hesla.
Uzivatelé mohou byt vytvogeni lokalni nebo importovani z NT domény. Nezavisle na tom Ize nastavit u kazdého uzivatele bui
pevné heslo nebo ovigovani v NT doméni. Uzivateli Admin (resp. hlavnimu administratorovi WinRoute) se doporuéuje nastavit
heslo ve WinRoute (lokalni ovigovani), aby se mohl pgihlasit i v pgipadi vypadku doménového serveru.

Viz téz...

Zivatelé a skupin
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Vytvogeni, editace a smazani uzivatelského uétu

V hlavnim menu zvolte Settings -> Accounts a vyberte zalozku "Users".
Vytvogeni nového uétu

Stisknite tlaéitko "Add". Nyni zadejte nové uzivatelské jméno a zvolte ovigovani v NT doméni ("Use Windows NT logon
authentication") nebo ruéni zadejte heslo. Heslo je nutno zadat dvakrat.

V sekci "User Rights" nastavte uzivateli pozadovana pgistupova prava. Moznosti jsou nasledujici:

§ "No access to administration" - uzivatel nema zadna pgistupova prava, nemuze se vubec pgihlasit do programu WinRoute
Administration.

§ "Full access to administration" - uzivatel ziska plna administratorska prava, muze i odstranit puvodniho uzivatele "Admin".
§ "Specify access" - omezeny pgistup k administraci: "View logs" umozouje pouze prohlizet logy a "Control dial-up lines"
vytaeet a zaviSovat RAS linky.
@ Poznamka: Zvolite-li "Specify access", a nezasktrnete ani "View logs" ani "Control dial-up lines", je tato volba ekvivalentni volbi "No access to administration".

Zmina nastaveni uétu

Zminu vlastnosti uzivatelského Uétu (hesla, ovigovani, paistupovych prav) provedete jednoduse vybirem Gétu a stiskem tlaéitka
"Edit". Dialog je shodny s dialogem pro vytvogeni nového uetu.

Smazani uetu
Smazani Uetu provedete vybirem Uétu a stiskem tlaéitka "Delete".

D POZOR: Mazete-li uzivatele "Admin", ujistite se, ze jesti alespoo jeden dalsi uzivatel ma nastavena prava "Full access to administration”. Jinak se jiz nebudete moci do

administraéniho programu pgihlasit!

Viz téz...

UZivatelé a skupiny

UZzivatelsky téet
kupiny uZivatelu

Ovigovani v NT doméni a import uzivatelu

Skupiny uzivatelu

Uzivatele ve WinRoute Ize sdruzovat do skupin. Kazdy uzivatel pgitom muze byt élenem nikolika skupin souéasni. Skupinu lze
pouzit podobni jako uZivatele, napg.:

§ skupini (tj. vSem jejim élenum) muze byt doruéovan e-mail, jestlize ji pouzijete v Aliases nebo Sorting Rules (viz kap. Mail
server)
§ skupini muze byt povolen éi zakazan pgistup na ureité WWW stranky v proxy serveru (viz kap. Proxy server)
Skupiny Ize vytvaget, upravovat a rusit podobni jako uzivatele v menu Settings -> Accounts, zalozka Users. Skupini Ize nastavit
globalni pgistupova prava (moznosti jsou stejné jako u jednotlivych uzivatelu).
@D POZOR: Skupinova prava se pgidavaji k pravum uzivateli. Prava Ize pouze rozsieit (tj. uzivatel muze zagazenim do skupiny ziskat vys$i préva, ale nemohou mu byt
élenstvim ve skupini omezena jeho viastni prava).
Zagazeni uzivatelu do skupin
Zagadit uzivatele do skupin muzete dvima zpusoby:
§ V zalozce "Groups" v poli "Groups" vyberte skupinu, do niz chcete uzZivatele zagadit. V poli "Available Users" vyberte

uzivatele, kterého chcete do skupiny pgidat (pgidrzenim klavesy Ctrl Ize vybrat vice uzivatelu najednou). Tlaéitkem "<< Add"
zagadite uZivatele do vybrané skupiny. UZivatel se pgesune do pole "Members".

§ V zdlozZce "Users" v poli "User" vyberte uzivatele, kterého chcete zagadit do skupiny. V poli "Available Groups" vyberte
skupinu (pgipadni vice skupin pomoci klavesy Ctrl). Tlaéitkem "<< Add" pgesudte vybranou skupinu do pole "Member of".
Uzivatel se tak stane jejim €lenem.



Vyjmuti uzivatele ze skupiny

Vyjmout uzivatele ze skupiny Ize opit dvima zpusoby (analogicky k pgidani). Pouzijte tlagitko "Remove >>".

Viz téz...
Zivatelé a skupin
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Ovigovani v NT doméni a import uZivatelu

Ovigovani v NT doméni a import uzivatelu

Chcete-li ovigovat uzivatele v NT doméni (volba "Use Windows NT logon authentication"), je taeba specifikovat jméno této
domény. Zvolte menu Settings -> Accounts, zalozku "Advanced" a do pole "Authentication domain" zadejte jméno vasi domény.
Tlaéitkem "Import Users" (pgipadni tlagitkem "Import" v zaloZce "Users") Ize do WinRoute importovat uzivatele z této domény.

Nespecifikujete-li doménu, WinRoute nabidne import lokalnich uzivatelu z Windows NT. Ve Windows 95/98/ME nejsou tlaeitka
"Import Users" a "Import" aktivni.

Import uzivatelu pouze vytvogi Uety stejnych jmen jako v paisluSné doméni. Doménova prava uzivatelu se do WinRoute nijak
nepromitnou. Z toho vyplyva:

§ Importovanym uzivatelim je tgeba rueni nastavit pgistupova prava (implicitni prava jsou "No access to administration").

§ VSichni tito uzivatelé maji nastavenu volbu "Use Windows NT logon authentication", tu Ize v§ak u jednotlivych uzivatelu
vypnout a nastavit jim heslo rueni (existuje-li pro to nijaky duvod).

Viz téz...
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Skupiny IP adres Ize ve WinRoute pouzit pgi omezovani paistupu k uréitym sluzbam (napg. u mapovanych portu, vzdalené
administrace, antispamové ochrany apod.). Kazda skupina pgitom muzZe obsahovat libovolny poéet jednotlivych IP adres,
rozsahu adres nebo celych subsiti definovanych adresou a maskou.

Vytvogeni, editace a odstranini skupiny IP adres
Zvolte menu Settings -> Advanced -> Address Groups. Tlaeitkem "Add" je mozno:

§ vytvogit novou skupinu IP adres. Do pole "Name" zadejte jméno nové skupiny. V sekci "Address Properties" definujte prvni
polozku nové skupiny - adresu jednoho poeitaée ("Host"), subsil| ("Network/Mask") nebo rozsah IP adres
("Network/Range").

§ peidat novou polozku do existujici adresni skupiny. V poli "Name" vyberte existujici skupinu a definujte novou polozku (viz
vySe). Tato polozka bude pgidana do vybrané skupiny. Takto muzete do jedné skupiny pwidat libovolny poéet polozek
kteréhokoliv typu.

Tlaeitkem "Edit" je mozné bui zminit jednu polozku skupiny nebo zminit nazev skupiny (podle toho, co v dialogu Network
Address Groups vyberete). Tlaeitkem "Remove" Ize smazat vybranou polozku ze skupiny, pgipadni celou skupinu.

Viz téz...

Nastroje

Easové intervaly

Easové intervaly

Easové intervaly Ize ve WinRoute pouZit pro omezeni platnosti uréitych pravidel &i akci na &ast dne a/nebo vybrané dny v tydnu.
Kazdy pojmenovany éasovy interval se muze sestavat z libovolného poétu podintervalu. Podinterval je uréity kontinualni usek
denniho éasu (napg. od 11 do 12 hodin) platny bui po cely tyden, nebo jen ve vybrané dny.

Easové intervaly muZete pouZit napg.:
§ pwi definici paketovych filtra
§ pai planovani pgijmu a odesilani posty

§ v nastaveni vytdéeni na zadost

Vytvogeni, editace a odstranini easového intervalu
Zvolte menu Settings -> Advanced -> Time Intervals. Tlaéitkem "Add" je mozno:

§ vytvogit novy éasovy interval. Do pole "Name" zadejte jméno nového intervalu. V sekci "Time Settings" definujte prvni
podinterval: v polich "Start at:" a "End at:" nastavte poeateeni a koncovy éas podintervalu a zvolte, zda ma platit po cely
tyden ("Always valid") nebo pouze ve vybrané dny ("Valid at selected days").

§ poidat do existujiciho éasového intervalu novy podinterval. V poli "Name" vyberte jméno intervalu a v sekci "Time Settings"
nastavte novy podinterval (viz vyse).

Tlaéitkem "Edit" Ize zminit nastaveni vybraného podintervalu, pgipadni pgejmenovat vybrany interval (podle toho, co v dialogu
Time Intervals vyberete). Tlaéitkem "Remove" muzete odstranit vybrany podinterval nebo smazat cely interval.

@ Poznamka: Nelze vytvogit éasovy interval zasahujici do dvou dnu souéasni. Chcete-li vytvogit napg. interval od 18:00 do 6:00, je teeba jej slozit ze dvou podintervalu: 18:00 -

23:59 a 0:00 - 6:00.

Viz téz...
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Architektura WinRoute

Tato kapitola vam da zakladni informace o tom, jak WinRoute funguje a jak je zaélenin do systému Windows.
1. Bezpeenost

WinRoute (resp. jeho nizkourovoovy ovladaé) je umistin pgimo nad ovladaei sillovych rozhrani. To umozouje zachytit,
analyzovat a pgipadni odfiltrovat jakykoliv paket dgive, nez je zpracovan dalSimi subsystémy. Diky tomu je zabezpeéeni vasi
lokalni siti i poéitaée s WinRoute prakticky 100%.

@ Poznamka: WinRoute pracuje pouze s protokoly sady TCP/IP. Pakety ostatnich protokolt (nape. IPX/SPX, NetBEUI atd.) transparentni propousti.
2. Podpora aplikaenich protokolu

WinRoute je softwarovy smirovaé. Narozdil od klasickych proxy servert muze byt na klientském poéitaéi (tj. poéitaéi v privatni
siti, ktera je pges WinRoute pgipojena k Internetu) provozovana témig libovolna aplikace. Klientsky poeitaé pgitom staei nastavit
tak, jako by byl pgipojen pges smirovaé pgimo do Internetu (tj. nastavit adresu vychozi brany a DNS serveru) - zadna dalSi
nastaveni systému ani aplikace nejsou teeba!

3. Flexibilita

WinRoute podporuje libovolny poéet sillovych rozhrani. Funkci NAT (pgeklad IP adres) je pgitom mozno zapnout na kterémkoliv
z nich - nezalezi tedy na typu internetového pgipojeni (viz kap. Pgipojeni vasi siti k Internetu). Funkce NAT muze byt také
vypnuta na vSech rozhranich, pak se WinRoute chova jako softwarovy smirovaé a je mozno jej pouzit napg. pro oddileni dvou
segmentu lokalni siti. Na kazdém rozhrani muzete navic definovat sva vlastni bezpeénostni pravidla. WinRoute vam tak dava
velmi Siroké moznosti pei konfiguraci a zabezpeéeni vasi siti.

Viz téz...
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Detailni nastaveni NAT (Advanced NAT)

Jak funguje NAT



Pgeklad IP adres (Network Address Translation, zkr. NAT) znamena modifikaci IP adres v paketech jdoucich z a do chraniné
privatni siti.
Odchozi pakety

V paketech jdoucich z chraniné siti do Internetu je puvodni (privatni) zdrojova IP adresa nahrazovana (vegejnou) IP adresou
vnijSiho rozhrani poéitaée s WinRoute. V Internetu tedy vSechny pakety vypadaiji tak, jako by byly vysilany pgimo z tohoto
poeitaee. Skuteéna topologie vasi lokalni siti zustane navenek zcela skryta.

O kazdém takovém paketu je zaroveo vytvogen zaznam v tzv. NAT tabulce.

Poichozi pakety

Kazdy paket pgijaty z Internetu je porovnan se zaznamy v NAT tabulce. Je-li nalezen odpovidajici zaznam, provede se zmina

cilové IP adresy v tomto paketu na (privatni) adresu pgislusného poéitaée v lokalni siti a paket je na tento poéitaé poslan. Tim je
zajistino, Ze odpovii na vyslany paket je spravni doruéena vysilajicimu poéitaéi.

Je zgejmé, Zze psesmirovani paketu na poéitaé v lokalni siti je mozné pouze tehdy, jestlize existuje pgislusny zaznam v NAT
tabulce. Komunikaci tedy musi vzdy zahajit poeitae (klient) v lokalni siti, aby se na zakladi odchoziho paketu tento zaznam
vytvogil. Z toho vyplyva, Zze NELZE navazat spojeni z Internetu na poéitaé uvnitg lokalni siti.

NAT tedy z principu chrani poéitaée ve vasi siti proti pgistupu zvenéi.

Viz téz...
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Mapovani portu

WinRoute provadi NAT, coz znemozouje pgistup z Internetu do chraniné lokalni siti. Mapovani portu (Port Mapping) umozouje
zpgistupnini vybranych aplikaci (bizicich na definovanych portech) do Internetu pod vnijSi IP adresou poeitaée s WinRoute.
Nezalezi na tom, zda dana aplikace bizi pgimo na tomto poéitaéi nebo na libovolném poéitaéi uvnite lokalni siti.

Jak funguje mapovani portu

Je-li ve WinRoute definovano mapovani alespod jednoho portu, je kazdy paket pgijaty z Internetu (resp. jeho protokol, cilova IP_
adresa a cilovy port) porovnan se zaznamy v tabulce mapovanych. Pokud je odpovidajici zaznam nalezen, je paket paeposlan
na odpovidajici cilovou adresu. V opaéném pgipadi je paket bui zpracovan na poeitaéi s WinRoute, nebo zahozen (v zavislosti
na nastaveni WinRoute).

Pgiklad: V lokalni siti bizi na poéitaéi s IP adresou 192.168.1.3 WWW server, ktery chcete zpgistupnit do Internetu. Ve WinRoute
nastavite mapovani portu 80 (standardni port pro sluzbu WWW) na cilovou adresu 192.168.1.3. Vas poskytovatel Internetu
nastavi v DNS zdznam pro jméno "www.vasedomena.cz" na vnijsi IP adresu poéitaée s WinRoute (napg. 206.86.181.25). Klienti
z Internetu budou zdanlivi komunikovat s WWW serverem bizicim na této adrese, ve skuteénosti bude ale vSechna komunikace
na portu 80 pgesmirovana na poéitaé s WWW serverem uvnitg vasi lokalni siti.

@ Poznamka: Mapovani portu funguje pouze pwi paistupu zvenéi (peesniji seéeno poes rozhrani, na nimz se provadi NAT). V ramci vniteni siti jsou ale vsechny sluzby
pwistupné na svych skuteenych (privatnich) IP adreséach. V lokélni DNS je tedy taeba jménu "www.vasedomena.cz" peigadit privatni adresu 192.168.1.3.
Nastaveni mapovani portu
Pgiklad: Vytvogeni mapovaného portu pro Telnet server bizici na adrese 192.168.1.4. Telnet pouziva protokol TCP, port 23.
V hlavnim menu zvolte Settings -> Advanced -> Port Mapping. Tlaéitkem "Add" pgidejte nové mapovani:

Protocol

Zvolte komunikaéni protokol, ktera dana aplikace pouziva (TCP nebo UDP). V pgipadi, ze aplikace pouziva na daném portu oba
protokoly, je mozno zvolit "TCP/UDP" a namapovat tak port pro oba protokoly souéasni.

Listen IP

Ma vyznam IP adresy, na kterou bude aplikace "pgemapovana" (tedy vnijsi adresy poéitaée s WinRoute). Je-li vnij§imu rozhrani



pgigazena pouze jedna IP adresa (nejéastijSi pgipad), staéi zde ponechat implicitni volbu "<Unspecified>" - adresa bude
rozpoznana automaticky. Mate-li vSak na vnijSim rozhrani pgigazeno vice IP adres (mozno pouze ve Windows NT/2000), JE
NUTNE zde uvést adresu, na kterou bude aplikace mapovana. Tak je napg. mozné pges jedno internetové peipojeni zpgistupnit
nikolik WWW serveru na ruznych adresach, vSechny na portu 80 (viz pgiklad na konci této kapitoly).

Listen Port

Port, na nimz bude aplikace zvenéi pgistupna. Typicky je shodny s portem, na kterém aplikace skuteéni bizi (protoze je to
standardni port - napg. 80 pro WWW), ale obecni Ize "pgemapovat” libovolny port na libovolny jiny. Na jeden port poéitaee s
WinRoute (resp. na jednu dvojici Listen IP - Listen Port) Ize ale vZdy namapovat POUZE JEDNU aplikaci!

Listen Port muze byt bui jeden port ("single port") nebo spojity rozsah ("port range"). Pouziva-li aplikace vice portu, které netvogi
jeden spojity rozsah, je poteeba provést vice samostatnych mapovani.

Destination IP

IP adresa poeitaée v lokalni siti, kde aplikace skuteéni bizi.

@ Poznamka: Uvede-li se v poli "Destination IP" adresu jednoho z rozhrani poéitaée s WinRoute (nezélezi na tom, kterého), znamena to zpgistupnini aplikace bizici pgimo na

tomto poéitaéi (tzv. otevaeni portu).

Destination Port

Port (peipadni rozsah portu), ktery aplikace pouziva.
Allow acces only from

Tato volba umozouje povolit pgistup k mapovanému portu jen z uréitych IP adres. Je zde mozno vybrat jednu z
poeddefinovanych skupin IP adres. Detaily naleznete v kapitole WinRoute - Popis a nastaveni / Nastroje / Skupiny IP adres.

Pgiklad: Zpgistupnini 5 WWW serveru

V tomto pgikladu chceme zpgistupnit do Internetu 5 WWW serveru na ruznych vegejnych IP adresach. VSechny tyto adresy jsou
peigazeny vnijSimu rozhrani poéitaée s WinRoute a jsou na ni nastavena pgisluSna DNS jména.

Ve WinRoute definujeme nasledujicich 5 mapovani portu:

§ Protocol: TCP

Listen IP: jedna z IP adres vnij$iho rozhrani, pgislusna pro dany WWW server
Listen Port: 80 (standardni port pro sluzbu WWW)

§ Destination IP: IP adresa WWW serveru v lokalni siti

w v W W

Destination Port: 80

@ Poznamka: Paiklady mapovani portu pro mnoho dal$ich aplikaci naleznete v kap. Specialni nastaveni a paiklady.

Viz téz...
NAT smirovaé
Architektura WinRoute

Jak funguje NAT
Detailni nastaveni NAT (Advanced NAT)

Detailni nastaveni NAT (Advanced NAT)

WinRoute umozouje detailni nastavit, jak ma byt provadin peeklad privatnich IP adres na vegejné. Lze napg. nastavit, na kterou
z vnijSich adres maji byt ureité vnitgni adresy pgekladany, nebo pges WinRoute pgipojit privatni a vegejny segment soueasni
(tzv. demilitarizovana zéna).

Parametry NAT Ize nastavit v menu Settings -> Advanced -> NAT:

Source, Destination



Definuje zdrojovou a cilovou adresu paketu, na ktery se ma pravidlo vztahovat. Oboji muze byt definovano jako libovolna 1P_
adresa ("Any address"), jedna IP adresa ("Host"), rozsah adres ("Network/Range"), subsil| zadana adresou a maskou
("Network/Mask") nebo pgeddefinovana skupina IP adres (Address Group).

Pravidlo vzdy popisuje paket jdouci z lokalni siti do Internetu (na jehoz zakladi se vytvagi zaznam v NAT tabulce). "Source" je
tedy adresa v lokalni siti, zatimco "Destination" adresa v Internetu. V pgipadi volby "Do not NAT" se automaticky povoluje
pruchod paketli opaénym smirem (pro smir z Internetu tedy jiz NENI teeba pgidavat dalsi pravidio).

Only when outgoing interface is

Tato volba uréuje, Ze ma pravidlo platit jen v pgipadi, Ze je paket odesilan pges specifikované rozhrani. To ma samozaejmi
vyznam pouze v pgipadi, jestlize je v systému vice rozhrani se zapnutym NAT - napg. DirecPC pgipojeni.

Do not NAT

Neprovadit pgeklad adres. Tato volba se pouZzije, jestlize je za WinRoute segment s vegejnymi IP adresami (demilitarizovana
zéna). Pakety jsou pak smirovany beze zminy.

Do NAT with specified IP address

Jestlize paket vyhovuje kritériim v sekci "Packet Description”, provede se pgeklad adres (NAT). Zdrojova adresa v paketu se ale
(namisto primarni IP adresy vnijSiho rozhrani) nahradi adresou specifikovanou v poli "IP address".

Log into file, Log into window

Zaznamenat paket do souboru "security.log", pgipadni do okna Security Log.

Poiklad:

Chceme nastavit, aby se v komunikaci z poéitaée s IP adresou 192.168.1.5 pouzivala specialni vnijSi adresa. Nastavime:
§ Source: "Host", IP address: "192.168.1.5"

§ Destination: "Any Address" (tzn. libovolna adresa v Internetu; komunikaci v lokalni siti WinRoute samozgejmi neovlivni)
§ Only when outgoing interface is: neni tgeba zapinat (nebo je zde mozno vybrat vnijsi rozhrani)
§

"Do NAT with specified IP address", do pole "IP address" zadame pgislusnou vnijsi IP adresu.

@ Poznamka: Dal$i poiklady nastaveni (napg. vytvogeni demilitarizované zény) naleznete v kap. Specialni nastaveni a paiklady.

Viz téz...
NAT smirovae
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Zakladni informace

Je-li zapnuta funkce NAT, je cela lokalni sil] skryta a z Internetu nepgistupna (viz kap. NAT smirovae). Zaroveo s funkci NAT se
také zapina ochrana samotného poeitaée s WinRoute. Ta spoeiva v tom, Ze pai paistupu pges rozhrani, kde je zapnut NAT
(typicky z Internetu) neni mozno komunikovat na Zadném portu tohoto poéitaée s vyjimkou mapovanych. Aplikace bizici na tomto
poéitaéi museji byt zpgistupniny mapovanim portu, stejni jako aplikace bizici na poéitaéich v lokalni siti.

Easto je v8ak poteeba omezovat paistup také z lokalni siti do Internetu - napg. je-li potaeba sniZit zatizeni linky nebo zamezit
uzivatelum paistup na WWW stranky snizujici produktivitu jejich prace apod. K tomuto Géelu slouzi ve WinRoute paketovy filtr.

Dalsi funkci firewallu je zabranini zneuZziti IP adres (tzv. spoofingu). Toto nebezpeei hrozi, jestlize je WinRoute pouzivan jen jako
smirovaé (bez funkce NAT). Jestlize bude mit Gtoénik v jedné subsiti zdrojovou IP adresu patgici do subsiti jiného rozhrani,
muZze tak snadno ziskat pegistup ke sluzbam, k nimz je povolen pgistup pouze z lokalni siti. Firewall ve WinRoute tomu dokaze
zabranit kontrolou platnosti zdrojové IP adresy na kazdém rozhrani.

Viz téz...

Eirewall

Paketovy filtr

Kontrola zdrojovych IP adres (Anti- fin

Paketovy filtr

Pravidla pro filtrovani paketu Ize nastavit v menu Settings -> Advanced -> Packet Filter.
Samostatna pravidla pro kazdé rozhrani

Filtrovaci pravidla Ize nastavit pro kazdé rozhrani zvlas(l. To znaéni zjednoduSuje definici tichto pravidel, zejména v pgipadi, kdy
ma WinRoute nikolik rozhrani do lokalnich segmentu. Rozhrani, pro které ma byt novy paketovy filtr definovan, Ize jednoduse
oznaéit v okni Paket Filter.

Samostatna pravidla pro peichozi a odchozi pakety

Na kazdém rozhrani Ize oddileni definovat pravidla pro pgichozi a odchozi pakety. Pravidla pro pgichozi pakety se definuji v
zéloZce "Incoming", pro odchozi v zaloZce "Outgoing". Seznam rozhrani je samozgejmi v obou zéloZkach stejny. Klasifikace
paketu na odchozi a pgichozi se provadi z pohledu daného rozhrani - napg. pakety jdouci z lokalni siti do Internetu jsou
"Incoming" na vnitenim rozhrani a "Outgoing" na vnijSim.

@ Poznémka: Filtrovéni paketu se provédi D@IVE nez NAT. Proto je mozno i na vnij§im rozhrani filtrovat pakety na zékladi privétnich adres vas$i lokaini siti.

Aplikace pravidel: SHORA DOLU

Filtrovaci pravidla jsou zpracovavana vzdy shora dolu. Chcete-li tedy napg. zakazat pgistup na vSechny WWW servery kromi
jednoho, je tgeba nejprve definovat pravidlo povolujici pgistup na jeden konkrétni server a teprve pak pravidlo zakazujici pgistup
na vSechny servery. Pokud paket vyhovi kritériim uréitého pravidla, pravidla pod nim se jiz nezpracovavaji. Pogadi pravidel Ize
podle potaeby upravit tlagitky se Sipkami (na pravém okraji okna Packet Filter).

Definice pravidel pro filtrovani paketu

Nejprve je teeba uréit, na kterém rozhrani a pro ktery smir ma byt pravidlo nastaveno. Podle toho vyberte zaloZku "Incoming"
nebo "Outgoing" a paislusné rozhrani. Tlaeitkem "Add" peidejte nové filtrovaci pravidlo:

Protocol

Specifikuje protokol, jehoz pakety maji byt filtrovany. Lze zvolit prakticky libovolny protokol transportni urovni neseny v IP



(poeddefinovany jsou IP, TCP, UDP, ICMP, ARP a PPTP, volba "Other" vS8ak umozouje definovat protokol pgimo éislem protokolu
v IP zahlavi). Ve vitSini biZznych paipadu v8ak Ize vystaéit s protokolem TCP, pgipadni UDP.

Source, Destination

Popis paketu, na nijz se ma filtrovaci pravidlo vztahovat. Paket je specifikovan zdrojovou a cilovou IP adresou a v pgipadi
protokolu TCP a UDP také zdrojovym a cilovym portem.

V poli "Type" Ize vybrat typ zdrojové, resp. cilové adresy: libovolna adresa ("Any Address"), jeden poéitae ("Host"), rozsah IP
adres ("Network/Range") nebo subsi’| definovana adresou a maskou ("Network/Mask").

Je-li zvolen protokol TCP nebo UDP, je mozno specifikovat také zdrojovy, resp. cilovy port: libovolny port ("Any"), jeden konkrétni
port ("Equal to"), vitsi nez ("Greather than"), mensi nez ("Less than"), neroven ("Not equal to"), v rozsahu ("Between") nebo
mimo rozsah ("Not between").

TCP Flags, ICMP Types
Je-li zvolen protokol TCP nebo ICMP, je umoznina dalSi specifikace:

§ TCP Flags - filter se bude vztahovat jen na pakety navazujici spojeni ("Only establishing TCP connections"), nebo pouze na
pakety v ramci jiz vytvogeného spojeni ("Only established TCP connections"). Jsou-li obi volby vypnuty nebo naopak obi
zapnuty, znamena to vSechny TCP pakety.

§ ICMP Types - filtrovani jen vybranych typu ICMP zprav ("All" = vSechny).
Action
Akce, ktera se ma provést s paketem vyhovujicim vySe definovanym kritériim:

§ "Permit" - povolit. Tato volba se vyuzije, ma-li byt definovana vyjimka z pravidla (nape. zakaz pegistupu na vSechny WWW
servery kromi jednoho) nebo pokud ma byt paket pouze zaznamenavan (viz volba "Log Packet").

§ "Drop" - zahodit. Paket je "tiSe zlikvidovan".

§ "Deny" - zakazat. Paket je rovniz zahozen, ale navic se k jeho zdroji vySle gidici zprava, Ze cil je nedostupny. Tato volba je
ueéinnijSi nez "Drop", protoze klient (zdroj) se o nedostupnosti cile okamziti dozvi, zatimco v pgipadi "Drop" se muze
domnivat, Ze se jedna o sillovou chybu, a pokusi se vysilani zopakovat. Volbu "Deny" Ize v§ak pouzit pouze u protokolu IP,
TCP a UDP.

Log Packet
Volby "Log into file" a "Log into file" zapinaji zaznam zachycenych paketu do souboru "security.log", resp. do okna Security Log.
Valid at

Tato volba umozouje omezit platnost definovaného pravidla jen na vybrany easovy interval (viz kap. Nastroje / €asové intervaly).

Poiklad nastaveni paketového filtru

Uzivatelum v lokalni siti chceme povolit pouze pgistup na WWW (TCP/80) a na Telnet servery (TCP/23). Kromi toho je teeba
povolit DNS dotazy, aby uzivatelé mohli zadavat cilové servery jmény.

Pozadavky z lokalni siti P@ICHAZEJi na VNIT@NI siClovou kartu - zvolime tedy zalozku "Incoming" a vybereme rozhrani
vedouci do lokalni siti.

Pgidame nasledujici pravidla:

1. Povol vSechny TCP pakety s cilovym portem 23 (pro Telnet)

2. Povol vdechny TCP pakety s cilovym portem 80 (pro WWW)

3. Povol véechny UDP pakety s cilovym portem 53 (pro DNS dotazy)
4. Zakaz veskerou ostatni IP komunikaci.

@ Poznamka: Pravidla by bylo rovniz mozno definovat na vnij§im rozhrani v zaloZce "Outgoing". Rozdil je pouze v tom, Ze na vnitenim rozhrani budou filtrovany i pakety jdouci

pwimo na poeitaé s WinRoute (v tomto pgipadi nevadi).

Viz téz...
Eirewall



Zakladni informace

Kontrola zdrojovych IP adres (Anti-spoofing)

Kontrola zdrojovych IP adres (Anti-spoofing)

Je-li WinRoute pouzit jako smirovaé (bez funkce NAT), neni vaSe lokalni sil nijak chranina (pokud se nepouzije napg. paketovy
filtr). WinRoute umozouje kontrolu, zda na kazdé rozhrani pgichazeji pakety s platnymi zdrojovymi IP adresami. (Napg. je-li jedno
rozhrani pgipojeno do uréité subsiti, nemily by se IP adresy z této subsiti vyskytovat jako zdrojové v paketech pgichazejicich na
ostatni rozhrani.)

Kontrolu platnosti zdrojovych adres (tzv. anti-spoofing) nastavite v menu Settings -> Advanced -> Anti Spoofing. Vyberte
rozhrani, na nimz chcete nastavit platné zdrojové IP adresy, a stisknite tlaéitko "Settings".

Settings

Moznosti volby "Permit only packets that have the following source address" (povolit pouze pakety s nasledujici zdrojovou
adresou) jsou nasleduijici:

§ "Any" - povolena libovolna zdrojova adresa (anti-spoofing je vypnut)

§ "This network (from the network connected to this interface)" - jsou povoleny pouze zdrojové adresy ze subsiti, do niz je

rozhrani pgimo pgipojeno. Tuto volbu (samostatni) je mozné pouzit pouze na rozhrani, které vede do lokalni siti tvogené
jednim segmentem.

§ "Others (only those that are not permitted on other interfaces)" - povoluje pouze zdrojové adresy, které nejsou povoleny na
ostatnich rozhranich. Toto je typicka volba pro rozhrani vedouci do Internetu: tam se muze vyskytovat témig libovolna IP_
adresa kromi adres z lokalnich siti (pgipojenych k ostatnim rozhranim)

§ "or additionally from" - tato volba umozouje rozsigit volby "This interface" nebo "Others" o dalsi IP adresy.

Typické pouziti: k vnitgnimu rozhrani je paipojena lokalni sil] tvogena dvima IP segmenty. Na tomto rozhrani museji byt
povoleny adresy z obou segmentu. Volba "This interface" povoli adresy ze segmentu, do nihoz je rozhrani pgipojeno (napg.
192.168.1.x) a skupina adres uvedena ve volbi "or additionally from" adresy ze druhého segmentu (napg. 192.168.2.x).
Volba "Others" na internetovém rozhrani pak povoluje vSechny zdrojové adresy s vyjimkou tichto dvou subsiti.

Log

Volby "Log into file" a "Log into window" zapinaji zaznamenavani paketu s neplatnymi zdrojovymi IP adresami (ve smyslu
definovanych pravidel) do souboru "security.log", resp. okna Security Log.

Viz téz...
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Zakladni informace

Kazdy poeitae v Internetu je identifikovan svou IP adresou. Ke komunikaci mezi poéitaéi v Internetu je tgeba znat IP adresu
cilového poeitaée. Protoze éiselné adresy jsou tizko zapamatovatelné, byl vyvinut hierarchicky systém jmen, nazvany Domain
Name System (zkr. DNS).

DNS je celosvitova distribuovana databaze obsahujici jména a k nim pgislusné IP adresy (a dalsi informace. Polozky databaze
jsou nazyvany DNS zaznamy). Uzivatel tak nemusi znat pgimo IP adresu cilového poéitaée, staéi znéat jeho jméno. Navazani
spojeni klienta se serverem pak probiha ve dvou fazich:

§ zjiStini cilové IP adresy ze jména
§ navazani spojeni na tuto adresu

Pgevod jmen na IP adresy zajis[Juji DNS servery. Klient posle DNS serveru zpravu se jménem (tzv. dotaz) a DNS server vrati
odpovii s paislusnou IP adresou (pgipadni zpravu, Ze jméno neexistuje). Z toho vyplyva, Ze KAZDY poeitaé v Internetu, ktery ma
byt schopen komunikovat s poéitaéi zadanymi jménem, MUSI znat IP adresu alespod jednoho DNS serveru.

DNS Forwarder ve WinRoute

WinRoute obsahuje modul nazvany DNS Forwarder. Ten se navenek chova jako DNS server, tzn. odpovida na dotazy klientu, ve
skuteenosti ale pouze pgedava tyto dotazy jinému DNS serveru v Internetu. Zodpovizené dotazy uklada do své cache, takze v
pgipadi opakovaného dotazu na totéz jméno je schopen odpovidit sam. Takova odpovii je samozg@ejmi nikolikanasobni rychlejsi
nez odpovii DNS serveru v Internetu.

Kromi toho muze DNS Forwarder sam fungovat jako jednoduchy DNS server pro jednu (lokalni) doménu. Data pro tuto doménu
éte se systémového souboru HOSTS. Pgijme-li DNS Forwarder dotaz na jméno, zkontroluje nejprve, zda neni toto jméno s
pgislusnou IP adresou uvedeno v souboru HOSTS. Pokud ano, dotaz zodpovi, jinak jej pgeda DNS serveru v Internetu.

Soubor HOSTS

Soubor HOSTS (jmenuje se pgimo takto - tedy "HOSTS" bez pgipony) je systémovy soubor, ktery muze byt vytvogen v kazdém
systému podporujicim TCP/IP. Systémovy DNS klient nejprve hleda dotazované jméno v tomto souboru, a teprve v pgipadi
neuspichu posle dotaz na DNS server. Struktura souboru HOSTS je velmi jednoducha: na kazdé gadce je uvedeno jedno jméno
a mezerou nebo tabulatorem oddilend pgislusna |P adresa.

Ve Windows NT/2000 je tento soubor umistin v adresagi "\WINNT\System32\drivers\etc", ve Windows 95/98/ME je to adresag "\
WINDOWS". Spravce WinRoute se v§ak umistinim souboru nemusi zabyvat - soubor Ize modifikovat pgimo z dialogu nastaveni
DNS Forwarderu.

Viz téz...
DNS Forwarder
Nastaveni DNS Forwarderu

Nastaveni DNS Forwarderu

Zvolte menu Settings -> DNS Forwarder. Konfiguraéni dialog nabizi nasledujici volby:
Enable DNS Forwarding

Zapnuti / vypnuti DNS Forwarderu. Po instalaci WinRoute je DNS Forwarder zapnut. Vypnite jej v pgipadi, Ze budete chtit na
tomtéz poeitaéi provozovat jiny DNS server.

Forward DNS queries to the server automatically selected from DNS servers known to the operating
system

Je-li nastavena tato (vychozi) volba, WinRoute pgeete nastaveni DNS serveru v systému Windows a pgedava dotazy
primarnimu DNS serveru.

Forward DNS queries to the specified DNS server(s)

Pouzijte tuto volbu, jestlize chcete specifikovat DNS server, kterému budou dotazy pgedavany. Je mozno zadat i vice DNS
serverl (napg. primarni a sekundarni). Jednotlivé IP adresy se oddiluji steednikem nebo mezerou.



@ Poznamka: Z hlediska funkeénosti i rychlosti jsou obi volby vybiru DNS serveru rovnocenné. Zalezi viceméni na spravci WinRoute, pro kterou z nich se rozhodne.
Enable cache for faster response of repeated queries

Zapnuti / vypnuti interni cache DNS Forwarderu pro ukladani odpovidi na DNS dotazy. Doporuéuje se NEVYPINAT tuto volbu,
protozZe by se tim eéinnost DNS Forwarderu znaéni zpomalila.

Cache ma pevnou velikost a existuje pouze v operaéni pamiti po dobu bihu WinRoute Engine. Doba uchovavani jednotlivych
DNS zaznamu je dana jejich dobou Zivota (TTL, zpravidla 1 den).

HOSTS file

Zapina pouziti systémového souboru HOSTS pro zodpovidani DNS dotazu. Dotaz se pgeda DNS serveru v Internetu teprve
tehdy, neni-li v souboru HOSTS dotazované jméno nalezeno.

Tlaeitko "Edit file"

Stiskem tohoto tlaéitka se spusti externi textovy editor (obvykle Notepad - Poznamkovy blok), v nimZ muzete upravovat soubor
HOSTS.

DHCP lease table

Tato volba je dostupna pouze pokud je zapnut DHCP server ve WinRoute. Je-li zapnuta, DNS Forwarder zkusi pged pgedanim
dotazu jinému DNS serveru nalézt dotazované jméno v tabulce pgidilenych adres DHCP serveru. Tak Ize velice snadno udrzet
lokalni DNS aktualni, i kdyz se dynamicky pgidilované adresy jednotlivych poéitaéu v éase mini. (Jestlize se ve Windows
konfiguruji parametry TCP/IP protokolem DHCP, systém VZDY posle DHCP serveru své jméno. Napgiklad v systému Linux tomu
ale tak neni - DHCP klienta je tgeba nakonfigurovat, aby jméno posilal.)

When resolving name from HOSTS file or lease table combine it with domain below

Pouzivate-li pro lokalni DNS dotazy soubor HOSTS nebo tabulku pgidilenych adres DHCP, uveite do tohoto pole nazev lokalni
domény (napg. "FIRMA.CZ"). V souboru HOSTS pak neni nutno uvadit celd DNS jména (napg. "SERVER.FIRMA.CZ"), ale staéi
pouze jména poéitaéu ("SERVER"). (V tabulce DHCP serveru je rovniz uvedeno pouze jméno poeitaée bez domény).

Nastavite-li spravni lokalni doménu, DNS Forwarder bude schopen spravni zodpovidit dotaz na "SERVER" i na
"SERVER.FIRMA.CZ".

Viz téz...
DNS Forwarder
Zakladni informace
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Kazdy poéitaé ve vasi lokalni siti musi mit spravni nastaveny parametry protokolu TCP/IP, aby mohl komunikovat s ostatnimi
poéitaéi v lokalni siti i v Internetu. Na kazdém poéitaéi je tedy teeba nastavit IP adresu, masku subsiti, adresu vychozi brany a
DNS serveru, pgipadni dalSi parametry. Obsahuje-li vaSe sil! desitky &i stovky poéitaéu, je to pomirni naroéna zalezitost -
jednak éasovi a jednak muze snadno dojit k chybi, napg. vicenasobné pgigazeni téze IP adresy apod.

Pro zjednodu$eni tohoto ukolu byl vyvinut protokol DHCP (Dynamic Host Configuration Protocol). DHCP umozouje dynamické
peigazovani IP adres a dalSich parametru TCP/IP poeitaéum v siti. Klientsky poeitaé vysle pgi startu systému DHCP pozadavek.
DHCP server vybere vhodné konfiguraeni parametry a poSle je klientovi. Protokol TCP/IP je tak na klientské stanici
nakonfigurovan zcela automaticky.

DHCP server vzdy zajisti, aby klientovi nebyla pgidilena IP adresa kolidujici s jinym klientem. Konfigurace je zpravidla
peidilovana na omezenou dobu (tzv. dobu pronajmu, angl. lease time).

Aby byla stanice se systémem Windows automaticky konfigurovana protokolem DHCP, staei pouze nastavit volbu "Ziskavat IP
adresu automaticky" ("Obtain an IP address automatically"). Tato volba je vychozi volbou po instalaci Windows. Ve skuteénosti
neznamena pouze automatické nastaveni IP adresy, ale vSech parametru TCP/IP.

Ve vasi siti mohou byt souéasni stanice konfigurované dynamicky protokolem DHCP a stanice, které maji z nijakého duvodu
nastavenu IP adresu ruéni. Toto je samoz@ejmi bez problému mozné, pouze je potgeba nastavit v DHCP serveru rozsah
peidilovanych adres tak, aby nekolidoval s adresami nastavenymi ruéni.

Viz téz...
DHCP server
Konfigurace DHCP serveru ve WinRoute

Konfigurace DHCP serveru ve WinRoute

Nejprve dukladni zkontrolujte, zda je na klientskych poéitaéich nastavena volba "Ziskavat IP adresu automaticky" ("Obtain an IP
address automatically") a ze NEJSOU rueni nastaveny zadné parametry protokolu TCP/IP.

V programu WinRoute Administration zvolte menu Settings -> DHCP Server. Tlaéitkem "New Scope" vytvogte novy rozsah
peidilovanych IP adres:

From, To, Mask

Zadejte poéatek a konec rozsahu pgidilovanych adres a odpovidajici masku subsiti. Dobge zkontrolujte, zda poééateéni i
koncova adresa nalezi do stejné subsiti a obi adresy koresponduji s uvedenou maskou!

Options

Nastavte peélivi volitelné parametry TCP/IP, které chcete DHCP serverem pgidilovat. Je NUTNE nastavit alespod vychozi branu
("Default Gateway") a adresu DNS erveru. Mate-li vlastni lokalni doménu, nezapomedte ji zadat jako parametr "Domain Name"
(napg. "FIRMA.CZ"). Nenastavite-li niktery parametr, pouzije se vychozi hodnota definovana v "Default Options" (pokud je tam
nastavena), jinak parametr zustane prazdny.

Dalsi nastaveni

Tlaéitkem "Edit" Ize zminit nastaveni vybraného rozsahu pgidilovanych adres, p@ipadni vychozich parametru (Default Options).
Tlaéitkem "Remove" vybrany rozsah odstranite (Default Options odstranit nelze). Tlagitkem "Add Lease" je mozno vyhradit
uréitou IP adresu pro konkrétni ethernetovou adresu nebo jméno poeitaée. To méa za nasledek, Ze pgislu$né stanici bude DHCP
serverem pgidilovana stale stejna [P adresa (pokud nedojde k vymini sillové karty nebo ke zmini jména poéitaée).

Hardwarova adresa se zapisuje v hexadecimalni podobi a jednotlivé byty se zde oddiluji pomlékami, tedy napg. "00-bd-1a-77-
3c-58".

D TIP: Jak zjistit hardwarovou (ethernetovou) adresu uréité stanice? Nechte stanici dynamicky nakonfigurovat protokolem DHCP a zjistite si (nap@. paikazem "ipconfig"), jaka ji
byla pgidilena IP adresa. V DHCP serveru pak pod pwaislusnym rozsahem vyberte tuto adresu a v pravé easti okna muzete zjistit odpovidajici hardwarovou adresu.

Rezervovat IP adresu pro hardwarovou adresu je obvykle vhodnij$i nez pro jméno stanice - to muze jeji majitel éi uzivatel snadno zminit.
Viz téz...

DHCP server
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Zakladni informace

WinRoute obsahuje propracovany SMTP/POP3 mail server s nasledujicimi vlastnostmi:

§ moznost vytvogeni lokalnich uzivatelskych POP3 schranek (jejich maximalni poeet je dan licenci WinRoute)

§ vytvaegeni virtualnich adres (aliasu) pro jednotlivé uzivatele a skupiny uZivatelu

§ vybirani vzdalenych POP3 schranek a jejich doruéovani, pgipadni teidini do lokalnich schranek

§ planovani éasu a intervall pgijimani a odesilani posty

§ ochrana proti zneuziti k rozesilani reklamnich mailu (tzv. spamu)

Nechcete-li pouzivat mail server ve WinRoute...

Pro komunikaci elektronickou postou neni nutno pouzivat mail server ve WinRoute. WinRoute vam diky svym vlastnostem
softwarového smirovaée umozouje pgipojit se postovnim klientem z lokalni stanice pgimo k SMTP a POP3 (paip. IMAP) serveru

v Internetu (napg. u vaSeho poskytovatele internetového pgipojeni), stejni jako provozovat ve vasi lokalni siti libovolny jiny mail
server.

@ Poznémka: NEDOPORUEUJE se vytvaget e-mailové adresy (Uéty anebo aliasy) s éeskymi pismeny (s haéky a éarkami)! Z hlediska WinRoute i Windows je to sice zcela

korektni, ale uZivatelé jinych systému (Unix, Mac,...) vdm pravdipodobni nebudou moci mail na takovou adresu vubec poslat.

Viz téz...

Mail server

Uzivatelské mailové schranky
Odesilani posty - SMTP server
Nastaveni parametru mail serveru
Pgijem posty protokolem SMTP
Aliasy

Vybiréni slenych POP3 .
pI3 de e
Antispamova ochrana mail serveru
Nastaveni e-mailovych klientu

Uzivatelské mailové schranky

Mailova schranka uzivatele je ve WinRoute vytvogena automaticky pgi vytvogeni uZivatelského Uétu. Plati nasledujici pravidla:
Jeden uzivatel = jedna schranka
Kazdy uzivatel ve WinRoute ma préavi jednu schranku. Tato schranka je vytvogena jako podadresag v zakladnim adreséagi
mailserveru (standardni "\Program Files\WinRoute Pro\mail"). UZivatelsky podadresag ma nazev shodny se jménem
uzivatelského Uétu a vytvagi se az v okamziku pgijeti prvniho mailu pro daného uzivatele.
@ Poznamka: V adreséaei "mail” je kromi uzivatelskych schranek vytvogen jesti specialni adresae "spool”, ktery peedstavuje odchozi frontu (tj. maily éekajici na odeslani).
Jeden uzivatel = vice e-mailovych adres

Mate-li vlastni internetovou doménu (napg. "firma.cz") a uvedete-li ji ve WinRoute jako lokalni doménu (viz dale), ziska kazdy
uzivatel automaticky adresu "jméno@firma.cz" (kde "jméno" je nazev pgislusného uzivatelského uétu). Dale je mozno vytvaget



tzv. aliasy, které umozouji uzivateli pouzivat vice e-mailovych adres nebo vytvogeni skupinovych adres (typu "info@firma.cz",
"obchod@firma.cz"). Mozné kombinace jsou témig nevyeerpatelné.

Vytvogeni uzivatelu (schranek)

Uzivatelské ety vytvogite volbou Settings -> Accounts. Podrobnosti viz kap. Uzivatelé a skupiny.
Viz téz...

Mail server
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Odesilani posty - SMTP server

WinRoute obsahuje SMTP server, pges ktery mohou klienti odesilat svou po$tu. SMTP server odesila vSechnu postu na jeden
nadgazeny SMTP server (Relay SMTP Server), coz je obvykle SMTP server vaseho poskytovatele Internetu. Odeslani vSech
mailu na nadgazeny SMTP server ma vyhodu, Ze vSechny maily jsou odeslany rychle a jednorazovi (rozesilani do cilovych
domén je pomalejsi a v peipadi nedostupnosti cilového serveru se musi odesilani opakovat).

Nastaveni SMTP serveru ve WinRoute se provadi v menu Settings -> Mail Server, zalozka "General".
Mail Server Enabled

Zapnuti / vypnuti SMTP a POP3 mailserveru ve WinRoute.

Relay SMTP Server

SMTP server, na ktery budou v8echny odchozi maily poslany (typicky server vaseho poskytovatele). Je mozné jej zadat IP
adresou i DNS jménem.

Enable Logging
Zapnuti logovani zakladnich informaci o €innosti mail serveru do okna Mail Log a souboru "mail.log".
Postmaster
V tomto poli je mozno uvést uzivatele, kterému bude mail server posilat systémové a chybové zpravy.
I have Internet domain
Zapnite tuto volbu, jestlize mate internetovou doménu (napg. "firma.cz"), ktera je z pohledu mailserveru ve WinRoute lokalni, {j.
vSichni uzivatelé v této doméni maji ve WinRoute své schranky.
@ Poznamka: Nejsou-li vSichni uZivatelé ve vasi doméni lokaini (tj. nikte@i maji svou schranku jinde), NELZE doménu definovat jako lokalni! Podrobnosti viz kap. Aliasy.
Local Domain(s)

Zde uveite nazev vasi domény. Muzete uvést i vice domén, jsou-li z pohledu tohoto mail serveru lokéini (Pgiklad: Vase firma ma
domény "firma.cz" a "firma.com". Kazdy uzivatel ma jednu schranku, do niz se doruéuji maily poslané jak na "jméno@firma.cz",
tak na "jméno@firma.com". Domény jsou v tomto pgipadi rovnocenné a Ize je tedy OBI prohlasit za lokalni). Jednotliva jména
domén v poli "Local Domain(s)" oddilujte stgedniky (tedy napg. "firma.cz;firma.com") nebo mezerami ("firma.cz firma.com"). Z
duvodu pgehlednosti doporuéujeme vybrat si pouze jednu z tichto mozZnosti.

@ POZOR: Pro KAZDOU doménu v poli "Local Domain(s)" plati, Ze mail poslany na adresu 'jméno@Ilokalni_doména" bude doruéovén do lokalni schrénky "jméno". Maji-li byt

adresy "jméno@doména1” a "jiméno@doména2” doruéovany do riznych schrének, NESMI byt alespod jedna z tichto domén uvedena jako lokélni! Podrobnosti naleznete opit

v kap. Aliasy.

Use ETRN command



Zaskrtnite tuto volbu, jestlize neni vas server trvale pgipojen do Internetu (typicky mate-li vytaéené pgipojeni) a zaroveo chcete
peijimat poStu protokolem SMTP. V ostatnich pgipadech nema tato volba vyznam. Detaily viz kap. Paijem posty.

Viz téz...
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Nastaveni parametru mail serveru

Zvolte menu Settings -> Mail Server a vyberte zalozku "Advanced". Zde je teeba provést niktera upgesoujici nastaveni:
POP3 port, SMTP port

Porty, na nichz POP3 a SMTP server bizi. NEMIOTE é&isla portu, pokud si nejste OPRAVDU jisti, co dilate! Porty 110 a 25 jsou
standardni a vSechny mailové servery i klienti je pouzivaji. Standardni porty Ize nastavit stiskem tlaéitka "Use Defaults".

Mail Directory

Uréuje adresag, v nimz budou vytvageny uzivatelské schranky a fronta mailu éekajicich na odeslani. Doporuéuje se minit tento
adresag pouze je-li k tomu opravdu zavazny duvod (napg. na disku, kde je WinRoute nainstalovan, neni dostatek volného
mista).

@ Poznamka: "Dostatek volného mista" je velmi relativni pojem. Maily je moZno ze schranek vybirat pouze protokolem POP3, a nema-li uzivatel nastavenu volbu "Ponechat
kopie zprav na serveru” ("Leave a copy of messages on server"), jsou pgi vybirani schranky maily peesunuty na lokalni disk uzivatele a misto na disku serveru tedy
nezabiraji. Jestlize ale uZivatel schranku po nikolik dnu éi tydnu vybira, maily se v ni hromadi a disk se zaplouje. Je-li to mozné, doporuéujeme poéitat s alespoo 10MB

diskového prostoru na jednu schranku.

Internet hostname

Tato polozka by mila obsahovat piné DNS jméno vaSeho mail serveru (pokud se napg. poéitaé jmenuje "SERVER" a lokalni
doména "FIRMA.CZ", uvedete zde "SERVER.FIRMA.CZ" (mate-li vice lokalnich domén, vyberte jednu z nich). Timto jménem se
vas SMTP server prokazuje pgi odesilani poSty na nadgazeny (relay) SMTP server. Zalezi na nadgazeném serveru, zda toto
jméno kontroluje &i nikoliv, pgesto vam doporuéujeme VZDY tuto polozku spravni vyplnit (muZe se totiZ stat, Ze spravce
nadgazeného SMTP serveru toto ovigovani dostateeni zapne).

Je-li polozka "Internet hostname" vyplnina chybi (nap@. je zde ponechano vychozi "unspecified.host") a nadgazeny SMTP server
jméno odesilajiciho serveru kontroluje, posta se neodesle a v okni Error Log se objevi typicky toto hlaseni:

mail: can't send email: Server replied: 550 Relaying denied

Odesilatel (pgipadni také uzivatel Postmaster, je-li nastaven) rovniz obdrzi zpravu s timto chybovym hlaSenim. Tuto situaci Ize

zpravidla vygesit spravnym nastavenim polozky "Internet hostname".

@ Poznamka: Mate-li polozku "Internet hostname" nastavenu spravni a pgesto obdrZite chybové hléSeni podobné vyse uvedenému, znamena to, Ze nadgazeny server
neakceptuje vasi doménu nebo pouziva jny typ ovigovani. V tomto poipadi se dohodnite se spravcem nadgazeného serveru (zpravidla je to vas poskytovatel Internetu). Jiny

typ ovigovani (nape. jménem a heslem) WinRoute Pro 4.1 neumoZzouje.
Limit the size of the SMTP messages to
Umozoduje stanovit maximalni velikost zpravy (mailu), ktera bude SMTP serverem akceptovana. PouZijte tuto volbu, chcete-li

zabranit posilani velkych mailu (napg. s nikolikamegabytovymi soubory v pgilohach). To muze byt uziteené napg. v pgipadi
pomalé vytaeené linky.



ETRN command timeout

Pgikaz ETRN se pouziva, jestlize pgijimate postu protokolem SMTP a vas server neni trvale pgipojen k Internetu (detailni viz
kap. Pgijem posty). Jestlize WinRoute poSle nadgazenému serveru pgikaz ETRN, tento mu bui poSle nashromazdiné maily,
anebo mléi (pokud Zadné maily nema). Na paikaz ETRN neexistuje zaporna odpovii. Pgikaz ETRN tedy musi mit definovanu
dobu vyprseni (timeout), po které vyhodnoti situaci tak, ze zadné nové maily nepgisly, a spojeni s nadgazenym serverem ukoneéi.

Doba vyprseni se zde nastavuje v sekundach. Nejlepsi je ji ureit experimentalni, vychozi hodnota 10 sec vSak zpravidla postaei.
Viz téz...
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Paijem posty protokolem SMTP

WinRoute umozouje pgijimat postu protokolem SMTP a/nebo vybirat libovolny poéet POP3 schranek a doruéovat, pgipadni
teidit je do schranek lokalnich.

Chcete-li pgijimat postu protokolem SMTP, museji byt spininy nasledujici dvi podminky:

§ DNS zaznam "MX" (Mail Exchange) pro vasi doménu musi byt spravni nasmirovan na vas SMTP server (j. poéitaé s
WinRoute). Spravujete-li sami DNS server pro vasi doménu, nastavte spravni tento zaznam, jinak se dohodnite s vasim
poskytovatelem Internetu.

§ Port 25 vaseho SMTP serveru musi byt z Internetu pgistupny. Mate-li na vnijSim rozhrani zapnutou funkci NAT, je taeba port
25 zpgistupnit (tj. namapovat jej na adresu nikterého rozhrani poéitaée s WinRoute). Podrobnosti naleznete v kap. NAT
smirovaé / Mapovani portu.

@ POZOR: Na mapovany port 25 se muze poipojit KTERYKOLIV SMTP SERVER v Internetu, aby mohl do vasi domény doruéit mail. NENASTAVUJTE proto u mapovaného

portu volbu "Allow access only from" ani nepouZivejte Zadny paketovy filtr na port 25! Jinak vam pravdipodobni vitS§ina mailt nebude moci byt dorueena.

V zavislosti na vaSem internetovém pgipojeni existuji dva zpusoby, jak pgijimat postu protokolem SMTP:

1. Pevné pgipojeni

Splnite-li vySe uvedené podminky, neni teeba zadnych dalSich nastaveni. Nezapomeote specifikovat lokalni doménu (domény),
pgipadni nastavit pgislusné aliasy (viz kap. Aliasy).

2. Vytaeené pgipojeni (poikaz ETRN)

V tomto pgipadi neni va$ mail server trvale dostupny a maily se shromaziuji na SMTP serveru vaSeho poskytovatele Internetu. V
zalozce "General" je tgeba nastavit volbu "Use ETRN command". V okamziku pgipojeni vysle vas SMTP server nadgazenému
SMTP serveru pgikaz ETRN, ktery gika "jsem pgipraven, muzes mi poslat maily". Nadgazeny SMTP server bui poSle maily se
své fronty, anebo na paikaz ETRN neodpovi. Proto je tgeba spravni nastavit vyprseni (timeout) paikazu ETRN v zalozce
"Advanced" - viz kap. Nastaveni parametru mail serveru.

Aby mohlo paijimani poSty pomoci ETRN spravni fungovat, je teeba splnit jesti nasledujici podminky.

§ § Provasi doménu museji byt nastaveny (alespod) dva MX zaznamy. Prvni, s nejvyssi prioritou, bude nasmirovan pgimo
na vas SMTP server (tj. poéitaé s WinRoute). V dobi, kdy budete do Internetu pgipojeni, budou maily posilany pgimo
vaSemu serveru (tedy stejni jako v pgipadi pevného pgipojeni).

MX zaznam s druhou nejvyssi prioritou musi byt na smirovan na SMTP server vaseho poskytovatele Internetu, ktery
podporuje pagikaz ETRN. Bude-li v48 SMTP server nedosazitelny (v dobi, kdy nejste pgipojeni), budou maily doruéovany na
tento server, odkud si je vas server po pgipojeni vyzada pgikazem ETRN.



§ SMTP server, nastaveny v poloZce "Relay SMTP server" (zalozka "General"), musi byt tentyZ server, na kterém jsou maily
doéasni uchovavany. WinRoute komunikuje pouze s jednim SMTP serverem.

@ Poznamka: Detailni vysvitleni nastavovani MX zaznamu je nad ramec manuélu WinRoute Pro. Tato nastaveni v$ak zpravidla provadi vas poskytovatel Internetu - vam staéi

pouze nastavit spravny nadeazeny SMTP server a zapnout pouzivani peikazu ETRN.

Poijem posty pro vice domén

Ma-li SMTP server ve WinRoute pgijimat po$tu pro vice domén souéasni, mohou nastat dva pgipady:

1. MX zaznamy pro vSechny tyto domény jsou nastaveny na jednu IP adresu. Pak staéi, aby byl spravni mapovan port 25 (viz
vyse).

2. Kazdy MX zaznam je nasmirovan na jinou IP adresu. V tomto pgipadi musi byt vSechny tyto adresy pgigazeny vnijSimu

rozhrani poéitaée s WinRoute (mozno pouze ve Windows NT/2000). Pro kazdou z tichto adres pak musite provést mapovani
portu nasledujicim zpusobem:

Protocol: TCP
Listen IP: jedna z vnijSich adres (pro niz ma byt port 25 zpgistupnin)
Listen port: single port 25
Destination IP: Shodna s "Listen IP"! Neni mozné provést vicenasobné mapovani na tutéz dvojici <Destination IP;
Destination Port>.
Destination port: 25

Viz téz...
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Antispamova ochrana mail serveru

Nastaveni e-mailovych klientu

Aliasy

Aliasy ve WinRoute rozSiguji moznosti e-mailovych adres. PouZitim aliasu muzete napg.:
§ peigadit konkrétnimu uzivateli dal$i e-mailovou adresu
§ peigadit jednu adresu skupini uzivatelu, resp. vice uzivatelim
§ posilat kopii mailu na jinou (externi) adresu
@D POZOR: Aliasy se uplatouji pouze na maily pwaijaté protokolem SMTP (resp. zpracovavané SMTP serverem). Samy o sobi neovlivouji pgijem mailti ze vzdalenych POP3
schréanek - ty Ize pouze dorueovat konkrétnim uzivatelum nebo tgidit pomoci Sorting Rules.
Aliasy se definuji v menu Settings -> Advanced, zalozka "Aliases".
Alias se sklada ze dvou éasti:
§ "Alias" - tj. vysledna e-mailova adresa (nebo jeji éast pged znakem '@")
§ "Deliver To" - uZivatel, skupina, JINY ALIAS nebo externi e-mailova adresa, kam ma byt mail doruéen

Tlaéitky "Add", "Edit" a "Remove" Ize vytvogit, zminit a smazat alias. Dialog pro vytvogeni a zminu aliasu umozouje pouze
definovat vySe uvedené polozky "Alias" a "Deliver To". V poloZce "Deliver To" se standardni nabizi seznam lokalnich uzivatelu a
skupin, je vS8ak mozno ruéni zadat i jiny alias nebo externi e-mailovou adresu.

Tentyz alias (tj. gadka se stejnou hodnotou polozky "Alias") muze byt definovan i vicekrat. Tak je mozno zajistit napg. doruéovani



do lokalni schranky a zaroved na externi adresu.

@ Poznamka: Na pogadi aliast nezélezi, protoze jsou vzdy prochazeny vsechny.
Poiklady nastaveni aliasu
Pro snazsi pochopeni ukazme alespod nikolik éastijSich situaci a zpusoby, jak aliasy definovat.

§ Je definovana lokalni doména "firma.cz". Uzivatel "richard" chce kromi adresy "richard@firma.cz" (ktera je mu vytvogena
automaticky definici lokalni domény) pouzivat také adresu "risa@firma.cz" a zaroveo pozaduje posilat upozornini o kazdé
zpravi na svuj mobilni telefon. Definujeme nasledujici aliasy:

Alias: "risa" Deliver To: "richard"

Alias: "richard" Deliver To: "+420603123456@sms.paegas.cz"

Alias: "richard" Deliver To: "richard" (nutné - jinak by mail byl doruéen pouze na mobilni telefon a ne do lokalni schranky)
§ Mail poslany na adresu "info@firma.cz" ma byt doruéen vS§em uzivatelum ve skupini "Info". Definujeme alias:

Alias: "info" Deliver To: "[Info]"

§ Doména "jinafirma.cz" neni definovana jako lokalni, protoZe niktegi uzivatelé z této domény maji své schranky na jiném
serveru. Pro jednoduchost pgedpokladejme pouze uzivatele "pavel” a "karel". "pavel" ma svou schranku pgimo ve WinRoute,
zatimco "karel" ma svou schranku v doméni "nekdejinde.cz". Definujeme aliasy:

Alias: "pavel@jinafirma.cz" Deliver To: "pavel"
Alias: "karel@jinafirma.cz" Deliver To: "karel@nekdejinde.cz"
VSimnite si, Ze pokud neni doména definovana jako lokalni, je teeba v hlaviéce aliasu uvést CELOU adresu.

Specialni aliasy

Kromi vySe popsanych zpusobu je mozno definovat jesti nasledujici dva typy aliasu:

§ Alias: ™" Deliver To: ...
Tento alias se uplatni v pgipadi, Ze se e-mailova adresa pgijatého mailu (resp. jeji €ast peed znakem '@') neshoduje s
zadnym uzivatelskym jménem ani nevyhovuje zadnému definovanému aliasu. To muze typicky nastat, udila-li odesilatel v
adrese chybu. Je-li definovan tento alias, pak se takovy mail rovniz doruéi (jednomu uzivateli, skupini, ...).

§ Alias: ""@nejakadomena.cz" Deliver To: ...

Alias v tomto tvaru umozni zpracovani vSech mailu pro danou doménu - typicky doruéeni do jedné schranky.
@ Poznamka: Takto Ize ve WinRoute vytvogit doménovou schranku...

@ POZOR: Jiné pouziti znaku "*" (hvizdiéka) (nape. pro doplnini ésti uZivatelského jména) je NEPGIPUSTNE!
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Vybirani vzdalenych POP3 schranek

Kromi p@ijmu postu protokolem SMTP umozouje WinRoute také vybirani libovolného poétu POP3 schranek kdekoliv v Internetu
a jejich dorueovani, pgipadni tgidini do schranek lokalnich. Vybirani schranek je zcela nezavislé na nastaveni SMTP serveru -
napg. muze byt vybirana schranka pro jinou doménu, nez ktera je nastavena v "Local Domain(s)" apod.



1. Soukromé schranky uzivatelu
Prvni moznost je, Ze kazdy uzivatel ma v Internetu svoiji vlastni schranku. WinRoute tuto schranku vybere a doruéi ji do schranky

lokalni.

@ Poznamka: Mohlo by se zdat, Ze tato operace je zbyteéna - klient na stanici v lokalni siti se muze pgipojit peimo na svou schranku v Internetu a vybrat ji sam. WinRoute ale
umozduje schranku vybirat v pravidelnych intervalech (nejen na Zadost uZivatele). UZivatel pak komunikuje pouze s POP3 serverem ve WinRoute v rémci lokalni siti, cozZ je

nesrovnatelni rychlejsi.
Zvolte menu Settings -> Mail Server a vyberte zalozku "Remote POP3". Pro kazdou schranku, kterou chcete vybirat, peidejte
tlagéitkem "Add" jeden "uéet":

POP3 Server

Server, na kterém je schranka umistina (napg.server vaseho poskytovatele Internetu).

POP3 Username, Password

Pgistupové jméno a heslo k této schrance.

POP3 Authentication

Zpusob posilani hesla ("plain text" - v pgimém tvaru, "APOP" - Sifrovani). Poznamka: VitSina POP3 serveru vyZzaduje heslo v
nesifrovaném tvaru ("plain text").

Deliver To

Uzivatel, do jehoz schranky maji byt maily doruéeny. V tomto poli se standardni zobrazi lokalni uzivatelé a skupiny, dale je zde
vSak mozno ruéni zapsat alias (definovany v zalozce "Aliases"). Z toho vyplyva, ze maily vybrané z POP3 schranky mohou byt
doruéeny nejen lokalnimu uzivateli, ale také skupini uZivatelu, pgeposlany na vnijsi e-mailovou adresu apod.

2. Doménova schranka

Doménova schranka je POP3 schranka, zpravidla na serveru poskytovatele Internetu, do niz jsou dorueovany vSechny maily pro
danou doménu (east pged znakem '@' se nerozliSuje). WinRoute umi maily z takovéto schranky stahnout a roztgidit je (podle
puvodnich adresatu) do lokalnich uzivatelskych schranek.

V zélozce "Remote POP3" definujte ueet pro doménovou schranku.

Nastaveni Uétu je stejné jako v pgedchozim pgipadi, pouze v poli "Deliver To:" vyberte "{Sorting Rules}". To znamena, Ze se
poijaté maily budou zpracovavat podle specialnich tgidicich pravidel.

V zélozZce "Remote POP3" stisknite tlaéitko "Sorting Rules" a definujte pravidla, podle kterych se maji maily tgidit:
Header Content

Viyraz, ktery se méa vyskytovat v hlaviéce mailu a ktery jednoznaéni identifikuje adresata. Tento vyraz je jako PODQGETIZEC
vyhledavan v hlaviece zpracovavaného mailu, a to v polozkach "To:", "Cc:" a "Apparently-To:". Je-li v nikteré z tichto polozek
nalezen, doruéi se mail pgislusnému uzivateli.

Deliver To

UzZivatel, jemuz ma byt mail doruéen. Pgi definici nového pravidla (po stisku tlaéitka "Add") je u této polozky umoznin vybir ze
seznamu lokalnich uzivatelu a skupin, kromi toho je v§ak mozné zde ruéeni zadat alias (definovany v zaloZce Aliases) nebo
libovolnou externi e-mailovou adresu. | pgi taidini mailu z doménové schranky je tedy mozné je peeposilat na jiny server.

@ Poznamka: V teidicich pravidlech se muze pravidlo pro stejny obsah hlavieky (polozka "Header Content") vyskytovat i vicekrat. MuZete tak napg. doruéit mail lokalnimu
uZivateli a zaroveo jej poslat na externi e-mailovou adresu, aniz byste museli pouZit alias.

@ Poznamka 2: Na pogadi tgidicich pravidel nezélezi, protoZe jsou vZdy prochdzena vsechna.
If no rule match, deliver to

Zde je mozno specifikovat uzivatele, kterému budou dorueovany maily nevyhovujici zadnému z definovanych pravidel.
DOPORUEUJE SE zde nijakého uZivatele nastavit - v opaéném pgipadi budou takové maily zahozeny.

Add, Edit a Remove

Timito tlaéitky Ize pgidat, zminit a odebrat tgidici pravidlo. Dialog pro pgidani nebo zminu umozouje pouze nastavit polozky



"Header Content" a "Deliver To".
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Planovani pgijimani a odesilani posty
Planovani umozouje nasledujici volby:
§ nastaveni pravidelnych intervalu, kdy ma byt posta pgijimana a odesilana
§ nastaveni pravidel pro odchozi e-maily

§ omezeni easové platnosti tichto pravidel na ureitou éast dne a/nebo dny v tydnu (Ize pouzit pgeddefinované éasové intervaly
- viz kap. Nastroje / Easové intervaly).

Definice planovani se provadi v menu Settings -> Mail Server, zalozka "Scheduling". V hlavnim okni je mozno zvolit:

Start mail exchange when mail server has received a new outgoing mail

Kazdy pwaijaty mail je ihned odeslan do Internetu. Zaroveo jsou vybrany vSechny schranky definované v "Remote POP3" (pwijeti
a odeslani posty je ve WinRoute jednorazova operace).

If remote server is unreachable use RAS to dial an Internet provider

Mate-li vytaéenou linku, pak tato volba povoluje mail serveru pro Géely odeslani mailu vytogit, je-li pravi zaviseno. Bez této volby
budou maily odchazet okamZiti pouze v dobi, kdy je linka vytoéena (jinak se budou @adit do odchozi fronty, tj. do adresage "mail\
spool"). Jako upgesnini je mozno zvolit, zda se ma vytaéet pro kazdy mail ("for any e-mail") nebo jen pro mail s pgiznakem
"Urgentni" ("for high priority (urgent) e-mail").

V pgipadi pevného pgipojeni do Internetu nema tato volba zadny uUeinek (nemate-li v Interface Table ani jednu RAS linku, neni
volba pgistupna).

Planovani easu odeslani a poijeti posty

V poli "Scheduled mail exchange" je mozno definovat easy, kdy ma byt posta odesilana a pgijimana. Tlaéitkem "Add" pgidate
nové planovani:

Every / At

Tato volba uréeuje, zda se jedna o interval ("Every" = kazdych, napg. kazdou hodinu) nebo v uréitém éase ("At" = v, napg. ve
12:00 hodin).

Execute only when mail server's outgoing mail queue is not empty

Spusti akci (tj. odeslani a pgijeti mailu) pouze v pgipadi, Zze fronta odchozich mailu neni prazdna.

@ POZOR: NEDOPORUEUJE se pouzivat tuto volbu, je-li v zaloZce "Scheduling” nastavena volba "Start mail exchange when mail server has received new outgoing mail". V
tomto poipadi se maily odesilaji ihned a fronta zustava prazdna. Planovana akce by se tedy nikdy neprovedia.

If remote server is unreachable use RAS to dial an Internet provider

Uréuje, zda ma mail server pravo pro tuto akci (v tomto naplanovaném éase) vytaéet linku, je-li pravi zaviseno. Neni-li tato volba
zapnuta, provede se akce pouze tehdy, pokud je linka pravi vytoeena.



@ POZOR: Nezamidujte tuto volbu se stejnojmennou volbou v zéloZce "Scheduling". Tato volba se vztahuje k definovanému éasu, zatimco volba v zéloZce "Scheduling” pouze

k bezprosteednimu odesléni mailu!
Valid at

Omezuje éasovou platnost definovaného pravidla. Moznosti jsou:
§ "Always valid" - plati vzdy

§ "Valid at selected days" - plati jen v oznaéenych dnech.

§ "Valid at time interval" - plati ve zvoleném &asovém intervalu (viz kap. Nastroje / Easové intervaly). Easovy interval vam
umozni omezit platnost pravidla zcela libovolnym zpusobem.

Optimalni nastaveni planovani

Ideadlni planovani pgijmu a odesilani posty zavisi na mnoha okolnostech, zejména pak na typu linky a na poZzadavcich uZivatelu.
Mate-li pevnou linku, mohou byt v§echny maily odesilany okamziti. V pgipadi vytaéené linky je teeba gesit dilema mezi
intervalem pgijimani/odesilani posty a cenou za pgipojeni.

@ POZOR: Méte-li pevnou linku a zéroved vybirate nijaké POP3 schrénky, je toeba TAKE nastavit éasy, kdy se maji tyto schranky vybirat! Jinak by totiz byly schrénky vybirany
pouze v momenti, kdy nijaky uzivatel odesle mail do Internetu. NEDOPORUEUJE se v$ak nastavovat vybirani schrének éastiji nez v intervalu 5-10 min (v zavislosti na
rychlosti linky). Jinak by totiz mohla nastat situace, Ze WinRoute nestihne stahnout vsechny maily a akce se jiz vyvola znovu, eimz dojde k zahlceni.

Pgiklad nastaveni planovani pro vytaeenou linku

Na ukazku uvadime jeden paiklad, jak Ize optimalizovat cenu za pgipojeni a aktualnost paijatych a odeslanych mailu:

§ Jestlize bude vytoéeno, bude kazdy odchozi mail ihned odeslan, jinak se zagadi do fronty. V zalozce "Scheduling”
zaskrtneme volbu "Start mail exchange when mail server has received new outgoing mail" a nezaskrtneme volbu "If remote
server is unreachable use RAS to dial an Internet provider".

§ Bude-li vytoeeno, budou se pravidelni vybirat POP3 schranky po 15 minutach. Tlaéitkem "Add" pgidame planovani: "Every
00:15", nezaskrtneme ani jednu z voleb, v sekci "Valid at" ponechame "Always valid".

§ Nebude-li vytoéeno, pak se jednou za hodinu vytoéi, odeslou maily z fronty a pgijmou nové maily z POP3 schranek.
Tlaéitkem "Add" pgidame druhé planovani: "Every 01:00" a zaSkrtneme volbu "If remote server is unreachable use RAS to
dial an Internet provider". Platnost tohoto pldnovani muzeme jesti omezit éasovym intervalem napg. pouze na pracovni
dobu.
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Antispamova ochrana mail serveru

Je-li v4§ SMTP server zpgistupnin do Internetu (mapovanim portu 25), muze se na nij stejni jako z lokalni siti pgipojit také klient
zvenéi a pouzit jej k odeslani posty. Toho éasto zneuzivaji jednotlivci nebo firmy k rozesilani nevyzadanych, vitSinou reklamnich
mailu (tzv. spamu). V hlaviece takového mailu je pak vidit, Ze byl odeslan z vaSeho mail serveru. Adresat se tedy bude domnivat,
Ze nevyzadané maily jsou posilany z vasi domény, a v nejlepSim pgipadi se zhorsi jeho minini o vasi firmi.

Aby k timto situacim nedochazelo, umozouje mail server ve WinRoute kontrolovat odesilatele mailu, a to dvima zpusoby:



§ kontrola IP adresy odesilatele
§ ovigeni odesilatele jménem a heslem

Je-li spInina alespoo jedna z tichto podminek (pgipadni obi), muze odesilatel pages tento SMTP server odeslat mail do libovolné
domény. V opaéném pgipadi smi uzZivatel odesilat mail pouze do lokalnich domén.

Nastaveni antispamové ochrany se provadi volbou Settings -> Mail Server, zalozka "Anti-Spam".
Anti-Spam Check Enabled
Zapnuti / vypnuti antispamové ochrany.
@ POZOR: Eastou chybou spravct WinRoute je, Ze zapnou pouze tuto volbu a dal$i parametry jiz nenastavi. Pak Ize ale odkudkoliv (tedy i z lokalni) siti poslat mail pouze do
lokalni domény! Je taeba wadni nastavit i ostatni volby.
Users from IP addresses specified by address group

Zde je mozno specifikovat skupinu IP adres (typicky napg. lokélni si(1), odkud je mozno posilat mail do libovolné domény.
Podrobnosti o skupinach adres naleznete v kap. Nastroje / Skupiny IP adres.

Users authenticated in SMTP session

Tato volba umozouje odeslani mail do libovolné domény uzZivatelum, kteai se na SMTP serveru ovigi jménem a heslem. To je
mozno nastavit ve vitSini biznych e-mailovych klientu - napga. v programu Microsoft Outlook je to volba "My server requires
authentication” - "Server odchozi posty vyzaduje ovigeni".

...domains specified below

Ostatni uzivatelé mohou posilat mail pouze do lokalnich domén. Pokud SMTP server ve WinRoute obsluhuje nijakou doménu,
kterd nemuze byt definovana jako lokalni (viz kap. Pgijem poSty protokolem SMTP a Aliasy), je mozno ji specifikovat v tomto poli.
Jinak by do této domény nebylo mozno zvenéi posilat maily.
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Nastaveni e-mailovych klientu

V e-mailovych klientech provozovanych ve vasi lokalni siti staéi jednodu$e nastavit (vniteni) IP adresu nebo DNS jméno
poéitaée s WinRoute jako server pgichozi (SMTP) a odchozi (POP3) posty. Pro paistup k POP3 schrance pouzijete jméno
uzivatelského uétu ve WinRoute a pgislusné heslo.

Klient se pgipojuje k mail serveru ve WinRoute lokalni siti. Obecni plati nikolik zakladnich pravidel:

§ Vnitgni adresa poéitaée s WinRoute (resp. jeho DNS jméno) je adresou SMTP i POP3 serveru.

§ V klientovi nenastavuje zadny proxy server

§ Nenastavujte zadné vytaéeni pgipojeni, a to ani v klientovi na poéitaéi s WinRoute. Vytaeeni pgipojeni je eisti zaleZitosti
WinRoute!

VitSina e-mailovych klientt umoZzouje definovat souéasni vice e-mailovych uétu. Nic nebrani tomu, abyste napg. pouzivali mail

server ve WinRoute a souéasni vybirali privatni POP3 schranku v Internetu. Zpravidla je vSak vyhodnijsi, aby takové schranky

vybiral WinRoute a doruéoval po$tu do lokalni schranky (viz kap. Vybirani vzdalenych POP3 schranek).



@ Poznémka: Volba "Odeslat / Paijmout” v klientovi vybiré pouze lokalni POP3 schranku ve WinRoute. Touto volbou NENI MOZNE vyvolat paijeti maili ze schrének

definovanych v "Remote POP3". To se provadi pouze v planovanych intervalech nebo pwi odeslani mailu do Internetu (v zavislosti na nastaveni planovani).
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Zakladni informace

Nejdulezitij$i informace: s WinRoute NEPOTJEBUJETE proxy server pro pgistup do Internetu. Technologie NAT vam umozouje
pwistup do Internetu témig stejni, jako byste do nij byli pgipojeni pgimo - pges smirovae (viz kap. NAT smirovaé). NAT nabizi
nesrovnatelni Sir§i moznosti nez technologie proxy.

Pgesto je ve WinRoute obsazen také klasicky proxy server. Jeho hlavnim Ueelem je snizit zatizeni vasi internetové linky.
Pgistupujete-li do Internetu pges proxy server, ukladaji se stahované objekty (HTML stranky, obrazky a dalSi typy souboru) do
jeho cache.

Jsou-li objekty stahovany opakovani (all uz timtéz uzivatelem nebo kymkoliv jinym), proxy server vezme tyto objekty ze své
cache. Objekty tak nemuseji byt znovu stahovany z Internetu, &imz se snizi zatiZeni internetového pgipojeni.

Objekty v cache maji omezenou Zivotnost. V proxy serveru muzete nastavit standardni dobu uchovavani objektu jednotlivych
typu, tak i definovat vyjimky pro uréité specifické stranky (abyste si napg. na Internetu neéetli véerejsi noviny).
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Nastaveni proxy serveru

Abyste mohli pouzivat pro pgistup do Internetu proxy server ve WinRoute, proveite nasledujici:

§ V programu WinRoute Administration zvolte menu Settings -> Proxy Server. V zalozZce "General" zaSkrtnite volbu "Proxy
Server Enabled". Je-li to mozné, ponechte vychozi port 3128. Chcete-li provozovat proxy server na jiném portu, pgesvidéete
se, Ze na tomto portu nebizi zadna jina aplikace!

§ V klientovi (typicky WWW prohlizeei) zvolte ruéni konfiguraci proxy serveru. Je-li to mozné, vyberte volbu "pouzit stejny
proxy pro vSechny protokoly" ("Use the same proxy for all protocols"), jinak vyplote tytéZ udaje pro protokoly HTTP, FTP a
Gopher. Zadejte IP adresu vnitgniho rozhrani poéitaee s WinRoute (napg. 192.168.1.1) a port nastaveny v zaloZce "General"
(typicky 3128).

§ VyzkouSejte nastaveni otevgenim nijaké WWW stranky.

@ Poznamka: Chcete-li provozovat FTP pges proxy server ve WinRoute, je mozZné soubory ze serveru pouze stahovat (download), nelze je na server nahravat (upload).

Doporuéuje se NEPOUZIVAT FTP pges proxy!

@ Poznamka 2: Proxy server ve WinRoute NEPODPORUJE protokol SOCKS. Protoze ale WinRoute umoZouje pgistup do Internetu pomoci NAT a mapovani portu, protokol
SOCKS nepotoebujete. Aplikaci nastavite tak, aby NEPOUZIVALA proxy server, a port, na nimz bizi, zpsistupnite mapovénim. Konkrétni paiklady naleznete v kap. Speciélni

nastaveni a poiklady.
Proxy Server Enabled
Tato volba zapina / vypina proxy server na definovaném portu.

Proxy port



Zde je mozno nastavit port, na nimz proxy server pobizi. Vychozi hodnota je 3128, dale se éasto pouzivaji porty 80 a 8080. Je-li
to mozné, ponechte vychozi port 3128. Chcete-li €islo portu zminit, ujistite se, Zze na tomto poéitaéi na vami vybraném portu
nebizi zadna jina aplikace.

Log access to proxy server

Zapnutim této volby se budou veSkeré pozadavky klientu na proxy server zaznamenavat do okna HTTP Log a souboru "http.log".
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Gizeni poistupu uzivatelu na proxy server

Proxy server ve WinRoute umozouje administratorovi omezovat pgistup uzivatelt na konkrétni WWW stranky (resp. na konkrétni
URL). K vybranym strankam je mozno pgigadit uZivatele (popg. skupiny), ktegi budou mit na tyto stranky paistup. Ostatnim
uZivatelum bude pgistup zamezen.

Povoleni pgistupu na WWW pouze pges proxy server

Chcete-li omezovat pgistup na uréité stranky v proxy serveru, je vhodné zakazat pgimy paistup na WWW (tj. pges NAT). Jinak
by se totiz mohlo stat, Ze si niktery zdatnijSi uzivatel vypne nastaveni proxy serveru a ziska tak neomezeny p@istup ke vSem
strankam.

Omezeni pgistupu provedete nastavenim paketového filtru zakazujici vSechny pakety jdouci z lokalni siti na cilovy port 80.
Detaily naleznete v kap. Firewall / Paketovy filtr.

Nastaveni omezeni pgistupu v proxy serveru

Zvolte menu Settings -> Proxy server, zalozku "Access".

Access List

Seznam URL, na niz ma byt omezen pgistup. URL je mozno zadat v nasledujicich tvarech:
§ kompletni URL (napg. "http://www.justice.cz/index.html")

URL zaéinajici danym getizcem (napg. "http://www.justice.cz/*")

URL koneici danym getizcem (napg. "*.cz")

podgetizec URL (napg. "“sex™")

w v W W

libovolna adresa ("*")
@ Poznémka: WinRoute Pro 4.1 povazuje tdaj v poli "Access List" za POD@ETIZEC skuteéného URL. Hvizdiékovou konvenci pak neni taeba vubec pouzivat (vyraz "sex" je
ekvivalentni vyrazu "sex™"). Je ale toeba si uvidomit, Ze napg. vyraz ".sk" pokryje nejen vSechny slovenské stranky, ale také napg. adresu "http.//www.skola.cz".

Seznam URL je vzdy prochazen shora dolu a pouzije se prvni odpovidajici zaznam. Z toho vyplyva, ze URL musi byt v seznamu
segazeny od nejspecifietijSiho (napga. konkrétni adresa) k nejobecnijSimu (napg. "*"). Tlaéitky se Sipkami (v pravé éasti
dialogového okna) je mozno pogadi URL v seznamu upravit dle potaeby.

Allow To

Seznam uzivatelu (poip. skupin), kteai maji na OZNAEENY URL povolen pgistup (nastavuje se pro kazdy URL zvla$[1). Tyto
uzivatele Ize pgidat / odebrat tlaeitky "<< Add" a "Remove >>".

Avail. Users/Groups

Seznam uzivatelu a skupin definovanych ve WinRoute. Tlaéitkem "<< Add" se uZivatel (skupina) z tohoto seznamu "pgesune" do



pole "Allow To", tlaéitkem "Remove >>" nazpit.

Pokusi-li se uzivatel otevgit nikterou stranku z vyétu "Access List", bude prohlizeeem vyzvan, aby zadal své uzivatelské jméno a
heslo (rozumi se jméno a heslo k uzivatelskému uétu ve WinRoute). WinRoute ovigi, zda je jméno a heslo spravné a zda ma
tento uzivatel pgistup na konkrétni stranku. Pokud ano, stranka se zobrazi; v opaéném pgipadi se objevi zprava, ze uzivatel
nema pravo pgistupu na tuto schranku (zalezi na typu prohliZzeée, zda zobrazi chybovou stranku proxy serveru nebo vlastni
chybové hlaseni).

Zadané jméno a heslo si prohliZzeé uloZi do pamiti, aby nebylo nutno pgi kazdém daldim pgistupu na stranku zadavat heslo
znovu. Z bezpeénostnich duvodu je ale heslo zapamatovano pouze do uzavegeni prohlizeée - po jeho novém spustini je teeba
zadat heslo znovu.

Pgistupuje-li uzivatel na stranky, které nejsou uvedeny v Access Listu, pgipadni na stranky, na niz je povolen pgistup specialni
skupini "Everyone" (= vSichni uzivatelé), neni zadani jména a hesla vyzadovano.
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Nadoazeny proxy server

V nikterych pgipadech maji poskytovatelé Internetového pgipojeni svuj proxy server, ktery musi jejich zakaznici pro peistup do
Internetu pouzivat - paimy pgistup do Internetu neni mozny (napg. satelitni systém DVB). Proxy server ve WinRoute je mozno
nastavit tak, aby pouzival tento proxy server jako svuj nadgazeny (tzv. parent proxy server). | v tomto pgipadi tedy WinRoute
umozni sdileni internetového pgipojeni pro celou lokalni sil.

Nastaveni nadgazeného proxy serveru

Z menu zvolte Settings -> Proxy Server a vyberte zalozku "Advanced". Zde zadejte IP adresu a port nadgazeného proxy serveru
(tyto informace ziskate od poskytovatele internetového pgipojeni). Proxy server ve WinRoute tak nebude komunikovat pgimo s
cilovymi servery, ale bude pouze pgedavat poZzadavky nadgazenému proxy serveru.

@ Poznamka: Nadeazeny proxy server je nutno zadat IP adresou, NIKOLIV DNS jménem! DNS totiz nemusi byt v takovém pgipadi vubec k dispozici.

@ Poznamka 2: Chcete-li nastaveni nadgazeného proxy serveru zrusit (tj. aby se jiz nadeazeny server nepouzival), je teeba dusledni vymazat pole "Parent proxy" (pozor, nesmi
zde zustat ani znak "mezera" nebo "tabuléator"). Pole "Port" naopak smazano byt nesmi (je kontrolovano na éeislo v rozsahu 1-65535).
Ovigovani uzivatele nadgazenym proxy serverem
Vlyzaduje-li nadgazeny proxy server ovigeni uzivatele jménem a heslem, postupujte nasledovni:

§ Ovigte si, zda mate WinRoute Pro 4.1 Build 21 nebo novijsi (Ize zjistit v menu Help -> About application...). Pokud ne,
upgraduijte na novijsi verzi (podrobnosti viz kap. Instalace). StarSi verze ovigeni na nadgazeném proxy serveru nepodporuji.

§ Zastavte WinRoute Engine a spus(ite Editor registru (regedit.exe). Pgepnite se do vitve "HKEY_LOCAL_MACHINE\
Software\TinySoftware\WinRoute". V pravé polovini okna Editoru registru vyhledejte polozky "ParentProxyUser" a
"ParentProxyPass" a do nich zadejte spravné jméno a heslo.

§ Ukonéete Editor registru a spus(ite WinRoute Engine.

@ Poznémka: Vyzaduje-li nadgazeny proxy server ovigeni uzivatele, Ize to provést POUZE timto zptsobem. NENI MOZNE provést autorizaci z koncového klienta (WWW

prohlizeée). Tam se sice objevi okno pro zadani uzivatelského jména a hesla, ale proxy server ve WinRoute NEMUZE tyto (daje na nadeazeny server psenést.
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Proxy cache

Cache proxy serveru ve WinRoute pouziva velmi ekonomicky zpusob ukladani dat. VSechny objekty jsou ukladany do
JEDNOHO SOUBORU PEVNE DELKY. Vit$ina ostatnich proxy serverti naopak uklada kazdy objekt do samostatného souboru.
Pouziva-li véak souborovy systém velké alokaéni jednotky (jako napg. FAT16), pgedstavuje tato metoda ZNAENE PLYTVANI
diskovym prostorem, protoze vitSina komponent WWW stranek jsou velmi malé soubory (statisticky bylo zjistino, Ze pges 50%
tichto souboru je menSich nez 6kB), zatimco alokaéni jednotka na disku se systémem FAT16 ma velikost az 32 kB (v zavislosti
na velikosti disku).

Diky tomu, Ze WinRoute pouziva ukladani dat do jednoho velkého souboru, se uSetai okolo 90% diskového prostoru. Proxy
server ve WinRoute tedy potgebuje pgiblizni desetinasobni mensi prostor nez klasicky proxy server. Ziskané misto je vam k
dispozici pro vase programy a data.

Ukladani do jednoho souboru je takeé rychlejSi nez ukladani jednotlivych souboru. WinRoute navic pouziva specialni techniku
indexovani v tomto souboru, takZe cache proxy serveru je také mimogéadni rychla.
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Nastaveni cache

Nastaveni vlastnosti proxy cache se provadi v menu Settings -> Proxy Server, zalozka "Cache". Nasledujici volby umozni vykon
cache jesti dale optimalizovat.

Cache Enabled

Zapnuti / vypnuti pouzivani cache. Je-li cache vypnuta, proxy server musi vZdy vSechny objekty stahovat pgimo z cilového
serveru.

Cache Directory

Adresag, kde bude cache ulozena. Muze jej byt vhodné zminit napg. v pgipadi, Ze mate na jiné diskové jednotce vice volného
mista. Tlaéitkem "Browse" |ze vyhledat, pgip. vytvogit poZadovany adresag.

Cache size

Velikost souboru cache na disku (v MB). Pgi rozhodovani o velikosti doporuéujeme vzit v ivahu poéet uzivatelu a objem dat,



ktery z Internetu stahuji. Mate-li dostatek mista na disku, vytvogte cache co nejvitsi. Maximalni velikost je 2 GB (2048 MB).
Memory cache size

Velikost cache v pamiti. Tato éast cache je velmi rychla a ukladaji se do ni nejéastiji paistupované objekty. Volba jeji velkosti
zavisi peedevsim na velikosti operaéni pamiti, kterou ma poéitaé s WinRoute k dispozici. Nezapomeote, Ze zabrani velké éasti
operaéni pamiti muze znaéni snizit vykonnost systému! Nenastavujte proto pamilovou cache na vice nez 10% operaéni pamiti!

Continue Aborted

Je-li tato volba zaskrtnuta, pak bude proxy server automaticky "dotahovat" objekty, jejichz stahovani bylo uzivatelem pgeruseno
(stiskem tlaéitka "Stop" v prohlizeéi). Ve velkém poétu paipadu totiz uzivatel paerusuje otevirani stranky pravi z toho duvodu, ze
se natahuje pgili§ pomalu. Rozhodne-li se uzivatel navstivit stranku znovu (pgipadni ji navstivi jiny uzivatel), bude stranka k
dispozici nesrovnatelni rychleji.

Keep Aborted

Jika proxy serveru, aby ponechal v cache i nekompletni objekty (jejichz stahovani bylo pgeruseno). To zpusobi éasteéné
urychleni natahovani pgi opakované navstivi stranky. Je-li nastavena volba "Continue Aborted", je tato volba ignorovana.

Cache FTP directory only

Tato volba znamena, Ze ma proxy server ukladat do cache pouze adresag FTP serveru (stahovani z FTP je zpravidla
jednorazova zalezitost a soubory mohou byt veliké, zabiraly by v cache zbyteéni misto). Chcete-li pgesto ukladat do cache i
soubory stahované protokolem FTP, vypnite tuto volbu. Maximalni velikost ulozeného souboru Ize nastavit v sekci "Max. Object
Size" (viz dale).

Use server supplied Time-to-Live

Time-to-Live (TTL, doba Zivota) je doba, po které je stranka povazovana za neplatnou a musi byt znovu stazena ze serveru. Tato

volba gika proxy serveru ve WinRoute, aby akceptoval TTL nastavenou na jednotlivych strankach (nema-li stranka TTL
nastavenu, pouzije se vychozi hodnota - viz nasledujici kapitola).

Ignore server Cache-Control directive

Jestlize se obsah nijaké stranky velmi éasto mini, jeji autor na ni zpravidla umisti tzv. direktivu "no-cache" - tedy instrukci, aby se
stranka neukladala do cache. To muze byt uziteéné, ale v nikterych pgipadech je tato direktiva pouzivana nerozumni, napg. na
vSech strankach na WWW serveru, nikdy i za Ueelem "vygazeni proxy serveru z cesty". Volba "Ignore server Cache-Control
Directive" vas muze ochranit pged takovymito strankami.

Max. Object Size

Zde je mozno nastavit maximalni velikost objektu (souboru), které se maji ukladat do cache. Ruzné velikosti Ize nastavit pouze
pro protokoly, kterymi jsou objekty stahovany, nikoliv pro jednotlivé typy souboru. Vitsi objekty jsou pouze stazeny a poslany
klientovi, ale nejsou uloZeny do cache. V cache zpravidla neni taeba uchovavat velké soubory (napg. archivy), protoze je
nestahujete opakovani.
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Zivotnost objektu v cache (Time-to-Live)

V menu Settings -> Proxy Server, zalozka "Time-to-Live", je mozno nastavit vychozi doby, po které budou objekty stazené
jednotlivymi protokoly uchovavany v cache, a vyjimky pro konkrétni stranky.

Protocol Specific Settings



Zde jsou nastaveny vychozi hodnoty uchovani objektu v cache, v zavislosti na tom, kterym protokolem byly stazeny. Optimalni
hodnoty je nejvhodnijsi uréit experimentaini.

@ Poznamka: Informace o aktualnim stavu zaplnini cache Ize ziskat v okni Debug Log stiskem pravého tlaéitka mysi a volbou Show -> Cache statistics.

Tyto hodnoty se uplatni vzdy u WWW stranek, kde neni TTL definovana, a v pgipadi vypnuti volby "Use server supplied Time-to-
Live" i u vSech ostatnich stranek.

URL Specific Settings

Zde je mozno definovat vyjimky pro konkrétni stranky. Tlaeitkem "Add" pgidejte URL stranky, pro niz chcete nastavit specifickou
dobu Zivotnosti. WinRoute povaZuje vyraz zadany jako "URL" za podgetizec skuteeného URL, &im je mozno pokryt i vitSi
mnozinu stranek.

Nastaveni doby "0 dni - 0 hodin" znamen4, Ze stranka nema byt do cache vubec ukladana (ve sloupci "TTL" se objevi "no
cache"). Tlaeéitky "Edit" a "Remove" Ize nastaveni pro vybranou stranku zminit &i smazat.

@ Poznémka: Je-li zapnuta volba "Use server supplied Time-to-Live" (zélozka "Cache"), m& hodnota TTL definované na strénce VYSSI PRIORITU nez "URL Specific Settings".

Chcete-li tedy nastavovat vlastni doby uchovavani v cache, je vhodné tuto volbu vypnout.
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Proxy versus NAT

PgestoZze na mnoha mistech tohoto manualu jiz bylo geéeno, Ze technologie NAT vam dava nesrovnatelni vitSi moznosti nez
paistup pges proxy serveru, existuje v pgipadi sluzby WWW nikolik argumentu hovogicich ve prospich proxy serveru (pro
ostatni sluzby a aplikace je jednoznaéeni doporueeno pouziti "pgimého"” pgistupu paes NAT).

§ Access List umozouje omezit paistup na konkrétni stranky, zadané pgimo URL, a to na zakladi uzivatelského jména a hesla.
Paketovy filtr naproti tomu umozouje pouze filtrovani paketu podle zdrojovych a cilovych adres. Je tedy nutno zji$ lovat IP
adresy pgislusnych WWW serveru a nelze oSetgit situaci, kdy se u téhoz poéitaée staida nikolik uzivatelu.

§ Cache umozouje sniZit zatizeni vasi internetové linky a urychlit otevirani opakovani navstivovanych stranek.

§ Proxy server muze spolupracovat s nadgazenym proxy serverem a umoznit tak sdileni i takového pgipojeni, kde je pgistup
do Internetu mozny pouze pges proxy server poskytovatele.
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Logy
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Logy ve WinRoute

Logy jsou nastrojem umozoujicim sledovat, co se dije "uvnite WinRoute". Je mozZno sledovat éinnost jednotlivych serveru,
aktivitu uzivatelu (nikoliv ovSem objem paenesenych dat nebo éas straveny na Internetu. K tomuto uéelu doporuéujeme produkt
TINY Network Monitor - viz http://www.tinysoftware.cz).

Jednotlivé logy je mozno otevgit v menu View -> Logs -> <nazev logu>. Lze vybrat z nasledujicich:

§ Debug Log - zakladni log, v nimz se zobrazuji nejpodrobnij$i informace. Spravce WinRoute méa moznost detailni nastavit,
které informace chce zobrazovat (napg. za uéelem odhaleni chyby).

Error Log - zobrazuje zavazna chybova hlaseni. Vypis do tohoto logu nelze nijak ovlivnit.
HTTP Log - pozadavky klientu na proxy server
Mail Log - zakladni informace o pgijatych a odeslanych mailech

Security Log - informace tykajici se firewallu a NAT (napg. filtrované pakety, pokusy o utok apod.)
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Dial Log - informace o vytaéeni a zaviSovani RAS linek

Error, HTTP, Mail, Security a Dial log jsou po ureité dobi ukladany do souboru. Tyto soubory jsou uloZeny v podadresagi "logs"
adresage, kde je WinRoute instalovan (napg. "\Program Files\WinRoute Pro\logs") a jsou nazvany "error.log", "http.log" atd.
Nové informace se vzdy zapisuji do pgislusného okna a po uréité dobi je obsah okna pgepsan do souboru. V souborech Ize
vyhledavat volbou View -> Logs -> Logs History.

Vyjimku tvogi Debug Log, ktery se do souboru neuklada a je tedy k dispozici pouze po dobu, kdy biZzi WinRoute Engine. Déle
zélezi na mnozstvi vypisovanych informaci - v pgipadi nedostatku pamiti se nejstarsi informace odmazavaji.

UloZeni a smazani vypisu
V kazdém logu je mozno stiskem pravého tlaéitka mysi vyvolat kontextové menu umozouijici tyto volby:

§ Save Screen - uloZzeni obrazovky do souboru ve formatu HTML. POZOR: je uloZena pouze aktudlni viditelna éast logu.
Svislou posuvnou liStou okna nastavte takovou pozici, abyste uloZili pozadované informace.

§ Clear - vymazani CELEHO obsahu logového okna.
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Debug Log

Debug Log je nejdulezitij§im logem ve WinRoute. UmoZzouje detailni sledovani velkého mnozstvi nejruznijsich informaci. Ve
vitSini pgipadu ale potgebujete sledovat pouze uréity typ informace (napg. DNS dotazy nebo stav vytaéeni RAS linky). Proto je
mozné v Debug Logu pomirni detailni nastavit, jaky typ informace se ma zobrazovat. To Ize nastavit v menu Settings ->
Advanced -> Debug Info nebo paimo v okni Debug Log - stiskem pravého tlaéitka mysi v okni vyvolejte kontextové menu a
zvolte Log Settings.

§ V zalozce "Protocols" Ize zapnout sledovani paketu jednotlivych protokolu (ARP, ICMP, TCP, UDP a DNS). Za bizného
provozu vSak pges poéitaé s WinRoute prochazi velmi mnoho paketu a zobrazované informace zpravidla ani nelze sledovat.
Nedoporuéuje se zapinat sledovani vice nez jednoho protokolu souéasni.

§ V zélozce "Debug" je mozno detailniji specifikovat typ sledované informace. Informace jsou rozdileny do dvou uUrovni: hlub$i
Uroved se zobrazi po stisku tlagitka "Show Advanced".

Pgiklad: Chcete-li zjistit, proé vam WinRoute nevybira maily ze vzdalenych POP3 schranek, staéi zaskrtnout volbu "Mail /
Mail processing information”.

@ Poznamka: Doporuéuje se zapinat vypisovani informaci do Debug Logu pouze v pwipadi, Ze chcete skuteeni nico sledovat. Jinak vypisy zbyteéni zpomaluji éinnost

WinRoute.

Kromi vybranych informaci se v Debug Logu zobrazuiji jesti nikteré systémové informace - napg. verze WinRoute a spustiné
moduly po startu WinRoute Engine apod.

Jak eist Debug Log?

Pgiklad logovani TCP paketu - zleva doprava:

§ easova znaeka (v hranatych zavorkach) - datum a eas, kdy pgesni udalost nastala

protokol

from / to <rozhrani> - Jméno rozhrani a zda je paket pgichozi & odchozi z pohledu rozhrani

Zdrojova |IP adresa -> cilova IP adresa
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Pgiznaky (zavislé na protokolu)
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Error Log

Error Log zobrazuje zavazna chybova hlaSeni vSech modult WinRoute (napg. chyby RAS linek, nelspisné pgipojeni na
nadgazeny SMTP &i DNS server apod.)

Objevi-li se v Error Logu nové hlaseni, zobrazi se v pravé easti stavového pruhu (View -> Status Bar) zprava "! Errors detected”.
Tato zprava zmizi v okamziku otevgeni okna Error Log (&i jeho aktivace). WinRoute podle toho pgedpoklada, Ze si spravce nova
hlaseni v Error Logu pgeéetl.

Pgiklad (zleva doprava):

§ eéasova znagéka
§ "mail" - modul, v nimz k chybi do$lo (v tomto pgipadi mail server)

§ "N:10060" - typ a éislo chyby



§ "Connection to "fw.winroute.cz" failed : connection timeout" - textovy popis chyby (vyprsel €asovy limit pgi pokusu o navazani
spojeni se serverem)

Viz téz...

Logy

Logy ve WinRoute
Debug Log

HTTP Log

Mail Log

HTTP Log

HTTP Log zobrazuje vSechny poZzadavky uzivatelu na proxy server. Muze byt tedy pouzit zejména ke sledovani uzivatelskych
aktivit (kdy a na které stranky pgistupovali apod.). Kazdy pozadavek je zobrazen na jednom gadku a tento log je i pro laika
pomirni dobge éitelny.

@ Poznamka: HTTP Log ma standardni formét logu proxy serveru a Ize na nij aplikovat programy pro vyhodnocovani statistik proxy serveru. Nikteré z tichto produktu jsou

Kdy jsou pozadavky klientu zaznamendavany v HTTP Logu?

§ HTTP Log zobrazuje pouze pozadavky uzivatelu na proxy server. Pgistupuji-li tedy uZivatelé do Internetu pgimo, pozadavky
se nezobrazi.

§ V nastaveni proxy serveru (Settings -> Proxy Server, zalozka "General") je nutno zapnout volbu "Log access to proxy server".
Nezajima-li vas HTTP Log, doporuéujeme tuto volbu vypnout.

Jak eist HTTP Log?
Pgiklad (zleva doprava):

§ "192.168.1.3 - roman" - IP adresa a jméno klientského poeitace

@ POZOR: Jméno poéitaée se zde zobrazi pouze tehdy, zapnete-li v menu Settings -> Advanced -> Misc. Options volbu "Enable reverse DNS (for logging)". V opaéném pwipdi

se zobrazi misto jména poéitaée pomiéka - tedy nape.: "192.168.1.3 - -". di se zobrazi misto jména poéitaée pomleka - tedy nape.: "192.168.1.3 - -".
§ easova znaeka (v tomto pgipadi obsahuje i posun vaéi GMT/UTC)

§ vlastni pozadavek (uzaveeny v uvozovkach) - obsahuje typ metody (GET nebo POST) a vlastni URL

§ navratovy kéd protokolu HTTP (napg.: 200 = v pogadku, 404 = objekt nenalezen atd.)

§ velikost objektu v bytech

Viz téz...

Logy

Logy ve WinRoute
Debug Log

Error Log

Mail Log

Mail Log

Mail Log zobrazuje zakladni informace o operacich provadinych mail serverem ve WinRoute:
§ SMTP zpravy pweijaté od klientt k odeslani
§ odesilani mailu na nadgazeny (relay) SMTP server

§ vybirani mailu ze vzdalenych POP3 schranek



§ vybirani lokalnich POP3 schranek klienty

Detailnijsi informace o pgijimani a odesilani mailu Ize sledovat v okni Debug Log - viz nastaveni "Log Settings" v kap. Debug
Log.

@ Poznamka: Informace se v okni Mail Log zobrazuji pouze tehdy, je-li v nastaveni mail serveru (Settings -> Mail Server, zélozka "General") zapnuta volba "Enable Logging".

Viz téz...

Logy

Logy ve WinRoute
Debug Log

Error Log

HTTP Log

Specialni nastaveni a poiklady

V této kapitole...
Vicesegmentové lokalni siti
Sluzby Windows
WWW, FTP, DNS a Telnet server za WinRoute
Vzdaleny pgistup do Windows
Virtudlni privatni siti (VPN
hat, multimédia a videokonferen
Hry
Specialni siti

Vicesegmentové lokalni siti

V této Viz téz...
sekci. Specidlni nastaveni a pgiklady

. Sluzby Windows
Obech  WWW, FTP, DNS a Telnet server za WinRoute

Vzdaleny pgist Window
Virtualni privatni siti (VPN

Chat, multimédia a videokonference
Hry

Specidlni siti
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Obecné informace

WinRoute je softwarovy smirovae umozoujici peipojeni jedné ei vice lokalnich IP subsiti pges jediné internetové pgipojeni (jednu
vegejnou |P adresu). Tyto segmenty mohou byt i fyzické siti ruznych typu - Ethernet, Token Ring atd. WinRoute muze obsluhovat
libovolny poéet rozhrani (pokud je Ize do poeitaée fyzicky nainstalovat), neni tedy omezen pouze na situaci jedno rozhrani do
Internetu - jedno do lokalni siti.

Funkci NAT (pgeklad IP adres) pgitom neni nutné zapinat na zadném rozhrani - WinRoute tedy muze byt také pouzit napg. jako
smirovaé mezi dvima lokalnimi segmenty. Mijte v&ak na pamiti, Ze pro KAZDOU instalaci WinRoute je teeba zakoupit
samostatnou licenci!

V nésledujicich kapitolach uvadime nikolik typickych konfiguraci a nikolik slozitijSich pgikladu. Ziskané informace by vam mily
umoznit nastaveni témig libovolné sillové konfigurace.

Viz téz...
Vicesegmentové lokalni siti

Pgipojeni kaskadnich segmentu pges 1 IP
adresu

Pgipojeni dvou segmentu pges 1 |P adresu
Pgipojeni dvou segmentu pges 2 IP adresy
2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Pgipojeni privatniho a vegejného segmentu
DMZ



Paipojeni kaskadnich segmentu poes 1 IP adresu

Kaskadnimi segmenty je nazyvana takova sillova konfigurace, kdy je nikolik lokalnich segmentu propojeno smirovaéi a do
jednoho z nich je pgipojen poeitaé s WinRoute. Uvazujme pro nazornost 2 kaskadni segmenty, nasledujici tvahy jsou vSak
platné pro libovolny poéet segmentu.

Smirovani mezi timito segmenty muze provadit bui hardwarovy smirovaé (router), poeitaé s Windows NT nebo poéitaé s
libovolnou verzi Windows a WinRoute. WinRoute zde muze provadit bui klasické smirovani nebo smirovani s pgekladem IP
adres (ano, pgeklad adres muze byt provadin vicekrat za sebou! Muzete tak napg. chranit ureity segment vuei zbytku lokalni
siti).

Aby fungovalo smirovani spravni, je teeba jednak nastavit smirovae spojujici oba segmenty, aby pakety do Internetu posilal
pges WinRoute, a jednak sdilit WinRoute, Ze pakety pro druhy segment nema posilat do Internetu, ale pges vnitgni smirovaé do
tohoto segmentu. V praxi to znamena nasledujici:

§ na poéitaéi s WinRoute je nastavit CESTU (ij. pgidat zaznam do smirovaci tabulky) do druhého segmentu pges vnitgni
smirovaé

§ na vnitenim smirovaéi nastavit jako VYCHOZI BRANU (Default Gateway) adresu vnitaniho rozhrani poéitage s WinRoute -
pees nij budou odesilany pakety, jejichz cilova |P adresa nepatai do Zadného z lokalnich segmentu

Pgiklad:

Mijme dva lokalni segmenty s IP adresami 192.168.1.x a 192.168.2.x (maska subsiti je 255.255.255.0). Vnitgni rozhrani
poeitaée s WinRoute ma IP adresu 192.168.1.1, rozhrani interniho smirovaée maji IP adresy 192.168.1.100 a 192.168.2.1.

Nastaveni segmentu 192.168.1.x (primarniho)

§ Na poeitaéi s WinRoute je tgeba nastavit: "Smiruj pakety s cilovou adresou 192.168.2.x na branu 192.168.1.100" (smirovani
ostatnich paketu je jiz zajistino spravni).
Bizi-li na tomto poéitaéi systém Windows NT/2000, otevgete Pgikazovy sadek (Command Prompt) a zadejte poikaz:
route -p add 192.168.2.0 mask 255.255.255.0 192.168.1.100

V pgipadi systému Windows 95/98/ME vytvogte davkovy soubor (napa. "ADDROUTE.BAT") obsahuijici nasledujici gadek:
route add 192.168.2.0 mask 255.255.255.0 192.168.1.100

Do menu Start / Programy / Po spustini (Start / Programs / Startup) pgidejte zastupce (Shortcut) tohoto souboru a restartujte
poeitaé.

§ Na internim smirovaéi musi byt nastavena vychozi brana na vniteni rozhrani poéitaee s WinRoute - tedy na IP adresu
192.168.1.1. Jedna-li se o softwarovy smirovaé, jednoduse nastavte tuto vychozi branu na sillové karti s adresou
192.168.1.100. V pgipadi hardwarového smirovaée postupujte podle pokynu v navodu.

§ VSechny ostatni poéitaee v segmentu 192.168.1.x budou nastaveny tak, jako by existoval pouze tento segment a byl
pgipojen pees WinRoute do Internetu (viz kap. Nastaveni WinRoute a lokalni siti). Vychozi brana MUSI byt nastavena na
WinRoute, nikoliv na interni smirovaé.

@ Poznamka: Mozna se vam bude zdat podivné, Ze pakety do segmentu 192.168.2.x jsou posilany nejprve na WinRoute a odtud na interni smirovaé a na cilovy poéitaé. Ve
skuteénosti je takto smirovan pouze prvni paket vyslany z daného poéitaée. Tomu je totiz zaroveo poslana gidici zprava "ICMP Redirect", ktera zpusobi zminu v jeho

smirovaci tabulce. To jiz ale neni vaSe starost - pgesmirovani se provadi automaticky.
Nastaveni segmentu 192.168.2.x (sekundarniho)

V8echna nastaveni zUstanou stejna jako pged instalaci WinRoute. Vychozi brana MUSI byt nastavena na pgislu$né rozhrani
interniho smirovaée - tedy 192.168.2.1 v nadem pgikladi.

NAT mezi internimi segmenty

Pro smirovani mezi internimi segmenty muzete pouzit WinRoute se zapnutou funkci NAT (samozgejmi na rozhrani smirem k
Internetu, nikoliv do "koncového" segmentu!). Cely sekundarni segment bude z pohledu poeitaéu v primarnim vypadat jako jeden
poéitaé. To umozouje ochranini tohoto segmentu pged uzivateli v primarnim segmentu. Z "dvojndsobného NAT" pgitom
nevyplyvaji zadna dalSi omezeni (oproti "jednoduchému NAT"). Chcete-li vSak zp@istupnit do Internetu sluzbu bizici na poéitaéi v
sekundarnim segmentu, je potgeba provést "dvojnasobné" mapovani portu.



Viz téz...

Vicesegmentové lokalni siti

Obecné informace

Pgipojeni dvou segmentu pges 1 IP adresu
Pgipojeni dvou segmentu pges 2 IP adresy

2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Pgipojeni privatniho a vegejného segmentu
DMZ

Paipojeni dvou segmentu poes 1 IP adresu

Mate-li vice lokalnich segmentu (pro jednoduchost pgedpokladejme pouze dva, ale nasledujici Uvahy plati zcela obecni),
pgiéemz kazdy segment je pgipojen na jednu sillovou kartu poéitaée s WinRoute, NENi TGEBA Zadnych specialnich nastaveni.
Poeitaée v kazdém lokalnim segmentu budou nastaveny tak, jako by byl k WinRoute pgipojen pouze tento segment (neni tedy
teeba nastavovat zadné cesty do ostatnich segmentu apod.). WinRoute bude provadit smirovani paketu mezi kazdym lokalnim
segmentem a Internetem, stejni jako mezi lokalnimi segmenty navzajem.

Pgiklad:

WinRoute ma (kromi rozhrani do Internetu) dvi silJové karty, k nimz jsou pgipojeny segmenty 192.168.1.x a 192.168.2.x.
Jedina nastaveni, ktera musite provést jsou nasleduijici:

Internetové rozhrani

§ NAT je ZAPNUT

§ IP adresa, vychozi brana a DNS server(y) - podle pokynu poskytovatele pgipojeni (paip. konfigurovano dynamicky)
Vnitegni rozhrani

§ NAT NENI zapnut

§ IP adresa z privatniho rozsahu (napg. 192.168.1.1 nebo 10.1.1.1)

§ NENI nastavena vychozi brana na ZADNEM vnitgnim rozhrani

Viz téz...
Vicesegmentové lokdlni siti
Obecné informace

Pgipojeni kaskadnich segmentu pges 1 IP
adresu

Pgipojeni dv mentu 2 IP adr
2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Pgipojeni privatniho a vegejného segmentu
DMZ

Poipojeni dvou segmentu pges 2 IP adresy

Dva lokalni segmenty mohou sdilet Internetové pgipojeni, pgiéemz kazdy segment bude "maskovan" jinou IP adresou. Jinymi
slovy - je mozné simulovat situaci, jako by byl kazdy segment pgipojen samostatni pges vlastni vegejnou adresu vlastnim
WinRoute. Ve skuteénosti Ize tuto situaci realizovat pges jediné fyzické paipojeni a jediny WinRoute. Obi vegejné IP adresy
budou pgigazeny vnijSimu rozhrani poeitaée s WinRoute (je teeba pouzit operaéni systém Windows NT/2000).

Co je togeba nastavit

V tomto pgipadi staéi v menu Settings -> Advanced -> NAT definovat, jakou IP adresou se méa nahrazovat zdrojova adresa v
paketech odchazejicich z jednotlivych vnitgnich segmentu:



Source: Network/Mask

Destination: Any address
Do NAT with specified IP address

IP Address: pgislusna vnijsi IP adresa

Viz téz...

Vicesegmentové lokalni siti

Obecné informace

Pgipojeni kaskadnich mentU 11P
adresu

Paipojeni N 1P

2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Pgipojeni privatniho a vegejného segmentu
DMZ

2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Pgedpokladejme nasledujici situaci: 2 lokalni segmenty jsou oddileni pgipojeny do Internetu - kazdy z nich ma svou branu (j.
poéitaé s WinRoute) a svou vnijsi IP adresu, oba jsou ale pgipojeny pges jednu fyzickou internetovou pgipojku do tézZe siti. Oba
WinRoute je pak mozno nastavit tak, aby lokalni segmenty mohly komunikovat mezi sebou navzajem.

Co je togeba nastavit
§ V OBOU WinRoute musi byt nastaveno, aby se v paketech jdoucich do druhé lokalni siti neprovadil pgeklad IP adres. V

menu Settings -> Advanced -> NAT je t@eba provést nastaveni: pro libovolnou zdrojovou adresu a cilovou adresu patgici do
druhé lokalni siti neprovadit NAT.

Source: Any address
Destination: Network/Mask IP Address: |P adresa druhé lokalni siti Mask: subsillova maska v této siti
Do not NAT

§ Na kazdém poeitaei s WinRoute musi byt do smirovaci tabulky pgidana cesta do druhé lokalni siti - pges vnijsi rozhrani
druhého WinRoute, tedy napg.:

route -p add 192.168.2.0 mask 255.255.255.0 206.86.181.26

(na paikazovém gadku ve Windows NT/2000) nebo (v pgipadi systému Windows 95/98/ME) vytvogte davkovy soubor (napg.

"ADDROUTE.BAT") obsahujici nasleduijici gadek:
route add 192.168.2.0 mask 255.255.255.0 192.168.1.100

Do menu Start / Programy / Po spustini (Start / Programs / Startup) pgidejte zastupce (Shortcut) tohoto souboru a restartujte
poéitaé.

Viz téz...
Vi e

Obecné informace

Pgipojeni kaskadnich segmentu pges 1 IP
adresu

Pgipojeni dvou segmentu pges 1 |P adresu
Paipojeni N 2P

IP Addre:
Mask: odpovidaji



DMZ

Poipojeni privatniho a vegejného segmentu (DM2Z)

Privatni segment obsahuje poéitaée, které pouzivaji privatni IP adresy. Pgi pgistupu z tohoto segmentu do Internetu se provadi
pgeklad adres (NAT) na pgidilenou vegejnou adresu. Cela sill je tedy chranina a z Internetu vypada jako jediny poéitaé.

Vegejny segment (tzv. demilitarizovana zéna, zkr. DMZ) obsahuje poéitaée s vegejnymi IP adresami, které jsou plni pgistupné z
Internetu (nejsou-li nastaveny zadné paketové filtry).

WinRoute umozZouje souéasné pgipojeni vegejného a privatniho segmentu s jednou IP adresou.

DMZ. DMZ musi mit poskytovatelem internetového pgipojeni paidilenu viastni IP subsil] !
Nastaveni WinRoute

Ve WinRoute je nutné nastavit, aby pro pakety jdouci z / do DMZ segmentu nebyl provadin pgeklad IP adres (NAT) - zde jsou jiz
pgimo vegejné adresy. Toto nastaveni provedete v menu Settings -> Advanced -> NAT.

Definované pravidlo @ika, Ze budou-li zdrojové IP adresy v odchozich paketech v rozsahu 206.86.181.26 - 206.86.181.28
(adresy pouzité v DMZ v naSem pgikladu), pak se nema provadit NAT. Pro ostatni adresy (tedy z privatniho segmentu) se NAT
provadit bude.

Nastaveni poéitaéu v privatném a ve vegejném (DMZ) segmentu

Neni teeba Zadnych specialnich nastaveni. V kazdém segmentu pouzijte jako vychozi branu IP adresu toho rozhrani poéitaée s
WinRoute, k nimuz je dany segment pgipojen. Jedina odliSnost vegejného segmentu je v tom, Ze se zde pouzivaji vegejné IP
adresy namisto privatnich.

Viz téz...
Vicesegmentove lokalni siti
Obecné informace

Poipojeni kaskadni N 1P
adresu

Pgipojeni dvou segmentu pges 1 IP adresu
Pgipojeni dvou segmentu pges 2 IP adresy
2 segmenty, 2x WinRoute, 1 fyzické pgipojeni

Sluzby Windows

V této Viz téz...

sekci. Specialni nastaveni a pgiklady
Vicesegmentové lokalni siti

Sil. WWW, FTP, DNS a Telnet server za WinRoute

% Vzdaleny peistup do Windows
— Virtualni privatni siti (VPN
Netwo

Chat, multimédia a videokonference
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RAS Hry

server Specidlni siti

o
)
2
@
o)

3



Sil | Microsoft Network

V nikterych pgipadech muze byt poZzadovano, aby byl poéitae chraniny NAT zvenéi viditelny v Okolnich poeitaeich a byly
dostupné jeho sdilené prostgedky (diskové jednotky, tiskarny). Mohou to byt napg. nasledujici situace:
§ vaSe lokalni sil] se sklada z nikolika IP segmentu a nikteré jsou chraniny vuéi ostatnim pomoci NAT
§ chcete WinRoute pouzit jako firewall pro ochranu koncové stanice
Pro zpgistupnini sluzeb siti Microsoft Networks proveite nasledujici mapovani portu:
Protocol: TCP/UDP
Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: port range 137-139
Destination IP: shodna s Listen IP (viz kap. Mapovani portu)
Destination Port: 137-139

Viz téz...
Sluzby Windows
RA rver (server telefonickéh ipojeni

RAS server (server telefonického pgipojeni)

RAS server (server telefonického pgipojeni) umozouje vzdalené pgipojeni do lokalni siti pomoci modemu. WinRoute obsahuje
pro tento Uéel specialni RAS linku oznaeenou jako "Dial-in adapter". Toto rozhrani se nezobrazuje v Interface Table, protoZe na
nim nelze zapnout funkci NAT ani nastavovat zadné dal$i parametry (to je zalezitost RAS serveru). WinRoute RAS server nijak
neomezuije, je-li splnina nasledujici podminka:

§ RAS server musi mit nastavenu a klientim pgidilovat IP adresu z JINE SUBSITI neZ je lokalni sil (pg.: pouzivate-li ve vasi
lokalni siti IP adresy 192.168.1.x s maskou 255.255.255.0, pouzijte v RAS serveru IP adresy 192.168.2.x s toutéz maskou.
Jinak nebude smirovani mezi lokalni siti a vzdalenymi klienty fungovat spravni.

@ Poznamka: Pouzivate-li RAS server ve Windows NT bez WinRoute, pak je mozné pouzivat IP adresy paimo z lokalni subsiti. Windows NT dokaZzi takovou situaci oSetgit.
WinRoute ale provadi regulérni IP smirovéni, a proto vyZaduje, aby na kazdém rozhrani byly IP adresy z JINE subsiti.

Tato konfigurace pgedstavuje situaci malého poskytovatele Internetu (pro internetové pgipojeni musi byt pouzit jiny modem nebo
pevna linka). Pak totiz ziska vzdaleny klient pgistup nejen do lokalni siti, ale i do Internetu. WinRoute nijak neomezuje poeet
vzdaleni paipojenych uzivatelu.

Viz téz...
Sluzby Windows
il Micri Network

WWW, FTP, DNS a Telnet server za WinRoute

V této Viz téz...

sekci. Specialni nastaveni a pgiklady
.- Vicesegmentové lokalni siti
Zpoist Sluzby Windows
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Zpoistupnini WWW serveru biziciho za WinRoute

Pro zpgistupnini WWW serveru biziciho ve vasi lokalni siti (pgip. pgimo na poéeitaei s WinRoute) proveite nasledujici mapovani
portu:
Protocol: TCP
Listen IP: <Unspecified> nebo adresa, na niz ma byt WWW server namapovan (ma-li vnij$i rozhrani vice IP adres)
Listen port: single port 80
Destination IP: |P adresa WWW serveru v lokalni siti (napg. 192.168.1.10)
Destination Port: 80

Uzivatelé v Internetu budou s WWW serverem komunikovat, jako kdyby biZel pgimo na paislusné adrese vnijSiho rozhrani. V
DNS pro vasi doménu je samozgejmi taeba nastavit jméno "www.vasedomena.cz" na tuto adresu.

Viz téz...

WWW, FTP, DNS a Telnet server za WinRout
DN rver za WinRout

Problematika DNS

ETP klient

ETP server za WinRoute

Mail server

Telnet server

DNS server za WinRoute

DNS Forwader ve WinRoute umozouje peedavani dotazu jinému DNS serveru a zaroveo zodpovidani lokalnich dotazu podle
Gdaju v souboru HOSTS a tabulkach DHCP serveru. To je ve vitSini pgipadu postaéujici, pgesto vSak nikdy muze vzniknout
pozadavek provozovani vlastniho plnohodnotného DNS serveru (napg. chcete-li DNS server pro vasi doménu spravovat sami a



mit jej umistiny v lokalni siti).
DNS server pouziva pro komunikaci s klienty (zodpovidani dotazu) protokol UDP, port 53. Kromi toho umozouje navazani TCP

spojeni (na tomtéz portu) pro pgenos Udaju o celé doméni, typicky mezi primarnim a sekundarnim DNS serverem nebo pro vypis
domény v programu NSLOOKUP. Pro zpgistupnini DNS serveru do Internetu je tedy teeba provést nasledujici mapovani portu:

Protocol: TCP/UDP

Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: single port 53

Destination IP: IP adresa DNS serveru v lokalni siti (napg. 192.168.1.10)
Destination Port: 53

Samozgejmi je teeba, aby v DNS nadgazené domény (zpravidla ".cz") byla spravni uvedena IP adresa primarniho DNS serveru
pro vasi doménu (tedy adresa vnijSiho rozhrani poéitaée s WinRoute).

@ POZOR: Chcete-li provozovat viastni DNS server na tomtéz poéitaéi jako WinRoute, musite VYPNOUT DNS Forwarder! Jinak nastane na portu 53 kolize.

Viz téz...
WWW, FTP, DNS a Telnet server za WinRoute

Zpgistupnini WWW serveru biziciho za
WinRoute

Problematika DNS
ETP Klient

ETP server za WinRoute
Mail server
Telnet server

Problematika DNS

Pgedpokladejme situaci, ze ve vasi lokalni siti bizi WWW server, ktery je mapovanim portu zpgistupnin do Internetu. Pgirozeny
pozadavek je, aby na tento server mohlo byt pgistupovano jménem "www.firma.cz" jak z Internetu, tak z lokalni siti. Problém je
ale v tom, Ze v lokalni siti ma tento server privatni adresu, zatimco v Internetu je reprezentovan IP adresou vnijSiho rozhrani
poeitaee s WinRoute. Tento problém Ize gesit dvima zpusoby:

1. Dva DNS servery pro tutéz doménu

§ DNS server pro vasi doménu bude umistin u vaSeho poskytovatele Internetu (éasty pgipad). Zde bude jménu "www.firma.cz"
poigazena vegejna |IP adresa poéitaée s WinRoute. Klient z Internetu dotazem na toto jméno obdrzi platnou vegejnou
adresu, na niz je server namapovan, a spojeni se serverem tedy bude moci navazat.

§ Ve vasi lokalni siti rozbihnete vlastni DNS server, ktery bude rovniz primarnim serverem pro vasi doménu. Zde ale jménum
jednotlivych poéitaéu peigadite jejich skuteéné (privatni) IP adresy.

§ VSem poéitaéum v lokalni siti nastavite jako adresu DNS serveru adresu VASEHO DNS serveru. Klient z lokalni siti tedy
dotazem na "www.firma.cz" obdrzi privatni adresu vaSeho WWW serveru a v ramci lokalni siti s nim navaze spojeni.

Tento postup je regulérni, jestlize budou klienti v lokalni siti pouzivat lokalni DNS server a tento server nebude zpgistupnin do
Internetu.

2. Vyuziti DNS Forwarderu ve WinRoute

§ Primarni DNS server pro doménu bude pouze jeden. Nezalezi na tom, zda bude umistin pgimo v Internetu (napg. u
poskytovatele pgipojeni) nebo ve vasi lokalni siti a do Internetu zpgistupnin mapovanim portu.

§ Ve WinRoute zapnete DNS Forwarder. Chcete-li, aby byly dotazy pgedavany vasemu DNS serveru, zvolte "Forward DNS
queries to the specified DNS server(s)" a uveite IP adresu vaseho DNS serveru (napg. 192.168.1.10). Déle zde nastavte
jméno lokani domény (v poli "When resolving name from HOSTS file or lease table combine it with DNS domain below" -
napg. "firma.cz") a tlaéitkem "Edit file" do tohoto souboru zadejte pozadovana jména (napg. "www") a odpovidajici privatni IP
adresy. Podrobnosti viz kap. WinRoute - popis a nastaveni / DNS Forwarder.



§ Klientské poeitaée je teeba nastavit tak, aby pouzivaly DNS Forwarder. Jako adresu DNS serveru tedy zadejte IP adresu
vnitgniho rozhrani poéitaée s WinRoute. Bude-li se pak klient dotazovat na jméno "www.firma.cz", DNS Forwarder nalezne
toto jméno v souboru HOSTS a v odpovidi vrati pgislusnou privatni IP adresu serveru. Ostatni DNS dotazy bude spravni
peedavat na vas DNS server, pgipadni na jiny DNS server (dle nastaveni).

@ Poznamka: Va$ vlastni DNS server nemuze v tomto peipadi bizet na tomtéz poéitaéi jako WinRoute, protoZe stejni jako DNS Forwarder vyuziva port 53. Dvi aplikace

nemohou bizet na tomtéz portu.

@ Poznamka 2: DNS Forwarder Ize vyuZit i v situaci podle bodu 1. - diky schopnosti vyhledavani v souboru HOSTS muze byt pouzit jako interni DNS server vasi domény. Toto

oeseni je nejjednodussi a zpravidla pini postaeujici.

Viz téz...
WWW, FTP, DNS a Telnet server za WinRout

Zpwistupnini WWW serveru biziciho za
WinRoute

DNS server za WinRoute

ETP klient

ETP server za WinRoute

Mail server

Telnet server

FTP klient

Protokol FTP pouziva pro komunikaci dvi TCP spojeni - gidici (standardni na portu 21) a datové (standardni port 20).
Komunikaci zahajuje VZDY FTP klient navazanim gidiciho spojeni. Datové spojeni pak muZe navazovat bui také klient, nebo
server na klienta (na pgedem dohodnutém portu). Podle toho, kdo navaze datové spojeni, se rozliSuji dva rezimy (mody) FTP:

§ PASIVNI MOD - obi spojeni (gidici i datové) navazuje sam klient. ProtoZe se v obou pgipadech jedna o spojeni navazovana
z chraniné lokalni siti smirem do Internetu, neklade WinRoute Zzadna omezeni. FTP server muze biZet i na nestandardnim
portu (tedy jiném nez 21).

§ AKTIVNI MOD - klient navaze pouze gidici spojeni a server navazuje (v opaéném smiru) spojeni datové. Navazat spojeni
poges NAT z Internetu do vnitgni siti nelze. WinRoute v8ak obsahuje specialni podporu pro FTP, ktera dokéze zpracovat
pozadavek FTP serveru na navazani datového spojeni a spravni jej peesmirovat na klientsky poeitaé. Omezenim této
podpory ale je, ze funguje pouze, biZi-li FTP server na standardnim portu 21 (pravi podle éisla portu se totiz rozpozna, ze se
jedna o FTP spojeni).

Zavir:

Bizi-li FTP server na standardnim portu 21, Ize v lokalni siti za WinRoute provozovat FTP klienty bez omezeni. V pgipadi

nestandardniho portu je teeba nastavit klienta do PASIVNIHO MODU.

Viz téz...
WWW, FTP, DNS a Telnet server za WinRoute

Zpgistupnini WWW serveru biziciho za
WinRoute

DNS server za WinRoute
Problematika DNS

ETP server za WinRoute
Mail server

Telnet server

FTP server za WinRoute



FTP pouziva dvi TCP spojeni: gidici (standardni na portu 21) a datové (standardni port 20). Pouzije-li FTP klient aktivni mod, pak
klient navazuje pouze gidici spojeni (datové navaze server na klienta). Teoreticky by tedy staéilo zpgistupnit (namapovat) pro
FTP server port 21. Aby se vSak k FTP serveru mohl pgipojit klient v libovolném médu (nikteré klienty nastaveni modu
neumozouiji), je teeba provést mapovani OBOU portu.

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: port range 20-21

Destination IP: IP adresa FTP serveru v lokalni siti (napg. 192.168.1.10)
Destination Port: 20-21

Viz téz...

WWW, FTP, DNS a Telnet server za WinRoute
Zpgistupnini WWW serveru biZiciho za
WinRoute

DN rver za WinRout

Problematika DNS

FTP klient

Mail server

Telnet server

Mail server

Mail server je obvykle slozen ze dvou éasti: SMTP a POP3 server. Do Internetu muzete chtit zpgistupnit bui jen SMTP server,
nebo jen POP3 server, nebo oba. Rozhodnite se spravni, ktery server zpgistupnite:

§ SMTP server je toeba zpaistupnit, jestlize je paimo na vas server (poeitae s WinRoute) nasmirovan MX zaznam pro vasi
doménu. Pokud tedy napg. posta pro vasi doménu chodi do doménové schranky u poskytovatele Internetu, neni teeba
SMTP server zpgistupoovat.

§ POP3 server musi byt paistupny pouze tehdy, chtiji-li si (nikteai) vasi uzivatelé vybirat své schranky odjinud nez z vasi
lokalni siti.

Zpgistupnini SMTP serveru

Pro zpgistupnini vaSeho SMTP serveru proveite nasledujici mapovani portu:
Protocol: TCP
Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: single port 25
Destination IP: IP adresa SMTP serveru v lokalni siti (nape. 192.168.1.10)
Destination Port: 25

POP3 server

Stejnym zpusobem proveite mapovani portu 110.

IMAP server

Jestlize mail server pouziva pro paistup do mailovych schranek namisto POP3 protokol IMAP (Internet Message Access
Protocol), proveite mapovani portu 143.

Viz téz...
WWW, FTP, DNS a Telnet server za WinRoute

Zpgistupnini WWW serveru biziciho za
WinRoute




DNS server za WinRoute
Problematika DNS

ETP klient

ETP server za WinRoute
Telnet server

Telnet server

Telnet

Telnet je velmi rozSigeny protokol pro vzdaleny pgistup k systému - tzv. virtualni terminal (nap@. na vSechny systémy typu Unix
se |ze Telnetem pwihlasit). Pro svou éinnost pouziva jednoduché TCP spojeni. Chcete-li umoznit pgistup z Internetu na systém
ve vasi lokalni siti protokolem Telnet, proveite nasledujici mapovani portu:

Protocol: TCP
Listen IP: <Unspecified> nebo adresa vnijsiho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: single port 23
Destination IP: IP adresa Telnet serveru (unixového systému) v lokalni siti (napg. 192.168.1.10)
Destination Port: 23
SSH (Secure SHell)

SSH je obdoba Telnetu, ale komunikace mezi klientem a serverem je Sifrovana, aby ji nebylo mozno odposlouchavat. SSH
pouziva protokol TCP, port 22 (zp@istupnini SSH serveru tedy provedete mapovanim portu 22).

Viz téz...
WWW, FTP, DNS a Telnet server za WinRoute

Zpgistupnini WWW serveru biziciho za
WinRoute

DN rver za WinRout
Problematika DNS
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ETP server za WinRoute

Mail server

Vzdaleny poistup do Windows
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Microsoft Terminal Server

Chcete-li umoznit terminalovym klientum vni lokalni siti pgipojit se na vas terminalovy server, proveite nasledujici mapovani
portu:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)

Listen port: single port 3389

Destination IP: IP adresa MS Terminal Serveru v lokalni siti (napg. 192.168.1.10)

Destination Port: 3389

Viz téz...
Vzdaleny pgistup do Windows
CITRIX Metaframe

PC Anywhere

CITRIX Metaframe

WinRoute plni podporuje protokol aplikace CITRIX Metaframe. Pro paistup k CITRIX Metaframe serveru ve vasi lokalni siti z
Internetu proveite nasledujici mapovani portu:

Protocol: TCP

Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: single port 1494

Destination IP: |P adresa CITRIX Metaframe serveru v lokalni siti (napg. 192.168.1.10)
Destination Port: 1494

V pgipadi CITRIX Metaframe je mozno vytvogit vice mapovanych portu pro pgistup k vice serverum souéasni. Klienty je
samozgejmi nutné nastavit tak, aby se paipojovali vzdy na spravny port.

Viz téz...
Vzdaleny pai Window:
Microsoft Terminal Server

PC Anywhere

PC Anywhere

WinRoute obsahuje specialni podporu pro PC Anywhere fy. Symantec. PC Anywhere umozouje kompletni vzdaleny paistup k
vybranému poéitaéi. Pro umoznini vzdaleného pgistupu uvnitg vasi lokalni siti proveite nasledujici:

§ Na spravovaném poeitaéi nainstalujte aplikaci PC Anywhere Host.

§ Na vzdaleném (spravujicim) poéitaéi nainstalujte PC Anywhere Remote.

§ Ve WinRoute proveite nasledujici mapovani portu
Protocol: TCP/UDP
Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: port range 5631-5632
Destination IP: |P adresa PC Anywhere Host v lokalni siti (napg. 192.168.1.10)
Destination Port: 5631-5632

Bezpeénost

Pro zvySeni bezpeenosti je doporuéeno mapovani portu doplnit omezenim pgistupu z vybranych IP adres. Podrobnosti



naleznete v kap. WinRoute - popis a nastaveni / Mapovani portu.
Zmina spravovaného poeitaee

Mapovani portu Ize vzdy provést pouze pro jeden cilovy poéitaé ve vasi lokalni siti. PC Anywhere Host vSak muzete nainstalovat
na libovolny poéet poéitaéu a pged vlastnim vzdalenym pgipojenim se pgipojit k WinRoute programem WinRoute Administration
a nastavit "Destination IP" na vybrany poéitae. Tak muzete vzdaleni pgistupovat k libovolnému poéitaéi ve vasi lokalni siti (vzdy

vSak pouze k jednomu).

Pozn.: Pro vzdalené pgipojeni programem WinRoute Administration je teeba provést mapovani portu 44333 (viz kap. Program
WinRoute Administration / Administrace z Internetu.

Viz téz...
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PPTP server za WinRoute

PPTP server
Pro zpgistupnini PPTP serveru ve vasi lokalni siti, paip. na poéitaéi s WinRoute, je tgeba provést nasledujici mapovani portu:
Pro gidici TCP spojeni
Protocol: TCP
Listen IP: <Unspecified> nebo adresa vnijsiho rozhrani (tj. toho, na nimz je zapnut NAT)
Listen port: single port 1723
Destination IP: IP adresa PPTP serveru v lokalni siti (napg. 192.168.1.20)
Destination Port: 1723
Pro pakety PPTP (GRE)



Protocol: PPTP
Listen IP: <Unspecified> nebo adresa vnij$iho rozhrani (tj. toho, na nimz je zapnut NAT)

Destination IP: IP adresa PPTP serveru v lokalni siti (napa. 192.168.1.20)

PPTP klient

Diky vestaviné podpoge pro PPTP ve WinRoute je mozno provozovat v lokalni siti libovolny poéet PPTP klientu bez nutnosti
dal$ich nastaveni.

Viz téz...

Virtudlni privatni siti (VPN
Pgiklad realizace VPN
IPSec klient

Novell Border Manager

Poiklad realizace VPN

Pouzitim WinRoute a protokolu PPTP Ize velmi efektivni propojit dvi lokalni siti (napg. poboeky firmy) paipojené do Internetu.
Vytvogené propojeni (tzv. tunel) umozouje bezpeénou komunikaci mezi obima lokalnimi sitimi.

Realizace takovéto VPN pgedpoklada nasleduijici:

§ NT Server na obou stranach

§ WinRoute na obou stranach

§ RRAS (Routing and Remote Access Service - Smirovani a vzdaleny pgistup) na obou NT serverech

1. Na obou NT serverech pgidejte do smirovaci tabulky cestu do lokalni siti na druhé strani PPTP tunelu pges RRAS rozhrani.

2. 'V programu WinRoute Administration zvolte Settings -> Interface Table a vyberte RAS linku pro PPTP spojeni (je-li taeba,
peidejte novou linku v menu Settings -> Advanced -> Interface Maintenance). Ujistite se, Ze na tomto rozhrani neni zapnut
NAT (plati pro obi strany tunelu).
V zéalozce RAS pgigaite vybrané lince pgislusné PPTP pgipojeni.

4. Otestujte propojeni (napg. pgikazem ping) - z libovolného poéitage ve vasi lokalni siti by mily byt dosazitelné jak poéitace v
lokalni siti na druhé strani PPTP tunelu, tak i poeitaee v Internetu.

Viz téz...

Virtualni privatni siti (VPN

PPTP server za WinRoute

IPSec klient

Novell Border Manager

IPSec klient

WinRoute podporuje protokol IPSec v tzv. tunelovém moédu. Tunelovy méd by mil umozoovat libovolny IPSec klient povolujici
zminu IP adresy. Ve WinRoute je tgeba provést nasledujici mapovani portu:

Mapovani portu pro ESP (Encapsulation Security Payload)

Protocol: Other 50
Listen IP: <Unspecified>

Destination IP: |P adresa poéitaée, na nimz bizi IPSec client

Dale doporueujeme definovat mapovani portu pro IKE (Internet Key Exchange). Toto sice neni nutné, pokud IPSec spojeni



navazuje klient z lokalni siti do Internetu. Nikteré implementace IPSec vS§ak mohou toto mapovani vyZzadovat.
Mapovani portu pro IKE

Protocol: UDP

Listen IP: <Unspecified>

Listen Port: single port 500

Destination IP: IP adresa poéitaee, na nimz bizi IPSec klient

Destination Port: 500

Provozovani vice IPSec klientu souéasni

Spustini vice IPSec klientu ve vasi lokalni siti je mozné, ale kazdy klient vyzaduje vlastni vnijSi IP adresu (tj. na vnijSim rozhrani
poeitaee s WinRoute musite mit pagigazeno tolik IP adres, kolik IPSec klientu chcete souéasni provozovat. Pro kazdého klienta
provedete vySe uvedena mapovani portu ("Listen IP" bude vzdy jedna z vnijSich IP adres a "Destination IP" adresa poéitagée v
lokalni siti, na nimz bizi pgislusny IPSec klient.

@ Poznamka: Implementace protokolu IPSec jednotlivych vyrobcti mohou byt znaéni odlisné. Z tohoto duvodu nelze zaruéit stoprocentni funkenost véech typu klientu.

Viz téz...

Virtualni privatni siti (VPN
PPTP server za WinRoute
Pgiklad realizace VPN

Novell Border Manager

Novell Border Manager

Novell Border Manager je jednou z implementaci protokolu [PSec. Jedna se o softwarovy balik ureeny k vytvageni virtualnich
privatnich siti. Na strani klienta se pouziva aplikace Border Manager VPN Client, na strani serveru (tj. ve vzdalené siti, do niz
klient vytvagi "tunel") Border Manager Enterprise Server.

V souboru README.TXT na instalaénim disku se uvadi nasleduijici:

"Neni mozné pouzit NAT na cesti mezi VPN klientem a VPN serverem. IP a IP pakety jsou zapouzdgeny a Sifrovany VPN
klientem a pro zapouzdgeni je pouZita zdrojovéa adresa VPN klienta. Zabezpeeujici hlavieka IPSec (Authentication Header) je
vytvogena na zakladi IP adres VPN klienta a VPN serveru. Zmini-li NAT nikterou z tichto adres (klienta nebo serveru), ovigeni
zabezpeeeni po poijeti paketu selze a paket bude zahozen. NAT také zpravidla zpracovava pouze protokoly TCP, UDP a ICMP a
ostatni pakety zahazuje.

Chcete-li sdilet VPN pgaipojeni pro celou lokalni sill, doporueuje se namisto Border Manager VPN klienta pouzit Border Manager
Enterprise Server a vytvogit VPN typu server - server."”

Border Manager Enterprise Server je ale velmi drahy pro domaci uzivatele a malé firmy. Navic vyZaduje nastaveni statického

smirovani ve vzdalené siti, do niz se pgipojujete. JeSeni doporueované firmou Novell je pro lokalni sil] pgipojenou jednou

internetovou paipojkou (pomoci NAT) nepouzitelné.

Experimentalni vSak bylo ovigeno, Ze je mozné propojeni realizovat za pouziti WinRoute a Novell Border Manager VPN Client,

jestlize bude VPN Client nainstalovan pgimo na poeitaéi s WinRoute. Tato konfigurace umozni v§em poeitaéum ve vasi lokalni

siti paistup do vzdalené siti. Neni nutna Zadna konfigurace vzdalené siti.

Postup poi instalaci

1. Nainstalujte Border Manager VPN Client na poeitaé, ktery bude branou do Internetu (na nijz bude nainstalovan WinRoute).
Pgesvidéete se, Zze je mozno navazat spojeni do vzdalené siti a poéitaée v ni jsou dostupné.

2. Nainstalujte na tento poeitae WinRoute Pro a proveite konfiguraci WinRoute a ostatnich poéitaéu v siti (viz kap. Instalace a
Nastaveni WinRoute a lokalni siti) - bez ohledu na VPN. Ujistite se, Ze paistup do Internetu pees WinRoute z lokalni siti
funguje.

3. Pro vytvogeni VPN spus(ite Border Manager VPN Client a pgihlaste se do vzdalené siti.



Toto je mozné diky podpoge IPSec ve WinRoute Pro. Ta zajisti, Ze se peeklad adres (NAT) provede DBIVE, ne je paket
smirovan na virtualni IPSec rozhrani. Tim je zajitino, Ze pgi zapouzd@eni bude mit paket jiz spravnou zdrojovou IP adresu (tj.
vegejnou adresu vnijSiho rozhrani WinRoute). Pro pgichozi pakety je proces obraceny: nejprve probihne odpouzdgeni paketu a
teprve potom zpitny pgeklad adres. Paket pak muze byt smirovan na spravny poéitaé uvnitg lokalni siti.

Omezeni této konfigurace spoeiva v tom, Ze pgipojovani VPN klienta do vzdalené siti se musi provadit rueni. Klient nemuze byt
pgipojen trvale - po uréité dobi neéinnosti (nastavené na VPN serveru) dojde k automatickému odpojeni. PgestoZze Border
Manager podporuje i smirovani IPX paketu, nelze v tomto pgipadi mezi lokalni a vzdalenou siti protokolem IPX komunikovat,
protoZze WinRoute smiruje pouze IP pakety. Komunikace IPX by tedy fungovala pouze z poéitaée s WinRoute / Border Manager
VPN klientem.

Viz téz...
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ICQ

ICQ je chat (tj. program pro online komunikaci mezi uzivateli), ktery umozZouje bui vytvogeni pgimého spojeni mezi dvima
uzivateli anebo komunikaci uzivatelu pges ICQ server.

Nastaveni WinRoute

WinRoute Pro 4.1 obsahuje specialni podporu pro ICQ, takZe neni nutné nic nastavovat (ani mapovani portu, které bylo
vyZadovano v pgedchozich verzich).

Nastaveni ICQ

ICQ nastavte tak, jako by byl pgislusny poéitaé paipojen pgimo do Internetu (zadny firewall, Zadny proxy server).

Omezeni

Nevyhodou ICQ je, ze jeho autogi v kazdé verzi mini komunikaéni protokol. Podpora ICQ ve WinRoute byla vyvinuta pro verzi

99b. Starsi verze nelze s WinRoute pouzivat. Verze 2000a a 2000b Ize pouzivat, ale neni mozné navazat chat a pgenos souboru
smirem z Internetu do lokalni siti.

Viz téz...

Chat, multimédia a videokonference
IRC (Internet Relay Chat)
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Microsoft Windows NetMeeting

H.323 (VoIP) Gateway

IRC (Internet Relay Chat)

Provozovani IRC klienta za WinRoute nevyzaduje zadna specialni nastaveni. Funkce DCC (Direct Chat/Send/Receive Files) ale
vyzaduje pouziti standardniho portu 6667.

Chcete-li provozovat IRC server ve vasi lokalni siti, je teeba provést nasledujici mapovani portu:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnij$iho rozhrani, kterou chcete pro IRC server pouzit)
Listen Port: single port 6667
Destination IP: |P adresa IRC serveru (napg. 192.168.1.30)
Destination Port: 6667

V pgipadi pouziti jiného portu nebude DCC fungovat.

Viz téz...
hat, multimédia a videokonferen
1cQ
Telefonovani po Internetu - BuddyPhone
ICUii videokonference
CU-SeeMe
Microsoft Windows NetMeeting
H.323 (VolP) Gateway

Telefonovani po Internetu - BuddyPhone



WinRoute je prvni router/firewall, ktery podporuje telefonovani po Internetu. S pouzitim aplikace BuddyPhone
(http://www.buddyphone.com) umozoduje volat po Internetu z vasi siti do libovolné jiné.

Podpora pro BuddyPhone pracuje nejlépe s ICQ. VSichni aktivni uzivatelé z vaSeho ICQ Buddy List se zaroved objevi v seznamu
BuddyPhone Phone Book. Pro zavolani pak staéi jednodu$e vybrat uZivatele z tohoto seznamu.

Pouzivate-li BuddyPhone spoleéni s ICQ, neni tgeba zadné specialni nastaveni. Cilovy port je 700 (standardni port pouzivany
aplikaci BuddyPhone).

@ Poznamka: Protoze je pini podporovana pouze verze ICQ 99b, je taeba pouzit tuto verzi (viz kap. ICQ).

Pouziti BuddyPhone bez ICQ

WinRoute umozouje rozlisit pgichozi hovory (z Internetu do lokalni siti) na zakladi portu. Pro kazdého uzivatele je tedy potgeba
vytvogit mapovany port (viz kap. WinRoute - Popis a nastaveni / Mapovani portu).

Protocol: TCP/UDP
Listen IP: <Unspecified> nebo jedna z adres vnijiho rozhrani poéitaée s WinRoute
Listen Port: single port 710
Destination IP: 192.168.1.2
Destination Port: 710
Vytvogte toto mapovani pro kazdého uzivatele. Pouzijte porty 710, 711 atd.

Toi uzivatelé, ktegi budou pouzivat BuddyPhone.

Jméno Interni IP adresa Pgigazeny port
Petr 192.168.1.2 710
Honza 192.168.1.3 71
Mirek 192.168.1.4 712

Zavolani uzivateli pak spoéiva pouze v uvedeni adresy (jména) poéitaée s pgisluSnym portem v BuddyPhone Direct Dial dialogu.
Napg. uzivateli "Honza" zavolate zadanim "server.vase-domena.cz:711".

Viz téz...

Chat, multimédia a videokonference
1cQ

IRC (Internet Rel h

ICUii videokonference

CU-SeeMe

Microsoft Windows NetMeeting
H.323 (VolP) Gateway

ICUii videokonference

WinRoute je prvni softwarovy firewall / smirovae, ktery umozouje provozovani videokonferenci z chraniné lokalni siti za pouziti
aplikace ICUii (http://www.icuii.com).
Pro pouzivani ICUii v lokani siti je taeba provést nasledujici mapovani portu:

Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vnijsiho rozhrani)

Listen Port: port range 2000-2038

Destination IP: |P adresa poeitaée s ICUii, kde budete chtit pgijimat hovory (nape. 192.168.1.22)

Destination Port: 2000-2038



Viz téz...
Chat, multimédia a videokonference
1CQ

IRC (Internet Relay Chat)

Telefonovani po Internetu - BuddyPhone
CU-SeeMe

Microsoft Windows NetMeeting
H.323 (VoIP) Gateway

CU-SeeMe

Pro paijem hovoru v aplikaci CU-SeeMe je teeba provést nasledujici mapovani portu:
Protocol: TCP
Listen IP: <Unspecified> (nebo jedna z adres vnijs$iho rozhrani, kterou chcete pro CU-SeeMe pouzit)
Listen Port: port range 7648-7649
Destination IP: |P adresa poeitaée, na nimz bizi CU-SeeMe (napg. 192.168.1.30)
Destination Port: 7648-7649

Omezeni:
§ Ve vasi lokalni siti je mozno provozovat pouze jednoho CU-SeeMe klienta.

§ Neni mozno pwaipojit se k "reflektoru” chraninému heslem.

Viz téz...

Chat, multimédia a videokonference
1cQ

IRC (Internet Rel hat

Telefonovani po Internetu - BuddyPhone
ICUii videokonference

Microsoft Windows NetMeeting
H.323 (VoIP) Gateway

Microsoft Windows NetMeeting

WinRoute obsahuje omezenou podporu pro Microsoft NetMeeting pro pgenos hlasu a videa. Neni mozno pouzivat adresagové
sluzby.
Pro paijem hovoru v NetMeetingu je teeba provést nasledujici mapovani portu:

Protocol: TCP

Listen IP: <Unspecified> (nebo jedna z adres vnijsiho rozhrani)

Listen Port: single port 1720

Destination IP: |P adresa stanice, na niz budete NetMeeting provozovat (napg. 192.168.1.30)

Destination Port: 1720

@ POZOR: Mapovani portu je nutné provést pouze pro protokol TCP, nikoliv pro UDP (resp. TCP/UDP). Mapovanim portu pro UDP vygadite vestavinou podporu ve WinRoute z

éinnosti!

Omezeni:



Pgijimat hovory Ize pouze na jednom poéitaéi ve vasi lokalni siti (na nijz je port 1720 namapovan).

Viz téz...
Chat, multimédia a videokonference
1CQ

IRC (Internet Relay Chat)

Telefonovani po Internetu - BuddyPhone
ICUii videokonference

CU-SeeMe
H.323 (VoIP) Gateway

H.323 (VolP) Gateway

Chcete-li zpaistupnit do Internetu H.323 Gateway bizici v lokalni siti, proveite nasledujici mapovani portu:
Protocol: TCP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani
Listen Port: single port 1720
Destination IP: |P adresa poeitaée, na nimz H.323 Gateway bizi (napg. 192.168.1.100)
Destination Port: 1720

Na jednu vnijsi (vegejnou) IP adresu Ize namapovat vzdy pouze jednu H.323 Gateway.

D POZOR: Mapovani portu pro H.323 Gateway je stejné jako pro Microsoft NetMeeting (ten rovniz pouziva protokol H.323). Z toho vyplyva, Ze nelze provozovat H.323 Gateway

a NetMeeting soueasni, nemate-li na vice vegejnych IP adres (poieazenych vnijsimu rozhrani).

Viz téz...

Chat, multimédia a videokonference
IcQ

IRC (Internet Relay Chat)

ICUii videokonference

CU-SeeMe

Microsoft Windows NetMeeting

Hry
V této kapitole...

Provozovani her za NAT
MSN Gaming Zone
Quake

Half-Life

Battle.net (Blizzard)

Provozovani her za NAT

Mnoho soueasnych her ma multiuzivatelské prostgedi: uzivatelé mohou hrat proti sobi po siti anebo se mohou pgipojit na
existujici herni servery v Internetu. Mohou také vytvogit svij vlastni herni server a umoznit ostatnim pgipojit se do hry.

Velké mnozstvi her nepotaebuje Zadné specialni nastavovani firewallu (tedy WinRoute). Doporuéujeme kazdou hru nejprve
vyzkouSet (bez nastavovani WinRoute). Narozdil od proxy serveru, zakladni architektura WinRoute (smirovaé + NAT) podporuje
mnoho her bez dalSiho nastaveni.



Nikteré hry vSak pot@ebuji nastavit mapovani portu ve WinRoute (aby bylo mozno navazat spojeni z Internetu na hraéuv poéitaé
- viz kap. WinRoute - popis a nastaveni / NAT smirovaé / Jak funguje NAT).

To v8ak neni Zadny problém, staéi vytvogit paisluSné mapované porty s cilovou IP adresou hraeova poéitaée. Pouzivané porty
se u jednotlivych her samozgejmi lisi. V nasledujicich kapitolach budou popséna nastaveni pro nikolik nejrozsigenijSich her.
Dalsi informace pak muzete nalézt v manualu k pgislusné hge, pgipadni zavolat na linku technické podpory vyrobce této hry.
Viz téz...

Hry

MSN Gaming Zone

Quake

Half-Life
Battle.net (Blizzar:

MSN Gaming Zone

Nasledujici nastaveni bylo dukladni testovano na hge MechWarrior3 v MSN Gaming Zone. Pgistup do MSN Gaming Zone je
mozny pouze z jednoho poéitaée v lokalni siti, pro ktery provedete nasledujici mapovani portu:
1. Protocol: TCP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani poéitaee s WinRoute
Listen Port: port range 2300-2400
Destination IP: |P adresa poeitaée, ktery se ma pgipojovat do MSN Gaming Zone
Destination Port: 2300-2400
2. 2. 2 Protocol: UDP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani poeitaée s WinRoute
Listen Port: 28800-28912
Destination IP: IP adresa poéitaee, ktery se ma pgipojovat do MSN Gaming Zone
Destination Port: 28800-28912

Viz téz...

HA"

Provozovani her za NAT
Quake

Half-Life
Battle.net (Blizzar:

Quake

Quake 2/3 klient
Quake klient nevyzaduje zadna specialni nastaveni. V lokalni siti muze bizet i vice klientu souéasni.
Quake 2/3 Server:
Mapovani portu pro Quake Master Server:
Protocol: UDP
Listen IP: <Unspecified> nebo jedna z adres vnijs$iho rozhrani poeitaée s WinRoute
Listen Port: single port 8002
Destination IP: |P adresa poeitaée, kde bizi Quake Master Server (napg. 192.168.1.22)
Destination Port: 8002

Mapovani portu pro Quake3 Arena Server



Protocol: UDP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani poeitaée s WinRoute
Listen Port: single port 27960
Destination IP: IP adresa poéitaée, kde bizi Quake3 Arena Server (napg. 192.168.1.22)
Destination Port: 27960

Viz téz...

Hry

Provozovéani her za NAT

MSN Gaming Zone

Half-Life

Battle.net (Blizzard)

Half-Life

Hru Half-Life Ize do Internetu zpaistupnit pouze z jednoho poéitaée ve vasi lokalni siti. Proveite nasledujici mapovani portu:
Protocol: TCP/UDP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani poeitaée s WinRoute
Listen Port: single port 27015
Destination IP: |P adresa hraéova poeitaee (napg. 192.168.1.11)
Destination Port: 27015

Viz téz...
Hry
Provozovani her za NAT

MSN Gaming Zone
Quake

Battle.net (Blizzard)
Battle.net (Blizzard)

Pro hrani her na Battle.net je nutno provést nasledujici mapovani portu. Pgipojit se muze vzdy jen jeden poéitaé v lokalni siti.
Protocol: UDP
Listen IP: <Unspecified> nebo jedna z adres vnij$iho rozhrani poéitaee s WinRoute
Listen Port: single port 6112
Destination IP: |P adresa hraéova poéitaee (napg. 192.168.1.11)
Destination Port: 6112
Viz téz...
Hry
Provozovani her za NAT

MSN Gaming Zone
Quake

Half-Life
Specialni siti

V této Viz téz...



sekci. Specialni nastaveni a pgiklady
Vicesegmentové lokalni siti

Siti Sluzby Windows
aen WWW, FTP, DNS a Telnet server za WinRoute
Ring Vzdaleny pgistup do Windows

Virtualni privatni siti (VPN

Hry

Siti Token Ring

TokenRing je velmi specificky typ siti. Peedpokladame, Ze sill TokenRing spravuji pouze zkuSeni sillovi administratogi, a zde se
omezime pouze na nastaveni nutna pro spravnou éinnost WinRoute s rozhranimi typu TokenRing.

§ na vSech poéitaeich v siti TokenRing nastavte MTU (Maximum Transmission Unit) na 1500
§ ve WinRoute v menu Settings -> Advanced -> Misc. Options zapnite volbu "TokenRing support enabled"

§ ostatni nastaveni proveite dle typu vaseho internetového pgipojeni (viz kap. Nastaveni WinRoute a lokalni siti)

Viz téz...

ETRN

Pgijimate-li poStu protokolem SMTP a vas server neni trvale paipojen do Internetu, muze se posta shromaziovat na jiném SMTP
serveru. Tento SMTP server musi byt nastaven jako nadgazeny (relay) SMTP server. V okamziku pgipojeni do Internetu vysle
vas SMTP server pgikaz ETRN (jeden z pgikazu protokolu SMTP), eimz si zada o poslani ulozenych mailu.

Nejsou-li na nadgazeném SMTP serveru zadné maily ulozeny, nadgazeny SMTP server na pgikaz ETRN neodpovi. Proto je
teeba definovat dobu (timeout), po které vas SMTP server ukonéi spojeni, jestlize Zzadné maily nepwijal.



IP adresa

IP adresa je jedineené 32-bitové eislo identifikujici poéitaé v Internetu. Kazdy paket posilany Internetem obsahuje informaci,
odkud byl vyslan (zdrojova IP adresa) a kam ma byt dorueen (cilova IP adresa).



IPSec

Protokol pro vytvogeni bezpeeného (Sifrovaného) spojeni mezi dvima poéitaéi. Pouziva se pro vytvageni virtualnich privatnich
siti (VPN). Standard |PSec definuje tvar paketu, nespecifikuje vSak napg. Sifrovaci algoritmy. Proto se implementace IPSec
jednotlivych vyrobct mohou navzajem lisit.




Mailové schranky

Mailova schranka je misto, kde jsou pgijaté maily uloZzeny, nez si je klient vybere (typicky protokolem POP3). Fyzicky je schranka
reprezentovana adresagem na disku, ktery je vytvogen v adresagi mail serveru (typicky "\Program Files\WinRoute Pro\mail").

Schranky nejsou vytvogeny pgi definici uzivatelu, konkrétni schranka je vzdy vytvogena az po pgijeti prvniho mailu, ktery do ni
ma byt ulozen.



Mapovani portu

Mapovani portu znamena pgesmirovani paketu s ureitymi cilovymi porty pgichazejich na vnijsi rozhrani poéitaée provadijiciho
NAT (tedy jedinou zvenei viditelnou IP adresu) na vybrany poéitae v lokalni siti. Tak je mozno zpgistupnit do Internetu aplikaci
bizici uvnitg chraniné (nepgistupné) lokalni siti.



Maska subsiti

Maska subsiti rozdiluje IP adresu na dvi éasti: vy$Si, oznaeujici sil], a nizsi, oznaéujici poéitaé v ramci této siti. Maska se
zapisuje stejni jako IP adresa (napg. 255.255.255.0), ale je tgeba ji vidit jako 32 bitové éislo, majici zleva uréity poéet jednieek a
zbytek nul (maska tedy nemuze obsahovat libovolné hodnoty). Jednieka v masce oznaéuje bit adresy siti a nula bit adresy
poéitaée. VSechny poéitaee v jednom IP segmentu museji mit stejnou masku subsiti a stejnou silJovou éast IP adresy.



MX zaznamy

Zaznam MX je jednim z typu zaznamu, které mohou byt ulozeny v DNS. Obsahuje informaci o mail serveru pro danou doménu
(tzn. na ktery SMTP server ma byt poslan mail pro tuto doménu). MX zaznamu pro jednu doménu muze byt vice, pak maji
ruznou prioritu @ mohou definovat napg. primarni a zalozni mail server.



NAT

Pouzitim technologie NAT (Network Address Translation - pgeklad IP adres) je mozno pgipaijit lokalni si] do Internetu pges
jedinou vegejnou IP adresu. Cela sil tak navenek vypada jako jeden poéitae, ale poéitaée v ni maji pgistup na Internet, jako by
k nimu byla sil] pgipojena klasickym smirovaéem (plati zde ureita omezeni).

Ve vSech paketech jdoucich z lokalni siti do Internetu je zdrojova IP adresa nahrazena vnijSi IP adresou a proveden zaznam do
tzv. NAT tabulky. Odpovida-li paichozi paket nikterému zaznamu v tabulce, provede se nahrazeni cilové adresy puvodni IP
adresou a paket je smirovan na spravny poéitaé v lokalni siti. Jinak je paket zahozen. NAT tak chrani celou lokalni silJ proti
poistupu zvenéi.

Oproti klasickym proxy serverum a aplikaenim branam se NAT vyznaeuje tim, Ze dokaze propustit témig libovolny protokol
zalozeny na IP. Umozouje tedy pgistup do Internetu stejnym zpusobem, jako bizny smirovaé.



Paket

Paket je zakladni datova jednotka pgenasena poeitaéovou siti. Kazdy paket se sklada z tzv. hlavieky (tj. napg. zdrojovou a
cilovou adresu, typ protokolu a dal$i informace) a datové éasti obsahuijici vlastni pgenasena data. Maximalni velikost datové
easti (MTU) je dana typem siti - napg. v siti Ethernet je to 1500B. Data pgenasena siti jsou vzdy rozdilena do (relativni malych)
paketu. Pgi ztrati &i chybi v jednom paketu nemusi byt opakovan cely pgenos, staéi zopakovat vyslani chybného paketu.



POP3

POP3 je protokol pouzivany zejména e-mailovym klientem k vybirani po$tovni schranky. Pro komunikaci pouziva protokol TCP,
port 110. Aby se zabranilo neopravninému pgistupu do schranky, pouzivda POP3 ovigeni uzivatele jménem a heslem.



Port

Port je 16-bitové eislo (1-65535) pouzivana protokoly TCP a UDP pro identifikaci aplikaci (sluzeb) na daném poéitaéi. Na jednom
poéitaéi (jedné IP adrese) muze totiz bizet vice aplikaci soueasni (WWW server, WWW klient - prohlizeé, FTP klient atd.). Kazda
aplikace je vSak jednoznaéni uréena éislem portu. Porty 1-1023 jsou vyhrazené a pouzivaji je standardni, pgip. systémové
sluzby (napg. 80 = WWW). Porty 1024 mohou byt volni pouzity libovolnou aplikaci (typicky klientem jako zdrojovy port nebo
nestandardni aplikaci serverového typu).



PPTP

PPTP (Point-to-Point Tunelling Protocol) je protokol pouzivany operaénim systémem Windows pro vytvageni bezpeéného
(Sifrovaného) spojeni. Typicky se pouziva pro vytvageni virtualnich privatnich siti (VPN).



Proxy

Proxy je velmi rozSigena metoda sdileni internetového pgipojeni. Proxy server pgedstavuje prostgednika mezi klientem a
cilovym serverem. Pracuje v8ak na aplikaéni urovni a je pgizpusoben nikolika typum aplikaénich protokolu. Ve srovnani s
technologii NAT jsou jeho moznosti velmi omezené.



Sillové rozhrani

Sillové rozhrani je obecné oznaéeni pro zagizeni, které propojuje poeitaé s ostatnimi poéitaéi uréitym typem komunikaéniho
média. SilJové rozhrani muze byt napg. karta Ethernet, karta TokenRing, modem atd. Prostgednictvim sillového rozhrani
poeitaé vysila a pgijima pakety.



Smirovaci tabulka

Smirovaci tabulka je mnozina pravidel, jak posilat pakety mezi jednotlivymi sil ovymi rozhranimi daného poéitaée. Smirovani se

provadi vyhradni dle cilové adresy paketu. Systémovou smirovaci tabulku Ize zobrazit pgikazem "route print" z pgikazového
gadku.



SMTP

SMTP (Simple Mail Transfer Protocol) je protokol pouzivany pro komunikaci mezi mail servery a pro odesilani posty klientem na
mail server. Pro komunikaci pouziva protokol TCP, port 25. Samotny protokol obsahuje pouze pwgikazy pro vytvogeni a odeslani

zpravy, neumozouje zadné zabezpeéeni ani ovigeni uzivatele.



TCP/IP

TCP/IP je spoleéné oznaéeni pro komunikaeni protokoly pouzivané v Internetu (napg. IP, ICMP, TCP, UDP atd.). VSechny tyto
protokoly jsou zaloZzené na paketech (tzv. paketovi orientované). TCP/IP NENI konkrétni protokol!









