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Uvod

Tiny Network Monitor je maly, le¢ vykonny nastroj k online sledovani
vyuziti a zatizeni vaSeho internetového pripojeni. Jeho dvé zakladni
funkce jsou:

= grafické sledovani aktualniho zatizeni datovymi pienosy z/do
Internetu, a to v ramci celé sité, vybraného pocitace anebo skupiny
pocitact

= zobrazeni prehledné tabulky objemu pirenesnych dat pro jednotlivé
uzivatele za urcité obdobi (od 1 dne az do celkové doby, po kterou
Tiny Network Monitor sit’ sleduje)

Kdy a k ¢emu miizete Tiny Network Monitor vyuzit:

= chcete mit prehled, jak jednotlivé pocitace ve vasi firmé zatézuji linku
do Internetu

= pozadujete kontrolu, kolik ¢asu travi zaméstnanci brouzdanim po
Internetu

Poznamka: Tiny Network Monitor nedokaZe sledovat
datové pfenosy generované primo pocitacem,
ktery je brédnou do Internetu. Podrobnosti
nalezenete v kapitole Technickad omezeni.



Instalace

Tiny Network Monitor miiZze byt nainstalovan na libovolny pocita¢ ve
vasi lokalni siti. Instalaci provedete jednoduse spusténim distribu¢niho
programu (napi. NM10EN.EXE) a zadanim slozky (adresare), kam ma
byt nainstalovan. Program spustite z nabidky Start / Programy. Je-li vase
sit’ tvofena pouze jednim segmentem, neni tfeba Zadné dalsi nastavovani.

V opacném pripadé¢ zvolte v menu Actions / Setup, vyberte zalozku IP
Addresses, a zkontrolujte, zda jsou zde uvedeny vSechny rozsahy IP adres
odpovidajici vasi siti. Pokud ne, pridejte tlacitkem Add pozadované
rozsahy IP adres s volbou On LAN.

MNetMon configuration Ed

IF Addresses | Services | Comp. names | Database | Status |

Capture packets fram interface

|1E|2.1 £5.1.28/255.255.255.0 - Realtek RTLE133(4) PCI Fast Ethaﬂ

etk on watches anly traffic pazzing the border between the LAN and
the internet. Thiz table iz uzed to distinguizh which IF adrezzes are on
the LAM a which on the internet.

Address | bl azk | Pratocol | Address type |
<all addrezzes>  <all addreszes:  TCPI28 onntermet
<uzed interfac...  <usedinterfac...  all an LaM
192168 2. 0 285286255 0 Al an LAM

All ather adrezses Iare ar internet J

Edi ... | Hemwe...l {}rlﬂ

k. | Cancel

V ptipadé¢, Ze pocita¢, na némz Tiny Network Monitor b&zi, ma vice nez
jednu sitovou kartu, vyberte v nabidce Capture packets from interface:
kartu, na niz ma byt provoz sledovan. Jedna-li se o pocita¢ poskytujici
rozhrani mezi vasi siti a Internetem, je tfeba vybrat kartu vedouci do
vnitini sité!
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Jak Tiny Network Monitor pracuje?

Tiny Network Monitor (zkracené¢ NetMon) sestava ze dvou ¢asti -
prohlizeciho programu (NetMon.exe) a tzv. daemona (NetMonD.exe),
ktery se spousti pii startu systému jako aplikace bézici na pozadi nebo
jako sluzba ve Windows NT.

Daemon sleduje provoz na siti v tzv. promiskuitnim rezimu (tzn. dokaze
prijimat i data, kterd nejsou adresovana pocita¢i, na némz b&zi) a pocita
objem dat v jednotlivych paketech, o nichz na zaklad¢ zdrojové a cilové
IP adresy usoudi, ze odchazeji do Internetu nebo naopak odtud piichazeji.
Nascitané vysledky uklada do diskovych soubort pro okamzité ¢i
pozdgjsi zobrazeni prohlizecim programem.



Zadani licencnich udaijt

Po instalaci programu Tiny Network Monitor je tfeba zadat licenéni ¢islo,
které jste obdrzeli se zakoupenym produktem, jinak program funguje
pouze po dobu 14 dni (jako demoverze). Licen¢ni Cislo lze zadat volbou
About v hlavnim menu a naslednym stiskem tlacitka Set Licence.

About |

Praduct information

Tiny Metwork Monitor 1.0 final [buld 1]

219933-2000 Tiny Software [he.
btk A fa tinpzafbware, con,
14 days demo walid

Set Licence ... |
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Konfigurace programu

Zakladni nastaveni

Veskera nastaveni NetMonu se provadéji v okné NetMon Configuration,
které oteviete volbou Actions / Setup v hlavnim menu nebo stiskem
klaves Ctrl+S.

Okno NetMon Configuration obsahuje nasledujici zalozky:

IP addresses - dle této tabulky NetMon uréuje, které IP adresy patii
do lokalni sit¢ a které do Internetu. Spravné nastaveni je dillezité, aby
NetMon rozpoznal, ktera data jsou prenaSena z/do Internetu a maji
byt pocitana, a ktera jsou v rdmci lokalni sit¢ a poc¢itana byt nemuseji.

Services - zde muzete zadat sluzby, které se maji sledovat odd¢len¢.
Sluzba je uréena typem protokolu a ¢islem portu. Specialni volba For
displaying only (do not collect data) zpisobi, ze daemon piestane
sluzbu sledovat. Pak je mozné pouze zobrazovat data, ktera byla pro
tuto sluzbu namerena diive, ale Zadna dalsi data jiz méfena nebudou.

Enter service parameters |
Al traffic of Im protocol type
with part / subpratacal number |21 [0=2al
zhould be monitored az IFTF'| TEMVICE

For dizplaying only [do not collect data] [

k. Cancel |

Comp. names - tabulka uréuje, jaka jména pocitaci jsou piifazena
jednotlivym IP adresam. Jména Ize zadat bud’ ru¢né (tlacitkem Edit
po vybrani n¢které adresy), nebo automatickym dotazovanim DNS
vzdy pii nalezeni nové adresy (volba Automatically resolve names)
anebo jednorazovou komunikaci s DNS (tla¢itko Resolve from DNS).
Maji-li se jména zjistovat z DNS a pro urcitou adresu neni v DNS
zaznam, zobrazi se pak ve tvaru "no DNS - 192.168.1.1".

Database - zde je mozno zvolit adresai pro ulozeni datovych souborti
programu NetMon a maximalni doby, po které maji byt naméiena
data uchovavana. Pole "high resolution data" udava dobu, po kterou
budou uchovana data s tiisekundovymi priméry a pole "low
resolution data" dobu pro data s hodinovymi praméry.



= Status - umoziiuje zastaveni a znovuspusténi daemona (nutné pro
ptipadny upgrade ¢i odinstalovani programu). Kromé¢ toho je zde
mozno zvolit, zda ze ikona spusténého programu NetMon bude
zobrazovat na li§t€ nebo v system tray.

IP addresses

e

tieba spravné nastavit, které IP adresy se nachazeji v lokalni siti a které
patii do Internetu (piipadné které jsou vyhrazeny a NetMon je nema brat
v uvahu).

Zalozka IP addresses umoznuje provést nasledujici nastaveni:

NetMon configuration

IP Addresses | SEwicesl Camp. namesl Databasel Statusl

Capture packets from interface
|192.'IEE.'I.EEUEEE.EEE.EEE.D - Realtek RTLE139(4] PCI Fast Ethaj

MHetton watches only traffic pazsing the border bebween the LAN and
the internet. Thiz table iz used to diztinguizh which IF adreszes are on
the LAM a which on the internst.

Addrezs | b azk, | Protocol | Addrezs type |
<all addresses>  <all addreszes:  TCPI23  onnternet
<uzed interfac...  <uzedinterfac...  all an LAM
192168, 2. 0 255285255 0 Al an LAk

&l ather adreszes Iare ar internet j

Edit ... | Fiemu:we...l aﬂ?lﬂ

ak | Cancel
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Capture packets from interface - v pripade, Ze ma vas pocitac vice nez
jednu sit'ovou kartu, je zde tieba vybrat tu, na niz se maji pakety sledovat.
M¢la by to byt ta, na niz se pakety vyslané lokalnimi pocitaci objevi -
tedy napf. na serveru tvoricim branu do Internetu "vnitini" karta, na
routeru spojujicim dva lokalni segmenty karta vedouci do segmentu
ptipojeného na Internet apod.

Typy IP adres - zde je mozno definovat IP adresy nebo rozsahy adres a
ur€it, zda patii do lokalni sit€ nebo do Internetu. Piiklad nastaveni na
obrazku:

= 1. fadka - libovolna adresa je povazovana za patiici do Internetu,
jestlize je jedna o protokol TCP a port 3128. Toto nastaveni ma za
nasledek, ze i komunikace pres proxy server (jehoz adresa je
samoziejmé lokaIni) bude vyhodnocovana jako piistup do Internetu
(ovSem i v piipad¢, ze budou data ve skutecnosti stahovana z cache
proxy serveru - viz kap. Technickd omezeni).

= 2. fadka - adresy ze subsité, do niZ je pfipojena vybrana sitova karta,
budou povazovany za lokalni

= 3.tadka - do lokalni sit¢ ma byt rovnéz zahrnut segment 192.168.2.0
(tj. dalsi subsit’, oddélena routerem)

Prvni dvé z uvedenych nastaveni jsou piidavana automaticky, Ize je vSak
rovnéz pozménit ¢i odstranit.

Volba All other addresses rika, jakym zptusobem maji byt zpracovany IP
adresy, které nejsou v seznamu uvedeny. Standardni nastaveni je are on
Internet - "vse, co neni nastaveno jako lokalni, patii do Internetu", jsou
zde v8ak umoznény i volby on LAN (patii do lokalni sit¢) a should be
discarded (tyto adresy nebudou brany v tivahu).

Tlacitka ve spodni ¢asti okna umoziiuji piidat, zménit nebo vymazat
zéznam v tabulce, tladitka se Sipkami pak ménit potadi téchto pravidel
(zpracovani probiha shora dolii, a pravidla by tedy m¢la byt sefazena od

oy
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Definice rozsahu IP adres

Novy rozsah IP adres lze piidat tlacitkem Add.

Address rule editing E3 |

Hettdon needs to know which adrezses are in the local domain [LAM] a which are
an the internet. Use this dialog to zpecify an adress domain and its type. You can
alzo reztrict rule validity to a apecific zervice.

— IP range zpecification
(+ Specified IP addiess range. [192.168.2.01 / | 255.255.255.0

i |P Addresses & masks of the local interfaces

— Domain type specification
v AN

£ intermet

= dizcard data going todfrom specitied domain

— The rule above iz walid for
i+ All protocols Ok,
™ TCF protocol with port
" UDP protocol with port II:I oy Cancel

= IPrange specification - definice rozsahu IP adres, pro n¢jz ma byt
nastavano pravidlo (Ize bud’ zadat, anebo zvolit lokaIni subsit’ karty,
na niz se sledovani pakett provadi).

= Domain type specification - ur¢eni, kam bude definovany rozsah
nalezet. Moznosti jsou lokalni sit’ (LAN), Internet anebo adresu
neuvazovat (discard).

= The rule is valid for - 1ze vybrat sluzbu, na niz se ma pravidlo
vztahovat. All protocols znamena v§echny sluzby (protokoly vyssich
trovni) nad IP. Protokol TCP ¢i UDP s ptisluSnym portem pak uréuji
jednotlivé sluzby (napt. TCP port 80 = WWW).

Poznédmka: Je tfeba mit na paméti, Ze NetMon
zaznamenava prave ty pakety, jejichZ zdrojovéa
adresa patfi do rozsahu "on LAN" a cilovéa do
"Internet" nebo naopak! Jsou-1li obé adresy ze
stejnych rozsahli, nejsou prenesend data
sledovana.
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Technicka omezeni

Switchované site

Obsahuje-li vase sit’ switch (switching hub), myslete na to, Ze neposila
vSechna data na v§echny své porty! NetMon v§ak potiebuje, aby se tato
data vyskytovala v segmentu, do néhoz je "jeho" pocita¢ pripojen.

Moznosti feSeni je n¢kolik:

= nainstalovat NetMon pfimo na pocita¢, ktery je pripojen k Internetu
(NetMon pak musi byt nastaven pro sledovani na vnitfni sitové karté -
viz kap. Instalace).

= piekonfigurovat switch tak, aby posilal na doty¢ény port vSechna data

= prfipojit mezi switch a internetovou branu maly hub (staci 3 zasuvky -
jedna na switch, druhd na branu do Internetu a tieti k pocitaci s
NetMonem).
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Posta

Prirozeny pozadavek spravce sité je sledovat také objem dat prenesenych
elektronickou postou (e-mailem) piijatou lokalnim mailserverem.
Problém vsak nastava v piipadé¢, ze mailserver bézi na pocitaci, ktery je
zaroven branou do Internetu pro lokalni sit’ - v takovém pripadé¢ se totiz
prislusné pakety do lokalni sit¢ nedostanou a NetMon je tedy
nezaznamena.

Moznosti, jak tuto situaci esit, jsou nasledujici:

Nastavit NetMon tak, aby sledoval i komunikaci uZzivateld s
mailserverem (data by se tedy sledovala az v okamziku, kdy si je
koncovy uzivatel z mailserveru stdhne). To Ize provést obdobné¢ jako
nastaveni pro proxy server (viz kap. Konfigurace programu - IP
addresses) - vSechny adresy, protokol TCP, port 110 (POP3), budou
prohlaSeny "on Internet". Pak bude NetMon sledovat i pfenesenou
postu, ovSem véetné lokalni posty, kterou si uzivatelé ve vasi siti
posilaji mezi sebou.

Umistit mailserver na jiny ("vnitini") pocitac. Pak neni tfeba NetMon
nijak nastavovat - komunikace mailserveru s dal$imi mailservery v
Internetu bude sledovana spravné a komunikace lokalnich uzivatell s
mailserverem sledovéana nebude.
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Proxy server

Podobné¢ jako v ptipadé mailserveru umisténého na pocitaci, jez je branou
do Internetu, nastava pti sledovani komunikace klientii s proxy serverem
problém v piipad¢, Ze jsou data brana z cache - i v tomto piipad¢ budou
vyhodnocena jako stazena z Internetu.

Tomuto problému lze vSak zabréanit pouze vypnutim cache, coz
samoziejmé nemusi byt vzdy zadouci.
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Ovladani prohlizeciho programu

ProhliZeci program spustite pomoci menu Start / Programy / Tiny
Network Monitor. Hlavni okno obsahuje dvé zalozky: Traffic history chart
a Accounting report.

Traffic history chart

Traffic history chart je online analyzator, zobrazujici aktualni prib¢h
zatizeni linky. Na vodorovné ose je ¢as, jehoz méritko 1ze volit v rozmezi
1 minuta az 1 rok, a na svislé ose ptenosova rychlost (v B/s). Pii pohybu
kurzoru po grafu v pravé ¢asti stavové radky (na dolnim okraji okna)
zobrazuji udaje odpovidajici aktualni poloze (tedy ¢as a pienosova
rychlost).

Vpravo od grafu je umistén seznam pocitaci v lokalni siti, vytvafeny dle
IP adres v monitorovanych paketech (tzn. ze kazdy pocita¢ se v tomto
seznamu objevi teprve poté, co pienese n¢jaka data z/do Intenetu).
Pocitace jsou reprezentovany bud’ IP adresami, anebo jmény zjisténymi z
DNS - dle vaseho aktualniho nastaveni (viz kap. Konfigurace programu).
Vyberete-li n¢ktery z poéitaci v tomto seznamu, zobrazi se jinou barvou
kiivka prenosu pro tento konkrétni pocitac. Pridrzenim klavesy Ctrl pti
vybéru lze oznacit i vice pocitach soucasné (skupinu).

Stiskem pravého tlacitka na grafu lze zvolit dal$i moznosti:

Save chart as picture

Zoan in
Zoar ouk

® Sum of incoming and outgoing traffic
Incarming kraffic

Cuakbgaing krafFic

Both directions at once

Draw lines
Draw bars
Draw polygons

Chart propetties
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= Save chart as picture - umoziuje ulozit aktualni podobu grafu do
souboru ve formatu JPEG nebo BMP

= Zoom in, Zoom out - zména meritka casové osy (Ize provést i pomoci
ikon nad grafem)

= Volba zobrazeni pienosi ve sméru ven, dovniti ¢i v obou smérech:
Sum of incoming and outgoing traffic zobrazi soucet zatizeni v obou
smérech, Incoming a Outgoing traffic ve sméru z a do Internetu a Both
directions at once zobrazi dv¢ kiivky - pro kazdy smér jednu

= Draw lines, bars, polygons - volba, jak ma byt graf vykreslovan:
carovy, sloupcovy nebo plosny

Pravym tlac¢itkem na seznamu pocitacii 1ze zvolit n¢kterou z nésledujicich
funkci:

] dhcp5

dial-in
Select all
Deselect all

® Sort by names
Sork by addresses
Sork bey traffic

Resaolve names from DS

mars
martie

= Select all, Deselect all - vybér nebo zruseni vybéru vsech pocitaci v
seznamu

= Sort by... - volba fazeni seznamu pocitact dle jména, IP adresy ¢i
objemu ptenesenych dat

= Resolve names from DNS - provede jednorazové pievedeni zjisténych
IP adres na jména dle DNS (pokud v ném ptislusné zaznamy
existuji). Volba ma samoziejm¢ vyznam pouze v pripad¢, ze neni
zapnuto automatické dotazovani DNS (Action / Setup / zalozka
Comp. names, volba Automatically resolve names)

Vybérové pole Display only this service umoziiuje zvolit monitorovani
bud’ vSech IP prenosti, nebo jen vybrané sluzby (viz kap. Konfigurace
programu).

Tlacitka s lupou nad, popt. vedle grafu slouzi ke zméné méritek
jednotlivych os, tlac¢itka se Sipkami pak posun po vodorovné ose (v ase)
po mensich ¢i vétSich usecich, ptip. na zac¢atek a na konec. Prostiedni z
téchto tlacitek (se Sipkou doll) umoznuje zvolit libovolné datum a ¢as.
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Accounting report

Tato zalozka slouzi k vyhodnoceni celkového objemu dat preneseného
jednotlivymi pocitaci za uréitou dobu. Nejprve je tieba nastavit
pozadované parametry této tabulky. Pro vétsi nazornost jsou jednotliva
pole ocislovana v potadi jednotlivych krokd, které je nutno provést.

Nastaveni parametr( tabulky bude vysvétleno na jednoduchém ptikladu:
chceme, aby obsahovala objem dat preneseny jednotlivymi pocitaci
kazdy den za poslednich 7 dni.

1 Set column's options - zde se nastavuji parametry sloupci tabulky:
One column contains traffic summary for... - jaké obdobi ma byt
obsazeno v kazdém sloupci. V naSem piipadé zvolime 1 day(s).
Number of columns in the report - kolik takovych sloupcti ma tabulka
obsahovat. Zvolime 7 (pro 7 dni).

2 Select report's start date - zde 1ze nastavit datum "zacatku" (tj.
prvniho sloupce). V naSem piipad¢ pozaduje poslednich 7 dni - bylo
by tedy na misté odecist od dnesniho data 7 dni a toto datum zvolit.
Mnohem jednodussi je viak v tomto piipadé pouzit tlacitko Suggest
start date, které nastavi poc¢ate¢ni datum automaticky na zakladé
nastavenych parametrd sloupc.

3 Choose which traffic to include - zda ma tabulka obsahovat objem
prenesenych dat celkem (incoming + outgoing), ve zméru z Internetu
(incoming) anebo do Internetu (outgoing).

4 Make the report - vytvoreni tabulky na zaklad¢ nastavenych
parametrd. Jednotliva tlacitka umoziuji zobrazit tabulku na
obrazovce (Display), vytisknout na tiskarné (Print...) anebo ulozit do
souboru v podob¢ HTML stranky (Save as...).
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Co s problémy?

Firma Tiny Software Inc. poskytuje na produkt Tiny Network Monitor
bezplatnou e-mailovou podporu. Své dotazy, zjisténé nedostatky a
naméty na vylepSeni do pristich verzi miizete posilat na adresu
monitor@tinysoftware.com.



