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Tento dokument je uréeny predovsetkym IT managerom, bezpeénostnym sprdvcom
a ostatnym bezpecénostnym profesiondlom v strategickych poziciach.

Uvedené informdcie maiji za Glohu vieobecne priblizif oblast bezpeénosti IT. Su
upravené tak, aby boli pristupné aj laikom a poskytli primerant podporu kazdému,
kto si mysli, ze bezpeénostné otdzky ma riesif predovsetkym management
organizdcie.

Ba ¢o viac, tento materidl by si mal precitaf kazdy ¢len riadiaceho timu, ktory chce,
aby jeho organizdcia bola favoritom v novom ekonomickom prostred..

Tento dokument bol vytvoreny v Protect Data, v skupine, ktord zaujima vedice miesto
v oblasti bezpecnosti IT. Nasim cielom je ¢iastoéne aj nas vlastny prospech -
mdme snahu predstavif nase bezpecénostné riesenia.

Na druhej strane, najvédsi prinos tohoto dokumentu je v tom, ze ilustruje spésob, ako
dévera a spolahlivost buduje zdklady, na ktorych stoji novy model podnikania
a poskytovania sluzieb.



Novy pristup k bezpecnosti IT

Revolucia v oblasti IT (informacné technolégie) ovplyvriuje ¢oraz viac
oblasti podnikania a ¢oraz viac sa presadzuje novy pristup k bezpec¢nosti
IS (informacéné systémy). Bezpecnost dnes uz nie je len o tom, ako
vymknut' neziaducich navstevnikov, ale o tom, ako vpustit dnu tych
pozvanych a ziadanych: potencionalnych zakaznikov, dodavatelov,
zamestnancov a dalSie skupiny. Od samotnych pociatkov podnikanie
spocivalo na dévere a vytvoreni déveryhodného prostredia. NajvacSou
vyzvou dneska je preniest tieto hodnoty do elektronického sveta. Zaroven
to kladie celu sériu novych poziadaviek nielen na existujuce pracovné
metody, ale aj na celkové prostredie IT.

Na prvy pohlad sa zda, zZe nejde o ni¢ iného, ako nahradit krok za krokom
klasicky, na papierovych dokumentov zalozeny proces procesom
elektronickym, s dodrzanim prinajmenej rovnakej, ak nie vyssej
bezpecnosti. V skutoCnosti vSak skoér ide o vybudovanie tzv. business-
critical systémov.

Pri transformacii business-critical materialov z papierovej formy do formy
elektronickej, musime byt schopni klast na informacie a ich hodnovernost
rovnaké, alebo este vysSie naroky. Obrovsky objem informacii znamena,
Ze ich autenticita sa musi dat’ overit velmi rychlo a automaticky, bez
kladenia novych poziadaviek na technickl Uroven a znalosti koncového
uzivatefla.

To, ¢o bolo bezpecne uzamknuté véera, dnes moze byt volne pristupné
na serveri. To, o sme podpisali a zalepili do obalky v¢era, je dnes
podpisané elektronickym podpisom s cielom prepozi¢at dokumentu tu
istu hladinu kredibility. Pri transformacii z fyzického do elektronického
sveta mézeme dokonca klast vy$Sie poziadavky na prinosy z podnikania
a pozadovanu hladinu bezpecénosti.

Bezpecnost IT sa stala zakladnou poziadavkou podnikania

v novej ekonomickej ére. PrinaSa so sebou Uplne nové sluzby, zvySuje
konkurencieschopnost, prinasa novych zakaznikov a dramaticky zvySuje
geografické pokrytie. Dovolte nam vysvetlit, ako sa to deje.




bezpecénost’ IT mézeme sumarizovat’ v jednom slove:
dovera

Ak existuje jediné slovo sumarizujuce vyhody elektronického podnikania,
je to dovera. Bez ohladu na typ ponukanej elektronickej sluzby, zakladom
je vytvorenie solidneho prostredia pre déveru.

Zakaznik, ktory chce pouzivat Internet banku, musi mat absoltutnu déveru
v bankovy bezpecnostny systém. Musi si byt isty, Ze nikto iny nemodze
ziskat pristup na jeho bankovy Gcet

a uskutocnit penazny transfer. Uz len myslienka o moznosti
kompromitacie jeho pristupu pravdepodobne povedie k tomu, ze zmeni
banku.

Dévera sa aplikuje aj na dokumenty, ktoré niekto zverejnil. Co by sa asi
stalo, keby niekto spristupnil novi web stranku a zacal na nej uverejfiovat
nepravdivé tlacové spravy? Presne to sa stalo na Wall Street, ked niekto
zacal distribuovat faloSné informacie o cenach akcii na burze vyuzivajuc
nepravy server. Vyhnalo to hore do¢asne niektoré ceny akcii, avSak
dostato¢ne dlho na to, aby niekto pri ich predaji zhrabol mimoriadny zisk.

Ak by verejnost dala svoju doveru faloSnym informaciam, moéze to mat' aj
ovela vaznejSie dosledky - hlavne v strate dévery voci danej organizacii

a jej znacke. A znacka niekedy pre firmu predstavuje ovela vacsiu
hodnotu ako cena jej akcii na burze.

porovnanie prinosov a nakladov podnikania

Vytvaranie sluzieb poskytovanych cez rozhranie www, prilakanie
zakaznikov a vytvaranie obchodnych vztahov vyzaduje podstatné
investicie.

Citlivy vztah zakaznika k Internet banke je toho ziarivym prikladom. Ak sa
rozSiri chyr, Zze zakaznik priSiel o vSetky svoje peniaze v banke fungujucej
cez web, dovera sa okamzite vypari a nastane prudky odliv zakaznikov.

V takomto pripade, databaza zakaznikov, ktora sa budovala niekolko
rokov sa stane bezcennou v priebehu niekolkych dni.

V porovnani s moznymi stratami v désledku toho, Ze sa nie€o pokazilo,
investicie do zabezpecenia systému pre podnikanie su relativne malou
investiciou. V idealnom pripade, bezpecnost sa vytvara zaroven s
budovanim sluzieb zalozenych na webe. NajekonomickejSim rieSenim je,
ak sa investicie naplanuju uz vo faze planovania systému ako takého

a bezpecnost IT sa inkorporuje do systému hned od zaciatku.
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Ak by sa €akalo az do momentu, kedy vznikne problém, rieSenie by mohlo
byt prili§ drahé, tazko uskuto€nitelné — pripadne by bolo Uplne nemozné
odstranit negativne désledky. Vytvaranie dobrych vztahov so zakaznikmi
je dlhodoby proces, ich zni¢enie mdze byt zalezitostou sekund.

motivacia vo vasej organizacii

Kazdopadne je viac aktivnych, ako pasivnhych argumentov pre investo-
vanie do zabezpecenia elektronického podnikania hned od zaciatku.

Tri najzrejmejSie poziadavky v podnikani su zvySenie profitability,
vytvorenie naskoku pred konkurenciou a vytvorenie silnych obchodnych
vztahov. Toto nie je ni¢ prevratne nového, ale prostriedky pre dosahovanie
tychto ciefov v novom ekonomickom prostredi st nové. Ci uz to bude
znamenat’ otvorenie novych trhovych priestorov, ktoré predtym boli
nedostupné a prili§ daleko, alebo znizenie nakladov na sluzby poskyto-
vané zakaznikom. Zakladnym principom ostava: nechat zakaznikov viac
konat - jednoduchSie a rychlejSie, €im sa spolo€nosti uvolnia zdroje na to,
aby mohla sluzit viacerym zakaznikom a ponuknut kvalitnejSie sluzby.

Je rozumnejSie implementovat’ inteligentny systém, schopny preberat
objednavky a zasielat' ich dalej dodavatelom, ako zamestnat’ dodato&nych
desat’ ludi.

Premyslenym rieSenim je Casto aj efektivny konkureé&ny nastroj. Ak pro-
strednictvom bezpecénostného rieSenia viem ponuknut zakaznikovi nie€o
navySe, ziskavam naskok pred konkurenciou, ktora takéto rieSenie nema.

Prikladom takého rieSenia mbéze byt povolenie pristupu zakaznikovi pre
skontrolovanie stavu objednavky, pri¢om konkurencia takuto sluzbu
poskytovat neméze. Je to dalej aj spdsob, ako sa priblizit k zdkaznikovi
a vytvorit' silnejSiu podnikatelsku vazbu.

Spolo&nosti s velkym poctom obchodnych partnerov a dealerov im mézu
povolit’ pristup a kontrolu objednavok a ich stav, ba dokonca aj priamo
zadavat objednavky. Prikladom méze byt automobilova spolo¢nost, resp.
dealer, napr.Volvo alebo Skoda, ktory umozni tymto spdsobom $peci-
fikovat model a vybavenie pred samotnym zadanim objednavky. Druhym
prikladom je IKEA, kde z&kaznici maju povoleny pristup k informaciam

o tom, €o je na sklade a zaroveft maju moznost hned umiestnit
objednavku bez toho, aby ¢akali na teleféne, kym sa ich ujme niektory
predajca. Ponuknutie produktu cez web tiez vedie k zniZeniu ¢asovej
naro¢nosti marketingu v porovnani s normalnym obchodnym predajom.
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Napriklad, mate obchodny napad, ktory nie je vSak realizovatelny vo
vaSom malom meste vzhfadom na limitovany trhovy priestor. Ak vSak ste
schopny ponuknut takyto produkt cez web, situdcia mbze vyzerat' Uplne
inak a nadpad bude realizovatelny. Takto dosiahnete spolo€nosti, o ktorych
ste v&era ani nevedeli, Ze existuju, alebo boli mimo vas dosah. Je tazko
povedat, kde na zemi sa bude nachadzat vas trhovy priestor, ale pri
obchodovani cez Internet pre vas nebudu existovat ziadne hranice.

Nové ekonomické prostredie znamena Coraz viac vytvarenie vztahov cez
neosobné médium a ich dlhodobé budovanie. Klt€om k budovaniu
tvalych hodnotnych obchodnych vztahov je neustale rastica vzajomna
vymena kvalitnych informacii. Zakaznik poskytuje informacie tykajuce sa
jeho poziadaviek a narokov, na oplatku ziskava informécie upravené
podla jeho poziadaviek. To je zarover dévodom neustale rastucich
narokov na vytvorenie efektivneho informaéného systému zalozeného na
vzajomnej dovere.

Sprava Forrester Research odhaduje, Ze elektronické transakcie dosiahnu
uroven len v USA 1,300 milard dolarov v roku 2003! Tieto ¢isla su
ohromujtice. Dal$ie intiticie predpovedaju, Ze organizacie, ktoré nebudud
schopné zadaptovat’ svoje podnikanie pre svet elektronického
obchodovania, nebudud na trhu schopné konkurencie.

predpovedanie rizika

Je zrejmé, ze kazdy sa bude pokusat’ uskutoCnovat elektronické
transakcie a podnikanie s minimalnym moznym rizikom. Potrebujeme
vediet, ¢i nepustame nasich zakaznikov prili§ hiboko do systému.

A zaroven si musime byt isty, Ze uskuto€riovanie transakcii nas nevystavi
rizikam, ktoré by neskér mohli viest k neprijmenym prekvapeniam.

Elektronické podnikanie teda kladie vysoké poziadavky na bezpecné a
funkéné rieSenia IT. Jednou strankou je fukcionalita IT, druhou strankou je
racionalnost’ vyuzivania takéhoto systému.

Fundamentalnou otazkou ostava, ¢o by spolo¢nost stalo, keby niekto
poskodil elektronické podnikanie spolo¢nosti.

Jedna dobre znama stranka na webe tvrdi, Ze by sa ni¢ strasné pri
podobnom poskodeni bezpecénosti IT systému nestalo. Davaju prednost
riziku akceptovania nekorektnej objednavky. Podla nich omyl nebude stat
privela, nakolko predavaju tovar s relativne nizkou hodnotou. Ak by vSak
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“Nové ekonomické prostredie
znamena coraz viac

vytvarenie a budovanie vzt'ahov
na dlhé obdobie”



niekto prenikol do systému a poslal milibn neopravnenych objednavok, ich
nazor by sa pravdepodobne zmenil. Alternativou by bolo telefonicky
overovat’ kazdu objednavku, avSak takyto spdsob obchodovania by bol
neumerne naro¢ny na ¢as.

Zatial sme hovorili len o omyle, ale problém méze zapricinit obchodny
konkurent umyselne, alebo aj nevedomost’ a zneuZitie. V jednej Skolskej
triede v Stokholme niekto objednal cestovné listky cez web stranku
cestovnej agentury v hodnote priblizne 7.500 USD. Prirodzene ucet prisiel
ako patri¢ny Sok pre rodi€ov. KedZe na Ucte nebola ani zmienka o
moznosti a termine zruSenia objednavky, rodi¢ia museli zavolat agentdru
a poziadat' o zruSenie objednavky. Aku déveru v§ak budi mat zakaznici
v systém, ktory nie je dostatoéne chraneny? Bez patri¢nej ochrany sa
ktokolvek méze cez Internet prihlasit na stranku a v mene hocikoho
objednat’ ¢okolvek.

Internet je dnes pristupny kdekolvek, na Skolach, letiskach, v kaviarfach
a je prakticky nemozné vystopovat’ niekoho, kto sa pripajal z takychto
verejnych miest.

Ked zaciatkom roku 2000 bol “bombardovany” internetovy portal Yahoo,
pochopitefne doSlo k zniZzeniu produktivity tejto stranky. Omnoho vaésou
stratou bola vSak strata kredibility a v tomto pripade hovorime o mi-
liardach dolarov. Skusenosti Yahoo su excelentnym prikladom, preco je
potrebné analyzovat rizika a zabezpedit' integrovanu bezpecnostnu
infradtruktaru podnikatelskych aktivit hned od zaciatku.

aké rozmery nadobuda e-bezpeénost'?

Je dblezité ustanovit rovnovdhu medzi podnikatelskymi aktivitami a stup-
fnom pozadovanej bezpecnosti pre jednotlivé transakcie. Za normalnych
okolnosti sa to deje prepocitanim nielen finanénych vynosov, ale aj strat,
ktoré by nastali, ak by sa nie€o zlého prihodilo. Bezpe&nostny systém
méze byt dimenzovany v sulade s hodnotou jednotlivych transakcii a
stuprfiom dbvery vyZzadovanym pre jednotlivé sluzby.

NajjednoduchSim prikladom je internetovskd domovska stranka, ktora
ponuka len zakladné informacie. Je zrejmé, Ze pri ponukani zakladnych
informacii, akymi su napr. kontaktné adresy, nie je potrebné nasadit
najvyssiu hladinu bezpecnosti.

Opacna situacia nastava, akonahle povolime uskutoCfiovanie transakcii.
Objednavanie, napr. knih, bude vyZzadovat niektoru zo zakladnych hladin
bezpecénosti. AvSak poskytnutie moznosti objednat’ si kamién Volvo
posunie poziadavky na bezpec€nost podstatne vysSie. Zakladnou otazkou
zostava: “ Aké su naklady na transakciu?”. ESte lepSie vyjadrené, kolko
stratime, ak transakcia zlyh&a a neprebehne korektne? Napr. kolko by nas
stélo, ak by sme poslali desat kamiénov Volvo Specialne nastriekanych
a oznacenych logom zakaznikovi, ktory ani nevie, Ze v jeho mene bola
vystavena nejaka objednavka?

Hodnota je vitalnou pri uréovani investicii do bezpeénosti IT. DoleZitym
faktom je aj poznatok, Zze sa jedna o investiciu - a nie naklady.

Je velmi délezité vybudovat trvalt déveru v obchodnu znacku spoloénosti.
Vo fungujucom systéme, vela malych UuspesSnych

a fungujucich transakcii vytvara bazu pre velky objem transakcii, ¢im sa
dalej posilfiuje dovera a dosahuju sa podnikatelské ciele.

prvky v zakulisi bezpeénostnej politiky IT

Ako pre vsetky ostatné oblasti podnikania, aj pre oblast' IT
bezpecnosti su determinujicimi samotné ciele podnikania. Existuju
Styri zakladné kamene definujuce a ovplyviujuce bezpe€nost
existujucu vo vnutri organizacie:
- Samotné ciele podnikania

Uroverni technickej podpory v oblasti IT, ktorG méa organizacia k

dispozicii

Zakony a predpisy regulujice podnikanie

Etika a moralka

Tieto Styri zakladné kamene silne ovplyvnuju hladinu bezpecnosti v kon-
krétnej organizacii. NajdblezitejSie je urCenie rizik, ktorym je organizacia
vystavena. Nasledne je potrebné nacrtnut pravidla a postupy, ako sa s
tymito rizikami vyrovnat.



“Najddlezitejsie je
dosiahnutie rovhovahy
medzi potrebnou
urovnou bezpecnosti
a typom
pozadovanej transakcie”

Tieto pravidla a postupy vytvaraju to, €o my nazyvame bezpecnostna
politika IT. Ak chceme vytvorit korektnt bezpecnostnu politku, musime
najprv vykonat analyzu opierajucu sa o spomenuté Styri zakladné
kamene.

V prvom rade, aké su oCakavania na Urovni top managementu pokial ide
o ciele podnikania, aké su hrozby, napr. konkurencia, vyvoj, politika
a pod.?

Po druhé, aké su ulohy pre technickd podporu IT pre oblast finanénych
systémov, podpory predaja a ostatnych systémov pre uskutocriovanie
transakcii? Dalej su tu pravne a legislativne aspekty. Aké zavazky ma
organizacia vzhladom na platné zakony a predpisy? Prikladom mézu byt
predpisy o ochrane osobnych informacii, kolektivnych dohéd a zavézkov,
predpisy o archivacii dat a pod.

Na zaver tu mame otazky moralky a etiky, kde patri aj Skolenie personalu,
obsahuje etické a moralne aspekty vo vztahu k Internetu a jeho
vyuzivania. Kultirne dedi¢stvo v danej konkrétnej organizacie méze byt
pre formulaciu takychto etickych principov velmi dolezité.

Opierajuc sa o tieto Styri zakladné kamene sa uskuto¢ni analyza
existujucich rizik. Dolezitym je aj zhodnotenie rizik z finanéného hladiska.
Napr. ¢o nas bude stat, ak prebehne scenar X, alebo sabotaz Y?

ohodnotenie rizik

Prednedavnom bola velka Svédska priemyselna firma kompletne paraly-
zovana na niekolko hodin nasledkom virusu vo svojej sieti. Po preruseni
siet nebola este dlho extenzivne vyuzita. Ludia nevedeli, €o robit. Tato
nevedomost prispela k zvySeniu strat.

Straty mézu byt priamym ddsledkom vypadku produkcie, ale aj vo forme
extra usilia a prace pre personal, nasledne vo forme nad¢asov a doda-
to€nych nakladov. Okrem toho sa stretdvame s nekvantifikovatelnymi
stratami vo forme stresu individualnych pracovnikov.

Analyza rizik by mala vyustit do finalnych vyhlaseni ako: ,Toto m6zeme
akceptovat.” ,Toto nemézeme akceptovat.” ,S tymto musime nieco
urobit’.”




nacrtnutie bezpecénostnej politiky IT

Bezpecnostna politika je formulovana na zaklade analyzy existujucich
rizik. MySlienkou je vyjadrenie vSeobecného ciela a zameru organizacie.
Bezpecnostna politika kladie zaklady pre subor opatreni, na zaklade
ktorych sa tvori rozpocet pre bezpecnosti IT a uréuju sa primerané zdroje.
Bezpecnostna politka ma svoju obdobu a podoba sa ostatnym typom
politiky organizacie, ako napr. personalna politika, politika pre vyplacanie
miezd a pod.

Bezpecénostna politika musi vyjadrovat spdsob, akym organizacia
pristupuje k rizikam, ¢o vyzaduje od svojich zamestnancov a vedenia na
roéznych Urovniach. Musi pevne

a jednoznacne urcovat, ¢o je dovolené a ¢o nie je dovolené.

Bezpecénostna politika mdze obsahovat niekolko prehlaseni tohto typu:
- Ak ktokolvek v organizacii ma podozrenie na vyskyt virusu, musi
zavolat na toto telefébnne Cislo a kontaktovat' technicku podporu s
ciefom ziskat' dalSie inStrukcie
VSetci vzdialeni uzivatelia pristupujuci do siete organizacie musia
podstupit overovaci proces, ktory jednoznacne zaruci autentifikaciu
toho, kto sa hlasi do siete
Kazda informacia oznacena ako ,Interna“ musi byt pred odoslanim
zaSifrovana

konkrétne pravidla su formulované na zaklade
bezpecnostnej politiky

Akonahle je vytvorena bezpecénostna politka, nasleduje vytvorenie suboru
pravidiel a opatreni. Napr. vo forme bezpecnostného manualu obsahuju-
ceho direktivy v pripade bezpe€nostného incidentu. Ak niekto zavola
bezpeénostné oddelenie a povie ,mame virus®, musi byt spusteny systém
krokov hovoriaci ,najprv urob toto, potom toto a nakoniec toto".

Tento subor krokov ovSem nie je staticky, ale je dynamickym fenoménom
podliehajdcim vyvojovym zmenam a Upravam. Nejedna sa teda o systém
pre kazdého, ale kazdy si musi byt vedomy krokov, za ktoré je
zodpovedny.

Je zaroven velmi délezité uskutoCnit’ praktické testovanie, aby sa
otestovali protiopatrenia uréené na vykonanie jednotlivymi pracovnikmi.

Pri vytvarani bezpe&nostného manualu a pripomenuti si vSetkych
potrebnych oblasti, ktoré treba brat do uvahy, vybornou pomébckou méze
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par slov o zakonoch a dohodach, etike a moralke

Bezpec€nostna ochrana organizacie by nemala vychadzat Ciste
z technokratického pohladu, ale mala by brat do Gvahy aj iné pohlady,
ako napr. personalne, organiza¢nu kultdru a pod.

Poziadavky na bezpecnost mdzu priniest zasadné zmeny jednak v Struk-
tdre organizacie samotnej, ale aj pre jednotlivych zamestnancov.

Uz dnes existuje cely rad nariadeni a noriem vztahujucich sa na oblast IT
a je pochopitelné, ze v pripade kontroly a inSpekcie, organizacia ma
zaujem dokazat, Ze tieto predpisy a nariadenia dodrziava.

Ak chcete dodrziavat zakony, musite ich v prvom rade poznat. Ako pri-
klad uvedieme, Ze organizacia narabajuca so zdravotnymi datami v elek-
tronickej forme, musi mat na to prislusnu licenciu.

Vo vela krajinach existuju nariadenia ur€ujuce, ¢i organizacia ma alebo
nema pravo kontrolovat osobné emaily zamestnancov, v inych krajinach
toto méze byt predmetom Specifickej zmluvy medzi zamestnavatelom a
zamestnancom.

je v poriadku, ak v zamestnani surfujeme na sieti?

Ak pokracujeme s otazkami ohladne etiky a morélky, vyvstava otazka, Ci
je korektné, ak dovolime zamestnancom surfovat’ po Internete v pracov-
nom Case a navstevovat stranky, ktoré obsahuju menej ,ziaduci“ obsah.
Méze sa jednat o relativne neSkodnu zalezZitost, ako su napr. stranky
uréené pre fanusikov dostihov. Ale aj o relativne velmi neprijemné
zélezitosti, ako ked napr. jedna vazena Svédska firma nasla pri rutinnom
prehliadani pocitacov vo svoje sieti stovky obrazkov detskej pornografie.
Dal$ou otazkou je - dovolite zamestnancom robit’ I-banking z pracoviska?

V horSom pripade intenzivne surfovanie vedie k pretazeniu siete
organizacie. Rizikom sa stava, Ze ludia robiaci délezité rozhodnutia sa
nebudd méct v danom Case dostat’ k vitalnym informaciam. To méze
zasadne ovplyvnit hodnotu akcii firmy na burze.
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Problémy tykajuce sa zamestnancov musia byt samozrejme rieSené v
spolupréaci bud’ s odbormi, alebo s inymi predstavitelmi zamestnancov, ¢o
by malo prispiet k vytvoreniu otvoreného a konstruktivneho dialégu.
Zamestnanci su najdélezitejSimi aktivami spolo¢nosti a musia k nej byt
lojalni. Na druhej strane, organizacia si musi uvedomit, Zze bezpeénost’

a ochrana je délezita zvonka, ale rovnako aj zvnutra.

zisfovanie a prevencia
neautorizovaného pristupu

Na jednej strane je snaha o vytvorenie systému maximalne otvoreného
a pristupného uzivatelom a zakaznikom. Na druhej strane toho istého
procesu je nevyhnutnost zabudovat spbésoby ochrany pred
neautorizovanym pouzivanim systému, skompromitovanim IT systému
a snaham o sabotaz. Aj ked vSeobecné podvedomie tykajuce sa
bezpecnostnych otazok je neustale silnejSie, nadalej existuje vela
organizacii, ktorych senzitivne informacie lezia nechranené a volne
dostupné. Pri¢iny su rézne, od neznalosti problematiky a existujucich
rizik, cez neznalost metdéd umozriujucich ziskanie existujucich hesiel, az
po zlu konfiguraciu systémov a existenciu tzv. zadnych dvierok do
systémov.

zacalo to externou ochranou

Vo svete, kde organizacie boli viac menej v terminolégii pocitacov
izolované od zakaznikov a klientov, bezpecnost IT sa tykala hlavne
externej ochrany vo forme alarmov, zablokovania a prekazok.
Samozrejme, v omnoho intezivnejSie integrovanom prostredi logickym
centrom pozornosti boli firewally. Zintenzivnenie prepojenia s vonkasim
svetom postupne prenieslo koncentraciu pozornosti na kontrolu virusov,
Sifrovanie a pod.
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Z pohladu organizécie je prijatelnejSie presved&enie, Ze utok

a zneuzitie systému prichadza zvonka. AvSak skusenost nam

hovori, Ze vacésina utokov prichadza zvnutra. Je pre nas prirodzené
predpokladat, Ze naSi zamestnanci si nam lojalni, ale zmeny v orga-
nizacii ¢asto vedu k opacénej situacii. Priinou zneuzitia systémov
méze byt aj nedostatok poznatkov. Z hladiska ochrany systému je
preto potrebny komplexny pohlad na problematiku zahriujici
alternativu ohrozenia zvonka aj zvnutra.

baza pre rozhodovanie o investiciach do bezpecnosti

V minulosti neboli k dispozicii ziadne mierky a etalény na zhodnotenie
stavu bezpecnosti. Dnes je vSak k dispozicii cely rad rieSeni uréenych
na vyhladavanie slabych miest v systémoch, vyvolanie alarmu a re-
gistrovanie nepovolenych &innosti. Sluzia bezpecnostnému
manazérovi v organizacii prostrednictvom komplexnych sprav o ne-
autorizovanych pristupoch a pokusoch, utokoch, vniknutiach a sna-
hach o manipulaciu systému resp. informacii v hom ulozenych. Takato
dokumentacia je vyznamnym nastrojom pre proces rozhodovania
managementu ohladne zvySovania Urovne ochrany a investicii na to
potrebnych. Spoloénym nazvom pre tento typ programov je
Bezpecnostny skener (Security Scanner) resp. Detekcia vniknutia
(Intrusion Detection) a ich prvoradou ulohou je vyhladavanie a prio-
ritizacia slabych miest v systéme.

“Otvorenie systému do
maximalnej mozne;
miery pre uzivatelov a
zakaznikov sucasne
vyzaduje zabudovanie
ucinnych metod
ochrany”



$esf zdakladnych

funkcii

1. identita

Elektronicka identifikacia nesie oznacenie autentifikacia. Autentifikacia sa
méze vztahovat na fyzicku alebo pravnicku osobu, ale tiez na server,
funkciu, alebo sluzbu. Autentifikacia vyustuje do potvrdenia bezpecnej
identifikacie a overuje, Ze osoba pripojena na opa¢nom konci cez Internet
je naozaj tou, za ktoru sa vydava a vice versa. Na uplne zakladnej hladine
sa mOze jednat o zaslanie emailu urcitej osobe s vedomim, Zze dana
sprava sa naozaj dostane k tej pravej osobe, resp. Ze dany odosielatel je
naozaj osobou, ktora tuto spravu poslala.

AK nie je mozné spolahlivo ur€it identitu druhej strany, nie je mozné s fiou
podnikat. Identifikacia je teda z&kladnou podmienkou pre vykonavanie
elektronického obchodovania. Dokonca aj keby danéa informacia bola
zaSifrovana, nie je to postacujuce na overenie identity odosielatela alebo
autenticity samotnej informacie.

UzZivatelia sa stretavaju s autentifikaciou pri Internet bankingu kde sa
musia identifikovat' ako majitelia U¢tu a zakaznici, pouzivajuci napr.
generator hesiel (token) alebo €ipovu kartu. Nasledne banka vie, Ze do
systému sa hlasi opravnena osoba. Na druhej strane zdkaznik si je isty
tym, ze sa pripaja na spravnu banku.

V komplikovanejSich pripadoch, napr, pri vymene informacii medzi
organizaciami, uzivatel si musi byt isty, Ze komunikuje

s korektnym serverom a mdze napr. umiestnit’ objednavku, vystavit
fakturu alebo uskutoCnit’ nejaku inu elektronicku operaciu.

2. kontrola pristupu determinuje privilégia uzivatela

Akonahle je overena identita, dalSou otazkou je, akymi opravneniami
disponuje uzivatel hlasiaci sa do systému a vyzadujuci cez siet rozne
sluzby a zdroje.

Kontrola pristupu k roznym typom informacii alebo zdrojov je teda tiez
fundamentalnou bezpe&nostnou otdzkou. Danou informéciou moéze byt
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pripadne pIné opravnenie pre finanny, uctovny alebo skladovy systém.
Kontrola pristupu sa méze opierat’ aj o funkciu resp. postavenie v orga-
niz4cii.

Ak pouzijeme ako priklad banku, tak aj v pripade, Ze banka uz vie, s kym
komunikuje, musi zabezpedit, aby zdkaznik mal pristup na spravny ucet
a sluzby, umozujuce napr. transfer pefazi, alebo nakup akcii na burze.

V pripade elektronického podnikania organizacie kontroluju, aky typ
sluzby je pre daného zakaznika alebo dodavatela pristupny cez web.

Kontrola pristupu zahriiuje zadefinovanie pravidiel determinujucich, kto
ma za akych okolnosti pristup k danym zdrojom. Takéto podmienky mézu
existovat' aj vo forme €asovych limitov, napr. konzultant bude mat pravo
pripojit sa na siet organizécie len po€as pracovnych hodin. Na druhej
strane, zamestnanec mdéze mat pridelené opravnenie pripajat sa na siet
pocas 24 hod. denne, ak pracuje z domu a pouziva Internet.

3. dovernost v preklade znamena, Zze nedochadza k
neautorizovanému nacitaniu informacii

Dévernost teda znamena, Ze neautorizovany subjekt neméze ziskat
informaciou, ktora je v systéme uloZzena alebo prenasana. Znamena to
chranit informaciu tak, aby si ju nikto nepovolany nemohol precitat.
Typickym prikladom je Sifrovanie elektronickej posty. Na Internete je
vSetka posta, pokial nie je nejakym spdsobom chranena, v podstate lahko
pristupna.

Dovernost samozrejme znamena aj ochranu informacii ulozenych na PC
a pevnych diskoch zamestnancov, resp. na serveroch organizacie.
Vzhladom na objem a povahu senzitivnych informacii €asto uloZzenych na
modernych laptopoch, ani prenosné pocitae nemozno ponechat
nezabezpecené.

Pri pripojeni uzivatela na Internet-banku je komunikacia medzi nimi
zaSifrovana. Vyplyva to z potreby chranit integritu privatnych dat, ako aj
z nutnosti reSpektovat pravidla a zakony tykajuce sa bankovnictva.

V praxi to vyzera tak, Ze komunikacia medzi web serverom banky a pre-
hliadacom zakaznika je zaSifrovana. Medzi zdkaznikom a bankou sa
vytvarana chraneny tunel. Samozrejme, deje sa to transparentne, t.j. pre
zakaznika je tato operacia neviditelna.
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4. integrita v preklade znamen3, ze informacia nie je porusena

Integrita znamena, Ze sprava alebo prenasané, &i ulozené subory neboli
zmenené. Ak napr. sprava znie“ ,Kup 500 akcii Ericssonu®, je dolezité,
aby v sprave nepribudla jedna nula navyse. Integritu mozno dosiahnut
len tak, Ze sa pomocou kontrolnej funkcie sleduje, ¢i doslo k nejakej
zmene v sprave, ulozenom subore alebo v bankovej transakcii.

Z technického hladiska integritu zabezpecuju matematické vypocty
vytvarajuce tzv. ,odtlacky prstov“ daného dokumentu (nazyva sa to
hodnota HASH). Takyto ,odtlacok prsta“ je unikatnym pre konkrétne
mnozstvo informacie. Aj pri akejkolvek malej zmene sa zmeni aj ,odtlacok
prsta“. Takyto ,odtlacok prsta“ ma vzdy rovnaku velkost, ¢i sa uz jedna

o dokument s niekolkymi riadkami alebo 500-stranovu spravu.

Integrita znamena, Ze nedoslo k pozmeneniu dat kymkolvek,

a zaroven, ze nedoslo k zmene v dbésledku poruchy pri prenose dat. Ak
vSetko funguje, autenticita prenasanej informacie je garantovana
prostrednictvom digitalneho podpisu. Digitalny podpis je analégiou
normalneho podpisu perom na dokumente. Ak je pritomny digitalny
podpis, systém predpoklada, ze je vSetko v poriadku.

5. nepopretie — nemoznost’ popretia obdrzania informacie

Nepopretie znamena, Ze ziadna zo stran zu¢astnenych na elektronickej
operacii nemdze popriet uskutoénenu transakciu. Napr. A posle email B
a objedna si kamiony Volvo. O niekolko dni neskér, kedze nemal dost
penazi, to poprie. AvSak medzi¢asom B rozbehol operaciu dodania
kamionov resp. zacal s produkciou. Alebo niekto oslovi banku a da prikaz
na nakup 500 akcii Ericssonu za najlepSiu moznu cenu a neskor bude
tvrdit, Ze takyto prikaz v tom Case nedal, ale az o 15 min neskoér, ked
cena klesla.

Kedze takéto situacie nie su akceptovatelné, nepopretie nadobuda ¢oraz
vacsi vyznam v organizaciach zaoberajucich sa elektronickym
obchodovanim. Ak sa uskuto¢ni obchod v elektronickej forme, musi mat
to istl zavaznost, ako keby sa uzatvaral klasickou cestou a s podpisom
perom na papieri. Tento ciel sa dosahuje pomocou elektronickych
podpisov, ktoré maju este vysSiu hladinu bezpecénosti ako ich predchod-
covia, klasické podpisy na papieri. Klasicky podpis je len to, ¢o vase oci
vidia na papieri a moze dojst k pozmeniu podpisu potom, ako bol
vytvoreny.
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V elektronickom svete to nie je mozné, nakolko systém by aj pri
najmensej zmene a zdsahu vyhlasil poplach.

Ak sa vratime uz k zndmemu prikladu Internet banky, zakaznik sa
prihlasuje prvykrat vygenerovanim jednorazového hesla prostrednictvom
tokenu. Nasledne vystavi platobny prikaz. Casto sa vyZaduje ,podpisanie
transkacie” prostrednictvom napr. hesla vygenerovaného tokenom alebo
inou technologiou.

6. vystopovanie alebo elektronické overenie

Cim viac obchodnych operéacii sa uskuto&fiuje v elektronickom svete, tym
viac vyvstava potreba byt schopny vystopovat povod elektronického
dokumentu. Dosahuje sa to niekolkymi sp6sobmi, akymi su elektronické
log zdznamy, podpisy, elektronické overovanie a iné digitélne
charakteristiky, schopné klarifikovat pévod dokumentu alebo transakcie.

Kedy sa toto vyuziva? Realnym prikladom méze byt, ked Gétovnik chce
preskumat penazné ucty, bezpecnost IT alebo digitalne podpisy v pripade
sporov a nejasnosti.

Inym prikladom moze byt trestny &in spachany na web trhu. Ak niekto
v mene iného objednal masovu produkciu, policia si moze overit, kto
v skutoénosti tuto transakciu uskutocnil, kedy a kde. Samozrejme, toto
vSetko kladie zna€né naroky na existenciu nie€oho, ¢o by zabezpecilo
elektronické vystopovanie a overovanie.

tychto 6 f unkcii tvori elementarnu zakladnu

Tychto 6 funkcii tvori elementarnu zakladriu pre transfer akejkolvek
papierovej transakcie do elektronického sveta. Nie je nevyhnutné, aby sa
v kazdom pripade uplatnili vSetky tieto funkcie, ale skor ich vhodna
kombinacia, v zavislosti od typu uskuto€fiovanych operéacii a v zavislosti
od prinosov pre zakaznika.

Nie je nevyhnutné, aby subor bol vzdy zasSifrovany — ale je vzdy nevyhnut-
né byt si isty s kym komunikujete.

NajlepSim rieSenim je vhodna kombinacia réznych rieSeni, ktoré by
vytvarali nové prileZitosti pre expanziu podnikania. Nakup prislusnej
technolégie niekedy méze pripadat ako enormna investicia. Akonahle sa
vSak vyjasnia nové moznosti vznikajuce vdaka vysokej bezpecnosti
systému, objavia sa aj nové zdroje ziskov organizacie. Inymi slovami,
bezpecénost sa velmi rychlo zaplati.
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Niektoré organizécie sa pozeraju na bezpecnost' IT ako na poistku - I k . k P b h d o
chrania sa pred nepredvidatelnymi situaciami a stratami a v lepSom ele fronlc e opcnodaovdadnie

pripade ich to stoji len poplatky a naklady.

V skutoCnosti, investicie do bezpec€nosti by mali byt chapané aj ako
investicie otvarajuce nové prilezitosti na rozvoj podnikania a zvy$enie a PKI
profitability organizacie.

PKI su pravdepodobne najdblezitejSie a najznamejsie 3 pismena v bez-
pe¢nom elektronickom podnikani. PKI je skratkou pre Public Key Infra-
structure, €o v preklade znamenad infrastrukturu verejnych klu¢ov
vyuzivanych na zabezpecenie vSetkych 6-tich funkcii spominanych

v predchadzajicom texte.

V podstate PKI je systém na vytvorenie digitalnej identity dostatoéne
bezpe¢nym spdsobom na to, aby v ramci obchodovania bola nastolena
dostatoénd dovera.

PKI je mozné vyuzit na bezpecnostné funkcie v réznych typoch aplikacii,
od elektronickej posty az po aplikacie zamerané na planovanie zdrojov
organizacie (Enterprise Resource Planning ERP) bez toho, aby koncovy
uzivatel musel rozumiet jeho principu, alebo poznal jeho Struktiru a sys-
tém.

Spojenim PKI a aplikacii je mozné bezpecnost administrovat

z jediného bodu, tzv. Single Point of Administration. Tym sa znacne
ulah¢i uloha uzivatela, ktorému sta¢i paméatat si jedno heslo na pristup k
jeho aplikaciam (Single Sign On). Dal$im désledkom s nizke naklady na
administraciu externych aj internych uzivatelov.

Priklady typickych aplikacii:

Bezpeény E-mail. Coraz v&&si podiel informacii je prenagany
elektronickou postou a je nevyhnutné zabezpecit dévernost, integritu
a overenie pdvodu tychto dat, a to tym viac, ¢im vacSia je hodnota
informacii prenasanych po Internete.

Bezpeény klient. Pre vacsinu ludi je zrejmé a logické uzamykanie
a bezpecné ulozenie dokumentov obsahujdcich citlivé a tajné
informacie. Napriek tomu, informacie ulozené v digitédlnej podobe su
Casto ponechané volne a bez ochrany. Bezpec€nost klienta na baze
vyuzitia PKI vyuziva rézne typy transparentného a automatického
Sifrovania a deSifrovania informacii lokalne ukladanych u klienta.
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Bezpeéné sluzby na www. Coraz viac organizécii na distribtciu
informacii, produktov a sluzieb vyuZiva Internet. Av8ak na vyuZitie
maximalneho potencialu Internetu a udrzanie vysokej bezpeénosti,
ponukané sluzby musia mat' zabudovanu bezpecnost.

Bezpeéna komunikacia. Prostrednictvom bezpeénych virtualnych
privatnych sieti (Secure VPN) sa organizacie mézu efektivne spajat
a komunikovat’ cez Internet bez ohladu na geograficku lokalitu. VPN
rieSenie na baze PKI ponukaju autentifikaciu, dévernost a integritu
potrebné na vybudovanie bezpe€nych intranetovych a extranetovych
rieSeni.

zaklady Sifrovania, kl'ice a certifikaty

Existuju dva zakladné spbsoby Sifrovania. Symetrické Sifrovanie, ktoré na
zaSifrovanie a deSifrovanie pouziva ten isty kf'tu€. Nevyhodou je, Ze pri
komunikacii s viacerymi subjektami pri pouzivani a zdielani toho istého
kfu€a primerane klesa bezpecnost. Znamena to, ze pre kazdé spojenie
potrebujete jednu sadu klu€ov a pokial by ste navzajom komunikovali 5-ti,
potrebujete 25 klu€ov - €o nie je sice nemozné, ale ani nie jednoduché.
Prirodzene, pri narastajucom pocte prepojeni sa takéto rieSenie stava
nepraktické. Tu prichadza k slovu asymetrické Sifrovanie. Asymetrické
Sifrovanie vyuziva par klucov, z ktorych je jeden verejny (Public) a jeden
tajny - privatny (Secret). Spolu vytva-raju tzv. par klucov. Informacia
zaSifrovana jednym z tychto klu€ov moze byt deSifrovana len druhym
kfu€¢om a vice versa.

V ¢om je teda vyhoda? Jednoducho v tom, Ze verejny (Public) kla¢
mdbzem volne distribuovat’ a zaslat’ kazdému koho poznam, ale aj uplne
cudzim subjektom. Zarover druhy klu¢ (Secret) ostava utajeny a poznam
ho len ja. Nakolko kazdy ma pristup k méjmu verejnému klu€u, mézu mi
posielat’ spravy zaSifrované tymto klu€om. Len ja ich m6zem deSifrovat,
pretoze vlastnim zodpovedajuci privatny kl'u¢ - nikto iny. Pouzivanim
verejného a privatneho kluc€a je vyrieSeny problém vymeny a spravy
kfacov.

Zaroven je potrebné riesit’ aj certifikaciu kfu€ov volne dostupnych cez
Internet. Dalej je déleZité byt schopny overit, kto vlastne spravu
zasifroval. Tu nastupuje treti subjekt — certifikacna autorita (CA), ktora
vystavuje certifikat obsahujuci kIG¢ a garantuje komu patri a dokedy plati.
CA k certifikatu pridava vlastny elektronicky podpis na zabezpecenie
integrity certifikatu (t.j. Ze ho nikto neméze zmenit). Analégiou moze byt
ID karta s hologramom alebo vodotlacou.
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CA odosiela certifikadt na verejne dostupnu web stranku napojenu na
elektronicky adresar. Ak A chce komunikovat' s B, A sa spoji s infor-
macnou sluzbou a vyziada si certifikat patriaci B. Po obdrzani certifikatu
je schopny odoslat’ spravu pre B bezpecnym spdsobom. Na druhej strane,
B je schopny si overit, Ze sprava priSla naozaj od A.

Cela tato procedura sa pochopitelne odohrava transparente pre konco-
vého uzivatela.

V niektorych pripadoch, organizacie vydavaju certifikaty pre svojich
obchodnych partnerov a zakaznikov. Inou moznostou je vydavanie
certifikatov vliddou alebo Statnou administrativou. Len ucastnici danej
bezpecénostnej domény si budu ddverovat’ navzajom. Participant nemoze
doéverovat hocikomu, ale len tym, ktori su certifikovani tou istou CA.
Samozrejme bezpecnostné domény mézu vyuzivat tzv. cross certifikaciu
a tym vytvorit déveru medzi uzivatemi v jednotlivych doménach.
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Desat’ prikazani pre bezpecné elektronické podnikanie

1

Otazky bezpecnosti IT musi rieSit management.

2

Dovera je zakladom dobrého obchodu.

3

Bezpecénost’ je nutne integrovat’ hned' od zac€iatku.

4

Pre uzivatela je potrebné zabezpecit’ jednoduchost'.

5

V novom prostredi sa musi zachovat’ uroven
bezpecnosti
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6

Zistite si, s kym podnikate

7

Bezpecénostna politika musi byt’ definovana v kazdej
organizacii

8

Vytvorte prostredie na tesny kontakt so zakaznikmi

9

Bezpecnost’ je investicia, nie naklad

10

Vyvazte hodnotu transakcie a hladinu
bezpecénosti
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www.protectdata.sk
www.protectdata.cz

Bezpecnost IT - jednoducho . prote ct data



