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Tento dokument je určený predovšetkým IT managerom, bezpečnostným správcom
   a ostatným bezpečnostným profesionálom v strategických pozíciách.

Uvedené informácie majú za úlohu všeobecne priblíži� oblas� bezpečnosti IT. Sú
  upravené tak, aby boli prístupné aj laikom a poskytli primeranú podporu každému,
      kto si myslí, že bezpečnostné otázky má rieši� predovšetkým management
         organizácie.

Ba čo viac, tento materiál by si mal prečíta� každý člen riadiaceho tímu, ktorý chce,
    aby jeho organizácia bola favoritom v novom ekonomickom prostredí.

Tento dokument bol vytvorený v Protect Data, v skupine, ktorá zaujíma vedúce miesto
      v oblasti bezpečnosti IT. Našim cie¾om je čiastočne aj náš vlastný prospech –
      máme snahu predstavi� naše bezpečnostné riešenia.

Na druhej strane, najväčší prínos tohoto dokumentu je v tom, že ilustruje spôsob, ako
     dôvera a spo¾ahlivos�  buduje základy, na ktorých stojí nový model podnikania
        a poskytovania služieb.
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Nový prístup k bezpečnosti IT

Revolúcia v oblasti IT (informaèné technológie) ovplyvòuje èoraz viac
oblastí podnikania a èoraz viac sa presadzuje nový prístup k bezpeènosti
IS (informaèné systémy). Bezpeènos� dnes u� nie je len o tom, ako
vymknú� ne�iadúcich náv�tevníkov, ale o tom, ako vpusti� dnu tých
pozvaných a �iadaných: potencionálnych zákazníkov, dodávate¾ov,
zamestnancov a ïa¾�ie skupiny. Od samotných poèiatkov podnikanie
spoèívalo na dôvere a vytvorení dôveryhodného prostredia. Najväè�ou
výzvou dne�ka je prenies� tieto hodnoty do elektronického sveta. Zároveò
to kladie celú sériu nových po�iadaviek nielen na existujúce pracovné
metódy, ale aj na celkové prostredie IT.

Na prvý poh¾ad sa zdá, �e nejde o niè iného, ako nahradi� krok za krokom
klasický, na papierových dokumentov zalo�ený proces procesom
elektronickým, s dodr�aním prinajmenej rovnakej, ak nie vy��ej
bezpeènosti. V skutoènosti v�ak skôr ide o vybudovanie tzv. business-
critical systémov.

Pri transformácii business-critical materiálov z papierovej formy do formy
elektronickej, musíme by� schopní klás� na informácie a ich hodnovernos�
rovnaké, alebo e�te vy��ie nároky. Obrovský objem informácií znamená,
�e ich autenticita sa musí da� overi� ve¾mi rýchlo a automaticky, bez
kladenia nových po�iadaviek na technickú úroveò a znalosti koncového
u�ívate¾a.

To, èo bolo bezpeène uzamknuté vèera, dnes mo�e by� vo¾ne prístupné
na serveri. To, èo sme podpísali a zalepili do obálky vèera, je dnes
podpísané elektronickým podpisom s cie¾om prepo�ièa� dokumentu tú
istú hladinu kredibility. Pri transformácii z fyzického do elektronického
sveta mô�eme dokonca klás� vy��ie po�iadavky na prínosy z podnikania
a po�adovanú hladinu bezpeènosti.

Bezpeènos� IT sa stala základnou po�iadavkou podnikania
v novej ekonomickej ére. Priná�a so sebou úplne nové slu�by, zvy�uje
konkurencieschopnos�, priná�a nových zákazníkov a dramaticky zvy�uje
geografické pokrytie. Dovo¾te nám vysvetli�, ako sa to deje.
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bezpeènos� IT mô�eme sumarizova� v jednom slove:
dôvera
Ak existuje jediné slovo sumarizujúce výhody elektronického podnikania,
je to dôvera. Bez oh¾adu na typ ponúkanej elektronickej slu�by, základom
je vytvorenie solídneho prostredia pre dôveru.

Zákazník, ktorý chce pou�íva� Internet banku, musí ma� absolútnu dôveru
v bankový bezpeènostný systém. Musí si by� istý, �e nikto iný nemô�e
získa� prístup na jeho bankový úèet
a uskutoèni� peòa�ný transfer. U� len my�lienka o mo�nosti
kompromitácie jeho prístupu pravdepodobne povedie k tomu, �e zmení
banku.

Dôvera sa aplikuje aj na dokumenty, ktoré niekto zverejnil. Èo by sa asi
stalo, keby niekto sprístupnil novú web stránku a zaèal na nej uverejòova�
nepravdivé tlaèové správy? Presne to sa stalo na Wall Street, keï niekto
zaèal distribuova� falo�né informácie o cenách akcií na burze vyu�ívajúc
nepravý server. Vyhnalo to hore doèasne niektoré ceny akcií, av�ak
dostatoène dlho na to, aby niekto pri ich predaji zhrabol mimoriadny zisk.

Ak by verejnos� dala svoju dôveru falo�ným informáciám, mô�e to ma� aj
ove¾a vá�nej�ie dôsledky - hlavne v strate dôvery voèi danej organizácii
a jej znaèke. A znaèka niekedy pre firmu predstavuje ove¾a väè�iu
hodnotu ako cena jej akcií na burze.

porovnanie prínosov a nákladov podnikania
Vytváranie slu�ieb poskytovaných cez rozhranie www, prilákanie
zákazníkov a vytváranie obchodných vz�ahov vy�aduje podstatné
investície.

Citlivý vz�ah zákazníka k Internet banke je toho �iarivým príkladom. Ak sa
roz�íri chýr, �e zákazník pri�iel o v�etky svoje peniaze v banke fungujúcej
cez web, dôvera sa okam�ite vyparí a nastane prudký odliv zákazníkov.
V  takomto prípade, databáza zákazníkov, ktorá sa budovala nieko¾ko
rokov sa stane bezcennou v priebehu nieko¾kých dní.

V porovnaní s mo�nými stratami v dôsledku toho, �e sa nieèo pokazilo,
investície do zabezpeèenia systému pre podnikanie sú relatívne malou
investíciou. V ideálnom prípade, bezpeènos� sa vytvára zároveò s
budovaním slu�ieb zalo�ených na webe. Najekonomickej�ím rie�ením je,
ak sa investície naplánujú u� vo fáze plánovania systému ako takého
a bezpeènos�  IT sa inkorporuje do systému hneï od zaèiatku.

Ak by sa èakalo a� do momentu, kedy vznikne problém, rie�enie by mohlo
by� príli� drahé, �a�ko uskutoènite¾né � prípadne by bolo úplne nemo�né
odstráni� negatívne dôsledky. Vytváranie dobrých vz�ahov so zákazníkmi
je dlhodobý proces, ich znièenie mô�e by� zále�itos�ou sekúnd.

motivácia vo va�ej organizácii
Ka�dopádne je viac aktívnych, ako pasívnych argumentov pre investo-
vanie do zabezpeèenia elektronického podnikania hneï od zaèiatku.

Tri najzrejmej�ie po�iadavky v podnikaní sú zvý�enie profitability,
vytvorenie náskoku pred konkurenciou a vytvorenie silných obchodných
vz�ahov. Toto nie je niè prevratne nového, ale prostriedky pre dosahovanie
týchto cie¾ov v novom ekonomickom prostredí sú nové. Èi u� to bude
znamena� otvorenie nových trhových priestorov, ktoré predtým boli
nedostupné a príli� ïaleko, alebo zní�enie nákladov na slu�by poskyto-
vané zákazníkom. Základným príncípom ostáva: necha� zákazníkov viac
kona� - jednoduch�ie a rýchlej�ie, èím sa spoloènosti uvo¾nia zdroje na to,
aby mohla slú�i� viacerým zákazníkom a ponúknu� kvalitnej�ie slu�by.

Je rozumnej�ie implementova� inteligentný systém, schopný prebera�
objednávky a zasiela� ich ïalej dodávate¾om, ako zamestna� dodatoèných
desa� ¾udí.

Premysleným rie�ením je èasto aj efektívny konkureèný nástroj. Ak pro-
stredníctvom bezpeènostného rie�enia viem ponúknu� zákazníkovi nieèo
navy�e, získavam náskok pred konkurenciou, ktorá takéto rie�enie nemá.

Príkladom takého rie�enia mô�e by� povolenie prístupu zákazníkovi pre
skontrolovanie stavu objednávky, prièom konkurencia takúto slu�bu
poskytova� nemô�e. Je to ïalej aj spôsob, ako sa priblí�it k zákazníkovi
a vytvori� silnej�iu podnikate¾skú väzbu.

Spoloènosti s ve¾kým poètom obchodných partnerov a dealerov im mô�u
povoli� prístup a kontrolu objednávok a ich stav, ba dokonca aj priamo
zadáva� objednávky. Príkladom mô�e by� automobilová spoloènos�, resp.
dealer, napr.Volvo alebo �koda, ktorý umo�ní týmto spôsobom �peci-
fikova� model a vybavenie pred samotným zadaním objednávky. Druhým
príkladom je IKEA, kde zákazníci majú povolený prístup k informáciám
o tom, èo je na sklade a zároveò majú mo�nos� hneï umiestni�
objednávku bez toho, aby èakali na telefóne, kým sa ich ujme niektorý
predajca. Ponúknutie produktu cez web tie� vedie k zní�eniu èasovej
nároènosti marketingu v porovnaní s normálnym obchodným predajom.
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Napríklad, máte obchodný nápad, ktorý nie je v�ak realizovate¾ný vo
va�om malom meste vzh¾adom na limitovaný trhový priestor. Ak v�ak ste
schopný ponúknu� takýto produkt cez web, situácia mô�e vyzera� úplne
inak a nápad bude realizovate¾ný. Takto dosiahnete spoloènosti, o ktorých
ste vèera ani nevedeli, �e existujú, alebo boli mimo vá� dosah. Je �a�ko
poveda�, kde na zemi sa bude nachádza� vá� trhový priestor, ale pri
obchodovaní cez Internet pre vás nebudú existova� �iadne hranice.

Nové ekonomické prostredie znamená èoraz viac vytvárenie vz�ahov cez
neosobné médium a ich dlhodobé budovanie. K¾úèom k budovaniu
tvalých hodnotných obchodných vz�ahov je neustále rástúca vzájomná
výmena kvalitných informácií. Zákazník poskytuje informácie týkajúce sa
jeho po�iadaviek a nárokov, na oplátku získava informácie upravené
pod¾a jeho po�iadaviek. To je zároveò dôvodom neustále rastúcich
nárokov na vytvorenie efektívneho informaèného systému zalo�eného na
vzájomnej dôvere.

Správa Forrester Research odhaduje, �e elektronické transakcie dosiahnu
úroveò len v USA 1,300 milárd dolárov v roku 2003! Tieto èísla sú
ohromujúce. Ïa¾�ie in�titúcie predpovedajú, �e organizácie, ktoré nebudú
schopné zadaptova� svoje podnikanie pre svet elektronického
obchodovania, nebudú na trhu schopné konkurencie.

predpovedanie rizika
Je zrejmé, �e ka�dý sa bude pokú�a� uskutoèòova� elektronické
transakcie a podnikanie s minimálnym mo�ným rizikom. Potrebujeme
vedie�, èi nepú��ame na�ich zákazníkov príli� hlboko do systému.
A zároveò si musíme by� istý, �e uskutoèòovanie transakcií nás nevystaví
rizikám, ktoré by neskôr mohli vies� k nepríjmeným prekvapeniam.

Elektronické podnikanie teda kladie vysoké po�iadavky na bezpeèné a
funkèné rie�enia IT. Jednou stránkou je fukcionalita IT, druhou stránkou je
racionálnos� vyu�ívania takéhoto systému.

Fundamentálnou otázkou ostáva, èo by spoloènos� stálo, keby niekto
po�kodil elektronické podnikanie spoloènosti.

Jedna dobre známa stránka na webe tvrdí, �e by sa niè stra�né pri
podobnom po�kodení bezpeènosti IT systému nestalo. Dávajú prednos�
riziku akceptovania nekorektnej objednávky. Pod¾a nich omyl nebude stá�
prive¾a, nako¾ko predávajú tovar s relatívne nízkou hodnotou. Ak by v�ak

�Nové ekonomické prostredie
     znamená èoraz viac
vytvárenie a budovanie vz�ahov
    na dlhé obdobie�
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Opaèná situácia nastáva, akonáhle povolíme uskutoèòovanie transakcií.
Objednávanie, napr. kníh, bude vy�adova� niektorú zo základných hladín
bezpeènosti. Av�ak poskytnutie mo�nosti objedna� si kamión Volvo
posunie po�iadavky na bezpeènos� podstatne vy��ie. Základnou otázkou
zostáva: � Aké sú náklady na transakciu?�. E�te lep�ie vyjadrené, ko¾ko
stratíme, ak transakcia zlyhá a neprebehne korektne? Napr. ko¾ko by nás
stálo, ak by sme poslali desa� kamiónov Volvo �peciálne nastriekaných
a oznaèených logom zákazníkovi, ktorý ani nevie, �e v jeho mene bola
vystavená nejaká objednávka?

Hodnota je vitálnou pri urèovaní investícii do bezpeènosti IT. Dôle�itým
faktom je aj poznatok, �e sa jedná o investíciu - a nie náklady.

Je ve¾mi dôle�ité vybudova� trvalú dôveru v obchodnú znaèku spoloènosti.
Vo fungujúcom systéme, ve¾a malých úspe�ných
a fungujúcich transakcií vytvára bázu pre ve¾ký objem transakcií, èím sa
ïalej posilòuje dôvera a dosahujú sa podnikate¾ské ciele.

niekto prenikol do systému a poslal milión neoprávnených objednávok, ich
názor by sa pravdepodobne zmenil. Alternatívou by bolo telefonicky
overova� ka�dú objednávku, av�ak takýto spôsob obchodovania by bol
neúmerne nároèný na èas.

Zatia¾ sme hovorili len o omyle, ale problém mô�e zapríèini� obchodný
konkurent úmyselne, alebo aj nevedomos� a zneu�itie. V jednej školskej
triede v Štokholme niekto objednal cestovné lístky cez web stránku
cestovnej agentúry v hodnote pribli�ne 7.500 USD. Prirodzene úèet pri�iel
ako patrièný �ok pre rodièov. Ked�e na úète nebola ani zmienka o
mo�nosti a termíne zru�enia objednávky, rodièia museli zavola� agentúru
a po�iada� o zru�enie objednávky. Akú dôveru v�ak budú ma� zákazníci
v systém, ktorý nie je dostatoène chránený? Bez patriènej ochrany sa
ktoko¾vek mô�e cez Internet prihlási� na stránku a v mene hocikoho
objedna� èoko¾vek.

Internet je dnes prístupný kdeko¾vek, na �kolách, letiskách, v kaviaròach
a je prakticky nemo�né vystopova� niekoho, kto sa pripájal z takýchto
verejných miest.

Ked zaèiatkom roku 2000 bol �bombardovaný� internetový portál Yahoo,
pochopite¾ne do�lo k zní�eniu produktivity tejto stránky. Omnoho väè�ou
stratou bola v�ak strata kredibility a v tomto prípade hovoríme o mi-
liardách dolárov. Skúsenosti Yahoo sú excelentným príkladom, preèo je
potrebné analyzova� riziká a zabezpeèi� integrovanú bezpeènostnú
infra�truktúru podnikate¾ských aktivít hneï od zaèiatku.

aké rozmery nadobúda e-bezpeènos�?
Je dôle�ité ustanovi� rovnováhu medzi podnikate¾skými aktivitami a stup-
òom po�adovanej bezpeènosti pre jednotlivé transakcie. Za normálnych
okolností sa to deje prepoèítaním nielen finanèných výnosov, ale aj strát,
ktoré by nastali, ak by sa nieèo zlého prihodilo. Bezpeènostný systém
mô�e by� dimenzovaný v súlade s hodnotou jednotlivých transakcií a
stupòom dôvery vy�adovaným pre jednotlivé slu�by.

Najjednoduchším príkladom je internetovská domovská stránka, ktorá
ponúka len základné informácie. Je zrejmé, �e pri ponúkaní základných
informácií, akými sú napr. kontaktné adresy, nie je potrebné nasadi�
najvy��iu hladinu bezpeènosti.

prvky v zákulisí bezpeènostnej politiky IT
Ako pre v�etky ostatné oblasti podnikania, aj pre oblas� IT
bezpeènosti sú determinujúcimi samotné ciele podnikania. Existujú
�tyri základné kamene definujúce a ovplyvòujúce bezpeènos�
existujúcu vo vnútri organizácie:
· Samotné ciele podnikania
· Úroveò technickej podpory v oblasti IT, ktorú má organizácia k

dispozícii
· Zákony a predpisy regulujúce podnikanie
· Etika a morálka
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Tieto �tyri základné kamene silne ovplyvòujú hladinu bezpeènosti v kon-
krétnej organizácii. Najdôle�itej�ie je urèenie rizík, ktorým je organizácia
vystavená. Následne je potrebné naèrtnú� pravidlá a postupy, ako sa s
týmito rizikami vyrovna�.



Tieto pravidlá a postupy vytvárajú to, èo my nazývame bezpeènostná
politika IT. Ak chceme vytvori� korektnú bezpeènostnú politku, musíme
najprv vykona� analýzu opierajúcu sa o spomenuté �tyri základné
kamene.

V prvom rade, aké sú oèakávania na úrovni top managementu pokia¾ ide
o ciele podnikania, aké sú hrozby, napr. konkurencia, vývoj, politika
a pod.?

Po druhé, aké sú úlohy pre technickú podporu IT pre oblas� finanèných
systémov, podpory predaja a ostatných systémov pre uskutoèòovanie
transakcií? Ïalej su tu právne a legislatívne aspekty. Aké záväzky má
organizácia vzh¾adom na platné zákony a predpisy? Príkladom mô�u by�
predpisy o ochrane osobných informácií, kolektívnych dohôd a záväzkov,
predpisy o archivácii dát a pod.

Na záver tu máme otázky morálky a etiky, kde patrí aj �kolenie personálu,
obsahuje etické a morálne aspekty vo vz�ahu k Internetu a jeho
vyu�ívania. Kultúrne dedièstvo v danej konkrétnej organizácie mô�e by�
pre formuláciu takýchto etických princípov ve¾mi dôle�ité.

Opierajúc sa o tieto �tyri základné kamene sa uskutoèní analýza
existujúcich rizík. Dôle�itým je aj zhodnotenie rizík z finanèného h¾adiska.
Napr. èo nás bude stá�, ak prebehne scenár X, alebo sabotá� Y?

ohodnotenie rizík
Prednedávnom bola ve¾ká �védska priemyselná firma kompletne paraly-
zovaná na nieko¾ko hodín následkom vírusu vo svojej sieti. Po preru�ení
sie� nebola e�te dlho extenzívne vyu�itá. ¼udia nevedeli, èo robi�. Táto
nevedomos� prispela k zvý�eniu strát.

Straty mô�u by� priamym dôsledkom výpadku produkcie, ale aj vo forme
extra úsilia a práce pre personál, následne vo forme nadèasov a doda-
toèných nákladov. Okrem toho sa stretávame s nekvantifikovate¾nými
stratami vo forme stresu individuálnych pracovníkov.

Analýza rizík by mala vyústi� do finálnych vyhlásení ako: �Toto mô�eme
akceptova�.� �Toto nemô�eme akceptova�.� �S týmto musíme nieèo
urobi�.�

�Najdôle�itej�ie je
    dosiahnutie rovnováhy
medzi potrebnou
    úrovòou bezpeènosti
a typom
    po�adovanej transakcie�
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pár slov o zákonoch a dohodách, etike a morálke
Bezpeènostná ochrana organizácie by nemala vychádza� èiste
z technokratického poh¾adu, ale mala by bra� do úvahy aj iné poh¾ady,
ako napr. personálne, organizaènú kultúru a pod.

Po�iadavky na bezpeènos� mô�u prinies� zásadné zmeny jednak v štruk-
túre organizácie samotnej, ale aj pre jednotlivých zamestnancov.

U� dnes existuje celý rad nariadení a noriem vz�ahujúcich sa na oblas� IT
a je pochopite¾né, �e v prípade kontroly a in�pekcie, organizácia má
záujem dokáza�, �e tieto predpisy a nariadenia dodr�iava.

Ak chcete dodr�iava� zákony, musíte ich v prvom rade pozna�. Ako prí-
klad uvedieme, �e organizácia narábajúca so zdravotnými dátami v elek-
tronickej forme, musí ma� na to príslu�nú licenciu.

Vo ve¾a krajinách existujú nariadenia urèujúce, èi organizácia má alebo
nemá právo kontrolova� osobné emaily zamestnancov, v iných krajinách
toto mô�e by� predmetom �pecifickej zmluvy medzi zamestnávate¾om a
zamestnancom.

naèrtnutie bezpeènostnej politiky IT
Bezpeènostná politika je formulovaná na základe analýzy existujúcich
rizík. My�lienkou je vyjadrenie v�eobecného cie¾a a zámeru organizácie.
Bezpeènostná politika kladie základy pre súbor opatrení, na základe
ktorých sa tvorí rozpoèet pre bezpeènosti IT a urèujú sa primerané zdroje.
Bezpeènostná politka má svoju obdobu a podobá sa ostatným typom
politiky organizácie, ako napr. personálna politika, politika pre vyplácanie
miezd a pod.

Bezpeènostná politika musí vyjadrova� spôsob, akým organizácia
pristupuje k rizikám, èo vy�aduje od svojich zamestnancov a vedenia na
rôznych úrovniach. Musí pevne
a jednoznaène urèova�, èo je dovolené a èo nie je dovolené.

Bezpeènostná politika mô�e obsahova� nieko¾ko prehlásení tohto typu:
· Ak ktoko¾vek v organizácii má podozrenie na výskyt vírusu, musí

zavola� na toto telefónne èíslo a kontaktova� technickú podporu s
cie¾om získa� da¾�ie inštrukcie

· V�etci vzdialení u�ívatelia pristupujúci do siete organizácie musia
podstúpi� overovací proces, ktorý jednoznaène zaruèí autentifikáciu
toho, kto sa hlási do siete

· Ka�dá informácia oznaèená ako �Interná� musí by� pred odoslaním
za�ifrovaná

konkrétne pravidlá sú formulované na základe
bezpeènostnej politiky
Akonáhle je vytvorená bezpeènostná politka, nasleduje vytvorenie súboru
pravidiel a opatrení.  Napr. vo forme bezpeènostného manuálu obsahujú-
ceho direktívy v prípade bezpeènostného incidentu. Ak niekto zavolá
bezpeènostné oddelenie a povie �máme vírus�, musí by� spustený systém
krokov hovoriaci �najprv urob toto, potom toto a nakoniec toto�.

Tento súbor krokov ovšem nie je statický, ale je dynamickým fenoménom
podliehajúcim vývojovým zmenám a úpravám. Nejedná sa teda o systém
pre ka�dého, ale ka�dý si musí by� vedomý krokov, za ktoré je
zodpovedný.

Je zároveò ve¾mi dôle�ité uskutoèni� praktické testovanie, aby sa
otestovali protiopatrenia urèené na vykonanie jednotlivými pracovníkmi.

Pri vytváraní bezpeènostného manuálu a pripomenutí si v�etkých
potrebných oblastí, ktoré treba bra� do úvahy, výbornou pomôckou mô�e

je v poriadku, ak v zamestnaní surfujeme na sieti?

Ak pokraèujeme s otázkami oh¾adne etiky a morálky, vyvstáva otázka, èi
je korektné, ak dovolíme zamestnancom surfova� po Internete v pracov-
nom èase a nav�tevova� stránky, ktoré obsahujú menej ��iadúci� obsah.
Mô�e sa jedna� o relatívne ne�kodnú zále�itos�, ako sú napr. stránky
urèené pre fanú�ikov dostihov. Ale aj o relatívne ve¾mi nepríjemné
zále�itosti, ako keï napr. jedna vá�ená �védska firma na�la pri rutinnom
prehliadaní poèítaèov vo svoje sieti stovky obrázkov detskej pornografie.
Ïa¾�ou otázkou je - dovolíte zamestnancom robi� I-banking z pracoviska?

V hor�om prípade intenzívne surfovanie vedie k pre�a�eniu siete
organizácie. Rizikom sa stáva, �e ¾udia robiaci dôle�ité rozhodnutia sa
nebudú môc� v danom èase dosta� k vitálnym informáciám. To mô�e
zásadne ovplyvni� hodnotu akcií firmy na burze.
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Problémy týkajúce sa zamestnancov musia by� samozrejme rie�ené v
spolupráci buï s odbormi, alebo s inými predstavite¾mi zamestnancov, èo
by malo prispie� k vytvoreniu otvoreného a kon�truktívneho dialógu.
Zamestnanci sú najdôle�itej�ími aktívami spoloènosti a musia k nej by�
lojálni. Na druhej strane, organizácia si musí uvedomi�, �e bezpeènos�
a ochrana je dôle�itá zvonka, ale rovnako aj zvnútra.

zis�ovanie a prevencia
neautorizovaného prístupu
Na jednej strane je snaha o vytvorenie systému maximálne otvoreného
a prístupného u�ívate¾om a zákazníkom. Na druhej strane toho istého
procesu je nevyhnutnos� zabudova� spôsoby ochrany pred
neautorizovaným pou�ívaním systému, skompromitovaním IT systému
a snahám o sabotá�. Aj keï v�eobecné podvedomie týkajúce sa
bezpeènostných otázok je neustále silnej�ie, naïalej existuje ve¾a
organizácií, ktorých senzitívne informácie le�ia nechránené a vo¾ne
dostupné. Príèiny sú rôzne, od neznalosti problematiky a existujúcich
rizík, cez neznalos� metód umo�òujúcich získanie existujúcich hesiel, a�
po zlú konfiguráciu systémov a existenciu tzv. zadných dvierok do
systémov.

zaèalo to externou ochranou
Vo svete, kde organizácie boli viac menej v terminológii poèítaèov
izolované od zákazníkov a klientov, bezpeènos� IT sa týkala hlavne
externej ochrany vo forme alarmov, zablokovania a preká�ok.
Samozrejme, v omnoho intezívnej�ie integrovanom prostredí logickým
centrom pozornosti boli firewally. Zintenzívnenie prepojenia s vonka�ím
svetom postupne prenieslo koncentráciu pozornosti na kontrolu vírusov,
šifrovanie a pod.
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Z poh¾adu organizácie je prijate¾nej�ie presvedèenie, �e útok
a zneu�itie systému prichádza zvonka. Av�ak skúsenos� nám
hovorí, �e väè�ina útokov prichádza zvnútra. Je pre nás prirodzené
predpoklada�, �e na�i zamestnanci sú nám lojálni, ale zmeny v orga-
nizácii èasto vedú k opaènej situácii. Príèinou zneu�itia systémov
mô�e by� aj nedostatok poznatkov. Z h¾adiska ochrany systému je
preto potrebný komplexný poh¾ad na problematiku zahròujúci
alternatívu ohrozenia zvonka aj zvnútra.

báza pre rozhodovanie o investíciách do bezpeènosti

V minulosti neboli k dispozícii �iadne mierky a etalóny na zhodnotenie
stavu bezpeènosti. Dnes je v�ak k dispozícii celý rad rie�ení urèených
na vyh¾adávanie slabých miest v systémoch, vyvolanie alarmu a re-
gistrovanie nepovolených èinností. Slú�ia bezpeènostnému
mana�érovi v organizácii prostredníctvom komplexných správ o ne-
autorizovaných prístupoch a pokusoch, útokoch, vniknutiach a sna-
hách o manipuláciu systému resp. informácií v òom ulo�ených. Takáto
dokumentácia je významným nástrojom pre proces rozhodovania
managementu oh¾adne zvy�ovania úrovne ochrany a investícií na to
potrebných. Spoloèným názvom pre tento typ programov je
Bezpeènostný skener (Security Scanner) resp. Detekcia vniknutia
(Intrusion Detection) a ich prvoradou úlohou je vyh¾adávanie a prio-
ritizácia slabých miest v systéme.

�Otvorenie systému do
       maximálnej mo�nej
miery pre u�ívate¾ov a
       zákaznikov súèasne
vy�aduje zabudovanie
       úèinných metód
ochrany�
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šes� základných

         funkcií
1. identita

Elektronická identifikácia nesie oznaèenie autentifikácia. Autentifikácia sa
mô�e vz�ahova� na fyzickú alebo právnickú osobu, ale tie� na server,
funkciu, alebo slu�bu. Autentifikácia vyús�uje do potvrdenia bezpeènej
identifikácie a overuje, �e osoba pripojená na opaènom konci cez Internet
je naozaj tou, za ktorú sa vydáva a vice versa. Na úplne základnej hladine
sa mô�e jedna� o zaslanie emailu urèitej osobe s vedomím, �e daná
správa sa naozaj dostane k tej pravej osobe, resp. �e daný odosielate¾ je
naozaj osobou, ktorá túto správu poslala.

Ak nie je mo�né spo¾ahlivo urèi� identitu druhej strany, nie je mo�né s òou
podnika�. Identifikácia je teda základnou podmienkou pre vykonávanie
elektronického obchodovania. Dokonca aj keby daná informácia bola
za�ifrovaná, nie je to postaèujúce na overenie identity odosielate¾a alebo
autenticity samotnej informácie.

U�ívatelia sa stretávaju s autentifikáciou pri Internet bankingu kde sa
musia identifikova� ako majitelia úètu a zákazníci, pou�ívajúci napr.
generátor hesiel (token) alebo èipovú kartu. Následne banka vie, �e do
systému sa hlási oprávnená osoba. Na druhej strane zákazník si je istý
tým, ze sa pripája na správnu banku.

V komplikovanej�ích prípadoch, napr, pri výmene informácií medzi
organizáciami, u�ívate¾ si musí by� istý, �e komunikuje
s korektným serverom a mô�e napr. umiestni� objednávku, vystavi�
faktúru alebo uskutoèni� nejakú inú elektronickú operáciu.

2. kontrola prístupu determinuje privilégia u�ívate¾a

Akonáhle je overená identita, ïa¾�ou otázkou je, akými oprávneniami
disponuje u�ívate¾ hlásiaci sa do systému a vy�adujúci cez sie� rôzne
slu�by a zdroje.

Kontrola prístupu k rôznym typom informácií alebo zdrojov je teda tie�
fundamentálnou bezpeènostnou otázkou. Danou informáciou mô�e by�

prípadne plné oprávnenie pre finanèný, úètovný alebo skladový systém.
Kontrola prístupu sa mô�e opiera� aj o funkciu resp. postavenie v orga-
nizácii.

Ak pou�ijeme ako príklad banku, tak aj v prípade, �e banka u� vie, s kým
komunikuje, musí zabezpeèi�, aby zákazník mal prístup na správny úèet
a slu�by, umo�òujúce napr. transfer peòazí, alebo nákup akcií na burze.

V prípade elektronického podnikania organizácie kontrolujú, aký typ
slu�by je pre daného zákazníka alebo dodávate¾a prístupný cez web.

Kontrola prístupu zahròuje zadefinovanie pravidiel determinujúcich, kto
má za akých okolností prístup k daným zdrojom. Takéto podmienky mô�u
existova� aj vo forme èasových limitov, napr. konzultant bude ma� právo
pripoji� sa na sie� organizácie len poèas pracovných hodín. Na druhej
strane, zamestnanec mô�e ma� pridelené oprávnenie pripája� sa na sie�
poèas 24 hod. denne, ak pracuje z domu a pou�íva Internet.

3. dôvernos�  v preklade znamená, �e nedochádza k
neautorizovanému naèítaniu informácií

Dôvernos� teda znamená, �e neautorizovaný subjekt nemô�e získa�
informáciou, ktorá je v systéme ulo�ená alebo prená�aná. Znamená to
chráni� informáciu tak, aby si ju nikto nepovolaný nemohol preèíta�.
Typickým príkladom je �ifrovanie elektronickej po�ty. Na Internete je
v�etka po�ta, pokia¾ nie je nejakým spôsobom chránená, v podstate ¾ahko
prístupná.

Dôvernos� samozrejme znamená aj ochranu informácií ulo�ených na PC
a pevných diskoch zamestnancov, resp. na serveroch organizácie.
Vzh¾adom na objem a povahu senzitívnych informácii èasto ulo�ených na
moderných laptopoch, ani prenosné poèítaèe nemo�no ponecha�
nezabezpeèené.

Pri pripojení u�ívate¾a na Internet-banku je komunikácia medzi nimi
za�ifrovaná. Vyplýva to z potreby chráni� integritu privátnych dát, ako aj
z nutnosti re�pektova� pravidlá a zákony týkajúce sa bankovníctva.

V praxi to vyzerá tak, �e komunikácia medzi web serverom banky a pre-
hliadaèom zákazníka je za�ifrovaná. Medzi zákazníkom a bankou sa
vytváraná chránený tunel. Samozrejme, deje sa to transparentne, t.j. pre
zákazníka je táto operácia nevidite¾ná.
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4. integrita v preklade znamená, �e informácia nie je poru�ená

Integrita znamená, �e správa alebo prená�ané, èi ulo�ené súbory neboli
zmenené. Ak napr. správa znie� �Kúp 500 akcií Ericssonu�, je dôle�ité,
aby  v správe nepribudla jedna nula navy�e. Integritu mo�no dosiahnu�
len tak, �e sa pomocou kontrolnej funkcie sleduje, èi do�lo k nejakej
zmene v správe, ulo�enom súbore alebo v bankovej transakcii.

Z technického h¾adiska integritu zabezpeèujú matematické výpoèty
vytvárajúce tzv. �odtlaèky prstov� daného dokumentu (nazýva sa to
hodnota HASH). Takýto �odtlaèok prsta� je unikátnym pre konkrétne
mno�stvo informácie. Aj pri akejko¾vek malej zmene sa zmení aj �odtlaèok
prsta�. Takýto  �odtlaèok prsta� má v�dy rovnakú ve¾kos�, èi sa u� jedná
o dokument s nieko¾kými riadkami alebo 500-stranovú správu.

Integrita znamená, �e nedo�lo k pozmeneniu dát kýmko¾vek,
a zároveò, �e nedo�lo k zmene v dôsledku poruchy pri prenose dát. Ak
v�etko funguje, autenticita prená�anej informácie je garantovaná
prostredníctvom digitálneho podpisu. Digitálny podpis je analógiou
normálneho  podpisu perom na dokumente. Ak je prítomný digitálny
podpis, systém predpokladá, �e je v�etko v poriadku.

5. nepopretie � nemo�nos� popretia obdr�ania informácie

Nepopretie znamená, �e �iadna zo strán zúèastnených na elektronickej
operácii nemô�e poprie� uskutoènenú transakciu. Napr. A po�le email B
a objedná si kamióny Volvo. O nieko¾ko dní neskôr, ked�e nemal dos�
peòazí, to poprie. Av�ak medzièasom B rozbehol operáciu dodania
kamionov resp. zaèal s produkciou. Alebo niekto osloví banku a dá príkaz
na nákup 500 akcií Ericssonu za najlep�iu mo�nú cenu a neskôr bude
tvrdi�, �e takýto príkaz v tom èase nedal, ale a� o 15 min neskôr, keï
cena klesla.

Ked�e takéto situácie nie sú akceptovate¾né, nepopretie nadobúda èoraz
väè�í význam v organizáciách zaoberajúcich sa elektronickým
obchodovaním. Ak sa uskutoèní obchod v  elektronickej forme, musí ma�
to istú záväznos�, ako keby sa uzatváral klasickou cestou a s podpisom
perom na papieri. Tento cie¾ sa dosahuje pomocou elektronických
podpisov, ktoré majú e�te vy��iu hladinu bezpeènosti ako ich predchod-
covia, klasické podpisy na papieri. Klasický podpis je len to, èo va�e oèi
vidia na papieri a mô�e dôjs� k pozmeniu podpisu potom, ako bol
vytvorený.
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V elektronickom svete to nie je mo�né, nako¾ko systém by aj pri
najmen�ej zmene a zásahu vyhlásil poplach.

Ak sa vrátime u� k známemu príkladu Internet banky, zákazník sa
prihlasuje prvýkrát vygenerovaním jednorázového hesla prostredníctvom
tokenu. Následne vystaví platobný príkaz. Èasto sa vy�aduje �podpísanie
transkacie� prostredníctvom napr. hesla vygenerovaného tokenom alebo
inou technológiou.

6. vystopovanie alebo elektronické overenie

Èím viac obchodných operácií sa uskutoèòuje v elektronickom svete, tým
viac vyvstáva potreba by� schopný vystopova� pôvod elektronického
dokumentu. Dosahuje sa to nieko¾kými spôsobmi, akými sú elektronické
log záznamy, podpisy, elektronické overovanie a iné digitálne
charakteristiky, schopné klarifikova� pôvod dokumentu alebo transakcie.

Kedy sa toto vyu�íva? Reálnym príkladom mô�e by�, keï úètovník chce
preskúma� peòa�né úèty, bezpeènos� IT alebo digitálne podpisy v prípade
sporov a nejasností.

Iným príkladom mô�e by� trestný èin spáchany na web trhu. Ak niekto
v mene iného objednal masovú produkciu, polícia si mô�e overi�, kto
v skutoènosti túto transakciu uskutoènil, kedy a kde. Samozrejme, toto
v�etko kladie znaèné nároky na existenciu nieèoho, èo by zabezpeèilo
elektronické vystopovanie a overovanie.

týchto 6 f unkcií tvorí elementárnu základòu

Týchto 6 funkcií tvorí elementárnu základòu pre transfer akejko¾vek
papierovej transakcie do elektronického sveta. Nie je nevyhnutné, aby sa
v ka�dom prípade uplatnili v�etky tieto funkcie, ale skôr ich vhodná
kombinácia, v závislosti od typu uskutoèòovaných operácií a v závislosti
od prínosov pre zákazníka.

Nie je nevyhnutné, aby súbor bol v�dy za�ifrovaný � ale je v�dy nevyhnut-
né by� si istý s kým komunikujete.

Najlep�ím rie�ením je vhodná kombinácia rôznych rie�ení, ktoré by
vytvárali nové príle�itosti pre expanziu podnikania. Nákup príslu�nej
technológie niekedy mô�e pripada� ako enormná investícia. Akonáhle sa
v�ak vyjasnia nové mo�nosti vznikajúce vïaka vysokej bezpeènosti
systému, objavia sa aj nové zdroje ziskov organizácie. Inými slovami,
bezpeènos� sa ve¾mi rýchlo zaplatí.
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elektronické obchodovanie

a PKI
PKI sú pravdepodobne najdôle�itej�ie a najznámej�ie 3 písmená v bez-
peènom elektronickom podnikaní. PKI je skratkou pre Public Key Infra-
structure, èo v preklade znamená infra�truktúru verejných klúèov
vyu�ívaných na zabezpeèenie v�etkých 6-tich funkcií spomínaných
v predchádzajúcom texte.

V podstate PKI je systém na vytvorenie digitálnej identity dostatoène
bezpeèným spôsobom na to, aby v rámci obchodovania bola nastolená
dostatoèná dôvera.

PKI je mo�né vyu�i� na bezpeènostné funkcie v rôznych typoch aplikácií,
od elektronickej po�ty a� po aplikácie zamerané na plánovanie zdrojov
organizácie (Enterprise Resource Planning ERP) bez toho, aby koncový
u�ívate¾ musel rozumie� jeho princípu, alebo poznal jeho �truktúru a sys-
tém.

Spojením PKI a aplikácií je mo�né bezpeènos� administrova�
z jediného bodu, tzv. Single Point of Administration. Tým sa znaène
u¾ahèí úloha u�ívate¾a, ktorému staèí pamäta� si jedno heslo na prístup k
jeho aplikáciám (Single Sign On). Ïa¾�ím dôsledkom sú nízke náklady na
administráciu externých aj interných u�ívate¾ov.

Príklady typických aplikácií:

· Bezpeèný E-mail. Èoraz väè�í podiel informácií je prená�aný
elektronickou po�tou a je nevyhnutné zabezpeèi� dôvernos�, integritu
a overenie pôvodu týchto dát, a to tým viac, èím väè�ia je hodnota
informácií prená�aných po Internete.

· Bezpeèný klient. Pre väè�inu ¾udí je zrejmé a logické uzamykanie
a bezpeèné ulo�enie dokumentov obsahujúcich citlivé a tajné
informácie. Napriek tomu, informácie ulo�ené v digitálnej podobe sú
èasto ponechané vo¾ne a bez ochrany. Bezpeènos� klienta na báze
vyu�itia PKI vyu�íva rôzne typy transparentného a automatického
šifrovania a dešifrovania informácii lokálne ukladaných u klienta.

Niektoré organizácie sa pozerajú na bezpeènos� IT ako na poistku -
chránia sa pred nepredvídate¾nými situáciami a stratami a v lep�om
prípade ich to stojí len poplatky a náklady.

V skutoènosti, investície do bezpeènosti by mali by� chápané aj ako
investície otvárajúce nové príle�itosti na rozvoj podnikania a zvý�enie
profitability organizácie.
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· Bezpeèné slu�by na www. Èoraz viac organizácií na distribúciu
informácii, produktov a slu�ieb vyu�íva Internet. Av�ak na vyu�itie
maximálneho potenciálu Internetu a udr�anie vysokej bezpeènosti,
ponúkané slu�by musia ma� zabudovanú bezpeènos�.

· Bezpeèná komunikácia. Prostredníctvom bezpeèných virtuálnych
privátnych sietí (Secure VPN) sa organizácie mô�u efektívne spája�
a komunikova� cez Internet bez oh¾adu na geografickú lokalitu. VPN
rie�enie na báze PKI ponúkajú autentifikáciu, dôvernos� a integritu
potrebné na vybudovanie bezpeèných intranetových a extranetových
rie�ení.

základy �ifrovania, k¾úèe a certifikáty

Existujú dvá základné spôsoby šifrovania. Symetrické �ifrovanie, ktoré na
za�ifrovanie a de�ifrovanie pou�íva ten istý k¾úè. Nevýhodou je, �e pri
komunikácii s viacerými subjektami pri pou�ívaní a zdielaní toho istého
k¾úèa primerane klesá bezpeènos�. Znamená to, �e pre ka�dé spojenie
potrebujete jednu sadu k¾úèov a pokia¾ by ste navzájom komunikovali 5-ti,
potrebujete 25 k¾úèov - èo nie je síce nemo�né, ale ani nie jednoduché.
Prirodzene, pri narastajúcom poète prepojení sa takéto rie�enie stáva
nepraktické. Tu prichádza k slovu asymetrické �ifrovanie. Asymetrické
�ifrovanie vyu�íva pár k¾úèov, z ktorých je jeden verejný (Public) a jeden
tajný - privátny (Secret). Spolu vytvá-rajú tzv. pár k¾úèov. Informácia
za�ifrovaná jedným z týchto k¾úèov mô�e by� de�ifrovaná len druhým
k¾úèom a vice versa.

V èom je teda výhoda? Jednoducho v tom, �e verejný (Public) k¾úè
mô�em vo¾ne distribuova� a zasla� ka�dému koho poznám, ale aj úplne
cudzím subjektom. Zároveò druhý k¾úè (Secret) ostáva utajený a poznám
ho len ja. Nako¾ko ka�dý má prístup k môjmu verejnému k¾úèu, mô�u mi
posiela� správy za�ifrované týmto k¾úèom. Len ja ich mô�em de�ifrova�,
preto�e vlastním zodpovedajúci privátny k¾úè - nikto iný. Pou�ívaním
verejného a privátneho k¾úèa je vyrie�ený problém výmeny a správy
k¾úèov.

Zároveò je potrebné rie�i� aj certifikáciu k¾úèov vo¾ne dostupných cez
Internet. Ïalej je dôle�ité by� schopný overi�, kto vlastne správu
za�ifroval. Tu nastupuje tretí subjekt � certifikaèná autorita (CA), ktorá
vystavuje certifikát obsahujúci k¾úè a garantuje komu patrí a dokedy platí.
CA k certifikátu pridáva vlastný elektronický podpis na zabezpeèenie
integrity certifikátu (t.j. �e ho nikto nemô�e zmeni�). Analógiou mo�e by�
ID karta s hologramom alebo vodotlaèou.
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CA odosiela certifikát na verejne dostupnú web stránku napojenú na
elektronický adresár. Ak A chce komunikova� s B, A sa spojí s infor-
maènou slu�bou a vy�iada si certifikát patriaci B. Po obdr�aní certifikátu
je schopný odosla� správu pre B bezpeèným spôsobom. Na druhej strane,
B je schopný si overi�, �e správa pri�la naozaj od A.

Cela táto procedúra sa pochopite¾ne odohráva transparente pre konco-
vého u�ívate¾a.

V niektorých prípadoch, organizácie vydávaju certifikáty pre svojich
obchodných partnerov a zákazníkov. Inou mo�nos�ou je vydávanie
certifikátov vládou alebo �tátnou administratívou. Len úèastníci danej
bezpeènostnej domény si budú dôverova� navzájom. Participant nemô�e
dôverova� hocikomu, ale len tým, ktorí sú certifikovaní tou istou CA.
Samozrejme bezpeènostné domény mô�u vyu�íva� tzv. cross certifikáciu
a tým vytvori� dôveru medzi u�ívate¾mi v jednotlivých doménach.

30





Desa� prikázaní pre bezpeèné elektronické podnikanie

1
Otázky bezpeènosti IT musí rie�i� management.

2
Dôvera je základom dobrého obchodu.

3
Bezpeènos� je nutne integrova� hneï od zaèiatku.

4
Pre u�ívate¾a je potrebné zabezpeèi� jednoduchos�.

5
V novom prostredí sa musí zachova� úroveò

bezpeènosti

6
Zistite si, s kým podnikáte

7
Bezpeènostná politika musí by� definovaná v ka�dej

organizácii

8
Vytvorte prostredie na tesný kontakt so zákazníkmi

9
Bezpeènos� je investícia, nie náklad

10
Vyvá�te hodnotu transakcie a hladinu

bezpeènosti
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Bezpeènos� IT - jednoducho
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