Vazeni piatelé,

S cilem dat co nejvétSimu poctu uzivatelt pocitaclti do ruky co nejsilngjsi
»Zbran“ v podobé veédomosti a znalosti potadala AEC ve spolupraci
s vydavatelstvim a nakladatelstvim VOGEL Publishing jiz paty ro¢nik
konference zaméfené na ochranu a bezpeCnost dat stejné jako na
antivirovou problematiku. Oproti uplynulym rocnikiim této akce, které
nesly nazev "Virus", bula letosni akce pojmenovana Security 2000.

Konference probéhla ve dnech 1. a 2. ¢ervna 2000 v Praze. Prvni den bylo
dikladn¢ probrano, kjakému vyvoji doSlo ve ,svété¢ vird“ a jakymi
prosttedky mohou uzivatelé pocitaci (coz je dnes uz témét kazdy)
disponovat na svou obranu. Prednasli, jako se stalo zvykem, predni
specialisté z oboru. Na konci prvniho dne byl kazdy ucastnik konference
teoreticky i prakticky (soucasti je CD s antiviry) ,,vyzbrojen do dalsiho
boje* s timto jiz trvalym ohroZenim bezpecnosti pocitatovych dat.

Druhy den konference byl vénovan problematice ochrany dat na bazi
moderni kryptografie (tedy Sifrovani) a dal$im bezpecnostnim prvkim.
Dnes jiz nejsme na pochybach, ze je to téma pro Siroky okruh lidi,
zodpovédnych za provoz pocitacové techniky. Podobné jako v ptipadé
predchozich konferenci §lo o to nabidnout ucastnikim konference
srozumitelnou formou uceleny obraz jednak o vSech hrozbach, kterym je
tfeba Celit na pocitacich, v sitich a pti komunikaci, a jednak o moznostech
a prostiedcich moderni kryptografie, zalozené na PKI (Public Key
Infrastructure), ktera tato nebezpeci zcela eliminuje.

Celkovy a podrobnéjsi piehled o prednasSené problematice, naleznete na
nasledujicich strankach, kde je kdispozici sbornik pfedndsek z této
konference.

AEC, spol. s r.0., Bayerova 30, 602 00 Brno

tel.: 05/ 4123 5466-7, fax: 05 /4123 5038
WWW.A€C.CZ, WwWw.trustcert.cz
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Vsechna jména produktli, zmifiovana v tomto dokumentu, jsou obchodni znacky nebo registrované
obchodni znacky svych vlastniki. Spolecnost AEC, spol s r.0. nema zadné vlastnické z4jmy na téchto
znackach a jménech. Ackoliv spole¢nost AEC, spol. s r.0. vynalozila veskeré usili k zajisténi piesnosti
informaci uvedenych v tomto dokumentu, neni zodpovédna za jakékoliv chyby nebo opomenuti faktl

zde uvedenych. Spolecnost AEC, spol s r.0. si rezervuje pravo modifikovat specifikace citované
v tomto dokumentu bez pfedchoziho upozornéni.

Zadna &ast tohoto dokumentu nesmi byt reprodukovéna ani pienasena v jakékoliv formé nebo

jakymikoliv prostfedky, elektronickymi nebo mechanickymi, za jakymkoliv ti¢elem, bez pfedchoziho
vyslovného pisemného povoleni autord jednotlivych pfispévki.

Pozn.: Tato publikace neprosla redakéni ani jazykovou tGpravou.
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OBRAZ VIROVE PROBLEMATIKY V ROCE 2000

Pavel Baudis
ALWIL Software, Prubézna 76, 100 00 Praha 10
e-mail: baudis@asw.cz, www: http://www.asw.cz

Anotace: Prispévek se zabyva udalostmi, které se odehraly na virové scéné (nejen) v obdobi
poslednich dvou let. Krom¢ konkrétnich piikladti se zabyva i pficinami soucasného stavu
a moznymi zpiisoby feSeni.

Mot t o: - Jsem zvédav, kdy se vrati normalni situace.
- Ale tohle je normal ni situace!

e-mailovy rozhovor dvou antivirovych odbornikd ze dne 7.5.2000, 2:30 GMT

Viry obecné

Definice pocitacového viru neni a nikdy nebyla jednoduchou zalezitosti. Riznych, ¢asto

i protichiidnych nazort existuje cela fada, ptesto se na jedné zakladni véci vSichni shodnou: viry se od
jakéhokoli ostatniho programu lisi v tom, Ze se mnozi, a jsou tedy schopny se $ifit z jednoho programu
do druhého, z jednoho pocitace na druhy.

Pro¢ o tom viibec hovotim? Viry jsou programy, a jako takové je nutno je pro jejich aktivaci spustit.
Bez aktivace se jedna pouze o mrtva data. Praveé z této zakladni vlastnosti jsou odvozeny vsechny typy
a dokonce i vlastnosti po¢itacovych virg.

Kdysi davno (to je asi pied dvanacti lety) byla situace jednoducha: existovaly pouze dva zakladni typy
virQi: boot viry, které napadaji zavadéci sektory diskii a souborové viry, které napadaji klasické

(tj. kombinace obou uvedenych technik), spolu s Windows se objevily viry pro prostiedi Win, Win32,
Win95, WinNT, dale makroviry a v posledni dobé i skriptové viry. V mensi mife se objevily viry, které
napadaji dokonce davky, ¢i které pracuji pod dal§imi opera¢nimi systémy (OS/2, Linux). Ukazalo se, ze
prostiedi neni az tak podstatné — jde pouze o to, ze virus pro své uspésné Sifeni musi mit Sanci byt
spustén!

Vzdy, kdyz se objevil novy typ viru, v§ak dochdzelo k tomu, Ze se nejprve objevily ty nejjednodussi
viry, které pouze dokazovaly, ze na dané platformé je mozno virus vytvofit, fada jejich naslednika jiz
jakési spirale... Na virovou situaci ma vSak samoziejmé vliv i fada dalsich faktorti: vyvoj operaénich
systémul, aplikaci a hlavné Internet.

Tak se po klasickych souborovych virech objevily v roce 1995 viry, které byly zalozeny na jiném
principu. Slo o makroviry, vytvotené ve WordBasicu (pozdg&ji ve VBA, Visual Basic for Applications)
a §ifici se mimo jiné i ve zdrojovém tvaru. VBA Casem ziskaval stale vétsi podporu a zacal se objevovat
i v dalSich aplikacich, podporu ziskal dokonce i v samotném opera¢nim systému (Windows Scripting
Host).

Kromé virt se v posledni dobé stale castéji setkavame i s dal$imi Skodlivymi programy: wormy,
trojany, backdoory. Wormy jsou podmnozinou virt, lisi se od nich tim, Ze pro své §ifeni nevyzaduji




hostitelsky program a naopak vzdy vyuzivaji sitové prostredky. Trojské koné jsou programy, které
(podobné jako znamy vyrobek Reki pred starovékou Trojou) vykonavaji skrytou skodlivou &innost,

o které uzivatel nema ani tuseni. Na rozdil od virti se samy nemnozi, pfesto s dals§im rozvojem
Internetu nabyva jejich nebezpeci na vyznamu. Backdoory jsou vlastné specialnim druhem trojského
koné, ktery nechava v napadeném systému ,,oteviena zadni vratka,, pro uto¢nika, ktery tak ziskava nad
danym pocitac¢em uplnou kontrolu. To pak umoziuje naptiklad ziskat citliva data ¢i zneuzit pocitad
obéti k piipadnym utoktim typu DDoS (distributed denial of service) na dalsi pocitace, jako tomu bylo
v inoru tohoto roku.

Vsechny tyto programy muzeme shrnout do kategorie ,,malware,, (malicious software — Skodici
programy). Jestlize vSak na definici virQ existuje fada rliznych nazort, pak na dostate¢né obecné

a pouzitelné definici malware se odbornici nedokazi shodnout viibec. A neni divu — neexistuje zde totiz
zadné objektivni kritérium (jako u vird), podle kterého by bylo mozno jednoznaéné rozhodnout

o charakteru programu. Co pro jednoho uzivatele mtize byt trojanem, miize byt pro jiného neSkodnym
zertikem, jindy zase mtize jit o docela uziteCnou utilitu. Objevily se i docela vazné minéné nazory, ze
pokud se jedna o komeréné distribuovany a dokumentovany produkt, tak nemuiize jit o malware (takze
antivirové programy by mély detekovat piitomnost dokumentace?). Jednoznacna definice ale nikdy
existovat nemiize.

Vratme se ale od malware zpét k virim. Za posledni roky se zménila opravdu fada véci. Klasické boot
viry jsou dnes na vymfeni, hlavnim distribuénim kanalem jiz neni disketa ale elektronicka posta. Proto
se dnes nejuspésngji Sifi prave viry, které jsou schopny tohoto zpisobu Sifeni dokonale vyuzit.

Elektronicka posta ma z hlediska vird spoustu vyhod: vysokou rychlost $ifeni, provazanost aplikaci
a z toho plynouci jednoduse dosazitelny piistup k dal§im zdrojim na infikovaném poéitaci, seznam
dalsich pfipadnych obéti, moznost jednoduse ,,pfeposlat,, sama sebe dalsim a podobné. Nevyhodou
a hlavnim slabym mistem z hlediska viru zstava i nadale uzivatel: ten musi virus na daném pocitaci
spustit. Proto viry v posledni dob¢ vyuzivaji fadu psychologickych triki, kterymi se snazi uzivatele
k tomuto kroku pfinutit.

Elektronickou postou se posilaji hlavné dokumenty, a proto ¢asté&ji dochazi k $ifeni makrovirti. Klasické
viry nemaji zdaleka tak vysokou Sanci na uspéch, to uz jsou na tom Iépe wormy typu Ska (Happy99) ¢i
PrettyPark, maskujici se za zabavné programy.

U klasickych virti neni jejich analyza ¢i piipadna modifikace viibec trividlni. Zcela jina je ale situace
u makrovirt ¢i skriptovych viri. Zde se vlastné virus §iii ve zdrojovém kodu, coz jednak usnadiuje
jeho analyzu, jednak jeho dals$i modifikaci. Proto jsme ¢asto svédky toho, Ze se objevuje fada variant
takového viru, které se lisi tfeba jen zménou textli ¢i manipulaéni ¢innosti.

Zvlastni ,,formu,, po¢ita¢ovych virl tvofi tzv. hoaxy, tedy poplasné zpravy o neexistujicich virech. Ty
maji vétSinou fadu shodnych ryst: nepiesné udani casu (vcera, dnes), neurcity odkaz na znamou

a velikou firmu (Microsoft, IBM), popisovany virus ,,nelze detekovat,, a zejména zadost o zaslani
zpravy dal§im lidem, ¢imz vznika klasicky fet€zovy dopis. Zajimavé je i to, jak se projevy a nicivé
ucinky viru s ¢asem proménuji a kolik lidi je schopno bez pfemysleni takovy dopis poslat dal.

Ani antivirové firmy samoziejmé nezahaleji a drzi krok se vSemi novinkami, které se v posledni dobé
objevily. Problémem zdaleka neni né&jaky konkrétni virus ¢i nova metoda (tj. jeho analyza ¢i detekce).
Jedna se spiSe o mnozstvi novych vird, které se kazdy mésic objevuji (nyni je jich tak kolem 500)

a u nekolika konkrétnich virti i o rychlou odezvu. I to se vSak da celkem bez problémi zvladnout.
Navic ne vsechny viry se objevuji volné mezi uzivateli. Seznam téch, které byly skuteéné zjistény,
vytvaii asi Sedesat lidi z celého svéta pod hlavickou WildListu. V soucasné dobé je na tomto seznamu
pouhych 203 vird, hlaSenych vice nez jednim pozorovatelem.
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Antivirové firmy spolupracuji i v dal§ich oblastech. Koncem dubna byl napfiklad uveden v ¢innost
systém REVS (Rapid Exchange of Virus Samples), ktery umoziuje rychlou reakci na jakykoli novy
virus. Jde o zcela bezpeény systém, ktery je schopen pfijimat a dale rozesilat vzorky novych virt,
Sifrované pomoci PGP. Pokud se tedy kdekoli na svété objevi novy virus, béhem né¢kolika vtefin jsou
o ném uvédomeény dali antivirové firmy, které téz dostanou Sifrovany vzorek viru. Prvni ostry test
systému REVS probéhl velmi brzy po zahajeni jeho provozu v souvislosti s virem LoveLetter.

Modelové pfipady virQ

Michelangelo

O tomto viru se zminim jen kratce, protoze k jeho masivnéj$imu vyskytu doslo jiz pted osmi lety. Jde
o klasicky boot virus s velmi destruktivni manipulaéni ¢innosti: dne 6. bfezna piepise 256 stop na
pevném disku.

komentar:  Virus se objevil na podzim 1995 a i kdyz byl pomérné dost rozsifen, uzivatelé méli
spoustu ¢asu se jej zbavit. Pfesto média i nékteré antivirové firmy rozpoutaly doslova
hysterii, ve které nechybély katastrofické pfedpovédi zptisobenych skod. Ty zaznamenané
ptitom nebyly zdaleka tak veliké, i kdyz ob¢as velice nepiijemné.

Win32:Ska

Program znamy i jako Happy99, si spi§ zaslouZi oznateni worm neZ virus. Siti se jako piipojeny soubor
prostiednictvim elektronické posty. Pfipojeny soubor se jmenuje Happy99.exe a je dlouhy presné
10000 byti. Po spusténi se na obrazovce objevi okno s docela zajimavym ohiiostrojem, ale zatimco na
obrazovce vybuchuji rachejtle, virus modifikuje systémovy soubor wsock32.dll, aby byl schopen
monitorovat veskerou po$tu odchazejici z daného poéitace. Pies tuto knihovnu prochazi veskeré spojeni
pocitace s Internetem. Virus pak pfipojuje kopii sebe sama pod originalnim jménem Happy99.exe ke
vSem zpravam, které z daného pocita¢e odchazeji.

komentar:  Tento worm je schopen posilat sebe sama i do diskusnich skupin Usenetu a je dlouhodobé
nejrozsifenéjsim virem v této oblasti Internetu, kdyz se v riiznych diskusnich skupinach
objevil vice nez 3000 krat.

Word97Macro/Melissa

Tento virus se objevil ze dne na den koncem biezna 1999. Je schopen rychle se Sifit pomoci
elektronické posty. Nebezpeci hrozilo zejména uzivatelim programt Outlook a Exchange. I kdyz je
virus schopen §ifit se klasickym zplisobem, nejéastéji pronika do systému jako ptipojeny soubor ke
zpravé s predmétem ,,Important Message From [Application.UserName].,, (tj. ,,Dilezita zprava od...,,).
Zprava obsahuje nasledujici text: ,,Here is that document you asked for ... don't show anyone else ;-),,
(4. ,,Toto je dokument, o ktery jsi zadal ... neukazuj jej nikomu jinému,,).

Pokud je infikovany dokument otevfen, virus zjistuje, zda jiz dany pocita¢ byl napaden, a pokud ne,
Melissa si precte seznam lidi v adresafich programu Outlook a prvnim padesati adresatiim ze vSech
adresart odesle sebe sama ve zprave s vyse uvedenym piedmétem a textem zpravy.

Pokud je den roven minuté, pfida na pozici kurzoru v prave otevieném dokumentu text: ,,Twenty-two
points, plus triple-word-score, plus fifty points for using all my letters. Game's over. I'm outta here.,,.
Jedna se o citat z jednoho dilu Simpsonovych.




komentar:  Virus se dokazal rozsifit opravdu velice rychle a dokazal zahltit fadu Exchange servert
velkych firem zejména v Americe, v neanglicky mluvicich zemich nebylo jeho rozsiteni
zdaleka tak veliké.

Win95:CIH

Jde o virus, ktery napada nativni aplikace Windows 95/98 (PE - soubory Portable Executable).

Je dlouhy ptiblizné 1Kbyte. Instaluje se do paméti, monitoruje ptistup k souborim a napada soubory
typu PE EXE, kter¢ jsou otevirany. CIH uklada sam sebe do ,,dér,, mezi jednotlivymi PE sekcemi, takze
délka napadeného souboru zlstava stejna. Virus ma velmi nebezpecnou manipulaéni rutinu: 26. dubna
(jiné, ne tolik rozsitené varianty 26. dne v kazdém mésici) manipuluje s porty obsluhujicimi Flash
BIOS a snazi se ptepsat pamét’ typu Flash nesmyslnymi daty. To je mozné pouze tehdy, pokud zakladni
deska a chipset umoziuji zapis do paméti Flash. U fady pocitact je mozné zapis do paméti Flash
zakazat prepinadem DIP, ale v principu zaleZi na designu zakladni desky. Rada modernich zakladnich
desek ochranu pfepina¢em DIP neumoziiuje. Virus po zniceni obsahu paméti Flash prepiSe data na
vsech instalovanych pevnych discich.

komentdr:  Jde o virus médii Easto nazyvany Cernobyl. I kdyz se objevil jiz v 1ét& 1998 a viechny
antivirové programy jej bez problémi detekovaly jiz brzy po tom, napachal v dubnu roku
1999 fadu skod zejména v Asii — jen Korea hlasila asi 300 000 postizenych pocitact.
Zaznamenal také obrovskou medialni kampan, a to i letos, kdy doslo k dalsim i kdyz
zhruba o fad mensim $kodam. Virus se §ifi klasickym zpisobem (aktivné nevyuziva
elektronickou postu) a pfesto se béhem relativné kratké doby dokdzal zna¢né rozsifit.
K tomu bezesporu pfispélo i to, ze se hlavné v Asii $ifil s oficialné (drivery) i neoficialné
(piratské Win98) Sifenymi programy.

Win32:ExploreZIP

Tento worm se zacal rychle $ifit v ¢ervau 1999. Posila sebe sama jako piilohu elektronické posty pod
jménem ,,ZIPPED FILES.EXE,,. Pfedmét zpravy miize byt rizny (je to totiz odpovéd’ na existujici
pfedchozi zpravu). Zprava obsahuje nasledujici anglicky text:

H <Recei pi ent Name>!

| received your enmil and | shall send you a reply ASAP.
Till then, take a |l ook at the attached zi pped docs.

bye

Po spusténi pfipojeného souboru se objevi chybové okno s hlasenim o neplatném archivu ZIP. Worm se
pak zkopiruje do systémového adresafe Windows a pfida jeden fadek do souboru WIN.INI, popt. do
registry. To nasledné zptisobi, Ze je worm aktivovan pfi kazdém startu operacniho systému. Worm pak
ziska e-mailové adresy z postovniho klienta (pomoci piikazu MAPI nebo z MS Outlook) a posila sebe
sama na dalsi pocitace. Worm je schopen vyhledavat instalace Windows i na dalSich sdilenych discich,
a pokud takovou instalaci najde, umi se zkopirovat a zménit piislusny soubor WIN.INI. Napaden tak
muze byt i uzivatel, ktery worm v posté nedostal nebo ptipojeny soubor nespustil, pokud poskytuje plna
pfistupova prava ke svym diskiim nékomu jinému.

Tento worm obsahuje velmi nepfijemnou manipulaéni rutinu - hleda na dostupnych discich (a to i na

sitovych, popf. sdilenych, pokud je na nich pravo zapisu) soubory s rozsifenim .C, .CPP, .H, .ASM,
.DOC, .XLS a .PPT a nic¢i je tak, ze je zkrati na nulovou délku. To miize zpisobit nevratné ztraty dat!
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komentar:  Na rozdil od pfedchozich je tento virus destruktivni, coz také loni prokazal. Jako ostatni
masové se posilajici viry rychle zazafil a dost rychle zmizel, dal$i zapakovana varianta se
objevila na podzim 1999. Skody opét zpiisobil zejména v anglosaskych zemich, i kdyz
iu nas tu a tam néjaké soubory zni¢il.

Win32:PrettyPark

Tento worm se poprvé objevil v kvétnu 1999 ve Francii. V soucasné dobé se vyskytuje nékolik
,.variant,,, které jsou funk¢né totozné, ale jsou bud’ nezapakované ¢i zabalené riznymi kompresnimi
programy. Trojan je schopen pracovat pod systémy Windows 9x/NT. Do pocitace pfichdzi e-mailem od
uzivatele, ktery jej rovnéz spustil. E-mailova zprava ma nasledujici format:

------------- Subj ect: C:\Cool Progs\Pretty Park.exe
Test: Pretty Park.exe :) -------------
Pripojeny soubor se nazyva ,,Pretty park.exe,, nebo ,,Pretty~1.exe,,.

Worm se pak snazi posilat sebe sama automaticky kazdych 30 minut vS§em adresatiim z adresare
programu Outlook Express.

Worm se téz pokousi piipojit k serveru IRC a ke specifickému kanalu IRC. Po pfipojeni zlistava
pfipojen a zpracovava piikazy z tohoto kanalu. Autor miize vyuzit tohoto pfipojeni k ziskani
vzdaleného pfistupu k danému pocitaci a ziskat jméno pocitace a jeho uzivatele, a dale jméno a heslo
pro Dial Up.

Po spusténi na daném pocitaci se worm zkopiruje do souboru FILES32.VXD v adresafi
WINDOWS\SYSTEM a modifikuje jeden kriticky kli¢ v registrech.

Tato zména zpisobi, ze soubor FILES32.VXD bude spustén spolu s libovolnym EXE souborem.

komentar:  Uvedeny zasah do registrii pfinasi jeden vedlejsi efekt: odstranénim uvedené¢ho VXD
souboru dojde k tomu, Ze nelze spustit zadny program. Proto je nutno napted uvést do
poradku registry a teprve potom mazat soubor. Tento worm patii i u nas k velmi
roz$ifenym a je pravdépodobné nejvice hlaSenym virem soucasnosti.

VBS:Bubbleboy

Virus se objevil v listopadu 1999. Jde o prvni virus, ktery je aktivovan pouhym ¢tenim elektronické
posty. Je schopen pracovat pod operaénimi systémy Windows 98 a Windows 2000 s nainstalovanymi
programy Outlook a Internet Explorer. Worm je obsazen piimo v téle zpravy a pfi jejim teni je
programy Outlook ¢i Outlook Express spustén bez nutnosti spustit/oteviit pfipojeny soubor. T¢lo
zpravy obsahuje kod HTML a VB Script. Bubbleboy se dosud nevyskytuje volné mezi uzivateli,
nevykonava zadnou nebezpe¢nou manipulaéni ¢innost.

Bubbleboy vyzaduje pro svoji ¢innost Internet Explorer 5 a Windows Scripting Host (WSH je
standardné instalovan pod Windows 98 a Windows 2000 a pii instalaci MSIE 5.x). Virus napada
uzivatele produkti Microsoft Outlook a Outlook Express. V Outlooku je pro aktivaci viru tieba, aby
uzivatel zpravu ,,oteviel“. V Outlook Express se Bubbleboy aktivuje i v ptipadé, Ze je zprava zobrazena
v ,,ndhledovém okné ,,. Worm se nesiti, pokud je bezpecnost v Internet Zone IES nastavena na stupent
High.

Po svém spusténi Bubbleboy posle sebe sama na kazdou e-mailovou adresu ze vSech adresait
programu Outlook ¢i Outlook Express. Pak nastavi kli¢ v Registry tak, ze pii své piisti aktivaci se jiz
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odesilat nebude. Pro svoji ¢innost zapise sebe sama do souboru UPDATE.HTA v systémovém adresaii
Windows. Worm je schopen pracovat pouze pod anglickou a $panélskou verzi Windows. V soucasné
dobé existuji dvé varianty viru, druha varianta je kodovana.

Virus se pokusi zménit vlastnika a organizaci v systému (pfes registry) na ,,BubbleBoy,, a ,,Vandelay
Idustries,,. Zprava, pomoci které se virus $ifi, obsahuje nasledujici informace:

From <infected person>
Subj ect: Bubbl eBoy i s back!
Body: The Bubbl eBoy i ncident, pictures and sounds

komentar:  Jde skute¢né spiSe o prokazani toho, Ze uvedena metoda funguje a je ,,priichodna,,.
Bohuzel je mozno oéekavat, ze se v blizké budoucnosti objevi dalsi viry tohoto typu,
moznd i s mnohem nebezpecnéjsi ¢i destruktivni manipulacni ¢innosti. Microsoft uvolnil
bezpecnostni patch, ktery by se mél umét vyrovnat s touto bezpecnostni dirou.

VBS:Kak

Tento worm se pfipojuje ke kazdé zprave, odchdzejici z napadeného systému. Pro svoje Sifeni
nevyzaduje piilozeny soubor (podobn¢ jako BubbleBoy).

Kak je vytvoien v jazyku JavaScript a pracuje s klientem Outlook Express 5.0.

Pro aktivaci viru staci zobrazeni zpravy v ndhledovém okné. Kak pak zméni nastaveni programu
Outlook Express tak, ze soubor s pfipojenym podpisem je vlastné soubor s virem. Kazda odeslana
zprava pak obsahuje worm!

komentar:  Kak vyuziva znamé bezpecnostni chyby programu Outlook Express pro vytvofeni
lokalniho souboru HTA. I tento worm se §ifi do diskusnich skupin Usenetu a podle
poslednich odhadi mozna brzy vytla¢i Win32:Ska z prvniho mista.

VBS:LoveLetter
Tento worm se stal ,,hitem letosni sezony,,. Udefil 4. kvétna a béhem nékolika mélo hodin zasahl celou
Asii a Evropu (Amerika pfisla kviili casovému posunu na fadu o néco pozdéji).

LoveLetter je worm vytvofeny ve VBS (Visual Basic Script language). Do poéitace pfichazi pomoci e-
mailu, je aktivovan dvojklikem na ptilohu dané zpravy se jménem LOVE-LETTER-FOR-
YOU.TXT.vbs. Pro svoji ¢innost vyzaduje, aby byl instalovan software Windows Scripting Host.

Pro svoji distribuci pouziva hlavné e-mail, je vSak schopen se §ifit i pomoci klienta mIRC.

VBS:LoveLetter se po aktivaci zkopiruje do nékolika systémovych soubori a modifikaci Registry
zabezpeCi svoje spusténi po kazdém startu Windows.

Posila sebe sama pomoci programu Outlook jako pfipojeny soubor takika stejnym zptisobem jako
Melissa. Posila v§ak infikovanou zpravu vSem pfijemctiim ze vSech adresait. Infikovana zprava ma
predmét ,,JILOVEYOU,, a obsahuje nasledujici text:

ki ndly check the attached LOVELETTER comi ng from ne.
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Worm se snazi pomoci Internet Exploreru stahnout a zajistit spusténi EXE souboru z jednoho
filipinského serveru. Tento program pak mimo jiné sbira hesla pouzita na daném pocitaci a snazi se je
e-mailem posilat na Filipiny.

VBS:LoveLetter hleda na vSech lokalnich i vzdalenych discich ur¢ité soubory. Pokud nalezne soubor
s roz§ifenim vbs ¢i vbe, piepise jej sebou samym. Soubory s roz§ifenim js, jse, css, wsh, sct, hta jsou
rovnéZz piepsany a navic pfejmenovany na *.vbs. Také soubory jpg a jpeg jsou piepsany

a pfejmenovany na *.jpg.vbs, zatimco soubory mp3 a mp2 nejsou piepsany, ale je vytvofen soubor na
* mp?.vbs obsahujici virus a originalnimu souboru je zménén atribut na hidden.

Pokud VBS:LoveLetter nalezne klienta mIRC, pfepiSe soubor ,,mirc.ini,, a je pak schopen poslat sebe
sama ostatnim uzivatelim IRC.

Worm téz vypousti soubor HTM, a tak se snazi zvysit svoji Sanci na dal$i rozsiteni.

komentai:  Worm je jesté v zivé paméti, i u nas jim byla postizena fada uzivateli. Po pachateli se
stale jesté patra. Osobné si myslim, Ze autor (podobné jako kdysi v roce 1988 Robert
Morris) neodhadl rychlost $ifeni svého dila. Pokud chtél ziskat n€kolik ptistupovych hesel
k Internetu na Filipinach (a vSe nasvédcuje tomu, Ze to bylo jeho hlavnim cilem), pak
worm totalné selhal. Misto toho, aby se tajné po delsi dobu pomalu §ifil, zaplavil rychle
cely svét, ¢imz na sebe samoziejmé upozornil. Tento efekt by mél byt mementem tém,
ktefi ¢as od ¢asu vytahnou koncepci ,,uzitecnych vira,,.

Po originalnim viru se bohuzel velmi rychle objevila fada variant a modifikaci. Divody jsme si uz
objasnili diive. N&které z nich se li§i pouze formatovanim, jiné maji zménéné i texty, psychologicky to
na uzivatele zkousi z riznych stran. Jedna varianta zasila vtip, jind upozoriiuje na nebezpeci viru
LoveLetter, dalsi se tvafi jako zprava od Symantecu, vyrobce antivirovych programi. Psychologicky
nejzajimavejsi je urcité ta, ktera oznamuje stazeni 326 dolarti z kreditni karty a zada o vytisténi
pfilozené faktury. Variant se objevily desitky, zadna z nich v§ak nedosahla ,,ispéchti,, prvniho
»zamilovaného,, dopisu. Ten mél totiz veliké Stésti, kdyz se mu podafilo proniknout do velkych firem,
které pouzivaji Outlook a v jejichz adresatich se nachazeji tisice kontaktt do dalsich velkych firem po
celém svété. Rada variant vznikla bohuZel i z ,dobrych,, umyslu, kdyz se objevil LoveLetter na
webovskych stranadch okomentovany — bohuzel tak, ze zlistal nadale funkéni.

Pridat detekei viru jako je LoveLetter neni pro antivirovou firmu zadnym problémem. Jina je ale
otazka, kdy a jak informovat uzivatele o nebezpeci a jak k nim aktualizaci dopravit. Ukazme si nyni,
jak to vlastn¢ celé dne 4. kvétna z pohledu nasi firmy probihalo:

10:52 dorazila prvni infikovana zprava, odeslana nic netusicim uzivatelem
10:53 béhem nasledujicich n€kolika minut dorazily dalsi zpravy

10:59 s dotazem se ozval prvni uzivatel

11:20 dosla prvni zprava ze zahranici, ze se néco déje

11:23 vzorek viru odeslan ostatnim AV firmam pies REVS

11:40 mnoho zprav o masivni hlaseni z celé Evropy vSem AV firmam
12:10 zvetejnéna prvni aktualizace antiviru na naSem webu

12:40 informace o viru poslana do mailing listu nasich uzivatel

13:15 odeslana tiskova zprava pro média

14:00 na webu zvefejnéna prvni vlastni analyza a detailni popis wormu
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Podobny priibéh mél onen ¢tvrtek jisté i u ostatnich antivirovych firem. Pfed kazdou pak stalo velké
dilema: jak rozpoznat, ze se jedna o vazné nebezpeci, kdy stoji za to informovat uzivatele, vytrhnout jej
z toho, co praveé déla a ,nutit,, je k aktualizaci? Ve kterém okamziku uz bylo jasné, Ze se nejedna

o plany poplach, ale o véc zdsadniho vyznamu?

Béhem deseti dnli se média na celém svété zabyvala dvéma odlisnymi viry: 26. dubna virem CIH
a 4. kvétna virem LoveLetter. Jaky je rozdil mezi témito dvéma viry? Co od kterého z nich hrozi

CIH je klasickym virem, ktery napada vykonné programy, §ifi se relativné pomalu, v dobé aktivace
jeho destrukéni ¢innosti byl jiz dlouho znam a uzivatelim, kteti pouZzivaji jakykoli antivirovy program
a alespon Cas od Casu jej aktualizuji, od n&j vlastné zadné nebezpeci nehrozilo. Destrukéni rutina je ale
velmi nepiijemnd a miize vést ke kritické ztrate dat.

LoveLetter piedstavuje na druhou stranu novou generaci nebezpecnych programtl. Je schopen se
roz§ifit velmi rychle po celém svété a napachat znaéné Skody. Vyuziva bezpecnostnich dér v operaénim
systému a aplikacich i psychologické prvky a je velmi G¢inny. Bohuzel se s takovymi Gtoky budeme
setkavat 1 v budoucnosti. A je jen otazkou casu, kdy se budou muset pfizpiisobit nejen antivirové firmy,
ale i uzivatelé a hlavné vyrobci opera¢niho systému a aplikaénich programi. Ti totiz v poslednich
nékolika letech implementovali do svych programii fadu novych a velice mocnych funkei, ale bohuzel
bez ohledu na jakoukoli bezpecnost.

Nejvice je tento trend vidét na piikladu firmy Microsoft. Ta si sice nebezpeci vir pfed dlouhou dobou
uvédomila a zavedla fadu opatieni pro to, aby se viry nemohly dostat naptiklad na firemni webové
stranky (i k tomu v minulosti doslo, ale naprava byla velice rychla) ¢i dokonce do produkce — napiiklad
na CD se softwarem. Z hlediska vyvoje produktl je vSak situace zcela jina. To se ukazalo jiz

u makrovirQ, kdy nékolik zcela zasadnich chyb v koncepci produktu umoznilo to, Ze makroviry jsou
dnes realnou hrozbou: makra nelze vypnout, existuji automaticky spousténa makra, makra v dokumentu
maji vzdy pfednost pfed globalnimi makry, makra jsou sou¢asti stejného souboru jako vlastni data.

Podobné problémy ma4 i operacni systém Windows: implicitné nejsou ,,znamé,, piipony souborti
zobrazovany, a tak fada poucenych uzivateli nevidéla ono .vbs u wormu LoveLetter a otevirala dle
svého nejlepsiho presvédceni pouze textovy soubor. Miizeme ale pokracovat: implicitni instalace
Windows Scripting Host, provazanost aplikaci, pfili§ silny jazyk VBS, nemoznost oddélit nastaveni
bezpecnosti jinak pro Internet Explorer a jinak pro postovni klienty, implementace HTML a dokonce
VBS do postovnich klientti, spousténi kodu (programy, skripty) pfimo z postovnich klientt a tak dale.
To jsou vSechno véci, kterymi zejména Microsoft (ale i dalsi vyvojati aplikaci) pfimo pfispivaji k $ifeni
virl a nad kterymi by se méli co nejdiive zamyslet. Jinak mize po nékolika podobnych incidentech
dojit k tomu, Ze uzivatelé zacnou premyslet, zda jim poskytovany komfort a uzivatelsky piitulné
vlastnosti stoji za vS§echno to nebezpecéi, které jim hrozi.

Microsoft se s timto nebezpecim zatim vyporadal po svém: v rozhovoru pro tydenik Time upozornil
Bill Gates na nesmyslnost piipadného rozdéleni spolecnosti z hlediska viri takto: ,,Aktualizace a nové
verze (operacniho systému) Windows a (programu pro zasilani elektronické posty) Outlook by mohly
mit naptiklad lepsi ochranu proti utokim, jaky podnikl vir ILOVEYOU, a proto by uzivatele

v budoucnu st&Zi postihly,, (citace dle CTK). Ve svétle vy$e uvedenych problémi se naskyta otézka,
pro¢ tomu tak uz davno neni...

Budoucnost

Pokud rychle nezareaguji autofi aplika¢nich programi, pak nas ¢ekaji dalsi nové a bezpochyby
potiebné vlastnosti, které pfinesou dalsi bezpecnostni diry. Provazanost aplikaci se jesté zvysi, nabizi se
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dokonce binarni kompatibilita jejich dat. Ostatné na urovni makrojazyka k ni jiz neni daleko: VBA od
Microsoftu licencovala fada firem z nejriiznéjsich oblasti. A pokud se dnes$ni koncept ,.klikni a pak
teprve pfemyslej,, zméni na ,.klikni a pokud mozno nepfemyslej viibec®, tak se mame na co t&sit. Jsem
hodn¢ zvédav na to, kde se vyty¢i hranice mezi komfortem a bezpe¢nosti, na tom totiz zalezi to, co nas
v budoucnu ¢eka. Mimochodem — virus LoveLetter byl Gspésné transformovan do skriptu pro Unix
shell, kde je schopen se téZ bez problému §ifit. Od uzivatele to chce ovSem jediné: pfilozeny soubor
ulozit na disk a pak spustit shell s pfislusnymi parametry. To je ovSem mnohem vic prace nez jediny
dvojklik a kazdy si béhem ni uvédomi, co a pro¢ pravé déla ...

Jak se tedy proti pocitaCovym virdm a ostatni havéti branit?

Obrana proti virovému nebezpeci skutecné neni slozita. Staci pfemyslet, nevéfit, a proto nespoustét
zadnou piilohu z nevyzadané posty (byt’ od znamych osob), spravné nastavit dostupné bezpecnostni
parametry aplikaci, pouzivat antivirové programy (a pravidelné je aktualizovat!), ale i dalsi prostredky
jako jsou firewally. Ty se vyplati nejen v podnikovych sitich ale i u domacich uzivatelti (naptiklad
freewarovy ZoneAlarm). Dillezita data je nutno pravidelné zalohovat, ale to uz jste jisté nékde slyseli,

7€ ®©?
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JAKA PROSTREDI DNES TVORI ZIVNOU PUDU VIRUM

Petr Odehnal
Grisoft Software s.r.o.

Zivotni prostredi

Ne. Nezesilel jsem (tedy mozna ano, ale projevuje se to jinak) a nebudu vés obtézovat zaviranim
jadernych elektraren ani otevirdnim studanek. Zivotni prostiedi, o kterém se chci zminit, je Zivotnim
prostfedim ve kterém se dnes pohybuji pocitacové viry vSeho druhu - jde o operacni systém ve kterém
dokazi zit a o cesty $ifeni, které maji k dispozici.

Poznamka: V dal§im textu budu obcas pouzivat sliivko malware. Jde o souhrnné oznaceni pro skodlivy
software v§eho druhu (MALicious soft WARE) - tedy pro to, co zndme jako viry, wormy, trojské kon¢,
backdoor servery apod.

Bylo nebylo

Zac¢néme struénym historickym piehledem. Ono totiz staré uslovi "kdo se nepouci ze své minulosti, je
odsouzen prozit ji znovu" opravdu plati.

Mala exkurze do pravéku

Vrat'me se na chvili do doby kdy byli odvazlivci jesté nebojacni, rizika vysokd, muzi byli pravi muzi,
zeny byly pravé Zeny a mala chlupata stvofeni z Alfy Centauri byla prava mala chlupatd stvoreni z Alfy
Centauri.

V téch krasnych dobach byl DOS na PC povazovan za operac¢ni systém, data se pfenasela na disketach
s kapacitou 360kB, honosny nazev lokalni sit’ byl pouzivan uz pro uspésné propojeni dvou pocitacti
sériovou linkou a modem vlastnilo pouze par snilkd.

Uz v téch idylickych dobach mtizeme potkat prvni pocitacové viry, ale jde o jev tak novy a okrajovy, ze
i Peter Norton (autorita téch ¢ast s velkym A) je povazoval za obdobny mytus jako ptitomnost
aligatort v kanaliza¢nim systému New Yorku.

Nejrozsifengjsim typem infekce jsou v pravéku boot viry. Disketa je hojné uzivanym médiem pro
ptenos dat a ob¢as ji v mechanice zapomene kazdy. Souborovych virt sice existuje mnohem vic a §iti
se také veletispésné (vzdyt se bavime o dobé kdy opravdu velka pocitacova hra - nejcastéji to
kopirovany druh softwaru mezi uzivateli - méla par stovek kB), ale stejného rozsifeni jako boot virim

se jim do ptichodu Windows dosahnout nepodatilo.

V dobach pravekych se také objevuji prvni antivirové praprogramy - obvykle $lo o jednoucelové utility
pro odstranéni né&jakého konkrétniho viru a obzvlast dokonalé umély odstranit i pét nebo Sest riiznych
virt.

Typickym Zivotnim prostfedim GspéSnych praveékych virt tedy byl operacni systém MS-DOS

a vhodnym médiem pfenosu 5.25" disketa.
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A zacdina stfedovék

Urceni presnéjsiho data zacatku virového sttedovéku ponechme softwarovym archeologim. Je to doba,
kdy sice boot viry zlistavaji nejcastéjsim typem infekce, ale souborové viry prestavaji hrat roli
opomijené Popelky. Tieba Tremor se v roce 1993 masivné rozsifil v zejména némecku. Je tézké
odhadnout jako roli v tom hrélo, Ze byl v kvétnu vysilan stanici PRO7 na jejich datovém kanalu
Videodat, ale ur¢ité to trosku pomohlo.

V nasich luzich a hajich zahajil v dubnu 1994 své tazeni velmi uspéSny multipartitni virus OneHalf.
Toho ostatné mtizeme v redlném svété potkat dodnes a patii tak k "sluzebné nejstarSim" souborovym
virim.

Stfedovek piindsi prvni "univerzalni" antivirové programy, schopné detekovat (a obcas pii trose Stésti i
lé¢it) vétsinu tehdy znamych virt. Pokud vas zajimaji vzacné relikvie té doby, tak na
ftp:/ftp.sac.sk/pub/pc/avmuseum/ najdete takové skvosty jako jeden z prvnich McAfeeho SCANT -
verzi, ktera najde 19(!) riznych vir nebo tieba VSUM ze zacatku roku 1990 obsahujici popis 70 virt.

Typickym zivotnim prostfedim stiedovéku ziistava MS-DOS, obcas vybaveny jednoduchou grafickou
nadstavbou znamou jako Windows. Nejcastéjsim pienosovym médiem ziistava disketa ale vyznam siti
vseho druhu vyrazné vzriistd. Zejména lokalni sité se staraji o rychlou distribuci ndkazy v ramci jedné
instituce. Internet je u nas sice stale jesté vysadou vyvolenych, ale modemem piistupné BBS stanice
obsahujici komukoli pfistupné vzorky virQ se uz zabydlely.

Novovéké radovanky

V srpnu 1995 se narodil makrovirus WM/Concept a zacala se tak psat nova éra historie pocitacovych
vir. Makroviry totiz zbouraly dlouho slavné hlasanou pravdu, ze "manipulace s datovymi soubory je
neskodna". Netrvalo to dlouho a makroviry se v tabulkach uspé&snosti dostaly do ¢ela a spokojené tam
setrvavaji dodnes.

U nas jsme kratky ¢as méli vyhodu - makroviry ve WordBasicu (t.j. makroviry pro stary Word) byly
zavislé na lokalizaci Wordu a ¢eskd verze jim ned¢lala dobfe. Jedinym makrovirem této éry, ktery se
i u nas obstojné §ifil, byl WM/CAP. Jeho autor totiz pfisel na prostou (a genialni) myslenku — nazvy
jazykove zavislych funkci odvozoval z pfislusnych polozek v menu programu. Prichodem Office 97,
kde byl pivodni WordBasic nahrazen VBA (Visual Basic for Applications) tuto vyhodu ztracime

a makroviry se i u nas stavaji nejrozsifenéj$im typem infekce.

Novovek je také dobou reinkarnace souborovych virt - tentokrat v prostfedi Windows. Objevuji se
prvni vlastovky v podobé technicky velmi pokrocilych virt - dockali jsme se silné polymorfhich virt

a dokonce i vird, které jsou schopny se pod Windows NT usadit v paméti jako SYS driver — tedy

s moznostmi takika neomezenym. Ale vétSina z technicky dokonalych virt je zatim pfili§ slozita a tedy
nestabilni, takze jen malo z nich je schopno rozumeéjsiho §ifeni. V kazdém piipad¢ je to ale piislib pro
nejblizsi budoucnost. Mame se jesté na co tesit.

Typickym zivotnim prostfedim novoveku jsou Windows vseho druhu a aplikace z MS Office
(pfedevsim Word a Excel).

Prenosovym médiem se stale Castéji stava elektronicka posta a internet viibec. Zejména pouzivani DOC
a XLS soubort jako de facto standardniho formatu pro pfenos dat se makrovirim velmi zamlouva.
Zlozvyk posilat komprimované soubory v "self extract" tvaru zase ocenuji souborové viry.
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A je tady milénium

Rozsahlé debaty o tom, zda nové tisicileti za¢ina prvniho ledna roku 2000 nebo 2001 nas nemusi
zajimat. V oblasti pocitacovych viri totiz milénium zacalo 26.btezna 1999. Toho dne se v nékolika
alt.bin.rozcapeny.bobr objevil soubor LIST.DOC, ktery obsahoval hesla pro piistup k par placenym

porno strankam. Neovéfoval jsem zda ta hesla funguji, ale pfipojeny makrovirus W97M/Melissa
fungoval docela obstojné.

Ostatné autor tohoto vytvoru jesté bude mit piilezitost se nad sebou zamyslet. V prvnim kole soudniho
fizeni jiz byl uznan vinnym a nyni uz se ¢eka jenom na uréeni vysky trestu.

Trend ptimého vyuziti internetu k rozeslani infikovaného souboru je stale silnéjsi. Po internetovém
¢ervu ExploreZip jsme se 4. kvétna dockali zatim nejrychleji se sifici infekce - VBS/Iloveyou (resp.
VBS/LoveLetter).

Zivotnim prostiedim dneska ziistavaji Windows vieho druhu a aplikace MS Office. Uloha elektronické
posty jako pfenosového média je ale mnohem silnéjsi. Tim ze viry necekaji na vasi laskavou spolupraci
a odeslou se samy - na adresy, které pro né udrzujete ve svych adresafich - je jejich $ifeni mnohem
rychlejsi. To t&8i zejména vyrobcee antivirovych systém, ktefi tak maji mnohem kratsi ¢as na reakci
(vydani aktualizaci apod.) nez dfive.

And now for something completely different

A ted’ néco malo o situaci z pohledu jednotlivych typd vird.

Boot viry

Disketa jako pfenosové médium v dob¢ lokalnich siti a internetu vymira a dnesni PC jsou obvykle
konfigurovana tak, ze nejprve startuji z pevného disku. Vyrazné to snizilo rozsifeni tohoto typu infekce,
ale na listinu ohrozenych druhii se asi hned tak nedostane.

Souboroveé viry pro DOS

Klasické souborové viry fungujici pod MS-DOSem jsou na tom mnohem hufe. Uz jejich schopnosti
prezit v prostfedi Windows nejsou nijak skvélé a predevsim vymfel jejich pfirozeny kanal Sifeni - kdo
si dnes posila DOSové spustitelné soubory, Ze.

Souborové viry pro Windows

Ani nova generace souborovych virl - uréenych pro Windows - nema na rtizich ustlano. Dafi se jim
sice pfezivat v ramci jednoho pocitace veelku uspésng, ale dalsi $ifeni uz je komplikované. Dnes uz
neni mozné jednoduse pfenést vyinstalovanou aplikaci z jednoho poéitace na druhy. Patii k ni spousta
obskurnich DLL, podivnych fonti atp. - to v§e pohdzeno v mnoha rtiznych adresatich a doprovazeno

kryptickymi zdznamy roztrouSenymi v registry nebo v .INI souborech.

Aby podobny typ malwaru uspés$né prezil, musi byt schopen vyuzit jinych zptsobi §ifeni a nespoléhat
se na prenos infikovaného EXE souboru.

samostatnou kapitolku, takze se k nému jesté vratim.
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Nadgjné vypadajici vkladani infikovanych souborti do archivii (ZIP, RAR, ARIJ etc) se kupodivu

v praxi pfili§ neosvédcilo.

Zda se, ze pro spoustu lidi je pohodIngjsi stdhnout si archiv z internetu, nez si ho nechat poslat mailem
(nebo nedejptiroda na disketach) od nékoho ze svého okoli.

Pochybnou ¢est byt jedinym masivné rozsifenym souborovym virem pro Windows ma Win32/CIH
(diky lasce novinait k dramaticky zn&jicim jméntim také znamy jako Cernobyl). Na po&atku jeho
popularity bylo silné lokalni rozsifeni na dalném vychodé. Pokud uvazime odkud pochazi vétsina
komponenti dnesnich PC (a samoziejmé CD s ovladaci), tak asi neptekvapi, ze znacnou ¢ést incidenti
Win32/CIH lze vystopovat k pouziti CD od vyrobce né&jakeé karty - t.j. ke zdroji obecné pokladanému za
dostate¢né bezpecny.

CD distribuce stoji i za dalsimi incidenty. Naptiklad W95/Marburg se dostal na CD jednoho britského
Casopisu pro notorické hrace pocitacovych her a po nékolik mésicti diky tomu patiil k ¢asto se
vyskytujicim piiserkam.

Jen mimochodem - mnohé viry pro Windows védi (na rozdil od mnoha uzivatelt), ze Setfi¢e obrazovky
(.SCR) maji ve skutecnosti EXE format a infikuji je také. DalSim "podporovanym" forméatem, jehoz
obliba v posledni dobé¢ roste, je soubor s napovédou (.HLP), ktery umoziiuje vlozit dropper viru.

Makroviry

Prichod makrovird (zanedlouho budeme slavit paté vyroci této radostné udalosti) zménil virovy svét
vyrazné&j§im zpusobem nez jakékoli pfedchozi udalosti. Makroviry jsou dnes zcela bezkonkurenéné
nejrozsifenéj$im typem infekce. Jejich podstatnou vyhodou je piima vazba na datovy soubor, ktery
prost¢ lidé chtéji a potfebuji sdilet. N&jakou instalaci Wordu a Excelu mé na svém pocitaci témef kazdy
a tak jsou pfenosové moznosti pro makroviry fantastickeé.

Dalsi milou vlastnosti je hluboka integrace VBA (Visual Basic for Applications - Microsofti jazyk
ur¢eny pro pachani makrovirti) do prostfedktt MS Office (a do Windows vibec). V kombinaci

s détskou jednoduchosti jazyka a celkem slusnymi vyvojovymi nastroji je dnes vytvoteni nového
makroviru natolik trivialni, Ze to bez obtizi zvladne i jednoruka hrbata opice. A mimotadné tupa
jednoruka hrbata opice alesponi dokaze vzit zdrojovy text existujiciho makroviru a zménit ho -
prinejmensim dopsat komenta "tento stradlivy virus jsem napsal JA" a piipadné vloZit zavolani
"FORMAT C:" (to v ptipadech, ze zbytky inteligence v tom zabranily piivodnimu autorovi makroviru).

Jenom pro piedstavu, toto je pocet variant nékolika makrovirti:

X97M/Laroux 329
WM/Npad 284
WM/CAP 263
WM/Wazzu 217
W97M/Class 139
WM/ShowOff 127
WM/Concept 117
W97M/VMPCK 1 108

Ta tabulka je platna cca k poledni 18. ledna - nemam ¢as, chut’ ani divod podobné prehledy né&jak
pravidelngji udrzovat, ale pro pfedstavu to snad staci.

Makroviry dnes existuji pro Excel, Word, PowerPoint, Access, Project, Visio a par (spise
experimentalnich) kouskd by se naslo i pro AmiPro nebo Corel Draw. Realny vyznam ovSem maji
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pouze viry schopné Sifeni v DOC a XLS formatech, které¢ jsou pro vyménu informaci pouzivany
nejcasteji.

Za zminku snad stoji jesté jeden dtisledek dokonalého popropojovani aplikaci z baliku MS Office -
miizete totiz do své PowerPointové prezentace vlozit tfeba tabulku z Excelu a to tak, ze velmi dikladn¢
- tj. v€etn¢ piipadného viru. Takovy virus tam spi jako Rtizenka a jakakoli manipulace s prezentaci

v PowerPointu je neskodna. K probuzeni viru neni nutny polibek prince (ani uZzivatele). Staci prezentaci
editovat a infikovany sheet oteviit - na tuto praci bude spustén Excel a makrovirus se ve znamém
prostiedi okamzit¢ zabydli.

Internetova havét

Pro malware dnes neni libovolné vyuziti internetu zadny problém. Po poc¢ateénich nesmélych kraécich
— posilani informaci z vaseho pocitace na n&jaky anonymni FTP ucet a nebo tieba posilani vulgarnich
maill vasim jménem a z vasi adresy - doslo i na ptimé aktivni Sifeni vir a wormu prostiednictvim
internetu. Rychle se ukézalo, Ze pro tviirce podobnych legracek nejde o technicky problém. Obtizné je
donutit pfijemce emailu ke spolupraci - t.j. ke spusténi pfilozeného EXE souboru nebo otevieni
dokumentu.

Treba Win32/Ska (znamé&jsi jako Happy99) ke kazdé zpraveé odeslané z infikovaného pocitace odesle
jeste dalsi prazdnou zpravu, ke které je pfipojen spustitelny soubor. Piijemce takové dvojice zprav musi
byt nadan mimotadnou davkou odvahy aby takto zaslany soubor spustil.

Fikangjsi techniku pfinesl worm ExploreZip, ktery naopak na emaily odpovida. Scénaf je jednoduchy -
pokud na infikovany poc¢ita¢ dorazi mail, tak worm okamzité odpovi ve smyslu "ted’ fakt nestiham,
odpovim jakmile budu mit ¢as - zatim se podivej na ptilozeny soubor". Asi nepiekvapi, Ze v pfilozeném
souboru se jménem ZippedFiles.exe je kopie wormu. Aby iluze byla dokonala tak je tento EXE file
vybaven ikonou, kterou pouziva WinZIP pro archivy typu ZIP. V idedlnim pfipadé mé navic uzivatel
vypnuté zobrazovani pfipon u souborl "znamych typu" a tak vidi pouze text ZippedFiles a ikonku
typickou pro zaZIPovany soubor. I uzivatel véci znaly mize v takovém pfipadé (nic zIého netuse)
spustit ptfilozeny soubor v domnéni, Ze se mu otevie oblibené barevné prostiedi WinZIPu a zobrazi mu
obsah archivu.

Zatim poslednim (a doufdm, Ze se na tom do vytisténi tohoto sborniku nic nezméni) rychle se §ificim
virem na internetu byl VBS/Iloveyou (aka LoveLetter). Pfestoze byl zavisly na instalovaném Outlooku
z jehoz adresaru si stejn¢ jako W97M/Melissa bral adresy na které stoji zato se poslat a na instalovaném
Windows Scripting Hostu, ktery je nutny k interpretaci VBS soubortl, dosahl rychlosti $ifeni kterou
jsme zatim nevidéli. Béhem par hodin se mu podafilo zasahnout v podstaté cely internetovy svét.
Odpustim si pfesny popis tohoto viru (a jeho vzapéti se vyrojivsich variant) - jde o natolik aktualni
téma, Ze se o ném urcité v§e podstatné dozvite v ostatnich prednaskach.

Netroufam si odhadnout proc¢ vlastné takové mnozstvi otevielo pfipojeny soubor LOVE-LETTER-
FOR-YOU.TXT.vbs. Snad ta ptipona .TXT vedla k pfesvédceni, ze se nemiize nic stat (vzdyt prece
textové soubory nemohou obsahovat nic skodlivého), mozna pomohlo, Ze virus se posila na Giplné
vSechny adresy z adresafe. Nevim.

Stale ale zGstava (pro virového pisalka nepiijemnd) pravdépodobnost, ze opatmy ¢lovek si dd pozor
a neznamy soubor neotevie. Nevadi. Microsoft pokro¢il v integraci svych technologii tak daleko, ze
neni nutné spoléhat na spolupraci uzivatele. Virovym pisalkim se podatilo objevit (a vzapéti velmi
uspésné vyuzit) drobnou chybku v defaultnim nastaveni bezpe¢nosti a dosahnou automatického
spusténi kodu VBScriptu, ktery dorazi v HTML zpravé do Outlooku. Prvni vlastovkou byl
VBS/BubbleBoy (zneuzivajici plnou verzi Outlooku) a vzapéti se objevil VBS/Kakworm
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(spolupracujici s daleko rozsiten¢jsim Outlook Express). Microsoft sice velmi rychle publikoval
"security update", ktery tahle vratka zavira, ale ruku na srdce (nebo na néjaky jiny organ), kdo
pravidelné sleduje vSechny patche, updaty a service packy a snazi se jimi opeCovavat svij systém ?

Zvlastni kapitolu zneuziti internetu pfedstavuji trojské koné typu Backdoor (asi nejznaméjsi jsou
BackOrifice, NetBus a SubSeven). Na rozdil od béznych (a pon¢kud tupych) trojskych koni, jejichz
nejcastéjsi akei po prichodu do systému je chvilku pockat a smazat disk, ponechava backdoor trojan
veskeré¢ aktivity v rukou ostibce, kterd vam ho poslala. Ta pak se znalosti vasi IP adresy ziska vzdaleny
pfistup k vasemu PC. Kvalita tohoto pfistupu se u jednotlivych trojskych koni 1isi, ale souborové
operace a spousténi programi zvladnou vSechny - a to bohat¢ staci.

Idealni kombinaci pak pfedstavuje spojeni schopnosti vlastniho $ifeni s backdoor interfacem a néjakym
systémem "nabonzovani svétu", ze vas pocitac je nyni otevien a vitd navstévniky. Worm PrettyPark je
vybaven pifesné takto a patii dnes k velmi popularnimu malwaru.

Backdoor trojany jsou velmi pohodlnym zptisobem jak zajistit distribuci programi typu Win32/Trin00
(ur¢enych pro DDoS tutoky).

Po emailu je nejoblibengjsim zptisobem S§ifeni infikovanych soubori vyuziti chatovacich programi -
nejcastéji mIRC. Pivodni pokusy psat IRC viry, které modifikaci SCRIPT.INI donutily mIRC k jejich
dal$imu $ifeni, jsou dnes spi$e nahrazovany zneuzitim mIRC pouze pro transport infikovaného objektu.
Tuto techniku pouziva naptiklad pravé VBS/Iloveyou.

Jesté par slov o Linuxu

Linux (pfi v§i ucté k tlupam mladencu s tuénackem v klop€) zatim nepiedstavuje prostiedi dostatecné
roz$ifené a dostatecné jednotné, aby se mohl stat ispéSnym prostiedim pro pfezivani virt..

Linux je sice vyrazné¢ bezpecnéjsi nez Windows, ale to rozhodné neznamena, Ze je néjak "absolutné"
bezpecny. Jen ho zatim Castéji pouzivaji lidé, ktefi védi co délaji a svou konfiguraci si dokazi sami
rozumn¢ o$etfovat (ono jim ostatné ani nic jin¢ho nezbyva). Nastup nejriiznéjsich "hotovych distribuci'
Linuxu uZ je sice velmi patrny, ale dovolil bych si trosku optimismu - je velmi nepravdépodobné, ze se
Linux v dohledné dob¢ docka stejného rozsifeni (a mezi stejnymi typy uzivatelll) jako dnes maji
Windows a stane se tak obdobné kamaradskym prostfedim pro Sifeni virt.

"

Hoax

Jisté to znate - dorazi mail s varovanim o stra§né nebezpe¢ném viru, ktery dorazi mailem a "znasilni
vam manzelku a vyzere lednicku tak dokonale, Ze vam tam nenecha ani jednu Plzen". Nezbytnou
soucasti je douska "poslete toto varovani tiplné vsem".

Poprosil bych tedy - pokud vam dorazi podobna zpréava, tak nevéite uvedenému "FBI tvrdi, firma XYZ
oznamila" a nez ji zacnete rozesilat na dalSich par set adres, tak si u n¢jakého zdroje (nejlépe u
antivirové firmy dle vlastniho vybéru) ovéite zda ta zprava obsahuje alespon stopové prvky realné
informace nebo zda jde o dalsi nesmyslny hoax.

"Press release" viry

Jde o specialni kategorii virt, které jsou k spatieni pfedevsim v tiskovych zpravach vseho druhu. Na
rozdil od hoaxi jsou podlozeny existenci néjakého redlného viru, jehoz Sance na Sifeni jsou ale pramalé
a jedinym divodem pro¢ o ném informovat svét je touha marketingovych muzic¢kl upozornit na
existenci a kvality jejich firmy.
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Obvykly scénaf $ifeni je nasledujici: firma XYZ vyda tzv. "press release", kterou promptné pfevezmou
rizné internetové Casopisy. Nasleduje smr$t’ dotazli uzivatelti "A co vas program - detekuje novy
zakeiny virus Pepik ?". Jediny zptisob jak takovému nevitanému zahlceni hot line zabranit je zvefejnit
vlastni press release a lavina se vali dal.

Cerstvym piikladem takové viru miize byt tieba dalsi pokus inspirovany VBS/Iloveyou - virus
VBS/NewLove. Jeho autor se pokusil napsat "dokonale" polymorfni virus a dosahuje toho vkladanim
komentafovych fadkti do generovaného VBS kodu. Nic proti tomu, je to jist¢ zabavny pokus (jaka
Skoda ze vétSina antiviri dokaze komentafe ignorovat) ale pisalek to ponékud piehnal - vysledné VBS
soubory maji nékolik stovek kB. Navic virus provadi celkem drsnou destrukci - na vSech discich
nevratné zlikviduje vSechny soubory, které se mu podaii otevtit. Podobného monstra s takovym
projevem si nelze nev§imnout a spolu s nedavnymi udalostmi vyvolanou pozornosti uzivateli (bohuzel
jen docasnou) na VBS piipony to efektivné snizuje Sance viru alespon na naznak pieziti.

Ptesto se kolem tohoto zmetku strhnul skoro stejné velky medialni koloto¢, jako okolo realné
nebezpecného viru.

Velmi mne podobné incidenty mrzi. Opakovany pokfik kvili takovym pitomostem snizuje "citlivost"
vefejnosti a v zaplavé podobnych "taky varovani" se mize snadno ztratit zprava o né¢em opravdu
dalezitém.

Konecné néco o zivotnim prostredi

Z uvedeného ptehledu se da snadno ur€it co je pro nas nejvétsim nebezpedim - internet, internet

a troska toho internetu. To ale neznamena ze dalsi formy distribuce dat smime podcenit. Americka
ICSA pravidelné monitoruje virové incidenty ve tiech stovkach velkych americkych spole¢nosti.
Vysledky urcité stoji za pozornost:

Zdroj infekce 1996 1997 1998 1999
disketa 74% 88% 67% 39%
email 9% 26% 32% 56%
download 12% 24% 14% 16%
neznamy 15% 7% 5% 9%

Stouralové si mozna vimnou, Ze souéty jsou o trosku v&tsi nez 100%. Je to v poradku - nékteré firmy
si dopfaly ten luxus, Ze byly zasazeny z riznych zdroju.

Ostatné ta ¢isla sama o sob¢ pro nas pfili§ velkou vypovidaci schopnost nemaji - virova situace

v nadnarodnim koncernu s né&jakou tou stovkou tisic pocitacti (a tomu odpovidajici piisnou administraci
siti a nasazenim vSech dostupnych ochran) je asi o néem trosku jiném nez v typickém podniku u nas.
Trend vymirani disket, stability downloadu a nartstu infekce dorazivsi mailem je ale zfejmy

a bezpochyby plati i pro nas.
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NOVE HROZBY A MODELOVE UTOKY
(KRYPTOVIROLOGIE)

Zpracoval Ing. Jiti Mrnustik
AEC, spol. s .0.

Uvod

Problém ochrany dat se stava velmi rychle stale komplexnéjsi. Pfed nedavnem jesté malokdo uvazoval
0 jiné nez antivirové ochrané dat pro bézného uzivatele.

Dnes na scénu vstoupily Sifrovaci programy, ochrana komunikaci pfed cizima ofima, Internet jako
fenomén s rozporuplnym piinosem a ochrana proti makrovirim, které zcela pievratily logiku dfivéjsich
navyki antivirové profylaxe.

Ochranné prostiedky proti itoklim na pocitatova data se vyvijeji zavratnym tempem. Bohuzel, ¢im jsou
Jsou to prave znalosti a zkuSenosti, které umoznuji uzivateli chranit se efektivné proti virim a pfitom
minimalné zatézovat svij systém.

Naprosto neodmyslitelnou vlastnosti ochrany IS se stavaji digitalni podpisy a Sifrovani. Zakony Ceské
republiky upravuji i potfebu ochrany informaci a pfipravovany zakon o digitalnim podpisu tuto
skutec¢nost piendsi i do civilnich sektort a stavi elektronicky digitalné podepsany dokument na uroven
tisténého dokumentu s notai'sky ovéfenym podpisem.

Cilem tohoto dokumentu je osvétlit néktera nova nebezpeci v podobé virovych a hackerskych utokd
nové generace a diilezitost digitalniho podpisu dokumentt a Sifrovani elektronickych dokumentti.

1. Hodnoceni souc¢asné situace

Nartst pouzivani Internetu, expanze mamutich spole¢nosti a jejich siti a vyskyt makrovird — to vse
zménilo charakteristiku hrozby, kterou viry pro jednotlivé podniky piedstavuji. Diive dominantni
hrozba (tj. boot-sektorové infekce Sifici se pomoci disket) neni zcela vyloucena, ale pieci jen je dnes jiz
zastinéna mnohem pronikaveéjsi hrozbou makrovird §ificich se pomoci e-mailu (elektronické posty).

V intranetovém ,,groupwarovém® prostiedi stovek pfipojenych stanic muze jeden neukaznény uzivatel
s nechranénou stanici zpusobit lavinu infekci. Finanéné dost naroény spravce sité pak mrha svym

Casem vysvétlovanim uzivatelim, pro¢ jim na stanici antivirovy program hlési virus, a kde se tam vzal.

Kromé toho je zde jesté hrozba pro budoucnost, prezentovana dynamicky se zavadéjicimi applety,
kterou teprve pocitime. Nicméné jiz nyni nékteré antivirové firmy do svych programi zakomponovaly
detekcei Java appletti a ActiveX objekttl, které mohou piisobit skodlive.

Rada produktt spoletnosti Microsoft predstavuje prostiedi, ve kterém se virova infekce §iti nejrychleji.
Hlavnimi faktory, které k tomu pfispivaji, jsou:

- velka Cetnost sdileni dokumentti mezi uzivateli,

- velké rozsifeni produkti Microsoftu.

- Visual Basic for Applications (VBA). Microsoft nahradil jazyky WordBasic a Excel Macro
novym programovacim jazykem, VB4, ktery bézi ve vSech aplikacich od Office 97
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- Piimé spojovani a prohliZeni souboru pies Hypertext Markup Language (HTML).

- Moznost OEM pouziti jazyka VBA v ramci dalsiho softwaru. Predstavme si situaci, ze
napiiklad spoleénost AutoDesk pouzije univerzalni vyvojovy prostiedek VB4 pro psani
maker v systémech CAD.

2. Prognéza do budoucnosti

Prechod do informacni spoleénosti sebou pfinasi dalsi netusené moznosti pro ziskavani informaci
a rozvoj propojeni. Ruku v ruce s tim jde i nové nebezpeci utokd. Dokonalé spojeni pro vyménu
informaci je dvousmérné a ptinasi i stejné dokonalé propojeni pro vymény virt.

Je tieba si uvédomit, ze zadny antivirovy program neni schopen doptedu podchytit potencialni Gtoky
tviircd vird.

Cela fada faktorti — napf. jak je navrzen kus Skodlivého kdédu, technologie prostiedi, ve kterém bude
virus pracovat, a ur¢ité lidské procesy a chovani — to vSechno uréuje schopnost zivota skodlivého kodu
a schopnost jeho §ifeni. Vztah mezi typem Skodlivého kodu a technologiemi, které potfebuje k preziti,
je mozné v historii viril vystopovat. Ochrana proti Gitoku $kodlivého kodu je ve své podstaté obecné
reaktivni (zpozdéné reaguje na jiz vzniklou realnou hrozbu).

3. Kryptovirologie — nové nebezpedi

Tradi¢né je pouziti Sifer a jejich aplikace povazovano spiSe za zalezitost defenzivni obrany, ktera
poskytuje uzivateli soukromi, autenticitu a bezpe¢nost.

Kryptologie ale mtize byt v hackerském a virovém prostiedi i velmi ofenzivni. Mam tim na mysli, ze
muze byt pouzita k utokiim zalozenym na vydirani, které vedou ke ztraté piistupu k informacim, ke
ztraté diveérnosti a k uniku informaci, tedy k tomu, ¢emu vétSinou kryptologie naopak zabrafiuje.
Potencialni hrozby a utoky s pouzitim kryptografie mohou vést i ke tvorbé skodlivého softwaru (viry,
trojské kong, logické bomby apod.). Odtud je jiz jen krok k tomu, aby kryptologie vedla od
antivirovych ochrannych vlastnosti k virovym a velmi nebezpe¢nym konctim. Se znalosti kryptologie
neni totiz viibec komplikované vytvofit a implementovat velmi nebezpe¢nou novou tiidu vird — tzv.
kryptoviry.

Mozné utoky, které lze oc¢ekavat, spojuji unikatni pouziti silnych kryptografickych technik (algoritmt
s vefejnymi kli¢i a symetrickych Sifer) s technologii pocitacového viru a trojského kon¢. Tato nova
technologie miize umoznit neptatelskému pisateli vir ziskat explicitni kontrolu pfistupu k datim, ke
kterym ma jeho virus pfistup.

To ukazuje, ze viry mohou byt pouzity také jako nastroje vydirani, potencialni kriminalni aktivity,
a jako munice v kontextu informacni valky, a nikoliv pouze tak, jak jsou tradicn¢ chapany, tedy jako
zdroj nepfijemnosti, vyrusovani a finanéni ujmy.

Obecné definujeme kryptovirologii jako studium aplikace kryptografie na pocitacové viry a ochranu
proti nim.

Autofi virt se velmi snazi, aby ucinili své produkty obtizné detekovatelnymi, protoze védi, ze uzivatelé
se pokusi virus odstranit v okamziku, kdy jej najdou. Jinou metodou, zajist'ujici pfeziti pocitacového
viru, je vytvofeni takového vztahu mezi virem a jeho hostitelem, ze pieziti viru se stava kritickym i pro
preziti hostitele.

23



Sbornik pfispévkil

Predstavme si, Ze nas zajima, jak ucinit hostitele maximalné zavislym na viru. S timto cilem je pouzito
pravé Sifrovani. To znamena, Ze virus tim snaze pfezije v hostiteli, ¢im vice na ném bude hostitel
kriticky zavisly, a vliv viru na hostitele bude odstranitelny a napravitelny pouze autorem viru (tedy
zavislost je aproximovana tim, ze nyni je hostitel zavisly na autorovi viru, nikoliv na viru samotném).

Tim je pfipravena pida pro vydirani, virové utoky, nevratné poskozeni dat apod. Takovy virus lze
detekovat, avSak neni mozno jej prosté smazat, nebo jej jinak bez pomoci jeho autora Gspésné odstranit,
protoze by doslo k nevratné ztraté dat hostitele.

3.1 Kryptoviry

Ctyfti takové kryptoviry, u nichz se zda, Ze odrazeji snahu zistat rezidentni po detekei, se objevily jiz
v minulosti. Témito programy jsou virus One_Half, virus LZR, trojsky kin AIDS Information a virus
KOH.

Virus One_Half

Virus pracuje se zaSifrovanim pevného disku pocinaje poslednim cylindrem a pomalu se pohybuje
dopfedu o dva cylindry s kazdym resetem. To znamend, ze po uritém poctu resetll je zasifrovan jiz
téméf cely disk. Pouziva symetrické Sifrovani a uklada tajny kli¢ do sebe sama. Chcete-li se zbavit
vlivu viru na hostitele, mtzete ziskat kli¢ z virového kodu, a bez poskozeni virus odstranit a data
obnovit.

Virus KOH

Virus KOH Sifruje data hostitele algoritmem IDEA.

Virus LZR

Virus LZR prtebira kontrolu nad ¢tenim a zapisy na pevny disk pouzitim relativné nezndmého
systémového volani. Zapisuje informace o opravé chyb na disk spolu s daty, i kdyz ve skutecnosti neni
oprava chyb operacnim systémem provedena. VSechny informace zapsané na disk jsou doprovazeny
daty o opravé chyb, ktera zvolil virus. Jestlize je virus odstranén, virova rutina nebude aktivovana

a informace na disku nebudou pro uzivatele pouzitelné.

Poskozeni zptisobené virem LZR je mozné obejit zkopirovanim vSech poskozenych soubort na diskety.
Potom lze virus odstranit piislusnym antivirovym programem bez ztraty dat. Rutina pro opravu chyb
neni v okamziku zapisu na diskety aktivovana, a proto lze virus takto obelstit. Ze znalosti funkce
systému a ze znalosti prace viru se d4 napsat specializovany program, ktery by data opravil a virus
odstranil.

Trojsky kiii AIDS Information

I kdyz trojsky kan AIDS Information neni virus, ma pfece jenom vlastnosti podobné vlastnostem viru.
Poskytuje informace o riziku setkani se s nositelem AIDS a asi po 90 restartech zaSifruje uzivateliv
pevny disk. Uzivatel je pak informovan, ze musi zaplatit poplatek za desifrovaci kli¢. Tento trojsky kan
pfedstavuje jeden z prvnich vydéracskych pokusi.
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4. Modelové utoky

Modelovym utokem, ktery ukazuje opravdové nebezpeci virovych ttoku je naptiklad Gitok na databaze.
Velmi drastické, nicméné velmi redlné je naptiklad napadeni databazového systému nemocni¢nich
informaci. Hypoteticky virus (velmi podobny napiiklad viru Jack Ripper) je infiltrovan do
nemocnic¢niho informac¢niho systému a velmi pomalu a postupné pfehazuje v databazovém systému
polozku Jméno napiiklad tak, Ze zaméni prvni se ¢tvrtou, patou s osmou a podobné. Jde o velmi
jednoduchy algoritmus, ktery ve svém disledku povede ke dvéma vysledkim. Pfi trochu
sofistikovanéjsim utoku bude jeste kontrolovat vek a dalsi mozné atributy, které utok udélaji jeste méné
odhalitelny.

Zaprvé databaze nebude jevit znamky poskozeni, a proto se na itok s nejvetsi pravdépodobnosti
nepfijde, nebo az za dlouho, a za druhé, podle kroku algoritmu, bude-li dostate¢né dlouhy (ne kazdy
ctvrty, ale Ctyficaty) dojde k zdanlivé ndhodnému selhani terapie a k procentualné zvySené umrtnosti
v dané nemocnici.

Désivé na tomto utoku je, ze bude-li dobfe promyslen, nemusi byt viibec odhalen a povede ve svém
diisledku ke zhorSeni povésti nemocnice a ke zdanlivé ndhodnym Gmrtim, zmrzacenim pii nezadoucich
operacich a podobné.

Takovy utok mtize byt proveden kymkoliv a virus se do systému mize dostat mailem, hrou, spusténim
sexualnich ¢i pornografickych animovanych sekvenci, reklamou, jakkoliv.

Dési Vas to? M¢ ano.

Armadni informacni sytém, ktery zobrazuje bojové situace v terénu, zaznamenavajici pohyb
nepratelskych, vlastnich a neutralnich jednotek, je v dnesni dob¢ asi zcela realnou skuteénosti.
Hypoteticky virovy ttok je zde jesté snazsi a bude pravdépodobné veden pies tok na vojakovu
psychiku. Vojaci, dlouho udrzovani ve stavu pohotovosti, s napjatymi nervy a podobné, se radi
odreaguji a jednou z moznosti je i provozovani pocitaovych her a animovanych pornografickych
sekvenci. Alkohol a sex je velmi u¢inny utok na vojenskou mysl. V takové aktivni animaci schovany
virus bude vykonavat jednoduchou ¢innost zmén barev na zakladé néjakého jednoduchého ¢i

Vsichni védi, ze modii jsme my a Cerveny je nepfitel. Takova drobné barevna zmeéna, ne piili§ rozsahla,
provedena pii rekognoskaci pied délostieleckou pfipravou, mize docela dobte demoralizovat vlastni
fady. Jiny podobny ttok, pfi kterém se méni barva neutrala na ¢ervenou muze slibn¢ vést k eskalaci
konfliktu.

Takto do detailu promySlené moznosti Gtoku a jejich zasazeni do realného, v§em znamého, svéta
ukazuje pisatele virti a hackery v trochu jiném svétle. Nejsou to jenom neskodni podivini, ktefi obcas
zpusobi né¢jakou finanéni ztratu. Jsou to spolecensky nebezpecni zlocinci, kteti mohou v nasi
informacni spole¢nosti naptiklad i rozpoutat novou nuklearni valku.

5. Zpusoby ochrany

Existuje nékolik zékladnich zplsob, jak si chranit informacni systém jak pfed viry, tak pfed zneuzitim
informaci a proti hackerskym utoktim.
Pro ochranu pied utoky v takovém mnozstvi a ,.kvalité®, jaké se ocekava na zakladé boomu

internetovych propojeni, je tieba nasadit specialni prostfedky nad béznou ochranu proti virim i proti
ostatnim utokdim.

25



Sbornik pfispévkil

Je nezbytné podotknout, Ze Zadna ochrana neni stoprocentni a antivirové programy jsou vzdy krok za
novymi virovymi technologiemi.

Proto vyznamnou roli ve vlastnostech nasazené ochrany bude hrat autentizace, kontrola neporuSenosti
a sifrovani. Jinymi slovy pouzité dokumenty, elektronickou postu a distribuované soubory je tieba
digitaln¢ podepisovat a pokud mozno i Sifrovat.

Soucasné se softwarovymi prostfedky musi paraleln¢ nasledovat i pfislusna bezpecnostni politika.

Bezpecnostni Sifrovaci programy

Bezpecnostni Sifrovaci programy piedstavuji velmi diskutované pole celkem bezpeéné ochrany.
Problémem je, Ze je tu uvedeno slovo diskutované. Skute¢né nasazeni Sifrovaciho softwaru (a je tfeba
otevfené fict, Zze nejde o zadny tzv. skryté ,,bezpecnostni“ software a nebojme se slova $ifra pouzit) je
zatim v plenkach, a to zvlasté v CR. Pouze spoleénosti s nadnarodnimi matefskymi firmami a nebo
spolecnosti, které jiz byly virovému, hackerskému nebo vydéra¢skému utoku podrobeny, zacinaji
takovy software instalovat.

Ostatni o Sifrovacim softwaru jako prostfedku ochrany dat a prostfedku pro antivirovou prevenci, jen
mluvi. Doba vSak nazrava velmi rychle, a kdo bude chtit pfezit, bude muset svoje data chranit
modernimi prostfedky proti modernim utoktm.

Zékladem tohoto typu (i antivirové) ochrany je zabranit neautorizovanym uzivateliim v piistupu do
pocitace, v pouzivani dat, ktera jim nepatfi, zabranit modifikaci datovych struktur na discich
neautorizovanou osobou a autentizace pouzivaného softwaru a pfenaSenych dat tak, aby nemohlo dojit
k podvrhu, ktery by mohl obsahovat néktery z typt soudobych virovych utoku. Jde napiiklad o datové
soubory obsahujici makroviry, podvrzené programy s klasickymi viry, bombami, trojskymi kofimi

a nebo ¢asované vydéracské programy.

V posledni dobé se ve svéte objevuji utoky, které bychom mohli nazvat vydéra¢skymi a virovymi
aférami v bankovnich a vladnich kruzich. Finanéni instituce jsou tak nuceny k zaplaceni ohromnych
Castek Casto mezindrodnim ganglim tzv. cyber-teroristil, ktefi témto institucim vyhrozuji (a mnohdy
nejen plang), ze zlikviduji jejich operacni systémy a data. Banky, zprostiedkovatelské firmy a investi¢ni
domy radéji tajné plati vykupné, jen aby zabranily drahému zni¢eni svych poéitacovych dat

a predevsim kolapsu diivéryhodnosti svych zékaznikd.

O identité tohoto nového itoku na pocitace, spojeného nejen s anonymnim virovym utokem, ale také

s vydiranim a terorismem, se toho zatim moc nevi. Uto&nici z{istavaji v anonymité i proto, Ze
poskozen¢ instituce nejsou ochotny vést oficialni vySetfovani a ani prozradit, ze byly cilem ttoku, a uz
viibec nechtéji prozradit jeho povahu. Takovy prinik a zavirovani pocitact snizuje kredit pfedevsim
finanénich instituci a dGvéru jejich klientd v bezpe¢nost svych ulozenych financi.

Protoze neexistuje program, ktery by byl schopen podchytit v§echny existujici viry a mozné podobné
maligni utoky, je nasnadé¢, ze jedinym skute¢nym opatfenim je prevence.

Prevence ma dvé ¢asti, a to Skoleni na jedné strané a donuceni uzivateli nepouzivat
neindentifikovatelné a nelegalni zdroje softwaru a informaci na strané druhé. Tuto skute¢nost 1ze
zabezpecit pouze jedinou cestou, a tou je pouziti asymetrické kryptografie a digitalniho podpisu
dokumentt.

Nezpochybnitelnost odesilatele, autenticita a kontrola nezménitelnosti dokumentu ¢i softwaru piinasi
silny preventivni prostfedek ochrany i proti virim.
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6. Zavér

Je tfeba si uvédomit, Ze ochrana informaci, kontrola jejich neporusenosti a autenticita vlastnika je

podporovana, ale dokonce vyzadovana legislativnimi opatfenimi statu.

Existuje dostatek feSeni pro ochranu IS dodavanych firmami ze zahraniéi. Jejich nespornou nevyhodou
je nedosazitelnost takové firmy na Gizemi statu, uzavienost feseni a v neposledni fedé¢ i exportni
regulace, platici v nékterych oblastech svéta.

Zakladni nevyhodou vsak je skutecnost, ze software je dodavan ,,jak je ..as is*, coz neskyta diavéru
v jeho bezchybnou implementaci a pfedevsim v to, ze neskryva néjaka zadni dvirka pro rozkryti
zasifrovanych informaci.

Naopak nespornou vyhodou lokalnich firem je jejich flexibilita, kterda umoziuje do ur¢ité miry
pfizpiisobovat software specifickym pozadavkim odbératele.

Nezanedbatelnou vyhodou je i moznost kontrolované implementace Sifrovaciho algoritmu na miru
dodaného ptimo odbératelem.
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JAKE VYZVY RESI ANTIVIROVE A ,IT SECURITY* FIRMY

Milo$ Kuchat
AEC, spol. s r.0., milos.kuchar@aec.cz

Problematika poc¢itacovych viri je jedna z mala lidskych oblasti, kde se vysledky z oblasti vyzkumu

a vyvoje dostavaji do realného svéta béhem nékolika dnt nebo dokonce hodin. Je to véény zavod mezi
vyrobci virQ a antivirti. Sily vSak nejsou vyrovnané. Zatimco tviirct vir mize byt prakticky
neomezené mnozstvi, tvliirctl antivird muze byt jen tolik, kolik jih uzivi jejich zakaznici. A protoze se
neustale vyvijeni bézné€ pouzivané operacni systémy a programy, jsou také tvirci virt stale o krok
dopfedu. A drzet minimalni odstup mezi vyrobcem virti a antivird je praveé onou zékladni vyzvou pro
antivirové firmy. Rychlost reakce je onim zakladnim predpokladem pro tspéch antivirové firmy. Tyto
kvality 1ze posuzovat napiiklad na zakladé nezavislych testll antivirovych motord, tj. schopnosti
detekovat, ale také odstraiiovat konkrétni viry s minimalnimi moznymi nasledky.

» Ndrodni viry neexistuji“

Nejvétsim problémem antivirovych firem paradoxné neni psani antivirovych programd, ale ziskavani
novych vzorki vird, jejichz detekci by programatofi mohli pfidat do motoru antivirového systému.
Dnes, kdy ¢as $ifeni virl 1ze po¢itat na hodiny je napiiklad pro ¢eské vyvojare problémem dostat se
k ,,funkénim® vzorkim viru dfive nez zachvati jejich uzivatele. Dale postupem ¢asu pada argument
¢eskych producentt, ze ceské firmy by méli pouzivat eské antivirové programy, protoze tyto lépe
detekuji ,,ceské™ viry. Duivod je prosty. Dnes je nejlepsi zivnou pidou pro $ifeni vird Internet, ktery
nezné hranic. A diky tomu nebezpe&i napadeni virem vzniklym v Cechéch je prakticky totozné, jako
pravdépodobnost napadeni virem, ktery vznikl v kterékoli jiné zemi.

Platformy

Mezi hlavni problémy mensich (feknéme narodnich) antivirovych firem je kromé ziskavani vzork vir
pro studium také implementace antivirovych programt do celé skaly platforem. Kazdy zdkaznik je jiny,
kazdy ma jinou strukturu sit¢ a pouziva jiné programy. Protoze je vSak velice naro¢né vyvijet souc¢asné
antivirové systémy pro mnoho, nékdy i zcela odli$nych, platforem. A zde se uplatni pouze opravdu silni
vyrobci s rozsahlymi programatorskymi tymy.

Centralni instalace a aktualizace:

Pokud se zeptate uzivatele, jak si pfedstavuje idedlni antivirovy systém, odpovi vam, ze idedlni bude
takovy, ktery by zil svym vlastnim zivotem. Jinymi slovy takovy, ktery by nevyzadoval zddnou praci
administratort sité a byl schopen samostatné fesit vSechny pokusy o prinik viru do sité. V praxi to
znamena, ze by se sam udrzoval v aktualnim stavu, byl by centralné nainstalovany a pokryval v§echny
kanaly, kterymi by se viry do systému mohly dostat.
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Abychom se mohli této piedstavé pfiblizit, musime k antivirovému motoru pfidat sitovou nastavbu,
ktera se bude starat o spolupraci jednotlivych ¢asti systému dohromady. Ta ma na starosti §ifeni
aktualizaci z centra do vSech ¢asti systému a také systém hlaSeni o detekovanych virech z jednotlivych

Casti systému.

Proxy Server Network Servers

Clients

Firewal

Internet
Mail Server Groupware Servers

Podepisovani aktualizaci antivirového systéemu

Pro bezpecnost celé¢ho systému je dulezité, abychom zarucili ¢astou aktualizaci antivirovych update od
vyrobce. A protoze diky Internetu je rychlost Sifeni novych virti dnes zavratna, je nutné, aby

i antivirovy systém byl aktualizovan minimalné jednou tydné. A tak se piimo nabizi jednoduché feSeni
— tj. aktualizovat antivirové systémy také po Internetu. To vSak s sebou pfinasi i mnohé problémy.
Internet totiz ve svém jadru nenabizi zadné prostiedky pro autentizaci pfenaSenych dat. Proto pokud
jsou aktualizace stahovany pouze prostfednictvim sluzby FTP, existuje zde redlné nebezpeci, ze v dobré
vite stahneme data z Giplné jiného serveru a ty spustime v nasi lokalni siti. Pokud by tento server byl
napiiklad podvrzen hakerem, mohl by se stat dobrou zakladnou pro Sifeni jeho nového viru nebo
trojského kon¢. Takovéto poc¢inani by pak mohlo zni¢it nejenom data v siti zdkaznika, ale samoziejmé
také poveést antivirového systému, jehoz server byl napaden. Jedinym uéinnym zptisobem, jak tomuto
nebezpeci Celit je moznost digitalné podepisovat rozesilané aktualizace. Na strané pfijemce se nejprve
digitalni podpis ovéfi a teprve poté se povoli instalace nového update do systému. Diky tomu ziska
uzivatel jistotu, ze data nebyla béhem jejich transportu zménéna a ze skute¢né pochazeji od jejich
poskytovatele antivirového systému. V dnesni dobé se stejnym zplsobem zabezpecuji i licenéni kli¢e
k prodanému software.
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Nové technologie

Jednou z velkych vyzev pro antivirové firmy je zamezeni $ifeni novych specifickych typa vird, které se
$ifi elektronickou postou pies Internet. Problémem je, Ze kazdy z téchto vird pouziva jiné technologie
a predevsim to, ze rychlost jejich §ifeni je nesmirnd. Jsou schopny béhem nékolika hodin zachvatit
prakticky celou planetu. A G¢inné zamezeni témto elektronickym teroristim je v soucasnosti prakticky

nejvetsi vyzvou antivirovym firmam.
Zavér

Jak vidime, pted antivirovymi firmami stoji fada vyzev. Ta nejvétsi vSak zistava jiz fadu let. A to je
osvéta mezi uzivateli pocitac¢li. Ve chvili, kdy je po€ita¢ uzivatele infikovan, je pomoc antivirovych
firem mnohdy net¢innd, protoze prosté neni co zachraiiovat. Déle stoji za pozornost, ze, i kdyz se
pokusime vyjmenovat vyzvy firmam vyvijejici antivirové systémy dnes, miizeme si byt prakticky jisti,
ze budou jiné, nez za pul roku. Pfed vyvojafi antivirovych systému se stale oteviraji nové a nové dvere,
za kterymi se skryvaji dalsi a dalsi vyzvy.
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‘HORROR SHOW”

Ing. Jifi Mrnustik
AEC, spol. st.0.

Jaké jsou kaZdodenni bezpecnostni problemy?

Viry

Neautorizovany pfistup k datim
Sniffing

Cracking hesel

Proc se bezpecnostni problémy objevuji?

Nejslabsi ¢lanek jsou lidi

Hlavni a nejpouzivangjsi programy maji bezpec¢nostni diry
- Word

- Excel

- Outlook

- Windows

- Sendmail

- Apache

Slaba kryptografie je Siroce rozsitena a lidi jsou hlavnimi producenty tohoto paskvilu
presvédCovani o jeji dostate¢nosti.

Sit'ové prostiedi neni bezpecné
Data nejsou ukladana bezpecné

Neni zaru¢ena dobra autentizace

Nesifrovana data

Jestlize mate ptistup do pocitace, mizete ukrast data na ném ulozena
Ukradeni laptopu se stava stale Castéj$im pfipadem

Windows NT nenabizi zadnou ochranu
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Hesla

Heslo je jako kartacek na zuby

- pravidelng je ménte

- s nikym je nesdilejte

Dobr4 hesla...

- minimalné 8 1épe vice jak 13 znakt
- obsahuje specialni znaky

- nesmi byt obsazeno ve slovniku

- musi se snadno pamatovat

- "stupidni#nudny $éf "Prace_mi_sakra_smrdi...!

Techniky pro naruseni bezpelnostni

DNS Spoofing

UDP Packet Storms

Odhadovani TCP ¢islovani
Obchazeni Firewallt

SNMP diry

Zranitelnost vzdaleného vytaceni
Prednastavena hesla dodavatelt
ICMP Reset

Socialni inZenyrstvi

"Tady je IT manager z oddéleni v New Yorku. Co to sakra mate za problém ve vaSem
systému? Nemohu se dostat do databaze objednavek! Klient ¢eka v zasedacce a pokud se
mi to ihned nepodafi, ptjde utratit penize ke konkurenci.

Trochu demonstarce

Excel macro virus
Objeveni hesla
Sniffing
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VIRY EXISTUJI (ZKUSENOSTI Z PRAXE)

Igor Hak
WWW.VIry.cz

1. PC Viruses in the Wild

Na zacatek bych rad fekl, s jakymi viry se viibec v praxi mizeme setkat. Hodné mtize napoveédet
napfiklad seznam ,,PC Viruses in the Wild*“, ktery obsahuje takzvané In-the-Wild viry. Pojem In-the-
Wild, coz v ¢estin¢ znamend ,,v divo¢iné* oznacuje viry, které jsou v praxi nejvice rozsifené. Tento
seznam je vlastné souhrem hlaseni z celého svéta. Ceskou Republiku zastupuje Pavel Baudis (Alwil)
a pokud se v seznamu vyskytuje i virus, u jehoz nazvu jsou uvedeny pismena ,,Pb*, je ziejmé, Ze se
tento virus vyskytuje i na izemi CR. Seznam In-the-Wild vychazi kazdy mésic a &asto se stava
zakladem pro srovnavaci testy antivird, které provadi naptiklad casopis Virus Bulletin.

Kousek seznamu ,,PC Viruses in the Wild*

Jiz ze zminovaného seznamu je ziejmé, Ze nejrozsirenéjsi jsou makroviry a to nejéastéji pro aplikaci
Microsoft Word 97 ¢i Word 2000. Méné rozsitenou skupinou jsou souborové viry pro Windows 95, 98,
NT &i 2000. Patii sem i ervi, které se §ifi prostfednictvim emailti. Cerva viak nelze v tomto piipadé
oznacovat jako virus, ale spiSe jako ,.kfizence* trojského koné a viru. Do postupné mizejici skupiny
virl patii pfedevs§im ty, které jsou uréeny pro operacni systém DOS.

2. Makroviry

Nejprve bych se dukladnéji vénoval makrovirim. VéEtSina produktt kancelaiského baliku Microsoft
Office obsahuji takzvanou ,,antivirovou ochranu maker* (verze 97), ¢i,,zabezpeceni* (verze 2000).
I kdyz se nazvy odlisuji, v obou piipadech jde o stejnou véc. Tato vymozenost umoziuje zablokovat
aktivaci pfipadnych maker v oteviraném dokumentu a zabranit tak i ptipadné aktivaci makroviru
(makrovirus je jak znamo slozen prave z takovych maker).

V MS Office 97 ma ochrana pouze dvé polohy:

33



Sbornik pfispévki

¢ Vypnuto — uzivatel neni o existenci maker viibec informovan — jsou automaticky
spusténa.

e Zapnuto — uzivatel musi vzdy rozhodnout, zda ptipadna makra zakaze, ¢i je provede.

V MS Office 2000 ma zabezpeceni tfi stupné:

*  Vysoké — automaticky je zakdzano spousténi vSech maker. Uzivatel se nemize ani nijak
jinak rozhodnout.

e Stfedni — ekvivalentni k poloze Zapnuto v MS Office 97.
e Nizka — ekvivalentni k poloze Vypnuto v MS Office 97.

V MS Office 97 1 2000 je ochrana standardné nastavena na maximum, a tak neni makrovirus prakticky
viibec schopen se v tomto prostiedi $ifit. Az po zasahu uzivatele do nastaveni, ma makrovirus vétsi
Sance. Pokud je ochrana MS Office 2000 nastavena v poloze Stiedni, staci jiz jedno zavahani uzivatele
a makrovirus se v systému pohodIné ,,usadi“. VétSina makrovirQ navic tuto ochranu vypina, napf.
vhodnou modifikaci registrt Windows, ¢i pfimo zasahem do nastaveni programu.
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Pokus o otevieni dokumentu, ktery obsahuje makra (MS Oftice 2000 — Zabezpeceni: stfedni)

Makroviry pro Word 97 toho mizou napiiklad dosahnout nasledujicimi piikazy:

. Options. VirusProtection = False

. System.PrivateProfileString("", "HKEY_CURRENT_
USER\Software\Microsoft\Office\8.0\Word\
Options", "EnableMacroVirusProtection”) = "0"

Kromé toho se makrovirus vét§inou po aktivaci snazi trvale usidlit v systému. K tomu mu poslouzi
globalni Sablona NORMAL.DOT, ktera se automaticky spousti po startu Wordu. V piipadé Excelu staci
infikovany list ulozit do adresaie XLStart, ktery se nejcastéji vyskytuje v C:\Program Files\Microsoft
Office\Office\.
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2.1. Pfiznaky napadeni makrovirem

Jaké jsou piiznaky napadeni makrovirem ? Tieba pravé vypnuta ochrana maker (pokud ji nevypnul
uzivatel zamérn¢). Pokud tomu tak je, doporucuji:
e Antivirovou ochranu maker opét zapnout, ¢i nastavit na nejvyssi uroven.
e Vypnout a opét aktivovat postizenou aplikaci (Word, Excel).
e Znovu se podivat na nastaveni ochrany maker.
e Pokud je opét vypnuta, za v§im stoji s nejvétsi pravdépodobnosti makrovirus a je dobré
pokracovat nasledovné:
e Smazat globalni Sablonu NORMAL.DOT v ptipad¢ Wordu, ¢i vyprazdnit adresat XLStart
v ptipad¢ Excelu.
e Spustit Word, Excel — podle situace.
¢ Antivirovou ochranu maker opét aktivovat.
eV pfipade¢, Ze se u libovolného oteviraného dokumentu zobrazi dialog informujici o existenci
maker, zvolit ,,zakdzat makra“ a dokument ulozit ve formatu RTF (tj. menu Soubor/Ulozit
Jjako.../ - typ souboru: RTF).

Prevodem do formatu RTF jsou odstranéna veskerd makra z dokumentu, tedy i pfipadna makra viru.

Vétsina dnesnich makrovirt vyuziva techniku ,,Class®, diky niz ukladaji svoje télo do modulu
ThisDocument (Word 97/2000) ¢i ThisWorkBook (Excel 97/2000). To ma za nasledek, ze makra viru
nejsou vidét v menu Nastroje/Makro. T€lo takového makroviru lze snadno odhalit pfes menu
Nastroje/Makro/Editor jazyka Visual Basic, kde staci ,,poklepat™ mysi na objekt ThisDocument
popiipadé ThisWorkBook.
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Ukazka jednoho z makrovirt fady Class — O97M/Triplicate v objektu ThisDocument.

3. Cervi - Internet Worms

Pocitacovy Cerv je vlastné , kiizencem* viru a trojského koné. Po viru zdédil replikacni schopnosti a od
trojského koné schopnost obejit se bez hostitele — Cerv tak neni ptipojen k zadnému pivodnimu
souboru.
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Cervi se, jak znamo, §ifi prostiednictvim e-mailovych zprav, ke kterym jsou nejéastgji piipojeni ve
formé souboru, v nékolika malo pfipadech jsou vnofeny piimo ve zpravé — ve formé VBSkriptu.
V tomto piipadé je nutné, aby e-mailovy klient podporoval piijem v HTML formatu.

V dnesni dobé lze rozdélit ¢ervi napiiklad nasledovné:

. Cervi nezavisli na pouzitém pkiotnim

. Cervi zavisli na pouzitém poitotmim k
Prvni skupinu zastupuje naptiklad ¢erv Haiku, ktery kromé skladani versa hleda emailové adresy
dalsich obéti v nékterych souborech po celém disku. Na ziskané emailové adresy pak hromadné, za
Ucasti SMTP protokolu, odesila svoje kopie (tj. soubor haiku.exe, ktery tvori attachment — pfilohu

emailové zpravy). Cerv Happy99 (alias Ska) pro zménu modifikuje soubor WSOCK32.DLL tak, aby se
pfi volani sluzeb Connect a Send aktivoval kod Eerva, ktery ptipoji svoje télo k odesilanému emailu.

Do druhé skupiny pak patii pfedev§im vSechny typy makrovirt, které jsou zalozeny na principech
makroviru W97M/Melissa. Nékteré antiviry pfidavaji na konec takovych makroviri oznaceni @mm.
Patii sem i1 VBS/LoveLetter (I_Love_You).

Tyto lidské vyplody jsou zavislé piedevsim na klientu MS Outlook, ktery je soucésti kancelatského
baliku MS Office 97, 2000. Majitel¢ “odleh¢eného” Outlooku, tj. Outlooku Express, mohou ztistat

v klidu. Nebudou §ifit infekei na dalsi pocitace, o infekei vlastniho pocitace vSak pfijit nemusi, zalezi,
zda pfilohu spusti, ¢i ne.
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MS Outlook Express 5 a setkani s cervem VBS/LoveLetter.

Jak uz bylo feceno, ¢ervi se nachazeji v souboru samostatné a nepotiebuji zadného hostitele. Antivirové
programy tak ve vétsiné piipadti mazou vSechny soubory, které si ¢erv pro sviij chod v systému
vytvotil. Nevraceji vSak do piivodniho stavu registry Windows, popfipadé soubory, které cerv
zmodifikoval tak, aby si zajistil v€asnou aktivaci po kazdém startu operacniho systému Windows.
Vétsina Cervu si zajisti automatické spusténi nejéastéji:

¢ pomoci modifikace registrii.
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* pomoci modifikace souboru WIN.INI nebo SYSTEM.INI (v adresafi s instalaci Windows).
K chaosu, kterému se fika "registry", lze ptistoupit napiiklad pomoci piikazu regedit. Cervi maji
v oblibé predevsim klic:
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
V ném vytvareji nové polozky s udaji obsahujici cestu k souboru, ktery se pak pii kazdém startu
Windows aktivuje. Mezi dalsi vyuzivané kli¢e patii pfedevsim:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices
V souboru WIN.INI je ob¢as pod Gtokem ¢erva fadek RUN= v sekci [WINDOWS].

Podobné je na tom mize byt i sekce /BOOT] s fadkem SHELL= v souboru SYSTEM.INI. Za sekvenci
znakl RUN= se zpravidla nic nenachazi. Pokud ano, mize to byt znamka toho, Ze na pocitaci je / byl
¢erv. Nemusi se vSak vzdy jednat o ¢erva, obCas tyto moznosti vyuzivaji i nékteré uzite¢né programy.

Za tadkem SHELL= se pak b&zn¢ vyskytuje pouze ptikaz EXPLORER.EXE.

3.1. Jak se zbavit pfipadného Cerva

Jeste pred tim, nez se antivirem odmazou infikované soubory, doporucuji odstranit Skody v registrech,
popiipadé ve WIN.INI ¢i SYSTEM.INI. Tento postup je n¢kdy nutné dodrzet. V pfipadé Cerva
PrettyPark se totiz muze stat, ze diky $patnému postupu, nebude spusténi programu regedit, ktery je
vychodiskem ze situace, mozné. Taky je nutné zjistit, co Ze to mame z registril vitbec odstranit.
Poslouzit mizou nekteré ,,Virové encyklopedie®, kterych je ve svété Internetu hned nékolik desitek
(www.viruslist.com, www.sarc.com ). Detailni popisy, i kdyz ne v takovém mnozstvi lze najit

i v CeStiné — www.viry.cz, Www.asw.cz, wWww.grisoft.cz.

Dalsim krokem je zaloha stavajicich registra. Je dobré zalohovat soubory C:\WINDOWS\SYSTEM.DAT
a C:\WINDOWS\USER.DAT, které se pak budou hodit v pfipadé nezdaru.
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Jeden z zivotné dilezitych kli¢u v registrech. Stav pfed infekci cervem VBS/LoveLetter.
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A stav po infekei. V kli¢i pfibyl fadek MSKernel32 — za jeho vznikem stoji ¢erv VBS/LoveLetter.
V ptipad¢ infekce Cervem VBS/LoveLetter.4, 1ze dale postupovat napiiklad nasledovné:
* spustit utilitu regedit (menu Start/Spustit).

e dostat se v levé ¢asti okna az do vétve / klice:
HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

e (v fadé ptipadu staci pouze 6x spravné poklepat levé tlac¢itko mysi).

e v pravé ¢asti okna oznadit kliknutim mysi fadek MSKernel32, kde sloupec ,,udaj ukazuje
na soubor MSKernel32.VBS.

¢ tlacitkem DEL tento vybrany fadek odstranit.
Podobny postup je nutné zopakovat i v kli¢i:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices\

Zde je nutné odstranit fadek s nazvem Win32DLL, ktery ukazuje (sloupec ,,0daj*) na soubor
Win32DLL.VBS.

Po modifikaci registrii, popi. soubort WIN.INI, SYSTEM.INI (plati i pro drtivou vétsinu Cervi) je
vhodné cely systém Windows restartovat a pak jiz antivirem odstranit v§echny soubory, které si s sebou
cerv prinesl.

4. Souborové a dalsi viry

4.1. Viry pro DOS pod Windows

Vyskyt virt, které jsou napsany pro operaé¢ni systém MS DOS jiz neni v této dobé pfili§ bézny. Prsty
v tom ma pfedev§im operacni systém MS Windows 9x/NT. Viry, které jsou napsany pro operacni
systém MS-DOS, se mohou pod MS Windows 9x/NT chovat nasledovné:

» funguji korektné, Windows jim nevadi.
» funguji jen ,,na ptl“. Néco, co by méli délat, nedélaji.
* nefunguji vibec.
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K prvni jmenované skupiné neni prakticky co dodavat. Vsechny DOS viry pod Windows samoziejmé
maji sva omezeni. Dokazi se §ifit jen v ,,DOSovském okné®, ve kterém bézi néjaka aplikace pro DOS.
Typickym ptikladem miize byt souborovy manazer M602. Spole¢né s uzavienim okna kon¢i i zivot
viru. Ditlezité je poznamenat, ze souborovy virus pro MS DOS se §ifi pouze v ramci jednoho DOS
okna, ve kterém byl aktivovan. Pokud je souborovy virus spustén pies néjakou aplikaci typu
,Prizkumnik* (Explorer), nema Sanci. O néco vétsi Sance ma souborovy virus, ktery se staci zavést
dfive, nez samotny operacni systém Windows. To si mlize zajistit napiiklad napadenim souboru
WIN.COM. Pokud se tak stane, dokaze se takovy virus §ifit v jakémkoliv ,,DOSovském okné&*. Ma to
vsak i jednu nevyhodu. Monstrum, jakym je Windows, totiz kvili tomuto ,,drobecku’ — viru, musi
nabé&hnout v daleko pomalej$im rezimu, ktery vyhovuje viru. Windows 95 na tento fakt dokonce viibec
neupozorni. Windows 98 uz ano:

ﬁ lparesmd Fullal @ oo dlBoa i afe 3 il T Mekeky furs Gl 18swns (RO BF Pk a8

- e |

Po stisknuti tlacitka ANO se zobrazi trosku detailngjsi informace:

e

i | i (e | e et ot |

Snn 1B s Foare
pmam ey T me

g A e w0

o ] e |

K zminovanému problému samoziejmé dochazi pouze v ptipade, ze se jedna o pamét'ove rezidentni
souborovy virus pro DOS, ¢i boot virus, ktery je vzdy pamét'ové rezidentni.

Dalsi skupinou jsou viry, které pracuji ,,na pul“. Do této skupiny patii naptiklad klasicky virus
OneHalf.3544, ktery pod opera¢nim systémem MS DOS napada soubory pouze na disketach. Na
pevném disku se zajima pouze o jeho zavadéci sektor. V piipadé, Ze je nedostupny, napada soubory i na
disku. To je i piipad Windows. OneHalf tedy pod Windows napada pouze soubory — zavadéci sektor
pevného disku je nepfistupny.

Posledni jmenovana skupina virQ to fe$i s Windows rychle a rdzné. Po spusténi takového viru obdrzime
ihned zpravu o chybé v chodu programu.

DOS viry doporucuji odstrafiovat pomoci ,,bootovaci“ diskety, ktera by méla kromé zakladnich nastroju
(FORMAT, FDISK atd.) obsahovat i antivirovy program.
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4.2. Win32 viry aneb viry pfimo pro Windows

Prvni Win32 viry se zacaly objevovat az s pfichodem Windows 95. Za téch nékolik let posbiraly fadu
véci od svych starsich ,,bratiicki* pro operacni systém MS DOS. Dodnes vsak plati, ze drtivou vétsinu
Win32 virt lze odstrafiovat v rezimu MS-DOS (menu Start/Vypnout/Restartovat v rezimu MS-DOS).
Nejlepsi je samoziejmée pouzit ,,bootovaci disketu, ¢i dokonce ,,bootovaci* cédécko.

5. ,lgiho stranka o virech® — www.viry.cz

,,1giho stranka o virech” je jedna z nejrozsahlejsich webovych stranek na ¢eském Internetu, ktera se
zabyva problémem pocita¢ovych virll. Stranka existuje jiz vice nez dva roky a za tu dobu se toho hodné
zménilo. Plivodné se jednalo o ne piili§ ¢asto aktualizovanou webovou stranku. Diivod byl jednoduchy,
nem¢l jsem modem.

Dnes ho jiz mam a tak mohu reagovat na virové, ale i ostatni novinky prakticky okamzit¢. Jistou brzdou
jsou viak telefonni poplatky Ceského Telecomu. Jako jediny &lovék, ktery na ,,Igiho strance o virech
pracuje, musim tomuto konicku vénovat hodné casu. Na existenci stranky maji zasluhu i jeji ctenafi,
ktefi mé svou navstévou utvrzuji v domnéni, Ze celou tu praci nedélam jen pro sebe. Je opravdu
ptijemny pohled na statistiky navstévnosti obzvlasté v dobé, kdy ,.,fadi* n&jaky rozsiteny virus
(Win95/CIH, VBS/Loveletter, W97M/Melissa apod.). Na existenci méa vyznamny podil i sluzba
www.woko.cz, diky niz jsem u vieho véas.

,.1giho stranka o virech* v dnes$ni dobé& nabizi:

e aktualni novinky o virech/antivirech.

¢ knihu o virech — elektronické informace o v§em, co se virti / antivirt tyce.

*  popisy nejrozsitenéjsich vira.

e recenze antivirovych programi — tak, jak je vidim ja.

* rozhovory s antivirovymi experty, ale i s lidmi, ktefi viry pisou. V CR existuji tii lidé,
ktefi aktivné piSou viry - Benny, Prizzy, Mort. Nutno podotknout, ze nékteré jejich viry
vynikaji i v celosvétovém méfitku.

* rozsahlou sbirku univerzalnich antivird.

« vysledky srovnavacich testd, jinak prakticky nedostupného ¢asopisu Virus Bulletin.

* moznost ptihlasit se do emailové konference o virech & antivirech, ve které je dnes
piihlaseno skoro 300 lidi véetné odbornikl s ¢eskych firem Alwil, AEC, Grisoft.
Zastoupen je i slovensky Eset (vyrobce antiviru NOD).
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Uvodni strénka ,,Igiho stranky o virech® — www.viry.cz
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HROZBY HACKERU INFORMACNIM SYSTEMUM,
AKTUALNI PROBLEM DETEKCE PRUNIKU

Doc.Ing. Jaroslav Dockal, CSc., Ing. Josef Kaderka, Tomas Boucek
vsichni Vojenska akademie Brno

Prvni ¢ast ¢lanku popisuje, v em je vypocetni systém zranitelny, druhd cast clanku je
vénovana typum utokt hackerd, tfeti Cast je vénovana problémim s pouzitim
bezpecnostnich mechanismil a nastroji proti Gtoktim ze sit¢ a ¢tvrta (posledni) ¢ast popisuje
feSeni aktualniho problému jednoho ze sitovych bezpecnostnich mechanismi - navrh
standardu formatu vymeény informaci o detekei priniku.

1. V éem je vypocetni systém zranitelny

Zranitelnost vypocetniho systému ma sviij ptivod jiz v etapé jeho navrhu. V [Knig00] jsou rozliSovany
Ctyfi typy zranitelnych mist vypocetnich systému, v zavislosti na tom, kdo je cilem a jak rychle pisobi:

Cil je osoba Cil je pocitac
Okamzity ucinek Socialni inzenyrstvi Logicka chyba
Poti‘ebuje delsi ¢as | Nedostatky bezpecnostni politiky Slabina

Logicka chyba je vétsinou takova chyba, ktera umoziuje neopravnény piistup k vypocetnimu systému.
Jedna se o riizné omyly a chyby pii programovani a pfi navrhu programuti. V soucasné dobé jsou
programy navrhovany se zietelem na bezpecnost, ale s jejich rostouci komplexnost se zvysuje riziko, ze
se nepodaii v§e uhlidat. Jakékoliv vyhody pro uzivatele jsou vyhodami i pro utoc¢nika, mnohdy tedy
dobré imysly maji za nasledek velké bezpecnostni diry. Logicka chyba se od slabin odliSuje tim, ze
logicka chyba je absolutni nedostatek bezpecnosti, ktera byla bud’ $patné zajisténa anebo Gplné
opomenuta pfi navrhu. Od socialniho inzenyrstvi se 1isi tim, Ze nepotfebuje zadnou reakei od uzivatele,
protoze vSe nutné ke zneuziti zranitelnosti se vyskytuji na pocitaci obéti a nebo na siti.

Miizeme je rozd¢lit na:

¢ Chyby opera¢nich systémtl — vétsina lidi si mysli, Ze $patna administrace systému vede
k umoznéni pfistupu hackert do systému, ale neni to vzdy jen chyba administratora. Velké
mnozstvi problémi vznika chybami, které jsou ve vlastnim opera¢nim systému. Velmi
znamé jsou chyby typu pieteCeni vyrovnavacich paméti, které umoziuji podstréeni ¢asti
kédu systému. Chyby operacnich systému jsou nejpfiméjsimi metodami Gtoku, maji
okamzité vysledky a ptedvidatelné vysledky. Navic stejny problém je na vSech pocitacich se
stejnym operacnim systémem, coz vede k ¢astecné univerzalnosti utoku.

¢ Chyby aplikaci — aplikaci mize byt cokoliv od hry az po webovy server. Nékdo je musel
naprogramovat a administrator si nemize byt jist, zda to ndhodou nebyl nékdo, kdo nema
ani ponéti o bezpecnosti a kdo tedy miize ohrozit jeho systém. Chyby aplikaci se vétSinou
nemohou projevit kdykoliv, ale pouze pii splnéni uréitych podminek. Zakladni podminkou
pro tocnika je, aby obét spustila danou aplikaci.

e Sit'ové protokoly — vétSina systémut veti informacim, které pfijdou od jinych systémt, coz
velmi jednoduse umozije ,,spoofing* (vydavani se za nékoho jiného).
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Zneuziti vnucené divéry — jde zfejmé o jeden z nejvétsich problému pocitatové bezpecnosti.
Pokud znate n€koho, kdo vam véfi, a pokud jemu véfi zamyslena obét, pak to znamena, ze
je asociativné zranitelna. Sit’ diivéry se samoziejmeé netyka pouze lidi. Administratorsky
pristup umoziuje piistup k pocitaci na nizké urovni a sprava téchto pistupti si vytvaii
vlastni sit’ diivery.

Slabina je chyba na systému, ktera mtize vést k priniku. Typické piiklady ohrozenych ¢asti jsou:

ochrana diky obtiznosti — neni to zabezpeceni, které¢ by odstranilo chybu, ale pouze stizi
moznost jejiho vyuziti;

kryptografie — je to jedna z nejdulezitéjSich ¢asti pocitacové bezpecnosti, avsak je to
piidavné zabezpeceni, s vlastnimi slabinami. Kazda Sifrovaci technika se potyka s témito
problémy

- Sifrovaci zkratky — hodné typu Sifrovani je oslabeno pouzitim optimalizaci a
zkratek kvuli rychlosti. Kryptografie je takovy druh vypoctd, u kterych je lépe
postupovat pomalu nez rychle. Pomalej$i metody Sifrovani jsou vétSinou méné
nachylné k desifrovani nez metody rychle;jsi;

- rychlost pocitace — kazda Sifra a délka jejiho klice je navrzena s ohledem na
rychlost pocitace. Pokud by byla pfili§ pomala, nedala by se ve vétsing aplikaci
pouzit. Pokud by byla pfilis rychla, byla by malo bezpecna;

- nutnost dostate¢né nahodného klice — pokud by se dal jednoduse zopakovat
postup, pomoci néhoz bylo ziskano nahodné ¢islo, byla by Sifra pfilis slaba,
protoze by nebyl problém duplikovat Sifrovaci klic;

zabezpeceni heslem — zde jde evidentn¢ o nejvétsi slabinu celého zabezpeceni. Vétsina lidi
si kvili zapamatovani zvoli takové heslo, které je lehce uhodnutelné a Gitoénikovi potom
staci vzit slovnik béznych hesel a zkouset. Celé Sifrovani tedy mize byt Gipln€ k ni¢emu,
pokud je jako jeho zaklad zvoleno lehce uhodnutelné heslo;

kontrolni souéty vytvofené pomoci hash algoritmi (napf. MDS5). Problémem ale mize byt,
ze haSovaci algoritmus, ktery nejsou dnesni pocitace schopny dekodovat, muiize byt za deset
let nepouzitelny;

zastaraly software, zastaraly hardware — v kazdém produktu se ¢asem najdou né&jaké chyby,
dobrym piikladem mohou byt operac¢ni systémy, kde se u kazdého najde v pribéhu kazdého
roku nekolik desitek az stovek chyb;

lidé — nejvetsi slabina jakéhokoliv zabezpeceni. Lidé trvaji na konvencich, které jsou Casto
v rozporu s bezpe¢nostnimi zajmy svého zaméstnavatele, jsou také ovlivnitelni socidlnim
inzenyrstvim; dal§im problémem jsou sabotaze a korupce.

Socialni inZenyrstvi je zalozeno na ziskani pfistupu do pocitacového systému prostiednictvim
komunikace s lidmi, ktefi si mysli, ze poskytuji informace nékomu divéryhodnému. Tyto informace
pouzijete, abyste ziskali od jiného ¢lovéka dalsi informace.

Nedostatek v bezpecnostni politice spocivaji v tom, Ze se zapomina na naplanovani potfebnych
opatfeni vii¢i vSem rizikovym situacim. Typickymi oblast piehlédnuté oblasti jsou

obnova dat — dulezitym zakladem je vytvafeni zaloh vSech potfebnych dat, utoénik mize
data zménit nebo Gplné znicit, a pak je nutné data rychle obnovit. Pro zalohovani dat je
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k dispozici velmi mnoho specializovaného software a staci jen vybrat vhodné feseni pro
danou organizaci;

obnova poskozeného hardwaru — to, ze hardware je chybovy, vi kazdy, navic jeho selhani
mohou zpusobit dalsi faktory jako je pozar, voda, elektricky vyboj, fyzické zni¢eni a mnoho
dalsich. Je tedy jej nutné v piipadé¢ selhani rychle nahradit jinym. Napfiklad pokud je tfeba
zajistit naprosto spolehlivou ¢innost serverd, je vhodné zvolit clusterové systémy, kde pokud
jeden ze servert v clusteru vypadne, tak jsou ostatni funkéni dal a Ize provést vyménu
hardware;

nalezeni vetfelcll — na zjisténi vniknuti do sytému je nutné reagovat okamzité. Ackoliv
samoziejmé nevime, co Utoénik v dany okamzik déla, je nutné jej lokalizovat a zabranit
v proniknuti do dalsich systémt organizace;

vySetieni nafceni organizace z itoku na nékoho jiného — i do této situace se (bohuzel) nékdy
muzete dostat. A Casto je pak problém zjisténi, kdo je za tuto situaci odpovédny. Je tedy
nutné mit piehled, jaké zaméstnance organizace zaméstnava a predevsim o jejich ptipadnych
problémech se zakonem. A tedy mit ptipravené postupy vedouci ke zjisténi vinika

a omezeni moznosti jeho lhani;

zaloba na vetfelce — nemusi byt tézké odhalit identitu vetfelce, ale mnohem vétsi problém je
jeho usvédéeni u soudu, coz muize stat organizaci velmi mnoho penéz. Tento divod vede
mnoho organizaci k tomu, Ze takové titoky na své pocitacové systémy nehldsi a utocnici
zlstavaji nepotrestani. Druhym diivodem, ktery fadu firem vede k ,,zametani problému pod
koberec®, je obava o jejich povést;

zaloba na kriminaln¢ ¢inné zaméstnance — pokud zaméstnanec provadi v pracovni dobé
soukromou ¢innost, ktera se navic ukaze jako kriminalni, pak je vhodné spolupracovat
s policii a poskytovat ji potfebné informace;

oznameni vetfelct a kriminalné ¢innych zaméstnanci pfislusSnym agenturdm — pokud dojde
k priniku do pocitacového systému, je vhodné toto oznamit organizacim, které se timto
zabyvaji. Ve svété se takovéto organizace oznacuji jako CERT (Computer Emergency
Response Team), autorim piispévku zatim o existenci takového tymu v Ceské republice
neni nic znamo. Je ale nutné védét, ze i kdyby nékdo takovyto tym u nas vytvotil, nikdy
nepiijde o organy ¢inné v trestnim fizeni a ze i tak je vzdy nutné kontaktovat i policii, pfip.
jiné vysetfovaci Ufady;

fyzicka ochrana sité — je nutné zabezpecit piistup pouze dostate¢né identifikovanym
zaméstnanctim, disledné zamykani chranénych prostor, omezené piistupy zaméstnancti

k informacim atd. Zaméstnancim je nutné vnutit spravné navyky a dbat na jejich
dodrzovani, protoze mnoho problémt miize vzniknout pravé nedostate¢nou fyzickou
ochranou;

elektronicka ochrana sité — zatizeni mize byt poskozeno $patnym napajecim napétim, mize
dojit ke ztratdm informaci vlivem vypadku napéjeciho napéti. Je tedy vhodné pouzivat
zalozni zdroje, které zabezpecuji stabilizaci napéti pro pocita¢ a udrzi ho v provozu po dobu
vypadku energie. V ptipad¢ del§iho vypadku musi byt zabezpeceno regulérni vypnuti
pocitacového systému;

kradez vybaveni — je nutné pfesné zjistit, co se ztratilo a jaké to bude mit nasledky;

kradez software — je snazsi odcizit software nez hardware. Je nutné pe¢livé chranit zdrojové
kody aplikaci, pokud jsou odcizeny, je velmi pravdépodobné, ze za Gc¢elem ziskani
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vlastnictvi programu. Proti krddezi programu resp. jejich neautorizovanému pouzivani je
dobré se chranit jejich patentovanim a diraznym uplatiovanim autorskych prav.

Jakad zname slaba mista sité?

a)

b)

C

~

J
~

k)

2.

Hrani¢ni smérovaé: Diky $patné nakonfigurovanému fizeni ptistupu (ACL — Access Control List)
na smérovaci miize hacker ziskat neautorizovany pfistup ke sluzbam v DMZ (Demilitarised
Zone).

Server pro vzdaleny piistup: Neutajeny a nemonitorovany vzdaleny piistup byva jeden
z nejsnadnéjsich zptisob, jak proniknout do sité.

Operaéni systém a aplikace na systému v DMZ: mize jit o konfigura¢ni chybu, povoleni
nepotiebné sluzby atd.

Firewall anebo interni smérovac: diky chybné konfiguraci miize umoziovat piimy piistup do site.
Software: pokud je zanechan v defaultni konfiguraci, ve starSich verzich, nezalatan.

Uzivatelsky Gcet: mohou byt pfidélena nadbyte¢na privilegia.

Souborovy systém: u Windows je citlivym mistem sdileni soubort, u Unixi NFS export.

Vztahy dvéry: napt. u Windows NT je to NT Domain Trust, u Unixt jsou to soubory .rhosts
a hosts.equiv.

Sluzby typy X Windows: tyto sluzby mohou byt neautorizované.

Urovei sité i jednotlivych hosti: Ize se setkat s nedostateénym logovanim, monitorovanim
a detekei priniku.

Bezpecnostni politika a bezpecnostni procedury: mohou byt nedostatecné propracované resp.
akceptované.

Jak hackeri utoéi

Internet dava prostor jak pro pisobeni hackert, tak pro vyménu informaci mezi nimi. Dle [McC99] lze
pfi hackingu postupovat v krocich dle obr. 1. V ¢em je jejich podstata a jaké nastroje se pouzivaji?

Cilem je umoznit tto¢nikovi vytvofit komplexni profil postoje dané organizace k otdzkdm bezpecnosti.
Mnohdy je tfeba sbirat a davat dohromady stfipky informaci. Konkrétni techniky zavisi na typu cile,
zda jde o Internet, Intranet, Extranet nebo vzdaleny pfistup. Napf. z Internetu a Intranetu hackefi
identifikuji doménova jména, IP adresy, UDP a TCP sluzby, mechanismy pro fizeni pfistupu, pouziti
detektoru priniku, uzivatelska a skupinova jména, systémové bannery, smérovaci tabulky, SNMP
informaci, typ systémové architektury; u Extranetu zdroj a cil spojeni, typ spojeni atd., u vzdaleného
pfistupu telefonni ¢isla, typ vzdaleného mechanismu, autentizaéni mechanismus.
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Obr. 1 Posloupnost kroki pfi hackingu
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1. Stopovani

Dil¢i kroky v etapé stopovani jsou nasledujici:

Urceni rozsahu aktivity

Je se tfeba rozhodnout, zda utok bude podniknut na celou organizaci nebo jeji konkrétni ¢ast. Mnohdy
Ize vyjit z vefejné publikovanych informaci o dané organizaci a jejich zaméstnancich. Radu informaci
si Ize piecist na webovych strankach organizaci, napt. o lokalité spoleénosti, e-mail adrese, telefonnich
¢islech, odkazech na dalsi webové servery dané organizace atd. Dalsi informace lze ziskat

z poznamkach v tagech typu ,,<”, 17, “--*,

Z nastroju lze pouzit libovolny vyhledavaci stroj resp. nastroj pro vyhledavani vyhledavacich stroju,
napt. FerreSoft firmy FerretPRO (viz http://www.ferretsoft.com). Jinym pouzitelnym nastrojem je
databaze EDGAR (http://www.sec.gov), samoziejme, pokud je cilem néjakd americka spolecnost.

Orientace v siti

Ve vétsing Unixti 1ze pouzit whois: whois <jméno domény>, whois <IP adresa> atd. Déle se pouzivaji
ptikazy nslookup, host a traceroute.

Nejlepsim zakladem obrany proti ,,stopovani* je omezeni toku ICMP a UDP paketti v ramci
konfigurace smérovact, pies které jsou uzivatelé ptipojeni do Internetu. Dale 1ze pouzit fadu detektorti
pruniku a nékteré programy pro vyhledani paketi traceroute (RotoRouter, tdetect atd.)

2. Zkoumani (skenovani)

Zde se urcuje, které systémy jsou ,,zivé* a dosazitelné. Jde o tfi kategorie skenovani:

Ping na sadu IP adres (ping sweeps)

Jako nastroj se pro skenovani IP adres se u unixovych systémi obvykle pouziva f pi ng a u Windows
Pi nger.

Identifikace naslouchajicich TCP a UDP portii

Pro skenovani naslouchajicich TCP a UDP portt existuje celd fada variant utokd, napt. TCP connect
scan (s plnym handshakingem), TCP SYN scan (naptl oteviené skenovani), TCP FIN scan, UDP scan
atd. V prostiedi Unixu skenovani TCP porti zajistuji programy St r obe a TCP scan, skenovani
UDP portti UDP scan a skenovani TCP i UDP portti nmap a net cat . V prostfedi Windows slouzi
ke skenovani TCP portl programy Por t Pr o a Por t scan, TCP i UDP portii program netcat.

K detekci TCP skenovani lze pouzit shareware Genius nebo komeréni software Bl ackl CE firmy
Network ICE. Pro detekci ICMP pingu lze pouzit detektory priniku typu NFR (Network Flight
Recorder) i celou fadu unixovych detektorti pingu, napt. Scanlogd.
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Urceni typu skenovaného operaéniho systému

K rozliseni mezi typy opera¢nich systémi se pouziva tzv. otisktl. Vychodiskem je riiznd implementace
TCP stacku u riznych operaénich systémi. Pouziva se cela skala metod, napt. FI N pr obe (mj.
Windows NT odpovidaji, i kdyz to neni korektni), Bogus fl ag probe (mj. Linux odpovida na
nedefinovany piiznak v TCP zahlavi) ad., jejichz kombinaci lze velmi pfesn¢ urcit operacni systém

a n¢kdy 1 jeho verzi. V prostfedi Unixu toto zajiSt'uji programy nmap, queso. Pro odhaleni takového
utoku 1ze pouzit nastroje pro detekci skenovani portt.

3. Prohlizeni

Tento krok se lisi od pfedchozich hloubkou utoku — dochazi zde k pfimému spojeni se systémem a jsou
kladeny tizené dotazy. Od této etapy jsou Utoky specifické pro kazdy operaéni systém.

Sit’ové zdroje

Vezméme si pro piiklad Windows jako nejvdécnéjsi objekt utokl. Zakladni piehled o sitovych
zdrojich nam umozni ziskat pfikaz net view s parametry nejprve /domain a /<jméno domény>. Pokud
se chcete prokousat do operacniho systému hloubéji, musite investovat do NT Resource Kitu (NTRK),
ne nadarmo se ve svété také oznaduje jako Windows NT Hacking Kit. Z n&j se napfiklad hodi nl t est
pro nalezeni primarniho a zalozniho doménového fadi¢e. Dalsimi vhodnymi nastroji z NTRK jsou
rnt share, srvcheck a srvinfo, pfipadné pro prochazeni SNMP MIB snnputi | .

UZivatelé a skupiny
Nejjednodussi cesta, jak identifikovat uzivatele Windows NT, je pouzit piikaz nbt st at . Vice

informaci lze ziskat pomoci nastrojit NTRK usr st at, showgrps, | ocal agl obal .

Aplikace a bannery

Zde je vhodné zacit starym a dobrym telnetem. Zjistit typ bézici aplikace 1ze napiiklad nastrojem
net cat hackera Hobbita, ktery ma ve zvlastni oblibé produkty firmy Microsoft.

Obdobnou sadu nastroju lze najit i pro dalsi operacni systémy, je ale pravdou, Ze jejich vyrobcei snahu
o ,,user friendly* pfistup tolik nepfehani jako Microsoft.

4. Ziskani pfistupu

Pro ziskani pfistupu je vhodné pouzit néktery z nastrojii pro odposlech uzivatelskych hesel

(t cpdunp, LOphtcrack, readsnb), zmocnéni se silou sdilenych souborti (NAT, | egi on),
kradez hesla souboru (t f t p, pwdunp2) a vynuceni pteteeni vyrovnavacich pamé&ti (ttdb,
eEye, |1 SHack).

5. Ziskani vysSiho privilegia

Samozrejmé, snem kazdého hackera je ziskat heslo administratora (supervisora). K tomu slouzi riizné
nastroje na lusténi hesel (cr ack, LOphtcrack).
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6. Kradeze

Znovu za¢ina proces sbéru informaci, nyni s cilem objevit mechanismus, ktery by umoznil pfistup do
chranéného systému. Typickou moznosti je patrani po heslu v otevieném tvaru, v konfiguraénich
souborech, v registrech (u Windows).

7. Zametani stop

Hackerova ¢innost se chyli ke konci, je tfeba za sebou ,,uklidit™. To znamena vy¢istit logy (zap,
el save) a ukryt pouzité nastroje (napf. adresaie).

8. Vytvofeni zadnich vratek

Zadni vratka jsou ¢asti kodu ulozené na rtizna mista systému s cilem zajistit privilegovany piistup pii
navratu Gto¢nika do systému. Dosahnout toho lze vytvarenim falesnych uzivatelskych Gcta,
naplanovanim spousténi jistych skriptl (napf. cron), infikovanim setup soubort, instalaci
monitorovacich mechanismtl, nahrazenim aplikaci ,, Trojskymi kofimi* atd.

9. Znepfistupnéni sluzby, jiny termin odmitnuti sluzby (DoS — Denial
of Service)

Pokud neni utoénik Gspé&sny pfi ziskani pfistupu do systému, mize ho vytadil z ¢innosti jeho
pretizenim, v diisledku ¢ehoz napadeny systém neni schopen poskytovat po jistou dobu své sluzby
(odmita je). V [Doc00] jsou popsany utoky Ping-of-Death, Teardrop, SYN attack, Land attack, Smurf
UDP flood a ptedeviim posledni utok DDoS (Distributed DoS). Utoky DoS ovsem nejsou vyhrazeny
jen pro operacni systémy serverd, napf. IOS 12.0 firmy Cisco je citlivy na UDP scan cileny na port 514
(syslog). Samoziejmé, v daném ptipad¢ 1ze Gitok eliminovat zablokovanim syslogu z vn&jsi sité.

3. Problémy s pouzitim bezpe¢nostnich mechanismu
a nastroju

Bezpecnost komunikace v Internetu zajistuje cela skala nastroju. Patef této bezpecnosti zajistuje Sest
kli¢ovych komponent:

o firewally;

e virtudlni privatni sit¢ (VPN);
* monitory slabin;

e detektory priniku;

e antivirovy software;

* infrastruktura vefejného klice.

Jednotlivé komponenty jsou postupné popisovany v ¢asopise Data Security Management, naptiklad
problematice PKI je vénovano posledni, tj. 3. letosni ¢islo. V tomto piispévku se zaméfime na prave
aktualni problém spojeny s nasazenim detektorti priniku, kterym je jejich vzajemna interoperabilita.

Na co je ale tfeba upozornit je, ze v§echny tyto nastroje maji omezené moznosti a Ze samy o sob¢
mohou byt cilem uspéSnych ttokt. Déle si je tfeba uvédomit, ze bezpecnost je proces, ne produkt ani
technologie. Neboli jinak feceno ani nejdokonalejsi bezpecnostni technologie nas neuchrani pied Gtoky
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(a v prostfedi Microsoft to plati dvojnasob). Naptiklad firewall miize zabranit, aby byly z konkrétnich
internetovych adres do vasi vnitini sité zasilany pakety jistych protokold. Ale ani kdyz omezite pfilohy
e-mailu na pouhé ASCII textové soubory, neuchrani vas to napf. pted zneuzitim protokolu Simple
Object Access Protocol firmy Microsoft, zalozeného na XML, protoze tok jeho zprav je nerozliSitelny
od jednoduchého textu. Pro takové situace sedi ptirovnani firewallu k ,,pancéfovym dvefim nasazenym
na stan® (viz http://www.3com.com/nsc/500619.html).

Anebo pokud odesilatel mailu vyuzije chybu v ActiveX kontroleru (Explorer 5.0) scriptlet.typelib, pak
pfijemci takového mailu nepomtize, ze zavirovanou piilohu nebude spoustét — k zavirovani dojde jiz pti
otevieni dopisu. Obecné plati, ze nejlepsi ochranou pfed novym virem je véasna aktualizace daného
antivirového prostiedku. V daném pfipad¢ to neplati,. odstranit tuto hrozbu lze jediné stazenim
potfebného nastroje z web serveru Microsoftu
(http://www.microsoft.com/msdownload/iebuild/scriptlet/en/scriptlet.htm).

Otazkou je, jakou vhodnou kombinaci téchto nastrojii nasadit a to tak, toto nasazeni nebylo
kontraproduktivni at’ jiz pro nadbytecnou rezii, nakladnost provozu, naroky na spravu atd. Historicky
prvotni piistup k bezpeénosti vypocetnich systémil a siti byl zalozen na vyhledavani jejich slabin. Jako
konkrétni piiklad Ize uvést nasazeni firewallu. Rada dnesnich organizaci a firem pouziva velky pocet
patetnich a vnitinich siti, riznorodych klientskych stanic a servertl, internetovych a intranetovych
sluzeb atd., rozhodnuti o rozmisténi firewallti pak viibec neni jednoduché.

Variabilnost a komplexnost takovychto siti postupné ve svété vedla k SirSimu pouziti monitort slabin.
Tyto nastroje zacaly byt pouzivany nejen na trovni jednotlivych siti, ale v rdmci riznorodych scénart
na Urovni rozsahlych sousiti. V ramci téchto scénaft 1ze modelovat nasledky potencialnich hrozeb pro
celou sit’. Monitory slabin jsou v poslednich letech u nékterych vyrobcti dopliovany nastroji
umoziujicimi predikovat ztraty na aktivech organizace. Neboli nejde jenom o zjistovani slabin site

a existujici hrozeb, ale i o odhady ztrat na aktivech organizace.

Maximalni usili pfi zabezpeCovani informacnich zdroji je nejcastéji vénovano zabrané v neopravnéném
pfistupu k datim. Jinou kategorii jsou detektory prinikd, které tyto nezadouci ¢innosti ,,pouze*
registruji. Tyto informace 1ze pouzit pro:

» operativni korekci nastaveni jiného bezpecnostniho nastroje (napf. firewallu);
* vyhodnoceni efektivnosti jiz ptijatych bezpeénostnich opatienich.

Pokud podava detektor priniku informaci o aktualnim stavu v daném misté sité, je tato informace
efektivné vyuzitelna nanejvys pro feseni kritickych situaci. Ale do jaké miry je informace o konkrétnim
symptomu hrozby z hlediska celé sit¢ relevantni, to 1ze vyhodnotit pouze za situace, kdy jsou jednotlivé
detektory pruniku schopny vzajemné si vyménovat zpravy mezi sebou a s managementem pocitacové
sit¢. Tomuto tématu bude vénovana zavérecna ¢ast naseho ptispévku.

4. Vyména udaju mezi detektory praniku

Detektor priniku je pfedstavovan bud’ specializovanym pocitacem vybavenym nalezitym
programovym vybavenim, nebo programovym modulem bézicim jako jedna z tloh napiiklad v serveru.
V klasickém pojeti 1ze detektory priniku rozlisovat podle riznych kritérii, naptiklad:

Podle umisténi:

¢ detektory pruniku do hostitelskych systému (bézi jako jedna z tloh, nékdy se zv1ast’
vyclenuji detektory naruseni konkrétnich aplikac¢nich programtl);
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* sitové detektory priniku (pasivné sleduji provoz v pfilehlé siti).
Podle principu ¢innosti:

¢ detekcee statistické anomalie (upozornéni na podezielé uchylky od dlouhodobym sledovanim
stanoveného ,,normalniho* chovani);

e porovnavani vzoru (signatur - vyhledavani sekvenci charakteristickych pro potencialni
utok);

* korelace (vyhledavani souvislosti mezi jevy na prvni pohled nezajimavymi).
Podle okamziku vyhodnocovani:

¢ vrealném Case;

¢ mimo realny ¢as (zpracovavani zaznamii o chodu systému).

Detektor priniku vyhodnocuje aktivity vztazené k zdjmovému objektu (pocitaci, sitovému prvku
apod.) a pokud objevi podezielou okolnost, vyvola definovanou reakci. Podezielou okolnosti miize byt
tfeba neuspésny pokus o piihlaSeni se ¢i zkoumani stavu zdjmového objektu. Jako reakce pfipada

v uvahu naptiklad zapis do souboru, informace operatorovi, vyhlaseni poplachu a nékdy i aktivni zasah,
spocivajici v zamezeni dal$i nezadouci ¢innosti.

Detektor priniku miize nastavajici utok nejen véas odhalit, ale také upozormit s urcitou
pravdépodobnosti na dosud nezndmy typ naruseni. Detektor priniku pracujici mimo realny ¢as mize
provadét naroéné statistické vypocty, porovnavat data pochazejici z fady zdrojt a také na zakladé
novych poznatkl pfezkoumavat staré¢ zaznamy.

Detektory priniku dnes dodava fada vyrobct (viz napf. http://lib-www.lanl.gov/la-pubs/00416750.pdf).
Na pocatku vyvoje piedstavovaly detektory priniku isolované systémy a nebyla pozadovana jejich
interoperabilita. V soucasnosti se pohled na véc zménil a objevila se potieba budovani systému detekce
pruniku. Jejich cilti je nékolik, naptiklad:

* zjednodusit spravu rozsahlejsich systémii;

¢ urychlit pfedavani informaci o bezpecnostnich incidentech;
* urychlit reakci na né;

e umoznit distribuci konfiguraénich udajti apod.

Kli¢ovou podminkou ¢innosti systémi pro detekci priniku je spoluprace jednotlivych komponent. Tato
oblast je v soucasnosti pfedmétem zajmu sdruzeni IETF (The Internet Engineering Task Force,
http://www.ietf.org), mj. vydavajici znama standardizacni doporuceni RFC (Request For Comments),
které vytvotilo specialni pracovni skupinu idwg (Intrusion Detection Working Group).

Rozsahlejsi systémy pro detekci priniku byvaji pod trvalym dozorem operatora a skladaji se
z nasledujicich komponent (viz téz nize uvedeny obrazek):

- Zdroj dat - nejzakladnéjsi informace, kterou systém pro detekei priiniku pouziva ke
zjisténi neopravnéné nebo nezadouci aktivity. Zdroj dat zahrnuje napiiklad datové pakety
nebo ramce, soubory se zdznamy o chodu opera¢niho systému nebo aplikaci, pfipadné
systémem generované kontrolni udaje.

- Senzor — s pozadovanou frekvenci sbira data pochazejici od zdroje dat.
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- Analyzator — relativné samostatna komponenta systému pro detekci priniku nebo proces,
ktery analyzuje data zachycena senzorem a vyhledava v nich pfiznak neopravnéné nebo
nezadouci aktivity, pfipadn¢ vyskyt udalosti, které mohou byt z bezpec¢nostniho hlediska
vyznamné. Obecnéji se terminem analyzator mize rozumét ta komponenta, kterd generuje
informaci o naruseni a odesila ji manazeru.

- Manazer — samostatna komponenta systému pro detekci priniku nebo proces, pomoci
kterého operator spravuje rizné elementy tohoto systému. Spravni funkce typicky
zahrnuji:

-konfigurace senzort;

-konfigurace analyzator;

-sprava systému oznamovani udalosti;
-konsolidace dat;

-vystupni hlaseni.

Schéma ¢innosti systému pro detekei priniku pfedpoklada, ze analyzator vyhodnoti udalost
detekovanou senzorem jako podezielou a zasle vystrahu manazerovi. Zakladnim problémem je navrh
jednotného formatu zprav a veskerych nalezitosti spojenych s jejich pfenosem. Pokud by se podafilo
tento jednotny format zavést, bylo by mozno snadno ,,propojit™ detektory priiniku rizného ptivodu

a vytvaret sité pro v€asnou vystrahu o hrozicim nebezpeci. Piipad ¢erva ,,I Love You* nazorn¢ ukazal
na potiebu takového feseni.

5. Pojem IDEF

Jednim z konkrétnich pfedmétil zajmu skupiny idwg je navrh formatu vymeény informaci o detekci
pruniku (Intrusion Detection Exchange Format - IDEF). Tento format predstavuje jeden z dalsich, byt’
znaéné specifickych protokolti pro vyménu dat. Ugastnici této vymeény jsou v asymetrickém postaveni.
Obecné se pozaduje poskytnuti maximalniho mnozstvi podkladi, ale ponechava se znacna volnost pti
jejich zpracovani, nékteré udaje nemusi byt pouzity viibec. To je v souladu s pozadavkem pruznosti
systému pro detekei priniku. V dal§im textu se terminem zprava IDEF rozumi libovolny udaj,
pfedavany v tomto formatu.

Jaka jsou vychozi kritéria pro navrh takového formatu? Neni jich mnoho - pfedpoklada se, ze
analyzator je oddélen od manaZeru a Ze vzajemné komunikuji pomoci protokolu TCP/IP (IPv4, IPv6
nebo jejich kombinace). Zadné dalii formy komunikace téchto entit se neptedpokladaji. Veskeré udaje
budou dopravovany stejnymi kanaly spolecné s béznymi uzivatelskymi udaji.
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Naopak mezi nepodstatné nebo nefeSené oblasti ¢i problémy patii napf.:

- Zda jsou senzor a analyzator integrovany do jednoho systému, nebo zda jsou oddé¢leny;
- zda jsou analyzator a manazer oddéleny anebo zda jsou propojeny v ramci hierarchie
vyssiho stupné;
- zda manazer oznamuje udalost ¢loveku, provadi akce automaticky, nebo jenom analyzuje
ptichozi vystrahy a zaznamenava je;
- zda jedna entita mize slouzit pro jiné entity jako analyzator a souc¢asné jako manazer pro
dalsi.
Pusobnost skupiny idwg ma pomeérné Siroky zabér. Skupina naptiklad piedlozila navrh protokolu IAP
(Intrusion Alert Protocol) pracujiciho na aplikacni vrstvé, ktery je urcen pro pfedavani urgentnich zprav
o priniku a zabyva se také vyuzitim jazyka XML (Extensible Markup Language) pro oblast detekce
pruniku.

Specialni pozadavky na IDEF

Zpravy musi plné podporovat pozadavky na provoz v internacionalnim prostiedi véetné lokalizace do
riznych jazykt a musi byt formatovany takovym zptisobem, aby mohly byt prezentovany operatorovi
v jeho mistnim jazyce s pfihlédnutim k mistnim zvyktim. Protoze se d4 ocekavat pozadavek nékterych
manazeru na filtraci dat nebo jejich agregaci, musi byt zpravy nalezité strukturovany.

PoZadavky na autentizacni a komunikacni mechanismy

IDEF musi podporovat vzajemnou a oboustrannou autentizaci mezi manazerem a analyzatorem.
Analyzator se autentizuje manazeru pomoci vetejnych kli¢t nebo jinou metodou, obdobné postupuje
manazer vi¢i analyzatoru. Autentizace se nesmi opirat o mechanismy niz§ich vrstev sitovych
protokoltl, nebot’ je riziko, ze mohou byt napadeny a znehodnoceny.

IDEF musi podporovat ptenos zprav pies firewally. Tato komunikace nesmi vyzadovat takové zmény
nastaveni firewalld, které by znamenaly sniZeni bezpe¢nosti chranénych siti. Rovnéz by k tomuto Gcelu
nemeélo byt pouzivano slouceni pfenosu IDEF zprav s béznymi daty (napf. metoda HTTP/POST),
protoze by mohlo byt obtizné aplikovat riznou bezpecnostni politiku pro dopravu zprav IDEF a
ostatnich zprav.
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Zpravy IDEF obsahuji dilezité informace (mimo jiné i hesla) a mohou byt pfedmétem mimofadného
zajmu narusitele. Jejich obsah musi mozno utajit Sifrovanim, pficemz musi byt zachovana moznost
volby i snadné zamény $ifrovacich moduld. Divodem jsou odli$né narodni legislativni normy ve svété
a jejich casté zmény. IDEF by mél standardné nabidnout dva odlisné Sifrovaci moduly, jeden z nich by
mél pouzivat délku kli¢e 56 bitl, druhy pak 168 bitd.

IDEF musi zabezpecit integritu obsahu zpravy. Zvoleny navrh musi byt schopen podporovat riizné
mechanismy zabezpeceni integrity a musi byt schopen adaptace do riznych prostredi. Soucasti navrhu
IDEF by mély byt heSovaci algoritmy, napt. MD5.

Komunika¢ni mechanismy IEDF by mély byt odolné viici Gtoktim typu odepfeni sluzeb. Komunikacni
mechanismus IDEF by mél byt odolny vii¢i zlomyslné duplikaci zprav. Obvyklym zpisobem
zhorsujicim vykonnost bezpe¢nych komunika¢nich mechanismi je odeslat kopii zpravy, aniz by ji
narusitel rozumél. Jeho cilem je zmast ptijimajici stranu. Je Zadouci, aby komunikaéni mechanismy
IDEF byly vucéi duplikaci zprav odolné.

Obsah zprdv a reakce na né

Volba IDEF musi pokryt nejen v§echny momentalné znamé typy mechanismii detekce priniku, ale
vytvotit i prostor pro budouci rozvoj. Soucasti IDEF zpravy musi byt standardizovany nazev udalosti,
je-li zndm. Pokud dosud neexistuje, miize byt pouzit jiny. Zpisob vytvaieni a aktualizace
standardizovaného seznamu udalosti je pfedmétem vyvoje.

Vyznam standardizace nazvii vysvétli nasledujici ptiklad: Narusitel se pokusi stejnym mechanismem
zauto€it proti dvéma riznym systémim. Tento utok je detekovan dvéma odlisnymi analyzatory ze dvou
riznych implementaci. Pfestoze algoritmy pouzité pro detekci Gitoku mohou byt v kazdém analyzatoru
naprosto odlisné, oba by mély ohlasit manazeru stejnou udalost.

Obsah zpravy IDEF musi umoznit sdéleni odkazu na bezpe¢nostni doporuceni vztazené k ohlasované
udalosti. Takova doporuceni jsou vytvarena fadou organizaci jako CERT (Computer Emergency
Response Team), vyrobci, dodavateli nebo vyzkumnymi tymy. Naptiklad je detekovan jiz zndmy
zpusob utoku; soucasti ptislusné IDEF zpravy bude odkaz na doporuc¢eni CERT, které operator pouzije
k zahéjeni napravnych krokt. IDEF zprava musi byt také schopna poskytnout odkaz na detailni data
tykajici se dané udalosti, tato informace ovSem nemusi byt piijemcem pouzita.

IDEF zprava musi obsahovat identifikace zdroje udalosti a identifikator cilové komponenty, jsou-li
znamy; napiiklad IP adresy. Identita zdroje a cile bude zalezet i na typech udalosti, napf. na tom, zda
byly detekovany na urovni operac¢niho systému nebo aplika¢niho programu. Narusitel napiiklad zautoci
proti DNS serveru a pokusi se preplnit vyrovnavaci pamét’ (buffer overflow attack). Vystrazna IDEF
zprava bude indikovat jako cil DNS server a bude také obsahovat zdrojovou IP adresu, ze které byl
utok veden.

IDEF zprava musi podporovat riizné typy adres, nebot’ zafizeni, kterého se utok dotkne, nemusi byt
nutné soucasti sité s IP protokolem. VétSina zafizeni ma vice adres podle vrstev sit'ové architektury
(obvykle na druhé nebo tfeti vrstvé). Je vhodné je uvadét vSechny, nebot’ to miize zpfesnit identifikaci.

IDEF zpravy musi obsahovat standardizovanou specifikaci mozného dopadu udalosti na cil, coz
poskytne operatorovi informaci o mozném zameéru narusitele a ohodnoti ptipadny rozsah naruseni. Ne
vsechny systémy budou tohoto schopny v nalezité mife. Napiiklad je registrovan Gitok typu pieplnéni
vyrovnavaci paméti. Pfislusna IDEF zprava bude obsahovat informaci, ze nasledkem tohoto utoku
muze byt ziskani prav administratora cilového systému. Operator pak muize na tuto udalost urychlené
reagovat.
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Jestlize je odezva na udalost vyvolana automaticky, musi byt o tomto zaslana IDEF zprava operatorovi.
Toto pomize rozhodnout o nasledujici akci, pokud je potieba. Detektor priniku naptiklad zaregistruje
opakovany neuspésny pokus o pfihlaseni se, coz vyhodnoti jako potencialni Gtok a zareaguje
zablokovanim pfislusného uzivatelského uctu.Toto zablokovani bude trvat deset minut, coz je doba
postacujici k tomu, aby operator pfezkoumal chovani daného uZzivatele.

IDEF zprava musi obsahovat tdaj, ktery umozni pozd¢jsi identifikaci a vypatrani mista, kde se naléza
analyzator, ktery zpravu oznamil. Toto pomtize rozhodnout o zptisobu reakce na udélost a 1ze sledovat
postup naruseni. JestliZe je stejna udalost hlaSena rliznymi analyzatory, jejich identifikace mtze
poskytnout cenné informace pro vlastni obranu i pro odhaleni Gito¢nika. K identifikaci mize poslouzit
napfiklad IP adresa. IDEF zprava musi byt také schopna pfenést udaj o tom, kdo implementoval
detektor priniku a o prostiedku, ktery udalost detekoval.

IDEF zprava musi pocitat s pozadavkem na klasifikaci stupeii své spolehlivosti (aniZ by ovSem
analyzator musel tento udaj brat v ivahu). Mnohé detektory priniku maji nastavenu prahovou hodnotu,
pfi jejimz prekrocCeni se generuje vystrazna zprava. Pii tésném prekroCeni prahu je vyssi
pravdépodobnost falesného poplachu.

Kazda IDEF zprava musi byt jednoznacné identifikovatelna a musi byt odliSitelna od jinych IDEF
zprav. Unikatni identifikator se mtize skladat z unikatniho ptivodniho oznaceni (napf. IP adresy)
spojeného s jednoznaénym poradovym ¢islem generovanym piivodcem zpravy. Pii typické organizaci
systému pro detekei priuniku mtize analyzator udalosti na nizké urovni zaznamenavat informace
pochazejici od pfislusného senzoru do databaze, zatimco vysledky analyzy a zpravy bude pfedavat
vys$im vrstvam. V tomto piipadé miize byt jednoznacny identifikator zpravy na nizké Grovni pouzit
jako soucast vysledné zpravy pfedavané ke zpracovani vyssim vrstvam. Analyzatory na vyssich
vrstvach mohou v pfipadé¢ potieby pozdéji tento identifikator pouzit k piistupu k datim zpravy na nizké
urovni.

IDEF musi umoznovat zdznam data a ¢asu, kdy byla zprava o udalosti vytvofena, coz umoziuje
naptiklad nalezeni korelace s jinymi Gdaji. IDEF mize také umoznit zaznam o datu a ¢ase, kdy byla
udalost detekovana. Cas detekce udélosti se mize lisit od ¢asu, kdy byla zpréva vytvoiena, nebot
vyhodnoceni udalosti a generovani zpravy muiize jistou dobu trvat. Jestlize detekujici element je
schopen presné urcit ¢as, kdy se udalost vyskytla, je velice dilezité ulozit i tuto informaci do vystrazné
zpravy. Udaje o ¢ase budou vzdy mistni, s dopInénim o tidaj o &asovém posunu. Format pro predavéani
¢asu musi vyhovovat platnym standardiim, vcetné respektovani pfelomu stoleti a obdobnych datumt.

Casové rozliseni (pfesnost, granularita), které se pouzije v konkrétni zpravé o udalosti, nebude
specifikovano. Jeden analyzator miize pracovat s granularitou svych hodin jedna milisekunda, zatimco
jiny udava cas po jedné sekundé. Oba analyzatory musi byt schopny odeslat vyhovujici zpravu.

Identifikatory vystrahy a defini¢ni proces identifikatoru vystrahy
Predpoklada se vytvoreni standardniho seznamu identifikatorti IDEF vystrah. Tento seznam musi byt

roz§ifitelny jak témi, kdo detektory priniku implementuji, tak i administratory. IDEF musi byt schopen
akceptovat definici nové udalosti nebo nové metody detekce.

Proces pro definici nového identifikatoru vystrahy nesmi preferovat nékterou implementaci detektoru
pruniku pfed jinou. Mohla by nastat situace, ze se néktera specificka implementace detektoru priniku
rozhodne utajit nékterou informaci z obavy negativniho dopadu na ni samotnou.

55



Sbornik pfispévkil

Zaver

Pro pfijeti spravnych a vEasnych opatfeni pro zajisténi bezpecnosti naich informaénich systémi je
tieba zajistit neustalé mapovani potencionalnich slabin a hrozeb v poéitacové siti. Z tohoto hlediska
nam hackefi svym zptisobem pomahaji, protoze jejich cilem neni destrukce nasich vypocetnich
systémil, nybrz upozornéni na jejich chyby a nedostatky. Velkym nebezpecim jsou hackerovské
nastroje v rukou crackeru, jejichz motivace i schopnost odhadu nasledki byva obvykle diametralné
odlisna.

Tak jako si hackefi mapuji ¢innost uzivateld, je z druhou strany téeba si z druhé strany mapovat ¢innost
hackerl a znat jejich standardni postupy. Rovnéz je tieba efektivné nasazovat celou $kalu
bezpecnostnich nastrojl, v posledni dobé vystupuje do poptedi pouziti detektord priniku. Vyznamnym
krokem v jejich vyvoji se stal navrh protokolu pro vzajemnou vyménu zprav mezi jednotlivymi
detektory, a proto byla tato problematika také zahrnuta do naseho vystoupeni na této konferenci.
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VIRY A PRAVO

Petr J. Drahovzal
AEC, spol. sr.0., DATA SECURITY COMPANY

S rozvojem pocitacovych technologii dochdzi ve svété k rozvoji ,,gangsterskych® utoki na tyto
technologie, které se ve velké mife rekrutuji z pocitacovych vird. Diivody k napsani programu, ktery
poskozuje pocitace mohou byt riizné, nicméné se vSak v kazdém piipadé jednd o ¢innost nezakonnou,
ktera byva piisné postihovana lokalnimi autoritami stejné tak, jako kazdy jiny trestny ¢in.

Viry totiz vaznym zptisobem poskozuji pocitacové systémy a Skody, které jsou kazdorocné za jejich
,.prispéni* zplsobeny se pohybuji v fadech miliard dolari.

Do nedavné doby byla zavaznym problémem postihovani autor pocitacovych vir absence pfislusné
legislativy, v dnesni dobé, kdyz jsou né&ktefi z téchto lidi za miizemi se zda byt tento problém vyiesen.
Pronasledovanim aktivit pocitacovych skiidcti se zabyvaji napiiklad i experti z FBI a 1 kdyz se da tvrdit,
Ze tento boj nikdy neustane, jedno je jisté — bude ¢im dal tim vic intenzivné;jsi a kvalitnéjsi.

Prednaska se bude zaméfovat na:
. Skody zptsobené autory virti
. jak vypada svét autort téchto programui

. postizitelnost téchto lidi
. uspéchy pii hledani autorti virt

. situace ve vyspélém sveéte
. pro¢ se viry piSou
. legislativa
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KOMPLEXNI BEZPECNOSTNI RESENI

Tomas Vobruba
AEC, spol. st.0.

Kazda firma, ¢i spole¢nost, chtéjici v dnesni dobé uspét ve svéte obchodu, vyuziva ke své cesté za
uspéchem Internetu. Spole¢nosti zde prezentuji své vyrobky, shani informace, komunikuji s klienty

a obchodnimi partnery pomoci e-mailu, resp. vyuzivaji jinych sluzeb. K tomu, aby takové podniky
mohly Internetu vyuzivat ale potfebuji mit vybudovanou vlastni vnitropodnikovou sit’ (LAN) s jistymi
parametry a pravidly a pfipojkou pfes nékteré z Cetnych poskytovatelti pfipojeni k Internetu. Co

k takové siti patii?

Predevsim pocitace :-). Pocitace jako servery, souborové, e-mailové servery, firewally ¢i webové
servery. No a samoziejme klientské stanice zaméstnanct.. Aby takova sit’ fungovala, je potieba nékolika
véci:

1)  Spravné fungujici hardware a software.

2)  Sikovného spravce s dobrymi znalostmi problematiky IT, popiipadé externi firmy tyto
znalosti vlastnici.

3) A souboru pravidel, ktery ur¢i, co v§echno je dovoleno, co neni a jak takové sité vyuzivat.

4)  Ukaznéni uzivatelé, dodrzujici pfedepsana pravidla (kazdy systém je tak silny, jak silny je
jeho nejslabsi ¢lanek — a lidska faktor je bohuzel nejvétsi slabinou soucasnych
informacnich technologii).

Myslim, Ze neni potieba tyto veelku zakladni véci n€jak podrobnéji rozebirat. Kazdému je urcité jasné,
ze nejdilezitejsi ¢asti tohoto kratkého vyctu je bod 2). Predevsim je tfeba mit znalosti v IT, aby takova
sit’ fungovala. Protoze jenom spravce sité, nebo externi firma jsou schopny poskytnou dostate¢né
,HOWTO k tomu, aby byl splnén bod 1) a bod 3). Z bodu 3) zase dodrzovanim téchto pravidel casem
mohou vzniknout vychovani a ukaznéni uzivatelé.

Je samoziejmosti, ze takova firma, ktera chce vyuzivat Internetu, musi myslet také na bezpeénost v jeji
nejobecnéjsi roving.

Internet je totiz zcela vefejné médium bez jakékoliv kontroly, které se velmi zivelné rozviji. Na
Internetu se nepohybuji jenom obchodni spolecnosti, nebo univerzitni kluby, pohybuji se zde
predevsim lidé s riznym stupném znalosti informacnich technologii. Diky dostupnosti Internetu se
muze dneska za par korun pfipojit kdokoliv. Od uzivateli hledajicich jenom informace, piejicich si
tfeba jenom popovidat s prateli, nebo si domluvit schiizku, az po lidi Internetu zneuzivajicich k pachani
trestné ¢innosti, ktera se navic na takto otevieném médiu velice tézko dokazuje (zvlast pokud je
uzivatel dostate¢né schopny). Ale i méné pokrodili uzivatelé se mohou pravé diky dostupnosti v§ech
moznych informaci na Internetu stat hrozbou pro ostatni komunity.

Mluvme tfeba o hospodaiské kriminalité na Internetu, nebo psani zlomyslnych programu s cilem néco
znicit, nebo zahltit. S rozvojem Internetu a rozsifovanim modernich operacnich systémt Windows,
které (pfiznejme si to) nejsou zrovna bezpecné a bez chyb, se také zacaly velmi rychle §ifit viry,
protoze co muze byt pro takovy virus lepsi nez otevfena sit’ se stovkami tisic nezkusenych

a nechranénych uzivatelti ¢i firem.

Je tfeba zacit antivirovou ochranou. Co si miizeme piedstavit pod pojmem ,,antivirova ochrana“? Ur¢ité
je to n&jaky program, ktery brani jinym programtim ptisobit na Vasem pocitaci bez vaseho védomi.
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Urcite je to takeé jista, alespon zakladni znalost o tom, co je to vir, jak se nejCastéji §ifi, jak obsluhovat
antivirovy program a kde hledat informace v ptipad¢, Ze si uzivatel nevi rady.

Kazdy se uz urcité s viry setkal, a tak vi, co od nich miize ¢ekat a proto se shani po novych

a dokonalejsich prostfedcich na ochranu jejich pocitacli. Je samoziejmosti, Ze ochranit samostatny
doma stojici pocita¢ proti utoku vird neni tak slozité (nemate-li zrovna doma pubescentni ratolesti
touzici vyzkouset kazdou pocitacovou hru pochybného ptivodu, ktera se ocitla ve vzdalenosti blizsi nez
sto svételnych let) jako zabezpecit velkou podnikovou sit’ o mnoha uzivatelich. Nechci tim samoziejmé
nijak podcefiovat moznosti virl na jednotlivém pocitaci. Disledky a u€inky virti jsou v podstaté stejné,
technika IT az po mnohamilionové finan¢ni ztraty zptisobené vypadkem servert a stanic (urcité si
kazdy vzpomene na nedavny Gtok emailového cerva ILOVEYOU). Protoze se v posledni dob¢ viry §ifi
hlavné ptes Internet, je tedy nutné zabezpecit takovou sit’ hlavné na vstupech do Internetu, na serverech
- a ani koncové stanice nesmi ztistat bez ochrany.

Existuje spousta antivirovych feSeni jez jsou schopna se vam postarat o jednotlivy pocita¢ stejné dobte
jako o celou sit’. Sitovym feSenim se obvykle fika Enterprise nebo Corporate solution (Sesky
~podnikova feseni). Obvykle v sobé zahrnuji ochranu firewalld, souborovych servert, postovnich
servertl, e-mailovych bran a proxy serverd a samozfejme klientskych pocitacti. Byvaji podporovany
obvyklé serverové operaéni systémy jako jsou UNIX systémy Solaris ¢i Linux, Novell, Windows NT,
Windows 2000, OS/2 nebo operacni systémy klientskych stanic Windows 95 a 98, Windows NT, Linux
nebo i MacOS, nezapomina se ani na stary dobry MS DOS a Windows 3.11 (i kdyz vétsina
antivirovych firem jiz odklada tyto dva posledné jmenované systémy do pozadi zajmu). V dnesni dobé
a to pfedev§im makrovirim. (Podékujme vyvojaitim Microsoft za skv¢ly, silny a velmi jednoduchy
jazyk VisualBasic :-), ve kterém je vétSina ,,modernich“ virii psana.)

Je tedy jasné, jaké budou pozadavky firem na antivirové spolec¢nosti. Budou pozadovat ochranu v celé
$ifi lokalni sit¢ LAN. Napf. AEC jako jedna z firem poskytujicich takovato feSeni §ita na miru
jednotlivych spolecnosti je schopna provést nejprve analyzu topologie LAN sité zdkaznika a poté mu
navrhnout (a samoziejmé i prodat :-) plné funkéni feseni.

Obvykle se zac¢ina pravé od ochrany serverd. Pfece jenom je jednodussi nainstalovat antivirovy
program na par servert umisténych obvykle v jedné mistnosti, nez za¢it tim, ze se bude vymyslet, jak

Pokud mohu mluvit ze svych praktickych zkuSenosti, za¢inam od firewallu. To je tedy od samotného
pfipojeni k Internetu. Existuje totiz krasné jednoduché a navic bezpe¢né feseni, jez maji vSechny
moderni firewally. Tim feSenim je CVP (Content Vectoring Protocol). V podstaté v§echny antivirové
programy pro firewally, které jsou v dne$ni dob¢é dostupné, vyuzivaji tohoto protokolu.

Jak antivirovy program pro firewally pracuje? Uplné jednoduse, na chrané&né vnitini siti se na funké&ni
pocita¢ nainstaluje piislusny antivirovy program, ktery jiz se samotnym firewallem komunikuje pomoci
prave smérového protokolu CVP. Takovato antivirova ochrana Vam potom poskytuje ochranu pred
viry na Grovni samotnych internetovych protokold HTTP, SMTP a FTP.

Reklo by se, Ze toto by mohlo stait na ochranu podnikové sité proti virfim p¥ichozim z Internetu. Ale
neni tomu tak. Existuje spousta jinych cest, jak se Vam mohou viry dostat do pocitace, a proto je tfeba
pfistoupit k druhému stupni ochrany - a tou je ochrana samotnych postovnich a souborovych servert.

Ochrana na souborovych serverech je v podstaté vzdy bez problému a naroky na provozovani takového
antiviru jsou témef stejné jako na stanice. Vyjimkou jsou unixové servery a servery s opera¢nim
systémem Novell, které maji natolik odliSné operacni systémy, Ze ani integrace antivirové ochrany neni
vzdy snadnou zalezitosti.

59



Sbornik pfispévkil

Vyrobci antivirovych programi v ptipadé ochran na servery kladou diiraz hlavné na ochranu sitovych
sluzeb serverl a funkénost spolehlivost a nenaro¢nost na procesorovy vykon rezidentnich ochrannych
prostiedkil.

Ponékud slozitéjsi je to s ochranou postovnich servert. Je tfeba brat na zietel, ze dopisy nejsou servery
pouze dorucovany, ale i skladovany. Tedy program musi mit dva stupné ochrany. Prvnim stupném je
rezidentni ochrana, neboli skenovani pfichozi a odchozi posty v redlném ¢ase, druhym pak skenovani
na pozadani, reprezentované tfeba naplanovanym skenovanim mailboxi a vefejnych slozek. Vétsina
vyrobctl antivirovych programi se bohuzel zaméfila na vyvoj programti pro Microsoft Exchange nebo
Lotus Notes. Je to velka skoda, nebot’ dnes jsou pro svoji nenarocnost a jednoduchost hojné rozsifené
hlavné postovni servery postavené na linuxovych systémem. Tfeba postovni programy sendmail nebo
qmail. Pro n¢ v podstaté neni ochrany... Ale pokud je vyuzivate a uz uz se poohlizite po konopném lané
a nejblizsi vhodné vétvi, piece jen chvili poseckejte. Neni to totiz pravda tak docela. Naptiklad
spolecnost Kaspersky Lab se svym produktem AVP zabrousila i do této problematiky a vyvinula
program, ktery spliiuje vSechny pozadavky na ochranu mail serverti. Bohuzel je tento program zatim
osamocenym pésakem v poli.

Ted’ uz by se i dalo Fici, ze je firma s antivirovou ochranou na firewallu, poStovnim serveru

a souborovém serveru ochranéna pfed Gitokem vird. Dalo by se to fici, to ano, ale jenom v piipad¢, ze
ma firma zaméstnance, ktefi si nenosi do prace na své pocitace hry, aplikace ¢i dokumenty na disketach
nebo CD-ROM, nebot’ tyto mohou obsahovat viry... Je pravdou, ze pokud by spolenost dodrzovala
vSechna bezpecnostni pravidla pfenosu a skladovani dat na siti, asi by se virus z CD-ROMu nebo
diskety nerozsitil dale. Ale tento stav je takika i s ukaznénymi uzivateli utopii. Proto je poslednim
(tfetim) stupném antivirové ochrany pravé ochrana klientskych stanic.

V dnesni dobé Vam jakykoliv prodejce antivirovych programii nabidne minimalné pét riznych
antivirovych programt na stanice. Vzhled a funk¢nost, ¢i uroven téchto programti byva na rizném
stupni kvality, ale funkce programt byvaji stejné. Reportovani, karanténa, planované tukoly, kontrola
posty v postovnim klientovi nebo i automatické aktualizace. Staci si jenom vybrat. Namatkou
vyjmenuji ty, které nabizi nase firma: AVP, VirusScan, F-Secure Anti-Virus, Norman Virus Control
a Norton Antivirus. Tedy staci si jenom vybrat bud’ na zakladé doporuceni zkusenych techniki

a obchodniki takové firmy a nebo na zakladé recenzi a srovnavacich testii renomovanych ¢asopist

s tématikou IT.

V ptipadé podnikovych feseni je tieba brat na zietel také komunikaci v siti a jednoduchost spravy
z jednoho mista bez nutnosti po¢ita¢ navstivit, pokud se vyskytne problém.

Co ¥ici zavérem?

Stoprocentné dokonalé komplexni bezpecnostni feSeni je ve své podstaté utopii. To ovSem neznamena,
ze by nemélo byt soucasti kazdé firmy, které jen trochu zalezi na ochrané svych dat, informaci

a predevsim dobré povésti. Komplexni bezpec¢nostni feSeni totiz mtize piedejit spousté bezpecnostnim
incidentim. A pokud stale vahate, pak vézte, ze v roce 1999 plisobily pocitacové viry spolu s ostatnimi
druhy kybernetickych utoki celosvétové skody za 20 miliard dolarti. (Pfepocitano kursem platnym dne
19. kvétna je to 819,22 mld. korun ¢eskych... To je vice nez ro¢ni rozpocet mimoiadné stédrého
soucasného vladniho kabinetu.)
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STATNI KONCEPCE ROZVOJE INFORMACNI
SPOLECNOSTI

RNDr. Alexander Kratochvil, CSc.
Utad pro statni informacni systém

Vychézi z programového prohlaseni, schvalené usnesenim vlady Ceské republiky ze dne 31.5.1999,
pod nazvem Statni informacni politika — Cesta k informaéni spole¢nosti. Jeji realizace se bude
uskutecnovat prostfednictvim Ak¢niho planu. Jeho popis je obsahem prvni ¢asti ptispévku.

Protoze nase zemé nemuiize sviij program koncipovat osamoceng, ale méla by usilovat o jeho sladéni
s aktivitami Evropské unie, budou ve druhé ¢asti pfispévku srovnany nase aktivity s iniciativou

zaméry na cesté k vy§§imu rozvoji evropské spolecnosti.

A.

Akcni plan
Akéni plan je odpovédi vlady na to, jak naplnit vizi informaéni spole¢nosti. Stanovi bezprostiedni
odpovédnost ustiednich organt statni spravy za:

—  informaéni gramotnost,

- rozvoj elektronického obchodu, a

—  vybudovani elektronické vefejné spravy.

Soucasné definuje aktivity samospravy a podnikatelské vefejnosti, které maji hlavni vliv na Gspésny
rozvoj informacni spolecnosti. Vlada mize rozvoji informaéni spole¢nosti napomoci, ale nemtze ji
zafidit.

Dosavadni vysledky realizace Stdtni informacni politiky:
Jako prvni jsou plnény cile, které se tykaji hlavni ulohy vlady — legislativni iniciativy. K tomu bude
zminka pozdéji.

Jsou jiz ptipraveny piimé akce Ustfednich organu statni spravy. Ty vSak jiz vyzaduji finanéni zdroje
a proto je nezbytné prosadit realizaci statni informacni politiky do navrhu statniho rozpo¢tu. Konkrétni
aktivity jsou predev§im zaméfené na zavedeni elektronickych sluzeb vefejné spravy, a v horizontu do
roku 2002 je to pfedevsim realizace koncepce ISVS, vytvofeni rovnocennych komunikac¢nich kanalti ve
vztahu obc¢an a vefejna sprava, s vyuzitim Internetu. Akéni plan obsahuje podrobny popis priorit.

Jaké jsou vécné a casové priority:

Pro informac¢ni gramotnost:

1. vybudovat nejprve kvalifikacni a technické zpisobilosti vzdélavacich instituci,
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2. v navaznosti na tyto zpusobilosti rozvinout funkce informatizovaného skolstvi (vzdélavaci
techniky a nastroje, fizeni vzdélavaciho procesu).

Pro elektronicky obchod:

1.  realizovat opatfeni na podporu elektronického obchodu,

2. zahdjit ptipravu nového zadani aktivit v oblasti e-obchodu.
Pro elektronickou vefejnou spravu:

1. Pfednostné zajistit vefejné informacéni sluzby (umoznit svobodny piistup k informacim
podle zakona ¢. 106/99 Sb.) prostiednictvim dal$ich komunikaénich kanalti (Internet,
kiosky, kontaktni mista vefejné spravy atd.) a realizovat koncepci budovani informacnich
systémil vefejné spravy,

2. vnavaznosti na ISVS vyvinout elektronické sluzby vefejné spravy (danova piiznani, zmény
osobnich tdaji ob¢ant atd.) a vytesit problém identifikace osob.
Co to bude stat:
Realizace statni informacéni politiky bude v piistich letech stat okolo 6 mld. K¢ ro¢né.
Vyhodnoceni efektivity:

Znacné investice do této politiky vyvazi pfinosy, pokud uvazime, ze povedou k podstatnému zkraceni
doby stravené na ufadech, umozni pfistup ob¢ana v relacich 24/7/365 k informacim a sluzbam, a proto
uspofi ndklady na jeho strané. Spojeni s procesnim fizenim také umozni sledovat efektivitu
jednotlivych ukond, jejich nakladovost a cenu, kterou by ob¢an platil, kdyby nebyla hrazena z dani.

pfijatelny obchod.

Otazka, zda pfeci jen neni na takovy ,,obchod* pfili§ brzo, souvisi s pohledem, jak jsme na tom ve
srovnani s Evropou.

B.

Srovnani s iniciativou e-Europe, projednavanou v Lisabonu ve dnech 23.-24. bfezna 2000

1. Evropska mladez do digitalniho véku

Vlada schvalila Koncepci statni informacni politiky ve vzdélavani v dubnu 2000. Obsahuje nasledujici
programy:
Vzdélavani:
. Koordina¢ni centrum pro informaéni gramotnost
. Informacni gramotnost uciteld
. Pripojeni k Internetu a vybaveni multimedialnimi poéitaci
. Ptipojeni skol a knihoven s multimedialni kvalitou
. Multimedialni nastroje a programy
. Zavadéni ICT do vyuky
. Informacni zdroje pro vzdélavani
. Dalsi vzdélavani uciteld
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. Informacni gramotnost ob¢ant

Vetejné informacni sluzby knihoven (VISK)

. Vybudovani a provoz Koordinaéniho centra pro rozvoj VISK v CR (KC VISK)

. Mimoskolni vzdélavani pracovnikti knihoven

. Program vytvafeni informacnich center vefejnych knihoven - ICEKNI (etapy)

. Digitalni knihovna a archiv pro informa¢ni sluzby knihoven

. Narodni program retrospektivni konverze katalogi knihoven v CR

. Narodni program digitalniho zpfistupnéni vzacnych dokumentt

. Narodni program mikrofilmovani a digitalniho zpfistupnéni dokumentii ohrozenych
degradaci kyselého papiru - Kramerius

. Elektronické informacni zdroje - periodika (nakup licenci)

. Souborny katalog CR - provoz

Programy budou zahéjeny jesté v roce 2000 a pfevazné jsou planovany do roku 2005.

2. Levnégjsi pfistup na Internet

Soucasné akce jsou v CR vedeny ve tfech smérech

A) Internet 2000

Monopolni provozovatel Cesky Telecom, a.s. zvyhodnil vyuZiti nejmasovéjsiho piipojeni zavedenim
cenového sazebniku s ndzvem Tarif Internet 2000. Ten lze povazovat za znatelny posun k levnéjsim
sluzbam v porovnani s obdobnym tarifem Internet 99. Doslo k vyznamnym snizenim, pfedevsim v dob¢
slabého provozu (kde se cena snizila az na Groven cca 12 K¢ za 1 hod.) a byl zruSen tzv. sestavovaci
poplatek, a CESKY TELECOM, a.s. se s poskytovateli Internetu déli o vynosy z této sluzby.

B) Zdikon o telekomunikacich

Od 1. 7. 2003 dojde, v souladu se zaméry telekomunikaéni politiky MDS, k plné liberalizaci podnikani
v telekomunikacich. Regulaéni ramec liberalizace je nastaven novym zakonem o telekomunikacich.
Takto pojata plna liberalizace podnikani v telekomunikacich zcela jisté bude mit, tak jako ve vSech
ekonomicky vyspélych zemich, za nasledek snizeni telekomunikacnich poplatki véetné poplatkti za
pouzivani Internetu.

C) Smlouva se tietim operdtorem sité GSM

Mezi Ministerstvem dopravy a spojit CR a spole¢nosti (Vlesk)'i Mobil a.s. byla v fijnu 1999 uzaviena
smlouva, ve které jsou zakotveny dalsi zavazky spole¢nosti Cesky Mobil, a.s. zhruba na obdobi tii let.
Smlouva byla zvefejnéna na internetové strance MDS: www.mdcr.cz.

Zavazky Ceského Mobilu, a.s. jsou uvedeny ve 4. ¢asti Smlouvy, a o jejich plnéni Cesky Mobil, a.s.
informuje ministerstvo vzdy jednou za 6 mésict.
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Podle piislusné smlouvy musi firma Cesky Mobil, a.s. zabezpegit pristup k Internetu ve vice nez 13 000
$kolach a knihovnach CR do konce tfiletého obdobi, a financovat pfistupovou infrastrukturu.

3. Urychleni rozvoje internetového obchodovani

Jsou pfipravena opatfeni vlady v samostatném dokumentu, ktery zahrnuje jak analyzy pravniho fadu,
tak i konkrétni legislativni zmény k ochrané spottebiteld, regulace platebnich systému atd. Klicovym
bude zdkon o elektronickém podpisu, ktery pravé nyni prosel druhym ¢tenim v Poslanecké snémovné
Parlamentu CR, a jeho definitivni schvaleni se oéekavé do poloviny roku 2000.

4. Rychly Internet pro védce a studenty

CR se doposud ugastnila vsech evropskych iniciativ vramei TEN a je pfipravena tak ¢init i do
budoucna. Tato problematika je feSena prostiednictvim MSMT spiSe v ramci védni politiky, nikoliv
v ramci informacni politiky.

5. Smart cards (programovatelné karty) pro bezpecny elektronicky
pfistup

Je pfipravovan projekt snazvem Vyuziti elektronickych identifikatorii ve verejné sprave, s cilem
vytvofit datové, pravni, standardizaéni a organizacni pifedpoklady pro vydavani elektronickych
identifikatorti obyvatelim a organizacim, v ndvaznosti na zdkon o elektronickém podpisu.

Indikatory cilového stavu:

. Vytvofit certifikacni autoritu vefejné spravy a pravniho ramce pro vydej a vyuziti
elektronickych identifikatort.

. Registr obyvatel, registr ekonomickych subjektli a registr zdravotnich pojisténcti budou
pfipraveny jako datové zdroje pro vydavani elektronickych identifiktort.

. Informacéni kiosky na kontaktnich mistech vefejné spravy a zdravotnich pojistoven budou
vybaveny pro vyuziti elektronickych identifikatort.

. Pripravit a uvést do provozu programové vybaveni pro bezpe¢ny pfistup ke sluzbam vetejné
spravy prostfednictvim Internetu.

. Upravit pro vyuziti elektronickych identifikatori vybranou oblast vybrané aplikacni
programové systémy (socidlni sluzby, socidlni a zdravotni pojiSténi, vybranou oblast
zdravotnictvi).

. Elektronické identifikatory budou vydany 20% obyvatel a statutdmim zastupcim velkych
organizaci.

Termin: do roku 2002

6. Rizikovy kapital pro stfedni a malé podniky v oblasti novych
technologii (high-tech)

V soucasné dobé nejsou v CR vyvijeny z4dné paralelni aktivity.
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7. Zapojeni zdravotné postizenych ob&anu do vSech oblasti
spole¢nosti pomoci elektronickych prostfedku (,eParticipation®)

Je nutno zminit Ceské forum pro informaéni spoleénost, které vyviji aktivity na trovni diskuse. Jeho
vyznam bude neustale narustat.

8. Zdravotni pé¢e online

Je ptipravovan projekt Zdravotnictvi on-line s cilem: vytvorit zakonné, technologické, standardizaéni
a bezpecnostni podminky pro zavedeni elektronického zdravotniho zaznamu, vedeni narodnich
Iékaiskych oborovych registrii a vyuzivani telemediciny pro konziliarni uéely ve zdravotnictvi CR.

Meélo by byt dosazeno nasledujiciho cilového stavu:

. Prevzeti norem EU pro elektronickou zdravotnickou dokumentaci (EHCR) ¢eskou narodni
legislativou.

. Vytvofeni standardi pro jednotlivé oblasti vyuziti EHCR (zdravotnickd dokumentace,
ochrana dat, 1ékatské predpisy, konziliarni zpravy, vyactovani léebnych vykont, zaznam
na elektronickém identifikatoru aj.).

. Elektronickd komunikace na Urovni pacient — lékaf (zdravotnické zafizeni) — zdravotni
pojistovna — lékarna, a to s cilem optimalizovat zdravotni péci a souvisejici penézni toky.

Termin: do roku 2002

9. Inteligentni doprava

Na zéklad¢ Prodiho iniciativy byla zahajena prace skupiny odpovédné za tuto oblast a do Akéniho
planu byl zatazen projekt Inteligentni doprava, prozatim na urovni studii.

10. Statni sprava on-line

Je ptipravovan program Elektronicka vefejna sprava, s cilem zahajit do roku 2002 provoz vybranych
elektronickych sluzeb vefejné spravy.

Predpoklada se dosazeni nasledujiciho cilového stavu:

. Nejméné 10% kontaktli vefejné spravy bude jiz na konci roku 2002 realizovano
elektronicky.

. Kontakt obCana s vefejnou spravou bude umoznén nepfetrzit¢ 24 hodin denné a 7 dni
v tydnu (jde o pfimy pfistup obc¢anti do elektronickych databazi organti vetejné spravy).

. Piistup ke sluzbam bude umoznén na celém tzemi CR.

. Projekty k naplnéni tohoto cile budou zaméfeny na realizaci schvalené Koncepce budovani
ISVS a na pfijeti obecnych principti oznacovanych jako e-Government (elektronicka vefejna
sprava).

Témito principy jsou zejména:
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bézné vyuzivani informacénich kioskd a prezenta¢nich stranek na Internetu, jako dalSich
forem, jimiz lze plnohodnotné kontaktovat vefejnou spravu (vedle osobnich kontakti ,,na
prepazce*, postovni korespondence, telefonem),

sluzby vefejné spravy, jako je poskytovani informaci, ale zejména vyfizovani zalezitosti
obcant a podnikateld, jsou dosazitelné 24 hodin denné a 7 dni v tydnu,

realizace procesnich zmén ve zplsobu prace ufadl, diky vyuziti informacnich
a komunikacnich technologii,

vyrazna ,.zakaznicka“ orientace v pfistupu pracovniki ufadi k jejich roli a k praci ve
vefejné sprave.
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O FENOMENU VYVOJE TECHNOLOGI|

Jifi Donat
Deloitte&Touche

V nasem zivot¢ existuji zazitky, na které se nezapomina. Pro mé nastal takovy okamzik letos v kvétnu,
kdy jsem poprvé v zivoté navstivil legendarni mésto Pompeje. Toto mésto mélo to ,,Stésti*, Ze bylo

v sedmém desetileti naseho letopoctu po vybuchu nedaleké sopky Vesuv béhem tfi dnti zaziva
pohibeno a diky tomu zakonzervovano. Tato tragédie se z naseho pohledu da pfirovnat k zmrazeni
¢asu. Jako by se n¢kdo pted 2000 lety rozhodl zachovat tehdej$i mésto pro dalsi generace. Jenom diky
této tragické udalosti nebyly Pompeje vystaveny neodvratnym letitym vyvojovym zménam —
prestavbam, valkam, pozarim.

Existuje jen malo tak silnych zazitkd, jako prochazka méstem, kde se pred dvéma tisici lety zastavil
¢as. Siroké dlazdéné ulice s chodniky, vystavnimi domy s attrii, dvé divadla (jedno ptirodni a jedno
zastfeSené, pouzivané téz pro koncerty), aréna pro by¢i zapasy, troje vefejné lazné, fada restauraci
nabizejicich teplé jidlo. Zejména prochazka zachovalou lazeniskou budovou a pohled do mramorového
bazénu evokuji mrazeni v zddech. Kdybychom se tak dokazali pfenést do chvil, kdy byla tato mistnost
plna pary a koupajicich se lidi. Kdybychom tak dokazali prohlédnout timto nepfedstavitelnym oparem
davného casu!

V takové souvislosti si ¢lovék neodpusti zamysleni. Zamysleni o tom, jaka nova hodnota vlastné béhem
téch dvou tisic let nasi novodobé civilizace vznikla. Cim (a zda viibec) se naSe vyspéla civilizace
vyznamné li§i od civilizaci davno minulych, které jiz zhynuly v mofi ¢asu.

A skutecné, existuje jen nékolik malo oblasti, které v antickych méstech nenalezneme. Vyrazny pokrok
je vidét snad pouze v oblasti dopravy (vcetné letecké dopravy a kosmickych letit), ve vzniku

a v aplikacich elektrické energie a samoziejmé v oblasti informacnich technologii, po¢inaje knihtiskem
a konce technologiemi internetu.

Pojd'me se tedy pokusit prodlouzit pohled ze zmrazeného antického mésta pfes nasi dobu do budoucna.

Existuji rizné piedstavy. Podle spole¢nosti IBM bude primérna domacnost budoucnosti obsahovat
15 pocitatovych systémi a za jediny den v ni probéhne primérné 115 transakei. Mezi pfipojenymi
zatizenimi bude domaci systém, tedy nastupce dnesni televize, systém zasobovani, véetné funkce
automatického objednavani potravin a zbozi denni potieby, systém vytapéni, ktery ndm umozni
optimalizovat spotiebu a pfitom zajistit tepelny komfort jiz v okamziku pfichodu domt a samoziejmé
i systém automatické ochrany. Moznosti zavisi pouze na pfedstavivosti uzivatelt.

Pojd’me se nyni o jednu takovou pfedstavu pokusit.

Silvestrovska oslava

Dvete Integrovan¢ho dopravniho systému se s tichym akordem oteviely a Zdenck vstoupil do svatecné
ustrojeného bytu. Ve stejnou chvili se obyvacim pokojem rozeznély tony Rybovy Ceské mie vanoéni.

Tato skladba byla sice pon¢kud archaicka, ale Zdengk si ji hned pii prvnich tonech docela oblibil. A to
si ji zvolil spie nahodou. Kdyz se cestou domii probiral zpravami, Ceské mde vano&ni ho zaujala jako
Doporucena skladba dekady ve specialni silvestrovské nabidce Integrovaného dopravniho systému.

Zdenék si nemusel odkladat kabat do Satniku; Integrovany dopravni systém jej dopravil ptimo
z kancelafe, tak, jak byl Zdenék ustrojen po cely den. A rozhodné to nebyl nezajimavy pohled. Zdenek
mél na sobé pohodlny vytahany svetr, kalhoty, které ze v§eho nejvice pfipominaly teplaky neurcité
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barvy. Celkovy obraz Zdeiika dokreslovaly Siroké velké trepky s vestavénym automatickym
vyhtivanim. Tento odév se stal Zdeitkovym obvyklym kancelaiskym uborem jiz pted nékolika lety

a vlastné se tak oblékal od chvile, kdy bylo kone¢né dofeseno komeréné dostupné retusovani
videotelefonnich pienosti. Pokud tedy Zden¢k hovofil se zdkaznikem své firmy, jeho skutecny odév
elektronickou cestou zmizel. A nejen odév. Zmizely i Zdetikovy prohlubujici se vrasky a tmavé tukové
vacky pod o¢ima. Misto nich se na displeji videotelefonu objevila svézi tvar mladého sportujiciho
muze, jehoz profesionalni dojem jest¢ dale dokresloval dokonale padnouci tmavy oblek, zafive bila
kosile a sametova kravata.

Vybér virtudlniho kancelafského odévu, tedy odévu, do kterého je Zdenék obleCen jen zdanliveé na
displeji konferencnich zatfizeni, si Zden¢k pivodné nechaval na cestu do prace; posledni dobou ale
pfisel trend pfizpisobovat virtualni odév zcela dynamicky podle tcastnikd, typu a nalady rozhovoru.
Zdengk se tedy v IDS oddaval uz jen lenoSeni podmalovaném tichou hudbou a nechal v§echny rutinni
starosti na svém osobnim systému. Nakonec, Zdetiktiv systém véd¢l 1épe nez Zdenek, jaké modni
trendy se v soucasné dob¢ nosi, a navic si i — na rozdil od Zdetika - pamatoval i vkus jednotlivych
obchodnich partnerd. V o¢ich svého bankéte se tedy Zdenék jevil velmi konzervativné: prouzkovany
oblek jest¢ podkreslovaly uzké ptilmeésickové bryle; oproti tomu pfi rozhovorech s kamarady mél na
sobé sportovni odév a lehkou kozenou bundu.

Mezitim ale Zdenék pokrocil dale do bytu. V kuchyni pravé cinkla mikrovinna trouba, jejiz ¢innost
byla ptesné koordinovana s dopravnim systémem a zaroveni se vysunula Zdenkova oblibena vepiova
pecené. Aspon v jidelnicku si Zden¢k do dnesnich dni vybiral manudlné. Byla sice moznost pouzivat
vybér z doporuéenych tydennich jidelnicku, které respektovaly jeho aktualni zdravotni potieby

a hmotnost, a které se mu vtiraveé nabizely vzdy zacatkem tydne. S obrovskou chuti ale Zdengk tyto
sestavy poruSoval. Vétsinou k tomu doslo pozdé vecer, kdy podlehl okamzitému popudu a objednal si
to, co by v jidelni¢ku nikdy nenasel. Vétsinou se jednalo o co nejostiejsi minutku, a ta byla vzapéti
promptné dopravena do bytu Integrovanym dopravnim systémem.

Zden¢k dosel az k troubé¢ a vyjmul Cerstve pfipraveny pokrm. Pravé jej chtél navyklym pohybem
posunout na stil, kdyz tu se zarazil. Z vedlejsiho pokoje totiz zaznival podivny Sramot, ktery obcas
doprovazely tlumené Gdery.

,» Ty jsi uz doma, Pete?", zeptal se Zdenck nahlas. Otazka vSak zlstala nezodpovézena. Zdenck odlozil
talif a ve zI¢ predtuSe zamifil k pokoji svého syna. AZ nyni si uvédomil, pro¢ mu na volani nikdo
neodpovida. Jeho sedmilety syn Petr byl totiZ pln¢ zabran novou virtualni hrou Zabij a ute¢. Co naplat,
ze ji mél od obou rodi¢t zakazanou. Vypadalo to, Ze vyuzil pfilezitosti, kdy nebyl nikdo doma, a hbité
vlezl do zafizeni virtualni reality. Vyhledani hry a jeji spusténi bylo zalezitosti nékolika minut i pro
predskolni déti, natoz pro Petra..

Po pravdé feceno, Petr ani nebyl v zafizeni vidét. Celou hlavu mu zakryvala velka helma obsahujici dva
miniaturni displeje pro stereoskopické vidéni, dvojici vysoce kvalitnich odhluénénych sluchatek
zajistujicich prostorovy vjem, a pfedevSim to nejdilezitéjsi: pfesny bezdratovy snimac¢ pohybu. Kazdé
pootoceni Petrovy hlavy i kazdy pohyb jeho konéetin byl ihned ptenesen do poéitace, a ten vérné
upravil herni scénu.

Ted’ sebou Petr trhl: bylo vidét, Ze ve své virtualni skutecnosti pravé bojuje nejméné s dvanactihlavym
drakem. Nebo to byl mimozemst'an? Kdo vi, zvenci to nebylo vidét a hra Zabij a ute¢ nabizela mnoho
variant. Petrova prava ruka jako by tfimala me¢, ve skute¢nosti vSak drzela jen jeden z ovladact
vybavenym silovou zpétnou vazbou, tzv. feedbackem. Pokud tedy Petrtiv me¢ narazil do virtualni
pfiSery, Petr tento naraz také skutecné citil. Zufivé nekoordinované pohyby a Petrova zpocena tvar
dokonale dokreslovaly realitu hry. Ob¢as se Petr neovladl a cely nadskocil — odtud se tedy ozyvaly ty
rany!
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Zdenék razné ptistoupil k ovladaci a pfistroj vypnul. Petr sebou nejprve silné cukl, nékolikrat skubl
celym télem, a az po dalsich dlouhych vtefinach se jeho détské télicko sesunulo na zem. I na zemi
sebou Petr jesté chvili zmital, a teprve po chvili zistal bezvladné lezet. Tento klid ale netrval dlouho.
Najednou se Petr zvedl, prudkym pohybem strhl helmu ze své hlavy, a hystericky se rozjecel: ,,Tos mi
musel udélat zrovna ted? Kdyz uz jsem ho skoro mél? Vzdyt stacila uz jen chvilka a mohl jsem se
dostat do dalsi...

,»Tak moment mladej®, vlozil se do toho Zdenék. ,, Tak pfedevsim, kdo ti povolil tu hru pustit?*
Petr se kone¢né zacal zklidnovat, stale vSak nebyl schopen slova.
,,Dobfe, to si teda jesté vyfesime*, dodal pfisn¢ Zdenék. ,,Za druhy, pro¢ nejsi ve skole?*

,,Protoze, protoze*, Spitl Petr, ktery se jiz konecn¢ vratil do reality a zacal si uvédomovat vaznost
situace. ,,Protoze nas pani ucitelka dnes pustila diiv. Kdyz je ten Silvestr,” §pitl.

LDoufam, ze si nevymyslis,* zaburacel Zdenék. ,,Vis, ze lez ma kratké nohy a ja si to mohu snadno
overit,” dodat vychovneé a sahl do kapsy pro svého osobniho digitalniho asistenta. V okamziku se jeho
pfistroj spojil s informaénim systémem skoly. ,,Mas $tésti, dodal jiz smiflivéji. ,,skute¢né na nasténce
vasi tfidy oznamuji rodictim zkraceni vyuky. Jak to ale vyfeSime s tou nepovolenou hrou?*

,»Ja uz budu hodnej,* navrhl Petr.

,,No nevim, kdyz jsou teda ty svatky,” zacal vahat Zdengk. ,,UZ jsi néco jedl?, zeptal se vécné, ¢imz
naznacil, Ze je nebezpe¢i zazehnano.

,»Vlastné jsem jesté nemél Cas*, zkrousen¢ pripustil Petr.

,Ze tady jesté neni maminka®, podivil se Zdengk. ,,No nic, zvladneme to i bez ni*, dodal a pistoupil k
hlavnimu ovladacimu panelu kuchyné. Na panelu zacaly naskakovat nabidky jidel, ktera by se dala
pfipravit ze stavajicich zasob v kuchyni. Nabidky byly navic sefazeny podle doby ptipravy pokrmu.
,,Das si kasi? Tu mize$ mit za pét minut. Dobfe,” necekal na odpovéd’ a zvysil hlas: ,,Da si kasi!*

oznamil do mikrofonu kuchyniského systému.

Vtom zaznél gong Integrovaného dopravniho systému a do bytu vplula Lenka. Jeji ladn4 $tihla postava
kontrastovala s postavou Zdenka, téméf to vypadalo, jako by se ti dva poznali v retuSované
videokonferenci. A vlastné to bylo docela mozné. ,,Promin, zdrzela jsem se v praci,* zahlaholila.
»Zrovna jsem zkousela na dalku jednoho zaka, bohuzel se ta zkouska protahla. Nezlobil?* obratila
hlavu k Petrovi.

»~Maminko, to jsem rad, Ze uz jsi doma“, snazil se Pét'a v¢as otazku zamluvit. ,,J4 uz tu hru hrat nebudu,
slibil jsem to tatovi®, dodal rychle.

,Jakou hru?“, otazala se Lenka.

,,Dobfe, pro dnesek to tedy smazeme, zasahl do hovoru Zden¢k, ktery si evidentné nechtél kazit
svate¢ni den.

Petrova kage se vysunula z kuchyiiského systému téméF soudasné s jidlem Lenky. ,,Cim ho to krmig?«,
podivila se Lenka. ,,To mu nemGze§ dat potadné jidlo?

,,Ja mam kasi rad,” pfispéchal na obranu svého otce Péta.

»Pojd'me uz radsi jist*, uzavtel diskusi Zden€k. VSichni tii se odebrali ke kulatému stolu v rohu
mistnosti. Z jedné strany stolu bylo velké okno, z druhé neméné¢ veliky displej. Pokud byl kdokoliv
doma, displej byl neustale plny nejnovéjsich zprav. V piitomnosti Zdetika bylo nastaveno promitani
technickych novinek, politiky a sportu, pokud byla doma Lenka, displej byl plny médnich modelu,
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kulturnich senzaci a drbt doslova z celého svéta. Pokud byli u stolu oba, displej se automaticky vypnul:
byl tak totiz nastaven. Predpokladalo se totiz, Ze je ¢as na rozhovor. A tento okamzik nastal i nyni.

»Tak co, jaky jsi mé¢la den?*, zacal Zdenek.

,»Ale, ani se neptej. Pfedstav si, ze nas v praci drzeli jeSt¢ o ptl hodiny déle nez normalné. A to je
svatek. Jsem zvédava, jak viibec stihneme tu oslavu pfipravit. V kolik tady maji byt Kubatovi?*

,Rikali, e mezi piil sedmou a sedmou. Neboj se, na viechno je jesté dost ¢asu*, uklidnil Lenku
Zdengk. ,,A kromé toho, jaka piiprava. Kdyz to nestihneme, prosté si pohosténi objedname.*

ale jiz vlidn&ji.
»Stejné je mi ale divné, Ze ve Skole pracujete i na Silvestra. Pokud si dobfe vzpominam, dokonce i ja
jsem jesté jako dité¢ mival o Vanocich prazdniny.*

,,Nevim, ¢emu se diviS. Dnes to snad ani jinak nejde. Vzdyt’ déti si samy stanovuji své osnovy od paté
tfidy, a jejich rodice do osnov maji co mluvit vlastné uz od prvni tfidy. Dovedes si viibec predstavit, jak
by se ozvali ti rodie, ktefi Vanoce prosté neslavi? Snad jsi to mél jako dité lepsi, to nevim. Ale ur¢ité
to mél lepsi tvyyj uditel,” povzdychla si Lenka smutné. ,Jesté ze nas rodi¢e nenuti slouzit ve skole

i v noci. To nastésti musi déti spat. Doufam, ze aspon tohle se hned tak nezméni...” zamyslela se.

,,Bohuzel, na rozdil od letnich prazdnin. Ty nam zrusili pted tfemi lety.*
,Kolik déti vlastné ptes 1éto studuje?, zeptal se Zdenck.

»Stale jeste zanedbatelné mnozstvi. Necelych deset procent. Ty si potom vybiraji hlavni prazdniny ptes
zimu nebo na jafe. Takze néjak se s kolegynémi na Iéto nakonec stejné vystfidame. Pofad jest¢ budeme
moci vyrazit v 1ét€ na rodinnou dovolenou, usmala se Lenka vlidné. ,,Uz jsi néco naplanoval?

,,Mam uz jeden napad. Ale bude to pro tebe opravdové piekvapeni®.
- Tak mé pfece nenapinej, Zdenécku!*

Tichy akord IDS jako by necht¢l narusovat pfijemny rozhovor. Ale stalo se. Zden¢k jen s nechuti
povolil otevieni dvefi necekané navstéve. Vzapéti do pokoje vstoupili Kubatovi: vytahly Standa,
drobnéjsi Jana i jejich osmilety syn Misa.

,»Ahoj Kubatovi, co tak brzy?*, pfivital pfichozi Zdenék. Jest¢ jsme vas ani necekali — neni ani Sest
hodin...*

,»Tak to je pro zménu nase piekvapeni®, ujal se slova Standa. ,,VSimli jsme si, jak jsme vam pfi nasi
posledni navstéve pridélali praci...

,,Pfed rokem jsme chlebicky pfipravovali az do jedenacti — na oslavu pomalu ani nezbyl ¢as*, doplnila
ho Jana.

,»Nahodou jsme to nakonec oslavili az moc dobie®, oponoval Zdenék.

,»To je pravda,” pfipustil Standa, ,,do rana zbylo jesté dost casu. To ale neznamena, ze to letos nemuiize
byt lepsi! Uz to prozrad’, Jani.”

,,Pravé pred tydnem totiz otevieli dve st¢ metrii od nasi chalupy terminal IDS®, pochlubila se Jana.
,,M¢l byt hotov az na jafe, ale néjak si pospiSili. Zelend lhota je tedy snad uplné¢ prvni vesnici v jiznich
Cechach, kam se uz da takhle pohodIn¢ jezdit*.

,»No to je skvelé!”, rozzarila se Lenka
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»~Mame uz na chalupé€ pro vas vsechno pfipravené. A takovy kulaty letopocet, ten si pece zaslouzi

X

poradnou oslavu na venkové®, dodal Standa vesele.
,» Takze nasedat. Za dvacet minut budeme na misté, pobidla pfitomné Jana.
,»To je tak akorat na vypiti jedné uvitaci sklenicky*, usoudil Zden¢k a sahl do lednicky pro lahev.

~,Nezapomeiite si obléci néco na sebe®, upozornila Jana. ,,To vite, vesnice. Bude jesté nejmin ptl roku
trvat, nez rozvedou IDS az do chalup®.

,»Ale aspon se projdeme a bude nam pak o to vic chutnat,” usmal se Zdenck a zamifil ke dvefim.
,,Pockej jesté, kam jsem vlastné dala tviij kabat? Dobie rok jsem ho nevidéla“, namitla Lenka.

,Nebude na ptude?”, vzpomnél si Zdenék. ,,Moment, hned to zatidim®, sundal ze stropu schiidky a za
chvili zmizel. ,,Mam ho. Je tady dokonce i Péttiv, beru oba“.

,Jen aby mezitim nebyl Pétovi maly,” obavala se Lenka. ,,Ukaz, vyzkousime ho, zavolala Petra
k sobé. ,,No, jen tak tak,* zhodnotila. ,,Pisti zimu musi mit novy,” oznamila nesmlouvavé. To se uz ale
cela skupina pfesunula do kabinky dopravniho systému.

,»TakZe na oslavu vaseho nového terminalu IDS,* navrhl pfipitek Zden€k hned poté, co se kabinka
nehluéné rozjela.

,»Ale to snad ne®, oponovala Jana.
»Tak na co tedy?", otazal se Standa.
,,No pfece - na zdravi!“, usmala se Lenka. ,,Kdo je pro?

Nikdo se neozval. Misto toho zaznélo malou mistnosti dopravniho systému cinknuti sklenic¢ek
vyrobenych ze specialniho znélého skla.

Na obloze vysly prvni hvézdy. Ve sténé byvalého transformatoru na navsi Zelen¢ lhoty se oteviely
nenapadné automatické dvete. VySly z nich dvé dvojice stastnych lidi v povznesené nalad¢. A déti byly
spokojené, ze jesté nemuseji spat.

Nasteésti existuji véci, které nezméni ani technika.
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RIZIKA ZIVOTA V KYBERNETICKEM PROSTORU

Ing. Tomas Piibyl
AEC, spol. s r.0., tomas.pribyl@aec.cz

Realny sveét ma své podsveti. Stejné tak kyberneticky prostor ma i sviij ,,podprostor- a ,,zit" (tedy
pohybovat se) v ném piedstavuje velké riziko. Samoziejmé tu vyvstava détska otazka: Proc?

V realném svéteé jsou rizika celkem snadno piedstavitelnou zalezitosti (Cerstve natfené zabradli, $patné
oznaceny vykop, pes Baskervillsky v ulicich no¢ni Prahy...), v kybernetickém prostoru je to horsi.
Alespon pro vétSinu uzivatell — nejvétsi hrozbu pro né predstavuje poskozeni, zni€eni ¢i odcizeni
hardware. Ani si pfitom neuvédomuji, Ze tyto hrozby patii do redlného svéta. Kyberneticky prostor je
totiz o né¢em uplné jiném. Uvédomite si to asi nejlépe v okamziku, kdy se s nékterou z vyse uvedenych
hardwarovych , katastrof* setkate — smutek nad ztratou notebooku po tydnu pieboli, ale obsah jeho
pevného disku vas bude strasit jest¢ dlouho. Komu se asi dostanou do ruky kontakty na vase obchodni
¢i soukromé partnery (a partnerky), kdo se ted’ jisté ne z dlouhé chvile vénuje studiu vasich smluv ¢i
ucetnictvi?

Na nasledujicich fadcich se pokusime vyjmenovat néktera rizika, ktera s sebou zivot v kyberprostoru
pfinasi. V zadném piipadé si nenarokujeme patent na jejich uplny vycet, ale pouze na struény prehled
téch nejmarkantngjsich. Rizika zivota v kyberprostoru jsou nasledujici:

Odcizeni dat

Pouzivat v kyberprostoru slovo ,.kradez je ponékud oSemetné a spravnou formulaci bych rad&ji nechal
pravnikiim. Pokud si nékdo stdhne data nékoho jiného, tak je sice ,,ukradne*, ale na pivodnim nosici
poskozena strana ani nemusi tusit, Ze se stala obéti utoku. Naopak, uto¢nik ma vSechny trumfy na své
stran€, nebot’ si miize vybrat ¢as, misto a zpisob utoku. Kdyz vam nékdo v redlné svété uzme napt.
osobni doklady, tusite, Ze je mize zneuzit a zanete pfipravovat protiopatfeni. Pfi odcizeni informaci

o bankovni karté v digitalnim svété ov§em netusite dlouho nic a zhrozite se az jednoho krasného dne pii
pohledu na sviij bankovni tcet po diikladné odtuciiovaci kiite. Zpravidla nejprve podeziivate (vétSinou
neopravnéné) svij bankovni ustav.

Zneuziti informaci

Problém tuzce souvisejici s vySe uvedenou oblasti. P¥imo ¢itankovy ptiklad zneuziti informaci je
neopravnéné pouziti udajli o cizi bankovni karté (viz. vySe). OvSem zneuzit 1ze i jina data — napiiklad
obycejnou e-mailovou postu. Vzhledem k tomu, Ze drtiva vétSina zprav prochazi po Internetu ve formé
otevieného textu (téch par silenct, ktefi pochopili nutnost Sifrovani a digitalniho podepisovani se
setkava se vSeobecnym opovrzenim a obviiovanim ze ,,zpomalovani a komplikovani internetového
provozu‘‘), neni problém je na kterémkoliv pocitaci na cesté precist. Pfedstavte si, Ze s piitelkyni (resp.
Minimalné spravcei obou vasich postovnich servert plus vSichni spravci pocitact, ktefi se nachdzeji na
cesté mezi Vami a Vasi milou (resp. milym). Pokud Sifrujete a digitalné podepisujete, spravci si ani
neskrtnou a vy mate jistotu, Ze se vecer pod lampou nestanete obéti sabotazni akce ,,piejiciho™
kamarada.

Manipulace s informacemi

Pokud nékdo ziska pfistup k citlivym informacim, je jen kricek k tomu, aby je modifikoval. Pfedstavte
si, ze se nékdo ¢irou ndhodou dostane dokumentim s cenovymi nabidkami, které ¢inite moznému
zakaznikovi v kli¢ovém kontraktu. Neni pak pro n¢j problém bud’ nabidnout cenu lepsi (to se ovSem
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tyka bodu vyssiho — zneuziti informaci) anebo (pro¢ by se pfipravoval o sviij zisk, ze?) zvysit vasi
nabidku do nadoblaénych vysin. Kdo pak z konkursu vyjde vitézné, necht’ si laskavy ¢tenat dovtipi
sam.

Monitorovani komunikace

Vsechno souvisi se v§im, nebot’ jednotliva popisovana rizika se navzajem uzce prolinaji. Data nemusite
ani odcizovat (tedy schrafiovat pro svou ¢i cizi potfebu), ani zneuzivat, ani s nimi manipulovat, docela
postaci, kdyz je monitorujete. Jak se fika — chytrému napovéz... Pouhé vysledovani skupiny zakazniku,
kterou se prostfednictvim vasi spolecnosti snazite oslovit mtize nékomu usetiit mnoho namahy. Ne
nadarmo se pravi ,,fekni mi, co ¢tes a ja ti feknu, kdo jsi®.

Tolik tedy k zakladnim kategoriim rizik zivota v kyberprostoru. A nyni jest¢ nékolik spise obecnéjsich
poznamek. VSeobecné plati, ze jakmile se pfipojim byt’ i prostfednictvim modemu do Internetu,
oteviram olbiimi branu, kterou mohou proudit informace nejen dovnitf, ale i ven. A nemam ted’ na
mysli pouze e-mailovou postu — informace o sobé prozrazujete kazdou chvili nékde na Internetu
prostiednictvim rliznych dotazniki (jejich vyplnénim je dnes podminéno stazeni mnoha nejriiznéjsich
programk utilitek ¢i informaci). Uzivatel pak v dobré vife, Ze je to ,,zadarmo* dotaznicek vyplni a pak
se divi, ze se mu v e-mailové schrance po ¢ase objevuje obrovské mnozstvi nevyzadané posty
(mimochodem, jedna z nejhorsich forem reklamy — vzhledem k cendm za vyuzivani Internetu si
spocitejte, kolik stoji uzivatele stahovani nevyzadané posty). Pojem ,,zadarmo* po vyplnéni dotazniku
na Internetu se rovna cené ztraty ¢asti soukromi — ostatné, jak by se vam v praxi libilo, kdyby v vasich
dvefi zazvonil mladik v ¢ernych brylich a otrhanych dzindch a nabidl vam ,,zadarmo* néjaky (byt’
zajimavy) produkt zdarma vymeénou za to, ze si prohlédne a nafotografuje vas byt? Vypustili byste jej
dal? Vidite — a na Internetu to d¢late dnes a denné...

Vseobecné plati, ze ¢im vice toho povolim, tim vét§imu riziku se vystavuji. Z tohoto hlediska jsou
nebezpecni predevsim tzv. bézni uzivatelé, ktefi se rozhodnout vyuzit né¢jaké nabidky Internetu zdarma,
koupi si modem a viibec netusi, co délaji. Pokud si navic nainstaluji n&jaky ,,bezpe¢nostni“ program,
ptidava se k neznalosti jesté falesny pocit bezpec¢i (tfeba takovy $patné pouzivany antivirovy program

a ledové klidny uzivatel je hor$i nez zadny antivirovy program a opatrny uzivatel).

Nebezpeci predstavuji téz riizné programky hojné posilané elektronickou postou nebo stahované

z nejriznéjsich ,,zakouti* Internetu. Nemusi sice pokazdé obsahovat piimo virus, $kodlivy kod muze
mit i podobu trojského koné. Tzv. trojsky ki je kus programového kodu, ktery se (obrazné feceno)
,.prilepi” k néjakému jinému programu (napf. soubor na testovani vykonu procesoru ¢i tancici africka
kraska) a zatimco se uzivatel vénuje jeho sledovani, trojsky ki na pozadi napf. zjistuje ptistupova
hesla k Internetu ¢i e-mailem vesele odesila nahodilé dokumenty do svéta (ze ptitom nedéla rozdil mezi
dokumenty vefejnymi a citlivymi, jist¢ neni tieba zdlraziovat). Bohuzel si vétSina uzivatelti PC stale
jesté neuvédomuje, ze: Ne vie, co se dgje v pocitaci, vidite na obrazovce!

Takze pozor, mimo riiznych vice ¢i méné pochybnych individui, je Vasim nejveétsim nepfitelem
NEZNALOST!
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OCHRANA ZIVOTA V KYBERNETICKEM PROSTORU

Ing. Jifi Mrnustik
AEC, spol. st.0.

Fenoménem, spolecnym jmenovatelem a nejcasteji pouzivanym slovem poslednich let a mésict je
slovo GLOBALIZACE. Je naprosto neodd¢liteln¢ spjato s nejvétsi heterogenni svétovou pocitacovou
siti INTERNETEM.

V rdmci spolecnosti se spojovanim groupwareového prostredi a webovskych technologii vytvari
Intranet. Spojovani Intraneti do Internetu a propojovani obrovského mnozstvi heterogennich siti
dochazi k vyvtateni nového fenoménu — elektonického prostoru. Prostedi elektronického prostoru se
zda koneéné piedurceno k tomu, aby se stalo nepostradatelnou vypocetni technologii tim, Zze poskytuje
nastavitelnou komunikaci, spolupraci a koordinaci mezi sluzbami a lidmi. Stejné jako word processor

a tabulky se elektronicky prostor stava hlavnim produktem velkych i malych organizaci, a to pfedevsim
diky ziskim v produktivité, které neustale predstavuje. Ale technologie skryta za timto dokonalym
prostiedim a umoziujici jeho fungovani vytvoii vazny virovy problém pro ty organizace, které na néj
spoléhaji.

Ukelem tohoto &lanku je jak osvétlit nebezpedi spojené s poitadovymi viry v prostedi elektronického
prostoru, tak proveéfit strategie obrany proti této hrozb&. Ukazeme si, jak prostiedi elektronického
prostoru obnovilo aktualni virovy problém, zvlasté problém makrovirt, a jak poskytlo nutné prvky pro
roz$ifeni zcela novych a mnohem vice devastujicich typt.

Co to vlastné znamena elektronicky prostor?

Cely efekt je dan jedinou skuteénost, kterou je KONEKTIVITA. Kazdy je a nebo bude diive ¢i pozdéji
spojeny s kazdym. Kazdy den se desetitisice jednotlive ¢i firem pfipoji jako novi uzivatelé
INTERNETU, coz sebou pfinasi zajimavou situaci, Ze na zadny konec svéta neni elektronicky daleko
a pozadované, &i nabizené informace se mohou predavat a prenaset takika okamzité (DATOVA
GLOBALIZACE). Nikoho z Vas ani nenapadne se podivovat, pro¢ a jak je mozné okamzité ¢ist
informace z WWW stranky na opacné strané Globu, stejnétak se nepodivujete, pro¢ odeslany e-mail
dosahne adresata za par okamzikti. Naopak se podivujete, kdyz po par minutach jesté nemate odpoveéd'.
On-line chatting a videokonference davaji vyméné informaci novy rozmér. Novy elektronicky prostor
pfinasi nové rozméry pro tymovou praci, kterymi je Konektivita, Kooperace, Spoluprace.

Vsechny webovské servery, FTP servery, e-mailové servery a jejich uzivatelé vytvareji dohromady
(hardware, software, informace a uzivatel¢) vytvaieji novou kategorii, kterou je mozno bez nadsazky
nazvat novym postorem, jehoz dimenze jsou tvofeny jiz zminenymi ¢tyfmi prvky — hardwarem,
softwarem, informacemi a uzivately. Tak jako se matematické prostory ( napiiklad prostor
komplexnich ¢isel, ¢i prostor eliptickych kiivek na Galoisovych polich, nebo jiné) fidi jistymi
axiomatickymi pravidly a z nich odvozenymi zakonitostmi, tak se i tento prostor fidi jistymi
zakonitostmi polozenymi na a odvozenymi z jistych axiomti. Pfedpokladam, ze Nobelova cena ¢eka na
toho, kdo tyto axiomy definuje a soubor zakont z nich odvodi a dokéze. Pracovni nazev ,,Kyberneticky
prostor®, zkracene Kyberprostor neni originalni, jist¢ bude vyhovovat pfiznivctim S-F a pro oznaceni je
vyhovujici.
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Technologie pouzité a pouzivané v Kyberprostoru

Nové prostiedi je umoznéno kombinaci pokrocilyvch technologii pfevzatych z mnoha oblasti. Nékteré
z kli¢ovych umoziujicich technologii, zahmutych do prostiedi Kyberprostoru, jsou nasledujici:

Systém zprav Systém zprav je klicovou sluzbou, kterou musi mit v§echny
puzité produkty.
Depozitat dokumenti Podsystém ukladani orientovany na dokumenty je navrzen

tak, aby oSetfil nestrukturovana data a bohaty typ médii
spojenych s dokumenty prostiedi Kyberprostoru.

Replikace dokumentt Replikace pfekonava nevyhodu geograficky oddéleného
tymu tim, ze vytvaii pfesné stejné kopie dokumentii na
nékolika serverech, které jsou ulozeny na pracovnim misté
kazdého z uzivatell.

Pristup na dalku Uspésna integrace pozadavkii na mobilni vyuZivani
vypocetni techniky vyzaduje dostupnost této technologie.

Digitalni podpisy Autentizuje ptivodce dokumentu nebo zpravy.

Silné Sifrovani Umoziiuje zajisténi nutného soukromi vyzadovaného pro

citliva data.

Workflow agenti Umoziuje agentim (makrim) byt vlozeny do dokument
a zprav za ucelem provedeni pfeddefinovanych kroki.

Makrojazyk Mocné makrojazyky jsou k dispozici pro vytvoreni aplikaci
a komplexni workflows v rdmci prostfedi Kyberprostoru.

Internetova integrace Podpora inregrovaného internetovského protokolu pro
HTTP, FTP, NNTPm GOPHER, SMTP a POP3, Java
apod.

Vyhody nové virtualni reality Kyberprostoru

¢ Konektivita mnoha riznymi prostiedky umoziuje téméf kazdému najit sviij zptsob jak predavat
a ptijimat informace, i kdyZ rtiznorodost je na tkor standardizaci.

¢ Vinternetovském Kyberprostoru je mozno najit témét jakoukoliv informaci, nebo se na ni zeptat
takového mnozstvi jedinct (lidi), ze alespon jeden ji bude znat, nebo ji koupit.

¢ Svoje myslenky, idealy a napady lze soucasné, ¢i ve velmi kratkém Case sdélit takovému
mnozstvi entit (lidi, serverd Webovskych stranek) ze propagacni efekt je ohromujici a naprosto
nesrovnatelny s jakymkoliv médiem v minulosti i sou¢asnost, snad kromé televize, ktera vsak
postrada interoperabilitu.

*  Konkrétnéji formulované vyhody jsou, napfikald okamzity pfenos operac¢nich dat potfebnych pro
fizeni procest, on-line onformacni databaze pro okamzité rozhodovani na zakladé znalostnich
bazi a mnohé dalsi.

* Bezhotovostni platebni styk a elektronicky obchod je to co Internetovskych Kyberprostorem
hybe kupfedu. Penize jsou nazacim olejem a elektronicky obchod motorem.
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Nevyhody

* Kdo si jesté neuvédomil, ze informace znamenaji moc a penize? Asi hloupa otazka, nejspis
kazdy. Kdo by si nepfil védet, ze na pozemku, krey zdédil po babicce a kde jen jen zplanéla
zahradka, povede za dva roky dalnice. Prodat?/neprodat? A za kolik? Kdo by nechtél védét, ze
v Jizni Americe byla objevena nova médéna loziska s povrchovou tézbou alespon v takovém
predstihu, aby mohl prodat svoje akcije, nez padnou na kolena?

* Nezapomerite, za Internetovském prostoru nejsou vidét jen data, kterd tam chcete uvefejnit.
Kandl, kterym do Internetu vstupujete je OBOUSMERNY. Vage internetovska brana vede do
Vasi firemni sité, to je 1 potencidlni dalnice pro lovece informaci. Myslite si, ze nikdo nechce
veédét jakou obchodni strategii na trhu IT Security zaujme Vase firma v piistim roce? Ja ano!

* Nakupujete elektronicky? Malickosti za babku? Sta¢i jednou zjistit ¢islo Vasi kreditni karty
a n¢kdo jiny bude nakupovat na Vas ucet.

e Jste sijisti, ze v poste, kterou Ctete a rozesilate denné na desitky a mozn4 stovky mist neni virus,
a jste si jisti, ze nikdo jiny, nez Vy a Vas komunikacni partner necte tuto postu?

Kyberneticky prostor vytvaii obrovské moznosti a to jak pro jeho positivni pouziti, tak i k jeho zneuziti.
Svého soukromi si vSichni vazime a je chranéno zakony a chartami. Soukromi v prostoru informaci je
néco zcela jiného. Pfistihnout zde pachatele, ktery Vam ukradl informace, strategické plany a podobné
1ze jen velmi obtizné. Postizeny Casto ani nepozna, ze k né¢emu takovému doslo a jen se divi jakou ta
konkurence ma intuici. Ukradena data totiz nezmizi a nelze ani fict, kolikrat byla okopirovana.

Dal$i nova rizika plynouci z technologii v Kyberprostoru

Groupwareové prostiedky, které jsou soucasti téchto tecnologii datové globalizace, podporuji vnofené
a ptipojené soubory, jak u zprav, tak u dokumentti (attachmenty). Funkce pfipojovani soubort
umoziuje uzivatelim posilat si navzajem binarni data a proveditelné soubory tim, Ze je piipoji

k mailové zpravé nebo k dokumentu. Znamym rizikem je skute¢nost, Ze ptipojeny soubor mize byt
infikovan virem specifickym pro danou platformu. Avsak, aby bylo mozno aktivovat tento virus,
potiebuje uzivatel pfipojeny soubor a oteviit/spustit jej. Vyjimkou jsou pfipady, kdy se trojské koné
aktivuji nezavisle a spusti ptipojeny soubor. V prostiedi Lotus Notes je velmi obvyklé, zahrnout
tla¢itkova makra, kterd provedou odpojeni souboru a jeho spusténi ve zpravé. S velmi malym usilim
miize byt tato technika pfeménéna na vypoustec viri, ktery mtize rovnéz zahrnovat logiku, schopnou
vypnout lokélni antivirovy skener.

Vétsim problémem je vSak rychlost, s niz replikace a zpravy mohou §ifit infikovany pfipojeny soubor
v prostfedi groupware. Charakteristiky Sifeni mohou potencialné zahrnovat velké mnozstvi uzivateld
infikovanych jedinym virem v pomérné kratkém ¢asovém obdobi. Virus I love you je toho neddvnym
zainym piikladem.

Prostiedi Kyberprostor jako celek zahrnuje také fadu technologii, které spektrum virt pro takové
prostiedi velmi rozsifuje. Kombinace workflow agentll s mocnymi makrojazyky a konektivita je
idealnim prostfedim pro podporu makrovirti a kombinovanych makro/binarnich vira.

Jeden z aspektt virt specifickych pro prostfedi groupware a Kyberprostoru je, ze se mohou §ifit velmi
rychle. Je-li dokument nebo zprava ¢tena, takovy virus se miize aktivovat a miize snadno sam sebe
poslat nahodné sad¢ platnych pfijemcti a/nebo miize sdm sebe zkopirovat do novych databazi.
Nasledujici tabulka ilustruje pomérmé konzervativni model organizace o 1000 uzivatelich, ktefi
kontroluji svoji postu v priméru dvakrat denné.
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N Odeslanych Odeslané .
Cevlk‘ P O?Ct infikovanych | nové cilové VNove Hrocen‘so

infekei post posty infekce infekei
Den 1 - 13.00 1 10 10 10 1%
Den 1 - 17.00 11 100 100 93 10 %
Den 2 - 13.00 104 1000 930 359 46 %
Den 2 - 17.00 463 9300 3590 70 53 %
Den 3 - 13.00 533 35900 700 38 57 %
Den 3 - 17.00 571 7000 380 39 61 %
Den 4 - 13.00 610 3800 390 30 64 %
Den 4 - 17.00 640 3900 300 23 66 %
Den 5 - 13.00 663 3000 230 17 68 %
Den 5 - 17.00 680 2300 170 13 69 %

Jak kazdy mize vidét, béhem 36 hodin je infikovana téméf polovina organizace. Jestlize je tato
organizace napojena na jiné firmy, je velmi pravdépodobné, Ze virus bude také infikovat tyto cizi
systémy. Navic dojde po ¢ase k zahlceni postovniho serveru a totalnimu kolapsu kominikace.

A co jinak?

Nejde samoziejme jen o virovou nakazu. Kyberneticky prostor se svymi technologiemi umoziiuje velmi
dobfe sledovat pohyb osob pomoci monitorovani pouziti jejich kreditnich karet, mobilnich telefont,
pfipojeni jejich mobilnich pocitacti, pomoci odposlouchavani hovort, ¢teni elektronické posty

a podobné. To dava prostor k vydirani, unosi a terorismu.

Definujme nyni zdakladni kategorie problémii

1. Virova nakaza

*  PfenaSena v e-mailech a to ve vSech typech soubort, které jsou kompatibilni a pouzivaji
MS Visual Basic for Applications ( Dokumenty, XLS, PPT a jiné)

e PfenaSena v aktivnich prvcich WWW stranek, jako naptiklad Java Applety, OCX
a podobné.

e Viry pfenasené ve vykonatelnych souborech, které jsou tak snadno dostupné v Internetu
e Viry §ifené s pouzitim téchto modernich technologii

2. Hacketfi a jejich ¢innost s priiniky spojena
e Ukradeni dat, $pionaz a praimyslova Spionaz

e Vydirani, at’ jiz na zdkladé priniku k informacim, nebo na zaklad¢ priniku do siti, jejich
zaSifrovani ¢i jind destruktivni infekce a nasledna vydirani pod hrozbou destrukce dat.
Dokonce je pro nékteré prestizni firmy nebezpecné vydirani jiz jen samotnych faktem
moznosti pruniku, ktery hrozi ztratou klientt.

*  Poskozovani prace a ztrata kredibility, napfiklad zni¢enim ¢i modifikaci Web stranky.
Toto je asi nejmiméjsi forma poskozeni.
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+  Unosy, zpiisobené ziskanim citlivych informaci o osobach z elektronické sitg, které jsou
pak k tnosu pouzity. Dobrym ptikladem je naptiklad sledovani pouziti elektronické
platebni karty, mista pouziti, utracené ¢astky, denni doba pouziti, periodicita. Tak je
mozno pomérné snadno vytvofit kompletni profil ¢lovéka.

e Teroristické akce, napfiklad prinikem do letistniho ¢i bankovniho systému a jeho zniceni,
¢i doCasné vyfazeni z provozu. Toto miZe zpUsobit obrovské ztraty jak finanéni, tak
i ztratu kredibility, tak I ztraty na Zivotech. Viz, ptiklad s nemocni¢nim informaénim
systémem.

3. Uniky zpusobené Sniffingem, a to jak e-mailii, tak napiiklad sledovanim toku paketd v siti.

e Ztrata osobniho tajemstvi a ztrata informaci, ¢i jejich zneuziti, pokud jsou posilany e-
mailem. E-mail miZze ¢ist kazdy administrator sité ¢i serveru, pfes ktery e-maily prohazi.

*  Odezirani hesel nebo ¢isel platebnich karet v elektronickém obchodni a platebnim styku

+  Spionaz v souborech prochazejicich siti a jiné podobné typu ttokii, jako napiikald
podstréeni matoucich dat a podobné.

V kazdém prostoru je tfeba a mozno Zit, definujme proto protiopati-eni

Kyberneticky prostor, jako nové datové Universum, se pro nas stava realitou denniho zivota a je
nezbytné se ném naucit zit a prezit. Zakladnim protiopatieni je odpojit pocita¢ od sité, vymontovat
disketové mechaniky, zamknout jej do ocelové bedny a odpojit sitovy kabel. Takto chranény pocitac je
opravdu bezpe¢ny a data mohou byt tézko zneuzita.

Jaka zakladni bezpeénostni opatfenti je tieba pfijmout?

Modely nékterych feseni:

1. Zabezpeceni webovskych stranek proti viriim

Nejvetsi nebezpeci pii pouziti Webovskych stranek pro vyhledavani informaci je virova nakaza, a to
jak z hlediska makrovirt, tak i $kodlivych a destruktivnich aktivnich prvku. Jejich vlivem muze dojit
k infikovani poc¢itace uzivatele ¢i celé pocitacové sité. Takovy zavleceny virus mize zpisobit
nenahraditelné finaCni ztraty, nebo totalni destrukei dat. Je tedy téeba byt, pii pouzivani Webovskych
stranek velmi obezietny. Antivirové programy soucasné generace poskytuji v této oblasti silnou
ochranu, ale jsou vzdy krok za tviirci virl. Takova ochrana je tedy nezbytna, avSak neni dostatecna.
Kryptografie v této oblasti pomaha tak, Ze autentizuje jak server, tak i jeho uzivatele pomoci
asymetrické kryptografie a certifikati serveru a uzivatele. Kazdy objekt na WWW serveru je
autentizovan a digitaln¢ podepsan soukromym kli¢em serveru a klient je schopen tento podpis ovéfit
jeste pfed tim, nez jej pouzije ¢i spusti na svém pocitaci. Toto neni pfima ochrana proti virim, ale
nepiimo, metodou neobejitelného digitalniho podpisu, ovétuje, Ze pouzita data jsou z divéryhodného
zdroje. Tato ochranna metoda neni zavisla na prizkumu a rychlé reakci na tvorbu novych virti. Metoda
je zalozena na diivéryhodnosti certifikatu a soucasné i na divéryhodnosti tfeti strany, ktera data
poskytuje.

2. Zabezpecleni webovského elektronického obchodu

U elektronického obchodu na Internetu je nejvétsim nebezpedim odposlechnuti a nasledné zneuziti dat
vyménovanych mezi serverem a klientem. Zde jiz pouze autentizace obou komunikaénich partneri
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nestaci. V nebezpeci jsou jak pfistupova hesla do uctl jednotlivych uzivatelti webovského obchodniho
domu, naptiklad chranici ¢erpani predplacenych sluzeb, nebo &isla kreditnich karet putujicich
nechranénou siti pfi elektronickém nakupu ve virtualnim obchodnim domé. Samoziejmé autentifikace
serveru ziistava, ale informace putujici naptiklad Internetem musi byt navic Sifrované. Zde nastupuji
tzv. Sifrované tunely, které se pomoci kommbinace symetrické a asymetrické kryptografie vytvareji
mezi serverem auzivatelem, pfi¢emz asymetricka kryptografie, pouZzivajici certifikaty serveru a klienta
je naprosto nenahraditelnd. Vzajemna autentizace serveru a klienta probé¢hne pomoci vymény
certifikatti a urcitych informaci podle mezinarodniho standardu X.509, potéi se mezi serverem a
klientem vymeéni bezpe¢nou cestou symetricky Sifrovaci kli¢ probihajici session a dalsi komunikace je

sifrované, véetné naptiklad ¢isel kreditnich karet. Zakladni roli tu opét hraje asymetricka kryptografie
a certifikaty klica.

3. Zabezpeleni e-mailii

Kdo by si pial, aby jeho e-maily byly vefejné ¢teny a navic pokud obsahuji soukromé a citlivé
informace? E-maily je mozné chranit Sifrovanim, tak, ze pouze adresat je schopen takovy mail precist.
Navic kryptografie dovoluje nejen informace utajit, ale také zabezpecit kontrolu jejich neposkozenosti
a sousasné takova mail nezpochybnitelné pfifadit jeho odesilateli pomoci digitalniho podpisu. Pak si
miizete byt jisti, Ze informace v e-mailu obsazené nepfecte nikdo jiny nez adresat, ze na kazdy pokus
o0 jejich zménéni ¢i poskozeni budete okamzit¢ upozornéni a ze digitalni podpis spolehlivé identifikuje
odesilatele. Takova ochrana je opét nemozna bez asymetrické kruptografie a bez certifikata klicu.

4. Ochrana dat na lokalnich serverech proti hackeriim

Pouzivate-li Firewall, nikdo nemize poskytnout positivni diikaz, ze Vas Firewall je ten bezpecny

a nikdo nemuize poskytnout diikaz, Ze ten Vas Firewall je spravné nastaveny. Poskytnuté dukazy v této
oblasti jsou vzdy dukazy sporem, tj. pfedpokladate je ze vSechno OK, dokud nékdo jiny, naptiklad
hackerskym prinikem, nedokaze opak. Jedina spolehliva ochrana informaci na Vacich PC a serverech
je jejich sifovani. Sifra poskytuje jistotu, e nikdo nebude &ist Vase data a ochrana tajemstvi se
redukuje na ochrany nepfili§ velkého $ifrovaciho klice.

5. Nezapominejme viak na data, kterd chcete smazat tak, aby je nikdo jiny
nemohl Cist

Kazdy smazany soubor je mozno pomérmné snadno obnovit pfikazem undelete, ¢i jednoduchym
prostiedky. Pii obnovovani opravdu cennych ¢i zajimavych dat je mozno pouzit prostiedkil
elektronickych, které obnovi spolehlive i nékolikrat pfepsand data na disky ¢i disketé.

V nezavidénihodné pozici se napiiklad ocitne utad socialniho zabezpeceni, ¢i zdravotni pojistovna,
ktera nakoupi nové pocitace, na starych smaze disky a proda je do bazaru. Jediny Sikovny

a nezodpovédny programator tak ziskd napfiklad kompletni ptehled o zdravotnim stavu, ¢i socidlnich
davkach celé jedné oblasti Britanie. Bezpe¢né skatrovani dat je neopominutelnou soucasti datové
ochrany, i kdyz z Internetem neni az tak spojené.
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ReSenim se jevi byt PKI
PKI samo neni spasitelné, ale dobte postavené a dobie zvolené aplikace a PKI, pouzité v rezimu
prevence by mohly zabranit prinikd viril a zabranit navic i ukradeni dat a jejich zneuziti.

Pro ochranu informaci, které sice chceme sdilet, ale zase ne s kazdym, a které jsou pro nas dilezité
v neposkozené formé, je tieba definovat nékolik cilii, a ty pak je tfeba dosahnout, a to PKI dovoluje:

- Autentizace poskytovatele a piijemce

- Neodmitnutelnost zodpovédnosti tviirce informace

- Zaruceni, ze informace nebyla po cesté mezi poskytovatelem a piijemcem zménéna
- Ukryti informace pfed nepovolanymi zraky (Sifra).

Vyse vyjmenované pozadavky jsou nezbytné pro uchovani integrity a soukromi v elektronickém
prostoru. Samozrejme existuji prostiedky, kterymi toho 1ze dosdhnout. Tyto prostfedky vSak nezbytné
potiebuji ke své ¢innosti podporu, kterou jim poskytuje PKI (public key infrastructure), protoze jejich
jadro lezi v kryptografii s vefejnymi klici.

Diky sifrovani poskytuje technologie vefejnych klic¢t spolehlivost a kontrolu pFistupu.
Diky digitalnim podpisim dava tato technologie nasledujici moznosti:

- spolehliva autentizace. Spolehliva autentizace znamena, ze uZzivatelé a servery Vv siti se
mohou bezpecné navzijem identifikovat bez posilani tajnych informaci (napf. hesel) po siti,
a to v otevieném tvaru.

- integrita dat. Integrita dat znamena, ze osoba, kterd provéiuje digitalni podpis, mize
snadno urcit, zda digitalné podepsana data byla ¢i nebyla pozménéna od okamziku jejich
podepsani.

- podpora pro nepopiratelnost. Podpora pro nepopiratelnost znamena, ze uzivatel, ktery
data podepsal, nemtize pozd¢ji uspésné popiit podepsani téchto dat.

- podpora pro ¢asovou znac¢ku. Podpora pro ¢asovou znacku znamena, ze uzivatel, ktery
data podepsal, stvrzuje pomoci tfeti strany i dobu, kdy byl podpis proveden.

Zavér

Zabezpeceni informacnich systémi proti potencialnim nebezpe¢im, z nichz viry jsou jen jednou (byt
velmi dilezitou a nebezpenou) ¢asti je orientovano spise na prevenci, administrativni opatfeni,
zaruceni autenticity osoby, od které¢ data pfichazeji, na kontrolni kryptografické mechanismy, které
zarucuji neposkozenost a také neinfikovanost dat a podobné. Antivirové programy izolovaného
charakteru ztraceji smysl a jsou orientovany prevazné na sitové a groupwarové technologie.

Bezpecnost dat v souCasnosti jiz neni otdzka jednotlivych izolovanych utilit, ale pouze a jenom
sofistikovanych feSeni na bazi centraln¢ fizené¢ho PKI, s centralizovanou spravou klict.

Ukol bezpe&nostnich firem je vytvéaret rovnovahu nezi vyhodami a nebezpe&imi stale se rozvijejici
datové sit¢ Internet a celého Kyberprostoru. Rovnovaha stalého boje o znalosti, technologie a infomace
vytvoti soucasnou kiehkou denni realitu.
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EVROPSKA STANDARDIZACNI CINNOST

V OBLASTIIT
(VEDOUCI NAKONEC | K ZAKONNE UPRAVE
ELEKTRONICKEHO PODPISU V CR)

Doc. Ing. Jan Staudek, CSc.
Fakulta informatiky, Masarykova universita Brno, st audek @i . nmuni . cz

Cilem piispévku je podat ¢tenaitim prehlednou informaci o normotvorné ¢innosti souvisejici
s bezpeénosti informacnich technologii (dale jen IT) se zvlastnim zaméfenim na iniciativy
vedouci pravnimu uznani elektronického podpisu.

Pro¢ se zabyvat pravnim uznanim elektronického podpisu. Divodem je pfedevsim skutecnost, ze
soudob¢ IT vytvareji podminky pro postupnou nahradu papirové komunikace elektronickou, pro
elektronickou formu obchodovani, pro elektronicky styk obcana s Gfady apod. Nedostate¢na legislativa
a nezarucena bezpecnost elektronické komunikace ale klade témto aplikacim mnohé ptekazky. Pravni
systém neni dosud pfipraven na nové IT. Pfedevs§im chybi zdkladni pravni norma definujici podpis
elektronického dokumentu, a pfitom v ¢eském pravnim fadu neexistuje jednotna pravni uprava, ktera
by jednoznac¢né pfipoustéla nebo jednoznacné zakazovala elektronickou formu dokumentace ve vSech
ptipadech lidského konani. Cilem snah o zakotveni elektronického podpisu v standardnim ¢eském
pravnim fadu je ucinit dokumenty a podpisy na papife a elektronické rovnopravnymi.

O konkrétni formé a obsahu ¢eského zakona o elektronickém podpisu se v poslednich mésicich hodné
hovoii i jedna. Nutnym pfedpokladem pochopeni pro¢ se feseni problému zakona o elektronickém
podpisu majici za cil, aby se elektronicky podpis stal G¢innym a vykonnym nastrojem, nerodi snadno,
je porozuméni procesiim standardizace v oblasti IT. Pro ¢eské prostiedi musi byt standardiza¢ni
zakladem pochopiteln¢ evropsky standardizacni proces. Jako piiklady mezinarodnich snah o feSeni
legalizace podpisu elektronickych dokumentt 1ze uvést napt. vzorovy zékon o elektronickém obchodu
komise OSN pro mezinarodni obchodni pravo (United Nations Commission on International Trade
Law — UNCITRAL nebo i smérnici Evropského parlamentu a Rady z prosince 1999 o zasadach
spolecenstvi pro elektronické podpisy. V ¢eském navrhu zékona o elektronickém obchodu se fika, ze
definuje pojmy, postupy a subjekty prava €astnici se na vytvateni, pouzivani a ovéfovani
elektronickych podpisti, jako prostfedkli umoziiujicich pouzivani elektronickych dokumentii
zpusobem, ktery je v souladu s obecné zdvaznymi pravnimi normami. Navrh zdkona se pfedevSim
zabyva tim, jak zajistit jak pravné a spravné zajistit divéryhodnost elektronického podpisu. Technicka
a technologickd omezeni jsou v navrhu zavadéna spiSe nepiimou formou — specifikaci pozadovanych
vlastnosti podepisovacich nastroji. Tento pfistup umoziuje dlouhodob¢ udrzet krok s rozvojem IT.

V omezeném prostoru pro tento prispévek povazuji za vhodnéjsi poukazat spiSe na obecnéjsi trendy
tvorby standardi v oblasti IT, nez na detailni specifikace konkrétnich norem riznych forem
elektronického podpisu. Znalost téchto trendi a realii pfedevSim v kontextu EU tvorbu ¢eskych
zakonnych norem v oblasti informaénich a komunikaénich technologii kompatibilnich s ostatnim
svétem usnadni. Staty Evropské Unie pochopily nezbytnost jednotného piistupu k feseni elektronického
podpisu (zejména v navaznosti na elektronicky obchod na spole¢ném trhu). Zakladnim dokumentem
EU v této oblasti je Direktiva EU k elektronickému podpisu. Zhruba dva roky byly velice peclivé
diskutovany jeji principy, zaméfeni a konkrétni pojmy v ni obsazené. Kone¢né 30. 11. 1999 byla
Direktiva EU k elektronickému podpisu schvalena Evropskou komisi. V1ady jednotlivych ¢lenskych
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zemi EU maji za tkol uvést tuto Direktivu do svého zakonodarstvi do poloviny roku 2001. Sama
Direktiva se zabyva elektronickymi podpisy pouzivanymi pro autentizacni ucely jak z hlediska
obecného piistupu, tak i z hlediska specialniho typu tzv. zaruenych elektronickych podpist, které maji
byt pravné ekvivalentni klasickym vlastnoru¢nim podpistim. Jejim cilem tedy neni pokryt vSechny
oblasti, ve kterych se pouziva autentizace, ale zaméfuje se na pravni platnost elektronického podpisu,
ktery je pfipojen k elektronickému dokumentu. Direktiva rovnéz stanovi pozadavky, které maji byt
splnény poskytovateli sluzeb, kteti podporuji elektronické podpisy a dalsi pozadavky vztahujici se

k podepisujici a ovéfujici strané. Tyto pozadavky nutné vyzaduji podporu v detailnich normach

a vefejnych specifikacich, které rovnéz splni pozadavky evropskych obchodnich organizaci.

EU se ptirozen¢ snazi stat se ,,supervelmoci®. Na této cesté se nemtize vyhnout standardizaci svych
informacnich a komunikacnich aktivit a nutn¢ musi prosazovat tyto standardy jako standardy uznavané
celosvétove. Koncem 90. let proto jednak zaklada novy standardizacni systém informacni spolecnosti,
ISSS (www.cenorm.be/isss) a jednak zavadi velmi pruzny princip piijimani pracovnich (de facto)
standardt formou vyslednych dokumenti standardiza¢nich workshopti. Motivem téchto snah EU je stat
se konkurenceschopnym partnerem riznym iniciativam pruzné a t¢inné vydavajicim ,,de facto*
standardy. Na evropské urovni ptsobi tfi oficidlni normalizaéni organizace.

. Comité Européen de Normalisation (CEN) — odpovida svoji plisobnosti celosvétové
univerzalni normalizaéni organizaci ISO (International Organization for
Standardization) — www.cenorm.be

. Comité Européen de Normalisation Eléctrotechniqgue (CENELEC) — odpovida svoji
pusobnosti pisobnosti celosvétové normalizacni organizaci IEC (International
Electrotechnical Commission) — www.cenelec.be

. European Telecommunications Standards Institute (ETSI) — odpovida svoji pisobnosti
ITU (International Telecommunications Union) — www.etsi.org.

Poslanim téchto organizaci je podpora dobrovolné technické harmonizace v Evropé plné respektujici
nutnost spoluprace s odpovidajicimi celosvétovymi normalizaénimi institucemi. Cilem je odstranit
technické bariéry. Pfirozenou snahou budovani ISSS je na ,,de jure stran¢ vytvofit partnera mnoha
konsorciim pusobicimi v oblasti IT a komunikaci, které se zabyvaji vydavanim ,,de facto* norem. Jejich
standardy se vesmés prosazuji diky technologické propracovanosti, potfebami a tlakem z vyrobnich

a uzivatelskych sfér, siln¢ podporovanym témito sférami i financné.

Typickym ptikladem ,,de facto* standardi jsou standardy sité Internet. Tyto standardy jsou znamé pod
oznacenim RFC (Request for Comment). Sit’ Internet vznikla jako vysledek uzké spoluprace vlady,
prumyslu a vysokych skol, propojuje jejich pocitacové sité a privatni pocitacové sité. Projekt Internet
vznikal za podpory vlady USA a rozsifil se pfedevsim diky iniciativam akademickych a vyzkumnych
instituci. V poslednich letech sit’ Internet propojuje stale vice i sit¢ mnohych privatnich organizaci, pro
které jsou komunikaéni sluzby poskytované touto siti zajimavé. Chod Internetu je fizen vesmés
nepfimo, pfedev§im prosazovanim internetovskych ,,de facto* standardi. Internet je manazersky
spravovan a provozovan radou pro internetovské ¢innosti, Internet Activities Board (1AB), ktera
deleguje hlavni odpovédnost za vyvoj a posuzovani svych standardl na komisi Internet Engineering
Task Force (IETF). Kone¢né rozhodnuti o vydani internetovskych standardd pochopiteln¢ déla IAB.
Podobnym ,,de facto* partnerem je i Institute of Electrical and Electronics Engineers (IEEE) —
profesionalni organ inzenyrd v oblasti elektroniky a elektrotechniky, ktery se vyrazné zamétuje na

i normy bezpecnosti, lokalnich siti (IEEE 802.x) a operacnich systému (POSIX); normy IEEE vesmés
maji mezinarodni vyznam a dopad.

Ptrednosti konsorcii pecujicich o ,,de facto standardy je pfedevsim fakt, Ze jsou schopny identifikovat
potfebu nové normy, jeji vypracovani a zvefejnéni i v prubéhu jednoho roku. Standardni periodou
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vyvoje nové normy v ramei ISO je proti tomu pétileté obdobi. To je v oblasti modernich IT netinosné
dlouha doba. Zkraceni této periody bylo hlavnim motivem zaloZeni ISSS. U&innym néstrojem pro
rychlé dosazeni shody nazorll v ramci normalizaéni ¢innosti ISSS jsou ,,CEN/ISSS workshopy*. ISSS
workshop miize usporadat kdokoliv, kdo sekretariatu ISSS pfedlozi jeho plan a ziska od sekretariatu
ISSS garanci jeho uspotfadani. Vysledkem ¢innosti workshopu, ktera se realizuje piedevsim
komunikaci via Internet, je dokument — Workshop Agreement, ktery ma charakter ,,de facto™ standardu
a ktery je publikovan a Sifen s podporou sekretariatu ISSS. Finan¢né ISSS podporuje ¢astecné CEN,
castecné je ISSS finanéné podporovan ¢lenskymi organizacemi.

Jednim z pravé bézicich workshopii ISSS (od prosince 1999) je workshop Electronics Signatures
(http://www.cenorm.be/isss/Workshop/e-sign/Default.htm). Je realizovan i v rdmci implementacni faze
European Electronic Signature Standardization Initiative (EESSI) podporované ETSI. Workshop
Electronics Signatures (E-SIGN) je zfizen v ramci iniciativy CEN. Na feSeni problematiky
elektronického podpisu se takto podileji obé evropské standardizacni organizace. Délbu jejich prace

a soucasné zakladni strukturu podepisovaciho schématu pro oblast informacnich a telekomunikacnich
technologii ilustruje nasledujici obrazek.

Poskytovatel certifikacnich sluzeb

Politika ud&lovani Dlvéryhodny systém
H kvalifikovanych certifikat

Casove Casové
razitko : razitko
- N S——
N I kvalifikovany certifikat I
N
N

I ., ——— — H Proces a prostfedi pro
Podepisovaci| N Proces a prostfedi pro Formét a syntax I——y ovéfeni podpisu

(e 1 odpisu
zarizeni vytvofeni podpisu I S _p_p —
———m—— CEN E-SIGN

Podepisujici subjekt = =— : ETSIESI

Strana spoléhajicici se na podpis
Mezi cile workshopu patii stanoveni bezpecnostnich pozadavkl na divéryhodné systémy a produkty,
stanoveni bezpec¢nostnich pozadavkt na bezpecné prostiedky pro vytvareni a ovéfovani podpist,
vytvofeni prostiedi pro tvorbu a ovéfovani podpisti a stanoveni hodnoticich kritérii produktti a sluzeb
pro elektronické podpisovani. Déle se fesi politiky poskytovatelu certifikacnich sluzeb potiebnych pro
ustanoveni divéryhodnosti elektronickych podpist, formaty elektronickych podpist, profily
kvalifikovanych podpist (spliujicich pfedem dana piisnéjsi kritéria), profily a formaty casového
razitkovani apod. Pracovni plan workshopu byl definovan v lednu 2000. Vysledné dokumenty tohoto
workshopu jsou planovany k publikaci ve druhé poloviné r. 2000. Podrobn¢ informace o feSeni
problematiky elektronického podpisu v rdmei iniciativ CEN-ETSI Ize naleznout napi. na URL
www.ict.etsi.org/eessi/eessi-homepage.htm , www.etsi.org/sec/el-sign.htm a na
www.cenorm.be/isss/workshop/e-sign .
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Existujici mezinarodni normy pro oblast elektronickych podpisu lze v zasadé roztiidit do vice
zakladnich okruhti: pouziti hashovacich funkci, podpisové algoritmy, ¢innost v oblasti sluzeb tzv.
tretich davéryhodnych stran — poskytovatelt certifika¢nich sluzeb apod. Prace v ramci tohoto
workshopu plné respektuji stav vyvoje normaliza¢ni ¢innosti v oblasti IT, cilem je napf. adekvatni
vyhovéni normé ISO 15408 (Common Criteria for Information Technology Security Evaluation). Mezi
planované vysledky workshopu patii dokumenty typu Workshop Agreement:

. Security requirements for trustworthy systems used in issuing qualified certificates for
electronic signatures

. Security requirements for secure signature creation devices

. User interface and operating environment for electronic signature creation

. Procedures for electronic signature verification

. Guidelines for conformity assessment of electronic signature products and services
. Security Management and Certificate Policy for CSPs issuing qualified certificates

Vychozi stav praci mj. vymezuji i vysledky normalizacni ¢innosti v rdmci ISO souvisejici se zavadénim
digitalnich podpist, které charakterizuji nasledujici odstavce.

1SO normy digitalnich podpisii. Mechanismus digitalniho podpisovani sestava ze dvou komponent,

z podepisovaciho mechanismu (ma soukromy, divérny charakter) a z ovéfovaciho mechanismu (ma
vefejny charakter). Digitalni podpisy implementuji bezpe¢nostni funkce nepopiratelnosti, autentizace
puvodu, integrity dat a tvoii bazi n¢kterych autentiza¢nich mechanismti a mechanismi spravy klica.
Rozeznavaji se dva typy digitalniho podepisovani:

. digitalni podpis s obnovou zpravy
. digitalni podpis v dodatku zpravy.

Digitalni podpis s obnovou zpravy zavadi norma ISO/IEC 9796: 1991. Je vhodny jen pro kratké zpravy.
Norma ISO/IEC 9796-2: 1997 umoziiuje podepisovani bez omezeni délky zpravy, pro velmi dlouhé
zpravy vSak pouze s jejich ¢astecnou obnovitelnosti. Dalsi ¢ast této normy, ISO/IEC 9796-4 zabyvajici
se mechanismy na bazi diskrétnich logaritmi je stale jesté ve vyvoji. Specifické mechanismy pro
podpis libovoln¢ dlouhych zprav jsou pfedmétem vznikajici normy ISO/IEC 14888. Podstatnou ¢asti
vypoctu digitalnich podpist v dodatku zpravy jsou jednocestné hasovaci funkce. Tyto funkce
pfipravované normy digitalnich podpist nepokryvaji, jsou pfedmétem samostatné normy ISO/IEC
10118. Norma ISO/IEC 10118-1:1994 zavadi zakladni pojmy, norma ISO/IEC 10118-2:1994 obsahuje
definice dvou metod pro budovani haSovaci funkce na bazi blokového Sifrovace, norma ISO/IEC
10118-3:1998 specifikuje tfi dedikované hasovaci funkce (funkci zavedenou NIST pod ndzvem SHS —
Secure Hash Standard a dvé funkce evropského pivodu vzniklé v ramci iniciativy RIPE — Réseaux IP
Européans, RIPEMD-160 a RIPEMD-128). Kone¢né norma ISO/IEC 10118-4:1998 specifikuje dalsi
dvé hasovaci funkce pro digitalni podepisovani zalozené na aplikaci modularni aritmetiky.

1SO normy integritnich mechanismii. Integritni mechanismy jsou urceny pro implementaci ochrany
proti neautorizované modifikaci dat, implementuji integritni sluzby a sluzby autentizace piivodu a tvori
bazi nékterych autentizaénich mechanismt a mechanismu spravy kli¢d. Jsou normalizovany ve dvou
typech — zabezpeceni integrity jednotky dat (MAC, kryptograficky soucet) a zabezpeceni integrity plné
posloupnosti dat (k mechanismiim prvého typu piidavaji pofadové ¢islovani a Casové razitkovani).
Normou integritniho mechanismu je norma ISO/IEC 9797: 1994, ktera specifikuje pouziti blokového
sifrovace v rezimu CBC. Vychazi z pfedchozi bankovni normy ISO 8731-1: 1987, dfive americké
bankovni normy ANSI X9.9 a X.9.19.
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1SO normy mechanismii vymény autentizacnich dat. Mechanismy vymény autentizacnich dat
implementuji sluzby autentizace entity a tvoti bazi nékterych autentiza¢nich mechanismi

a mechanismu spravy kli¢t. Jsou sou¢asti mnohych autentizacnich protokolti. Jedna se o specifikace
posloupnosti vymeén kryptograficky chranénych zprav vymeénovanych mezi komunikujicimi entitami
a pravidla pro zpracovani téchto zprav. Norma ISO/IEC 9798 poskytuje ve svych péti ¢astech pestry
vybér takovych mechanismil na bazi riznych kryptografickych technik:

. ISO/IEC 9798-1: 1997 (2. vydani) — obsahuje obecny model autentizace entity

. ISO/IEC 9798-2: 1994 — obsahuje specifikaci mechanismi vymény autentizacnich dat
zalozené na bazi symetrické kryptografie

. ISO/IEC 9798-3: 1998 (2. vydani) — specifikuje autentizani mechanismy zalozené na
bazi digitalnich podpist

. ISO/IEC 9798-4: 1995 — specifikuje autentiza¢ni mechanismy zaloZené na bazi
kryptografickych kontrolnich souctil (integritni mechanismy)

. ISO/IEC 9798-5: 1999 — specifikuje autentiza¢ni mechanismy zaloZené na technikach
nulové pocateéni znalosti (zero knowledge techniques).

1SO normy mechanismii notarizace. Mechanismy notarizace pomoci tfeti diivéryhodné strany (notafe)
davaji zaruku za integritu, piivod a cil pfenosu dat. Typicky se jedna o kryptografické transformace dat.
Mechanismy notarizace pomoci tieti divéryhodné strany mohou podporovat nepopiratelnost. Mezi
normy mechanismi notarizace lze zafadit normy:

. ISO/IEC 13888 — specifikuje mechanismy pro podporu sluzeb nepopiratelnosti, z nichz
néekteré zahrnuji notariza¢ni techniky

. ISO/IEC 13888-1: 1997 — specifikuje obecny model nepopiratelnosti

. ISO/IEC 13888-2: 1998 — specifikuje mechanismy nepopiratelnosti zaloZzené na
kryptografickych kontrolnich souctech (MAC, Message Authentication Code) a pouziti
notarizacnich sluzeb

. ISO/IEC 13888-3: 1997 — specifikuje, jak 1ze mechanismus digitalniho podpisu pouzit pro
sluzby nepopiratelnosti.

Kromé jiz zminéné Direktivy EU k elektronickému podpisu je pro feSeni problémi souvisejicich

s praktickymi aplikacemi elektronickych podpisti v zemich EU velice dtlezitym dokumentem
zaveéreéna zprava iniciativy EESSI (Cervenec 1999, Final Report of the EESSI Expert Team).
Zékladnim cilem tohoto dokumentu je analyza budoucich potieb v oblasti standardizace na podporu
Evropské Direktivy pro elektronicky podpis. Mezi dulezité zavéry tohoto dokumentu patfi:

. pfevzeti resp. vyvoj prumyslovych norem by mélo maximalné zmensit potiebu detailizace
zakont a vyhlasek v dané oblasti

. normy jsou nezbytné nutné a vsude, kde je to mozné, je tfeba preferovat odkazy na
existujici mezinarodni normy pted vyvojem novych norem

. pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici
se informacni bezpecnosti a technické normy vzhledem k interoperabilité produktii

. podepisovaci prostiedky (produkty), pokud vyhovuji pozadavkim Direktivy, musi projit
pfislusnym hodnocenim (shoda produktu) a certifikaci akreditovanou instituci
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je tfeba vytvorit spolecny referencni bod na zéklad¢ definice vychozi mnoziny
technologickych komponent, ktery bude tvofit technicky ramec pro ovéfovani

kvalifikovanych elektronickych podpist vyuzivajicich asymetrickou kryptografii
a digitalni certifikaty

je nezbytna koordinace jednotlivych aktivit v oblasti norem.

Informace o autorovi

Doc. Ing. Jan Staudek, CSc., docent Fakulty informatiky Masarykovy university v Brn¢, vedouci
katedry programovych systémil a komunikaci. Zabyva se bezpecnosti informacnich systému,
budovanim bezpec¢nostnich politik IS v organizacich typu spofitelen, vysokych Skol a statni spravy,
analyzou rizik a aplikovanou kryptografii. Pracuje jako nezavisly konzultant v téchto oblastech,

prednasi o bezpecnosti informacnich systémt v Bankovni akademii Praha. Mimo to se zabyva vyukou
v oblasti operac¢nich systému a pocitacovych siti.
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CERTIFIKACE VEREJNYCH KLICU A CERTIFIKACNI
AUTORITY

Dr. Ing. Petr Hanacek
Ustav informatiky a vypoéetni techniky, Vysoké u¢eni technické v Brné
Bozetéchova 2, 612 66 Brno
tel. 41141 216
e-mail: hanacek@dcse.fee.vutbr.cz

Abstrakt

S masovym rozvojem vyuzivani kryptografie vefejnym kli¢em v prostiedi internetu a zejména

s planovanym rozvojem pouzivani elektronického podpisu ve vSech oblastech lidské ¢innosti stoupa do
popiedi otazka nutnosti zajisténi diivéry ve verejné klice jednotlivych ucastniki. Zakladnim stavebnim
kamenem, ktery musi zajistit divéru ve vefejné kliCe, je certifikacni autorita. Ackoli pfi prvnim
pohledu je certifikaéni autorita pomérné jednoducha sluzba, pfi jejim skute¢ném pouzivani vyjde
najevo, ze jde o pomérné slozité svazani procesti technickych, administrativnich a pravnich, které musi
zajistit bezpecné navazani ”davery v elektronickém sveéte” na ”diveru ve svété papirovych
dokumentti”. Ptispévek se proto zabyva jak technickymi, tak i netechnickymi problémy ¢innosti
certifikacnich autorit. Vysvétluje jak jednotlivé technické procesy, tak i jejich navazani na systém
potfebnych dokumentt (jako je Certifikacni politika) a administrativnich tkont.

Uvod

Zékladnim problémem, ktery se projevuje v otevienych prostiedich s velkym poctem navzajem
neznamych partnerd, je otazka autenticity vetejnych klica. V okamziku ovétovani elektronického
podpisu si musi byt ovéfovatel jisty, Ze vefejny kli¢, ktery pouziva k ovéfovani daného podpisu, je
vefejnym klicem autora zpravy, tzn. potfebuje spolehlivou vazbu mezi kli¢em a jménem. Bez dalsich
opatieni by kazdy uzivatel musel ngjakym jinym zptisobem provést ovéfeni autenticity vefejného klice
kazdého partnera pted tim, nez by se na n¢j mohl spolehnout. Slozitost tohoto problému muize byt
zmensSena certifikaci vetejnych kli¢l prostiednictvim nékoho jiného, komu jak zpravu podepisujici tak
ten zpravu ovéfujici diveéfuji. Tento prostiednik, takzvana certifikacni autorita (CA), podepiSe vetejny
kli¢ uzivatele a jeho jméno (a také dalsi udaje jako naptiklad doba platnosti) svym vlastnim soukromym
kli¢em. Tyto udaje, podepsané certifikacni autoritou, se nazyvaji certifikat. Tento certifikat mize byt
ovéfen vefejnym klicem certifikacni autority. Potom jsou partnefi schopni navzajem se autentizovat
tim, Ze nejprve ovéfi elektronicky podpis vefejnym klicem partnera a potom ovéii autenticitu vetejného
klice partnera ovéfenim elektronického podpisu certifikdtu pomoci verejného klice certifikacni autority.
Jediny kli¢, kterému musi oba partnefi vétit, je vetejny kli¢ certifikaéni autority, ¢imz se snizuje pocet
vefejnych klich, kterym musi kazdy jednotlivy uzivatel divéfovat.

Ve velkych skupinach uzivateld, které zahrnujicich tfeba milidny partnert, v§ak nestaci jedina
certifika¢ni autorita. Vefejné klice certifikacnich autorit mohou byt opét certifikovany jinymi
certifikaénimi autoritami. Je mozné predstavit si stromové struktury certifikanich autorit nebo sitové
struktury, ve kterych se certifikaéni autority nalezici do riznych stromt navzajem kiizoveé certifikuji,
coz vytvari cesty certifikace nebo fetézce diivéry mezi jednotlivymi partnery.

Retéz certifikaci viak nemiiZe byt nekonetny a veiejny kli¢ posledniho certifikatu potom ziistava
necertifikovany. To je korenovy verejny kli¢ a uzivateli nezbyva, nez mu véfit. Autenticita a
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neporusenost tohoto klice musi byt zajisténa néjakym jinym zptsobem. Kli¢ miize byt zvefejnén,
napiiklad v ¢itelné podobé, a dany software mize uzivateli umoziiovat porovnani s klicem ulozenym
v poéitac¢i. Od okamziku zadani kofenového vetejného klice do lokalniho pocitacového systému musi
byt jeho celistvost chranéna lokalnimi prostfedky (napiiklad vyuzitim ¢ipovych karet). Kofenovy
vefejny kli¢, prestoze je vetejny, je stejné citlivy na bezpecnost jako soukromy kli¢.

Certifikacni autorita CA
Jménoq | VKq
Jménoo | VKo
Jménog | VK3
Jménoyg | VK4
SK Certifikat odesilatele
CA obsahuje jeho VK
Registrace VK
_— .
Podepsani Zpréva Zpréva Ovéf_eni
zpravy podpisu
@—» Elektronicky Elektronicky Pa— O—U
podpis podpis L VK
Odesilatel Prijemce

Obr. 1 Priklad pouziti certifikatii a certifika¢ni autority

Certifikacni strom

Z algoritmického hlediska neni certifikat vefejného kli¢e nutnou soucasti elektronického podpisu.
Elektronicky podpis miize byt ovéfen i bez certifikatu, pokud je vefejny kli¢ dostupny z jiného zdroje,
napfiklad ve vefejném adresaii nebo na ¢ipové karté. Pro ovéfeni podpisu je tieba diivéryhodny fetézec
certifikati. To v praxi znamena, Ze prvni certifikat v fetézci certifikuje vefejny kli¢ podpisu a kazdy
dalsi certifikat v fetézci certifikuje vetejny kli¢ certifikatu, jez jej pfedchazel. Vetejny kli¢ posledniho
certifikatu nalezi certifikacni autorité, které ovétovatel diveétuje. Duvéryhodny fetézec mezi tvlircem
podpisu a ovétovatelem se nazyva certifikacni cesta. Slozitost struktury vSech certifikacnich cest mezi
kterymikoli dvéma uzivateli je srovnatelna s topologii smérovani v systémech elektronické posty.

Zruseni certifikatu

Certifikacni autorita musi byt schopna zrusit vydany certifikat pfed skoncenim doby jeho platnosti. Pro
zruseni certifikatu certifikacni autoritou mohou byt rozliéné divody:

e Predpoklada se, ze tajny kli¢ uzivatele byl prozrazen, ¢im je neplatné také dany
certifikat.
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e Zménil se zaméstnavatel uzivatele (pfislusnost uzivatele), ¢imz je neplatné jméno
obsazené v certifikatu.

e Uzivatel jiz nema byt certifikovan danou CA.
e Predpoklada se, ze certifikat CA byl kompromitovan.
e Uzivatel porusil bezpecnostni pravidla CA.

Certifikacni autorita mize jako neplatny oznacit certifikat, ktery vydala, jeho pfidanim na seznam
zrusenych certifikati.

Informace tykajici se zruseni certifikatu musi byt $ifeny prostrednictvim seznamu zrusenych certifikatu,
takzvanych “Cernych listin”. Tyto seznamy musi byt vefejné dostupné, napiiklad umistény ve vefejném
adresafi X.500.

Format certifikatu X.509

Struktura certifikatu je v doporuceni CCITT Authentification Framework X.509 definovana
nasledovné:

Certificate ::= SI GNED SEQUENCE {
versi on[ 0] Version Default O,
seri al Nunber CertificateSerial Number,
signature Al gorithm dentifier,
i ssuer Nare,
validity Validity,
subj ect Nare,
subj ect Publ i cKeyl nf o Subj ect Publ i cKeyl nf o}

Obr. 2 Struktura certifikiatu podle X.509

Version a CertificateSerialNumber (viz dale) jsou celociselného typu, issuer je vydavajici certifikacni
autorita a subject je vlastnik certifikatu. Validity je dvojice polozek typu datum a ¢as, notBefore

a notAfter (viz dale). SubjectPublicKeyInfo obsahuje vefejny klic¢ subjektu identifikovaného v subject,
certifikat (certificate) samotny je podepsan svym vydavatelem (issuer). V X.509 neni uréeno, ke
kterému podpisu se vztahuje ¢ast Algorithmldentifier polozky signature. Obvykle se vztahuje k podpisu
vydavatele (issuer) certifikatu, ten se tedy vyskytuje dvakrat: uvnitf a vn€ podepisovaného certifikatu.
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NBU A BEZPECNOST DAT VE STATNIi SPRAVE

Ing. Jan Smid
Narodni bezpecnostni ufad

Postaveni Narodniho bezpegnostniho tfadu (NBU), jehoZ jsem zaméstnancem, je upraveno zakonem
148/1998 Sb. Tento zakon byl piijat v dervnu roku 1998 a u&innosti nabyl 1. listopadu téhoz roku. NBU
je ustfedni spravni organ a jeho feditel je pfimo podfizen pfedsedovi vlady. Postupnym piiblizovanim
nasi republiky k ¢lenstvi ve spoleCenstvich jako je NATO, Evropska unie atd. bylo nutno pfizptisobit
i pravidla na ochranu informaci. Tato potieba se netykala jen informaci zpracovavanych v informacnich
systémech (IS), ale obecné informaci ve vSech podobach. Zakon 102/1971 Sb. o ochrané statniho
tajemstvi ani ve znéni pozdgjsich ptedpisti nevyhovoval pozadavkiim na ochranu informaci, které je
nutno v zajmu Ceské republiky utajovat. Novy zakon, zptisobem obvyklym v ¢lenskych stitech NATO
i Evropské unie, upravuje zptisob ochrany a nakladani s utajovanymi skutenostmi. Zakon kromé
jiného definuje novym zpisobem stupné utajeni informaci, oblasti utajovanych skute¢nosti, personalni,
administrativni, objektovou, technickou a primyslovou bezpecnost, definuje stupné bezpecnostnich
provérek osob, kryptografickou ochranu a zavadi pojem bezpecnost IS a certifikace. Zakon, jehoz cely
nazev zni: ,, o ochrané utajovanych skutecnosti a o0 zméné nékterych zakoni* stanovuje, ze informacéni
systémy pouzivané k nakladani s utajovanymi skute¢nostmi této republiky (pfipadné skutecnosti
k jejichZ ochrané se Ceska republika zavézala) by mély byt povinné certifikovany.

Zijeme na prahu tietiho tisicileti, pro které bude charakteristicky neustaly nardst objemu vymény
informaci nejen mezi podnikatelskymi subjekty ale i mezi staty vyuzivanim spolehlivych
komunikac¢nich a informacnich technologii. Nase republika se na pfechod do globalni informacni
spolecnosti pfipravuje soucasné se svym zaclefiovanim do mezinarodnich politickych, hospodarskych
i vojenskych struktur. Mezi dilezité pociny v tomto sméru je kromé zminiovaného zakona o ochrané
utajovanych skutecnosti i pfijeti Statni informacni politiky, kterd ve svych osmi prioritach nezapomina
ani na divéryhodnost a bezpecnost IS a ochranu osobnich udajii. Zabezpeceni informaci v IS je bohuzel
Casto chapano jako jakési nutné bfemeno zatézujici pofizovaci a provozni naklady IS. Prestoze
popisovand pravni uprava hovoti o IS nakladajicich s utajovanymi skute¢nostmi, neznamena to, ze se
tyka pouze IS statnich instituci. Napiiklad firmy usilujici o specialni statni zakazky, nebo (coz je jiz
dnes mozné) o feseni projekti zadavanych NATO budou muset kromé kvalifikanich predpokladi
dolozit, ze maji potvrzeni o bezpecnostni spolehlivosti a v ptipadé, kdy budou utajované skutecnosti
zpracovavat v IS budou piedkladat i certifikat IS. NBU ze zékona vykonavé také statni dozor v oblasti
ochrany utajovanych skute¢nosti véetné kontroly certifikovanych IS. Je tieba si uvédomit, ze feSeni
ochrany utajovanych informaci a IS urcenych k jejich zpracovani neni jen otazka financi a technického
zabezpeceni, ale také otdzka zmény mySleni v této oblasti. Podcenéni zabezpeceni ochrany utajovanych
informaci by mohlo mit nepfijemné nasledky zejména v ptipadech, kdy nas stat ru¢i za ochranu
informaci tietich stran a selhani v této oblasti by vedlo ke ztrité prestize a dtivéryhodnosti Ceské
republiky v zahrani¢i. Ta ¢asti komer¢nich organizaci, ktera nebude nakladat s utajovanymi
skute¢nostmi bude ziejmé vyuzivat standardi a metodologii doporu¢enych NBU pii ochrané svych
privatnich informaci a pfi tvorb¢ internich piedpisti na jejich ochranu. Zakon ¢. 148/98 Sb. netvoii ani
se svymi souvisejicimi vyhlaskami uceleny navod jak fesit problematiku ochrany utajovanych
skute¢nosti a IS v daném konkrétnim ptipad¢, ale doufame, ze pozitivnim zptisobem ovliviiuje mysleni
lidi odpovédnych za bezpecnost informaci a dava jim do rukou nastroj, kterym mohou pfesveédcit
management svych organizaci, aby investoval do vytvareni diivéryhodného prostiedi pro nakladani

s utajovanymi nebo jinak cennymi informacemi.

NBU svou vyhlagkou z 19. biezna 1999 o zajisténi bezpeénosti IS naklddajicich s utajovanymi
skutecénostmi, provdadéni jejich certifikace a ndleZitostech certifikdtu stanovil pozadavky na
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bezpecnost IS nakladajicich s utajovanymi skutecnostmi, minimalni pozadavky v oblasti pocitacové
bezpecnosti, jakoz i postupy a zpusoby certifikacniho procesu IS a nalezitosti certifikatu. Tato pravni
norma vymezuje pojmy a pozadavky v oblasti bezpe¢nost IS. Zakladni pozadavky, které jsou kladeny
na IS nakladajici s utajovanymi skute¢nostmi jsou obecné uznavané potieby zajisténi integrity,
dostupnosti a diivérnosti informaci. Z téchto pozadavki se odvijeji dalsi ve vyhlasce rozpracované
pozadavky jako napt. pozadavky piistupu k utajované informaci, odpovédnosti za ¢innost v IS,
oznaceni stupné utajeni, zpracovani bezpecnostni politiky, provozovani IS v ur¢eném provoznim modu,
na bezpecénost v po¢itacovych sitich, na fyzické zabezpeceni, na ochranu proti tiniku informaci
prostiednictvim parazitniho elektromagnetického vyzarovani, na bezpecnost nosicli utajovanych
informaci, na testovani bezpecnosti IS, na personalni bezpecnost atd. Vyhlaska definuje postup

a zpusob certifikace IS od podani zadosti o provedeni certifikace az po vydani certifikatu véetné
certifikaéni zpravy, ktera tvofi jeho piilohu. Postup pro provozované IS je popsan v pfechodnych
ustanovenich.

Novelizace zakona €.148/1998 Sb. o ochrané utajovanych
skute¢nosti a zméné nékterych zakon(.

V soucasné dob¢ je pfipravovana novelizace zakona ¢.148/1998 Sb. o ochrané utajovanych skutecnosti.
Navrh znéni novely byl vladou pfedan k projadnani do parlamentu.

Je ptipraven vécny zamér nového zakona o ochrané utajovanych skutecnosti jehoz zpracovani ulozila
vlada NBU v zaii roku 1999. Tento zamér byl vladé ke schvaleni predlozen koncem lofiského roku.
Zakon je ptipravovan jako novy a cilem jeho ptipravy je vytvofit novy pravni predpis, ktery by plné
vyhovoval vnitinim podminkam a potiebam Ceské republiky a zéroven byl aplikovatelny i v rimci
mezinarodni spoluprace.

Hlavnim cilem tohoto feSeni (proti soucasnému stavu) je zjednoduseni certifikacniho procesu,
zkvalitnéni celého systému ochrany utajovanych skutecnosti a predevsim jeho pfizptsobeni
pozadavkiim NATO a EU napf. zavedenim novych institutli. Jedna se zejména o:

- Stredisko komunikac¢ni bezpecnosti
- Stredisko pro distribuci kryptografickych materiali
- Stredisko TEMPEST — problematika kompromitujiciho parazitniho vyzafovani

Dalsim cilem je snizit finanéni naro¢nost pfi realizaci jednotlivych opatieni pro ochranu utajovanych
skuteCnosti.

Zjednoduseni by se mélo tykat:

1. Persondlni bezpecnosti

- zjednoduseni postupil pii provérkach ma za cil snizit jejich ¢asovou i finanéni naro¢nost

- aby pfed vznikem pracovné pravniho vztahu nebo jmenovanim nebo volbou do funkce byla
pfislusna osoba jiz drzitelem platného osvédEeni pro pozadovany stupen utajeni

- psychologické vysetfeni pozadovat vzdy pouze pro stupné Tajné a Piisn¢ tajné
- zkratit pocet zkoumanych rokt, D — 5Slet, T,PT — 10let, u PT mozno i déle

- bezpecnostni dotaznik diferencovat podle stupné bezpecnostni provérky
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2. Objektové bezpelnosti

- realizace objektové bezpecnosti fyzickou ostrahou objektu, pouzitim technickych prostredkd,
rezimovymi opatfenimi nebo jejich vzajemnou kombinaci

- konkrétni bezpe¢nostni opatieni realizovat na zaklad¢ analyzy rizik, ohrozeni utajovanych
skutecnosti

- kategorizace objektii podle vyskytu utajovanych skutecnosti
tyto zmény jiz obsahuji vyhlasky NBU vydané v prosinci 1999

. vyhlaska NBU ¢&. 339/1999 platna od 28. prosince 1999 nahrazuje vyhlasku NBU
¢.258/1998 Sb. o objektové bezpecnosti

. vyhlaska NBU ¢&. 337/1999 Sb. platna od 28. prosince 1999 nahrazuje vyhlasku NBU &.
12/1999 Sb. o technické bezpecnosti

. vyhlaska NBU o administrativni bezpe¢nosti &. 244/1998 Sb., byla zruena a nahrazena
vyhlaskou ¢. 338/1999 Sb., platnou od 28. prosince 1999

3. Certifikace

- zadatel o certifikaci bude hradit naklady spojené s certifikaci

- budou pfesnéji stanoveny podminky uznavani certifikatii vydanych cizi moci

4. Bezpecnostni standardy Uiadu

- Utad stanovi postupy, technicka feseni, bezpenostni parametry a organiza¢ni opatieni pro
zajisténi nejnizsi dovolené urovné ochrany utajovanych skute¢nosti

- tyto standardy bude Utad zpracovavat sam nebo piebirat. Vydavany budou ve Véstniku Utadu.

5. Pramyslové bezpeénosti

- rozdéleni na organizace kde vznikaji utajované skute¢nosti (materialni podoba) a které se pouze
s nimi seznamuji v nematerialni podobé

- podle toho budou zjednoduseny provérky organizaci

- diferenciace podle stupiiii utajeni
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Doporuceny postup pfi certifikaci IS nakladajicich s utajovanymi
skuteCnostmi
- pti zadosti o certifikaci postupovat presné podle vyhlasky, tj. podle §24.
V Zzadosti je potieba uvést vSechny 4 body, tj.
1. strucné popsat rozsah a ucel IS, véetné stanoveni jeho béznych a minimalnich funkeci
2. stanovit stupen utajeni zpracovavanych utajovanych informaci v IS
3. vybrat jeden ze tii bezpe¢nostnich provoznich médu (vyhrazeny, s nejvyssi Grovni,
viceuroviiovy)
4.  uvést dodavatele IS, (popsat pouzity HW a SW)
- zadost musi byt podepséana statutdrnim zastupcem organizace

- je nutno vzdy zpracovat bezpeénostni dokumentaci ve smyslu vyhlasky NBU €.56/1999 Sb. tj.

. bezpecnostni politiku informacniho systému a struény vycet a zhodnoceni rizik,
kterym je vystavena utajovand informace v ném zpracovavana

. navrh bezpec€nosti informacniho systému

. bezpecnostni provozni smérnice pro tento informacni systém (pro kazdou skupinu
uzivatelll zvIast’, tj. pro bezpecnostniho spravce, administratora a uzivatele IS,
ptipadné skupiny uzivateld, pokud jsou stanoveny, z divodu dodrzovat pravidlo ,,Need
to know = potifebu znat“)

. sadu testl bezpecnosti IS, jejich popis a popis vysledku testovani

- je dilezité, aby pozadované dokumenty popsaly celkové zabezpeceni informaéniho systému, a to
z hlediska personalni, fyzické, administrativni a pocitacové bezpecnosti a organiza¢nich opatieni.
Jednotlivym pozadavkiim bezpecnostni politiky pak maji odpovidat realiza¢ni opatfeni v navrhu
bezpecnosti a v provoznich bezpecnostnich smérnicich. Jednotlivé ¢asti pozadované bezpecnostni
dokumentace Ize posilat jednotlivé, pokud mozno ve vyse uvedeném pofadi. Pii zpracovani
pozadovanych materiali je nezbytné vychézet z piislusnych ustanoveni vyhlasky NBU &.56/1999
Sb.

- dobi‘e ohodnotit své potieby a snaZit se najit co nejjednodussi a nejlevnéjsi Feseni. Z praxe
vyplyva, ze vétsinou postaci samostatné PC, s vyménnym HDD, opera¢nim systémem Windows
NT, v zabezpecené mistnosti s trezorem.
V zajmu snadné&jsiho zajisténi ochrany utajovanych skute¢nosti na pevném disku, ¢asto
doporu¢ujeme pouzivat vyménny disk napf. s operaénim systémem Windows NT, ktery bude
jedinym HDD v po¢itaci.

- V bezpecénostni dokumentaci je nutno mimo jiné uvést:

1. popis ucelu a rozsahu IS (jaké informace jsou zpracovavany, druh, etnost, rozsah,
periodicita, seznam opravnénych osob se stupném urceni, topologie IS, konfiguraci
PC, operacni systém atd.)

2. presné specifikovat HW a SW, dodavatele, kdo provadi Gdrzbu, instalaci ....
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zajisténi informacni bezpe€nosti v organizaci
kontrolni ¢innost - provadéni, vyhodnoceni a pfijeti napravnych opatieni
zasady piistupu k utajované informaci

personalni, fyzickou, administrativni a pocitacovou bezpecnost

NS kW

popis a zabezpeceni pouzivanych prostor pro zpracovavani a uchovavani utajovanych
informaci

8. povinnosti vyplyvajici ze zvoleného bezpec¢nostniho provozniho médu
9. ochranu proti parazitnimu vyzatovani pokud je vyzadovana)
10. popsat jak bude vlastni zpracovani probihat, fyzické umisténi VT, provozni rezim

11. jak je zabezpeCen pfenos dat a jejich ochrana (vymeénna média, komunikac¢ni
kanaly,...)

12.  bezpecnostni incident — vznik, feSeni, zavéry

13.  ochranu SW pied modifikaci, spravnost pouzivanych verzi, dolozeni pouziti legalniho
SW

14. povinnosti bezpe¢nostniho spravce, administratora a uzivatelt IS
15.  bezpecnostni provozni smérnice pro jednotlivé typy uzivatel
16. feSeni krizovych situaci, likvidace IS

Z bezpecnostni dokumentace musi jednozna¢né vyplyvat osobni odpovédnost za provadénou ¢innost
a osobni odpovédnost za kontrolu této ¢innosti.

Povéfeni k vykonu ¢innosti musi byt vzdy pisemné s uvedenim patfiénych nalezitosti (datum, jména a
funkce osob, podpisy) a musi byt bezpecn¢ ukladano a archivovano.

U provoznich denikd je potfeba uvést minimalni rozsah vedenych skutecnosti (napf. datum, ¢as, jméno,
podpis, ¢innost, vysledek, ...). Zapisy je nutno pravidelné kontrolovat a vyhodnocovat.

Pozadavky NBU na rozsah a zptisob testovani bezpe&nosti budou upiesnény v pribshu certifikaéniho
fizeni. Ovéfeno musi byt zejména nastaveni zabezpeceni operacniho systému a spravny tok
utajovanych informaci mezi vnitini paméti poc¢itace a diskovymi pamétmi béhem zpracovani informaci
pomoci aplikaéniho SW (napf. textového editoru), vypracovani piislusné provozni dokumentace pro
uzivatele a pro bezpe¢nostniho spravce, mechanizmus pfihlasovani do systému a nastaveni piislusnych
kontrolnich a bezpe¢nostnich parametri, zkoumani a vyhodnocovani prace uzivatele v systému,
mechanizmus zalohovani, archivace a obnoveni pozadované funkénosti systému po havarii, havarijni
plan, ovéfeni bezpecnostnich mechanismi personalni, fyzické, administrativni a pocitatové
bezpecnosti, atd. Z testi je nutno dodat protokoly, z nichz bude patrné, co bylo testovano, jakym
zpiisobem a s jakym vysledkem. NBU provede nasledn& ovéfeni testii na mists.

- stanovit odpovédnou kontaktni osobu pro styk s NBU v procesu certifikace informagniho
systému, je dobré jiz v zadosti, nebot’ v ptipadé nejasnosti je rychlejsi komunikace

- podminky uspésné certifikace IS:

1. organizace musi byt provéfena na pozadovany stupeii utajeni, z hlediska primyslové
bezpecnosti
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2. osoby prichazejici do styku s IS musi byt provéfeny na pozadovany stupen utajeni
a byt ureny k nakladani s utajovanymi informacemi (personalni bezpe¢nost)

3. kazdy prostor, kde bude provozovan IS s utajovanymi informacemi musi mit schvaleni
pro provoz na dany stupeti od objektové a technické bezpecnosti NBU

4.  pouzitd vypocetni technika musi vyhovovat z hlediska parazitniho vyzatovani je-li to
vyzadovano s ohledem na stupeti utajeni zpracovavané informace

Na internetové strance NBU (http://www.nbu.cz) je uveiejnén Metodicky pokyn k certifikaci

informaénich systémii a Véstnik NBU.

Doporucena literatura se vztahem k bezpec¢nosti IS

Zékon €.148/1998 Sb. o ochrané utajovanych skutecnosti a 0 zmén¢ nékterych zakontl,
ucinnost od 1.11.1998
zakon €.164/1999 Sb., ucinnost od 28.7.1999

Vyhlaska NBU ¢.56/1999 S. o zajisténi bezpegnosti informa&nich systémi nakladajicich
s utajovanymi skute¢nostmi, provadéni jejich certifikace a nalezitostech certifikatu, ucinnost
od 30.3.1999

Certifikace informaénich systémi, Metodicky pokyn NBU, Véstnik NBU &.1, 1999
Internetova stranka NBU, informace III. odboru, informace NBU
Common Criteria v. 2.1 / ISO IS 15408

Kritéria hodnoceni bezpe¢nosti IS, (Information technology security evaluation criteria -
ITSEC), Ministerstvo Hospodaistvi Ceské republiky, Praha 1993

Kritéria hodnoceni zabezpecenych pocitacovych systémi, (Trusted computer systém
evaluation criteria — TCSEC), tzv. Orange book, nakladatelstvi BEN, Praha 1993

Navrh pro hodnoceni bezpe¢nosti v informacnich technoligiich (Information technology
security evaluation manual - ITSEM), European Communities, Narodni informac¢ni
stfedisko Ceské republiky, 1994

Vyhlaska NBU ¢.244/1998 Sb. o podrobnostech stanoveni a ozna¢eni stupné utajeni a o
postupech pfi tvorbé, evidenci, pfenaseni, pteprave, zaptj¢ovani, ukladani, jiné manipulaci
a skartaci utajovanych pisemnosti , ucinnost od 1.11.1998

Vyhlaska NBU ¢&.338/1999 Sb., iicinnost od 28.12.1999

Vyhlaska NBU ¢&. 245/1998 Sb. o osobnostni zpiisobilosti a o vzorech tiskopisti
pouzivanych v oblasti personalni bezpe¢nosti, i¢innost od 1.11.1998

Natizeni vlady ¢. 246/1998 Sb., kterym se stanovi seznamy utajovanych skutecnosti,
ucinnost od 1.11.1998

nafizeni vlady €. 89/1999 Sb., ucinnost od 18.5.1999
nafizeni vlady €.152/1999 Sb., ucinnost od cervna 1999

Vyhlaska NBU €.339/1999 Sb. o objektové bezpenosti, ticinnost od 28.12.1999 (nahradila
zruSenou vyhlasku NBU ¢, 258/1998, ucinnost od 10.11.1998)
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Vyhlaska NBU ¢.263/1998 Sb., kterou se stanovi zpiisob a postup ov&fovani bezpeénostni
spolehlivosti organizace, ucinnost od 17.11.1998

Vyhlaska NBU ¢€.12/1999 Sb. o zajisténi technické bezpegnosti utajovanych skutenosti
a certifikaci technickych prostredki, ucinnost od 21.1.1999

vyhlagka NBU &.337/1999 Sb., iicinnost od 28.12.1999

Vyhlaska NBU ¢.76/1999 Sb. o zajisténi kryptografické ochrany utajovanych skutegnosti,
provadéni certifikace kryptografickych prostredki a nalezitostech certifikatu, ucinnost od
27.4.1999

vyhlagka NBU &.109/1999 Sb., iicinnost od 10.6.1999
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USIS A ,DIGITALNI KOMPATIBILITA“ PRI ZACLENOVANI
DO EU

Dagmar Bosakova
USIS

Anotace: Utad pro statni informacni systém se podili na realizaci ,,statni spravy on-line*.
Strategické dokumenty ,,Statni informacni politika“ a navazujici ,,Koncepce budovani
informacnich systému statni spravy* stanovily tikoly pro vytvofeni integrovaného
informacniho systému zahrnujiciho informacni systémy vefejné spravy. Tento informacni
systém bude slouzit jak pro vefejnou spravu, tak k poskytovani vefejné piistupnych sluzeb.
Zajisténi informacni bezpecnosti, adekvatni té, ktera je pozadovana v EU, je pfedpokladem
spolehlivého fungovani takového systému. Soucasti pfispévku jsou informace o zakonu

o ochrané osobnich udajii a navrhu zakona o informacnich systémech vefejné spravy.

Statni sprava on-line

Z pohledu cilii, které si pii rozvoji informaéni spoleénosti vyty&ila Evropska unie, spociva uloha USIS
pfredevsim v participaci na ,,statni spravé on-liné“, tj. na piiblizeni celé statni spravy obcanovi, na
zpiistupnéni informaci ze statni sféry a na umoznéni dialogu mezi statni sférou a obéany. K tomu
pfistupuje tikol, pro ktery sice nenachazime v dokumentech EU pfimou oporu, ale ktery je z hlediska
statni informacni politiky prioritni a je pfedpokladem pro piiblizeni statni spravy vefejnosti, tj.
vytvofeni integrovaného informaéniho systému zahrujiciho informaéni systémy vetejné spravy, resp.
informacni systémy slouZzici pro vykon vefejné spravy. Ten by mél vést k celkové racionalizaci ¢innosti
statni spravy a rozhodovacich procest v jejim ramci. Cilem provazani jednotlivych informac¢nich
systému vetejné spravy (ISVS) do nevetejné sité statniho informaéniho systému je dosahnout stavu,
kde stejna data budou do systému zavadéna pouze jednou a nasledné budou pouze opravovana

a dopliiovana. Tento integrovany informacni systém piitom musi poskytovat sluzby i budovanym
informaénim systémtim samospravy a definovanym zptiisobem s nimi komunikovat. Nasledn¢ se
predpoklada ziizeni integrované sit¢ kontaktnich mist vefejné spravy k vyfizeni spravnich agend. Na
tento integrovany informacni systém vefejné spravy budou pies pfisluSna rozhrani navazany vetejn¢
ptistupné sluzby, které umozni prostfednictvim pocitacovych siti kontaktovat vefejnou spravu, ziskavat
od ni potfebné informace a téz ji informace poskytovat.

Statni informacni politika a Koncepce budovani ISVS

Tyto cile, které jsou obsazeny v programovém prohlaseni vlady, jsou podrobné rozvedeny v dokumentu
Statni informaéni politika, ktery ptipravil Utad pro statni informacni systém a ktery vlada schvalila

v kvétnu minulého roku. Tento dokument rovn&z definuje v dané oblasti piipravu na integraci Ceské
republiky do EU s akcentem na moznost ptimé casti nasich odbornikl na akcich a aktivitach
organizovanych Evropskou komisi (dale ,,Komise®), pracovnich tymi Komise a na pfimou spolupraci

s generalnimi direktoraty Komise.

Statni informacni politika deklaruje hlavni cile v oblasti bezpeénosti informaénich systémui a ochrany
osobnich udaji:

e vytvofit ve vefejnosti povédomi o nutnosti chranit informace,
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* zvysit spolehlivost a zajistit bezpe€nost a ochranu zpracovavanych dat pro zvyseni
divéry obc¢ani ve statni spravu a samospravu.

Na Statni informacni politiku navazala Koncepce budovani informacnich systému statni spravy,
schvalena vladou v fijnu loiského roku. Ta definovala problémy, cile, podminky a prostfedky pfi
realizaci koncepce, vyslovila se k obsahu a zajisténi funkénosti ISVS, vzdélavani pracovnikil vefejné
spravy, poskytovani informaci vefejnosti (vefejné informacni sluzby) a k partnerstvi vefejného

a soukromého sektoru. Jako jedno z nejdilezitéjSich opatfeni se jevi vyfeSeni problematiky zékladnich
registri, které pedstavuji patef pro vykon statni spravy, pii¢emz za zakladni registry jsou v soucasné
dob¢ povazovany registr obyvatel, registr ekonomickych subjekttl, registr nemovitosti a registr izemni
identifikace.

(Vi z: www. usi scr.cz/ cz/ dokunmenty/ domeci /i ndex. htm)

Informacni systémy veiejné spravy

Navrh zdkona o informacnich systémech vefejné spravy

Kompetence Utadu pro statni informa¢ni systém jsou pouze rimcové vymezeny zakonem &. 272/1996
Sb., kterym piesla plisobnost v oblasti statniho informac¢niho systému z byvalého Ministerstva
hospodatstvi (které tyto kompetence nemélo zvlastnim zikonem vymezeno) na nové ziizeny Uiad pro
statni informacni systém s tim, ze se pfedpokladalo jednoznaéné vymezeni jeho kompetenci ve
zvlastnim zékoné. V1adou pfedlozeny zdkon byl schvalen Poslaneckou snémovnou, Senatem byl vSak
vracen z divodu neslucitelnosti kompetenci v oblasti ochrany osobnich idajt a statniho informac¢niho
systému.

V téchto mésicich je v PSP projednavan novy navrh zdkona, tentokrat s ndzvem ,,0 informacnich
systémech vefejné spravy“. Pojem "informacni systémy veiejné spravy" neni v pravnim fadu Ceské
republiky definovan, je tedy nutné tak u¢init timto navrhovanym zdkonem. Soucasn¢ je nutné
respektovat skutecnost, ze v rameci informacnich systéma vefejné spravy je nutné nalézt definovanou
miru spoluprace mezi jednotlivymi informaénimi systémy organi vefejné spravy. Tento pfistup
reflektuje nejen soucasny, ale i cilovy stav, tj. existenci jednotlivych informacnich systémt organti
vefejné spravy, u kterych dochazi k vzajemnému poskytovani informaci pii definovani pravniho ramce
a organizac¢nich a technickych podminek (v€etné ochrany udaji) spole¢nych pro vsechny tyto
informacni systémy.

Navrhovany zakon bude mit pfimy dopad do stavajiciho pravniho fadu, a to tim, ze mj. stanovi
kompetence Utadu pro statni informacni systém, piedpokladé zvefejiiovani informaci o datovych
prvcich obsazenych v informacnich systémech organ vefejné spravy, pokud zvlastni zakon nestanovi
jinak, a dale stanovi zavaznost standardt ISVS a systém atestaci pro ovéteni technické zptsobilosti
referen¢niho rozhrani, produktt, sluzeb a informacénich systéma.

Integrace ISVS, komunikace mezi jednotlivymi informac¢nimi systémy, zejména pak pfedavani a déleni
dat a sluzeb, jsou podminény dodrzovanim organizacnich a technickych pravidel, tj. standardi ISVS.
Standardy musi vzdy pIné respektovat ustanoveni ¢eskych i mezinarodnich norem a jsou
harmonizovany s predpisy a legislativou Evropské unie. Atestace budou zajistény nezavislymi
atestaénimi stfedisky, jejichz ¢innost bude koordinovat a kontrolovat USIS a piip. jeho poradni organ.
Atestace budou mit platnost pouze na verejnou spravu a budou postaveny na dobrovolnych
obchodnépravnich vztazich vSech zicastnénich subjekti.

Po zprovoznéni vetejné piistupného informac¢niho systému obsahujiciho zékladni informace
o dostupnosti a obsahu jednotlivych informacnich systému vefejné spravy a priibézného vyhodnocovani
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analyz udajti tohoto systému, je mozné ocekavat ptipadné navrhy na zmény nebo doplnéni zékont
tykajicich se zfizeni a provozu informacnich systému a vyuzivani dat z téchto systému. Tyto zmény
bude Utad pro statni informaéni systém iniciovat ve spolupraci se spravci dot¢enych informaénich
systémd.

Zasada pouzita pro tvorbu informaénich systému vetejné spravy, ze identifikacni tidaje fyzickych

a pravnickych osob jiz jednou témito osobami poskytnuté by nemél jiny organ po téchto osobach opét
vyzadovat, ale pouze dat si od nich odsouhlasit platnost téchto udajti, si vSak pravdépodobné vyzada
novelizaci fady zakonti. Nékteré z nich budou obsahem pfedpokladaného navrhu véecného zaméru
zakonné upravy zékladnich registru.

Hlavnim principem navrhovaného zékona je stanoveni nékterych prav a povinnosti osob souvisejicich

s provozem informacnich systémii vefejné spravy, stanoveni paisobnosti Utadu pro statni informaéni
systém, vytvofeni podminek pro zajisténi kompatibility informaci vedenych organy vetejné spravy

a stanoveni systému atestaci. Informacni systémy vefejné spravy jsou pojimany jako soubor
jednotlivych informacnich systém, které slouzi pro vykon vefejné spravy a jsou vedeny ministerstvy,
jinymi spravnimi ufady, organy Gzemni samospravy v pienesené pusobnosti a dal$imi statnimi organy
(souhrnné oznaceni "organy vetejné spravy"). Vychodiskem je skute¢nost, ze jednotlivé informaéni
systémy obsahuji informace, které jsou potiebné pro jiné informacni systémy, resp. pro zajisténi
spravnich ¢innosti pfislusnych organt. Cilem navrhovaného zakona je vytvofeni podminek pro zajisténi
kvalitnich dat a bezpe¢né vymény informaci za pfedem stanovenych podminek.

Skute&nost, Ze pravomoc a piisobnost Utadu pro statni informa&ni systém neni ve stavajicim pravnim
fadu vymezena, komplikuje jeho ¢innost. Nutnost jednozna¢ného a nezpochybnitelného vymezeni
pusobnosti Ufadu pro statni informaéni systém zakonem je tedy naléhava.

Nedostate¢na stavajici pravni Gprava je také pfic¢inou toho, ze ¢ast soucasnych resortnich informacnich
systémil shromazd’uje a zpracovava informace bez dostatecné legislativni podpory. Soucasti navrhu je
vytvoteni vefejné piistupného informacniho systému obsahujiciho zakladni informace o dostupnosti

a obsahu jednotlivych informaénich systémil vefejné spravy za ucelem vytvoreni zakladnich podminek
pro jejich optimalizaci a zefektivnéni.

Velmi vyznamnym spoleenskym rysem vyuzivani informacnich sluzeb bude zvyseni komfortu obana
pfi jednani s Gfady (do budoucna moznost vyfizeni jeho zalezitosti z jednoho mista), omezeni zbyte¢né
byrokracie zpuisobené opakovanym zadavanim osobnich udaju jakémukoliv Gfadu, ktery je vyzaduje. Je
tedy realné predpokladat, krome spor Casu a starosti, také uspory vydajt prave u obcana, ktery jiz
nebude muset na své naklady ziskavat pozadované tidaje. Soucasné se zlepsi podminky pro
rozhodovani ufednikd ve vécech predkladanych ob¢any a zamezi se moznosti uvadét imyslné nestejné
udaje na riznych tfadech. Povinnosti ulozenou organiim vefejné spravy zvefejiiovat informace

o datovych prvcich obsazenych v jimi provozovanych informacnich systémech bude umoznén piistup
obcant k informacim o struktufe informacénich systému vefejné spravy.

(Stav ke 4. 5. 2000, text navrhu je dostupny na www.psp.cz ve verzi pro prvni ¢teni.)

Aktivity navazujici na navrh zdakona o ISVS

Referencni, sdilené a bezpe¢né rozhrani, které definuje navrh zakona o ISVS, je klicovym prvkem pro
jejich fungovani, integracnim zprostfedkujicim informacnim systémem, soustavou spole¢nych sluzeb
pro pfipojené informacni systémy, veetn¢ sluzeb zajistujicich bezpecnost. Samotné rozhrani je datove
bezobsazné, resp. obsahuje pouze metadata, sluzebni data a data v okamziku zprostiedkovani sluzby.
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ISVS tedy budou napojeny na spole¢né rozhrani, které v prvni fazi pfedev§im umozni vyuzivat tidaje ze
zakladnich registri a nasledné i realizaci dal$ich sluzeb. Data budou dostupna vyhradné opravnénym
subjektim v ramci pfislusné legislativné zaramovaného procesu.

V oblasti ISVS se pedpoklada zavedeni atestaci referen¢niho rozhrani, produkti, sluzeb

a informacnich systému. Atestacemi se rozumi stanoveni jejich technické zpusobilosti, jakosti

a bezpecnosti. Pro referenéni rozhrani, ptipojované ISVS a piipadné pro pfipojované IS mimo ISVS, je
tfeba zpracovat soustavu technickych norem a standardti a piipadné jinych predpist, na jejichz zakladé
budou atestace probihat. Z hlediska harmonizace s EU je v této oblasti zddouci mit na zieteli existujici

standardy a doporuceni EU (napf. oblast IDA — Interchange of Data between Administrations).

Na informacni bezpe¢nost ISVS je nutné pohlizet i o¢ima obcant. Jejich diivéra v procesy, kdy tdaje
o nich samych jsou sdileny prostfednictvim pocitacovych siti, respektovani zakladnich lidskych prav,
musi byt podepieny jak odpovidajicimi zakony, tak daslednou aplikaci opatieni, ktera jsou obecné
vyzadovana v oblasti informaéni bezpec¢nosti. Bezpeénostni politika referenéniho rozhrani by méla
pamatovat i na tento aspekt a deklarovat i zptisobem piistupnym ob¢anim své principy, zptisob jejich
aplikace a kontrolu jejich dodrzovani.

Na piijeti zdkona o ISVS bezprostfedné navazi dokumenty informacni bezpecnostni politika

a bezpec¢nostni standard, oba zaméfené na informacni systémy statni spravy a samospravy, které
nepracuji s utajovanymi skute¢nostmi. Informacni bezpecnostni politika je ve Statni informacni politice
definovana jako ,.komplexni systémové feseni bezpe¢nosti informacnich systému a informacénich

a bezpec¢nostnich technologii. Jejim cilem je stanoveni oblasti, pfedpokladt a zakladnich organiza¢nich
a normativnich opatieni pro dosazeni v§ech pozadovanych parametri bezpe¢nosti informaci pii
zajistovani informacnich potieb vefejné spravy. Definuje veskera mozna ohrozeni bezpeénosti

a integrity dat. Proti témto ohrozenim pak navrhuje opatfeni, kterd zajisti dostatecnou ochranu®,
pficemz zakladnimi atributy chapani bezpecnosti jsou diivérnost, integrita a dostupnost. Bezpecnostni
standard stanovi nalezitosti pfi projektovani, tvorbé a provozu informacnich systému vetejné spravy

z hlediska jejich bezpecnosti. Obsahem standardu bude soubor bezpe¢nostnich opatieni a navod pro
vytvofeni systému fizeni bezpecnosti. Standard bude urcen piedevsim pro fidici pracovniky,
projektanty a ostatni pracovniky, ktefi jsou odpovédni za prosazovani a udrzovani bezpeénosti
informacnich systému a pro vSechny subjekty mimo vetejnou spravu, které ve prospéch vefejné spravy
pusobi, napt. dodavatel¢ informacnich a bezpecnostnich technologii. Predpoklada se, ze standard bude
vychézet predeviim z BS 7799, ISO/IEC TR 13335 a ISO/IEC 15408. Reseni musi vychazet z platnych
legislativnich predpisti CR a platnych standardi statniho informaéniho systémy (SIS) CR.

Zikon o ochrané osobnich udajii

Vyznamnym poéinem Utadu pro statni informaéni systém je zpracovani zikona o ochrané osobnich
tidajii, jehoZ pfijeti je predpokladem k tomu, aby Ceska republika ratifikovala Umluvu Rady Evropy

¢. 108 z roku 1981 na ochranu osob se zfetelem na automatizované zpracovani osobnich tidaji a aby se
nase legislativa v této oblasti stala kompatibilni s legislativou EU, tj. ,,vyhovéla“ Smérnici Evropského
Parlamentu a Rady ¢. 95/46/EC z roku 1995 o ochrané jednotlivel se zietelem na zpracovani osobnich
udajti a o volném pohybu takovych udajii. Zakon vysel ve Sbirce zakont pod ¢islem 101/2000

a nahrazuje zakon ¢. 256/1992 Sb., o ochrané osobnich tudajui v informaénich systémech. Zakon nabude
uéinnosti prvnim ¢ervnem t.r., s vyjimkou ustanoveni vénovanych oznamovaci povinnosti téch, kdo
hodlaji zpracovavat osobni udaje, a registrace povolenych zpracovani osobnich idaji organem dohledu.
Tato ustanoveni nabyvaji u¢innosti prvnim prosincem t.r. Ti, kdo jiz zpracovavaji ke dni nabyti
udinnosti tohoto zakona osobni idaje, a na néz se vztahuje povinnost oznameni, jsou povinni tak u¢init
nejpozdeji do Sesti mésict ode dne nabyti u€innosti tohoto zékona.
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Prvnim &ervnem zahaji &innost Ukad pro ochranu osobnich tdaji, jehoz piipravny atvar dosud piisobil
v ramei USIS jako samostatné pracovité. Prozatim tento tifad najdete v budové USIS, kde jeho
pracovnici poskytnou zijemctim veikeré informace. V tomto sméru chee byt nové vznikly Utad velmi
aktivni a hodl4 poskytnout v riznych pfistupnych formach vefejnosti co nejvice praktickych informaci
k aplikaci zakona. A¢koli zakon deklaruje systém kontroly zpracovani osobnich tidaji i sankce za
porusovani zékona, je zamérem Ufadu vyvinout maximalni usili, aby se kolizim se zdkonem
predchazelo.

I kdyz je nezbytné se seznamit s celym textem zékona, vyjimam to, co by nemélo uniknout pozornosti.
Zakon se vztahuje na automatizované i neautomatizované zpracovani osobnich udaji organy vetejné
spravy, fyzickymi i pravnickymi osobami. Vyjimku z nékterych ustanoveni tvori uzky okruh
zpracovani souvisejici s bezpecnosti statu a s bezpecnosti ob¢antl. Zakon se nevztahuje na zpracovani
osobnich udaji fyzickou osobou pro vlastni potiebu a na nahodilé shromazdovani osobnich tidaji,
pokud tyto nejsou déle zpracovavany.

Zékon neuklada zadnou povinnost ob¢anu. Povinnosti jsou stanoveny pro spravcee, tedy subjekty, které
urcuji ucel a prostiedky zpracovani, provadéji je a odpovidaji za né, pficemz spravee muze
zpracovanim povéfit jiny subjekt, tzv. zpracovatele, jehoz prava a povinnosti zdkon rovnéz stanovi.
Spravce odpovida za zpracovani osobnich udaji v souladu se zdkonem. Napiiklad smi shromazd’ovat
osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném pro naplnéni tohoto tcelu,
uchovavat osobni iidaje jen po dobu nezbytnou pro ucel zpracovani, zpracovavat osobni udaje ziskané
k ur¢itému ucelu a nasledn¢ je zpracovavat k jinému ucelu jen tehdy, pokud k tomu dal subjekt udajt
souhlas, nesmi shromazd’ovat osobni iidaje pod zaminkou jiného ucelu ¢i sdruzovat osobni udaje, které
byly ziskany k rozdilnym uéelim. Pfedpokladem pro to, aby spravce mohl tdaje vitbec zpracovavat, je
souhlas subjektu tidajii. Vyjimku tvofi zpracovani, které se d&je na zaklad¢ zakona a nckteré dalsi
ptipady, které zakon piesné vymezuje. Zakon upravuje zpracovani osobnich idaji za Gcelem nabizeni
obchodu a sluzeb.

Zvlastni, pfisnéjsi ,,rezim™ je stanoven pro kategorii ,citlivych udaji®, tj. idaji vypovidajicich

o narodnostnim, rasovém nebo etnickém pivodu, politickych postojich, ¢lenstvi v politickych stranach
¢i hnutich nebo odborovych ¢i zaméstnaneckych organizacich, nabozenstvi a filozofickém ptesvédéent,
trestné ¢innosti, zdravotnim stavu a sexualnim zivoté subjektu udaji. Po dlouhych diskusich nejsou
tedy, v souladu se smérnici EU, mezi citlivé tidaje zafazeny idaje o majetkovych pomérech.

K dalsim povinnostem spravce patii informovat subjekt udajii naptiklad o tom, Ze o ném shromazd'uje
udaje, v jakém rozsahu a pro jaky ucel, komu mohou byt zpiistupnény ¢i komu jsou uréeny. Spravcee je
povinen jednou ro¢né bezplatné, jinak kdykoliv za pfiméfenou thradu, poskytnout subjektu tidaji na
zakladé pisemné zadosti informace o osobnich tdajich o ném zpracovavanych. Déle jsou stanoveny
povinnosti spravce pii zabezpeceni osobnich udajii a povinnost ml¢enlivosti téch, kdo ptichazeji do
styku s osobnimi udaji.

Pro spravce je dulezité ustanoveni o oznamovaci povinnosti, coz znamena, ze ten, kdo hodla
zpracovavat osobni udaje, je povinen tuto skute¢nost oznamit Uradu pied zapocetim zpracovani. Obsah
takového oznameni zakon specifikuje. Tato povinnost se nevztahuje na zpracovani udaju, které jsou
soucasti evidenci vefejn¢ piistupnych a zpracovani udaji, které je spravci ulozeno zdkonem. Pokud
oznameni obsahuje v§echny nalezitosti a neni diivodna obava, ze by doslo k poruseni tohoto zakona,
Utad oznameni zaregistruje a dnem registrace miize oznamovatel zahéjit zpracovani. Spravce Utadu
oznamuje rovnéz ukonceni zpracovani a piedevsim to, jak bude s osobnimi tidaji nalozeno. K likvidaci
osobnich daji je spravce povinen piistoupit po ukonéeni zpracovani nebo na zakladé zadosti subjektu
udaji.

Zakon dale upravuje oblast ochrany prav subjektii idaji, pfedavani osobnich udaju do jinych statt,
postaveni, ptisobnost a ¢innost Utadu. K jeho zékladnim povinnostem patii vedeni veiejné piistupného
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registru povolenych zpracovani osobnich idaji a provadéni dozoru nad dodrzovanim povinnosti
stanovenych timto zakonem pfi zpracovani osobnich tidaju.

Na néktera vySe uvedend ustanoveni jsou vazany vyjimky, nebo jsou tato ustanoveni detailné upravena,
je tedy zadouci prostudovat cely text zadkona.
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PROBLEMATIKA BEZPECNOSTI POD ZORNYM UHLEM

CLENSTVI V NATO
plk. g&t. Ing. Karel STREJC

Damy a panové,

dfive nez pfistoupim k vlastni pfednasce mné dovolte, abych Vas co nejsrdeénéji pozdravil a poptal
Vam pevné zdravi, hezky a pfijemny den (zbytek dne).

Tématem mého dneSniho vystoupeni je "Problematika bezpecnosti dat pod zornym thlem ¢lenstvi
v NATO".

Jisté je Vam znamo, e piijetim CR za ¥adného &lena NATO se vyrazné zvysily naroky na ochranu
utajovanych skute¢nosti. V tom i naroky na kvalitu komunikaéni infrastrukturu ACR a pozadavky na
bezpecnost zpracovavanych a piedavanych dat a informaci.

Souéasny stav v komunikaéni infrastruktufe ACR je mozné charakterizovat (pii respektovani atributi
ochrany utajovanych skute¢nosti) asi takto:

uspésné probiha vystavba komunikaéniho prostiedi, jehoz nosnou ¢asti je digitalni
komunikaéni systém ALCATEL umoziujici plné vyuziti sluzeb ISDN,

jako nadstavba komunikaéniho systému jsou urychlen€ budovény informaéni systémy druhii
vojsk a sluzeb, ale zejména SIS. VSechny systémy jsou prozatim urceny ke zpracovani
a prenosu neutajovanych informaci,

intenzivné se pracuje na zabezpedéeni celé komunikaéni infrastruktury tak, aby mohla byt
plnohodnotné vyuzivana k penosu utajovanych skuteénosti do stupné utajeni Diavérné
(Tajne),

k terminu piijeti CR do NATO bylo pé&i specialistii NATO vybudovéno zabezpedené
komunikaéni prostiedi umoziujici zpracovani a penos utajovanych informaci do stupné
TAJNE. Realizace tohoto tikolu probihala ve velmi kratkém ¢asovém obdobi a byla hodng
narocna jak technicky, tak i z hlediska nutnych stavebnich tprav a personalniho zabezpeceni.
Zvy$enym usilim se nam vsak vSechno podatilo splnit v pozadovanych parametrech

a terminech,

jako dosti zavazny, 1 kdyz z poc¢atku ponekud opomijeny, se nakonec ukazal problémem,
vyplyvajici ze zmény legislativy pro ochranu utajovanych skutecnosti. S vystavbou
komunikac¢niho prostfedi ALCATEL se zapocalo pfiblizné v roce 1993, tedy v dobé kdy pro
OUS v CR platil zékon &islo 102/1971 Sb. Tento pro komunikaéni bezpe&nost nedefinoval tak
naroc¢né pozadavky, jako je tomu v piipad¢ zakona €. 148 z roku 1998 Sb., a pravnich predpist
k nému vydanych. Realizace pozadavki zdkona ¢islo 148/98 Sb piedstavuje mnohem vyssi
naroky na rozpocet resortu obrany nez jsme predpokladaly, coz ponékud pfibrzd'uje nase
snahy a zaméry. To je také jeden z divodt, pro¢ neustale hledame cesty a zptisoby, jak
vyhovét pozadavkiim zdkona na ochranu utajovanych skutecnosti a soucasné se vtésnat do
dostupnych finaénich prostiedki,

velmi dobfe si uvédomujeme vyznam a moznosti vyuziti vypocetni techniky pro rozvoj
informacnich technologii, pfenos dat nebo vytvafeni databazi, ale stejné¢ dobfe si
uvédomujeme i rizna tskali a nebezpedi, které tato problematika pfinasi.
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Bezpeénost informaci a dat v ACR chapeme jako souhrn dil&ich opatieni bezpegnosti: administrativni,
personalni, objektové, technické, kryptografické, primyslové, informacnich systému (véetné antivirové
problematiky), ale i certifika¢nich fizeni. Chapeme, zZe tyto prostfedky ochrany utajovanych skute¢nosti
se na celkové bezpecnosti informaci a dat podileji riznou mérou, resp. v zavislosti na okolnostech
vystavby komunikaéni infrastruktury se méni jejich podil, naroky a vyznam. Bezpe¢nost informaci

a dat chapeme proto jako progresivni, dynamicky se rozvijejici proces, u kterého musime byt neustale
pfipraveni na feSeni novych bezpec¢nostnich situaci a pozadavki. Také proto mnohé zkuSenosti
potiebné pro bezpecnost komunikaéni infrastruktury ptebirame ze standardnich norem NATO, kde jsou
mnohem véEtsi zkuSenosti u problematiky bezpeénosti informacnich systému.

K zakladnim pozadavkim naseho ¢lenstvi v NATO patii i bezpeéna komunikaéni infrastruktura
(zabezpeteny komunikaéni a informaéni systém) ACR. Tato musi byt odolna nejen vii&i atakiim
nepovolanych osob nebo rozvédnych sluzeb, ale i dalsich cilenych nebo nahodnych ataki jednotlivych
0sob nebo organizaci, véetné teroristickych. Z téchto ditvodii v ACR povazujeme bezpeénost informaci
a dat za nepfetrzity proces, pii kterém jsou do systému implementovany nové a G¢innéjsi bezpecnostni
prvky nebo technologie.

V bezpec¢nosti komunikaéni infrastruktury ACR se snazime co nejvice uplatiiovat predevsim systémovy
pfistup. V ramci tohoto piistupu, fesime jak zabezpeceni vlastniho komunikac¢niho systému (technicka
zafizeni pfenosu, objekty, pfenosové trakty, krypto-ochranu pfenasenych informaci a dat atd.), tak

i informa¢nich siti. Pfitom zabezpeceni vlastniho komunikaéniho prostiedi povazujeme za zakladni
aspekt ochrany utajovanych skuteénosti komunikaéni infrastruktury ACR.

Z hlediska pozadavkil na bezpe¢nost informacnich siti, které sdileji budovany komunikaéni systém
ACR se zabyvame piedevsim moznostmi spolehlivého zabezpeceni pfistupu k technice uréené pro
zpracovani a pfenos informaci a dat a databazim, dale pak zabezpecenim objektii v nichz jsou zafizeni
provozovana, ale také o bezpe¢nostnimi provérkami osob, které informace zpracovavaji. Nemaly diiraz
klademe i na tzv. "organiza¢ni opatieni", tj. zavedeni odpovidajiciho rezimu utajeni na vSech
pracovistich, ve kterych se s utajovanymi skute¢nostmi na vypocetni technice pracuje. Z Vam, jisté
pochopitelnych diivodu, specifické misto 1 nasi pozornost zaujima predevsim Stabni informacni systém,
ktery tvofi néco jako patef celého informacniho systému ACR. To proto, Ze jej jako podsystémy, sdileji
i jiné informacni systémy soucasti ACR.
Z hlediska :

« soucasného stavu rozpracovanosti bezpegnostni politiky v resortu obrany (ACR),

e stavu vystavby resortni komunikaéni infrastruktury,

* zvySenych pozadavkil Severoatlantické aliance na bezpecnost informaci a dat,
je pro nas v ACR velmi aktudlni problematika, kterou se pravé dnesni konference zabyva.

Bezpecnost informaénich systémii je proto i pro nas zakladnim tkolem, kterym se denné zabyvame
z diivodii vnitini potfeby ACR, tak i potieb vyplyvajicich z élenstvi v NATO. A jak jsem jiz fekl

v tvodu, bezpecnost informacénich systémi fesime jako komplex dil¢ich aspekti jednotlivych
prostfedkti ochrany utajovanych skutecnosti, které se v prib&hu doby riznou mérou podileji na celkové
bezpe&nosti informa¢niho systému ACR.

Bezpecnost informacnich systému feSime soubézné ve dvou rovinach: narodni a koali¢ni v rdmci
NATO. Ur¢ité slozitosti a problémy pii jejich feSeni vyplyvaji z rozdilnych pozadavkl zakona 148/98
Sb. a pravnich pfedpist k nim vydanych a aplikace standardnich norem NATO. Dovolte, abych se nyni
o nékterych problémech zminil.
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V prvé fadé je to problém kvalifikace osob, které se problematikou bezpeénosti informaci v ACR
profesionalné zabyvaji. V bezpecnosti informaci, a tato konference to plné potvrzuje, nestaci byt "jen
specialistou" (vievédem), ktery zna kde co, ale je tieba byt vysoce kvalifikovanym specialistou

s hlubokymi znalostmi v oboru celé fady doplitkovych védnich oborti a disciplin. Idedlnim feSenim je
samoziejmé tym erudovanych pracovniku, ktefi teoretické vysledky své prace dovedou az do
praktickych feseni, pouzitelnych v podminkach zivota vojsk. Takovy tym prozatim nemame a také
proto piejimame fadu zkuSenosti, bezpecnostnich technologii a postupti od odbornych organizaci
NATO. Soubé&zné se snazime o vySkoleni pottebnych specialistii ve $kolicich zatizenich NATO.
BohuZel se vSak stava, Ze tito vySkoleni lidé ndm odchazeji za lepsimi platovymi podminkami mimo
ACR.

V druhé fad¢ je to problém dostupnosti technickych prostiedkii urenych k zabezpeceni
zpracovavanych a prenasenych informaci a dat. Kazda armada na svété, ACR nevyjimaje, musi k tomu,
aby své informace spolehlivé chranila, pouzivat jen takova technicka zafizeni, ktera jsou pro ni
jedine¢na. Jinymi slovy, nemtize si dovolit zddnou komer¢ni techniku, bézné dostupnou na trhu pro
kteréhokoli zdkaznika. Vzhledem k moznostem CR na vyvoj, vyrobu a zavedeni takovéto techniky do
vyzbroje ACR, jsme opét nuceni hledat podporu a pomoc v ramei struktur NATO.

Dalgi problémy jsou spojeny s implementaci techniky do komunikaéni infrastruktury ACR.
Té&chto problémi je vice, proto vzpomenu jen nékteré. Implementace technickych prostiedkl

a bezpecnostnich technologii, nutné vyzaduje, aby se dodavatelské firmy seznamovaly s nékterymi
utajovanymi skute¢nostmi resortu obrany. Pokud se jedna o firmy, jejichZ staty maji z CR (resortem
obrany) uzavieny odpovidajici bezpecnostni dohody, pak je to snadno fesitelny problém. Slozitéjsi je to
v piipadech, kdy potiebné bezpecnostni dohody doposud uzavieny nejsou.

Uvedené problémy se ponékud zvyraziuji (nabyvaji na slozitosti) pokud se jedna o kryptografickou
techniku uréenou k ochrané informaci a dat v komunikaéni infrastruktute ACR. V problematice
kryptografické bezpetnosti jsme povinni respektovat pozadavky vyhlasky NBU &islo 76/1999 Sb.. Tato
vyhlaska stanovuje zpisoby pouziti, nasazovani a evidence kryptografickych prostfedkli pouzivanych
k ochrané utajovanych skutecnosti, pouzivani klicovych materialli, zjisStovani odborné zptisobilosti
pracovnikil kryptografické ochrany utajovanych skute¢nosti, postup a zpisob certifikaéniho procesu
kryptografickych prostiedkil a nalezitosti certifikatu.

Soucasny stav na tomto useku je takovy, ze kryptografické prostiredky tuzemské vyroby, které by
splitovaly pozadavky této vyhlasky (maji certifikit NBU) a soucasné bezpe&nostni, technické

a technologické naroky budované komunikaéni infrastruktury ACR, prozatim nemame. Necertifikované
kryptografické prostfedky mohou byt podle § 12, této vyhlasky pouzivany jen do 31.12.2001.
Vzhledem na soucasné moznosti naseho vyzkumu, vyvoje a primyslu neni pfedpoklad, aby v brzké
dobé doslo v této zalezitosti k n€jakému zasadnimu obratu

Regenim uvedeného problému miize byt napt. nakup potiebné kryptografické techniky u
renomovanych zahrani¢nich firem. N4s zdjem je zaméfen predevSim na nakup kryptografickych
prostiedku certifikovanych pro pouziti v NATO. I s tim je vak spojen urcity problém. Jeho meritem
jsou opét pozadavky na bezpecnost informaci a dat. Pro pouziti kryptografické techniky je ptiznacné,
ze garantem kryptografické ochrany informaci je pouzity Sifrovy algoritmus a systém jeho kli¢ovani.
V souvislosti s timto vyvstava v ptipadé zahrani¢nich dodavateld fada otazek, jako napt.: mame od
vyrobce pievzit kompletni kryptografické prostiedi, tzn. techniku s jejim Sifrovym algoritmem

a kli¢ovym hospodafstvim vcetné systému generovani a distribuce kli¢?, to vSe bez ohledu na narodni
zajmy? Pokud ano, tak za jakych podminek? Mame akceptovat riziko, ze naSe utajované skute¢nosti
mohou byt vyrobcem "¢teny"? Jina otazka - Pro jaky stupen utajovanych skutecnosti lze tento postup,
tedy nakup kryptografické techniky ze zahranici, pouzit? Bezpecnostni riziko vyplyvajici z tohoto
pristupu k zabezpe&eni komunikaéni infrastruktury ACR je dost velké. Aviak vzhledem k situaci v jaké
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se nyni v procesu vystavby komunikaéni infrastruktury ACR nachazime musime urychlené piijmout
odpovidajici rozhodnuti.

Druhy pfistup, ktery se pro feSeni tohoto problému nabizi, vychazi z myslenky predat vyrobci
kryptografické techniky vlastni Sifrovy algoritmus a odpovidajici systém jeho kli¢ovani k implementaci
do nakupované kryptografické techniky. Tento pfistup je mozny, ale polozme si otazku co to v praxi
znamena? V prvé fadé je pro tyto Gcely potfebné mit ptipraveno nékolik takovych zakladnich
Sifrovacich algoritmt s odpovidajicim systém jejich kli¢ovani. To neméame. Pouzitelné jsou i klony
téchto zakladnich Sifrovacich algoritm, ale ty také nemame. Nehledé k tomu, Ze ani klonovani
Sifrovacich algoritmu, které je jinak ve svété bézné, nelze Casto pouzivat, protoze se tim snizuje
bezpecnost a odolnost proti prolomeni Sifry.

Hlavnim dtivodem, pro ktery je nutné tento pfistup velice pe€livé zvazovat je ten, ze vybranému
vyrobci v kazdém piipadé musime nas Sifrovy algoritmus zpfistupnit v takové mife, aby mohl provést
jeho implementaci do pfislusnych vyrobnich technologii. Mimo jiné mu musi byt pfedan i matematicky
model naseho Sifrového algoritmu, systém klicovani a dalsi nezbytné informace nutné k implementaci
naseho kryptografického prostiedi. A tady se pfimo vnucuje otazka - miizeme v tomto piipadé a za
téchto podminek mluvit jesté o bezpecné a spolehlivé kryptografické ochrané informaci na bazi
narodniho Sifrovaciho algoritmu. Jsou tady vSak i dalsi otazky, které vyplyvaji z moznych
bezpecnostnich rizik a které ndm nedovoluji jednoznaéné v dané zalezitosti rozhodnout.

Z uvedeného je ziejmé, Ze kryptograficka ochrana komunikac¢ni infrastruktury ACR neni snadnou
zalezitosti. Vyzaduje promysleny, systémovy piistup, vysoce kvalifikovany personal, dobré materialni
zabezpeceni a to v§e dohromady hodné fina¢nich prostedki.

Deékuji Vam za pozornost, dékuji pofadatelim konference za pozvani, kterého se mn¢ dostalo a pieji
Vam vem hodné Gspéchil a zdaru v dal§i prospésné praci.

106



CO JE NOVEHO V KRYPTOGRAFII V ROCE 2000?

Ing. Jaroslav Pinkava, CSc.
AEC, spol. s r.0., e-mail: jaroslav.pinkava@aec.cz

Uvod

Cilem pfedlozeného materialu je dat urcity prehled o sou¢asném déni v kryptografii. Kazda takovato
prace se musi nutné jednotlivymi okruhy problému zabyvat pouze strucné a poukazat jen na nckteré
zakladni aspekty problematik. V zavéru je proto dan pomérné iroky seznam zdroju (literatura

a Internet), kde zainteresovany ¢tenaf nalezne dalsi podrobnosti. Pokud se ty¢e informaci pro vstupni
ptehled do problematiky odkazuji na praci [17], kde 1ze nalézt definice pfislusnych pojmi i popisy
zakladnich kryptografickych algoritmi. Pro kazdého, kdo se zajima o aktualni informace z kryptologie,
doporucuji Cryptogram Bruce Schneiera [22] a Crypto-World (v ¢eském jazyce) Pavla Vondrusky [24].
Zajemctim o hlubsi studium kryptologické problematiky doporucuji knihu [13], kterou 1ze celou nalézt
on-line na Internetu.

Dalsi odstavce obsahuji neékteré nové poznatky, skutecnosti, které se objevily v pribéhu posledniho
roku. Tyka se to samozfeme¢ jak symetrické tak i asymetrické kryptografie. Stfedem pozornosti
v poslednim obdobi je specialné i problematika elektronickych podpist.

3-DES
Algoritmus DES jiz ukon¢il svou Zivotnost i jako americka vladni norma. Do doby nez bude schvalen
chystany Avanced Encryption Standard (AES) byl vydan NIST dokument

FIPS-PUB-46-3 [4], ktery ustavuje jako soucasné platnou normu algoritmus 3-DES. Fakticky tak
dochazi pouze ke schvaleni jiz existujiciho status-quo. Algoritmus 3-DES byl pievzan z jiz déle platné
finan¢ni normy ANSI X9.52.Soubé&zné s touto normou (rovnéz v fijnu 1999) byl vydan material NIST
[11] popisujici velice dikladné validaci jednotlivych opera¢nich modi algoritmu.

Postup pii zasifrovani 64-bitového bloku otevieného textu I na 64-bitovy blok O sifrového textu je dan
nasledovné:

O = EK3(DKk2(Ek1(1))).
Desifrace je pak logicky popsana vzorcem:
O = pk1(Ek2(pk3(1)))
Norma specitikuje tii varianty pro pouziti klice (k1, k2, K3):
1. K1, k2 a k3 jsou nezavislé klice;
2. kI a k2 jsou nezavislé klice a k3 = k1
3. kI =K2=K3.
Celkova délka pouzitého klice je tedy v jednotlivych variantach 168, 112 a 56 bitu.
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AES

V roce 1996 inicioval NIST program AES — formou vefejné vyzvy na vytvoifeni kryptografického
algoritmu na principu blokové $ifry. Oproti stavajicim algoritmiim ma tanto novy typ algoritmu
zpracovavat bloky otevieného textu v délce 128 bitli a musi umoziovat praci s kli¢i v délkach 128, 192
a 256 bitll. V roce 1998 bylo akceptovano celkem 15 kandidatt, pfitom v roce 1999 z nich bylo
vybrano 5 finalisti.

Tteti AES konference (AES3) se konala 13-14. dubna 2000 v New Yorku. Zicastnilo se ji vice nez
250 lidi z cca. 25 zemi. Obsahem konference bylo provedeni druhého cyklu technické analyzy finalistt
(5 algoritmii: MARS, RC6™, Rijndael,Serpent, Twofish ). Je k dispozici elektronicka verze
konferne¢nich materialt [1].

Vitéz zatim nebyl oznamen, ¢eka se, ze piislusna informace bude zvefejnéna v priabéhu letosniho léta.

Z komentatti Bruce Schneiera ([22], April 2000): Z kryptoanalytickych utokl se zda byt nejvice
postizen algoritmus RC6 (bylo ukazano, jak rozbit tento algoritmus pfi jeho redukci na 15 cykla

z celkovych 20 cykld). Z téchto Gitokti naopak nejlépe vysly algoritmy Serpent a Twofish. Samoziejmé
zadny z utokl neni aplikovatelny na plné verze algoritmt.

Co se tyka rychlosti, pak na tom jsou nejlépe Rijndael a Twofish, naopak Serpent je nejpomalejsi na
vétsing softwarovych technologickych platforem. V hardwaru jsou na tom nejlépe Rijndael a Serpent,
Mars je velice pomaly.

Schneier doporucuje z dalsiho zvazovani eliminovat algoritmy Mars a RC6 (oba jsou dle jeho nazoru
pomérné nevhodné pro hardware a nelze je vhodné umistit na malé ¢ipové karty).

Pozn.: Samoziejmé je tieba vzit na zfetel, ze B. Schneier je autorem jednoho z navrhii (algoritmus
Twofish).

PI1363

Vysledky pracovni skupiny IEEE P1363 (lit.[15]) jsou v oblasti asymetrické kryptografie soucasnym
nejvyznaméjsim pocinem. Od svého vzniku byla tato prace orientovana na vytvofeni zakladni normy
pro tfi rodiny kryptografickych systému s vefejnym klicem:

Jsou to algoritmy, jejichz bezpeénost je zalozena na slozitosti tlohy faktorizace velkych ¢isel (znamy
RSA algoritmus, Rabin-Williamsiv algoritmus). Dale jsou to algoritmy spocivajici z hlediska
bezpecnosti na slozitosti ulohy diskrétniho logaritmu a kone¢né algoritmy eliptické kryptografie,
jejichz bezpecnost je obdobné opfena o slozitost feSeni ulohy eliptického diskrétniho logaritmu. Jsou
zde pokryty vSechny tfi zakladni oblasti asymetrické kryptografie: algoritmy pro vyménu kli¢a,
digitalni podpis a Sifrovani.

V leto$nim roce byl schvalen posledni (tfinacty) draft zpracovanych materialii jako norma IEEE a tato
norma bude v brzké dobé oficialné vydana.

Prace skupiny vSak timto nekonc¢i. Jiz se rozbé&hly prace na dokumentu: IEEE P1363a: Standard
Specifications for Public-Key Cryptography: Additional Techniques, jehoz obsahem bude fada
doplitkovych technik (v soucasné dobé je k dispozici jiz tfeti verze). Po ukonceni téchto praci by se
stavajici dopln€k mél stat soucasti hlavniho materialu.
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P1363 a nové algoritmy

V soucasné dobé¢ se rozjizdi prace na dalsim vyznamném projektu. Byla vytvotena tzv. ,,The Study
Group for Future Public-Key Cryptography Standards” (lit. [16]), jejimz cilem je jak adekvatni popis
novych aplikaci asymetrické kryptografie, tak i adaptace dalSich novych rodin kryptografickych
algoritmu. Jednd se napf. o popis autentizace na bazi hesla a sim souvisejicimi protokoly pro vyménu
kli¢d, identifika¢ni schemata, prahové schema digitalniho podpisu a jiné. Nize jsou struéné zminény
dva z téchto novych piistupt (kryptosystémy NTRU a ACE). V letoSnim roce ma k nim pfibyt také
néktery ze systému rozvijenych némeckymi kryptology. Odpovidajici citace 1ze nalézt v ¢lanku [25].
Tyto kryptosystémy jsou konstruovany nad imaginarnimi kvadratickymi télesy a maji mit urcité
vyhodné vlastnosti a to jak z hlediska rychlosti, tak i z hlediska délky kli¢e. Napf. systém ze zminéného
¢lanku poskytuje stejnou bezpecnost pii délce klice 341 bitil jakou ma RSA pii délee klice 1024 biti.
Pritom ma umoznovat vyrazné rychlejsi implementace.

NTRU

Jako jeden z prispévkl pro dalsi prace skupiny P1363 byl piijat material [10]. Na webovské strance
firmy NTRU Cryptosystems,Inc.[14] je tento systém inzerovan dokonce jako soucasny nejrychlejsi
kryptosystém s vefejnym klicem, ktery je az 100 krat rychlejsi nez jeho konkurenti. NTRU pracuje
pouze s malymi ¢isly a proto umoziiuje relativné rychlé implementace. Napf. pro RSA pii délee klice N
je slozitost prace odpovidajiciho kryptografického algoritmu popséna vyrazem O(N?), zatimco pro
NTRU vyrazem O(N), resp dokonce O(N log N) — dle zpiisobu implementace. Oviem z hlediska
kryptografické odolnosti je délka klice kryptosystému NTRU srovnatelnd se systémem RSA (resp. se
systémy na bazi diskrétniho logaritmu), tj. v soucasnosti délka kli¢e v mezich 1000-2000 bitl poskytuje
dostate¢nou bezpecnost (eliptické kiivky pozaduji pro odpovidajici bezpecnost délku klice cca 180-200
bitl).

ACE

Velice zajimavym piispévkem pro P1363 je ¢lanek [22], iniciovany piivodnimi ¢lanky R. Cramera

a V.Shoupa [2,3]. Je zde popsan tzv. Advanced Cryptographic Engine (ACE), ktery specifikuje jak
sifrovani tak i digitalni podpis pomoci algoritmu s vefejnym klicem. Schéma je pfitom popsano natolik
detailng, aby byla zabezpecena interoperabilita mezi jeho jednotlivymi implementacemi. Schéma ma
navic jednu zdsadni vyhodu — tzv. prokazatelnou bezpecnost (za urcitych piesné definovanych
pozadavki , tyka se to zejména tzv. adaptivnich utoki [9]).

DSS

V poslednich dvou letech prosla norma Digital Signature Standard (DSS) [5].dvoji reedici. Koncem
roku 1998 (FIPS 186-1) zde byl doplnén algoritmus RSA (dle formulace z normy ANSI X9.31)

a v lednu tohoto roku (FIPS 186-2) byla norma doplnéna celou sadou eliptickych kiivek. Eliptické
kiivky jsou definovany pro oba typy téles (binarni a prvocislena télesa) a byly generovany tzv.
prokazatelné ndhodné¢. Obdobnou cestou jdou i materidly SECG (aktivita firmy Certicom — 1it.[26]).

Samotny piivodni algoritmus DSA (na bazi diskrétniho logaritmu) vSak nedoznal zmén z hlediska
doporuc¢ované délky klice. S tim polemizuje napf. ¢lanek [12], ve kterém je feceno,
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ze pouzité délky parametrl (p ma délku 1024 bitl, q délku 160 bittl) budou bezpecné nejdéle do roku
2002 z hlediska velikosti pouzitého pole (resp. do roku 2013 z hlediska pouzité hashovaci funkce a do
roku 2026 z hlediska velikosti podgrupy).

Kryptoanalyza — vyzvy Certicomu a RSA

Kryptoanalytické metody jsou samoziejmé vyzvou schopnostem vypocetni techniky jiz sami o sob¢.
Protoze je vsak i v zajmu producenti kryptografickych technologii mit moznosti vypocetni techniky
zmapovany velice diikladné, existuji takovéto vyzvy dokonce v oficialni podob¢. Na webovskych
strankach firem RSA a Certicom Ize nalézt celou serii Giloh v rdmci taovychto vyzev (challenge), pfitom
jednotlivé Glohy (a i ceny) jsou odstupiiovany dle jejich rostouci slozitosti. Kryptografickou vetejnosti
jsou sledovany dosazené vysledky také proto, ze umoziuji Iépe zmapovat soucasné moznosti vypocetni
techniky a ucinit tak i mozné zavéry o budoucim vyvoji v tomto sméru. V srpnu roku 1999 tak bylo
poprvé rozbito RSA s kli¢em v délce 512 bitt. Pro kryptosystémy na bazi eliptickych kiivek byly

v posledni dob¢ dosazeny dva takovéto vysledky: v zaii 1999 byl rozbit ECC2-97 (bindmi téleso,
obecna kiivka) a v bieznu 2000 ECC2K-108 (binarni téleso, Koblitzova kiivka). Cisla 97 a 108 znadi
ptitom odpovidajici pocet bitl kli¢e eliptického kryptosystému. Podrobnosti a dalsi odkazy viz [24].

Elektronicky podpis — Smérnice EU

Cela fada velice zajimavych dokumenti se objevila v souvislosti s usilim Evropské Unie o zavedeni
technologii elektronickych podpist. Je to pfedevsim Smérnice EU pro elektronicky podpis [6], ktera po
nékolikaleté verejné diskusi byla schvalena v prosinci 1999. Tato smérnice vytvaii zdklad nu pro
elektronicky podpis piedevsim z hlediska legislativniho. Jednotlivé ¢lenské zemé EU maji do poloviny
roku 2001 upravit své zakony pro tuto oblast tak, aby spliiovaly podminky stanovené touto smérnici.

Zékladnim vychozim dokumentem z hlediska pfipravy evropskych norem pro elektronické podpisy je
material EESSI [7]. V kvétnu tohoto roku byl schvélen rovnéz velice dtlezity dokument ,,Electronic
Signature Formats® (lit. [8]). Obsahuje fadu velice uzite¢nych podnétii zejména z hlediska aplikace tzv.
casovych znacek pro elektronické podpisy. Na zakladé téchto doporuceni bude napi. mozné archivovat
elektronicky podpis i n¢kolik desetileti, aniz by tento podpis ztratil svoji pravni platnost. Nekteré
uvodni poznamky k problematice norem pro oblast elektronickych podpist 1ze nalézt v [20].

Zikon o elektronickém podpisu v CR

V kvétnu tohoto roku probé&hl druhym &tenim parlamentu CR navrh zikona o elektronickém podpisu.
Formulace zédkona vychazi jiz ze Smérnice EU pro elektronicky podpis, jinou otdzkou je vSak, zda se
zakonodarcim podaii zformulovat i pfislusna administrativni vychodiska tak, abychom se brzy dockali
elektronickych podpisti i v praxi (elektronickych podpist v komplexni podobgé, tj. véetné
odpovidajicich legislativnich disledki). Zajemcim doporucuji [18] a také http://www.trustcert.cz.

Délky kryptografickych klici
Na toto velice zajimavé téma se v posledni dobé objevily hned dva zasadni ¢lanky.

Autofi Lenstra a Verheul [12] na zékladé hluboce sofistikované analyzy dochazi pfitom k pomérné
velice pfisnym odhadim (viz také vySe poznamka k DSA). Autor dale dochazi k nasledujicim
doporuc¢enim pro rok 2020 (aby bezpecnost elektronické informace byla garantovana pro obdobi 20
let). Symetrické klice by mély mit minimalné délku 86 bitil, modul RSA minimalné 1881 biti,
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analogicky 1 modul pro diskrétni logaritmus, pro eliptické kiivky by méla byt minimalni délka klice
161 biti (pokud nedojde k vyznamnému kryptoanalytickému pokroku).

S témito odhady polemizuje R. Silverman [23], ktery je povazuje za pfili§ ptisné. Poukazuje zejména
na to, ze dnes neexistuje takovy hardware s jehoz pomoci by se dal uskutecnit pozadovany pokrok

v kryptoanalyze. Dochézi proto k zavéru, ze napf. délka klice 1024 biti pro algoritmus RSA zlstava
dostate¢né bezpecna. Je ovsem tieba také vidét, Ze pan Silverman je pracovnik firmy RSA, které se
nepfiznivé odhady Arjena Lenstry pfimo dotykaji. Viz také clanek [21].
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BANKOVNI POCITACOVE PODVODY A UNIK INFORMACI.
Ing. Jiti Napravnik

Vétsina bankovnich podvodii je ve svém principu velmi jednoducha, i kdyz jsou Casto v mediich
prezentovana jako slozity propletenec jesté slozitéjsich operaci.Staci se ohlédnout zpét a podivat se na
mimofadné udalosti v poslednich dvou letech a zamyslet se nad diivody, které tyto podvody umoznily.
Ve viech piipadech se jednalo pfedev§im o chyby v fizeni banky a v provadéni kontroly obezietného
hospodareni se svéfenymi prostiedky.

Ponékud stranou téchto velkych podvodi v fadu stovek miliont ¢i miliard, které byly provedeny

v oblasti poskytovani Givérti, obchodovani s cennymi papiry, dokumentarnimi akreditivy a pfi pouziti
dalsich ,klasickych“ bankovnich produkti je zde jiz téméf deset let oblast kudy je mozné z banky
odcerpat velké mnozstvi penéz. Bez nasili, malym rizikem, ze Vas chytnou a s minimalnim rizikem, ze
Vam néco dokazou. Jedna se o nekontrolovany pfistu k informa¢nimu systému a datim, ktera jsou

v tomto systému uloZena.

Kdyz ted’ s odstupem nékolika let hodnotim situaci v oblasti bezpec¢nosti IS a obecné v oblasti
bezpecnosti, byla to doba siln€¢ poznamenana nezdjmem top manazerti o tuto oblast. Jednou byl
argument pro odmitnuti zabyvat se touto oblasti nazor, ze :

e otvirame se Evropé¢ a svétu a neni tedy vhodné néco schovavat

e jsou dulezit¢jsi veci

¢ je malo penéz na provoz a zadné na rozvoj

* pouzivame pocita¢, ktery uziva Pentagon, americka centralni banka, apod.

* pocita¢, informacni systém, ktery pouzivame ma certifikat bezpecnosti, napi. C2

Tento pohled byl jesté umocnén nazorem, ze pocitace jsou v organizaci jaké si nutné zlo, kter¢ je tieba
mit k provozu a pokud zacala ve firmé¢ reorganizace a snizovani pracovnikd, tykala se tato opatfeni

i informatikt a ¢asto 1 spravei centralnich informacnich systémtl. To vedlo az k takovym extrémum, ze
byl v bance, pojistovné nebo jiné organizaci, ktera je Zivotn€ zavisla na IS, jeden pracovnik, ktery
zakladal novym pracovnikiim profily (jméno a heslo), udrzoval v provozu centralni systémy a pokud se
vedeni rozhodlo zabyvat se bezpecnosti, tak také zpracovaval zpravy o incidentech a rozli¢né analyzy
rizik. Zda se vam to v roce 2000 blahové, ze doty¢ny informatik je neomezenym vladcem a nadfizeni
nemaji moznost jeho kontroly. Rozhodné se ale nejednd o sci-fi. I dnes se najdou organizace, které
spravuji citlivé informace ¢i cizi finan¢ni prostfedky a pfitom bezpecnost jejich informac¢niho systému
a tedy 1 bezpe¢nost a diivéryhodnost celé organizace je postavena na hlinénych nohach.

Dalsi brzdou v feSeni bezpec€nosti a také spolehlivosti informacnich systémt je pohled na penize, co
jsou a co nejsou penize spolec¢nosti. Pro mnoho uzivateld informacniho systému (a to jsou prave top
manazefi spolecnosti) je rozdil pokud vidi bali¢ek bankovek, za které si mohou okamzité néco koupit
a kdyz vidi na monitoru v kolonce jednicku a Sest nul. Samostatnou kapitolou jsou informace a firemni
know-how ale to by bylo na samostatnou né¢kolikahodinovou prednasku.

Pro ilustraci jeden piiklad. Ptistup do trezorové mistnosti ma pouze omezena skupina pracovniki
banky, vzdy musi byt alespon dva a jejich pohyb je sledovan videokamerami. Pfistup k centralni
databazi Gctd a dennich transakei ma v porovnani s ptistupem do trezorové mistnosti velka skupina lidi,
nekdy i externistdl. Tito lidé mohou v informacénim systému pracovat sami a jsou jen malo nebo viibec
nejsou kontrolovani a poslat elektronicky z G¢tu na ucet n€kolik miliént je otazkou nékolika sekund.
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To jej jen jedna z moznosti, které mohou mit za nasledek pokus o podvod nebo dokonany podvod. Jak
tyto problémy fesit ?

Prvni a nejdulezitéjsi, ostatne jako i v jinych oborech je prevence. Pfedchazet bankovnim podvodim
s pouzitim vypocetni techniky s pomoci :

¢ budovani dobré¢ podnikové kultury
e kvalitniho vybéru novych pracovniki a jejich trvalého proskolovani

e jasné definovani pracovnich pozic a oddé¢leni citlivych opravnéni (jak v oblasti IT, tak
v oblasti bankovnictvi)

e oddg¢lit spravu sité a IS od provozni bezpecnosti

¢ vybudovat kvalitni kontrolni / auditorské mechanizmy pro rychlé odhalovani
mimoiadnych udalosti — neopravnéné operace, nadlimitni operace, mazani, atd, atd

e brat na védomi a fesit postiehy fadovych pracovniki, i novacka

e zaCit FeSit uvnitf organizace i pii komunikaci s obchodnimi partnery jednoznacnou
identifikaci osob, napt. s pouzitim PKI a certifikatu ulozeného na ¢ipové karté

K tomu, aby se vyse uvedené body mohly Gispésné uvést do praxe je tieba piestat strkat hlavu do pisku
pfed mimoiadnymi udalostmi a selhanim IS. Informacni systémy, které pouzivaji banky maji v téch
zakladnich rysech mnoho spole¢ného, i kdyz je ve skutecnosti dodavali rizné firmy. Lidé, ktefi
systémy spravuji a ktefi je pouzivaji pochazi z jednoho kulturné - socialniho prostiedi a tedy i jejich
sklon k chybovosti a podvodiim je velmi podobny. To znamena, Ze i pocty pokusti nebo dokonanych
podvodu si budou velmi podobné. Co se ale diametralné lisi je pfistup k feSeni takovychto ptipadi. Do
nedavna byla v CR ale i v dal3i evropskych zemi takova praxe, Ze se podvody v bankovnich
informacnich systémech se nezvetejiiovaly s odkazem na to, ze takovato skutecnost by mohla poskodit
dobré jméno banky. Pfitom pokud se stane piepadeni bankovni pobocky a lupiéi si odnesou X miliont
vi 0 tom z novin a televize v kratké dobé cely stat a v§em je jasné, ze takovou véc umoznila Spatna
ochrana dané pobocky banky.

V loniském roce se alespoit v CR zacala situace ménit. Jedna z Eeskych soukromych bank vydala
smérem ke svym zaméstnanctim prohlaseni, ze veskeré podvody a pokusy o podvod s pouzitim
vypodetni techniky budou piedany k vy3etieni Policii CR. Podle mych informaci to v lofiském roce
dvakrat ucinila.

Podle mého nazoru je to jasny posun od piistupu kdy banky prohlasovaly, ze maji vSe zabezpecené na
100 procent, k piistupu ktery je srozumitelny a pochopitelny pro kazdého kdo se néjaky ¢as pohybuje
okolo informacnich systémd, tedy : ,,Jsme si védomi, ze na$ systém mize mit a ma slabiny ale délame
maximum pro jejich odhaleni a odstranéni.*

Co ale délat, kdyz uz se n&jakd mimotadna udalost stane? Pfedevsim zacit s tvorbou pravidel pro
vysetfeni udalosti a zadrzeni diikazi az v okamziku, kdy nékdo pievedl deset miliond je uz pozde.
Stejné jako nikdo nezleh¢uje nebezpeéi klasického piepadeni bankovni pobocky a téeba se divat i na
oblast informac¢nich systému a dopfedu se dobfe piipravit. Dilezité je rychlé zjisténi podvodu a G¢inné
sledovani podezielych operaci uvnitf systému, protoze naprosté vétsiné podvodii predchazi jejich
ptiprava a ,,prizkum terénu®. Jedna se napiiklad o testovani co se stane, kdyz se zvysi hodnota
povoleného debetu u nékterého z G¢tll, monitorovani provozu na lokalni siti s cilem ziskat uzivatelska
hesla pracovnikti organizace, zkusebni nahlédnuti na stav urcitého uctu dale se mize jednat o pouziti
urc¢ité operace ( zatctovani bez privodniho dokladu, storno, atd.) pod cizim profilem. Tyto informace
je mozné vzdy v systému nalézt jesté diiv nez viibec k n&jaké mimotradné udalosti dojde. Zalezi vzdy
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na vedeni organizace je takovou udalost bude fesit. Zda se takova véc piejde bez povsimnuti, zda bude
napomenut nebo propustén zjistény pracovnik nebo zda budou tyto aktivity dal sledovany a nasledné
bude konkrétni pachatel pfistizen taktikajic s ,,rukama v kase*.

Rychlost rozhodnuti a reakce jsou velmi dilezité mimo jiné i proto, ze diikazy v podobé zaznamu

v auditnich souborech mohou byt vymazany, pfepsany, upraveny, atd. V mnoha spolecnostech se

s poukazem na to, Ze auditni Zurnaly zabiraji hodné mista na discich se tyto soubory po nékolika dnech
nebo tydnech piepisuji. Rychlost s jakou interni audit zjisti mimoradnou operaci nebo se o takové
operaci dozvi od pracovniktl ostatnich odborti je velmi dulezita. Pro ilustraci uvadim jeden piiklad.

V bance zjistily ucetni podezielé zpiisoby zauctovani polozek v rozsahu nékolika miliont, protoze ale
pracovnice pod jejimz profilem se operace provedly byla na tiitydenni dovolené mimo republiku,
¢ekala jeji nadfizend na jeji navrat a vysvétleni. Po ndvratu se zjistilo, Ze v den provedeni operace byla
doty¢na prvni den na dovolena v inkriminovanou dobu mimo uzemi republiky a soucasné se
zapfisahala, ze své heslo nikdy nikomu nefekla. Zacalo interni vySetiovani, které¢ mélo ale nulovy
vysledek protoze po témét tficeti dnech si jiz nikdo pfesné nevzpominal na ten konkrétni den, kdo byl
pfislusny den v zaméstnani, na pfislusném pracovisti, atd. atd. Tim chci upozornit na dalsi dilezitou
véc spojenou s uspéSnym objasnénim mimoradnych udalosti, a to na pohyb osob uvnitf organizace,
pfichod a odchod zaméstnanct.

Podvody s pouzitim vypocetni techniky nebo utoky na divéryhodnost informacniho systému se jiz
objevuji nekolik let. Rozvoj Internetu, vyvoj nového diagnostického programového vybaveni a masivni
roz§ifeni vypocetni techniky i mezi zdanlivée laickou vefejnost rozsifi i mnozinu potencialnich
pachateld. Proto by spolecnosti, které chtéji chranit své zisky, mély jiz dnes investovat do ochrany
svého IS, do pravidel pro pfedchazeni mimofadnym udalostem a vySetfovani pocitacovych podvodu. Je
pravda, ze investovat do ochrany informacnich systému a dat v ném ulozenych neuklada soukromé
spole¢nosti, az na vyjimky, zadny zakon. Zalezi tedy na majitelich zda budou investovat do bezpe¢nosti
IS nebo budou riskovat, Ze z jejich prace bude profitovat neloajalni zaméstnanec nebo dokonce
konkurence.
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WHO IS WHO

Ing. Pavel Baudi$

Pavel Baudis se narodil 15. kvétna 1960. Vystudoval VSCHT Praha,
obor ASR. Néekolik let pracoval ve Vyzkumném ustavu
matematickych stroji v oblasti poéitacové grafiky pro minipocitace
ADT. Od roku 1988 se zabyva bezpe¢nosti osobnich pocitacu, a
zejména antivirovou ochranou. Ve firmé ALWIL Software ptisobi od
jejiho zalozeni v roce 1991, v soucasné dobé se specializuje se na
vyvoj novych antivirovych technologii pro produkty avast! a avast32.

Petr Odehnal

Petr Odehnal, narozen 26.12.1966, vystudoval VUT Brno. Pracuje
jako patolog (pitva pocitacové viry) ve firme Grisoft. Pokud nahodou

zrovna tam maji nejlepsi Plzen.

owrs M
Ing. Jiri Mrnustik
Ing. Jiti Mrmustik se narodil 17.2.1958 v Bmé. V letech 1973 - 1977
vystudoval pfirodovédnou vétev gymnazia v Boskovicich, pak
pokradoval studiem v Praze na CVUT FJFI (Fakulta jaderné a
fyzikaln¢ inzenyrska), obor fyzikalni elektronika. V roce 1990 zalozil
firmu AEC. Tehdy jesté Jifi Mrnustik netusil, Ze z rozjetého vlaku se
vystoupit neda.... Postupné odlozil vystroj horolezce, na kterou n&jak
pfestal zbyvat Cas, na nafadi v posilovné se za¢ina ukladat prach.
Snad jen na sklenic¢ku dobré whisky se vzdy najde pfilezitost, ale
pohiichu vétsinou bud’ s kolegy nebo s piateli z konkurenénich ¢i
spolupracujich firem.
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Milo§ Kuchar

Milo$ Kuchaf se narodil v roce 1976 v Boskovicich. Po (a pii) ptisobeni
na fakult¢ Intomatiky na VUT v Brné a Fakult¢ podnikatelské taktéz v
Brné ptisobi od roku 1996 ve firmé AEC, spol. s r.o. jako konzultant
bezpecnosti informacnich systémtl. Do jeho prace patii posuzovani
bezpecnosti IS zékaznikd a navrhy na jejich zlepSeni.

Igor Hak

Jmenuji se Igor Hak, je mi 18 let. Momentaln¢ studuji poslednim rokem
na SPS Textiln{ ve Dvote Kralové nad Labem. Pravé v dobé& konani
konference Security 2000 mam za sebou jiz prvni ¢ast maturitni
zkousky (alespon doufam). Druha ¢ast je pro zménu prede mnou.

Vysledkem je jedna z nejrozsahlejsich stranek o virech / antivirech na
¢eském Internetu - "Igiho stranka o virech" - www.viry.cz.

Doc.Ing. Jaroslav Dockal, CSc.

Absolvent VDU Martin (aprobace matematika - fyzika), Vojenské
akademie Brno (obor elektronické pocitace), postgradualniho studia

v byvalém SSSR (automatizované systémy veleni) a USA (finan¢ni
management). V soucasné dob¢ vedouci pfedmétové skupiny na katedie
Automatizovanych systémil veleni a informatiky Vojenské akademie
Brno. Pfednasi pfedméty Pocitacové sité a Pocitacova bezpecnost. Autor
fady publikaci, mj. uéebnice Ochrana dat (VA Brno, 1990). Clen
redakéni rady Casopisu Data Security Management.
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Ing. Josef Kaderka

Je absolventem Vojenské akademie v Brné, obor elektronické
pocitaCe, a na této skole jako odborny asistent také pisobi. Zabyva se
problematikou operacnich systémtl, pocitacovych siti a bezpecnosti.
Ma bohaté zkusenosti se spravou riznych unixovych systémii, Novell
NetWare a pfedevsim pak od roku 1992 s provozem Internetu.

Tomas Boucek

Student 3. roéniku Vojenské Akademie v Brné. Jako koni¢ek ma
pocitacové sité a bezpecnost.

Petr J. Drahovzal

Petr J. Drahovzal se narodil 12. tinora 1972 v Bmé. M4 pracovni
zkuSenosti 1 z finan¢niho oboru, nebot’ pied svym ,,piestupem* do
AEC pracoval ve vyznamné domaci investi¢ni spole¢nosti.

V soucasné dobé pracuje v AEC, spol. s r. 0. Je ¢lenem obchodniho
tymu, ktery ma v AEC na starosti certifikacni autoritu TrustCert.
Mezi jeho koni¢ky patii cestovani a sport a brzy se chysta vydat svoji
prvni knihu ver$u.
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Tomas Vobruba

Tomas Vobruba, narozen 3.12.1976, studujici na Masarykové Univerzité
v Brn¢ mezifakultni obor Matematika — Vypocetni technika. Od mladi se
vénuje informatice ve vSech jejich podobach. V dnesni dobé pracuje jako
technik ve soplecnosti AEC. Ovlada UNIX, Windows. Specialista na
produkty F-Secure.

ow/rs r
Jiri Donat
Jifi Donat se celozivotné zabyva oblastmi IT a telekomunikaci; v posledni
dob¢ se zaméruje na obchodni aplikace Internetu jako manazer skupiny
elektronického podnikani firmy Deloitte&Touche. V této oblasti je

autorem fady odbornych ¢lanku a sci-fi knihy Podraz na informaéni
dalnici (Grada 2000).

RNDr. Alexander Kratochvil CSc.

Narodil se 16. tinora 1945 v Tabote. Maturoval na SVVS v Praze v roce
1963. Vysokoskolské studium na matematicko-fyzikalni fakult¢ Karlovy
univerzity v Praze skoncil v roce 1968. Pracoval nejprve v Matematickém
astavu CSAV, pozdgji na Utadu prezidia CSAV. V roce 1977 mu byl
ud¢len titul doktora pfirodnich véd. V roce 1978 titul kandidata fyzikalné-
matematickych véd.

V roce 1990 na vyzadani mistopfedsedy federalni vlady a predsedy Statni
komise pro védecko-technicky a investi¢ni rozvoj (SKVTRI) ukonéil
pusobeni v CSAV a stal se jeho poradcem. Pak nastoupil jako poradce
naméstka ministra na Ministerstvu pro hospodéiskou politiku a rozvoj CR.
Dne 10. listopadu 1998 nastoupil v Ufadu pro statni informa&ni systém
jako vedouci sekretariatu a 1. ledna 1999 byl jmenovan feditelem

sekretariatu Rady vlady pro statni informacni politiku. S u€innosti od 1. unora byl povéfen fizenim
Utadu pro statni informaéni systém.
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Ing. Tomas Pribyl

Tomas Pribyl se narodil 18. biezna 1975. Po absolvovani jesli, matefské a
nasledné i zakladni Skoly (a to v uvedeném potadi) byl piijat na brnénské
gymnazium na tf. kpt. Jarose, obor matematika-fyzika. Po jeho GspéSném
ukonceni pokracoval ve studiu na Fakulté podnikatelské pfi VUT Brno
(kde ziskal nejprve titul ,,Bc.” a posléze i ,,Ing.), pfiCemz jiz v prib¢hu
studia nastoupil do AEC, spol. s r.o. jako pracovnik Public Relations.

Od 21. ¢ervna 1997 je St'astn¢ zenaty. Sviij volny ¢as déli nerovnomerné
mezi manzelku, sbirku podpist astronauti a kosmonauttl, psani ¢lankt a
knih o kosmonautice a pfednaseni na toto téma (vystupuje na hvézdarnach
a slySet jej muzete i na nékterych rozhlasovych stanicich).

Doc. Ing. Jan Staudek, CSc.

Doc. Ing. Jan Staudek, CSc., docent Fakulty informatiky Masarykovy
university v Bmé, vedouci katedry programovych systémut a komunikaci.
Zabyva se bezpecénosti informaénich systémi, budovanim bezpeénostnich
politik IS v organizacich typu spofitelen, vysokych skol a statni spravy,
analyzou rizik a aplikovanou kryptografii. Pracuje jako nezavisly
konzultant v téchto oblastech, pfednasi o bezpe¢nosti informacnich
systémi v Bankovni akademii Praha. Mimo to se zabyva vyukou v oblasti
operacnich systému a pocitacovych siti.

Dr. Ing. Petr Hanacek

Petr Hanacek, Dr. Ing., odborny asistent na Ustavu informatiky a
vypocetni techniky VUT v Brné. Zabyva se nékolik let bezpecnosti
informacnich systémt, analyzou rizik, aplikovanou kryptografii,
elektronickymi platebnimi systémy. Je nezavisly konzultant v této oblasti
a prednasi nékolik kurzii o bezpecnosti informacnich systémil v Bankovni
akademii Praha.
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Mgr. Dagmar Bosakova

Mgr. Dagmar Bosakova, nar. 3. 11. 1951, vystudovala FF UK katedru
informatiky, pracovala od roku 1976 v Ustiedi védeckych, technickych
a ekonomickych informaci (UVTEI), od roku 1991 v Narodnim
informaénim stiedisku CR. V soucasné dobé feditelka odboru
bezpe&nosti informacnich systémi Utadu pro stétni informaéni systém.

plk. gst. Ing. Karel STREJC

Plukovnik gst. Ing. Karel STREJC, narozen 2.4.1951, vystudoval VA
Brno, obor vojenska spojovaci technika. V soucasnosti pracuje na
Generalnim 3tabu ACR, ve funkci nagelnika odboru bezpegnosti
informaci.

Ing. Jaroslav Pinkava, CSc.

Jaroslav Pinkava, nar. 2.5.1948, kandidat matematicko-fyzikalnich véd.
Zatinal na katedfe statistiky VSE v Praze, od roku 1978 se vénuje
profesionalné kryptologii. V soucasné dobé pracuje jako kryptolog
brnénské firmy AEC spol. s r.0. Je mistoptedsedou kryptologické
skupiny JCMF (GCUCMP), ¢lenem IACR, ICSA, ISACA. Byl ¢lenem
organiza¢niho vyboru mezinarodnich konferenci Pragocrypt 96,
Eurocrypt'99.
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BEZPECNOST DATOVYCH SiTi - TECHNOLOGIE VPN

RNDr. Ivan Svoboda, CSc.
T-SOFT s.r.0., e-mail: svoboda@tsoft.cz

Kli¢ova slova: VPN, bezpec¢nost datovych siti, autentiza¢ni systémy, firewally, ifrovaci systémy,
IPSec, PKI.

Souhrn

Uktelem piednasky je seznamit posluchage se souéasnymi trendy v zajistovani bezpecnosti datovych
siti, pfedevsim s technologiemi pro tvorbu bezpe¢nych VPN - bezpeénych virtualnich privatnich siti.
Zékladni komponenty pfi tvorbé VPN piedstavuji platformy [PSec a PKI.

Cojeto VPN ?

Pfinosy VPN

Pojem VPN - Virtual Private Network, neboli Virtualni Privatni Sit’, je v posledni dob¢ velice
frekventovany nejen v propagacnich materialech vétsiny firem z oblasti IT, ale i v odbornych diskusich.
Béhem uplynulého roku se zagaly bezpe¢né sité budovat koneéné i v Ceské republice. Ve vyspélych
zemich je jiz tato technologie povazovana za dospélou a je nasazovana ve stale se zrychlujicim tempu.

Bezpecnostni manazefi vSech organizaci, spolecn¢ s manazery zodpovédnymi za informac¢ni
technologie, totiz stoji velmi Casto pfed slozitym tkolem: zajistit Sirokou a rychlou dostupnost
informaci pro opravnéné uzivatele z nejrizngjsich lokalit, pti souasném zajisténi komplexni
bezpecnosti celého informacniho systému. Zaroven jsou manazefti IT nuceni snizovat naklady na rozvoj
¢iprovoz IS, ackoliv neustale vzristaji telekomunikaéni poplatky véetné nakladii na prondjem datovych
spoju.
Vysoky zdjem o VPN vyplyva z n¢kolika skutecnosti:

- prudce se zvySuje samotné vyuziti ¢i budovani datovych telekomunikaci pro co

nejrychlejsi pfenos informaci mezi pobockami ¢i pfipojovani z mobilnich stanic,

- budovani a udrzba privatnich ¢i pronajatych siti je pfili§ draha,

- zvySuje se potfeba komunikaci s obchodnimi ¢i jinymi partnery,

- zvySuje se vyuziti Internetu i jako média pro obchodni styk.

Problémem Internetu a jinych vefejnych, polovetejnych ¢i pronajimanych komunikaci je, Ze nezajist'uji
zadnou bezpecnost pfenaSenych dat. ReSeni tohoto problému je praveé ukolem VPN.
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Vyuziti VPN, zejména spolecné s vyuzitim levné vefejné sité jako je Internet, poskytuje organizacim
nasledujici vyhody:

- kvalitngjsi komunikace, zvySeni komunikaéni kapacity,
- vyssi dostupnost spojeni (pfipojeni vzdalenych pobocek, sité mobilnich uzivateld),
- redukce nakladi na provoz,

- zvySeni bezpecnosti bez ztraty pohodli a rychlosti.

Typy VPN

Pojem VPN je pouzivan v mnoha rtiznych vyznamech:

- virtudlné oddélené segmenty siti (nastavenim pravidel na smérovacich a dalSich
komunikac¢nich uzlech);

- Sifrovana komunikace.

Je zjevné, ze pouze druhy typ, ktery zahrnuje ochranu pfenasenych dat a dalsi bezpe¢nostni sluzby
(autentizaci apod. viz dale), je skutecné bezpecna. Proto se nékdy pro odliseni mluvi o ,,bezpeéné
VPN (S-VPN, neboli Secure VPN).

Technologie bezpecné VPN zahrnuje nasledujici bezpe¢nostni nastroje:

- bezpecnou autentizaci vSech ucastnikl (napf. pomoci digitalnich certifikatt X.509,
nebo pomoci tzv. sdilenych hesel),

- fizeni pfistupu ke zdrojim (podobné jako firewall),
- Sifrovani dat (tedy ochranu proti odposlechu a modifikaci pfenaSenych dat).

Samotné Sifrovani v ramci VPN muize byt provedeno na riznych komunikaénich vrstvach, pomoci
riznych standardizovanych technologii:

- nasitové vrstvé IP (platforma IPSec, nejobecnéjsi pouziti v sitich TCP/IP),
- na transportni vrstvé (platforma SSL/TSL, pro pouziti predev$im v ramci WWW),
- najinych vrstvach (PPTP, ATM S§ifrovani atd.).

Aplikace VPN

Technologie VPN je vyzivana pro zaji$téni bezpe¢nosti ruznych typt datovych komunikaci:
- Intranet (LAN i WAN),
- vzdaleny pfistup (pfes modemy, ISDN, xDSL apod.),
- propojeni pobocek (WAN nejriiznéjsich typt),

- Extranet (propojeni siti nezavislych obchodnich partnert).
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PERMIT/Director suite

PERMIT/Gate—

vz

) : pobodky / Extranet
' mobilni uzivatelé
PERMIT/Client

Obrazek 1 - Schéma aplikace systému VPN

Bezpecénostni hrozby a prislusné bezpeénostni
mechanismy

Proc¢ je vlastné dilezité zajistovat bezpecnost pocitacovych siti? Co vlastné hrozi?

Nekolikrat jiz bylo vefejné prezentovano, Ze naprosta vétSina komunikaci (nejen datovych, ale

i ostatnich) je rutinné monitorovina (odposlouchivina) a dale analyzovana! K tomu je nutné jesté
ptipomenout, ze zminény rutinni odposlech se netyka pouze vojenské $pionaze, ale i vSech statnich,
komercnich ¢i soukromych komunikaci.

Vzhledem k uspotadani datovych spoji 1ze uvazovat predevsim o nasledujicich bezpe¢nostnich
hrozbach (plati pfedevsim pro sité na platformé IP-protokolu, ale nejen pro né):

- spoofing - utoénik predstira cizi poc¢ita¢ (pouzitim jeho IP adresy nebo modifikovanim
hlavicky paketil); (feSeno bezpeénou autentizaci koncovych Sifrovacich moduli),

- sniffing - uto¢nik odposlouchava (zachytava) cizi pakety; to je snadné zejména v sitich
Ethernet; (feSeno Sifrovanim dat),

- session hijacking - neopravnéné pievzeti spojeni; uto¢nik simuluje jednoho z Gcastnikd
jiz navazaného spojeni s pouzitim obou piedchozich metod; (feSeno bezpec¢nou
autentizaci komunikujicich stran spojenou s autentizaénim zahlavim - ochranou
kazdého jednotlivého paketu),

- man-in-the-middle - komplikovana metoda vyuzivajici navic i podvrh vefejnych
Sifrovacich klict (feSeno mechanismem digitalnich certifikatl X.509 s vyuzitim
Certifika¢ni autority),

- odposlech ¢i jiné zcizeni Sifrovacich kli¢u (feSeno Sifrovanim prenasenych Sifrovacich
kli¢d, jejich generovanim vzdy individualné pro jednotliva spojeni, Castym stiidanim
kli¢a, bezpecnou spravou),

- modifikace pfenasenych dat (feSeno ochranou integrity dat pomoci autentizacnich
algoritmu),

124



- odposlech internich IP adres (feSeno ,tunelovanim®, t.j. pfekladem internich IP adres),
- neopravnény pfistup do interni sit¢ LAN (FeSeno ochranou piistupu zaloZzenou na
bezpeéné autentizaci opravnénych komunikujicich stran).

Mezi dalsi pozadavky mutize patfit napiiklad zajisténi ochrany pocitacovych siti proti jejich vypadku
a tedy nedostupnosti, zajiSténi ochrany celé sit¢ proti neopravnénému pouziti, zajisténi mechanismt pro
diikaz odeslani nebo pfijmu urcitych dat atd.

Spolecné doplrikové pozadavky na sitové bezpe€nostni systémy
Mezi zakladni pozadavky komunikaéni bezpecnosti patii:

- zajistit diferencovany systém Fizeni pristupu uzivatell do siti, k systémiim a serverim, coz
vyzaduje také spolehlivou autentizaci vSech opravnénych uzivateld,

- zajistit bezpecnost dat béhem pienosu - jejich divérnost a integritu.

Z praktického realizacniho hlediska vSak nelze zapomenout na fadu dalSich pozadavku, které by
bezpecnostni systém mél spliiovat, pokud ma byt smyslupIné nasazen v rozsahlych informacnich
systémech velkych organizaci:

— Transparentnost: systém by m¢l byt ,,témef neviditelny* pro koncové uzivatele, nemél by
zasahovat do jiz existujicich systémi a aplikaci ¢i omezovat jejich funkci, a nemél by byt
zadnou pifekazkou ani z hlediska provozni spolehlivosti a pfenosové rychlosti.

— Vykonnost a rozsiFitelnost: systém by mél byt natolik modularni, aby mohl byt nasazen
zaroven v obrovskych centralach stejné tak jako v malych pobockach ¢i na izolovanych
vzdalenych pocitacich; centralni sprava by méla byt natolik pruzna, aby umoznila nasazeni na
tisicich uzlti po celé republice (nebo i po celém svéte), jakoz i spolupraci s bezpecnostnimi
systémy obchodnich ¢i jinych partnert (tvorbu bezpe¢ného Extranetu).

— Interoperabilita: systém by mél diky dodrzovani standardii umoznit navazovani bezpecnych
komunikaci i s obchodnimi ¢i jinymi partnery vyuzivajicimi jiné standardni prostfedky. Mezi
uznavané standardy patii zejména sestava protokolti IPSec, a také certifikaty X.509 pro
bezpecnou autentizaci obou partnerd; nezbytnou soucasti je téZ moznost cross-certifikace mezi
jednotlivymi nezavislymi certifikacnimi autoritami.

— Komplexnost: systém by v zdjmu snadné a bezpe¢né administrace i snizeni nakladt mél
vzdalenych pobocek a vzdalené pfistupy mobilnich uzivateld, ale také interni komunikace
uvnitt lokalnich siti. V neposledni fadé by mél umoznit perspektivni tvorbu bezpeénych
Extranettl. Jako velky problém se u fady systému jevi prave skutecné komplexni pokryti
bezpecnosti uvnitt lokalnich podnikovych siti LAN, kde narazi pfedevsim na dva pozadavky:

— vysoka pfenosova rychlost (minimaln¢ 10 Mbps nebo 1épe 100 Mbps) i pfi
vysokém poctu paralelnich spojeni,

— nezavislost na platformé koncovych uzlt; tedy pokryti nejen PC s platformou
Microsoft (coz je asto dostate¢né pro vzdalené pfistupy z notebooki), ale také
servert nejriznéjsich platforem.

— Vykonni centralni sprava: vzhledem k tomu, Ze provozni naklady na instalace,
rekonfigurace ¢i vlastni administraci systémii se stdvaji nezanedbatelnou polozkou piedevsim
pro velké organizace, jsou nyni vykonné, bezpe¢né a pfitom piehledné a snadno pouzitelné

125



Sbornik pfispévkil

nastroje pro kompletni vzdalenou administraci celého systému Casto tim jazyckem na vahach,
ktery rozhoduje o volbé mezi jinak srovnatelnymi systémy rtiznych vyrobcu.

— Certifikace kvality: je vyhodné, pokud je kvalita a splnéni uvadénych parametri produktu
potvrzena nckterou nezavislou organizaci.

Odkazy na nékteré nezavislé srovnavaci testy bezpecnostnich systémil miizete nalézt na adrese
http:\\www.tsoft.cz.

Jak lze zajistit ochranu pocéitacovych siti

povazovat:
— autentizacni systém,
- firewall,

— Sifrovaci systém.

Autentizacni systémy

Zékladem bezpecnosti IS je nepochybné bezpecna autentizace uzivateli. Dosud je ochrana naprosté
vétsiny systému ¢i siti zaloZena pouze na sdéleni pfistupového hesla, a s tim je fada probléma. Lidé
pouzivaji slaba hesla, protoze by si silna nezapamatovali a protoze je nikdo nenuti tato hesla pouzivat;
hesla jsou pouzivana dlouhou dobu, a neni nijak zajisténa jejich ochrana. Kdokoliv je mize
odposlouchat béhem pfenosu po siti, uzivatelé si je navic vzajemné prozrazuji, piSou si je na monitor
atd.

Jednou z moznosti, jak se proti tomu branit, je doplikovy autentiza¢ni mechanismus, ktery zajisti, Ze se
k danému serveru muize piihlasit pouze uzivatel patfici do urcité skupiny. Tim nastrojem mize byt
dedikovany autentizacni server (jednorazova dynamicka hesla, autentiza¢ni kalkulatory), nebo tieba
samotny Sifrovaci systém, nejlépe ve spojeni s moderni technologii digitalnich certifikatd. To jsou
velice uzitené digitalni ,,priikazy totoznosti®, které jsou zalozené na asymetrické Sifrovaci technologii.
Existuje k tomu infrastruktura PKI, takzvana certifika¢ni autorita ve spojeni s adresafem (LDAP,
X.500), ktera se automatizované stara o obnovovani prukazi, jejich skladovani tak, aby si kdokoliv
mobhl zkontrolovat jejich platnost, ruseni platnosti ukradenych prukazi atd.

Firewally

Dalsim zndmym néstrojem pro ochranu pocitacovych siti je firewall. Obecné Ize fici, Ze néstroj typu
firewallu slouzi pfedevsim pro zabezpeceni vstupniho bodu do sité z Internetu, nebo z jiné vefejné
sité. Firewall je pfedevsim soubor opatfeni, ktera umoziuji napf. fizeni pfistupu uzivatele z vngjsi

1 vnitini sité, nastaveni pfistupovych prav, odfiltrovani nebezpeénych sluzeb, soustiedéni bezpecnosti
do jednoho komunikacniho uzlu, zablokovani nepfatelského mapovani vnitini sité, audit legalnich

a nelegalnich operaci atd.

Je vSak nutné mit na paméti, Ze ani pevné vstupni dvefe ani inteligentni ,,vratny*, provadéjici kontrolu
pfi vstupu, jesté nezajist'uji bezpecnost dat pii pohybu po siti. Pfitom ochranu pfenosu dat je zadouci
zajistit nejen ve vnéjsi siti, ale také v siti vnitini.
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Firewally ptivodné samy o sobé neposkytovaly zadné Sifrovaci sluzby; v poslednich letech jsou sice
doplnovany piidavnymi Sifrovacimi moduly, ale ty jsou dodavany jen jako ur¢ity doplné€k; hlavni
funkei a smyslem firewallu je vzdy ochrana samotného vstupniho bodu.

Znamena to, ze pro dosazeni bezpecnosti datové sité je nutno se jesté postarat o Sifrovani pfenasenych
dat.

Sifrovaci systémy

Sifrovani dat, nebo obecné Sifrovaci systémy, poskytuji nasledujici sluzby:

—  Ochranu diivérnosti dat. To znamena, Ze vSechna data jsou jakoby ulozena do takové
obalky, kterou nikdo nemiize rozlepit nebo prosvitit pod lampou a podobné.

—  Ochranu integrity dat. To znamena, Zze na kazd¢ jednotlivé obalce je néjaka pecet’,
a pokud by n¢kdo zménil tfeba jen jedno jediné pismenko, tak to adresat pozna, nebot
pecet pfijde rozlomena.

—  Zajistuji, ze se lze i na dalku pfesveédcit, kdo doopravdy data odeslal, doty¢na osoba to
také nemuze popfit - pokud je to feSeno na aplikac¢ni Girovni. To znamend, Ze data jsou
podepsana digitalnim podpisem, ktery je vice nez plnohodnotnou nahradou skute¢ného
fyzického podpisu.

Bezpecna VPN

Je nutné pfipomenout, ze technologie bezpe¢né VPN do znaéné miry zahrnuje viechny tii vyse
zminéné bezpecnostni nastroje:

— bezpeénou autentizaci,
—  Fizeni pfistupu ke zdrojim (firewall),
- Sifrovani dat.

Castou chybou je, ze pojem VPN je spojovan pouze s posledni ze zmin&nych sluzeb, t.j. se ifrovanim
ptenosu dat. Ve skute¢nosti jsou viak moduly VPN schopny vyborné fesit nejen pozadavky bezpecné
autentizace zalozené na digitalnich certifikatech X.509, ale i pozadavky fizeni pfistupu ke zdrojim,
neboli sluzby firewallu (i kdyZ ,,jen* na urovni filtrovani paketi).

Samostatnou vyhodou specializovanych systémi VPN je moznost distribuce spravcovskych roli. To
znamena, ze je mozné rozdélit spravu minimalné takovym zplsobem, aby se fadovy systémovy spravce
staral pouze o chod sité jako takové, a o fizeni bezpe€nosti se staral zvlasté provéteny bezpecnostni
spravce.

Kombinace VPN a firewallu

Sifrovaci systém uréeny pro tvorbu VPN Ize kombinovat s jakymkoliv firewallem, mnoha zpiisoby;
Sifrovaci modul miize byt umistén:

— pred firewallem,

- za firewallem,
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— paraleln¢ s firewallem,

— VPN modul mize sam fungovat jako ,,absolutni“ firewall - ,,dovniti* (k citlivym datim)
jsou vpusténi pouze urceni uzivatelé, podle nastavenych pravidel, s platnym
certifikatem atd.

Optimalnim uspotradanim pro vétsinu situaci je paralelni usporadani, neboli VPN vedle firewallu.
Vyhody tohoto paralelniho uspofadani lze shrnout:

—  plistup opravnénych uzivatelti do vnitini sit¢ (k internim zdrojlim vyssi citlivosti) je
chranén systémem bezpec¢né VPN; tj. - veSkery pienos citlivych dat je chranén
sifrovanim, uzivatelé jsou autentizovani digitalnimi certifikaty;

—  pfistup vefejnosti (cizich, neopravnénych uzivatell) do DMZ (vefejné, nechranéné
informace) je chranén firewallem: firewall fidi, zda cizi uzivatelé mohou pouzivat
protokoly SMTP, HTML, atd.; neni potieba $ifrovat pfenos dat - data jsou vefejna;

— bezpecnostni politika je flexibilni a jednoducha: lze vyrazné rozlisit prava vlastnich
(opravnénych) uzivatell a cizich (neopravnénych) uzivatelt;

— v provozu nejsou ,,uzka hrdla“ (komunikace mize probihat jednoduchym a rychlym
zpusobem).

LDAP-compliant

» LDAP-compliant

directory PERMIT/Director

& Entrust & Entrust
Q Access Firewall ) cess
Router ! Aocess

Internet

Internet
Q PERMIT/Gate gwenmmsa«eg
Head office LAN Head office LAN
Obrazek 2 - VPN modul ,,misto* firewallu Obrazek 4 - VPN modul za firewallem

PERMIT/Director

& Entrust
Firewall & Entrust
Access
Router g "\:”'ss
=l Internet T"“ er

Internet
PERMIT/Gate
Ll mp
Head office LAN PERMIT/Gate
Obrazek 3 - VPN modul pied firewallem Obrazek 5 - VPN modul paralelné vedle

firewallu

Odlisné uspotradani lze doporucit pfi vyuziti systémtt VPN pro ochranu specialnich vybranych
segmentll uvniti béznych siti (napfiklad ochrana systému zpracovavajicich utajované skutecnosti, uvnitf
siti s ,,béznym* provozem). V tom pfipadé je vhodné kombinovat oba nastroje tim zptisobem, ze
firewall chrani pfistup do bézné sité, a uvnitf, ,,za* firewallem, je jesté druha troven ochrany,
pfedstavovana specialnim systémem VPN.
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Technologie bezpeéné VPN

Bezpecna VPN (Virtual Private Network, neboli Virtualni privatni sit’) je z technologického hlediska
zalozena piedev§im na dvou soucéstech:

— IPSec - protokol zajistujici bezpecnost na sitoveé vrstve,

— PKIa X.509 - nastroje zajistujici bezpe¢nou vzajemnou autentizaci komunikujicich
entit.

IPSec - Sifrovani na sitové vrstvé

IPSec je otevieny primyslovy standard bezpecnostniho protokolu, navrzeny skupinou IETF (Internet
Engineering Task Force). Piedstavuje soubor rozsifeni protokolu IP, poskytujicich bezpecnostni sluzby
na sit'ové vrstve. Je zalozen na modernich Sifrovacich technologiich, poskytujicich silné zaruky

z hlediska autentizace a divérnosti dat. Je kompatibilni jak se stavajici verzi IP (v4), tak i s budouci
verzi IPv6.

Podrobné informace je mozno nalézt v dokumentu ,,Understanding the IPSec protocol” na webové
adrese http:\\www.tsoft.cz.

Jak pracuje IPSec

Bezpecnostni prostfedky v IPSec:

— ESP (Encapsulating Security Payload) - format pro zapouzdieni a zaSifrovani celé
datové casti paketu resp. i n€kterych ¢asti hlavicky. Sifrovani poskytuje ochranu proti
odposlouchavani.

— AH (Authentication Header) - autentiza¢ni hlavic¢ka paketu, kterda umoziuje kontrolu
integrity a piivodce dat (totoznosti odesilatele).

— IKE (Internet Key Exchange, diive ISAKMP/Oakley) - protokol pro navazani spojeni
s pozadovanou Grovni zabezpeceni a pro bezpecnou vymeénu $ifrovacich kli¢a. Tento
protokol umoziuje pouzivat a spravovat Sifrovaci kli¢e i ve velmi rozsahlych VPN (s
desetitisici uzlt).
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Obrazek 6 - Technologie “Bezpecna VPN”

Obrazek 6 ptedstavuje souhrn toho, co vSechno IPSec zajist'uje, pokud cheete naptiklad:

odeslat e-mail nebo soubor,

navazat spojeni se serverem pies FTP nebo Telnet,

pracovat v jakékoliv klient/serverové aplikaci, v serverové databazi, apod.,
sdilet data z jiného pocitace, véetné PC,

cokoliv jiného - pokud chcete jakkoliv komunikovat.

IPSec pracuje na sit'ové vrstvé. Znamena to, ze IPSec je zcela nezavisly na typu aplikace nebo
operaéniho systému. Navic je zcela nezavisly i na koncovém uzivateli - uzivatel nemusi délat viibec
nic, a v§echno probéhne zcela automaticky (vyjma piipadu, kdy se vyuziva autentizace metodou
sdileného hesla, ptimo z koncového PC).

V ramci platformy IPSec jsou vyuzivany nasledujici mechanismy:

symetrické algoritmy pro ochranu divérnosti pfenaSenych dat (ESP - DES, 3-
DES, CAST, RCS, atd.),

hashovaci algoritmy pro ochranu integrity pfenasenych dat (AH - MD5),

asymetrické algoritmy pro ochranu pfenosu jednorazovych symetrickych
Sifrovacich klica
(IKE - RSA, Diffiie-Hellmann),

digitalni certifikaty X.509 pro ochranu vefejnych kli¢i RSA; pro bezpecnou
autentizaci komunikujicich entit.

Centralni sprava VPN

Nasledujici odstavce vysvétluji rozdil mezi tim, co zajiStuje samotna platforma IPSec,
a nadstavbovymi sluzbami centralni spravy: Security Policy Manager, PKI, certifikaty X.509, atd.
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IPSec piedstavuje idealni platformu pro automatické navazani bezpe¢ného spojeni podle
nadefinovanych bezpe¢nostnich pravidel.

Moduly IPSec, nebo VPN jsou nastroje, které sifruji. Tyto nastroje jsou schopny vyuzit autentizacni
tokeny i jsou schopny vyuzit (n¢kym) nastavena pravidla, ale je nutno tyto samotné Sifrovaci moduly
doplnit dalsimi néstroji, které zajisti nasledujici sluzby:

— definici bezpecnostnich pravidel: uréeni, JAK se ma $ifrovat (jaké algoritmy se
maji pouzit, s jakou délkou kli¢a atd.) - Security Policy Management;

— vyrobu autentiza¢nich tokent - napf. digitalnich certifikatt - PKI.

Bez certifikacni autority je mozno se obejit ve vyjimecnych piipadech, pokud je tfeba Sifrovat pouze
jen mezi dvéma Sifratory. V takovém piipadé lze vyuzit Gspornou alternativni metodu: mechanismus
sdileného hesla - heslo se ru¢né zada do obou Sifratort, nastavi se (zase ru¢n¢) potfebna trovei
bezpecnosti pro tento jeden spoj, a je hotovo. Tento autentizani mechanismus ,,shared secret je vSak
pro rozsahlejsi systémy vzhledem k manualni obsluze velmi neprakticky aZ nebezpec¢ny.

Bezpecéna autentizace - PKI, digitdlni certifikdty X.509
Jakékoliv dva komunikujici uzly, dfive nez spolu navazou bezpeéné spojeni (bezpecny tunel), si musi
byt zcela jisty vzajemnou identitou. Znamena to, Ze si musi vzajemné svoji identitu prokazat, neboli
provést autentizaci. K tomu se nejlépe vyuzivaji digitalni certifikaty.

Digitalni certifikat si 1ze pfedstavit jako jakysi ob&ansky priikaz v elektronickém svéte.

ID: "John Smith"

Public Key: RSA-512: 451f 6¢882. . 8b
Serial Number: 2772-18811

Expiry: January 1, 1998

Issuer: 2770-19199

CA Signature: DSA: 177f 31cbe94. . 1f

Obrazek 7 - Digitalni certifikat X.509

Rizeni bezpecnostnich pravidel

Server bezpecnostni politiky slouzi k centralni spravé opravnéni - tj. fizeni pravidel typu ,.kdo, s kym
a s jakou urovni zabezpeceni* smi komunikovat. Prvky bezpe¢né VPN si pak mohou ovéfovat tato
opravnéni vzdy pfed vytvofenim nového spojeni. Informace se prenaseji bezpecnym kanalem
umoziujicim kontrolu integrity dat a autentizaci subjektli. Nejvhodnéjsi metodou fizeni pfistupovych
opravnéni je vyuziti standardu X.509, tvorbou tzv. ,,atributovych® certifikati, které jsou skladovany

a distribuovany jednotnym zptisobem, pomoci adresaitt LDAP ¢i X.500.
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Pfi pouziti rezimu s certifikacni autoritou a s vyuzitim modulu ,,VPN Group Manager* (napf.
PERMIT/Director) lze snadno a piehledné fidit komunikaci také nadefinovanim libovolného poctu
skupin, neboli virtualnich privatnich siti (VPN). Lze vytvofit vicevrstvou strukturu z mnoha
nezavislych ¢i navzajem se prekryvajicich skupin VPN.

Aplikace VPN

LAN
pobocka

Sifrator

Eﬁ]v

Komunikaéni
server (router)

LAN
centrala

P

Obrazek 8 - Hrozby odposlechu v datovych sitich

Na schématu 4 je znadzornéno rozhodovani které komunikace vlastné Sifrovat. Je nutné provést analyzu
hrozeb, aktiv a vyslednych rizik, a podle toho rozhodnout, zda aplikovat Sifrovaci systém na nékterém
z uvedenych typt komunikaci:

¢ sit¢ WAN (od pobocky k pobocce),
e vzdaleny pfistup (mobilni uzivatel¢),
e interni sité¢ LAN,
« Extranet (spojeni s externi organizaci).
Zaver
Prednaska ukazala nékteré moderni trendy feSeni bezpecnosti datovych siti - technologii VPN,

zalozenou na platformach IPSec a X.509. Technologii VPN je mozné snadno aplikovat pro zajisténi
bezpeénosti datovych komunikaci jakéhokoliv typu, a pro tvorbu bezpeénych Intranetd i Extraneti.
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