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Mili prdtelé!
Vitame Vds pri cetbé nasSeho /
informacniho bulletinu,
ktery md za cil sezndamit
Vds s novinkami na poli
viru, antiviru
a bezpecnosti

dat vseobecne.

* NORMAN VIRUS CONTROL ZiSKAL VIRUS BULLETIN 100%

« ANNA KURNIKOVOVA NA CESTE INTERNETEM

« MYBA: DALSi Z RODU ILOVEYOU

« FORD BOJUJE PROTI VIRUM POD PRAPOREM MCAFEE

* PRVNi PARTNERSKY DEN AEC

» F-SECURE WORKSTATION JE FINALISTOU V OCENENI EXCELLENCE AWARDS
« O FIRME AEC, SPOL. S R.O.

Prijemné pocteni a co nejméné potizi s viry a zabezpecenim dat preje Vase firma AEC, spol. s r.o.
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Sveétové uznavany Gasopis Virus Bulletin testuje

a hodnoti vSechny znamé antivirové produkty od
roku 1998. V soucasné dobé se testy uskutecnuiji
kazdé dva mésice. Testovani a nasledné ocenéni
je povazovano za vysoké uznani technickych viast-
nosti antiviroveho produktu. Nejnovéjsi testy Virus
Bulletinu byly prvni dilezitou zkouskou nové
technologie Norman Virus Control ver. 5 a produkt
v této zkousce obstal se cti.

Svétem se rychlosti blesku zacal Sifit dalSi skripto-
vaci virus, nasledovnik dnes jiz legendarniho kodu
lloveyou. Tvari se jako fotografie slavné tenistky
Anny Kurnikovoveé, a tak neni divu, ze jej mnozi
uzivatelé zvédavé spoustéiji.

Z technologického hlediska nejde v pripadé
pocitacového viru "Kurnikovova" (objevuji se ovsem
i oznaceni jako Lee, Anna ¢i Kalamar) o zadnou
novinku. Byl vytvoren pomoci virového generatoru
[KlAlamar's Vbs Worms Creator. To je program,
ktery umoznuje vytvorit pocitacovy virus "na miru" -
podle stanoveného zadani. VétsSina antivirovych
programu si s takto vzniklymi skodlivymi kédy bez
vetsich potizi poradi.

V ¢em je tedy tajemstvi jeho Uspésného Sireni?
Odpoveéd je jednoducha: V socialnim inzenyrstvi.
Skodlivy kéd se v e-mailové zpravé vydava za

fotografii devatenactileté tenistky Anny Kurnikovove.

Zvédavi uzivatelé Internetu se domnélou fotografii
pokouseji spustit - namisto toho aktivuji virus. Ten
se pak automaticky rozesila na vsechny adresy
umisténé v adresari postovniho klienta.
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wwwvirusbtn.com

I

Jedinym projevem tohoto skodlivého kodu je kromé
masoveho Sireni jen to, ze se vzdy 26. ledna
pokusi presmérovat domaci stranku interne-
tovského prohlizeGe na stranky jistého nizozem-
ského webové prodejny.

Pred e-mailovym ¢ervem Kurnikovova se nejlépe
ochranite jednak dobrym (a pravidelné aktualizo-
vanym) antivirovym programem a jednak vlastni
opatrnosti. Na prilohy u e-mailoych zprav se totiz
nevyplaci bezhlavé klikat...
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Skodlivy kéd lloveyou (poprvé se vyskytl v kvétnu
2000) asi hned tak nevymre - v minulych dnech se
objevil jeho dalsi "klon" s nazvem "Myba!" Na rozdil
od jinych vird se tento pomérné uspésné Siri
svétem.

Myba se Sifi v exe souboru. Programovy kod tohoto
Cerva (specialni pripad viru, ktery se Sifi prostred-
nictvim elektronické posty) byl napsany ve Visual
Basicu a nasledné zkompilovan do exe aplikace.
Casti kodu jsou pfitom bezezbytku "opsané" z
nechvalné proslulého ¢erva lloveyou a dalsi rutiny
jsou upravené jen lehce.

Myba se Sifi e-mailovymi zpravami s nasledujici
podobou:

Predmét: My baby pic !!!

Télo: Its my animated baby picture !!

Priloha: Mybabypic.exe

Jakmile je pripojeny soubor spustén, cerv se
zaregistruje do systému a distribuuje své kopie (bez
vedomi uzivatele) na vSechny adresy z adresare MS
Outlooku.

Predni vyrobce automobilti na americkém trhu

se rozhodl pro antivirové reseni McAfee ze "staje"
spolec¢nosti Network Associates. Ford Motor
Company bude timto reSenim chranit pocitace
svych vice nez 150 tisic zaméstnanc(i na celém
sveté.

Pro ochranu spole¢nosti Ford bude nasazen pro-
dukt McAfee Group Shield, coz je soucast baliku
Active Virus Defense. Ten ma na starosti ochranu
groupwarovych prostredi pred pocitacovymi viry
a dalSimi skodlivymi kddy (trojské koné, e-mailovi
cervi apod.).

"Komunikace prostrednictvim elektronické posty je

Jakmile se nainstaluje do systému, Myba vytvari
nékolik soubort v systémové slozce Windows,
které obsahuji kopie ¢erva. Tyto registruje ve
slozce StartUp, coz umoznuje ¢ervu spustit se
pokazdé, kdyz je pocitac (re)startovan.

Myba obsahuje velmi nebezpecnou rutinu, ktera
muze jednoduse znic¢it dllezita data na pocitadi:

V zavislosti na systémovém datu pocitace na vsech
dostupnych discich porusi soubory s koncovkou
VBS, VBE, JS, JSE, CSS, WSH, SCT, HTA, PBL,

CPP, PAS, C, H, JPG, JPEG, MP2 a MP3.

Prilezitostné si Myba "hraje" s funkcemi NumLock,
CapsLock a ScrollLock (a plisobi pomérné efektni
"blikani" kontrolek na klavesnici). M(ze se také
spojit se strankou http://www.youvebeenhack.com
a posila na ni jeden z nasledujicich vzkaz:

FROM BUGGER
HAPPY VALENTINES DAY FROM BUGGER
HAPPY HALLOWEEN FROM BUGGER

klicova pro spolec¢nost velikosti Fordu, proto s nim
jedname také o ochrané veskerych datovych siti
pred ostatnimi druhy napadeni,"

uvadi Michael Callahan, reditel marketingu produk-
td u McAfee. "Volbou naseho feseni Ford jednoz-
nac¢né ukazal na nasi schopnost chranit data v siti
jakékoliv velikosti."

Ford spolec¢né s antivirovymi programy McAfee
vyuziva téz sluzeb vyzkumného centra AVERT
(Anti-Virus Emergency Response Team). Jedna se
o sluzbu, ktera poskytuje svij servis 24 hodin
denné 7 dni v tydnu, pricemz zajistuje okamzitou
diagnozu, péci a ochranu pred novymi viry.



Ve ¢tvrtek dne 1. unora 2001 se v Narodnim domé
v Praze na Vinohradech uskutecnilo neformalnim
setkani specialist(i IT Security ze spole¢nosti AEC
a NAI, obchodnich partner(l a zastupcu tisku,
nazvané Prvni partnersky den AEC.

Program zahajila reditelka spolecnosti ing. Alena
Reznickova predstavenim nové sluzby, kterou AEC
nyni nabizi svym zakaznikim, Centra autorizované
servisni podpory produktt firmy NAI ( Network
Associates ) pro antivirovou podporu v regionu
Ceské republiky.

Velmi ocekavanym bodem programu se stalo
vyhlaseni vysledkl dealerské soutéze za rok 2000,
a to zcela pochopitelné. Ceny dealerské soutéze
totiz tvorilo znackové horské kolo, sportovni
doplnky Adidas, luxusni kozena galanterie

a neméné luxusni archivni whisky i vina.

Po predani cen byli pfitomni seznameni s novym
partnerskym programem , Lighthouse®, nazvanym
podle motivu majaku jako bezpe¢ného bodu v mori
informaci, a rovnéz byla vyhlaSena soutéz partner(
pro rok 2001, s jejimiz podminkami je mozné

se seznamit na webovych strankach AEC.

Nasledovalo nékolik odbornych prednasek
vedenych odborniky AEC i zahrani¢nimi hosty
s tématikou ochrany dat a certifikacni autority.

Soucasti Prvniho partnerského dne AEC byla
pratelska neformalni diskuse pfi zavérecném rautu.

AEC Magazin - Viry, antiviry a bezpeénost




AEC Magazin - Viry, antiviry a bezpecnost

O FIRME
AEC, SPOL. S R.O.

Firma AEC, spol. s r.o. byla zalozena v roce 1991.
Dnes je jednim z pfednich poskytovatell software

a sluzeb pro komplexni zabezpeceni osobnich pocitact
jak z hlediska utajeni informaci, tak antivirové ochrany.
Za své produkty obdrzela nékolik prestiznich ocenéni

a také certifikace ISO-9001 a TicklIT. V sou¢asnosti
disponuje prodejni siti, pokryvajici Ceskou republiku

i Slovensko s kancelaremi v Praze, Brné a Bratislave.




