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JEDEN ZE SEDMI SET E-MAILU
OBSAHUJE POCITACOVY VIRUS!

Zatimco v lednu 2000 pripadal na dva tisice
odeslanych zprav elektronické posty jeden virus,
na konci téhoz roku uz obsahoval virus kazdy
sedmisty e-mail!

Podle statistiky firmy Messagelab byl nejhorsim
mésicem fijen, kdy bylo zaznamenano 30678
e-mailil obsahujicich virus. Nasleduje listopad s
23961 odhalenymi zavirovanymi e-maily a na tretim
misté se umistil kvéten - predevsim zasluhou
kalamity "lloveyou" (23290 zachyceni). Symbolicky

virech v e-mailech. (V této statistice jsou zazna-
menany e-maily kontrolované pravé spolec¢nosti
Messagelab. OvSem vzhledem k tomu, Ze kon-
troluje pres tri miliony zprav denné, jedna se

o statisticky dostate¢né reprezentativni vzorek.)

Pravé lloveyou se stal nejrozsirenéjsim skodlivym
kédem roku 2000. Hned za nim se umistil Skodlivy
kéd Kakworm, nasledovanym virem ProLinem. Diky
své rychlosti se viry Sifené elektronickou postou
staly "hitem" roku 2000 - nyni na né pripada pres

"ucet" roku 2000 pak hovori o 155528 odhalenych osmdesat procent vsech hlasenych infekci.

JEDENACTA KONFERENCE VIRUS

BULLETINU V PRAZE!

Jedenacté setkani prednich svétovych expertd v
oblasti antivirové ochrany pocitaci konané pod
zastitou specializovaného mésicniku Virus Bulletin
se uskutecni v Praze! Odbornici se v nasem

hlavnim mésté sjedou 27. a 28. zari v Hotelu Hilton
Praha. Dva dny budou vypInény prednaskami a
diskusemi o vSech moznych i nemoznych otazkach
s problematikou virti souvisejicich.

POZOR, MELISSA SE VRACI!

Odbornici na antivirovou problematiku z AEC varuji
pred staronovym e-mailovym ¢ervem, ktery se jako
lavina $ifi svétem a zasahl i poditade v Ceské
republice. Oficialné se mu dostalo

oznaceni Melissa.W.

Je to nova verze jednoho z nejslavnéjsich
Skodlivych kodu v historii pocitacovych virQ, ktery
se poprve objevil v bfeznu 1999. Jen pro rychlou
rekapitulaci: Melissa se Sifi tim, ze se automaticky
rozesle pomoci elektronické posty od jednoho
uzivatele ke drunému. Aktivuje se spusténim prilo-
hy u e-mailové zpravy (wordovsky dokument), ¢imz
se zapina makro uvnitf dokumentu a odesle elek-
tronickou postou soubor list.doc padesati lidem,
jejichz adresy byly uvedeny v postovnich aliasech
souboru daného uzivatele. Vétsina prijemct pritom
takovy soubor otevrela, protoze prichazel od néko-

ho divérné znamého. A Melissa se vesele Sifila
dal dalSim padesati lidem z kazdého napadeného
poditace...

Sedmnactého ledna 2001 byla poprvé zaregistro-
vana Melissa.W, ktera se sifi pomoci elektronické
posty v souboru Anniv.doc. O dva dny pozdéji ma
jeiji vyskyt jiz podobu epidemie, ktera se Sifi po
celém svété - nevyhnula se pritom ani Ceskeé
republice a AEC zaznamenala desitky zprav

0 napadeni timto kodem.

Melissa.W ve skutecnosti neni néjakou revolucni
novinkou. Skoro by se dalo fici, Zze ve srovnani

s plvodni Melissou je témér stejna - zménila

se pouze jedna (ovsem pomérné podstatna)

véc. Infikovany soubor Anniv.doc je MS Wordem
pro pocitace Macintosh. A v tom je cely problém:
Jednak si nékteré antivirové programy s timto rela
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tivné novym formatem nedokazi poradit a jednak
se jedna o prvni virus prave v tomto formatu.
Soubor i virus jsou pritom plné funkéni nejen

pod Macintoshem, ale také windowsovymi verzemi
MS Office.

Jedinym skute¢nym rozdilem ve funkcnosti mezi
plavodni Melissou.A a souc¢asnou Melissou.W je
skutecnost, ze W-verze neméni automaticky uroven
nastaveni ochrany pred makry v Wordu 2000 na
"nejnizsi". Jinak se uplné stejné jako jeji starsi
sestricka rozesila automaticky na prvnich padesat
adres v kontaktech MS Outlooku.

Melissa.W mize do pocitace prijit v jakémkoliv
dokumentu, nemusi se nezbytné jmenovat
Anniv.doc (o to vétsi pozornost proto trvale vénujte
kontrole jakychkoliv priloh u elektronické posty).
Cerv je totiz schopen za uréitych okolnosti odeslat

z pocitaCe dalsi wordovské dokumenty dle nahod-
ného vybéru - v tom spociva dalsi nebezpedi tohoto
Skodliveho kodu, nebot samozrejmé nerozliSuje
mezi dokumenty tajnymi a "netajnymi".

Jak z vySe uvedeného vyplyva, nejedna se v pripadé
Melissy.W o nic nového, problémy ptsobi pouze
zména ve formatech souborll Microsoftu. Efekty
jsou pritom prakticky stejné jaké zname z drivéjska:
Pretizeni e-mailovych servert a ob&asna indiskrét-
nost pfi odesilani dokument( z poditace.

Pritom nepotrebujete mit nainstalovany MS Outlook
k tomu, aby bylo mozné spustit infekci. Melissa.W
se ovSem nebude Sifit dal, pokud MS Outlook
nemate (napf. v pripadé instalace Outlook
Expressu). Stejné tak neni schopna pracovat pod
Wordem 95. MUze fungovat pod Windows 95, 98,
Me, NT, 2000 a Macintosh.

HERMES, VIRUS S PRICHUTI DOMOVINY

Ano, je to tak. Opét se objevil pocitacovy virus,
ktery se do svéta Sifi z krasné zemé v srdci Evropy.
Ano, z Ceské republiky. Jeho jméno je Hermes.

Jedna se o e-mailového Cerva napadajiciho MS
Outlook. Cerv samotny je Win32 aplikace velka
cca 20 kilobajttl (protoze je jeho télo kompri-
movano, ve skute¢nosti ma zhruba trojnasobnou
velikost). Hermes je napsany v jazyce Visual Basic.

Cerv pouziva MAPI funkci, ziskava kontakty z
Address Book a posila na né e-mailové zpravy s
predmétem "Re:", pricemz v téle zpravy neni nic
jiného nez jméno odesilatele. Priloha zpravy (tedy
vlastni télo viru) ma jméno nahodné vybrané z
nasledujiciho seznamu:

- Seti@home 3.x to 4.0 upd.exe
- Seti@home_twk.exe

- Seti_patch.exe

- Lunetic!.exe

- CIH.exe

- Energy.exe

- ftip.exe

- Navidat.exe

- Click_ME!.exe
- Cenik.exe

- Lunetic.scr

- fucking.scr

- micro$haft.scr
- matrix.scr

- reboot.scr

- Pamela.scr

- techno.scr

- funny!.scr

- Hermes.scr

- School_in_da_flame.scr

Navic se pokousi pripojit na stranky naseho
nejpopularnéjsino webovského portalu
WWW.Seznam.cz.

Navic se jesté pokousi o zapis do registri systému
Windows, ale zasluhou chyby v programovém kodu
nema uspeéech.
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SPOLECNOST NETWORK ASSOCIATES
(NAI) NA PRAHU NOVEHO MILENIA

V posledni dobé doslo v americké spolec¢nosti
Network Associates (dale jen NAI) k nékolika
personalnim zménam, které jsou nékterymi
konkurencnimi firmami tendenéné vykladany jako
priznak krize. Proto ¢esky distributor produktt NAl,
AEC Data Security Company, povazuje za nutné se
k soucasné situaci vyjadrit.

NAI ohlasila v minulych dnech zmény ve vedeni
spolec¢nosti: Edwin Harper (feditel spole¢nosti

od r. 1993) se stal predsedou spravni rady.

K poslednimu dni lonského roku zaroven odesli

z vedeni prezident spolec¢nosti Peter Watkins stejné
jako financni reditel Prabhat Goyal.

Spole¢nost NAI vzapéti nato jmenovala nového
vykonného reditele George Samenuka, ktery byl
také jmenovan do spravni rady teto firmy. Samenuk
pracoval dosud jako prezident a vykonny reditel
spolec¢nosti Tradeout. Pred prichodem do Tradeout
plsobil na rozlicnych pozicich ve vedeni IBM (pres

22 let). Edwin Harper predseda spravni rady NAI

o0 ném prohlasil, ze je idealnim muzem na tuto pozi-
ci vzhledem ke svym dlouholetym zkuSenostem.
Spravni rada NAI dale jmenovala Terryho Davise
finan¢nim reditelem Network Associates.

"Jedna se o personalni zmény, k jakym dochazi na
celém svété dnes a denné. Lidé zkratka prichazeji
a odchazeji. Na celé situaci nevidim nic zvlastnino,"
komentuje celou situaci reditelka spole¢nosti AEC
Alena Rezni¢kova.

Je sice pravdou, ze se akcie spolec¢nosti NAI
vyrazné propadly - zde ale jde o trend celého
technologického oboru (akciovy index NASDAQ

se v roce 2000 propadl o nejvétsi hodnotu za dobu
pak nastal v prosinci, kdy byly za posledni kvartal
oznameny horsi nez analytiky ocekavané
hospodarskeé vysledky. Po oznameni zmén ve vedeni
NAI se ovsem jeji akcie vydaly smérem vzhuru.

F-SECURE WORKSTATION JE FINALISTOU
V OCENENI CELLENCE AWARDS

Antivirovy program F-Secure Workstation se stal
finalistou v nové vznikajicim ocenéni Excellence
Awards odborného ¢asopisu Information Security.

Produkt byl v prvnim kole nominovany ¢tenari
casopisu, vzapéti nato jej museli mezi finalisty
ocenéni Excellence Awards potvrdit jesté ana-
Iytikové a profesionalové z oblasti ochrany podi-
tacovych dat. Finalisté ceny reprezentuji nejlepsi
bezpecnostni reSeni a produkty v osmi rtiznych
kategoriich - F-Secure Workstation Suite je pritom
finalistou v kategorii "Antivirus and Content
Inspection products" (Antiviry a programy

na kontrolu obsahu).

Andy Briney, séfredaktor ¢asopisu Information
Security, prohlasuje, ze nominovani reprezentuji
predni produkty a reseni na dnesnim trhu
bezpecnostnich produktl. "Jak vidime na prudkém

nardstu nejriiznéjsich incidentt, nasazeni a efek-
tivni vyuziti bezpecnostnich technologii je velmi
dalezité," uvedl Briney. "Nominované produkty byly
vybrany profesionaly, kteri buduiji, aplikuji a vyuzivaji
bezpecnostni reseni. Vitézi se tak skute¢né stanou
jen ti nejlepsi z nejlepsich."

Finalovou ucast produktu F-Secure Workstation
komentuje téz Risto Siilasmaa, prezident a CEO
F-Secure Corporation: "V jakémkoliv podnikani
Hned na druném misté je ale ocenéni a uznani. Byt
nominovani bezpecnostnimi analytiky a profesiona-
ly, kteri buduji a chrani klicové systémy pro

21. stoleti, je skute¢na cest."

Vitézové Excellence Awards budou oznameni na
galaveceri v unoru v MIS Training Institute na kon-
ferenci InfoSec World v Orlandu (stat Florida).
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O FIRME
AEC, SPOL. S R.O.

Firma AEC, spol. s r.o. byla zalozena v roce 1991.
Dnes je jednim z prednich poskytovatel software

a sluzeb pro komplexni zabezpeceni osobnich pocitact
jak z hlediska utajeni informaci, tak antivirové ochrany.
Za své produkty obdrzela nékolik prestiznich ocenéni

a také certifikace ISO-9001 a TicklIT. V soucasnosti
disponuje prodejni siti, pokryvajici Ceskou republiku

i Slovensko s kancelaremi v Praze, Brné a Bratislavé.
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