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Moderni kryptografické metody

Bude nas podepisovat RSA?

Na naSem trhu se brzo objevi zahrani¢ni i domaci prostiedky a sluzby pro realizaci
elektronického podpisu v praxi. Lze o¢ekavat, Ze fada z nich bude zaloZena na
algoritmu RSA, a proto se nyni vénujeme popisu standardu PKCS#1 pro jeho pouZiti.
UkazZeme si konkrétni realizaci RSA na elektronickém podpisu a na Sifrovani klica a
seznamime se také s nékterymi triky a pojmy, se kterymi se budeme u RSA setkavat v
¢ipovych kartach nebo jinych prostiedcich pro elektronicky podpis.

Vymeéna klich a podpis dat

Pokud si zvolite algoritmus RSA pro elektronicky podpis (dale jen podpis) podle pfijatého
zakona o elektronickém podpisu, budete se nutné muset seznamit se standardem PKCS#1 — ten
totiz definuje operaci zasifrovani a odsifrovani bloku dat algoritmem RSA. Proto je PKCS#1
zakladnim kamenem ostatnich norem PKCS také z bezpe&nostniho hlediska. Jak jsme uvedli
minule, asymetrické Sifry se vyuzivaji v zasadé ke dvéma Gcelim, a to k vyméné symetrickych
Sifrovacich kli¢l (Sifrovani) a k podepisovani dat (podpis). Dale se podivame, jak se tyto innosti
délaji pomoci algoritmu RSA.

Zacneme pfikladem. Dejme tomu, Ze uz mame k dispozici svUj podpisovy kli¢ i certifikat a v
nasem programu pro praci s elektronickou postou (postovni klient) chceme podepsat nebo
zasifrovat odesilany e-mail (nebo oboji soucasné). Ve vétsiné pfipadu jen zaskrtneme poli¢ko
oznacené vétsinou “Zasifrovat" nebo “Podepsat” (viz obr. 1) nebo klepneme na néjakou ikonu.
Postovni klient pak nase prani splni, k ¢emuz vola rizné pomocné funkce, vetné kryptografickych.
Postovni klienty Microsoftu a Netscape predloZzenou zpravu zpracuji pomoci formatu S/IMIME
(Secure Multipart Internet Mail Extensions). S/IMIME pouzije k podpisu i Sifrovani zpravy format
standardu PKCS#7 a ten se fidi standardem PKCS#1. PKCS#1 obstara pfipravu a format vstupnich
i vystupnich dat pro algoritmus RSA.

Sifrovani s SSL

Budeme-li mit své bankovni konto pfistupné prostfednictvim internetu, budeme asi chtit,
abychom s nim mohli manipulovat jen my. V tomto pfipadé uvitdme spojeni zabezpecené
prostfednictvim protokolu SSL (Secure Sockets Layer), ktery je nejpouzivané&jsim aplikaénim
protokolem pro Sifrovani dat na internetu. Ze se jedna pravé o toto spojeni, pozname z adresy
pfislusného serveru — zacina nikoli http://..., ale https://... , viz obr. 3. Pismeno "s" na konci
znamena, ze mezi vrstvu TCP/IP a aplika¢ni protokol HTTP je vloZen pravé bezpeénostni protokol
SSL, ktery umi (pokud je spravné nakonfigurovan) zaijistit:

vzajemnou autentizaci obou komunikujicich stran, tj. nas (jako klienta) a serveru: server vi, ze
se na néj dobyvame pravé my, a my vime, Ze je to server pravé nasi banky;

integritu dat (to, co vidime v prohlizedi, je skute¢né stav naseho konta, a nikdo tuto informaci
nemohl zménit pfi jejim putovani internetem);

Sifrovani dat zajiStujici soukromi, takze uskuteénénou komunikaci nelze na internetu
“odposlouchavat" v oteviené podobé (neuspéje ani poskytovatel pfipojeni, ani utocnik).

Je-li spojeni zabezpeceno protokolem SSL Uspé&Sné navazano, pozname podle ikonky
zamecku, ktera se objevi v listé programu (obr. 3). Pokud se béhem Uvodni faze protokolu SSL obé
komunikujici strany dohodnou na pouziti algoritmu RSA pro vyménu kli¢l, pak k vyméné Sifrovaciho
kli¢e pro Sifrovani dalsi komunikace je pouzit pravé standard PKCS#1.

Vidime tedy, Ze jak pfi podpisu, tak i pfi Sifrovani klicl se v obou pfipadech (e-mail, SSL)
nakonec pouzije RSA podle PKCS#1. Nyni se tedy této operaci vénujeme podrobné;ji (a zatim
ponechame stranou dal8i bezpecnostni a aplikaéni aspekty, jako napfiklad kde je uloZen a jak je
chranén privatni klic, jak je zajisténa infrastruktura verejnych klic¢a apod.).

RSA prakticky

Popis RSA i s pfiklady jsme v Chipu uz vysvétlili (pfislusny ¢lanek z Chipu 4/95 je k dispozici
také na internetu, viz infotipy); zopakujme jen, ze zakladni operace RSA je ¢ = m®*mod n pro
ifrovani a m = ¢®mod n pro odsifrovani. Nyni se soustiedime na nékteré pojmy, s kterymi se
muzZete u RSA setkat.

V prvni fadé je to délka modulu. Nejpouzivanéjsi délka modulu RSA je a bude 1024 bitll. V
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Cesku je to sice zatim 512 bittl, protoZe vétsina uZivatelil je$té nepouziva software se silnou
kryptografii (od uvolnéni vyvozu uplynula pfili§ kratka doba), od kratSich moduld (512 a 768) se ale
ustupuje z bezpec€nostnich pficin. Modul 512 bit(l byl uz faktorizovan a 768 bita je “na dostfel".
Naproti tomu moduly delSi (2048, 4096), poskytujici nadstandardni bezpecénost, se zase nerozsifily,
protoze vypocty s nimi jsou v soucasné dobé jesté stale pomalé.

Dalsim pojmem, na ktery mdzeme narazit zejména u Cipovych karet, je zkratka CRT (Chinese
Remainder Theorem). Je to matematicka véta (tzv. inska véta o zbytku), pomoci niz se (v €ipovych
kartach i v softwaru) dosahuje kvalitativné lepSich ¢asli na provedeni operace RSA s tajnym kli¢em,
coz je praveé pfipad, kdy néco elektronicky podepisujeme. Podobné tzv. Montgomeryho metoda
(nebo redukce) je postup urychlujici zakladni operace modularniho nasobeni, které RSA pouziva
mnohokrat za sebou.

Obsah standardu PKCS#1

U algoritmu RSA nejde jen o funkci modularniho mocnéni, ale pro praktické vyuziti se musi
definovat jesté format dat a jejich doplfovani a dodrzet uréita pravidla pro generovani klica.
PKCS#1 z velké Casti hovofi vlastné o tom, jak se zpracovavana data doplni do pIného bloku RSA.
Klice, které se Sifruji, i haSe, které figuruji u elektronického podpisu, v praxi totiz vyplfiuji jen malou
Cast bloku RSA. Je také potfeba bitové fetézce prevést na Cisla, aby se s nimi mohla provést
operace xY mod z, a po jejim provedeni zase vysledné &islo pfevést zpét na bitovy Fetézec (je to typ
BITSTRING podle normy ASN.1 — k ni se jesté vratime v nékterém dalSim dilu).

PKCS#1 proto definuje tyto datové konverze, dale uvadi formaty pro ukladani vefejnych a
tajnych kli¢u a jesté zavadi tzv. objektové identifikatory podle normy ASN.1 apod. Verze 1.5
standardu PKCS#1 byla prvni pouZitelnou verzi a byla publikovana 1. 11. 1993. PfestozZe ji od 1.
10. 1998 nahradila verze 2.0, je umozZnéna zpétna kompatibilita. Verze 1.5 je proto stale naprosto
prevladajici v postovnich klientech i v internetovych prohlize€ich. Pozdé&ji uvidime, Ze pro podpis dat
je tento standard z bezpec¢nostniho hlediska zatim v pofadku, ale pro Sifrovani uz ne. Byla totiz
nalezena skulina, jak format dat pro Sifrovani klicd vyuzit k uspésné kryptoanalyze.

Oznaceni, symboly a konverze

V pfipojené tabulce uvadime zakladni oznaceni, ktera dale pouzivame. Pfipomenme, Ze oktety
jsou osmice bitu, tedy vlastné bajty, ale protoze toto oznaceni se pouziva i v souvisejicich normach
(ASN.1), budeme se ho drzet. Pro ozna¢ovani fetézcu bit( nebo fetézcu oktetll budeme pouzivat
velka pismena, pro Cisla pismena mala.

Konverzi mezi Cisly a oktety musime nadefinovat z pficin, které jsme uvedli vy3e, ale je to
jednoduché. Cislo se pfi konverzi na Fetézec oktettl jen eventualné zleva doplni nulovymi bity tak,
aby mélo binarni vyjadfeni zarovnané na osmice bitu (oktety), a naopak fetézec oktetl se obvyklym
zpUsobem pfevede na Cislo tim, Ze jeho oktety nejvice vlevo se budou chapat jako bajty s nejvyssi
vahou. Formalné se tyto procedury nazyvaji I20SP (Integer-to-Octet-String Primitive) a OS2IP
(Octet-String-to-Integer Primitive).

Prace s daty podle PKCS#1, ver. 1.5

Data D, ktera vstupuji do algoritmu RSA, maji obvykle délku do 40 oktett (320 bitd, jsou to
klice nebo hase), takze je nutné je doplnit do zvolené délky bloku (modulu) RSA; tuto délku
oznaéme k (oktetll). DopInény blok oznacime EB; v PKCS#1, ver. 1.5, je definovan jako fetézec k
oktetll podle vztahu EB = 00 || BT || PS || 00 || D.

Typy bloku 01 a 02

Kromé vlastnich dat D vystupuje v zapisu pro EB jesté separator (oktet 00), doplriujici fetézec
nékolika oktetd PS (padding string), dale jeden oktet BT a vedouci oktet 00. Pocet oktetl
doplfiujiciho fetézce PS se voli tak, aby celkova délka EB byla pozadovanych k oktetd; z
bezpecnostnich pficin se pozaduje délka PS alespori 8 oktetl. Vedouci oktet 00 (v EB nejvice
vlevo) je povinné zaveden proto, aby pfi pfevodu EB na Cislo (OS2IP ) byl nejvyznamnéjsi bajt
tohoto Cisla vzdy nulovy. Zpracovavané Cislo je tak vzdy mensi nez modul RSA, coz je nutné pro
spravnost odsifrovani.

Dulezitou roli hraje v zapisu pro EB oktet BT (block type), ktery uréuje typ pFisluSného bloku.
Mize nabyvat hodnot 00 (nepouziva se) nebo 01 a 02 (kompatibilita s formatem PEM podle RFC
1423, dllezité dfive). Typ bloku 01 je uren pro podpis dat a typ 02 pro Sifrovani kli¢u.
Dopliiovani bloku typu 01

V bloku typu 01 (podpis) je PS tvofen pouze stejnymi oktety s hodnotou FF. Vlastni data D, coz
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je zde haSovaci kod MD podepisované zpravy M, se zde ale navic doplfuji jesSté konstantnim
identifikacnim Fetézcem. V notaci ASN.1 je to tzv. DigestAlgorithmldentifier a jeho hodnota je
odvozena od toho, jaka haSovaci funkce se pouzije k hasovani zpravy M. Jsou definovany
identifikatory pro MD2, MD5 a SHA-1. Vice o uvedenych haSovacich funkcich viz infotipy.
Dopliiovani bloku typu 02

V tomto pfipadé je PS tvoren jakymikoliv nahodnymi nenulovymi oktety. Nenulovost ma
samoziejmé& umoznit jejich jednoznacné odliSeni od vyznamovych dat pomoci nulového separatoru.
Jen pro zajimavost si vSimnéme, Ze kvUli nahodnosti doplfiovanych baijtdl budou v bloku typu 02
(Sifrovaci klice) stejna data D mit pokazdé jiny Sifrovy obraz. Prestoze se to zda jako velmi silné
opatfeni, pravé v realizaci myslenky doplnéni zcela nahodnymi daty je skryta moznost lusténi. Je to
o to horsi, ze se jedna o Sifrovaci klice, kterymi se Sifruji data pfenaSena v kanalu.

Sifrujeme a podepisujeme...

Jakmile je pfipraven plny blok EB, pomoci procedury OS2IP ho pfevedeme na €islo,
aplikujeme na né&j algoritmus RSA bud' s vefejnym, nebo tajnym exponentem a obdrzené Cislo
prfevedeme pomoci procedury I20SP zpét na oktetovy fetézec (ED). Ten pak tvofi vysledek celé
operace. Na strané pfijemce se na obdrZzeny oktetovy fetézec zavola algoritmus RSA s
odpovidajicim parovym kli¢em a u vysledku se zjisti, zda obdrZzeny format dat odpovida formatu
daného typu bloku. Kontroluje se nulovy vedouci oktet, oktet BT, vlastnosti doplfiku PS, pfitomnost
separatoru a délka vlastnich dat. Pfi verifikaci podpisu se navic kontroluje identifikator hasovaciho
algoritmu a obdrzena MD se také porovna s hasovaci hodnotou vypoctenou z pfijatych
podepsanych dat MD".

Jak je to s bezpecnosti

V soucasné dobé je v neamerickych verzich fady programa stale je$té pouzivan modul RSA
512 bitl. Vyvoz silné kryptografie z USA, umoziiujici pouzivat modul 1024 bitd, byl Castecné
uvolnén letos v lednu a pro CR zcela v &ervenci, ale do praxe se tato zmé&na dosud pfili§
nepromitla. AZ si nainstalujeme pfislusné programy nebo “service packy”, mizeme s komerénimi
prohlizeci a poStovnimi klienty diky tomuto uvolnéni uz dnes dosahnout velmi slusné “lidové"
bezpecnosti.

Abychom mohli komunikovat na vys8i bezpec€nostni drovni, musi k tomu ov8em navic
existovat bezpec€na infrastruktura verejnych klicu. Velmi dilezita je také konfigurace pfislusnych
programu, davéryhodnost a vlastnosti certifikatd a nakonec ochrana tajnych kli€u uzivatele v
systému. Rady t&chto aspekt(l se tyka nedavno pfijaty zakon o elektronickém podpisu, a v Chipu se
proto brzy chceme vénovat také hlubSimu pohledu na jeho pfislusna ustanoveni.

Zaver
Minule jsme se seznamili s fadou standardi PKCS, ktera obsahuje nejpouzivanéjsi normy v
oblasti asymetrickych systému. V tomto dilu jsme se zabyvali zakladem této fady, PKCS#1, a
ukazali jsme, jak se podle verze 1.5 této normy vytvaii podpis nebo Sifruji klice algoritmem RSA.
(Verzi 1.5 jsme se zabyvali proto, zZe je stale dominantni a na novéjsi 2.0 se jesté vSeobecné
nepreslo.) V pfistim dilu si jeSté povSimneme jedné jeji slabiny a ukazeme, jak se ji branit.
Viastimil Klima (v.klima@decros.cz)
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