Bezpecnostni kody, dil 11.

V klidu a bezpeci (11)

Z pi'edchoziho dilu vime, jak zkonstruovat generujici matici cyklického kédu ve tvaru
G = [BEy], ktera nAm umozZiiuje nejen snadnou extrakci pfenasené informace, ale i
efektivni realizaci kédovaciho algoritmu. Nyni na tuto zkuSenost navaZeme konstrukei
dekodovaci procedury, ktera je stejné jako predchozi kodovaci algoritmus vhodna
zejména pro HW realizaci dekodéru.

Na uvod si ukazeme, jak pro generujici matici ve tvaru G = [BE,] nalezneme odpovidajici
kontrolni matici. Vzhledem k tvrzeni T3.6 je nasnadé& oCekavat, Ze toto hledani nebude pfili§ sloZité.
Obdobné jako v pfipadé tohoto tvrzeni muzeme pro generujici matici ve vySe uvedeném tvaru najit
kontrolni matici jako H = [E.x —B"]. Vzhledem k tomu, Ze se jedna v podstaté o symetrickou Upravu
T3.6, nebudeme si tento poznatek zavadét jako samostatné tvrzeni. V pfipadé potieby jej nicméné
Ize formulovat jako disledek v pfedchozim dilu uvedeného tvrzeni T10.1 — vyuzijeme vlastnosti
dualniho kodu a ukazeme, Ze matice H ve tvaru H = [E.« —B"] jej generuje diky platnosti vyrazu
H*G" = 0 a dimenzi podprostoru generovaného matici H.

Pravé popsanou matici H bychom sice nyni mohli bez problém pouzit k detekci a opravé chyb
podle postupl uvedenych ve tfetim dilu tohoto serialu (viz zde uvedena modifikace standardni
metody dekddovani pomoci syndromu), avSak v pfipadé cyklickych kodu se tohoto postupu pfilis
nevyuziva. Stejné jako v pfedchozim vykladu, kde jsme sice odvodili generujici matici G, ale
k vlastnimu kédovani jsme vyuzili postupy vychazejici ze specifickych vlastnosti cyklickych kodd, i
zde se dava prednost konstrukci dekédovaci procedury pomoci operaci na F[x]/f(x). Divodem je
zejména vétsi bohatost dostupného matematického aparatu a snadna realizace téchto operaci
pomoci posuvnych registru.

Vlastnosti syndromu

Pro vyuZiti polynomialni reprezentace pfenadenych slov k detekci a opravé chyb budeme
potfebovat nasledujici stézejni tvrzeni, jehoZ dikaz (zaloZeny na studiu chovani operace s = Hx"
pro vys$e odvozeny tvar matice H) uvadi [VAOO89]. Méjme cyklicky kéd typu (n,k) s generujicim
polynomem g(x). Necht r(x) pfedstavuje polynom odpovidajici pfijatému slovu a s(x) je polynom
odpovidajici jeho syndromu. Potom je polynom s(x) zbytkem po déleni polynomu r(x) generujicim
polynomem g(x), tj. r(x) = q(x)g(x) + s(x), deg (s(x)) < deg(g(x)) = n-k — tvrzeni T11.1.

Uvedené tvrzeni nam umoznuje urcit syndrom pfijatého slova s pomoci algoritmu déleni
polynom( na F[x] (viz 8. dil tohoto serialu), aniz bychom k tomu museli znat pfislusnou kontrolni
matici. Toto samo o sob& nam vS8ak nestaci, nebot’ nyni bychom stejné museli pouzit postup dle
standardniho dekddovani. Nasim cilem je v8ak odvodit postup, ktery umozni tuto operaci provést
efektivnégji. K tomu Ucelu budeme muset nejprve zjistit, jakym zplsobem se méni hodnota
syndromu v zavislosti na cyklickém posuvu dekédovaného slova.

Z ptedchoziho vykladu vime, Ze cyklicky posuv vektoru r vpravo odpovida nasobeni
odpovidajiciho polynomu r(x) hodnotou x, pfi€emz tyto operace se provadeéji na F[x]/f(x), kde f(x) =
x"-1. Nyni se zaméfime na zpusob, jakym tato operace ovlivni ptivodni syndrom polynomu r(x). Pro
jednoduchost budeme nejprve uvazovat operace na okruhu F[x]. Podle T11.1 pro syndrom
dekodovaného polynomu plati r(x) = q(x)g(x) + s(x). Pro syndrom polynomu xr(x) proto plati xr(x) =
xq(x)g(x) + xs(x). Pokud dale plati, ze deg(s(x)) < n-k-1, potom je dle T11.1 polynom x(s(x)) rovnéz
syndromem polynomu xr(x). Toto vS8ak nemusi byt vZdy splnéno, takZze obecné je tieba pocitat
s tim, Ze bude tfeba provést modularni redukci polynomu xs(x) polynomem g(x).

Cilem nyni bude poZadovanou redukci mod g(x) provést co mozn4a nejefektivnéji. Vzhledem
k tvaru s(x) a g(x) je mozné takovy zplsob snadno najit. Nasim ucelem je vypocitat s’(x), které
vyhovuje nasledujici rovnici xs(x) = q(x)g(x) + s’(x), deg (s'(x)) < deg(g(x)). Vime pfitom, Ze
deg(xs(x)) < n-k (podle T11.1), a proto také deg(q(x)g(x)) < n-k. Dale vime, ze deg(g(x)) = n-k, a
proto musi byt q(x) nejvySe konstantni polynom (viz T8.3). Z uvedeného jiz s pfihlédnutim k tomu,
Ze g(x) je normovany polynom, snadno odvodime, ze q(X) = Sni1 Pro s(X) = so + $1x' + ...+ Spyx™ ",
Hledanou hodnotu s’(x) pak ur¢ime jako s’(x) = xs(X) — Sn«-19(X).

Na zakladé pravé rozpracovanych Uvah dostavame jako jejich dusledek nasledujici tvrzeni:
Bud ¢ cyklicky kod typu (n,k) nad télesem F s generujicim polynomem g(x). Necht r(x) pfedstavuje
polynom se syndromem s(x) = Zi-"*"'six'. Potom syndromem s'(x) polynomu xr(x) je polynom s’(x) =
XS(X) — Snk-1g(X) — tvrzeni T11.2.



Musime ov8em pfipomenout, Zze pravé uvedené tvrzeni jsme dokazali s uzitim operace na F[x]
pro vypocet xr(x). Pro nas je vSak dllezité védét, jestli toto tvrzeni plati i pfi pouziti operace na
F[x]/f(x), ktera pro f(x) = x"-1 odpovida cyklické rotaci polynomu r(x) vpravo. Nyni se proto musime
vratit k problému, jehoz odlozenim jsme si pfed okamzikem ponékud ulehdili praci. Neni vSak zas
tak téZké ukazat, Ze T11.2 plati i pfi uvazovani operace cyklického posuvu vpravo misto xr(x) (tj.
posunu bez rotace). K tomuto ucelu si zformulujeme a dokazeme nasledujici tvrzeni: Bud ¢ cyklicky
kdd typu (n,k) nad télesem F s generujicim polynomem g(x). Necht’ a(x) pfedstavuje polynom se
syndromem s(x) a necht b(x) je polynom, pro ktery plati b(x) = a(x) (mod f(x)), f(x) = x"-1. Potom je
polynom s(x) syndromem polynomu b(x) — tvrzeni T11.3.

K dikazu tohoto tvrzeni si nejprve uvédomime, Ze pro polynomy a(x) a s(x) plati a(x) = s(x)
(mod g(x)). Dale vime, Ze polynom g(x) déli polynom f(x), a proto z platnosti b(x) = a(x) (mod f(x))
plyne, ze b(x) = a(x) (mod g(x)). Diky tranzitivnosti relace kongruence potom také b(x) = s(x) (mod
g(x)). Vzhledem k tomu, ze podle T11.1 pro stupen polynomu s(x) plati deg(s(x)) < deg(g(x)), je
rovnéz s(x) zbytkem po déleni polynomu b(x) polynomem g(x) a podle T11.1 téz syndromem tohoto
polynomu.

Toto obecné tvrzeni nyni snadno vyuzijeme k vyfeSeni pfedchoziho problému jednoduse tim,
Ze polozime a(x) = xr(x) a b(x) = a(x) mod f(x). Polynom a(x) nyni odpovida n&jakému polynomu
z F[x], pro ktery jsme provadéli ivahy pfi odvozovani T11.2. Polynom b(x) zase koresponduje
s cyklickym posuvem polynomu r(x), jehoz syndrom chceme znat. Vzhledem k platnosti b(x) = a(x)
(mod f(x)) mizeme nyni pouzit T11.3 k dikazu platnosti T11.2 i pro pfipad uziti cyklického posuvu
misto nasobeni na F[x].

Dekodovaci procedura

V nésledujici ¢asti se budeme vénovat odvozeni efektivni dekédovaci techniky, ktera je
v literatufe [VAOOB89] uvadéna pod nazvem “zachytavani chyb” (Error Trapping). Vyhodou této
procedury je opét snadna obvodova realizace pomoci posuvnych registrii se zp&tnymi vazbami.
Musime zde v8ak podotknout, Ze metoda jako takova je schopna opravovat pouze chyby urcitého
typu (viz dale). Na druhou stranu je ale fakt, Ze vétSina typt kodu a chyb, které v téchto kodech
pfichazeji v ivahu jako opravitelné, dale stanovené podminky splfiuje. V pfikladech si potom
ukazeme mozné rozsifeni uvedeného algoritmu pro ty pfipady, kterym jeho standardni podoba
nevyhovuje.

Nejdfive si zadefinujeme pojem cyklicky béh: Cyklickym béhem délky m < n nazveme
posloupnost m cyklicky po sobé jdoucich znaku ve slové délky n znak(l — definice D11.1. Jako
priklad si vezmeme binarni slovo e = (0100 0101), které obsahuje cyklicky béh tfi nul a jedné
jednicky. Obdobné e = (1100 10111) obsahuje cyklicky béh péti jedni¢ek a dvou nul.

Pokud nebude fe€eno jinak, tak pro dalSi uvahy pfedpokladame, Ze mame dan cyklicky kod
typu (n,k) o minimalni kddové vzdalenosti dmin. Generujici polynom oznaéme jako g(x). Déle
zavedeme hodnotu t jako t = |[(dmn-1)/2). Poznamenejme, Ze hodnota t udava maximalni pocet chyb,
které je dany kod schopen v pfijatych slovech opravit. Pfedpokladejme dale, Ze jsme pfijali slovo r
reprezentované polynomem r(x), které ma syndrom s (v pfipadé vypoctu jako s = Hr™ uvazujme
tento syndrom po transpozici), respektive s(x). Na zakladé teorie vyvinuté pro standardni
dekédovaci metody je moZzné dokazat, Ze pokud plati w(s) < t, pro w(s) pfedstavujici vahu slova s
(viz D3.5), potom je mozné ur€it odpovidajici chybovy vektor e jako e = (s, 0) — tvrzeni T11.4.

Pravé uvedené tvrzeni nam tedy umoznuje snadno nalézt chybové vektory zpUsobujici chybu
na prvnich n-k pozicich kodovych slov. A¢koliv je toto jisté zajimava vlastnost, nemizeme ji jesté
povazovat za dostateCnou. Podivame-li se na tvar chybového slova z T11.4 z jiného uhlu, vidime,
ze obsahuje cyklicky béh nul nejméné délky k. Vezmeme-li tuto vlastnost za podminku (viz vyse),
kterou musi chybovy vektor splfiovat, abychom jej mohli pomoci T11.4 identifikovat, a spojime-li ji
s vySe odvozenym tvrzenim T11.2, které ndm umoziiuje sledovat zmény syndromu v zavislosti na
rotacich dekédovaného slova, dostaneme dale popsany algoritmus A11.1 zaloZzeny na technice
zachytavani chyb.

Algoritmus A11.1 pfedpoklada, Ze chybovy vektor e pfijatého slova r (r = ¢ + €) obsahuje
cyklicky bé&h nul délky alespor k. Postupnym cyklickym posuvem vektoru r se snazime ziskat slovo,
u néhoz chybovy vektor odpovida tvaru e = (s, 0). Tento stav je podle T11.4 mozné identifikovat na
zakladé platnosti podminky w(s) < t. Jednotlivé syndromy z i—-tého prdchodu algoritmem, které
znaCime s;, pfitom pocitame na zakladé s, (urcen pfi pfijeti slova r) a rekurzivni aplikace T11.2.

Pfedpokladejme, Ze v kroku i, 0 < i < n, byl vypo&ten syndrom s;, pro ktery plati w(s;) < t.
Oznacime-li e(x) chybovy polynom pfijatého slova, potom pro e(x) plati, Ze x'e(x) mod f(x) odpovida
vektoru (si, 0). Chybovému vektoru e potom odpovida cyklicky posuv vektoru (s;, 0) o n-i pozic
doprava (zamérné zde dodrzujeme smér rotace doprava kvuli jejimu vyjadfeni v podobé nasobeni



nezapornou mocninou X).

Priklady

Z predchoziho vykladu vime, Ze nutnou podminkou k tomu, aby algoritmus A11.1 spravné
identifikoval chybovy vektor pfijatého slova, je, ze tento chybovy vektor musi obsahovat cyklicky
béh nul v délce nejméné k znaku. Déle si ukazeme dva pfiklady — prvni, ve kterém tato podminka
splnéna je, a druhy, ve kterém sice splnéna neni, avSak kde je mozné provést upravu A11.1 tak,
aby tento fakt necinil potize.

Jesté nez se pustime do vlastnich pfikladl, u¢inime drobnou poznamku ohledné uzité
symboliky. Na rozdil od formalnich definic a tvrzeni je pro fadu pfikladt vhodné ponékud “popustit
uzdu fantazii” pfi znaceni operaci a jejich vysledkl. Tam, kde nebude hrozit nedorozumeéni, si proto
dale dovolime ponékud vice sméSovat vektorovou a polynomialni notaci (zejména ve vyrazech)

s jistou volnosti v rozliSovani operaci na F[x] a F[x]/f(x) (tato praxe je ostatné bézna i v fadé
renomovanych publikaci na toto téma).
Piiklad prvni

Mé&jme cyklicky kod typu (15,7) nad Z; (tj. binarni kod), ktery je generovan polynomem g(x) = 1
+x* + x° + x” + x. Pfedpokladejme, Ze o tomto kodu vime, Ze ma minimalni kodovou vzdalenost dmi
= 5 (tj. opravuje v8echny dvojnasobné chyby). Snadno zjistime, Ze kazdy chybovy vektor vahy
nejvyse 2 (vétsi vahy z divodu dmin = 5 neuvazujeme) musi obsahovat cyklicky béh nul v délce
nejméné 7. Podminka pro funkci algoritmu A11.1 je zde proto trivialné spinéna.

Predpokladejme, Ze jsme v prostfedi tohoto kédu pfijali slovo r = (1100 1110 1100 010).
Pfevodem na odpovidajici polynom r(x) a vydélenim polynomem g(x) obdrzime syndrom s(x) =1 +
x% + x5 + x’. Vidime, Ze vaha tohoto syndromu zjevné neni mensi nebo rovna dvéma, a proto
zacneme postupné pocitat jeho derivaty pro cyklické posuvy vektoru r. Konkrétni hodnotu syndromu
v zavislosti na rotaci slova r uvadi nasledujici tabulka.

Po Syndro
SuvV i ms

0 1010
0101

1 1101
1001

2 1110
0111

3 1111
1000

4 0111
1100

5 0011
1110

6 0001
1111

7 1000
0100

Vidime, Ze pfi rotaci o sedm pozic smérem doprava jsme obdrZeli syndrom s7, w(s7) < 2. Podle
T11.4 tomuto syndromu odpovida chybovy vektor (s7,0). Pro chybovy polynom odpovidajici slovu r
potom plati: x’e(x) = s7(x) (mod f(x)). Z této kongruence poté uréime chybovy polynom e(x) jako
e(x) = x'"*"s;(x) mod f(x). Zapsano vektorové-polynomialni notaci pak pro chybovy vektor e plati:
e = x3(1000 0100 0000 000) = (0000 0000 1000 010). Nakonec provedeme opravu na kodové slovo
c=r—e=(1100 1110 0100 000).

Priklad druhy

Pro ucely tohoto pfikladu budeme predpokladat binarni cyklicky kod typu (15,5) uréeny
generujicim polynomem g(x) = 1 + x + x> + x* + x® + x® + x'°, ktery ma minimalni kédovou vzdalenost
dmin = 7. Podminku pro spravnou funk&nost A11.1 splfiuji vSechny chybové vektory s vahou nejvyse
tfi s vyjimkou vektoru eq = (10000 10000 10000) a vSech jeho cyklickych posuva. Tento vektor
nebude mozné pomoci A11.1 tak, jak byl popsan, identifikovat, nebot pro Zadny z jeho cyklickych
posuvl nebude mit syndrom vahu mensi nebo rovnu tfem. Nicméné je zde mozna nasledujici
modifikace.

Podivejme se nejprve na syndrom chybového vektoru e,, pro ktery plati sq(x) = 1 + x° + a(x),



kde a(x) pfedstavuje zbytek po déleni polynomu x'® polynomem g(x). Zamérné& zde ponechavame
syndrom v tomto tvaru, nebot z ného je dobfe patrné, ze po odecteni a(x) od sq(x) obdrzime
syndrom o vaze rovné dvéma.

Z vySe uvedeného plyne nasledujici navod na upravu zakladni verze A11.1: v kazdém kroku i
budeme kromé s; pocitat také hodnotu si-a. Pokud nastane situace, kdy plati w(si-a) < 2, potom
vime, Ze chybovym vektorem pfijatého slova je e = x'*(si-a, (10000)).

Pro pfiklad nyni pfedpokladejme, Ze jsme pfijali slovo r = (11100 01111 00100). Postupny
vypocet syndromu v jednotlivych krocich shrnuje nasledujici tabulka.

Po Syndrom Hodnota s; —
SuV i Si a

0 00110 11011 00011
10001

1 11110 00011 01000
11010

2 01111 10010 11111
01101

3 11010 00111 10110
00100

4 01101 10000
00010 10000

Zde vidime, Ze pfi rotaci o Ctyfi pozice vpravo jsme obdrzeli syndrom, ktery ma po odecteni
vektoru a vahu rovnou dvéma. Chybovy vektor slova r tak uréime jako e = x''(10000 10000 10000)
= (01000 01000 01000). Prijaté slovo tak dekédujeme nac=r—e = (10100 00111 01100).

Zaver

Popsany dekddovaci algoritmus pracujici na principu zachytavani chyb je dalSi z fady
efektivnich metod pro praci s cyklickymi kody, které byly navrzeny se snahou o co nejsnazsi
realizaci s pomoci posuvnych registrii se zpétnymi vazbami. Ve své zakladni varianté (j. pfi spInéni
podminky na tvar chybovych vektor(l) je tento algoritmus skutecné velmi jednodus$e realizovatelny
pomoci zakladnich logickych obvodud. Nutnost oSetfovani specialnich tvard syndromi
odpovidajicich pfislusnym chybovym vektor(im, které nesplriuji stanovené podminky, sice realizaci
pomoci zakladnich logickych obvod( komplikuje, nicméné pro rozsah uvedeny v pfikladu €islo dvé
je tento postup stale jeSté unosny.
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