Bezpecny web
Kazdy treti Cesky IIS Web je déravy

KdyzZ v ¢ervenci spattila svétlo svéta sluzba URLcheck, zdaleka to nevypadalo tak
¢erné. OvSem v okamziku, kdy pomoci tzv. Translate:f chyby doSlo k aspéSnému
napadeni serveri reklamni sluzby Mr.Linx, bylo uz vcelku jasné pro¢. URLcheck,
extrémné jednoducha sluzba, umoziujici ovérit uroven zabezpeceni proti nejcastéjSim
bezpec¢nostnim chybam, ukazovala na velky problém. V poloviné srpna jiz kazdy treti
testovany web byl déravy, kdokoliv s prohliZzecem se mohl dostat ke zdrojovym kédim
ASP stranek.

Provozovat pocitac pfipojeny k internetu, at’ jiz jako WWW server &i jakykoliv jiny server, je véc
mimoradné oSemetna. Kazdy se totiz muze pfipojit. A kazdy mGze zkouset, kde tesaf nechal diru. A
¢im znaméjSi webové stranky provozujete, tim vice je téch, kdo zkoudeji proniknout dovniti. Den co
den je na svété napadeno nékolik desitek webu (a pravdépodobné dalSich nékolik desitek zlistane
nepovsimnuto, neb nestoji za pozornost ani médii, ani téch, co sbiraji UspésSné napadené stranky).

Umérné rozsifeni webd provozovanych na platformé Microsoft IIS (Internet Information Server)
se mnozi Utoky pravé na tyto weby. A nutno zd(raznit, Ze v mnoha pfipadech to maji hackefi velmi,
velmi snadné.

Rada spravct a provozovatell strojd s Windows NT/2000 totiz zcela zoufale zanedbava ta
nejzakladnéjsi pravidla vedouci k provozu bezpeéného WWW. Mozna by se i dalo fict, ze jim chybi
to, co vétSina unixovych ¢&i linuxovych administratord nepostrada — dobré znalosti o tom, co
provozuji a spravuji. Provoz webového serveru totiz neni o tom, jak rychle nékdo zvladl klepani
mySi za ucelem zaloZeni virtualniho adresare, ale o pochopeni viech souvislosti a o vysoké urovni
znalosti.

Snad trochu pomf{iZe projit ve stru¢nosti nejcastéjSi nebezpedi vyskytujici se na webech okolo
nas a v mnoha pfipadech také vedouci k hacknuti, ztraté dat, integrity atd. Jak ale nakonec sami
zZjistite, nejvétsim nebezpelim pro webovy server je ve skute€nosti jeho spravce.

Sdileny prostiredek

Snem kazdého hackera zacatecnika je web nabizejici na své IP adrese také sdileny
prostfedek. Nejlépe rovnou disk, kde jsou uloZzena data webu a kde jsou ulozena, aniz by byla
jakkoliv omezena, pfistupova prava. Hacker zacate¢nik pak napise NET USE H:
web.co.chci.hacknout.cz\\diskc a pak uz jenom pouziva pfikazy COPY a DEL.

Pfipada vam to absurdni? Kdepak, pfed nékolika tydny byl hacknut web jednoho prazského
deniku. Jak? Snadno. Jeho administrator nechal disk sdileny pravé popsanym zpusobem.

Pristupova prava

Prava jsou od toho, aby byla pfidélovana a ubirana. Nic hor§iho nemUze potkat spravce webu,
nez ze na néco takového zapomene a pfidéli prava napfiklad skupiné EVERYONE pro sdileny
prostifedek ¢i ponecha moznost informaci upload pfes HTTP a zapomene zamezit zapisu do
webovych adresaru.

A vlbec nejhorsi jsou lidé, ktefi nainstaluji web na Windows 95/98 ¢i na Windows NT 4.0 a
pouziji disky FAT. Zde se totiZz Zadna pfistupova prava nastavovat nedaji. Pro hackery zagateéniky
upliné idealni.

Frontpage Server Extensions

Nejoblibenéjsi nastroj hackera pokusitele je Microsoft FrontPage. Prosté namifi na néktery
web a zkusi jej otevfit. A tak v jednom z dvaceti pfipadl s pfekvapenim zjisti, ze se mu web oteviel
a ze na ném muze délat uplné cokoliv. Administrator totiz patfi mezi zvlastni sortu lidi, co bud
nectou dokumentaci, nebo nevédi, co délaji — a tak nechavaji web otevieny pres FrontPage pro
skupiny jako EVERYONE. Ci pro jistotu nenastavuji omezeni viibec.

Opét vam to pFipada absurdni? Ale kdepak. Cerstvé priklady z posledni doby zahrnuji jednoho
vydavatele celostatnich tydenik(i a mési¢nikd. A abychom nebyli jenom u €eskych prohfesku, také
jednoho vyrobce velmi dobrych PDA. V poslednim jmenovaném pfipadé pomohl az ostry dopis jeho
tiskovému mluv&imu; webovy administrator si totiz asi myslel, Ze si z néj délam legraci. Asi by tehdy
byvalo rychlejSi mu to hacknout.



Mimochodem, aby to nevypadalo, Ze za to vlastné mohou FrontPage Server Extensions.
Stejny problém muzete napachat s FTP serverem (a mlze to byt klidné Unix). Pokud nékde
nechate oteviené dvefe, hacker je dfive i pozdéji vzdycky najde.

Ptistupové hesla

Dalsi priklad absurdnosti je v kategorii pfistupovych hesel. Prakticky pfiklad stary také par
tydnd. Web bylo mozno hacknout snadno, uzivatel TEST mél heslo TEST a jesté navic byl ve
skupiné Administrators. Netfeba snad zdlraznovat, Ze v tomto pfipadé bylo mozné kompletné
ovladat cely stroj Windows NT pomoci nastroju na dalkovou spravu. Po upozornéni na problém byl
odpovédi pouze sprosty dopis.

Pouceni? Pro stroj pfipojeny k internetu plati daleko pfisné&jsi pravidla pro vytvafeni a udrzbu
hesel. Heslo musi byt slozité (vzdyt neni nic slozitého postupné nékolik dni zkouset podle slovniku
nebo podle kombinaci) a neodhadnutelné. A co vic, musi se ¢asto ménit.

Mezi ukazkové pfiklady spadajici do této kategorie patfi weby, kde uzivatelé nemaji Zadna
hesla. Zcela pravidelné se toto navic stava u instalaci SQL serveru — uzivatel “sa” bez hesla je sice
dalSi absurditou, zato vcelku pravidelné se objevuijici.

Zdrojové kédy ASP

Je az s podivem, kolik $kody mohou zpuUsobit bezpecnostni chyby umozniujici ziskat pfistup ke
zdrojovym koédim soubord ASP a ASA. Ve vétsiné pripadl se totiz pravé v nich najdou dalsi
zajimavé Udaje — umisténi databazi Access (je az nepochopitelné, kolik naivnich tviirct webu
umistuje databaze Access do mist volné pfistupnych pomoci prohlize€e) a zejména hesla do SQL
serveru. Upln& nejhorsi kombinaci, ktera se podepsala na jiz zmifiovaném hacku Mr.Linxe, je
pouziti “sa” uctu (administrator SQL) pro pfistup k databazim z ASP stranek.

Hacker mirné pokrocily tak ziska pfistup k SQL serveru, pomoci pfislusné uloZzené procedury
spusti pfikaz pro zménu hesla uctu Administrator a cestu ke stroji ma kompletné otevienou. A
samozrejmé ma i pfistup ke vSem udajliim v databazich.

Mezi chronicky zneuzivané bezpecénostni chyby tohoto druhu patfi tzv. NULL.HTW, + HTW,
Translate:f, $DATA a CodeBrws.ASP — vSechny maji néco spole¢ného. Jednak umozni pfistup ke
zdrojovym koédam, jednak byly jiz davno opraveny a nikdo by jimi nemél trpét. Pfesto kazdy treti
web testovany na URLcheck (viz svet.namodro.cz/uricheck.asp) vykazuje déravost na nékterou
z téchto chyb. A pokud jste si jesté neotestovali ten svij web (nemusite jej fyzicky provozovat, esti
ISP jsou nepoucitelni tak jako tak), méli byste to rychle udélat. Na strankach URLcheck najdete i
kompletni ndvody, jak se vSech jmenovanych chyb zbavit.

Ptistup k administraci webu

Pokud si myslite, Ze jenom Silenec by mohl nechat administraéni ¢ast webu i webové
aplikace volné pfistupné verejnosti, pravdépodobné se mylite. Weby s volné pfistupnymi aplikacemi
IISADMIN ¢&i ISADMPWD jsou zcela béZné. A jesté béznéjsi jsou webové aplikace, které
nekontroluji pfihlaseni do administracni ¢asti aplikace. Jejich tvirci se totiz zpravidla spoléhaji na
to, Zze nikdo “nevi”, kde se pfislusna administracni URL nachazi (nemaji ale dostatek napad, takze
se vétSinou jmenuji /ADMIN, /ADM ¢&i jakkoliv smyslupIné). Pfipadné naprogramuiji pfihlaSovani,
které ovéfuje pfistup pouze k prvni strance a dalSi ponechaji zcela volné.

NeoSetfene vstupy

NeoSetfeni udaju vstupujicich od uzivateld webu patfi paradoxné k velmi Castému zplsobu
hackl webu. A dokonce stejné ¢asto ve windowsovém i unixovém prostiedi. Zpravidla je totiz
parametr skriptované stranky pouzit jako parametr pfedany néjakému skriptovacimu jazyku, at jiz
jde o SQL dotazy ¢i vykonani pfikazl opera¢niho systému. Pak uz sta¢i jenom malo: védét, co je
“za tim”, a vsunout modifikovana vstupni data. Tudy paradoxné €asto vede cesta do SQL serveru (a
nasledné k operaénimu systému) ¢i pfimo k vykonani néjakych téch uziteCnych pfikazu operaéniho
systému.

Mezi neoSetfené vstupy ovSem patfi i fada “buffer” &i “stack overflow”. Zde je vétSinou vina na
tvlrci operacniho systému ¢i aplikace. V pfipadé Windows jsou tyto chyby zneuzitelné vétSinou
jenom k havarii stroje, v pfipadé programt Unix/Linux jsou ovSem zdrojem hackul ve vétSiné
pfipadd.

Ptistup k registru



Pristup k Registry (hierarchicka databaze udrzujici informaci o konfiguraci Windows o/s a
programu) je také ¢astym zdrojem hackl. Bohuzel pro provozovatele nevénoval Microsoft zpocatku
pfiliS pozornosti zabezpeceni nékterych klich. Je tak mozné napfiklad snadno podvrhnout nékteré
programy, které se spusti pfi pfistim restartu pocitace &i pfihlaseni uzivatele. Zkuseny hacker tak
musi jenom chvili pockat a pak sklidit plody svého usili.

Ale i zde existuje ochrana. Spoc¢iva v nastaveni “spravnéjSich” pfistupovych prav a
pochopitelné ve znepfistupnéni Registry z pocitac, které k tomu nemaji mit narok.

Fulltextové vyhledavani

Fulltextové vyhledavani je dobry sluha, ale také Spatny pan. Je aZz s podivem, kolikrat se do
fulltextového katalogu dostanou dokumenty, které tam nemaiji co délat. S pomoci Altavisty je tak
mozné najit tisice déravych webd, staci znat tu spravnou ¢ast URL s bezpec€nostni dirou a nechat si
ji vyhledat. Stejné tak je znamo nékolik bezpecnostnich dér, které umoznuji zneuzit pravé
fulltextové vyhledavani pro pfistup ke zdrojovym kédim soubori ASP/ASA.

Ignorovani déni

Zde nejde o pfimou bezpecnostni chybu, ale o prostou nevSimavost. Kazdy operaéni systém a
prostfedi nabizi fadu pfilezitosti ke sledovani déni. Podezrelé dotazy je mozné zaznamenavat,
chronicky znamé véci je mozné “odvadét” jinam (Ci klidné vzbuzovat faleSné zdani). Nepfipustnou
komunikaci na nevhodnych portech je mozné filtrovat. Zmény soubord a Uctu je téZ mozné
monitorovat. Ve vétsiné pfipadl si vystacite s tim, co jizZ mate, a nebudete muset nic dokupovat.
Pokud mate dostatek prostfedk, existuje fada program( schopnych vykonavat audit v realném
Case a neprodlené varovat. Tyto prostfedky navic maji k dispozici neustale aktualizovanou databazi
problému a muzete tak skute¢né predejit fadé nepravosti (antivirové programy uz také prece
pouzivate zcela rutinng).

Dostupna je i fada prostfedki na jednorazové vykonani bezpe&nostni kontroly. Rada z nich je
zadarmo (a zvlada vétSinou pfesné to, co potfebujete), mnohé dalSi je mozné koupit se zarukou
profesionality a aktualnosti. Podobné prostfedky by mély patfit k zakladni vybavé vSech
ISP/IAP/ASP, ale skutec¢nost je vétSinou dosti zoufala.

Jasné ze to neni vSechno!

Samoziejmé, vySe uvedené je jenom slabym zlomkem toho, co byste méli délat pro
zabezpeceni svého webu. Chip nema k dispozici neomezeny pocet stranek, ale internet nastésti
ano. Za Ctyfi roky vénovani se tomuto “odvétvi” informacénich technologii nashromazdil Svét
Namodro tisice ¢lankl pravé o bezpeénosti — najdete je na security.namodro.cz véetné odkazl na
fadu dullezitych zahrani¢nich zdrojii. Samoziejmé se zaméfuji hlavné na technologie Microsoftu,
takZze pokud vas oslovuje Linux €i Unix, mohu doporucit www.root.cz ¢i www.underground.cz —
vénuji se tam Linuxu a Unixu z hlediska bezpenosti minimalné stejné dobfe.
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