Pocitacovy vir jménem Cernobyl

aneb ...a zbyly jen oci pro plac...

Ne, nemusite se désit, nechvalné znama ukrajinska jaderna elektrarna je v tom tentokrat
nevinng. To jen nezndmy pocitatovy ,,nadSenec* stanovil 26. duben jako ,,Den D*, tedy den, kdy
se probudi k Zivotu virus CIH. A protoze na tentyz den piipadéd vyroci okamziku, kdy se v roce
1986 stala cernobylska jaderna elektrarna nechvalné znamou po celém svété, dostal virus
prezdivku Cernobyl. A ne nepravem.

Mnoho pocita¢ovych uzivatelit se domnivalo, ze virus CIH se jich jaksi netyka a ze ,,to uz
tady bylo*. Bohuzel, neméli pravdu. Pocitacovy virus CIH byl poprvé byl detekovan na
Taiwanu, a to 2. Cervna 1998. Postupné se na svétlo svéta dostalo nékolik verzi tohoto viru,

z nichZ jsou nejznamé;jsi varianty1.2, 1.3 a 1.4. Prvni dvé€ z nich se aktivuji vzdy 26. kazdého
mésice, kdezto tfeti cekd na svou pftilezitost do 26. dubna (a pozor - kazdého roku, takze pokud
jste letosek ,,prezili“ ve zdravi, radujete se predasné; ,,Cernobyl“ se za rok vrati!). DuleZité je
pfitom i skute&nost, Ze vir CIH je ,,doma“ v prostfedi Windows-95 a —98. Cili: Pracujete-li

v jiném operac¢nim systému, nemusite mit z CIH obavu.

Ptedevsim varianta 1.4 se dockala velmi masového rozsifeni, a to ponékud paradoxné
zasluhou jindy ,,davéryhodnych* zdroji. Na webu bylo mozné jeden Cas najit infikované demo
popularni hry Wing Commander — a to pfimo na strankach vyrobce! Casopisy, které ,,rozdavaly“
vir CIH na vSechny strany na svych CD-ptilohach bylo jen v Evrop¢ n€kolik desitek. A to
nemluvime o aktualizovanych ovladacich, které byly i u mnoha renomovanych vyrobcti jako
standardné ,,vybaveny** virem CIH.

Do tuplného vyctu ,.distributorti* CIH je nutné zapocitat i jistou portugalska spolecnost

dodavajici software vSem lékarndm v zemi, kterd vir distribuovala spole¢né se svymi programy.



Jesteé §tésti, Ze mnoho portugalskych 1€kéren stale jesté pracuje pod DOSem, jinak hrozilo
zhrouceni zdravotnictvi v této zemi... Paradoxni je, ze portugalsky dodavatel software se

v prvnich chvilich snazil veSkerou vinu hodit na nadnarodni Microsoft tvrzenim, ze vir CIH byl
distribuovany v jeho opera¢nim systému. Tentokrat v tom ale byl pocitacovy gigant skutecné
neving, neb inkriminovany operacni systém je o par let stars$i nez CIH.

Také v Indii se pocitaovi uzivatelé ,,radovali® z cédécka, které bylo volné Sifeno na
autosalonu v Novém Deli. Ze obsahovalo virus CIH, jisté netfeba zdtiraziovat.

Virus CIH je specifickym parazitnim virem infikujicim PE soubory (Portable Executable).
Pti napadéani souboru virus sam sebe rozdéli na nékolik ¢asti (jejich pocet se lisi piipad od
ptipadu), pficemz tuto informaci zapise do ,,Hlavicky viru* (viz obrazek). Diky této hlavicce je
pak vir schopen své jednotlivé ¢asti, jimiz vypliluje mezery v souboru, spojit v jeden fungujici
celek.

Virus se sam instaluje do paméti Windows, kde vyckéava na ptikaz ke spusténi souboru a
infikuje soubory s koncovkou EXE, které jsou otevirané. (Ve viru se ov§em vyskytuji chyby a v
nékterych piipadech pocitac ,,zatuhne* — to je ostatné neSvar mnoha virti, nebot” autofi je
zpravidla netestuji.). Trigger rutina viru pracuje s Flash BIOS porty a snazi se ptepsat Flash
pamét’ ,,nesmysly*. Toto je mozné, pokud motherboard a chipset dovoluji zapisovani do Flash
paméti. Normalné se da zapisovani do Flash paméti zablokovat DIP vypinacem, avsak toto zavisi
na designu motherboard. Bohuzel existuji moderni motherboardy které nemohou byt ochranény
DIP vypinacem - nékteré z nich ignoruji pozici vypinace a tato ochrana nema vibec zadny efekt,
u jiné¢ho hardware mtize byt ochrana proti zapisu zablokovana/ptepsana softwarem. Trigger
rutina viru CIH v tom ptipadé pfepiSe data na vSech instalovanych pevnych discich. Virus
pouziva ptikazy ptimého zapisu na disk a obchazi standardni BIOS virovou ochranu, zatimco

ptepisuje MBR a boot sektory.



Jak je mozné, Ze vir, ktery je znamy jiz deset mésicti, natropil Skodu srovnavanou s titokem
legendéarniho viru Michelangelo? Dtuvodt bylo nékolik. Piedevsim uzivatelé jeho nebezpeci
podcenili — a ruku v ruce s nimi i distributofi, ktefi nevénovali dostatecnou pozornost obsahu
svych CD. Virus CIH se totiz na napadeném souboru neprojevi rustem velikosti, takZe neni na
,»prvni pohled* patrny. Mnozi uzivatelé antivirovych programi navic podcenili aktualiza¢ni
soubory.

Podtrzeno, secteno — morova ranu viru CIH byla vpravdé smrtici. Ale mohlo byt jesté huf.
Ve Spojenych statech se o mésic diive objevil vir Melissa nasledovany virem Papa, které sice nic
nenicily, zato vSak zahlcovaly pocitacové sité dopisy s hesly k pornografickym strankam. A tak si
uzivatelé potidili antivirové programy, aby spole¢né¢ s dvojici Melissa/Papa ,,vy¢istili pocitace
zaroven 1 od viru CIH (samoziejmé netimysin¢). Diky tomu byly Skody napachané v USA
relativné malé — celkem se hovotilo o deseti tisicich zasazenych pocitacich.

Jinde to bylo horsi. Mnohem horsi. Jihokorejska vlada ohlasila, ze napadeno bylo 240 tisic
pocitact. ,,.Dv¢ az tfi procenta z osmi milionti PC v nasi zemi byla zasazena,* stoji doslova ve
vladnim prohlaseni. Spole¢nosti zabyvajici se antivirovymi produkty vS§ak hlasi minimalné dvoj-
az trojnasobné vétsi rozsah Skod. Sto tisic pocitacl se proménilo v prazdné bedny bez informaci
také v Ciné (plus dalsich 250 tisic v Hong Kongu). V Turecku splakalo nad vydélkem tfi sta tisic
pocitaCovych uzivatelii. Desitky portugalskych bank a pojistoven dodnes zoufale obnovuji své
data. V Malajsii vinou viru CIH poklesla uroven obchodu o deset procent. Atakdale...

A u nas? Kalamita obfich rozmérti se nekonala, pfestoze zadna oficidlni statistika
neexistuje. Odhaduje se, ze zasazeno bylo ne€kolik malo tisic pocitacu, predevsim z fad doméacich
uzivateld. Stalo se tak zasluhou dostatecné osvéty a také vysoké kvality antivirovych programt

pouzivanych v ¢eskych zemich.



Dnes uz zname také autora (¢i spiSe ,,pachatele®) pocitacového viru CIH. Je jim Chen Ing-
Hau (jeho jméno spravné piepsané do ¢estiny zni Cen Jing-Chau; anglickou variantu jeho jména
vSak uvadime prednostné, nebot’ pojmenovani viru je odvozeno od jeho iniciali), byvaly student
informatiky. Pro¢ byvaly? Ze skoly byl ,,odejit™ loni v dubnu poté, co jim napsany virus
(agentury nesdé¢lily, zdali $lo o prototyp CIH nebo néjaky jiny ,,vytvor®) poskodil data ve Skolnim
informac¢nim systému.

Pfitom je zajimava skutecnost, ze Chenovi spoluzaci a profesofi o viru CIH védeli a od
ptfipravovaného ,,vypusténi* do svéta jej varovali. Chen totiz spole¢né s virem nevytvofil i
odpovidajici detekéni software. Byvaly student informatiky nyni absolvuje dvouletou zdkladni
vojenskou sluzbu. Policie uz jej vyslechla a zadrzela.

Jednoho se ale Chen boji vice nez trestu odnéti svobody — setkani se statisici uzivateli
osobnich pocitact, k nimz ,,zavital* vir CIH a veskera data z pevnych diskd odeslal do vé¢nych
lovist...
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Na obrazcich:
CIH12.GIF - To je on, virus CIH ve verzi 1.2.

CIH.BMP — llustrace znazoriiujici umisténi viru CIH v napadeném souboru.
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