BOOTPROT v 2.8

Tento program slouzi k rychlé antivirové kontrole poéitate. Kontroluje neporusenost systémovych oblasti
pocitace, tj. paméti CMOS, hlavni zavadéci sektor MASTER BOOT, BOOT SECTOR a spustitelné soubory.
Pracuje na principu kontrolnich souctil a proto dovede odhalit i neznamé (tedy uplné nové viry). Rozeznava jak
BOOTviry tak také souborové viry. VSechny bootviry a master bootviry umi také vylécit. Lécba soubort
napadenych polymorfnim steal virem se nedoporucuje, protoze nelze zajistit funk¢énost vyléceného souboru.

Programem BOOTPROT Ize taky obnovit funkénost pocitace po napadeni virem a nebo pokud dojde k
prepsani MBR (master boot record). Byl testovan s virem ONEHALF, ktery napada jak soubory tak také MBR.
Celkem snadno odstranil virus z MBR, soubory se zménénymi kontrolnimi soucty mtize smazat uzivatel
(klavesou CTRL+D).

INSTALACE

Pro instalaci programu napiste INSTALL na instalacni disketé. Do AUTOEXECu bude pfidan fadek:
BOOTPROT C: -3 . Znamena to: Kontroluj pamét’ CMOS, MASTER BOOT a BOOTSECTOR po kazdém
restartu pocitace, pevny disk C: kontroluj kazdy tfeti den na kontrolni soucty.

Instalace pro WINDOWS 95: Naététe system z instalaéni diskety BOOTPROT a spust’te a:\install.exe .

Varovna hlaseni
Béhem probihajici kontroly se miize zobrazit jedno z nasledujicich varovnych hlaseni:

1. Zménéna pamét’ CMOS

YVAROVYANTI
Pamet CMOS byla zmenena {virem?) !
Pokud chces obnovit puvodni nastaveni, tak spust system ze systemove
diskety. Pak zadej napr. <C:> ,<cd Zkontrola>, <bootprot.exe>.
Budes dotazan zda chces opravdu obnovit puvodni nastaveni CHMOS (a/n).
Blizsi informace na adrese: Zdenek Marsik
Kvetna 1843
688 081 Uhersky Brod
{Tele) Phone number: 8633 / 65-2327 Czech Republik

Poznamka: Muze se jednat o teply start (CTRL+ALT+DELETE) pocitace.

Provedte studeny start {tlacitkem RESET) nebo wypnete a zapnete pocitac.
Potom by se jiz toto wvarovani nemelo objevit.

Obnovit pamet CMOS (a/n): A

Zadej heslo:

Toto hlaseni se miiZze objevit po ¢innosti viru ale stoprocentné objevi po zméné konfigurace pocitace (napiiklad

roz§ifeni paméti RAM z 8 MB na 16 MB).

A) Pokud jste ménili konfiguraci pocitace, je jasné, ze to nebyl virus kdo zménil CMOS. Pak vymazte soubor
C:\CMOS.ZAL a proved’te restart pocitace.

B) Pokud jste konfiguraci neménili, doslo ke zméné CMOS a muiiZete ji obnovit po zadani hesla: zabij virus
Taky toto varovani muzete ignorovat a stisknout klavesu ENTER .



2. Hlavni zavadéci sektor (MASTER BOOT) byl zménén
VAROVANTI

Hlavni zavadeci sektor (MASTER BOOT) byl zmenen (asi virem) !

Pokud chces odstranit tento virus, tak spust system ze svustemove diskety

{nejlepe zachranne BOOTPROT diskety). Pak zadej napr. <A:>,

<bhootprot.exe a:> nebo <c:\bootprotibootprot c:>

Budes dotazan zda chces virus odstranit (a/n). Pak bude virus odstranen.

Hejlepsi je ale zjistit,

o jaky virus se jedna nejakym antivirovym programem (napr. scanem se zada
<c:\antiviry\scan c:>).

Blizsi informace na adrese: Zdenek Marsik
Kuetna 1843
688 01 Uhersky Brod
{Tele) Phone number: 8633 / 65-2327 Czech Republik
Odstranit MASTER BOOT virus (a/n): a

Zadej heslo: KKHXHH

Toto varovani je velmi vazné a proto program BOOTPROT zablokuje pocita¢ dokud neni virus odstranén. Pokud
jste nenainstalovali n¢jaky program, ktery zapisuje do prvniho sektoru na pevném disku (coz naprosta vétSina
programti nedéld), mate pocita¢ napaden MBR virem (napiiklad ONEHALF, ¢esky jedna polovina).
BOOTPROT vas vyzve k vlozeni systémové diskety (disketa z které jste BOOTPROT instalovali) a k vypnuti
pocitace. Po zapnuti pocitace probéhne nacéteni operacniho systému z diskety. Pokud je disk pfistupny, spusti se
BOOTPROT a zobrazi se varovné hlaseni viz. obrazek 2.

Zadate *a*, pak heslo *zabij virus* a zobrazi se *virus odstranén*. Pak uz jenom RESET.

Pokud je pevny disk nepfistupny, musite z této diskety zadat: BOOTPROT A:

MBR bude obnoven a v8echna data budou zachovana v piivodnim stavu (Naptiklad u viru ONEHALF nékteti
méné znali formatuji pevny disk piikazem FORMAT C: , coz zlikviduje Vase data, ale virus neodstrani).

Taky se nedoporucuje FDISK /MBR, protoze vysledek je nejisty.

3. Boot sektor byl zménén (asi virem)



VAROVYANTI

Boot sector bvl zmenen (asi virem)

Pokud chces odstranit tento virus, tak spust system ze systemove diskety

{nejlepe zachranne BOOTPROT diskety). Pak zadej napr. <A:>,

<bootprot.exe a:> nebo <c:\bootprotibootprot c:>

Budes dotazan zda chces virus odstranit {a/n). Pak bude virus odstranen.

Hejlepsi je ale zjistit,

o jaky virus se jedna nejakym antivirovym programem (napr. scanem se zada
<{c:\antivirviscan c:>).

Blizsi informace na adrese: Zdenek Marsik
Kvetna 1843
688 01 Uhersky Brod
(Tele) Phone number: 8633 / 65-2327 Czech Republik
Odstranit BOOT virus (a/n):

fade] heslo: KKKKHK

Zde plati vSe jako u var. hlaseni €. 2.

4. Nesouhlasi kontrolni soucty souboru: FILENAME.EXT
Kontrolni souct

VAROVANTI

Mesouhlasi kontrolni soucty
souboru: C:\POKUSYNBOOTPROT .EXE

Pokud se zobrazuje toto chybove hlaseni u vice souboru, je temer jiste,

ze vas system byl napaden nejakym virem. Samozrejme, pokud pracujete jako
programator, tyto hlaseni se budou objevovat u zmenenvch programu, ktere
vytvarite.

ZM-soft (c) 1995

Toto varovné hlaSeni bude u zménénych soubord. Nyni je tfeba se rozhodnout, kdo to zménil:
1.Ja
2. Virus
3. Program se samomodifikuje
4. Upgrade né&jakého programu na vyssi verzi (napi.: DOOM1 na DOOM2)

Bod 1 ptipadda v 1ivahu pouze u programatord.
Bod 3 je velmi zfidkavy.



Bod 2 napadeni souborovym virem

U varovného hlaSeni €. 4 je vzdy napsano jméno podezielého souboru, ptivodni délka souboru a piivodni
hodnota kontrolniho souctu hlavi¢ky. Nyni mizeme stisknout STOP pro pieruseni programu, SESTAVIT
(update) pro aktualizovani kontrolniho souctu nebo pokracovat (jina klavesa). Pokud jste provedli upgrade
néjakého programu (napi.: t602 v 3.0 na verzi 3.1) stisknéte klavesu *s* pro znovusestaveni kontrolniho souctu.
Pokud nejde o upgrade a nepracujete jako programator, jde s velkou pravdépodobnosti o virus (zvlasté
zobrazuje-li se toto hlaseni u vice soubort). Pak stiskejte napt. mezernik, je-li toho moc tak *ESC*. V souboru
C:\KONSOUC.TXT je zaznamenano jméno souboru a délka ptedpokladaného viru. Pokud je naptiklad zménéno
30 soubort a piedpokladana délka viru je vzdy stejna (napt. 1376 bytt), pak jste nakazeni virem
(1376=HELLOWEEN 1376). Doporucuji si potom vytisknout soubor *konsouc.txt* , pak zasunout instalacni
disketu BOOTPROT a vypnout pocitac (bez napajeni umfe kazdy virus v paméti). Po zapnuti pocitace zacne
probihat kontrola (pokud ne tak ji spust’te ptikazem *a:\bootprot a: -0*) a jsou vypisovana varovna hlaseni.
Mackejte kombinaci klaves *CTRL+D* pro vymazani viru (i se souborem). Taky se miZete pokusit 1&¢it
napadené soubory jinym antivirovym programem. Toto ovSem antivirové firmy nedoporucuji a je 1épe napadené
soubory smazat a znovu nainstalovat.

Jsou také viry, které piedstiraji ptivodni velikosti soubord (napf. TREMOR). Proto nejjistéjsi kontrola je tato:

1. Vypnout napéjeni pocitace

2. Vlozit instalacni disketu BOOTPROT v 2.7

3. Zapnout napajeni pocitace

U takto provedené kontroly je zcela bezmocny i TREMOR (a kazdy jiny virus).

Odvirovani disket napadenych BOOT virem

Na instalacni disketé je program BOOTDISK.EXE, ktery slouzi k rychlému odvirovani velkého poctu disket. Po
virové nakaze BOOT nebo MBRBOOT virem jsou také napadeny bootsectory vSech vasSich disket (pfesnéji
disket s kterymi jste pracovali po dobu nakazy). Pro odvirovani disket spust’te program BOOTDISK.EXE z

instala¢ni diskety, viz obr. 5:
program BOOTDISK - rychle odvirovani disket

Yvber

Kopie bootsectoru z diskety na disketu a:
Boot sector diskety do souboru
Cti ze souboru ——> zapis do boot

Volbou *Kopie bootsectoru z diskety na disketu a:* dojde k velmi rychlému odvirovani diskety (asi 3 vtefiny, u
antivirového programu AVG je to asi 30 vtefin a pouze u vird které znd).

Odinstalovani programu BOOTPROT

Pokud se rozhodnete prodat sviij pocita¢ (nebo pouze pevny disk) musite program BOOTPROT odinstalovat z
instalaéni diskety prikazem *uninstal*. Provede se odinstalovani programu véetné kontrolnich souctl a program
BOOTPROT muizete znovu instalovat (napf. na Vasem novém pocitaci).

Také doporucuji pouzit uninstal po upgradu vasSeho hardwaru. Je to jednoduché, zadate z instalac¢ni diskety
*uninstal* a potom *install*.

Programem SMAZEJ.EXE lze vymazat v§echny kontrolni soucty. Po restartu pocitace budou znovu vytvoreny.

Pfi{jemnou praci s programem a virim zmar pieje: Autor: Zdenék Marsik
Kvétna 1843

688 01 Uhersky Brod
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