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За спинами у специалистов «Лаборатории Касперского» не один год

напряженной работы и исследований. Я решил не упускать возмож-

ности получить ответы на интересующие меня вопросы из первых

рук и договорился о встрече с Евгением Касперским — руководите-

лем антивирусных исследований компании. 

Евгений, как физически происходит из-
лечение зараженных файлов, и в каких
случаях оно невозможно?
Обнаружение вируса происходит нескольки-

ми методами. Первый и самый простой из

них — последовательная проверка всего же-

сткого диска компьютера. Другой способ —

это проверка всех используемых файлов ре-

зидентным монитором. Последняя версия

«Антивируса Касперского» при старте ком-

пьютера также проверяет ключи автозапуска

реестра и определяет файлы, в которых мо-

гут содержаться вирусы. 

У простейших вирусов есть «маска» —

последовательность данных, которая, собст-

венно, и является вирусом. Для восстанов-

ления файла мы находим в нем эту маску и

извлекаем ее, одновременно восстанавли-

вая нарушенные связи между частями зара-

женной программы. Бывают и сложные слу-

чаи. Например, существуют так называемые

полиморфные вирусы, их тело в каждом за-

раженном файле шифруется уникальным

алгоритмом и выглядит по-разному. Для

борьбы с такими вирусами применяются

более сложные приемы.

Нам приходится бороться с несколькими

разновидностями вредоносных программ. В

последнее время широкое распространение

получили трояны и черви, которые с техно-

логической точки зрения вирусами не явля-

ются. То есть вредоносной программой от

первого до последнего байта является сам

файл. Таким образом, для излечения ком-

пьютера достаточно просто удалить этот

файл. Функция антивируса в данном случае

заключается в том, чтобы указать на него.

В случае с вирусами ситуация менее од-

нозначна. Если вирус грамотно написан, и

не портит файлы при заражении, к приме-

ру, как печально известный «Чернобыль»,

то файлы лечатся просто изумительно. Ког- »
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да вирус написан криво, изымая его, мы не

можем гарантировать того, что файл будет

впоследствии работоспособен. И поэтому в

некоторых случаях мы отказываемся от ле-

чения таких файлов, а пользователю проще

будет воспользоваться резервной копией.

Часто пользователи пренебрегают анти-

вирусной защитой, и в последнее время все

чаще к нам попадают файлы, содержащие

сразу несколько вирусов. В таких случаях

мы не гарантируем, что нам удастся угадать

их последовательность, так как не всегда

очевидно, который из них следует лечить

первым. 

А по какому куску кода вирус идентифи-
цируется антивирусом?
По подходящему. Многие антивирусы гре-

шат ложными срабатываниями, когда маска

выбрана неправильно. У меня даже есть

коллекция ложных срабатываний различ-

ных антивирусов. Panda, к примеру, руга-

лась на русифицированный Windows. 

Я считаю, что корректнее на полдня отло-

жить обновление антивирусных баз, чем

ошибочно «вылечить» чистое ПО. Это чре-

вато потерями более серьезными, чем мо-

жет нанести сам вирус: пользователь начи-

нает нервничать и способен причинить

компьютеру даже больший вред. У нас об-

новления тестируются на ложные срабаты-

вания на нескольких сотнях гигабайт наи-

более распространенного ПО. Там есть все:

различные операционные системы, базы

данных, прикладные программы…

Почему же Ваш антивирус ругался на
Panda?
До сих пор ругается, и будет ругаться. Про-

сто у них в коде зашит кусок трояна. У нас с

ними уже был разговор по этому поводу; но

что нам остается делать, если в программе

присутствует строка «format c: /q /auto-

test…» В данном случае, конечно, этот ви-

рус не попадет в систему, но держать внут-

ри программы код трояна целиком и в

нешифрованном виде — это безобразие.

А возможно ли создать ОС, которая вооб-
ще не будет подвержена заражению?
Да, такую операционную систему разработать

можно, но с ней никто не будет работать.

В каком смысле?
Для того чтобы закрыть операционную сис-

тему от вирусов, необходим жесткий кон-

троль за тем, что в ней происходит, и она

должна иметь «разрешительные» правила

работы, в ней все должно быть запрещено.

Новую программу придется ставить, вруч-

ную преодолевая многочисленные точки

контроля. Выход в Интернет — исключи-

тельно в текстовом режиме.

Однако даже если сеть защищена грамот-

но стандартными средствами, поместить в

нее шпиона очень сложно и дорого. Го-

раздо дешевле сыграть на человеческом

факторе, и какая-нибудь новенькая сек-

ретарша-блондинка может учудить такое,

что все потом будут бегать с выпученны-

ми глазами.

Какие компании на сегодняшний день
являются лидерами в области вирусоло-
гии?
В мире сейчас около 20 более-менее замет-

ных антивирусных компании (в России их

всего две: мы и «Диалог-Наука»), и их

условно можно разделить на 3 категории.

Лидерами на рынке являются американцы

McAfee и Symantec и китайская Trend Micro.

Следом идут Computer Associates, Command

Software; в Европе это Sophos, F-Secure,

Norman. Мелкие антивирусы — H+BEDV

(Германия), VirusBuster (Венгрия), AVG (Че-

хия), RAV (Румыния). Мы перекочевали из

локальных, в мировом масштабе, компаний

в середнячки где-то год-два назад. В ос-

тальном жизнь длинная — цели большие.

А что на сегодняшний день было бы це-
лесообразно привнести в законодатель-
ную базу?
Менять нужно не следствие, менять нужно

причину. Кардинальная перестройка сети

Интернет смогла бы снизить количество

компьютерных преступлений (я имею в ви-

ду написание вирусов и их распростране-

ние и т. п.) в десятки раз. Нужно уходить

от того бардака стандартов, который сей-

час имеет место. Я считаю, что в будущем

должны существовать строгие правила вхо-

да в Сеть, то есть оказавшийся в ней дол-

жен предъявлять свой ID, и на всем, что

пользователь делает, должна стоять его

подпись. 

Что бы Вы сказали вирусописателям? 
Я бы им порекомендовал поскорее взрос-

леть и начинать заниматься чем-нибудь бо-

лее полезным. 

Беседовал Дмитрий Асауленко
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äÓÎË˜ÂÒÚ‚Ó ‡ÁÌÓ‚Ë‰ÌÓÒÚÂÈ ‚Â‰ÓÌÓÒ-

Ì˚ı ÔÓ„‡ÏÏ Ì‡ ÒÂ„Ó‰Ìfl¯ÌËÈ ‰ÂÌ¸ Ó„-

ÓÏÌÓ, ‡ ˜ËÒÎÂÌÌÓÒÚ¸ ‚ËÛÒÌ˚ı ËÌˆË-

‰ÂÌÚÓ‚ ‡ÒÚÂÚ ‚ ÔÓÒÎÂ‰ÌËÂ „Ó‰˚ ‚ „ÂÓ-

ÏÂÚË˜ÂÒÍÓÈ ÔÓ„ÂÒÒËË. ü ÔÓÒ˜ËÚ‡Î

Ò‚ÓËÏ ‰ÓÎ„ÓÏ ‚˚flÒÌËÚ¸, ˜ÚÓ ÊÂ Ê‰ÂÚ

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ‚ ·ÎËÊ‡È¯ÂÏ ·Û‰Û˘ÂÏ.

Ö‚„ÂÌËÈ, Í‡Í Ç˚ ‰ÛÏ‡ÂÚÂ, ÔÓfl‚flÚÒfl ÎË ‚

·ÎËÊ‡È¯ÂÏ ·Û‰Û˘ÂÏ ÌÓ‚˚Â ÚËÔ˚ ‚ËÛ-

ÒÓ‚?

èÓ„‡ÏÏ˚ ‰Îfl ÒÓ‚ÂÏÂÌÌ˚ı éë ÒÚ‡ÎË

Ì‡ÒÚÓÎ¸ÍÓ ÒÎÓÊÌ˚ÏË, ˜ÚÓ ÓÌË Ò‡ÏË ÒÚ‡ÎË

ÓÔÂ‡ˆËÓÌÌ˚ÏË ÒËÒÚÂÏ‡ÏË. èËÏÂ —

Microsoft Office ‰Îfl Ï‡ÍÓÒÓ‚, ÍÓÚÓ˚Â

Ú‡Ï ‡·ÓÚ‡˛Ú. é˜ÂÌ¸ ÏÌÓ„ËÂ ÔËÎÓÊÂÌËfl

ÒÂ„Ó‰Ìfl ÔÓ‰‰ÂÊË‚‡˛Ú ÊËÁÌ¸ ‚ÌÛÚË ÒÂ-

·fl, ÂÒÚÂÒÚ‚ÂÌÌÓ, ÏÓ„ÛÚ ÔÓfl‚ËÚ¸Òfl Ë Ô‡‡-

ÁËÚ˚. èÓ˝ÚÓÏÛ ÚËÔÓ‚ ‚ËÛÒÓ‚, ÍÓÚÓ˚Â

ÏÓ„ÛÚ ÔÓfl‚ËÚ¸Òfl, Ó˜ÂÌ¸ ÏÌÓ„Ó.

èÓflÒÌËÚÂ, ÔÓÊ‡ÎÛÈÒÚ‡, ÒËÚÛ‡ˆË˛ Ò ‚Ë-

ÛÒ‡ÏË ‰Îfl ÏÓ·ËÎ¸Ì˚ı ÚÂÎÂÙÓÌÓ‚…

Ñ‡, ÓÌË ·Û‰ÛÚ ÒÛ˘ÂÒÚ‚Ó‚‡Ú¸!

Ä ‰Îfl Í‡ÍËı ÏÓ‰ÂÎÂÈ?

äÓÏÛ ·ÓÎ¸¯Â ÔÓ‚ÂÁÂÚ: ‰Îfl Ò‡Ï˚ı ÔÓÔÛÎfl-

Ì˚ı Ë ÌÂÁ‡˘Ë˘ÂÌÌ˚ı. 

ÑÎfl ÚÓ„Ó ˜ÚÓ·˚ ÒÛ˘ÂÒÚ‚Ó‚‡ÎË ‚ËÛÒ˚, ÓÚ

ÒÂ‰˚ ÚÂ·Û˛ÚÒfl ÚË ‚Â˘Ë. èÂ‚ÓÂ — ÓÌ‡

‰ÓÎÊÌ‡ ·˚Ú¸ Ó˜ÂÌ¸ ÔÓÔÛÎflÌÓÈ ÒÂ‰Ë

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ. ÇÚÓÓÂ — ÒÂ‰‡ ‰ÓÎÊÌ‡

·˚Ú¸ ‰ÓÍÛÏÂÌÚËÓ‚‡Ì‡. íÂÚ¸Â — ÒÂ‰‡

‰ÓÎÊÌ‡ ·˚Ú¸ ÌÂÁ‡˘Ë˘ÂÌÌÓÈ (‚ ‰‡ÌÌÓÏ

ÒÎÛ˜‡Â ‡Á„‡ÌË˜ÂÌËÂ Ô‡‚ ‰ÓÒÚÛÔ‡ Á‡˘Ë-

ÚÓÈ ÌÂ fl‚ÎflÂÚÒfl). 

åÓ·ËÎ¸ÌËÍÓ‚ ÏÌÓ„Ó ‚ÂÁ‰Â. ëÍÓÓ ‰Îfl ÌËı

ÔÓfl‚flÚÒfl ÔÓ„‡ÏÏ˚, ÒÂ„Ó‰Ìfl ÛÊÂ ‚˚ÔÛ-

˘ÂÌÓ ÌÂÒÍÓÎ¸ÍÓ ÛÚËÎËÚ ‰Îfl Ëı ‡Á‡·ÓÚ-

ÍË. ëÎÂ‰Û˛˘ËÈ ¯‡„ — ÔÓ„‡ÏÏ˚ ‰Îfl ÏÓ-

·ËÎ¸Ì˚ı ÚÂÎÂÙÓÌÓ‚ Ì‡˜ÌÛÚ ÔËÒ‡Ú¸ ‚ÒÂ,

‚ÍÎ˛˜‡fl ¯ÍÓÎ¸ÌËÍÓ‚. óÚÓ ÓÌË ·Û‰ÛÚ ÔË-

Ò‡Ú¸ — Ó˜Â‚Ë‰ÌÓ.

ÖÒÎË ÍÓÏÔ‡ÌËË-ÔÓËÁ‚Ó‰ËÚÂÎË ÏÓ·ËÎ¸Ì˚ı

ÚÂÎÂÙÓÌÓ‚ ÌÂ ·Û‰ÛÚ Û‰ÂÎflÚ¸ Á‡˘ËÚÂ ‰ÓÎÊ-

ÌÓ„Ó ‚ÌËÏ‡ÌËfl, ÂÒÎË ÔÓ„‡ÏÏ‡, Ì‡ÔË-

Ò‡ÌÌ‡fl ÌÂ ËÏË, ÒÏÓÊÂÚ ÔÓÎÛ˜ËÚ¸ ‰ÓÒÚÛÔ,

ÒÍ‡ÊÂÏ, Í ‡‰ÂÒÌÓÈ ÍÌË„Â ÏÓ·ËÎ¸ÌÓ„Ó ÚÂ-

ÎÂÙÓÌ‡… Ü‰ÂÏ. å˚ Í ˝ÚÓÏÛ „ÓÚÓ‚˚. 

äÒÚ‡ÚË, Ú‡ ÊÂ ÒÛ‰¸·‡ Ê‰ÂÚ ÒËÒÚÂÏ˚ «ËÌ-

ÚÂÎÎÂÍÚÛ‡Î¸Ì˚È ‰ÓÏ». ÖÒÎË ˝ÚË ÒËÒÚÂÏ˚

ÒÚ‡ÌÛÚ ÔÓÔÛÎflÌ˚ÏË, ÚÓ ‚‡¯ËÏ ‰ÓÏÓÏ ˜Â-

ÂÁ ÌÂÍÓÚÓÓÂ ‚ÂÏfl ÒÏÓ„ÛÚ ÛÔ‡‚ÎflÚ¸

ÒÓ‚Â¯ÂÌÌÓ ÔÓÒÚÓÓÌÌËÂ Î˛‰Ë.

ÇËÛÒ˚ ‰Îfl ÏÓ·ËÎ¸ÌËÍÓ‚
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должны существовать строгие правила вхо-

да в Сеть, то есть оказавшийся в ней дол-

жен предъявлять свой ID, и на всем, что

пользователь делает, должна стоять его

подпись. 

Что бы Вы сказали вирусописателям? 
Я бы им порекомендовал поскорее взрос-

леть и начинать заниматься чем-нибудь бо-

лее полезным. 

Беседовал Дмитрий Асауленко
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äÓÎË˜ÂÒÚ‚Ó ‡ÁÌÓ‚Ë‰ÌÓÒÚÂÈ ‚Â‰ÓÌÓÒ-

Ì˚ı ÔÓ„‡ÏÏ Ì‡ ÒÂ„Ó‰Ìfl¯ÌËÈ ‰ÂÌ¸ Ó„-

ÓÏÌÓ, ‡ ˜ËÒÎÂÌÌÓÒÚ¸ ‚ËÛÒÌ˚ı ËÌˆË-

‰ÂÌÚÓ‚ ‡ÒÚÂÚ ‚ ÔÓÒÎÂ‰ÌËÂ „Ó‰˚ ‚ „ÂÓ-

ÏÂÚË˜ÂÒÍÓÈ ÔÓ„ÂÒÒËË. ü ÔÓÒ˜ËÚ‡Î

Ò‚ÓËÏ ‰ÓÎ„ÓÏ ‚˚flÒÌËÚ¸, ˜ÚÓ ÊÂ Ê‰ÂÚ

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ ‚ ·ÎËÊ‡È¯ÂÏ ·Û‰Û˘ÂÏ.

Ö‚„ÂÌËÈ, Í‡Í Ç˚ ‰ÛÏ‡ÂÚÂ, ÔÓfl‚flÚÒfl ÎË ‚

·ÎËÊ‡È¯ÂÏ ·Û‰Û˘ÂÏ ÌÓ‚˚Â ÚËÔ˚ ‚ËÛ-

ÒÓ‚?

èÓ„‡ÏÏ˚ ‰Îfl ÒÓ‚ÂÏÂÌÌ˚ı éë ÒÚ‡ÎË

Ì‡ÒÚÓÎ¸ÍÓ ÒÎÓÊÌ˚ÏË, ˜ÚÓ ÓÌË Ò‡ÏË ÒÚ‡ÎË

ÓÔÂ‡ˆËÓÌÌ˚ÏË ÒËÒÚÂÏ‡ÏË. èËÏÂ —

Microsoft Office ‰Îfl Ï‡ÍÓÒÓ‚, ÍÓÚÓ˚Â

Ú‡Ï ‡·ÓÚ‡˛Ú. é˜ÂÌ¸ ÏÌÓ„ËÂ ÔËÎÓÊÂÌËfl

ÒÂ„Ó‰Ìfl ÔÓ‰‰ÂÊË‚‡˛Ú ÊËÁÌ¸ ‚ÌÛÚË ÒÂ-

·fl, ÂÒÚÂÒÚ‚ÂÌÌÓ, ÏÓ„ÛÚ ÔÓfl‚ËÚ¸Òfl Ë Ô‡‡-

ÁËÚ˚. èÓ˝ÚÓÏÛ ÚËÔÓ‚ ‚ËÛÒÓ‚, ÍÓÚÓ˚Â

ÏÓ„ÛÚ ÔÓfl‚ËÚ¸Òfl, Ó˜ÂÌ¸ ÏÌÓ„Ó.

èÓflÒÌËÚÂ, ÔÓÊ‡ÎÛÈÒÚ‡, ÒËÚÛ‡ˆË˛ Ò ‚Ë-

ÛÒ‡ÏË ‰Îfl ÏÓ·ËÎ¸Ì˚ı ÚÂÎÂÙÓÌÓ‚…

Ñ‡, ÓÌË ·Û‰ÛÚ ÒÛ˘ÂÒÚ‚Ó‚‡Ú¸!

Ä ‰Îfl Í‡ÍËı ÏÓ‰ÂÎÂÈ?

äÓÏÛ ·ÓÎ¸¯Â ÔÓ‚ÂÁÂÚ: ‰Îfl Ò‡Ï˚ı ÔÓÔÛÎfl-

Ì˚ı Ë ÌÂÁ‡˘Ë˘ÂÌÌ˚ı. 

ÑÎfl ÚÓ„Ó ˜ÚÓ·˚ ÒÛ˘ÂÒÚ‚Ó‚‡ÎË ‚ËÛÒ˚, ÓÚ

ÒÂ‰˚ ÚÂ·Û˛ÚÒfl ÚË ‚Â˘Ë. èÂ‚ÓÂ — ÓÌ‡

‰ÓÎÊÌ‡ ·˚Ú¸ Ó˜ÂÌ¸ ÔÓÔÛÎflÌÓÈ ÒÂ‰Ë

ÔÓÎ¸ÁÓ‚‡ÚÂÎÂÈ. ÇÚÓÓÂ — ÒÂ‰‡ ‰ÓÎÊÌ‡

·˚Ú¸ ‰ÓÍÛÏÂÌÚËÓ‚‡Ì‡. íÂÚ¸Â — ÒÂ‰‡

‰ÓÎÊÌ‡ ·˚Ú¸ ÌÂÁ‡˘Ë˘ÂÌÌÓÈ (‚ ‰‡ÌÌÓÏ

ÒÎÛ˜‡Â ‡Á„‡ÌË˜ÂÌËÂ Ô‡‚ ‰ÓÒÚÛÔ‡ Á‡˘Ë-

ÚÓÈ ÌÂ fl‚ÎflÂÚÒfl). 

åÓ·ËÎ¸ÌËÍÓ‚ ÏÌÓ„Ó ‚ÂÁ‰Â. ëÍÓÓ ‰Îfl ÌËı

ÔÓfl‚flÚÒfl ÔÓ„‡ÏÏ˚, ÒÂ„Ó‰Ìfl ÛÊÂ ‚˚ÔÛ-

˘ÂÌÓ ÌÂÒÍÓÎ¸ÍÓ ÛÚËÎËÚ ‰Îfl Ëı ‡Á‡·ÓÚ-

ÍË. ëÎÂ‰Û˛˘ËÈ ¯‡„ — ÔÓ„‡ÏÏ˚ ‰Îfl ÏÓ-

·ËÎ¸Ì˚ı ÚÂÎÂÙÓÌÓ‚ Ì‡˜ÌÛÚ ÔËÒ‡Ú¸ ‚ÒÂ,

‚ÍÎ˛˜‡fl ¯ÍÓÎ¸ÌËÍÓ‚. óÚÓ ÓÌË ·Û‰ÛÚ ÔË-

Ò‡Ú¸ — Ó˜Â‚Ë‰ÌÓ.

ÖÒÎË ÍÓÏÔ‡ÌËË-ÔÓËÁ‚Ó‰ËÚÂÎË ÏÓ·ËÎ¸Ì˚ı

ÚÂÎÂÙÓÌÓ‚ ÌÂ ·Û‰ÛÚ Û‰ÂÎflÚ¸ Á‡˘ËÚÂ ‰ÓÎÊ-

ÌÓ„Ó ‚ÌËÏ‡ÌËfl, ÂÒÎË ÔÓ„‡ÏÏ‡, Ì‡ÔË-

Ò‡ÌÌ‡fl ÌÂ ËÏË, ÒÏÓÊÂÚ ÔÓÎÛ˜ËÚ¸ ‰ÓÒÚÛÔ,

ÒÍ‡ÊÂÏ, Í ‡‰ÂÒÌÓÈ ÍÌË„Â ÏÓ·ËÎ¸ÌÓ„Ó ÚÂ-

ÎÂÙÓÌ‡… Ü‰ÂÏ. å˚ Í ˝ÚÓÏÛ „ÓÚÓ‚˚. 

äÒÚ‡ÚË, Ú‡ ÊÂ ÒÛ‰¸·‡ Ê‰ÂÚ ÒËÒÚÂÏ˚ «ËÌ-

ÚÂÎÎÂÍÚÛ‡Î¸Ì˚È ‰ÓÏ». ÖÒÎË ˝ÚË ÒËÒÚÂÏ˚

ÒÚ‡ÌÛÚ ÔÓÔÛÎflÌ˚ÏË, ÚÓ ‚‡¯ËÏ ‰ÓÏÓÏ ˜Â-

ÂÁ ÌÂÍÓÚÓÓÂ ‚ÂÏfl ÒÏÓ„ÛÚ ÛÔ‡‚ÎflÚ¸

ÒÓ‚Â¯ÂÌÌÓ ÔÓÒÚÓÓÌÌËÂ Î˛‰Ë.

ÇËÛÒ˚ ‰Îfl ÏÓ·ËÎ¸ÌËÍÓ‚


