BESKYTT DATAMASKINEN MOT SAMMENBRUDD, VIRUS OG UBUDNE GJESTER:

GJENNOM ILD OG VANN
FOR DATAMASKINENS VEL

Der raser en voldsom krig omkring datamaskinen. Systembombemenn,
virusbefengte drager og destruktive innbruddstyver kan
pa et gyeblikk gdelegge alt for deg. Men du har faktisk en
sjanse til & vinne krigen hvis du skaffer deg de riktige vapnene i tide.

Hvis du aldri har tenkt noe seerlig
over datasikkerhet, vil du nok leere
det. Kanskje den dagen du ma si far-
vel til det 200-siders dokumentet du
har jobbet med i et halvt ar. Eller
den dagen dataforretningen sender
deg en regning pa 2000 kroner for &
rense disken din for virus. Kata-
strofene lurer over alt, og kan bare
unngas hvis du har de riktige vapne-
ne. Det tar bare et par timer & fa et
system pa plass som beskytter deg
mot de mest innlysende farene. Og
det er vel anvendt tid.

Det basale verktgyet nar det er
snakk om sikkerhet, er et godt
forstehjelpsskrin med sikkerhetsko-
pier. Riktignok unngér de fleste et
totalt systemsammenbrudd, som lik
en bombe gdelegger alt pa datama-
skinen. Men det er ikke uvanlig at
folk gjer en feil som f.eks. & over-
skrive en rapport med en fgdsels-
dagsinvitasjon. Den daglige og lg-
pende sikkerhetskopien er derfor
viktig, fordi den redder det arbeidet
du har strevd med i flere uker. Det
ville naturligvis veere enda bedre
hvis du av og til tar en fullstendig
sikkerhetskopi av alle programme-
ne og dokumentene. En slik kopi vil

lllustrasjon: Tegnestiftelsen

kunne fa alt tilbake til det gamle.
Selv om en innbruddstyv har stuk-
ket av med alt utstyret, kan du med
sikkerhetskopien i handen gjenopp-
rette dataene dine pa en ny maskin.
Men dessverre krever det som re-
gel spesialutstyr & sikre dataene
helt. Harddisken pa nyere datama-
skiner er nemlig sa stor, at en full-
stendig sikkerhetskopi vil kreve
mellom 400 og 500 disketter. Kan-
skje en bgr overveie om det kunne
lgnne seg & investere en tusenlapp
eller to i en bandstasjon.

Lett & sikre seg mot
dgdelige virus
Men uansett hvor godt du er forbe-
redt, er det ikke morsomt & skulle
rive en halv lgrdag ut av kalenderen
for & bygge opp en gdelagt datama-
skin. Derfor er det gode grunner til
& minimere risikoen for det endeli-
ge sammenbruddet.

Den trusselen du lettest kan be-
skytte deg mot, er de datavirusene
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som kan gdelegge datamaskinen.
Maskinen risikerer & bli smittet nar
du mottar disketter, band, cp-er og
filer fra Internett. Men installerer du
et antivirusprogram som inneholder
"vaksinen” mot de mest kjente syk-
dommene, er du ganske godt sikret
mot den faren.

Man skal heller ikke glemme at
de som sitter ved tastaturet — be-
visst eller ubevisst — ofte gjgr noe
dumt nar de sitter og tukler med
maskinen. Det kan lett skje uoppret-
telig skade nér de endrer innstillin-
ger, installerer programmer eller
flytter rundt pa datamaskinens “sty-
rende organer”. Man bgr derfor lage
en effektiv adgangskontroll — ogséa
fordi du vil hindre andre i & se hva
du foretar deg pa datamaskinen.

Beskytt deg mot katastrofen for
det gar galt. Det kan lgnne seg, og
deter IeEtere enn du tror. O
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En nyinnkjgpt datamaskin

* er totalt forsvarslgs uten

hjelp fra eieren. Den
risikerer total ut-
slettelse pa grunn

av systemkresj, virus
eller klossete mennesker.
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I Windows 95 m&
du ofte selv in-
stallere systemet
til & ta sikker-
hetskopi med.
Fra Start-menyen
velger du
“Innstillinger”,
”Kontrollpanel”
og "Legg til/fjern
programmer”.

LAG ET GODT FZRSTEHJELPSSKRIN
FOR BOMBEN TREFFER PC-EN DIN

Sikkerhetskopiering er i bunn og grunn et spgrsmal om temperament. Det handler om
hvor mye du vager a risikere & miste. De fleste ngyer seg med kopier av det viktigste,
men vil du raskt kunne redde en gdelagt PC, er det ngdvendig & ha det riktige utstyret.

Hvis du bruker datamaskinen
mye og installerer nye program-
mer ofte, bgr du vurdere &
kjgpe alt utstyret som kreves
for & ta en fullstendig sikker-
hetskopi. Hvis du f.eks. kjgper
en bandstasjon, kan du lagre
alt du har pa maskinen pa et
band, som fort lar seg lese inn
igjen hvis datamaskinen bryter
helt sammen. Det beste er &
lage en "ren” kopi straks den
nye datamaskinen er installert
med programmer. Det er fordi
en nyinstallert harddisk ikke er
“forurenset” med all slags
ubrukelige ting som ofte blir
lagret pa disken av forskjellige
programmer. Hvis det ofte blir
installert nye programmer pa
maskinen, bgr det tas en full-
stendig sikkerhetskopi nar end-
ringene er sa omfattende at
jobben med & bygge opp
maskinen fra den “rene”
kopien du tok da maskinen
var ny, blir for stor.

En fullstendig sikkerhetskopi
kan unnveeres hvis du har alle

UTSTYR TIL EN
RASK BACKUP

Det finnes muligheter pa
alle prisnivaer nar du skal
~ finne det riktig tilbehgret

skal finne det rette utstyret til
i sikkerhetskopieringen. Det bil-
ligste er a kigpe en bandsta-
slon men nar du allikevel har
lommeboken framme, er det
kanskje en idé & kape utstyr som
ogsa kan brukes til andre formal.
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DISKETTER er billige, men
< dessverre ikke seerlig velegnet til
.r‘, backup. De tar bare 1,4 megaby-
te, hvilket tilsvarer 171000 av
3 en nyere harddisk. De kan

1 derfor bare anbefales til
- mindre sikkerhetskopier av

q! | ; Uutvalgte data.
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programmene pa cb-rom. Da kan

datamaskinen bygges opp fra dem.

Men det er ikke enkelt, og det tar
lang tid & sjonglere med alle cp-
rom-ene og sette opp programme-
ne slik de var for.

Dessverre er det de feerreste
som har utstyr til en fullstendig ko-
pi, og de fleste ngyer seg derfor
med & ta en starre sikkerhetskopi
av de viktigste dokumentene pa
disketter. Det kan for eksempel
veere brev, oppgaver, adresser el-
ler hjiemmebygde baner til et spill.
Hvis datamaskinen bryter helt
sammen, vil alle dokumentene
veere intakt nar den blir gjenopp-
bygd fra sikkerhetskopien eller fra
cb-rom-ene med programvaren.

De viktigste dokumentene
lagres i samme katalog

Den enkleste maten a holde styr
pa hva som skal lagres i den store
kopien, er a ha de viktigste doku-
menten i samme katalog. |
Microsoft Office ligger katalogen
”Dokumenter” eller "My Docu-
ments”. Gjer det til en vane a alltid

KEKEEKEKO

BAND Det er en neerliggende
lgsning & kopiere dataene over pa
band, ikke minst fordi en bandstasjon
bare koster cirka 1500 kroner.
Bandene kommer i tillegg, og de koster
omkring 350 kroner stykket. Til gjen-
gjeld kan du pa kort tid kopiere over en
full harddisk pa to-tre gigabyte.

BRKEKCO

Mulighetene er mange nar du h CD-ROM Du kan lett brenne

en sikkerhetskopi med en co-brenner,
som ogsa kan brukes som cp-stasjon
til vanlig. En slik koster fra kr 3500,
men prisen er pa vei ned. Nar du har
kjgpt den, kan du for bare 40 kroner
stykket brenne sikkerhetskopier som
rommer 650 megabyte stykket.

BRKCOO

ZI|P-DISKETTER Kan du leve
med at en vanlig harddisk tar ti super-
disketter & 100 megabyte, kan du
kigpe en sékalt zip-stasjon. Prisen er
fra kr 1500. | tillegg kommer diskette-
ne, som koster ca. 120 kroner stykket.
Hvis du har en sveert stor harddisk, kan
dette bli en dyr Igsning.
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Det er en god idé & legge de vik-
tigste sakene i samme katalog,
som det sa tas en backup av.

legge viktige ting der. Det er og-
sda en god idé a skrive inn i ka-

lenderen pa forhand nar sikker-
hetskopien skal tas.

Ting kan imidlertid forsvinne
mellom sikkerhetskopieringe-
ne. Ta derfor en kopi nar du av-
slutter en jobb. Det er ikke ngd-
vendig & g& veien om backup-
programmet. Med et ekstra
klikk pa "Lagre”-tasten kan do-
kumentet legges pa en diskett.
Disketten settes bort til neste
gang en starre kopiering far
’snappet opp” det viktigste.

KRROCO

e BARBAR Det gar fort & ta

backup pa en utskiftbar harddisk
som har plass til omtrent to gigaby-
te. Den er lett & koble til andre da-
tamaskiner uansett hvor du ferdes.
Den stgrste ulempen er prisen, om-
kring 4000 kroner. For mye hvis du
ikke har bruk for den ellers.

KROOCO

EGEN HARDDISK Du kan
lage en sikkerhetskopi av en del av
harddisken og legge kopien et an-
net sted pa samme disk. Det er
gratis. Men til gjengjeld er du ikke
beskyttet hvis disken svikter, eller
hvis et virus sprer seg til hele di-

sken.
BRECOCOO

EKSTRA HARDDISK En bil-
lig harddisk fas fra kr 2000, og med
en ekstra kabel kan den installeres
pa den vanlige harddisken.
Ulempen er at alt som er fast in-
stallert i maskinen, i prinsippet kan
risikere & fa virus, sa sikkerhets-
kopien er ikke helt sikker.
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| manedens K-program, Citadel
Safstor, kan brukerne lage pass-
ord til sine egne filer.

HOLD KLAFINGRER
0G NYSGJERRIGE
UNNA DATAENE

En oversett fiende for
PC-en din, er alle menne-
skene som bruker den.

Selv om du ikke har noe hem-
melig liggende p& maskinen,
kan det veere en idé & sikre
den mot at alle og enhver kan
rote rundt i filene dine. Hvis no-
en gar inn og flytter pa styrefile-
ne, kan systemet lett bryte
sammen. Det mest naerliggen-
de vapenet mot klafingrer er et
passord som man méa kunne
for & fa tilgang til datamaski-
nen. | Windows 95 er det mulig
a lage forskjellige oppsett for
brukerne. Men dessverre er
dette systemet ganske kompli-
sert, og ikke seerlig sikkert. Det
er derimot det lille programmet
Citadel Safstor, som ligger pa
K-CD-en. Det endrer innholdet
etter en avansert matematisk
formel. Fgrst nar du har skrevet
inn kodeordet, far du tilgang til
dokumentet.

Til tross for de tekniske mu-
lighetene, bagr man ikke glem-
me at det letteste ofte vil veere
& gjemme datamaskinen rent
fysisk for uvelkomne gjester.

VAPEN MOT UVENTEDE GJESTER

BIOS-PASSORD: M4 skrives inn
for at datamaskinen kan starte.
Passordet lar seg ikke "knekke”
uten bruk av verktgy. Nederst pa
denne siden kan du lese mer om
hva et BIOS-passord er.

CITADEL SAFSTOR: P4 K-CD-en

ligger et program som du kan bru-

ke til & sette inn koder i de vik-
tigste dokumentene. Det bruker
formler som i praksis er umulige
& "knekke”. Alle i familien kan
opprette sine egne dokumenter
med egne, personlige koder.

WINDOWS 95-PASSORD: | Win-
dows 95 kan du lage forskjellige
passord til forskjellige mennes-
ker, slik at ikke alle har tilgang til
det samme. Men iherdige snoke-
re kommer likevel inn.

SKJERMBESKYTTER: Skjerm-
beskytteren kan ogsa brukes til &
hindre andre i & komme til. Uten
et passord blir skjermbeskytteren
vaerende pa skjermen. Men med
litt talmodighet kan man klare &
bryte seg inn likevel.

N@KLER: Mange datamaskiner
har en ngkkel som du kan lase
med nar du gar. Dessverre er det
ingen sak & kortslutte forbindel-
sen og bryte seg inn i maskinen.

FJERN TASTATURET: Innenfor
husets fire vegger er det ofte nok
a fierne en del av maskinen for at
barna ikke far tilgang til viktige
data. Det enkleste er 4 fjerne tas-
taturet.

GJEM DISKETTER: Hvis du har
noen f&, meget private doku-
menter, bgr du jobbe med dem
pa disketter. Da kan du alltid
l&se diskettene ned i en skuff
eller ta dem med deg.

BIOS-PASSORD ER MEST EFFEKTIVT

| de fleste datamaskiner har
du muligheten til & lage et
passord i den sakalte BIOS-
enheten. BIOS inneholder og-
sd opplysninger om disker og
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andre enheter til datamaskinen, og
den holder styr pa klokken og dato-
en. Grunnen til at tiden alltid stem-
mer, er at BIOS bruker et lite batte-
ri. Fjernes det, mister maskinen de

ngdvendige opplysningene for
a kunne starte opp. Vil du ha
et BIOS-passord, bgr du be
en dataforhandler sette det
opp, for selv om det bare tar
fem minutter & gjere det, risi-
kerer du & gjere en alvorlig
feil som kan blir dyr a rette.

Hvis du sletter et
dokument fra da-
tamaskinen, kan
andre fa tilgang til
det likevel. Det
blir liggende pa
disken til noe an-
net blir skrevet
oppa det. Kod det
derfor i Citadel
Safstor fgr du
sletter det. Da
kan det ikke
leses igen.



