BESKYT COMPUTEREN MOD SAMMENBRUD, VIRUS OG UBUDNE GASTER:

| ROG 0G DAMP
FOR COMPUTERENS DY

Der raser en voldsom krig omkring computeren. System-bombemaend,
virus-befaengte drager og destruktive indbrudstyve kan
pa et gjeblik gdelegge alt for dig. Men du har faktisk en
chance for at vinde krigen, hvis du skaffer dig de rigtige vaben i tide.

Hvis du aldrig har teenkt over com-
puterens sikkerhed, skal du nok fa
det leert. Maske den dag du ma sige
farvel til det 200 siders dokument,
som du har arbejdet pé i et halvt ar.
Eller den dag, din lokale computer-
forretning sender dig en regning pa
2000 kroner for at rense din disk for
virus. Katastroferne lurer overalt og
kan kun undgas, hvis du har de helt
rigtige vaben. Det tager kun et par
timer at fa et system pa plads, der
beskytter dig mod de mest oplagte
farer. Og tiden er givet godt ud.

Det basale veerktgj, nar det hand-
ler om sikkerhed, er en god farste-
hjeelpskasse med sikkerhedskopier.
De fleste undgér ganske vist det sto-
re sammenbrud, der som en bombe
smadrer alt pd computeren. Men
det er ikke usadvanligt, at folk gor
noget klodset som fx at overskrive
en rapport med indbydelsen til en
fedselsdag. Den daglige og lgbende
sikkerhedskopi er derfor vigtig, for-
di den redder det arbejde, du har
knoklet med i flere uger. Det vil na-
turligvis veere endnu bedre, hvis du
af og til tager en total sikkerhedsko-
pi af alle programmer og dokumen-
ter. En sadan kopi kan bringe alt til-
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bage til det gamle. Selv hvis en ind-
brudstyv er lgbet med alt udstyret,
kan du med den i handen hurtigt
genetablere dine data pa en ny ma-
skine. Men desveerre kreever det
som regel specialudstyr at sikre alle
data helt. Harddisken i de nyere
computere er nemlig s stor, at en
total sikkerhedskopi fylder mellem
400 og 500 disketter. Der er derfor
god grund til at overveje, om tusind
kroner for et banddrev til sikker-
hedskopiering er givet godt ud.

Let at sikre sig mod
dgdbringende virus
Men uanset hvor godt du er forbe-
redt, er det naturligvis ikke mor-
somt at skulle rive en halv lgrdag ud
af kalenderen for at bygge en gde-
lagt computer op. Derfor er der god
grund til at minimere risikoen for
det endelige sammenbrud.

Den trussel, du lettest kan be-
skytte dig mod, er de computervi-
rus, som kan gdeleegge compute-
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ren. Din maskine risikerer at blive
smittet, nar du modtager disketter,
band, co’er og filer fra Internet. Men
installerer du et anti-virus-program,
som indeholder »vaccinen« mod de
mest kendte sygdomme, er du sik-
ret temmelig godt mod den trussel.
Endelig m& man ikke glemme, at
de, der sidder ved tastaturet — be-
vidst eller ubevidst — ofte gar noget
dumt, nar de roder med compute-
ren. Der kan let ske uoprettelig ska-
de, nér de endrer i indstillinger, in-
stallerer programmer eller flytter
rundt pa computerens »styrende or-
ganer«. Der er derfor god grund til
at lave en effektiv adgangskontrol —
ogsa fordi det ikke er sikkert, at du
vil have, at alle kigger i alt, hvad du
foretager dig pa computeren.
Beskyt dig mod katastrofen, in-
den det gar galt. Det kan betale sig,
og det e[Iettere, end du tror. O
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Computeren er fra kabet
totalt forsvarslgs uden
hjeelp fra ejeren. Den
risikerer utrolig let at
blive smadret pa grund
af systemnedbrud, virus
eller klodsede mennesker.




Der findes man-
ge programmer
til viruskontrol.
Sorg for, at kun
et af dem er in-
stalleret pa din
computer ad
gangen. Ellers
skaber de let
konflikter og rod
i din opsaetning.

VACCINER MOD DE
ODEL/EGGENDE VIRUS

Computervirus fungerer som de virus, der gar mennesker
syge. De spredes dog ikke gennem luften, men fra maskine
til maskine, nar du flytter pa dokumenter og programmer.

Et virusangreb behgver ikke al-
tid at veere alvorligt. Der findes

ganske vist virus, som sletter

alt pa computeren, men de fle-
ste gdeleegger kun lidt ad gan-

gen eller forvirrer dig maske

D@DBRINGENDE
NARKONTAKT

Hver gang din computer
kommer i kontakt med an-
dre pc’er, bar du overveje
risikoen for virus.

DU RISIKERER AT FA
VIRUS, NAR DU ...

=Kigger i dokumenter, reg-
neark med videre, der kom-
mer fra andre computere.
=Bruger programmer fra
andre computere, fx pirat-
programmer og shareware.
= Tilslutter din pc et lokalt
netveerk. Iseer, hvis nettet
ikke har virussikring.
eHenter programmer og an-
dre filer fra Internettet til
din computer.

DU RISIKERER IKKE AT FA
VIRUS, NAR DU ...

«Surfer pa Internet og lee-
ser eller sender elektro-
nisk post over Internet.
=Bruger originale program-
mer fra en forhandler.

ved at vise sjove billeder eller ved
at f& computeren til at lave en saer
lyd. Alligevel bliver de en pestilens,
nar de fagrst angriber, spreder sig
og gdelaegger din disk lidt efter
lidt. Der findes i dag mindst
10.000 forskellige virus, og der
kommer hele tiden nye til.

Virus er i virkeligheden sma pro-
grammer som leegger sig sammen
~ med almlndellge filer. Disse filer

bliver s smittebaerere, og fra dem

)ryder sygdommen ud, nar virus-
programmet beslutter det.
Heldigvis kan du let blive be-

skyttet mod angreb med et anti-vi-
rus-program, der virker som com-
puterens immunforsvar. Nar det
forst er installeret, vil alle eksiste-
rende filer blive tjekket, og alt, hvad

Den projektmappe, du 3bner, indeholder makroer,
Mogle makroer kan indeholde virus, som kan skade computeren,

Klik p& Med makroer, hvis du er sikker pd, at denne
projektmappe stammer fra en pdlidelig kilde. Hvis du ikke er
sikker og vil undgd, at makroer afspiles, skal du Kikke pd

Uden makroer.
Elere oplysninger |

I Sperg altid, Far projekimapper med makroer Sbres

Med makroer | Skal ikke &bnes |

. Hden makroer

-
Microsoft Excel [ x]

DISKETTER QG
MAKROER ER
DE FARLIGSTE

DISKETTER

Langt de fleste virus spredes, ved
at folk udveksler de inficerede
disketter med hinanden. Mange
af de virus, der er designet til dis-
ketter, angriber kun, hvis du har
disketten siddende i, nar du teen-
der din pc. Det fgrste, com-
puteren gar, er nemlig at udfgre
de ordrer, der matte ligge pa di-
skettedrevet — ogsa hvis ordren
er at slette hele din harddisk.
Derfor skal du kun lade disketter
sidde i pc’en, nar du bruger dem.
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der foregar, vil lgbende og auto-
matisk blive undersggt til
bunds, sa langt de fleste virus
ikke nar at gdelaegge noget.
Hver maned falger sammen
med Komputer for alle viruspro-
grammet »McAfee VirusScanc.
Det er bygget til at holde gje
med alle teenkelige former for
virus. Men programmet kan ik-
ke gardere dig mod nye typer af
virus, der er blevet opfundet,
efter programmet blev lavet.
Men de fleste typer af virus er
kendte af McAfee og bliver der-
for forhindret i at angribe pc’en.
Der findes ogsa andre gode
virusprogrammer pa markedet,
men uanset hvor mange af
dem du kgber, kan du ikke vide
dig sikker. Overalt i verden sid-
der der vandaler, der konstant
udtzenker nye mader at gde-
leegge din pc pa. De har altid et
forspring i forhold til de firmaer,
der tilbyder vaccinen. Det mest
sikre er derfor lgbende at skaf-
fe nye versioner af anti-virus-
programmerne, S& computeren
i det mindste er beskyttet mod
alle de kendte former for virus.

LYT TIL ADVARSLERNE
Mange programmer meddel-
er det, nar du risikerer at f&
virus ved at gere en bestemt
handling. Hvis du er nadt til
at gennemfgre handlingen
alligevel, sa tjek ferst doku-
mentet i virusprogrammet.

MAKROVIRUS

De almindelige virus har faet
en saerdeles destruktiv lille-
bror, som er i steerk veekst,
den sékaldte makrovirus. En
makro er en lille instruktion,
som udlgses, hvis man tryk-
ker pa en bestemt tast. Det
kan fx veere en ordre om at
kontrollere et dokument for
typiske stavefejl. En makrovi-
rus fungerer som almindelige
makroer, men den beder ma-
ske computeren om at slette
alt pa harddisken. Bedste rad
er at lytte til
advarsler og
virustjekke
alt inden
brug af doku-
mentet.
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INSTALLER MCAFEE

| DIN COMPUTER
PA EN HALV TIME

Anti-virus-programmet McAfee er et solidt
forsvar mod virus. Det ligger pd K-CD’en og
er let at installere. Se her, hvordan du ger.
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JUSTER MCAFEE
TIL DINE BEHOV

McAfee er fra starten sat op
med et »skjold«, der automa-
tisk og hele tiden holder gje
med, om der kommer virus
udefra. Hvis du ikke aendrer
pa det, kan du efter installa-
tionen slappe af. McAfee
starter automatisk med
Windows og forteeller dig, nar
noget gar galt. Prisen er dog,
at computeren vil kare lidt
langsommere, fordi det ko-
ster kreefter at overvage alt.

Vil du hellere bruge kreef-
terne pa noget andet, kan du
sl& automatikken fra. Til
gengeeld skal du sa selv vur-
dere, hvornar du laver noget
farligt, og selv tjekke det. Det
vil primeert sige, at du selv
skal teenke dig om, hver gang
din computer kommer i kon-
takt med data udefra.

Du kan komme ind i styrin-
gen af McAfee ved at trykke
pa »Start«-knappen og finde
McAfee i »Programmer.
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Til leesning af guid
FORBERED START
NZDDISKETTE INSTALLATION

Du skal fra star-
ten have en ngd-
diskette klar,
som programmet
far brug for sene-
re. Seet en ledig
diskette i dit
drev, dobbeltklik
pa& »Denne com-
puter«, og klik én
gang pa diskette-
ikonet. Veelg »fi-
ler« og »forma-
ter«. Nu markerer
du »kopier kun
systemfiler« og
trykker »start.

GENSTART

N VirusScan: A
Fle Help

Where tWhat | Actions | Reports|

Seanin [T gows
E Giep
W Include subfolders
= New Scan

Al fles ¥ Compressed files
" Program files only 1o e (ﬁ

MANUELT TJEK

AF DISK OG DISKETTER

Har du modtaget en cp eller di-
skette fra en anden computer,
eller opfarer din computer sig
meerkeligt, er det en god idé at
tage et totalt tjiek pa de mis-
teenkelige drev. Ga ind i »Virus-
Scanc. Veelg drev samt »All files«.
Tryk dernaest »Scan now for at
kontrollere alt pa drevet.

STANDS 0OG
START
AUTOMATIK
Du standser el-
ler starter den
automatiske
kontrol ved at
ga ind i »Virus-
Scan Console«. Dobbeltklik pa
den bla bjeelke med skjoldet i
venstre side. | neeste billede kan
du veelge »enable« — etabler eller
»disable« — fjern. Tryk »OK«.
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COMPUTEREN
Inden programmet gen-
startes, skal du farst »skrive-
beskytte« ngddisketten. S& kan
den aldrig inficeres af en virus. Flyt
den lille plastictap op, s& der kommer
et hul igennem disketten. Gem disketten et godt
sted. Ved virusangreb kan du f& brug for den, fordi
den rummer de ngdvendige filer, der skal til for at
fa computeren til at starte op.

Utimaie Virus Drtzction and Remvoval
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MecAfee er et antivirus-
program, der holder din pe
»raske. Brug det ikke, for du
har lzest den grundige trin for
trin-vejledning.

Nu starter du din K-CD og trykker pa »Skattekistenc.
Veelg »McAfeex, derngest »Installer«. Herefter falger
du blot installationsvejledningen og laver en typisk
installation, som programmet foreslar, indtil pro-
grammet spgrger, om det skal genstartes.

SADAN KLARER
DU ET ANGREB

Hvis McAfee finder en virus,
sa ga ikke i panik. Som re-
gel er skaden ikke sket
endnu, og du far faren veek
ved at felge de rad, du far
pa skeermen. Hvis en alvor-
lig virus slipper uden om dit
virusprogram, er det bedste
rad at skaffe en ny version
af virusprogrammet og se,
om den kan fjerne den.
Hjeelper det ikke, kan du
forsgge at fjerne de beska-
digede dele. | veerste fald
bliver du ngdt til at forma-
tere harddisken og bygge
den op fra bunden igen.

Nar McAfee finder en {Q\_ ®

virus, kommer den med &
en raekke forslag til,
hvad der kan gares.

Nar du bruger et
virusprogram for
farste gang, fin-
der det maske
en virus pa com-
puteren. Den
har nok ligget i
lang tid pa din
pc, uden at du
har bemaerket
det. Derfor kan
det veere meget
sveert at sige,
hvor virusen
kommer fra.



| Windows 95
skal du ofte selv
installere
systemet til

at tage backup

i »tilfgj/fjern
programmerc i
»Kontrolpanel«
under »Indstil-
linger«.
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LAV EN GOD N@DHJAELPSKASSE
INDEN BOMBEN RAMMER DIN PC

Sikkerhedskopiering er i bund og grund et temperamentsspgrgsmal, der handler om,
hvor meget du ter risikere at miste. De fleste ngjes med kopier af det vigtigste, men
vil du hurtigt kunne redde en smadret pc, er det ngdvendigt at have det rette udstyr.

Hvis du bruger din computer
meget og ofte installerer nye
programmer, er der god grund
til at overveje at kagbe udstyr til
at tage en total sikkerhedsko-
pi. Hvis du fx keber et band-
drev, kan alt i computeren gem-
mes pa et band, som hurtigt
kan indlzeses igen, hvis compu-
teren bryder helt sammen. Det
er bedst at lave en total, »ren«
kopi straks, nar den nye com-
puter er installeret med pro-
grammer. Det skyldes, at en
nyinstalleret harddisk ikke er
»forurenet« med de ubrugelige
ting, der ofte bliver glemt pa di-
sken af forskellige program-
mer. Hvis der ofte bliver instal-
leret mange nye programmer
pa computeren, ber der tages
en total kopi, nar eendringerne
er sa store, at det vil veere for
stort et arbejde at bygge com-
puteren fra den »rene« kopi, du
tog efter kabet af computeren.
En total kopi kan godt und-
veeres, hvis du har alle dine
programmer pa cb-rom. Sa kan

UDSTYR TIL EN
HURTIG BACKUP

Der findes muligheder i
alle prislag, nar du skal
~ finde det rigtige tilbehgr

rette udstyr til sikkerhedskopi-
} eringen skal findes. Det billig-

¥ ste er klart at kebe en band-

~ station, men nar du alligevel har
pengepungen fremme, er det ma-
ske en idé at kebe udstyr, der og-
sa kan bruges til andre formal.

KROOOOO

DISKETTER er billige, men
¢ desveerre ikke seerligt velegnede
til backup. De rummer kun 1,4
megabyte, hvilket svarer til
") 1/1000 af en nyere hard-

disk. De kan derfor kun an-
- befales til mindre backup af

J q! | ; udvalgte data.
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computeren bygges op fra dem.
Men det er ikke enkelt, og det ta-
ger lang tid at jonglere med de
mange cb-rom’er og saette pro-
grammerne op, som de var far.

Desveerre er det de feerreste,
der har udstyret til en total kopi, og
de fleste ngjes derfor med at tage
en starre sikkerhedskopi pa disket-
ter af de vigtigste dokumenter. Det
kan for eksempel veere breve, op-
gaver, adresser eller hjiemmebyg-
gede baner til et spil. Hvis compu-
teren bryder totalt sammen, er alle
dokumenterne parat, nar den er
blevet genopbygget fra totalkopien
eller fra co-rom’er med compute-
rens programmer.

De vigtigste dokumenter
gemmes i samme katalog

Den nemmeste made at holde styr
pa, hvad der skal gemmes i den
store kopi, er altid at have sine vig-
tigste dokumenter i samme kata-
log. | Microsoft Office ligger kata-
loget »Dokumenter« eller »My Docu-
ments«. Ggr det til en vane altid at
leegge vigtige ting der. Det er ogsa

KEKEKEKO

= BAND Det er en oplagt

Igsning at optage dine data
pa band, ikke mindst fordi et banddrev
kun koster cirka 1000 kroner. Dertil
kommer sa bandene, der koster om-
kring 300 kroner stykket. Til gengaeld
sluger hvert band pa ret kort tid en fuld
harddisk pa op til to-tre gigabyte.

BRKEKCO

h CD-ROM Du kan let breende

din backup med en cp-breen-
der, der ogsa kan bruges som co-drev i
det daglige. Sadan en koster stadig
3000 kroner, men prisen er pa vej ned.
Nar du har kgbt den, kan du for bare
25 kroner stykket breende back-up’er,
der rummer 650 megabyte stykket.

Datie skal sikkethedskopieres: Rl

Marker de filer, der skal sikkerhedskopieres
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Det er en god idé at leegge alle de
vigtigste sager i ét katalog, som
der sa kan tages en backup af.

en god idé pa forhand at skrive
ind i kalenderen, hvornar sik-
kerhedskopien skal tages.

Mellem de store kopier kan
alt dog stadig forsvinde. Derfor
skal der tages en kopi, nar et
starre arbejde er afsluttet. Det
er ikke ngdvendigt at ga& vejen
over backup-programmet. Med
et ekstra tryk pd »Gemc«-tasten
kan dokumentet leegges pa en
diskette. Disketten skal sa
gemmes, indtil naeste gang en
starre kopiering far »opsnap-
pet« de vigtige sager.

@ KEKOOO

B/RBAR Det er hurtigt at
tage backup pa en udskiftelig hard-
disk, der rummer omkring to giga-
byte. Den kan hurtigt tilsluttes an-
dre computere, overalt hvor du feer-
des. Den stgrste ulempe er prisen,
hele 4000 kroner. For meget, hvis
man ellers ikke har brug for den.

KROOCO

EGEN HARDDISK Du kan

lave en backup af én del af
harddisken og laegge kopien et an-
det sted pa samme disk. Det er
gratis og lige ved handen. Men til
gengeeld er du ikke beskyttet, hvis
disken svigter, eller hvis en virus

spreder sig til hele disken.

BRKCOO KRROCO

ZIP-DISKETTER Kan du leve
med, at en almindelig harddisk fylder ti
superdisketter a 100 megabyte, kan du
kebe et sékaldt zip-drev. Prisen er om-
kring 1300 kr. Dertil kommer sa disket-
terne, der koster 100 kroner stykket.
Derfor kan det godt blive en dyr lgs-
ning, hvis din harddisk er meget stor.

EKSTRA HARDDISK En bil-
lig harddisk kan kgbes for 1300 kr.
og kan med et ekstra kabel installe-
res sammen med din almindelige
harddisk. Ulempen er, at alt, der er
fast installeret i din computer, i
princippet kan risikere at fa virus,
sa din backup er ikke helt sikker.
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Enter Encryption Settings

~ Encryption &lgorithm
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User Name
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Passphrase

| manedens K-program Citadel
Safstor kan computerens brugere
lave kodeord pa deres egne filer.

HOLD PILFINGRE
0G NYSGERRIGE
FRA DINE DATA

En ret overset fjende for
din computer er de mange

mennesker, der bruger den.

Selv om din computer ikke in-
deholder noget hemmeligt, er
der god grund til at sikre den
mod, at alle kommer til at rode
med den. Flytter nogen rundt
pa& computerens styrefiler, kan
systemet let bryde sammen.
Det mest oplagte vdben mod
pilfingre er et kodeord, som
man skal kende for at fa ad-
gang til computeren. Skal man-
ge have adgang til den, kan
man i Windows 95 lave forskel-
lige opsaetninger til brugerne.
Men desveerre er det system
ret kompliceret og ikke seerlig
sikkert. Det er derimod det lille
program Citadel Safstor, der
ligger p& K-CD’en. Det aendrer
indholdet efter en avanceret
matematisk formel. Fgrst nar et
kodeord tastes, kan dokumen-
tet laeses igen.

Pa trods af de tekniske mu-
ligheder skal man ikke glem-
me, at det letteste ofte er fy-
sisk at gemme computeren
veek for de uvelkomne geester.

VABEN MOD UVENTEDE GASTER

BIOS PASSWORD: Skal tastes

for overhovedet at kegre med com-

puteren. Det kan ikke »knaekkes«
uden brug af veerktgj. Nederst pa
denne side kan du laese mere
om, hvad et BIOS password er.

CITADEL SAFSTOR: P& din K-CD
ligger et program, som du kan
bruge til at seette koder pa dine
vigtigste dokumenter. Det bruger
formler, som i praksis er umulige
at »knaekke«. Alle i familien kan
oprette deres egne dokumenter
med egne, personlige koder.

WINDOWS 95 PASSWORD: | Win-
dows 95 kan du lave forskellige
password til forskellige menne-
sker, s& alle ikke har ret til det
samme. Men ihaerdige snagere
kan godt komme ind alligevel.

SCREENSAVER: Din screensaver
kan ogsa bruges til at forhindre
andre i at komme til. Uden et
password bliver screensaveren
ved med at kgre pa skaermen.
Med lidt tdlmodighed kan man
dog godt bryde ind alligevel.

N@GLE: Mange computere har en
nggle, som du kan lase med, nar
du gar. Desveerre er det ret let at
kortslutte forbindelsen og allige-
vel bryde ind pa& computeren.

FJERN TASTATURET: Inden for
hjemmets fire vaegge er det ofte
nok at fjerne en enkelt del af com-
puteren, for at barnene ikke piller
ved ens vigtige data. Det mest
enkle er at fjerne tastaturet.

GEM DISKETTER: Hvis du har
nogle f& meget private dokumen-
ter, er det oplagt kun at arbejde
med dem pa disketter. S& kan du
altid lase disketterne ned i en
skuffe eller tage dem med dig.

BIOS PASSWORD ER MEST EFFEKTIVT

De fleste computere tilbyder
at lave et password i den s&-
kaldte BIOS-enhed. BIOS inde-
holder ogsa oplysninger om
computerens diske og andre
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enheder, og den holder styr pa

klokken og datoen. Grunden til, at
tiden altid passer, er, at BIOS bru-
ger et lille batteri. Fjernes det, mis-
ter computeren de ngdvendige op-

Hvis du sletter
et dokument fra
computeren,
kan andre godt
fa adgang til det
alligevel. Det
ligger stadig pa
disken, indtil
noget andet bli-
ver skrevet
ovenpa. Kod det
derfor i Citadel
Safstor inden
sletning. Sa& kan
det ikke laeses
igen.

lysninger for at kunne starte
op. Vil du have et BIOS pass-
word, begr du bede en compu-
terforhandler seette det op,
for selv om det kun tager fem
minutter at lave, risikerer du
let at lave en alvorlig fejl, der
er sveer og dyr at rette igen.



