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AUDIT DU RESEAU LOCAL

Nom de la personne ayant effectuél'audit @ .........................
Etablissement © ..., Daedel'audit : ............

Société ayant livré lesmachinesetingaléleréseal: ..o,

1. SERVEUR W2K (Seul contrdéleur de domaine sur leréseau)

Toutes les vérifications sont a effectuer sur tous les serveurs, sauf indication contraire.

Le matérid livré et conforme au devis (Processeur, Mémoire, Périphériques SCSI,..)

Existence des disquettes de démarrage (serveur principa uniquement).

Existence du CD de W2K

Existence d'une sauvegarde sur bande.

Service pack 2 ingalé.

Existence des CD ou disguettes contenant les drivers des périphériques (carte réseau, salvegarde
abandes, gestionnaire d' UPS)

M M/ (D’ (D’ (D D

| BUREAU

Corbelille

e Lacorballe et vidée
e Utiliser un parameétre pour tous les lecteurs
e TallemaximdedelaCorbelle: 1%

| PANNEAU DE CONFIGURATION :

Affichage
e Aucun Arriere-Plan

e Affichage 800* 600, Couleurs 16 bits = 65 536 couleurs
e Ecrandevaille : ouverture de session, protégé par mot de passe.

Con nexions et acces adistance

Protocole TCP/IPingtdlé

Adresse | P correspondant au plan d' adressage (172.16.0.1x)
Serveur DNS préféré renseigne

Serveur WINS renseigné

Option Activer larecherche LMHOST décochée

Option Activer NetBios avec TCP/IP cochée

Date/Heure
e Horloge : Ladate et I'heure sont correctes.

M’ M/ M/ @D/ (D’ D

Imprimantes

e Il es consallé que le nom de partage, le nom de port et le nom de I’ imprimante soient
identiques : Format conssillé <Identifiant><sdle>-<n® d’ ordre> (exemple : HP103-1).

Licences:

e Leslicences sont attribuées par serveur
e Lenombre de licences attribué al'éablissement est correct
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Options d’alimentation :

e Mode gegtion d' dimentation Toujours actif

e Option mise en veille prolongée non activée

Systéme :

e Onglet identification réseau : L’ ordinateur est un contréleur de domaine

e Nom ordinateur et domaine
Nommer le domaine d un sigle rappelant le nom genérique du College ou du Lycée
Exemple : pour le collége George Sand, le domaine sera: GSAND
Dans un méme établissement les serveurs s gppelleront : SIXXXXXX, S2XXXXXX, €fC...
XXXXXX et |la partie de I’ identification chiffrée de I’ &ablissement amputée du premier et
du dernier caractére: ce code adminidratif est national et unique.
Exemples:
Dans|’Isere : Etablissement N° 0380013H, nom du serveur principa S1380013
En Savoie  : Etablissement N° 0730043A, nom du serveur principal S1730043

| OUTILSD’ADMINISTRATION

Configurer votre serveur :
¢ Menu Active Directory : Active .Directory est d§aingalé sur ce serveur

Gestion del’ ordinateur, Gestion des disques::

e Patition C « sygeme » : une partition NTFS de 4 Go.

e Partition D « Appli » : une partition NTFS de 8Go

e Partition E « donnees » : une partition NTFS.

Observateur d’événements

e DansJournd, Parametres du Journal, Ecraser les événements s nécessaire

e Vérifier I'absence d’ événement de type « Erreur » dans les différents journaux (Systéme,
Sécurité, Applications).

Console WINS:

y Lesarviceréseau WINS et ingtallé

Console DNS

Le service réseau DNS et ingtallé

La zone de recherche directe porte le nom de domaine NetBios de I’ éablissement (sans suffixe)
La zone de recherche inverse est créée (172.16.X.X)

Les mises ajour automatiques sont autorisées pour |es deux zones

Les zones de recherche sont intégrées a Active Directory

M- M/ @D’ @D D

Utilisateurs et ordinateurs Active Directory :

e Pour adminigtrateur, attribuer un mot de passe (éviter de donner le méme mot de passe dans tous
les établissements)

| EXPLORATEUR WINDOWSNT

Partitions :

e Nom de partage de la partition C « Systeme »: C$
Permissions en Sécurité sur lapartition C :

e Adminisrateurs et SYSTEM « Contrbletotal » ;

e « Tout lemonde» N’ est pas autorisé
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& Nom de partage de la partition D « Appli »: D$
Permissions en Sécurité sur lapartition D :
Adminigrateurs - « Controle total » ;

« Tout le monde » N’ est pas autorisé

@D,

(0]

Nom de partage de la partition E « Données »: E$
Permissions en Sécurité sur la partition E :
Adminigtrateurs - « Controle total » ;

« Tout le monde » N’ est pas autorisé

@/ (D

-

Nom de partage du lecteur de CD : CDROM (serveur 1 seulement)

| GESTIONNAIRE DE SAUVEGARDE

D

Lasauvegarde a bande est détectée
Le périphérique a bande est inddlé
Lasauvegarde sur bande du disque C: (Systeme) et effectuée.

@

| ONDULEUR

e Leparamérage del’ onduleur doit permettre | arrét automatique du serveur gpres 2 minutes de
coupure de courant
Le serveur et démarré sans intervention humaine quand le courant et rétabli .

(04

2. ADRESSES | P

e Leplan d adressage retenu est le suivant:
Typedematérie Adresses|P privées Procédureasuivre Votreplan d’adresses
(acompléter)

SLIS ou Routeur : 172.16.0.1 Sur une station internet : Panneau de

adressefixe configuration/ Réseau/ Protocoles/
TCP |P/ Passerelle

Serveur 1: 172.16.0.11 Panneau de configuration/ Réseau/

adressefixe Protocoles/ TCP IP

Serveur 2: 172.16.0.12 Panneau de configuration/ Réseau/

adressefixe Protocoles/ TCP IP

Serveursdetoursde | 172.16.0.20a30 Propriétés du serveur de tour

CD ouDVD

Switch 172.16.050a99 Par I'interface qui gére le switch

(commutateurs)

Serveursdimpression | 172.16.0.200 a253 Propriétés de|’imprimante

adresses fixes

Stations Internet : 172.16.101.1 a254 Panneau de configuration/ Réseau/

adresses fixes du ProtocolesTCP IP

premier sous-réseau

Stations Internet : 172.16.102.1 a254 Panneau de configuration/ Réseau/

adresses fixes du Protocoles TCP IP

second sous-réseau

StationsInternet: | 172.16.1031a254 Panneau de configuration/ Réseau/

adresses fixes du 3°™ Protocoles TCPIP

Sous-réseau

e Lemasgue de sous réseau est 255.255.0.0.
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