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Crack de HEdit v 2.1.13 par Artex
Deuxième compte-rendu de crack de la journée (après PictureAgent) : il faut dire que c' est un dimanche et qu' il ne fait pas très beau, alors…

Bon allons-y. On a besoins de : 

- Hedit v 2.1.13 qui se trouve sur http://www.yurisw.com/hedit/

- SoftIce.

- On pourra après utiliser Hedit pour réaliser d' autres cracks ;)

1- D' habitude, je vous conseille de 'jouer' un peu avec le logiciel mais là je ne sais pas ce que l' on peut remarquer en jouant car aujourd' hui le shareware est déjà dépassé en temps d' utilisation (limitée à 30 jours surement) et je ne l' ai encore jamais utilisé. Voilà ce que c' est que d' installer des trucs (qui d' ailleurs pollues nos disques durs) sans même sans servir. Arg, nous allons donc cracker en aveugle :)

Bon donc, on commence tout de même à le lancer et l' on voit un jolie boite de dialogue qui nous invite à faire plusieurs choses et notamment nous enregistrer. On essaye et l' on constate qu' il s' agit d' une boite quelconque avec les deux champs classique nom et code. On se sent en terrain connu, mais…

2- Bon, on charge le programme sous SoftIce. On va essayer de revenir sous SoftIce au moment où l' on entrera les informations (nom et code). Comme cela on pourra voir ce que le programme fait à partir de ces informations. 

3- Pour cela on utilise un classique Bpx Getwindowtexta.

4- Bon on lance le programme. Le programme affiche la fameuse fenêtre avec les champs Nom et Code à remplir. On commence à rentrer le nom : artex.

Essayons le code : 12345. 

Au passage, je vous conseille à nouveau d' utiliser toujours le même code car c' est plus simple : à force, on connait les conversions en Hexadecimal et en ASCII. Ici 12345d=3039h. C' est très utile quand on se perd un peu dans toutes les manipulations que fait le programme avec les données, la mémoire et les registres. Bref, quand on voit apparaître un code que l' on connaît, on fait plus attention.

5- J' ai utilisé Wdasm pour pouvoir fournir le listing de ce qui se passe sous SoftIce ; Il est donc possible que vous ayez quelquechose d' un peu différent sous SoftIce. Bon après avoir rentré artex et 12345, on tape sur entrée. On revient sous SoftIce mais ce premier retour ne nous intéresse pas car il s' agit du traitement du nom (artex dans ce cas). On tape F5 et l' on revient une nouvelle fois sous SoftIce. Là c' est bon. Vous devriez obtenir quelquechose comme ce qui suit (après un certains nombre de F12 pour revenir sous Hedit) :

:004283F0 
Call [USER32!GETWINDOWTEXTA]
On arrive là sous SoftIce.


:004283F6 
lea eax, [ebp+18] d eax:3039h c-a-d 12345d (notre code)


:004283F9 
push eax


:004283FA 
lea eax, [ebp-20] d eax:12345


:004283FD 
push [ebp+10]


:00428400 
push eax


:00428401 
call 0042843D hum, un call suivi d' un test ? ;)

:00428406 
test eax, eax j' ai passé pas mal de temps sur ce call pour comprendre ce 

:00428408 
jne 00428439 qu' il faisait : il enlève les espaces éventuels dans le 

:0042840A 
push FFFFFFFF code et commence (je crois) le calcul du vrai code en se

:0042840C 
push eax basant sur le nom entré.

:0042840D 
push [ebp+14]

:00428410 
call 0042891A

:00428415 
mov ecx, esi

:00428417 
call 00428398

:0042841C 
jmp 00428439 On saute vers 'en gros' un ret

…

…

:00428439 5F                      pop edi

:0042843A 5E                      pop esi

:0042843B C9                      leave

:0042843C C3                      ret

Ensuite, on trace un peu plus loin dans le programme jusqu' à ce que l' on tombe sur cela :

:00401DC9 
mov eax, dword ptr [esi+60] eax:3039 eq 12345

:00401DCC 
mov ecx, dword ptr [esi+5C] d ecx:artex

:00401DCF 
push eax

:00401DD0 
push ecx

:00401DD1 
mov ecx, edi

:00401DD3 
call 004038B0 hum, call donnant normalement eax=0  

:00401DD8 
test eax, eax donc, en temps normal, on saute et l' on voit apparaitre

:00401DDA 
je 00401DF5 très vite la boite de dialogue :"non, c' est pas le bon

:00401DDC 
mov edx, dword ptr [esi+60] numéro"
:00401DDF 
mov eax, dword ptr [esi+5C]

:00401DE2 
push edx

:00401DE3 
push eax

:00401DE4 
mov ecx, edi

:00401DE6 
call 00403860

:00401DEB 
mov ecx, esi

:00401DED 
call 0041D708

:00401DF2 
pop edi

:00401DF3 
pop esi

:00401DF4 
ret

:00401DF5 push FFFFFFFF


:00401DF7 push 00000000


:00401DF9 push 00000088


:00401DFE call 0042891A le call qui affiche la boite de dialogue :"non, c' est pas le 

:00401E03 pop edi bon numéro"

:00401E04 pop esi

:00401E05 ret

Donc, il va falloir creuser plus avant le fameux call 004038B0 

:004038B0 
mov eax, dword ptr [esp+04] d eax:artex


:004038B4 
sub esp, 00000100

:004038BA 
lea ecx, dword ptr [esp] 
:004038BE 
push ebx =1

:004038BF 
push 00000100 =256

:004038C4 
push eax

:004038C5 
push ecx

:004038C6 
call 0040AF00

:004038CB 
add esp, 0000000C

:004038CE 
lea edx, dword ptr [esp+04] d edx:artex

:004038D2 
push edx

:004038D3 
call 0041B150

:004038D8 
add esp, 00000004

:004038DB 
mov ecx, 00000004

Ce qui suit est ne routine compliquée qui calcule le code en fonction du nom entré.

:004038E0 
mov eax, ecx

:004038E2 
cdq

:004038E3 
xor eax, edx

:004038E5 
sub eax, edx

:004038E7 
and eax, 00000003

:004038EA 
xor eax, edx

:004038EC 
sub eax, edx

:004038EE 
mov dl, byte ptr [esp+ecx+04] au premier passage dl=58 eq "X" dernière lettre de artex

:004038F2 
mov bl, byte ptr [esp+eax+04] au premier passage bl=41 eq "A" première lettre de artex

:004038F6 
lea eax, dword ptr [esp+eax+04] d eax:artex

:004038FA 
xor bl, dl

:004038FC 
inc ecx

:004038FD 
cmp ecx, 00000100

:00403903 
mov byte ptr [eax], bl

:00403905 
jl 004038E0 on boucle…

:00403907 
mov eax, dword ptr [esp+04] eax=45545219h eq 1163153945

:0040390B 
test eax, eax petit test pour savoir si c' est valide 

:0040390D 
jge 00403911 nous on saute… 

:0040390F 
neg eax

:00403911 
cmp eax, dword ptr [esp+0000010C] qu' à-t-on en esp+10c ? 3039…
:00403918 
jne 0040392D on fait donc une comparais code calculé, notre code (12345d eq 3039h)

:0040391A 
test eax, eax ne sert à rien maintenant que l' on a le bon code…

:0040391C 
je 0040392D

:0040391E 
mov eax, 00000001

:00403923 
pop ebx

:00403924 
add esp, 00000100

:0040392A 
ret 0008

:0040392D 
xor eax, eax

:0040392F 
pop ebx

:00403930 
add esp, 00000100

:00403936 
ret 0008

C' était il me semble un peu moins facile que PictureAgent même si cela reste dans le même esprit. Je vous conseille de bien refaire les parties un peu délicates pour bien saisir les manipulations aves les mémoires et les données…

En conclusion : 
Nom : 
artex


Code : 
1163153945
Si vous avez des questions ou des commentaires envoyez-moi un message à artex@caramail.com

Si vous avez craqué des progs intéressants, écrivez-moi pour que j' essaye aussi et que l' on voit si l' on a procédé de la même manière.

Si vous avez des urls avec des progs sympas pour s' entrainer à cracker, n' hesitez pas !

Le site d' ATP_Team :

Http://membres.xoom.com/ATP_Team/Indew.hmtl

A++

Artex d' ATP-Team.

