Zadost o opravnéni

Aplet jazyka Java zada o opravnéni zobrazené v dialogovém okné Bezpecnostni varovani. Aplet muze pred svym spusténim
pozadovat pfistup k soubordm nebo k jinym prostfedkim v pocitaci. Pro provedeni takové akce je tfeba zvlastniho opravnéni.
Néktera opravnéni jiz mohou byt udélena spravcem sité. Spravce sité muze téz zadat, zda bude zadost o jiz udélena opravnéni
oznamovana. Jinak bude oznamovana pouze zadost apletu o jina opravnéni nez ta, ktera jsou udélovana automaticky.

Na zakladé informaci o vyrobci softwaru a typu opravnéni, které program vyzaduije, je tfeba rozhodnout o instalaci a spusténi
tohoto apletu jazyka Java. Mate-li pochybnosti, klepnéte nejprve na tlagitko OK v dialogovém okné Bezpecénostni varovani a pak
na tlacitko Ne v dialogovém okné& Bezpecnostni varovani.

Dalsi informace o nasledujicich opravnénich ziskate klepnutim na dané opravnéni:
Ukladani klienta

Viastni

Spousténi

Cteni &i zapis souboru

Multimedia

Cteni &i zépis v sii
Tisk

Vlastnost

Reflexe

Registr
Zabezpeceni

Systémové sekvence

Podprocesy

Pristup uzivatelského rozhrani

Uzivatelem Fizené &teni &i zapis souboru

Chcete-li ziskat informace o tom, jak zobrazit nastaveni opravnéni v tomto pocitaci, klepnéte na heslo Pfibuzna témata.
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VypiSe typ pfistupu, ktery zobrazujete nebo ménite. Mizete klepnout na typ pfistupu a potom zadat jeho nastaveni.



Zde Ize zadat nazev souboru, ktery chcete pfidat do seznamu soubort se zadanym pfistupem. Lze zadat urcity nazev souboru
nebo pouzit zastupné znaky, napfiklad *.exe.



Seznam soubor(, ke kterym bude umoznén zadany pfistup.



PFida polozku do seznamu prvku s témito opravnénimi.



Odebere vybranou polozku ze seznamu.



Zde Ize zadat nazev souboru, ktery chcete vyloucit ze seznamu soubord se zadanym pfistupem.



Seznam nazvl soubord, ke kterym nebude umoznén zadany pfistup.



Urcuje, zda bude povolen pfistup ke kédové bazi adresy URL v souboru.



VypiSe typ pFistupu, ktery zobrazujete nebo ménite.



Zde Ize zadat polozku registru, ktera bude pfidana do seznamu polozek registru se zadanym pfistupem.



Seznam polozek registru, ke kterym bude umoznén zadany pfistup.



Zde Ize zadat polozku registru, ktera bude vylou€ena ze seznamu polozek registru, ke kterym bude umoznén zadany pfistup.



Seznam polozek registru, ke kterym nebude umoznén zadany pfistup.



Urcuje, zda bude apletim jazyka Java povoleno vytvaret dialogova okna.



Urcuje, zda bude apletim jazyka Java povoleno vytvofit okno na nejvyssi drovni.



Urcuje, zda se pfi zadosti apletu jazyka Java o vytvoreni okna na nejvySsi Urovni zobrazi upozornéni.



Urcuje, zda bude apletu jazyku Java umoznéno vyjimat, kopirovat a vkladat udaje prostfednictvim schranky.



Urcuje, zda bude apletu jazyka Java umoznén neomezeny pfistup k systémovym vlastnostem.



Umozni pfistup k systémovym vlastnostem a pfiponam, které zadate, a zakaze pfistup k systémovym vlastnostem, které
vylougite.



Zde Ize zadat ptipony, ke kterym bude apletiim jazyka Java umoznén pfistup.



Zde Ize zadat systémové vlastnosti, ke kterym bude apletim jazyka Java umoznén pfistup.



Zde Ize zadat systémové vlastnosti, ke kterym nebude apletiim jazyka Java umoznén pfistup.



Urcuje, zda bude povolen typ zavadéce, ktery je pfidruzen k tomuto objektu vefejného opravnéni.



Urcuje, zda bude povolen typ zavadéce, ktery zastupuje jiné zavadéce nez je ten, ktery je pfidruzen k tomuto objektu vefejného
opravneéni.



Urcuje, zda bude povolen typ zavadéce, ktery se vztahuje k vefejnym systémovym tfidam.



Urcuje, zda bude povolen typ zavadéce, ktery je pfidruzen k tomuto objektu opravnéni.



Urcuje, zda bude povolen typ zavadéce, ktery zastupuje jiné zavadéce nez je ten, ktery je pfidruzen k tomuto objektu opravnéni.



Urcuje, zda bude povolen typ zavadéce, ktery se vztahuje k deklarovanym systémovym tfidam.



Urcuje, zda bude apletim jazyka Java umoznéno &ist soubory v situaci, kdy to uzivatel povoli.



Urcuje, zda bude apletim jazyka Java umoznéno zapisovat do soubord v situaci, kdy to uzivatel povoli.



Urcéuje objem paméti v pocitaci uZivatele, jejiz pouziti bude apletim jazyka Java povoleno.



Urcuje, zda bude apletim jazyka Java povoleno ignorovat pamétova omezeni, zadana uzivatelem pro v§echny soubory na
Internetu.



Urcuje, zda mohou byt vytvofeny cestovni soubory. Cestovni soubory se vytvareji v uzivatelském profilu a nalézaji se na kazdém
pocitaci, kde je uzivatel pfihlasen.



Urcuje, zda Ize spustit aplikaci zadanou v sekci Povolit spousténi.



Programy, které mohou byt spustény.



Programy, které nesméji byt spustény.



Uréuje, zda bude umoznén neomezeny pfistup k podprocesim.



Urcuje, zda bude umoznén neomezeny pfistup ke skupinam podprocesu.



Urcuje, zda objekt opravnéni umoznuje nastavit sekvenci System.in.



Urcuje, zda objekt opravnéni umoznuje nastavit sekvenci System.out.



Urcuje, zda objekt opravnéni umoznuje nastavit sekvenci System.err.



Urcuje, zda tfidy, které vlastni povoleni Tisk, budou moci vyuzivat tiskovych sluzeb.



Urcuje, zda bude umoznén pfistup k rozsifenim rozhrani API technologie Microsoft DirectX.



Urcuje, zda bude umoznén pristup ke tfidam zabezpeceni java.lang.security sady JDK.



Zobrazi typ komunikace, ktery prohlizite nebo ménite. V nasledujici tabulce jsou uvedeny typy komunikace a dostupna

nastaveni.

Chcete-li zadat nastaveni pro tento typ komunikace
Obecna komunikace s urc€itymi hostiteli

PFipojeni k urcitym rozhranim a portim

PFihlaSeni do urcitych skupin pro vicesmérové vysilani

Nastaveni, které ma prednost pred pravidly pro jednotlivé porty

Klepnéte zde

Adresy pripojeni

Adresy vazeb

Adresy pro vicesmérové vysilani

Globalni porty



Zde Ize pfidat hostitele a port do seznamu hostitell a port(, kterym bude umoznéna zadana komunikace.



Seznam hostitell a portl, kterym bude umoznéna zadana komunikace.



Zde Ize zadat hostitele a port, ktefi budou vylouceni ze seznamu hostitelt a port(, jimz bude umoznéna zadana komunikace.



Seznam hostitell a portll, kterym nebude umoznéna zadana komunikace.



Urcuje, zda se chcete pfipojit k adrese URL, na niz se nachazi soubor.



Urcuje, zda se chcete pfipojit k adrese URL, na niz se nenachazi soubor.



Zde Ize zadat nazev a hodnoty opravneéni, které chcete pfidat do seznamu vlastnich opravnéni.



Seznam nazvl a hodnot vlastnich opravnéni, ktera jste pridali.






Klepnutim nastavite urover zabezpec€eni na Stfedni.



Zobrazeni vlastnich nastaveni

Tato opravnéni nastavuje spravce sité pomoci aplikace Internet Explorer Administration Kit. Tato nastaveni nelze obvykle
upravovat, Ize je pouze zobrazit nasledujicim zpusobem.

1. Pravym tlacitkem klepnéte na ikonu Internet na pracovni ploSe a pak klepnéte na poloZzku Vlastnosti.

2. Klepnéte na kartu Zabezpeceni a pak na pfepinac Vlastni.

3. V seznamu nastaveni pod polozkou Java klepnéte na pfepinac¢ Vlastni.

4. Klepnéte na tla¢itko Uzivatelské nastaveni jazyka Java ve spodni ¢asti dialogového okna.

Poznamky

e Pokud se ve spodni ¢asti dialogového okna nastaveni jazyka Java naléza tlaCitko Upravit, pak Ize nastaveni zménit.

¢ Pokud potfebujete zménit nastaveni a tlaCitko Upravit v dialogovém okné chybi, obratte se na spravce sité.
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Zavre dialogové okno a ulozi provedené zmény.



Zavre dialogové okno bez ulozeni provedenych zmén.



Dialogové okno Editor oblasti

V ramci této oblasti Ize nastavit opravnéni na Nepodepsano, Povoleno ¢&i Dotazano/Zamitnuto. Kazdé opravnéni, které neni
nastaveno na Nepodepsano ¢i Povoleno, je automaticky nastaveno na Dotazano/Zamitnuto.

V rdmci opravnéni nastavenych na Dotazano/Zamitnuto Ize urcitd opravnéni nastavit na Dotdzano. V$echna ostatni budou
automaticky nastavena na Zamitnuto. Nebo Ize nastavit uréita opravnéni na Zamitnuto a vSechna ostatni budou nastavena na
Dotazano.

Chcete-li automaticky povolit vSechna opravnéni, aniz by bylo nutné otevirat odpovidajici dialogové okno a zapinat vS§echna
opravnéni, muzete vybrat moznost Povolit véechna opravnéni.



Dialogové okno Vlastni opravnéni

Toto dialogové okno zobrazi opravnéni jazyka Java udélena spravcem sité.

Aplet muze pred svym spusténim pozadovat pFistup k souborm nebo k jinym prostfedkim v pocitaci. Pro provedeni takové
akce je tfeba zvlastniho opravnéni. Néktera opravnéni jiz mohla byt udélena spravcem sité. Spravce sité muze téz zadat, zda
bude Zadost o jiz udélena opravnéni oznamovana. Jinak bude oznamovana pouze zadost apletu o jina opravnéni nez ta, ktera
jsou udélovana automaticky.

Kazda z nasledujicich karet pfedstavuje jednu ze tfi sad opravnéni:

Karta Opravnéni

Nepodepsano Udélovana stazenému obsahu bez podpisu.

Povoleno Nevyzadujici souhlas uzivatele.

Dotazano/Zamitnuto Vyzadujici souhlas uzivatele nebo zcela zakazana opravnéni.

Na kartach Ize nastavit nasledujici opravnéni:
Viastni

Ukladani klienta

Spousténi

Cteni &i zapis souboru

Multimédia

Cteni &i zépis v sii
Tisk

Vlastnost

Reflexe

Registr

Zabezpeceni
Systémové sekvence

Podproces

Uzivatelem Fizené &teni &i zapis souboru

Pristup uzivatelského rozhrani




Karta Cteni ¢i zapis souboru

Na této karté Ize zadat soubory a typy soubor(, které budou povoleny v souboru opravnéni pro tuto oblast. Ve vychozim
nastaveni jsou vSechny soubory vylou¢eny. Zadavat soubory, které budou vylou€eny, je tedy tfeba jen tehdy, tvofi-li podmnozinu
soubord, které jsou povoleny. Povolite-li napfiklad multimedialni soubory (*.avi), miZete vyloucit urcity soubor tohoto typu
(video.avi). Pro rtizné typy pfistupu Ize zadat rtizna opravnéni: Cteni, Zapis a Odstranéni.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Karta Registr

Na této karté Ize nastavit polozky registru, které budou povoleny v souboru opravnéni pro tuto oblast. Ve vychozim nastaveni
jsou vSechny polozky registru vylou¢eny. Zadavat polozky registru, které budou vylouceny, je tedy tfeba jen tehdy, tvori-li
podmnozZinu polozek registru, které jsou povoleny. Povolite-li napfiklad HKEY_CURRENT_USER, muzete vylouéit urcitou
kategorii, ktera spada pod tuto polozku (HKEY_CURRENT_USER\NETWORK). Pro rizné typy pfistupu Ize zadat rizna
opravnéni: Cteni, Zapis, Odstranéni, Otevfeni a Vytvoreni.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Karta Uzivatelské rozhrani

Na této karté Ize zadat opravnéni pro nékteré viditelné akce, jejichz provadéni v pocitaci uzivatele mize aplet jazyka Java
vyzadovat. Patfi sem napfiklad vytvofeni okna ¢i dialogu, pfistup k systémovym vlastnostem (jako jsou soubory .ini) i analyza
struktury informace, na niz se aplet bude dotazovat. Tato opravnéni mohou byt uvedena v uzivatelskych nastavenich jazyka
Java daného uzivatele nebo v dialogovém okné Bezpecnostni varovani, pozaduje-li aplet jazyka Java opravnéni, které neni
udélovano automaticky.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Karta RGzné

Na této karté Ize nastavit opravnéni pro ¢teni, zapis a ukladani soubor(, spousténi programu a podprocest i dal$i opravnéni.
Tato opravnéni mohou byt uvedena v uzivatelskych nastavenich jazyka Java daného uzivatele a v dialogovém okné
Bezpecnostni varovani, poZaduje-li aplet jazyka Java opravnéni, které neni udélovano automaticky.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Karta Cteni ¢&i zapis v siti
Na této karté Ize nastavit, jaky typ pfipojeni bude povolen, a k jakym hostiteldm a portim. Ve vychozim nastaveni jsou vSichni
hostitelé a porty vylouceni. VyluCovat hostitele a porty je tedy tfeba jen tehdy, tvofi-li podmnozinu hostitel( a portl, k nimz bude

pfipojeni povoleno. Pro rizné typy pfipojeni Ize zadat rizna opravnéni: Adresy pfipojeni, Adresy vazeb, Adresy pro vicesmérové
vysilani a Globalni porty.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Karta Vlastni
Na této karté Ize zadat vlastni opravnéni podle nazvu &i typu dat.

Poznamka

Pro kazdé nastaveni v tomto dialogovém okné Ize ziskat napovédu. Vyberte nastaveni nebo klepnéte na tlacitko, o némz chcete
ziskat informace, a pak stisknéte klavesu F1.



Zadost nebo opravnéni k pfistupu &i Fizeni pfistupu k soubortim.



Zadost nebo opravnéni k sitové operaci.



Opravnéni k vytvareni podprocesu a k operacim s podprocesy ¢i skupinami podprocesu.



Zadost nebo opravnéni k pfistupu a operacim s globalnimi viastnostmi systému.



Zadost nebo opravnéni k ovladani a spousténi jinych programa.



Zadost nebo opravnéni k provedeni operace reflexe &i pouZiti funkci reflexe knihovny API k ziskani pfistupu ke &lentim zadané
tridy.



Opravnéni k pfistupu k funkcim knihovny API pro obsluhu tisku.



Opravnéni k pfistupu do registru nebo zadost o pfistup ke kli¢i registru.



Opravnéni k fizeni pfistupu ke tfidam zabezpeceni java.lang.security sady JDK.



Opravnéni, které Fidi schopnost podepsaného obsahu vytvaret pomoci funkce ClientStoragePermission chranény odkladaci
prostor s velikosti az 1 MB, do kterého Ize ukladat do¢asné informace. Aplet jazyka Java nebude moci Eist jiné soubory ani
zapisovat do jinych soubort na pevném disku uzivatele. Podepsany aplet ma pfistup pouze do vlastniho chranéného
odkladaciho prostoru. Toto opravnéni je opravnéni stfedni drovné.



Zadost o pouZiti roz&iteni funkci uZivatelského rozhrani knihovny API. Jedna se také o opravnéni umozZfiujici pouZiti nékterych
rozsifujicich funkci sady AWT (Application Windowing Toolkit).



Opravnéni ke zméné hodnot systémovych dat java.lang.System.in, java.lang.System.out a java.lang.System.err.



Opravnéni, které Fidi schopnost zobrazit dialogova okna k provadéni operaci se soubory. Pokud je napfiklad aplet potfebuje
otevfit soubor, musi byt pouzito standardni dialogové okno Otevtit, které uzivateli umozfiuje soubor pro otevieni zvolit. Aplet
nemUze sam o sobé operace se soubory provadét. Takto je dana operace bezpecnéjsi nez primy pfistup do souboru, protoze je
zde pfimy zasah uZivatele. Toto opravnéni je opravnéni stfedni drovné.



Opravnéni k pouziti roz§ifenych multimedialnich funkci.



Opravnéni umozriujici pfesné urovat typ opravnéni, ktery bude pfidélen podepsanému obsahu.






