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Contrato deLicenda Perpetuaparad Usuario Final de M cAfee

AVISO A TODOSLOS USUARIOS: LEA DETENIDAMENTE EL SIGUIENTE CONTRATO DE
LICENCIA (EN ADELANTE, EL "CONTRATOQO") DEL SOFTWARE ESPECIFICADO (EN ADELANTE,
EL "SOFTWARE") POR NETWORK ASSOCIATES INTERNATIONAL B.V. (EN ADELANTE,
"MCAFEE"). AL PULSAR EL BOTON ACEPTAR O AL INSTALAR EL SOFTWARE, EL USUARIO
(PERSONA FiSICA OENTIDAD) ACEPTA SU VINCULACION A ESTECONTRATOY SECONVIERTE
EN PARTE DEL MISMO. Sl EL USUARIO NO ESTA DE ACUERDO CON TODASLAS CONDICIONES
DE ESTE CONTRATO, DEBERA PULSAR EL BOTON QUE INDICA QUE NO SE ACEPTAN LAS
CONDICIONES Y SE ABSTENDRA DE INSTALAR EL SOFTWARE. (S| PROCEDE, PUEDE
DEVOLVER EL PRODUCTO AL LUGAR DONDE LO ADQUIRIO Y OBTENER EL REEMBOL SO DEL
IMPORTE PAGADO POR EL MISMOQ.)

1.

Concesién delicencia. Sujeto al pago de latarifacorrespondiente alalicenciay alas
condicionesy términos especificados en este Contrato, M cAfee otorga mediante el presente
Contrato al Usuario e derecho no exclusivo e intransferible a utilizar una copiade laversion
especificada del Softwarey la documentacién adjunta ("Documentacién™). El Usuario podra
instalar una copia del Software en un ordenador, una estacion de trabajo, un asistente digital
personal, un avisador o busca, un "teléfono inteligente” o en otro dispositivo electrénico parael
que & Software esté disefiado (individualmente considerados en adelante, "Dispositivo del
Usuario"). En caso de otorgar lalicencia del Software dentro de un conjunto o paguete de
productos de Software especificados, esta licenciase aplicardatodos|os productos de Software
especificados, sujetosalasrestricciones o condiciones de uso determinadasen lalistadetarifas
de Software correspondiente 0 en €l embalaje del producto que se apliquen a cualquiera de
dichos productos de Software por separado.

a  Uso. Lalicenciadel Software se otorga exclusivamente para un Unico producto y, por lo tanto,
no se podrautilizar en més de un Dispositivo del Usuario o por masde un Usuario alavez, salvo
lo dispuesto en esta Clausula 1. Se entiende que e Software esta"en uso" en un Dispositivo del
Usuario cuando se carga en lamemoria temporal (es decir, |la memoria de acceso aleatorio o
RAM) o cuando se instala en la memoria permanente (es decir, disco duro, CD-ROM u otro
dispositivo deamacenamiento) del Dispositivo del Usuario. Estalicenciaautorizaaredizar una
copiadel Software, con la Unicafinalidad de archivar o efectuar copias de seguridad, siempre
que dicha copia contenga todos | os avisos de propiedad del Software.

Inicio rapido iii



iv

b. Modo Servidor. El Usuario puede utilizar el Software en un Dispositivo del Usuario o como
servidor ("Servidor") en un entorno de varios usuarios o de red ("M odo servidor") solamenteen
el supuesto de que se autorice este uso del Software en lalistade tarifas correspondiente o en el
embalajedel Software. Se necesitara otra licencia para cada Dispositivo del Usuario o "equipo"
que se conecte a Servidor en cua quier momento, independientemente de s tales Dispositivos
del Usuario o equipos con licencia estén conectados de forma simultanea al Software, o bien,
acceden o utilizan € mismo. El uso de software o hardware que reduzca €l nimero de
Dispositivos del Usuario o equipos que directamente accedan d Software o utilicen & mismo
(por jemplo, software o hardware "multiplexor” o "de agrupamiento”), no reducird el nimero
de licencias necesarias (es decir, el nimero de licencias necesarias debe ser igua a ndmero de
diferentes entradas al software multiplexor o de agrupamiento o a "programafinal” del
hardware). Si el nimero de Dispositivos del Usuario o equipos que se pueden conectar a
Software supera el nUmero de licencias concedidas, se debera disponer de un mecanismo
razonable para asegurar que el uso del Software no incumplelos limites de uso especificadosen
lalicenciaotorgada. Estalicenciaautorizaa Usuario arealizar o descargar una copiadela
Documentacién de cada Dispositivo del Usuario o equipo con licencia, siempre que dichas
copias contengan todos los avisos de propiedad de |a Documentacion.

c. Licenciaspor Volumen. Silalicenciadel Software seotorgaen base acondicionesde volumen,
especificadas en lalista de tarifas correspondiente o en el embalaje del Software, el Usuario
podraredizar, utilizar einstalar lacantidad de copias del Software en el nimero de Dispositivos
del Usuario autorizados en lalicencia por volumen. El Usuario debera disponer de un
mecanismo razonabl e para asegurar que el nimero de Dispositivos del Usuario en que se ha
instalado € Software no superala cantidad de licencias otorgadas. Esta licencia autoriza al
Usuario arealizar o descargar una copia de la Documentacién por cada copia adicional
autorizada en lalicencia de volumen, siempre que dichas copias contengan todos los avisos de
propiedad de la Documentaci én.

Periodo de vigencia. Este Contrato tendré una duraci én indefinida, amenos que el mismo sea
resuelto previamente de conformidad con alguna de sus Clausulas. El presente Contrato se
resolvera de forma automética en el supuesto de que el Usuario incumpla algunalimitaciéon o
requisito descrito en el mismo. En e momento de la resolucion o expiracién del Contrato, el
Usuario deberé destruir todas las copias del Softwarey de la Documentacién.

Actualizaciones. Durante e periodo especificado en lalista de tarifas de Software
correspondiente o en el embalgje del Sofware, el Usuario estara autorizado a descargar
revisiones o actualizaciones del Software en el momento y en laformaen que McAfee las
publique através de su sistema de publicacion electronica, sitio web u otros servicios en linea.
Durante un periodo de noventa (90) dias a partir de la fecha de la compra licencia original del
Software, el Usuario esta autorizado a descargar una (1) revision o actualizacion del Software
en el momento y en laformaen que McAfeelas publique através de su sistemade publicacion
electrénica, sitio web u otros servicios en linea. Después del periodo antes especificado, €
Usuario no gozara de derecho alguno arecibir ninguna revisién o actualizacion sin lacompra
adquisicién de una nueva licenciadel Software.

Derechosde propiedad. Este Software se halla protegido por las leyes de derechos de autor de
los Estados Unidos 'y por tratados internacionales. McAfee y sus proveedores son propietarios
y mantienen todos los derechosy latitularidad sobre el Software, asi como €l interés hacia e
mismo, incluyéndose todos | os derechos de autor, patentes, derechos comercial es secretos,
marcas comerciales y demés derechos de propiedad intelectual e industrial aplicables. La
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posesion, instalacion o utilizacion del Software por parte del Usuario no transfiere a éste
titularidad alguna acerca de la propiedad intel ectual del mismo, ni otorga derechos sobre del
Software, excepto por lo establecido en los términos establ ecidos expresamente en este
Contrato. Todas las copias del Software y la Documentacion realizadas por e presente
documento Contrato deberdn contener los mismos avisos de propiedad que aparecen en e
Software y la Documentacion.

5. Restricciones. El Usuario no podravender, aquilar, licenciar, arrendar o transferir de cualquier
forma, gratuita o no, el Software. El Usuario no revelara a terceros | os resultados de cua quier
test de referencia (benchmark test) realizado sobre el Software sin el previo consentimiento de
McAfee por escrito. El Usuario no debera permitir que terceros (salvo aguell os que hayan
suscrito un contrato con el Usuario que contenga obligaciones de confidencialidad no menos
restrictivas que las establ ecidas en e presente Contrato) usen el Programa Licenciado deforma
algunay llevara a cabo todo lo que esté en su mano paraimpedir que se lleve a cabo un uso
impropio o desautorizado del Programa Licenciado. El Usuario no debera permitir que terceros
se aprovechen del uso o funcionamiento del Software en un contrato de oficina de tiempo
mediante su uso compartido, contrato de servicios o de otro tipo, excepto en |0s casos en que
dicho uso se especifique en lalista de tarifas correspondiente o en el embalaje del Software.
Asimismo, el Usuario no puede transferir |os derechos otorgados en este Contrato, ni puede
realizar ingenieriainversa, descompilar o desmontar e Software, excepto en lamedida en que
laley aplicable prohiba esta restriccion de forma expresa. El Usuario no puede: modificar ni
crear ningun trabajo derivado de todo el Software o de parte de éste; copiar € Software o la
Documentacién, excepto de la forma permitida expresamente en la Clausula 1 anterior; ni
eliminar ningln aviso de propiedad o etiquetas del Software. Todos |os derechos que no hayan
sido mencionados aqui de forma expresa, quedan reservados a McAfee. McAfee se reserva el
derecho arealizar inspecciones periddicas, mediando previo aviso por escrito, para comprobar
el cumplimiento de las condiciones de este Contrato.

6. Garantiay renuncia.

a  Garantialimitada. McAfee garantiza que, durante los sesenta (60) dias posteriores a
otorgamiento de lalicencia, los medios o soportes (por ejemplo, disquetes) que contienen el
Software no presentaran defectos de material ni de fabricacion.

b. Accionesdel Usuario. La Unicaresponsabilidad de McAfeey de sus proveedoresy la
compensacién exclusiva que correspondera al Usuario por cualquier incumplimiento de la
garantia anterior serd, segun criterio de McAfee, (i) ladevolucion dela cantidad abonada por la
licencia, de haber sido ésta abonada, o (ii) la sustitucion del medio o soporte defectuoso que
contiene el Software. El Usuario debera devolver el medio o soporte defectuoso a McAfee con
una copiade lafacturay pagar los gastos de envio. Esta garantia limitada no serdvéidasi el
defecto es consecuencia de un accidente o uso incorrecto o abusivo. Cualquier medio o soporte
de sustitucion reemplazado estara garantizado durante el resto del periodo de garantia original.
Fueradelos Estados Unidos, esta compensacion puede no resultar aplicable en lamedidaen que
McAfee esté sujeto a las restricciones establecidas por las leyes y normativas de los Estados
Unidos sobre control alaexportacion.
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c. LimitacionesalaGarantia. Salvo por lagarantiaanteriormente expuesta, EL SOFTWARE SE
ENTREGA "TAL Y COMO ESTA". EN LA MEDIDA EN QUE LASLEYESAPLICABLES
LO PERMITAN, MCAFEE RENUNCIA A OTORGAR CUALESQUIERA GARANTIAS,
TANTO EXPRESASCOMO IMPLICITAS, INCLUIDAS, SIN CARACTER EXHAUSTIVO,
LAS GARANTIASIMPLICITAS DE COMERCIABILIDAD, ADECUACION A UN
DETERMINADO FIN Y NO INFRACCION, RESPECTO AL SOFTWARE Y LA
DOCUMENTACION ADJUNTA. EL USUARIO ASUME TODA LA RESPONSABILIDAD
EN LA SELECCION DEL SOFTWARE PARA OBTENER LOS RESULTADOS
ESPERADOSY EN LA INSTALACION, USO Y RESULTADOS OBTENIDOS CON EL
SOFTWARE. SIN PERJUICIO DE LO ANTERIOR, MCAFEE NO GARANTIZA QUE EL
SOFTWARE ESTE EXENTO DE ERRORES, INTERRUPCIONES U OTRO TIPO DE
FALLOS, NI QUE SE AJUSTE A LAS NECESIDADES DEL USUARIO. ALGUNOS
ESTADOSY JURISDICCIONES NO PERMITEN LASLIMITACIONESEN LAS
GARANTIASIMPLICITAS, POR LO QUE PUEDE QUE LA LIMITACION ANTERIORNO
SE APLIQUE AL USUARIO ACTUAL. Lasdisposicionesanteriores serén vélidasy exigibles
en lamedida en que las leyes aplicables |0 permitan.

7. Limitacion de responsabilidades. EN NINGUN CASO NI DE CONFORMIDAD CON

NINGUNA DOCTRINA LEGAL, YA SEA EN MATERIA EXTRACONTRACTUAL,
CONTRACTUAL O DE OTRO TIPO, MCAFEE NI SUS PROVEEDORES SERAN
RESPONSABLESANTE EL USUARIO, O ANTE OTRAS PERSONAS, DE DANOS
EMERGENTES, ESPECIALES, INCIDENTALES O DERIVADOS NI DE CUALQUIER
OTRO TIPO, INCLUIDOS, AUNQUE SIN LIMITARSE A ELLOS, LOS PERJUICIOS
DERIVADOS DE LA PERDIDA DEL FONDO DE COMERCIO, INTERRUPCION DEL
TRABAJO, AVERIA, FALLO O FUNCIONAMIENTO INCORRECTO DEL
ORDENADOR, O TODOS Y CUALESQUIERA TIPOS DE DANOS O PERDIDAS. EN
NINGUN CASO MCAFEE SERA RESPONSABLE DE DANOS SUPERIORES A LA
TARIFA ESTIPULADA PARA LA LICENCIA DEL SOFTWARE, AUN CUANDO SE
HAYA INFORMADO A MCAFEE DE LA POSIBILIDAD DE TALES DANOS. ESTA
LIMITACION DE RESPONSABILIDAD NO AFECTA A LA RESPONSABILIDAD POR
MUERTE O LESIONES PERSONALESEN LA MEDIDA EN QUE LASLEYES
APLICABLESPROHIBAN TAL LIMITACION. POROTROLADO, ALGUNOSESTADOS
Y JURISDICCIONES NO PERMITEN LA EXCLUSION O LIMITACION DE DANOS
INCIDENTALES O DERIVADOS, DE MANERA QUE ES POSIBLE QUE ESTA
LIMITACION Y EXCLUSION NO SE APLIQUEN. L as disposi ciones anteriores seran validas
y exigibles en lamedida en que lasleyes aplicables |0 permitan.

Gobierno delos Estados Unidos. El Software y la Documentacion adjunta se consideran
"software comercial paraordenadores' y "documentacion de software comercial para
ordenadores", respectivamente, conformeaDFAR Apartado 227.7202 y FAR Apartado 12.212,
seguin proceda. Cualquier uso, modificacion, reproduccién, publicacidn, ejecucion, revelacion
o difusion del Softwarey de la Documentacion adjunta por parte del gobierno de los Estados
Unidos se regira exclusivamente seguin las condiciones del presente Contrato, y estara estando
prohibido cualquier uso, modificacién, reproduccion, publicacion, g ecucion, revelacién o
difusién del Softwarey dela Documentacion adjunta, excepto en lamedidaen que lostérminos
de dicho Contrato lo permitan.
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11.

Restricciones a la exportacion. El Usuario declara haber sido advertido de que los Productos
estén sometidosalas normas administrativas de control alaexportacidn delos Estados Unidos.
El Usuario no debera exportar, importar o transferir Productos, de forma directa o indirecta, si
ello resultare contrario alas leyes de los Estados Unidos u otras | egislaciones aplicables, ni
aprobard, facilitard o mediard en forma alguna para que otras personas (como agentes o
terceros) lo hagan. El Usuario manifiestay acuerda que ni el Departamento de Administracion
delas Exportaciones delos Estados Unidos (United States Bureau of Export Administration) ni
cualquier otra autoridad administrativa federal norteamericana ha suspendido, revocado o
denegado sus derechos de exportacién. El Usuario acuerda no emplear ni transferir los
Productos para usos final es relacionados con armas nucl eares, quimicas o bioldgicas, con
tecnologiarelativaa misiles salvo autorizacion legal o especifica del Gobierno de los Estados
Unidos o licencia otorgada al efecto. Adicionalmente, e Usuario reconoce que los Productos
estan sometidos a las normas de control ala exportacion de la Unién Europeay declaray se
compromete a que los Productos no sean empleados més que para fines civiles (es decir, no
militares). Aungue ambas partes acuerdan colaborar conjuntamente parala obtencion de
cualquier licencia o autorizacidn necesaria, el Usuario asume laexclusivaresponsabilidad ala
hora de cumplir con todasy cada una de las leyes de exportacién e importacion, no existiendo
responsabilidad alguna de McAfee tras laventaal Usuario en €l pais donde aquella fue
perfeccionada.

Actividades de alto riesgo. El Software no esta exento de errores y no se ha disefiado ni
pensado para ser utilizado en entornos peligrosos que requieran un funcionamiento con
proteccion ante errores, incluyendo, pero no limitandose a, operaciones en instalaciones
nucleares, sistemas de comunicacion 0 navegacion aérea, control del tréfico aéreo, sistemas de
armamento o equipos de proteccion vital, enlos cuales el fallo del cualquier Software podriaser
causa directa de muerte, lesiones o dafios fisicos o dafios a la propiedad graves (En adelante
conjuntamente denominadas, "Actividades de alto riesgo"). M cAfee rechaza expresamente
cualquier garantia explicita o implicita de adecuacion para Actividades de alto riesgo.

Varios. Este Contrato se rige por las leyes de Esparia. Se excluye expresamente la aplicacion
de la Convencion de contratos de las Naciones Unidas para la Ventainternaciona de
mercancias. Este Contrato establece todos |os derechos del Usuario del Software y representa
el contrato integro entrelas partes. McAfee sereservael derecho ainspeccionar periddicamente
al Usuario para asegurarse de que no se esté infringiendo o dispuesto en este Contrato al usar
el Software. Durante €l horario de trabajo habitual y previanotificacion por escrito al respecto,
McAfeepodrarealizar unavisitaalasinstalacionesdel Usuarioy éste deberafacilitar aMcAfee
0 asusrepresentantes todos los registros relativosal Software. El coste de cualquier inspeccion
serd acargo de McAfee, amenos que la citada inspeccion revele la existencia de una deuda a
favor de McAfee superior a 5% de latarifa de lalicencia de Software inicial o un uso
inapropiado del Software, en cuyo caso lainspeccidn sera a cargo del Usuario. El presente
Contrato sustituye a cual esquiera otras comunicaciones referentes al Softwarey ala
Documentacidn. Este Contrato podré ser modificado Gnicamente mediante anexos por escrito
realizados por un representante debidamente autorizado de McAfee. No se aceptaralarenuncia
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aninguna de las disposiciones del presente Contrato, a menos que dicha renuncia se presente
por escrito y sea firmada por McAfee o por un representante debidamente autorizado de
McAfee. Si cualquierade las disposiciones de este Contrato fuese anul ada, el resto del Contrato
permaneceraen vigor y mantendratodos sus ef ectos. L as partes confirman su deseo de que este
Contrato se redacte solo en espariol.

12. CONTACTO DEL USUARIO CON MCAFEE. Si tiene alguna duda referente a estos
términosy condiciones del presente Contrato o desea ponerse en contacto con McAfee por
cualquier otrarazon, llame al teléfono +31 20 586 61 00, o escriba ala siguiente direccidn:
Network Associates, S. A. (Unipersonal), Calle Orense 4, 42 Planta, Edificio Trieste, 28020
Madrid, Espaia. http://www.mcaf ee-at-home.com.
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Bienvenido a McAfee VirusScan

¢, Como funciona el software VirusScan?

El software VirusScan combina el software de exploracién mas eficaz del
sector con excelentes mejoras que proporcionan acceso completo a las
capacidades del software. La interfaz grafica de usuario de VirusScan
unifica los componentes de programa especializados sin sacrificar la
flexibilidad que el usuario necesita para adaptar el software a su entorno
informatico. El software de exploracién combina las mejores caracteristicas
de las tecnologias desarrolladas independientemente por los investigadores
de McAfee y McAfee VirusScan durante més de una década.

¢, Qué incluye el software VirusScan?

El software VirusScan incluye varios componentes que combinan uno o mas
programas relacionados, cada uno de los cuales desempefa una funcion
determinada en la defensa del equipo contra los virus y otro software
perjudicial. Estos componentes son:

= Ventana principal de VirusScan. Es el punto de entrada central para
utilizar todos los componentes disponibles en McAfee VirusScan. La
ventana principal ofrece informacién relevante, como la Gltima vez que
se realizé una exploracion de virus en el equipo y las opciones actuales
de VShield en el equipo. La ventana principal también informa acerca de
la disponibilidad de actualizaciones del producto.

Mediante esta interfaz de facil utilizacion, puede obtener acceso a las
funciones principales de McAfee VirusScan: simplemente seleccione
“Elegir una tarea” para obtener acceso y utilizar todas las caracteristicas
y todos los componentes de VirusScan.

Para obtener respuestas a preguntas acerca de virus, soporte al producto
o ver laayuda en linea, consulte la seccién Consulte también de la ventana
principal de VirusScan.

= Exploracidn a peticién (ODS). La exploracién a peticion permite
explorar en cualquier momento. Por ejemplo, si sospecha que ha
entrado en contacto con un archivo infectado, pero no ha tenido acceso
al archivo, puede explorar manualmente el archivo, la carpeta, la unidad,
etc. sospechosos.

Inicio rapido 11
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Explorador de VShield. Es un componente de la Exploracion automatica
(OAS) que ofrece proteccion antivirus continua contra los virus que llegan
mediante disquetes, desde la red o desde varias fuentes en Internet.

El explorador de VShield se inicia cuando arranca el equipo y permanece
en memoria hasta que lo apaga. Un conjunto flexible de paginas de
propiedades permiten al usuario indicar al explorador las partes del
sistema que debe examinar, las que debe omitir y co6mo responder ante
cualquier archivo infectado que encuentre. Asimismo, el explorador
puede advertirle cada vez que encuentre un virus y resumir cada una

de sus acciones.

El explorador de VShield incluye médulos especializados que protegen el
sistema contra subprogramas Java y controles ActiveX hostiles, exploran
los mensajes de correo electrénico y los datos adjuntos que se reciben desde
Internet a través de Microsoft Mail u otros clientes de correo que cumplan
con el estandar Interfaz de programacién de aplicaciones de mensajeria
(MAPI) de Microsoft y bloquean el acceso a sitios peligrosos de Internet.
La proteccién de la configuracién mediante contrasefia evita que otros
usuarios realicen cambios no autorizados. El mismo cuadro de didlogo
practico controla las opciones de configuracion de todos los médulos

de VShield.

Hostile Activity Watch Kernel (HAWK). HAWK supervisa el equipo para
buscar actividad sospechosa que pueda indicar que el sistema tiene un
virus. Al contrario que VirusScan, que limpiael virus, HAWK evita que los
virus, gusanos y caballos de Troya se propaguen.

Safe & Sound. Este componente permite crear conjuntos de copias de
seguridad en archivos de volumen protegido, que es el tipo de copia de
seguridad mas seguro y conveniente. Un archivo de volumen protegido es un
&rea independiente de la unidad, en ocasiones denominada unidad l6gica.

Cuarentena. Este componente permite mover archivos infectados a una
carpeta de cuarentena. Con ello, los archivos infectados se retiran de las
areas donde estan accesibles y el usuario puede limpiarlos o borrarlos
cuando le resulte conveniente.

Utilidad SendVirus. Esta caracteristica proporciona al usuario un modo
sencillo y sin problemas de enviar archivos que pueden estar infectados
directamente a los investigadores antivirus de McAfee. Un asistente
sencillo le guiard mientras elige los archivos que desea enviar, incluye los
detalles de contacto y, si lo desea, elimina cualquier dato personal o
confidencial de archivos de documentos.

McAfee VirusScan
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Extensiéon Exploracion del correo electrénico. Este componente permite
explorar el buzén de correo de Microsoft Exchange o Outlook o carpetas
publicas a las que tiene acceso, directamente en el servidor. Esta valiosa
vision de “rayos X en su buzdn de correo significa que el software
VirusScan puede encontrar posibles infecciones antes de que lleguen al
equipo de escritorio, lo que puede detener un virus como Melissa.

Utilidad para la creacion de discos de emergencia. Esta utilidad esencial
le ayuda a crear un disquete que puede utilizar para arrancar su equipo en
un entorno libre de virus y, a continuacion, explorar las areas
fundamentales del sistema para eliminar los virus que se podrian cargar al
iniciarlo.

CD de ejecucion automatica. EI CD de instalacion de VirusScan incluye
una version en CD del disco de inicio de emergencia. Si el equipo esta
configurado para iniciarse en la unidad de CD, puede utilizar el CD para
arrancar el equipo en un entorno libre de virus y explorar en busca de los
virus que se cargan al iniciarlo.

Actualizacién instantanea. Permite que el equipo se comunique
automaticamente con McAfee mientras esti conectado a Internety
consulta ladisponibilidad de actualizaciones del producto, actualizaciones
de archivos de firma antivirus y actualizaciones del software de
exploracion de VirusScan. Esta caracteristica también se utiliza para
registrar el producto de McAfee.

Proteccidn de dispositivos inalambricos. Ademas de la proteccion
antivirus total para su PC, VirusScan protege su dispositivo inaldmbrico
y su PC de virus dafiinos que se transfieren durante el proceso de
sincronizacion.

Exploradores de la linea de comandos. Este componente consiste de
un conjunto de exploradores completos que pueden utilizarse para
realizar operaciones de exploracién dirigidas desde las ventanas
MS-DOS o Simbolo del sistema o desde un modo MS-DOS protegido.
El conjunto incluye:

— SCAN.EXE, un explorador Gnicamente para entornos de 32 bits.
Es la interfaz de linea de comandos principal. Al ejecutar este
archivo, éste comprueba su entorno para determinar si se puede
ejecutar de modo independiente. Si el equipo se ejecuta en modo
de 16 bits 0 en modo protegido, transferira el control a uno de los
demas exploradores.
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SCANPM.EXE, un explorador para entornos de 16 y de 32 bits. Este
explorador ofrece un conjunto completo de opciones de exploracion
para entornos DOS en modo protegido de 16 6 32 bits. También
incluye compatibilidad con asignaciones de memoria extendida y
memoria flexible. SCAN.EXE transferird el control a este explorador
cuando sus funciones especializadas puedan permitir que la
operacion de exploracion se ejecute con mayor eficacia.

SCANS86.EXE, un explorador Gnicamente para entornos de 16 bits.
Este explorador incluye un conjunto limitado de funciones
disefiadas para entornos de 16 bits. SCAN.EXE transferira el control
a este explorador si el equipo se ejecuta en modo de 16 bits, pero sin
configuraciones de memoria especiales.

BOOTSCAN.EXE, un explorador especializado méas pequefio,
utilizado principalmente con la utilidad de disco de emergencia.
Este explorador se ejecuta normalmente desde un disquete creado
para proporcionar un entorno de arranque libre de virus.

Todos los exploradores de la linea de comandos permiten iniciar
operaciones de exploracién dirigidas desde una ventana MS-DOS o
Simbolo del sistema o desde un modo MS-DOS protegido. Normalmente
utilizard la interfaz gréfica de usuario (GUI) de la aplicacion VirusScan
para la mayoria de las tareas de exploracién; no obstante, si tiene
problemas para iniciar Windows o no puede ejecutar los componentes
GUI de VirusScan desde su entorno, puede utilizar los exploradores de
la linea de comandos como copias de seguridad.
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Antes de comenzar

McAfee distribuye el software VirusScan de dos maneras:
1. Como un archivo que puede descargar desde el sitio Web de McAfee.
2. En CD-ROM.

Aungue el método que se utiliza para transferir archivos de VirusScan desde
un archivo obtenido mediante descarga es diferente del método utilizado para
transferir archivos desde un CD ubicado en su unidad de CD-ROM, los pasos
de instalacion que deben seguirse tras la transferencia son los mismos para
ambos tipos de distribucién. Compruebe los requisitos del sistema que figuran
acontinuacién para asegurarse de que el software VirusScan puede ejecutarse
en su sistema.

Requisitos del sistema

Para instalar este producto, se requiere lo siguiente:

Equipos de escritorio y portétiles

< Windows 95B, Windows 98, Windows Me, Windows NT Workstation con
Service Pack 4 o posterior, Windows 2000 Professional, Windows XP Home
Edition o Windows XP Professional.

= 35 megabytes (MB) de espacio en disco duro.

e 32 MB de RAM.

= Un procesador Intel de tipo Pentium o compatible a 100 MHz o superior.
= Unidad de CD-ROM.

= Acceso a Internet para actualizar el producto.
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Requisitos adicionales para dispositivos inalambricos

Requisitos para Palm OS®y Palm ™

McAfee VirusScan para Palm ™ Desktop con HotSync ® Manager 3.0 se puede
instalar y ejecutar en cualquier PC IBM o compatible con Palm ™ Desktop 3.0
o posterior. La tltima version de Palm ™ Desktop y HotSync ® 3.0 puede
descargarse gratis desde el sitio Web de Palm (en www.palm.com). La porcion
residente del dispositivo es bastante sencilla y deberia funcionar en cualquier
dispositivo equipado con Palm OS ®.

Requisitos del sistema para Windows ® CE ® o Pocket PC

McAfee VirusScan para Windows ® CE ® o Pocket PC se puede instalar y
ejecutar en cualquier PC IBM o compatible con ActiveSync 3.0 o posterior.
Cualquier dispositivo CE con ActiveSync 3 funcionara correctamente.

Requisitos del sistema para EPOC de Symbian

McAfee VirusScan para EPOC de Symbian se puede instalar y ejecutar en
cualquier PC IBM o compatible equipado con PsiWin 2.3 (0 equivalente para
dispositivos EPOC sin Psion). Todos los dispositivos EPOC deberian contar
con PsiWin 2.3/EPOC Connect 5. Entre éstos se incluyen:

= Psion Revo

= Psion Series 5mx

= Psion Series 7

= Psion netBook

= Oregon Scientific Osaris
= Ericsson MC218

= Ericsson R380

Si tiene un dispositivo més antiguo con el software Psiwin/EPOC Connect
actual, McAfee VirusScan para EPOC de Symbian funcionara correctamente,
incluyendo Psion HC, la serie MC, la serie Workabout, todos los modelos
Psion Series 3, Psion Siena, Psion Series 5, Geofox One y Phillips Illium.

Si no posee PsiWin 2.3, Symbian le ofrece un producto gratuito denominado
EPOC Connect Lite, que también funciona.
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Otras recomendaciones

Para obtener el maximo provecho de las caracteristicas de actualizacion
instantdnea automatica del software VirusScan debe disponer de conexion a
Internet, bien sea a través de la red de area local o a través de un médem de
alta velocidad y un proveedor de servicios Internet.

Opciones de instalacion

La seccion “Procedimiento de instalacién” describe como instalar el
software VirusScan con las opciones mas comunes en un so6lo equipo o
estacion de trabajo. Puede realizar una instalacién Caracteristica, que
instala los componentes de VirusScan habitualmente utilizados, o bien
una instalacion Personalizada, que le ofrece la opcién de instalar todos
los componentes de VirusScan.

Procedimiento de instalacion

& IMPORTANTE: Como el programa de instalacion instala algunos
archivos de VirusScan como servicios en sistemas Windows NT
Workstation v4.0, Windows 2000 Professional y Windows XP, debe
iniciar una sesién en su equipo con un perfil de usuario que tenga
derechos administrativos para instalar este producto. Para ejecutar el
programa de instalacion en Windows 95, Windows 98 y Windows Me no
necesita iniciar la sesién con un perfil o derecho en particular.

McAfee recomienda salir de todas las aplicaciones que se estén ejecutando en
el sistema antes de iniciar la instalacidn. De este modo, se reduce la posibilidad
de que conflictos de software interfieran con la instalacion.

Tras insertar el CD de instalacién de McAfee VirusScan en la unidad

de CD-ROM, deberé aparecer autométicamente la imagen de

ejecucion automatica de VirusScan. Para instalar el software VirusScan
inmediatamente, haga clic en Instalar VirusScan y, a continuacion, vaya
al paso 5 en la pagina 18 para continuar con la instalacién.

Sigalos pasos que figuran a continuacion para instalar el
software VirusScan.

1. Sisu equipo ejecuta Windows NT Workstation v4.0, Windows 2000
Professional o Windows XP, inicie la sesion en el sistema con un usuario
con derechos administrativos. Debe poseer derechos administrativos
para instalar el software VirusScan en su sistema.
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4.

Introduzca el CD de VirusScan en la unidad de CD-ROM de su equipo.
Si el Asistente para la instalacién de VirusScan no aparece
automaticamente, vaya al paso 3. En caso contrario, omita este paso y
vaya al paso 4.

Utilice el procedimiento siguiente si el menud de instalacion de ejecucion
automatica no aparece, o si obtuvo el software mediante descarga en un
sitio Web de McAfee.

a. Enel menu Inicio de Windows, seleccione Ejecutar.
Aparecerd el cuadro de didlogo Ejecutar.

b. Escriba <X>:\ SETUP. EXE en el cuadro de texto y haga clic en
Aceptar.

La <X> representa la letra de la unidad de CD-ROM o la ruta de
acceso a la carpeta que contiene los archivos VirusScan extraidos.
Para buscar los archivos correctos en el disco duro o en el CD-ROM,
haga clic en Examinar.

Antes de continuar con la instalacion, el programa de instalacién
comprueba si su equipo ya ejecuta la herramienta Microsoft Windows
Installer (MSI) como parte del software del sistema.

a. Siel equipo ejecuta Windows XP, Windows Me o Windows 2000,
MSI ya existe en el sistema. Si el equipo ejecuta una versién anterior
de Windows, puede que ya tenga MSI si instal6 con anterioridad
otro software que utiliza MSI. En ambos casos, el programa de
instalacién mostrard el primer panel del asistente inmediatamente.
Vaya al paso 5 para continuar.

b. Si el programa de instalacién no encuentra MSI o si hay una versién
anterior de MSI instalada en el equipo, instalara los archivos
necesarios para continuar con la instalacion y le pedira que reinicie
el equipo. Haga clic en Reiniciar sistema. Cuando el equipo haya
reiniciado, el programa de instalacién continuarg a partir del punto
en que se quedoé.

Consulte los pasos mostrados en el Asistente para la instalacién de
VirusScan para finalizar la instalacion.

SUGERENCIA: Si el equipo no dispone de las fuentes necesarias para
ver el Contrato de licencia del usuario final (CLUF), puede buscar el
CLUF adecuado en el CD de instalacion del software de McAfee. Debe
leer y aceptar los términos del contrato para finalizar la instalacion.
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Interfaz de usuario inductiva de VirusScan

Bajo la direccion de Microsoft Corporation, McAfee presenta un nuevo
aspecto para McAfee VirusScan: la interfaz de usuario inductiva (1Ul).

¢, Qué es unainterfaz de usuario inductiva?

Una IUI es parecida al disefio habitual de sitios Web: cada pantalla de la
aplicacion se centra en un propd@sito Unico, claramente expresado y
fundamental. Una IUI también permite desplazarse con facilidad de una
pantalla a la siguiente.

¢De qué modo me ayuda una IUI?

La IUI simplifica el uso de McAfee VirusScan. En cualquier pantalla de
VirusScan, puede averiguar facilmente como finalizar una tarea o como tener
acceso a otra tarea relacionada o diferente. Puede desplazarse en VirusScan
con sencillez, mediante la seleccion de los iconos Atras, Adelante e Inicio.
Estos tres iconos aparecen en todas las pantallas de VirusScan.

¢ Como se utilizala IlUI?

En primer lugar, inicie VirusScan desde el menu Inicio de Windows.
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Figura 3-1. Ventana principal de VirusScan

La ventana principal de VirusScan es el punto de entrada central a todas las
tareas, caracteristicas y componentes de VirusScan. La ventana principal
muestra tres dreas comunes a todas las pantallas de VirusScan.

Elegir una tarea

Seleccione Elegir unatarea paratener acceso a la pantalla principal de tareas.
Desde la pantalla principal de tareas, puede seleccionar una de las tareas
siguientes:

Explorar el equipo en busca de virus ahora.
= Explorar el dispositivo inalambrico.

= Cambiar la configuracion de VirusScan.

= Administrar archivos en cuarentena.

= Crear un disco de emergencia.

= Ver los registros de actividad de VirusScan.

¥ SUGERENCIA: Tras elegir una tarea, siga las instrucciones en linea
para completarla. Si desea iniciar una nueva tarea, seleccione Elegir
una tarea.
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Avance rapido

La seccion Avance rapido le permite tener acceso a una funcién o programa
asociado con McAfee VirusScan (una funcién o programa puede contener un
grupo de tareas). Por ejemplo, desde la seccién Avance rapido puede:

Seleccionar Explorar en busca de virus ahora para que la aplicacién
explore el equipo en busca de virus con las Ultimas opciones de
configuracion establecidas o con las opciones predeterminadas.

Seleccionar Ejecutar Safe & Sound para mostrar la ventana de Safe &
Sound y configurar las opciones de archivos de copia de seguridad.

Seleccionar Buscar actualizacién de VirusScan para iniciar la
herramienta de actualizacion instantdnea de McAfee. La herramienta
de actualizacion instantanea le permite descargar actualizaciones del
producto, archivos de firma de virus (DAT) y el software de exploracién
de virus.

Consulte también

La seccion Consulte también muestra vinculos a recursos externos
para ayudarle a utilizar McAfee VirusScan. Desde la seccién Consulte
también puede:

Seleccionar Biblioteca de informacion sobre virus para iniciar el
navegador de Internet e ir al sitio Web de McAfee A.V.E.R.T. (Anti-Virus
Emergency Response Team). Aqui encontrard informacion actualizada
acerca de virus conocidos y de sus sintomas y podra descargar
actualizaciones de los archivos DAT.

Seleccionar McAfee en el Web para iniciar el navegador de Internete ir a
www.McAfee-at-Home.com. Nuestro sitio Web McAfee-at-Home es un
recurso de gran valor para todas las necesidades de soporte técnico de
McAfee VirusScan.

Seleccionar Ayuda y soporte para mostrar la Ayuda en linea. Elija Temas
de ayuda del menu Ayuda para ver una lista de los temas de ayuda de
VirusScan.

¥ SUGERENCIA: Hagaclic en la X de la esquina superior derecha
de cualquier ventana de VirusScan para cerrar la ventana principal
de VirusScan.
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Uso del explorador de VShield

El explorador de VShield dispone de funciones Unicas que hacen que sea una
parte fundamental del completo paquete de seguridad de software antivirus
VirusScan. Estas funciones incluyen:

Exploracidn automatica: Esto significa que el explorador busca virus en
los archivos que se abren, copian, guardan o modifican de cualquier otra
forma, asi como en los que se leen o escriben en disquetes o unidades de
red. Por consiguiente, puede detectar y detener los virus en el momento en
gue aparecen en el sistema, incluidos los que llegan a través de correo
electronico o como descargas de Internet. Esto significa que puede hacer
que el explorador de VShield sea tanto la primera linea de defensa
antivirus, como la protecciéon de respaldo entre cada operacion de
exploracion que realice. El explorador de VShield detecta virus en la
memoria y cuando intentan ejecutarse desde archivos infectados.

Funcionamiento automatico: El explorador de VShield se integra con una
amplia gama de software de navegacién y aplicaciones cliente de correo
electronico. El explorador de VShield se inicia cuando arranca el equipo

y permanece en memoria hasta que lo apaga o apaga el sistema.

Deteccién y bloqueo de objetos perjudiciales: El explorador de VShield
puede evitar que los objetos ActiveX y Java perjudiciales tengan acceso al
sistema, antes de que se conviertan en una amenaza. Para ello, explora los
cientos de objetos que se descargan durante una conexion con el Web u
otros sitios Internet y los archivos adjuntos que se reciben con el correo
electronico. Después, compara estos elementos con una lista actualizada de
objetos perjudiciales y bloquea los que pueden causar problemas.

Filtro de sitios de Internet: El explorador de VShield se distribuye con una
lista de sitios Web o Internet peligrosos que suponen una amenaza para el
sistema, normalmente en forma de software perjudicial descargable. Puede
agregar cualquier otro sitio al que no quiera que se conecte el software de
navegacion, ya sea incluyendo su direccion de Protocolo de Internet (IP) o
su hombre de dominio.

Propiedades de exploracion de VShield

22

El explorador de VShield se compone de cinco moédulos relacionados, cada
uno con una funcion especializada. Puede configurar las opciones de estos
madulos en el cuadro de diadlogo Propiedades de VShield. Los médulos de
VShield son:
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Exploracidn de sistema. Este médulo busca virus en el disco duro mientras
trabaja con su equipo. Realiza un sequimiento de los archivos a medida que
el sistema u otros equipos leen archivos del disco duro o escriben archivos
en él. También puede explorar disquetes y unidades de disco asignadas al
sistema.

Exploracidn del correo electréonico. Este mddulo explora mensajes de
correo electrénico y datos adjuntos a los mensajes que recibe a través

de sistemas de correo electrénico entre oficinas y a través de Internet.
Explora los sistemas de buzén de correo de Microsoft Exchange y Outlook.
Funciona en conjuncién con el médulo Exploracion de transferencias para
explorar correo de Internet que se recibe a través de Simple Mail Transfer
Protocol (SMTP, protocolo de transferencia de correo simple) o Post Office
Protocol (POP-3, protocolo de oficina de correos).

Exploracién de transferencias. Este médulo explora los archivos que
descarga en el sistema desde Internet. Si ha activado la opcién Correo de
Internet en el médulo Exploracién del correo electrénico, esto incluira los
datos y archivos adjuntos al correo electronico que reciba a través de
sistemas de correo electronico SMTP o POP-3, lo que incluye programas
cliente de correo electrénico como Eudora Pro, Microsoft Outlook Express,
correo de Netscape y correo de America Online.

Filtro de Internet. Este mddulo buscay bloquea la descarga y ejecucion en
el sistema de clases Java y controles ActiveX hostiles mientras visita sitios
de Internet. También puede evitar que el navegador se conecte a sitios de
Internet potencialmente peligrosos que albergan software perjudicial.

Hostile Activity Watch Kernel (HAWK). HAWK supervisa el equipo para
buscar actividad sospechosa que pueda indicar que el sistema tiene un
virus. Al contrario que VirusScan, que limpiael virus, HAWK evita que los
virus, gusanos y caballos de Troya se propaguen.

Seguridad. Este modulo ofrece proteccion mediante contrasefia para los
deméas maédulos de VShield. Puede proteger alguna o todas las paginas de
propiedades de los médulos individuales y establecer una contrasefia para
evitar cambios no autorizados.

¥ SUGERENCIA: Para mostrar la ventana Propiedades de VVShield, haga
clic con el boton derecho del ratén en el icono de VShield que aparece en
la bandeja del sistema de Windows, sefiale Propiedades y seleccione el
madulo de VShield que desea ver.
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Coémo iniciar y detener el explorador de VShield

Sigalos pasos que se describen a continuacién parainiciar y detener el
explorador de VShield.

1. Con VShield en ejecucion, desde la barra de tareas de Windows,
seleccione Inicio > Configuracién > Panel de control.
Aparece el Panel de control de Windows.

2. Haga doble clic en el icono de VirusScan.
Aparece el cuadro de dialogo Servicios de VirusScan.

3. Seleccione la ficha Servicio y haga clic en Detener.
El explorador de VShield se detiene.

¥ SUGERENCIA: Puede iniciar o reiniciar el explorador de VShield
mediante los pasos descritos més arriba.

El explorador de VShield estd configurado para iniciarse automaticamente
cada vez que se inicie el equipo. Para evitar que el explorador de VShield se
ejecute al iniciar, quite la marca de la casilla de verificacion Cargar al iniciar.

¢,Qué deberia hacer si se detecta un virus?

En primer lugar, no se asuste. Aunque estan lejos de ser inofensivos, algunos
de los virus que infectan a su PC o dispositivo inaldmbrico pueden destruir
datos o inutilizarlos.

Pueden interferir con el funcionamiento normal de su equipo o su dispositivo
inaldmbrico y también pueden tener otros efectos no deseados. Debe tomarlos
en serio y asegurarse de eliminarlos cuando los encuentre.

McAfee VirusScan le facilita la tarea de tratar los virus cuando los detecta.
A través de un cuadro de didlogo de mensaje de alerta, se presentan opciones
que puede llevar a cabo s6lo con seleccionar el curso de accion deseado.

Cuando McAfee VirusScan detecta un virus, aparece un mensaje de alerta
que lo informay le ofrece opciones para que decida como desea proceder.

Las siguientes opciones se encuentran disponibles:

= Hagaclic en Limpiar si desea que McAfee VirusScan limpie el
archivo infectado.

= Hagaclic en Eliminar si desea que McAfee VirusScan elimine el archivo.
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= Hagaclic en Continuar si desea que McAfee VirusScan no lleve a cabo
ninguna accién y que continde explorando otros archivos.

= Hagaclic en Cuarentena para aislar el archivo infectado de los demas
archivos, programas y unidades del equipo.

= Haga clic en Detener para finalizar todos los procesos en ejecucion.

= Hagaclic en Més informacion... si desea obtener informacién adicional
acerca del virus encontrado.

Uso de Hostile Activity Watch Kernel (HAWK)

Hostile Activity Watch Kernel (HAWK, nucleo de vigilancia de actividad
hostil) es una opcion de VirusScan que permite la supervision constante
de actividad sospechosa que puede indicar que hay un virus en el sistema.
La actividad sospechosa incluye:

= Un intento de reenviar correo electrénico a una gran parte de su libreta
de direcciones.

= Intentos muy seguidos de reenviar varios mensajes de correo electrénico.

= Datos adjuntos al correo electrénico que contienen archivos de programa
(archivos ejecutables con la extensién de archivo .exe) o secuencias de
comandos que pueden utilizarse para enmascarar el tipo real del
documento transmitido.

Aunque VirusScan realiza muy bien la tarea de detectar virus conocidos, no
puede detectar virus nuevos sin una actualizacion del archivo DAT. Al
supervisar estas actividades tipicamente perjudiciales, HAWK lo informay le
permite actuar antes de que se causen dafios. HAWK puede evitar que los
virus, los gusanos y los caballos de Troya se propaguen mientras VirusScan
limpia el virus para eliminarlo del equipo.

Uso de Cuarentena

Muchos componentes de VirusScan permiten mover los archivos infectados a
una carpeta de cuarentena. Con ello, los archivos infectados se retiran de las
areas donde estan accesibles y el usuario puede limpiarlos o borrarlos cuando
le resulte conveniente.
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Administracion de archivos en cuarentena

Esta lista describe las opciones disponibles para administrar archivos en
cuarentena:

= Agregar. Seleccione esta opcion para buscar y poner en cuarentena un
archivo sospechoso.

= Limpiar. Seleccione esta opcion para eliminar el codigo de virus del
archivo infectado. Si no es posible eliminar el virus, se informara al usuario
en su 4rea de mensajes.

= Restablecer. Seleccione esta opcion para devolver un archivo a su
ubicacion original.

% ADVERTENCIA: Esta opcion no limpia el archivo. Asegurese de que el
archivo no esta infectado antes de seleccionar Restaurar.

= Eliminar. Seleccione esta opcidn para eliminar el archivo infectado.
Asegurese de anotar la ubicacién del archivo para tener un registro de
los archivos eliminados. Para restaurar los archivos eliminados debera
utilizar las copias de seguridad.

= Enviar a McAfee. Seleccione esta opcion para enviar los virus nuevos a
McAfee.

NOTA: McAfee se ha comprometido a proporcionar herramientas
eficaces y actualizadas que puede utilizar para proteger su sistema. Para
ello, le invitamos a que nos informe de cualquier nuevo virus, clase Java,
control ActiveX o sitio Web peligroso que VirusScan no detecte
actualmente.

Si ha encontrado algo que sospecha puede tratarse de un virus nuevo o
no identificado, envie el archivo infectado al equipo de emergencia
(Anti-Virus Emergency Response Team) de McAfee Labs para su
analisis, utilizando para ello el Asistente Enviar a McAfee. Tiene la
opcidn de eliminar sus datos personales del archivo antes de enviarlo.

Network Associates se reserva el derecho a utilizar cualquier
informacion que envie de la manera que considere méas adecuada, sin
por ello incurrir en obligacién alguna.

= Propiedades. Seleccione esta opcidn para ver las caracteristicas del archivo
en cuarentena. Las caracteristicas incluyen, por ejemplo: tipo de archivo,
tamafio, origen del archivo (no del posible virus), etc.
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= Actualizar. Seleccione Actualizar para actualizar los detalles de los
archivos que aparecen en la lista de archivos en cuarentena.

Uso de VirusScan en un dispositivo inalambrico

El crecimiento continuo de la demanda de dispositivos inalambricos acarrea
consigo la posibilidad de poner en peligro sus datos ante la amenaza de virus,
especialmente en los casos en que intercambia informacién entre su PC y su
dispositivo inalambrico.

Los dispositivos inaldambricos que ofrece el mercado hoy en dia estan
disefiados fundamentalmente para funcionar como alternativas practicas
para el almacenamiento y la recuperacion de datos, tales como actividades
personales, direcciones de contactos, nimeros de teléfono, citas, gastos, etc.
Ya sea en el trabajo o en casa, puede llevar registros de todas esas areas de
manera sencilla mediante el uso de su dispositivo inalambrico. Incluso puede
establecer una alarma que le avise de reuniones, eventos o tareas importantes
durante el dia, la semana o el mes.

McAfee VirusScan es una aplicacion disefiada para proteger sus datos
mediante la exploracion de los archivos de su dispositivo inaldmbrico

cada vez que se lleva a cabo un intercambio de datos o una actualizacion

con su equipo. Protege al sistema de los virus que se pudieran haber guardado
en el dispositivo inalambrico durante el uso de caracteristicas como las
transferencias por infrarrojo y las transacciones inalambricas. McAfee
VirusScan es compatible con la mayoria de dispositivos inalambricos que
utilizan los sistemas operativos Palm OS ®, Pocket PC, Windows ® CE® y
EPOC (consulte la tabla siguiente).

Tabla 3-1. Ejemplos de dispositivos inalambricos
compatibles con McAfee VirusScan

Sistema operativo Dispositivo inaldmbrico Fabricante

Palm OS ® * Palm ™ Handheld Palm, Inc.
* Palm ™ VII Series
* Palm ™ V Series

* Palm ™ ||| Series
Palm ™ M Series

* Visor ™ HandSpring

» Visor Edge ™

* Clie Sony
Pocket PC + E-115 Casio
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Tabla 3-1. Ejemplos de dispositivos inalambricos
compatibles con McAfee VirusScan

Sistema operativo Dispositivo inaldmbrico Fabricante
* iPAQ Compaq
» iPAQ H3600 Series
* Aero

» Aero 2100 Series
» PPT 2700 Series Symbol Technologies

+ Jornada 540 Hewlett-Packard
» Jornada 680
» Jornada 720

 E125 Cassiopeia
+ EM500
Windows ® CE ® * PenCentra 130 Fujitso
e HPW-600 ET Hitachi
* WorkPad z50 IBM
EPOC * Psion Series 5MX Psion PLC

* Psion - Revo

* Mako Diamond

Sincronizacion de datos

La sincronizacidn de datos es una caracteristica estandar de la mayoria de
los sistemas operativos inalambricos que permite la sincronizacién de
informacion o registros entre un dispositivo inaldmbrico y un equipo de
escritorio. Esta caracteristica se conoce habitualmente, segun el tipo de
dispositivo que utilice, como: HotSync ® para dispositivos con Palm OS;
ActiveSync para Pocket PC y Windows CE; y Psion Synchronizer para
dispositivos con EPOC.

Por ejemplo, si agrega una entrada nueva en la Lista de direcciones de su
dispositivo inalambrico, la misma entrada se agrega automaticamente a la
plataforma de su PC tras efectuar una sincronizacion de datos. Para reducir el
tiempo que lleva completar la sincronizacion de datos en ambas plataformas,
s6lo cambia los datos modificados, actualizados o agregados.
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Cuando se efectlia una operacion de intercambio de datos, debe ejecutarse un
administrador de sincronizacién de datos (por ejemplo: HotSync Manager,
ActiveSync o Psion Synchronizer). Esta es la aplicacion que hace posible la
operacion de sincronizacion de datos. Controla su equipo y responde ante
cualquier comando relacionado con la sincronizacién de datos cuando se
inicia desde el dispositivo inalambrico.

NOTA: Dependiendo del sistema operativo de su dispositivo
inaldmbrico, consulte “Requisitos adicionales para dispositivos
inaldmbricos”, en la pagina 16 para determinar el tipo y la versién del
administrador de sincronizacion de datos (por ejemplo: HotSync
Manager, ActiveSync) que debe tener para poder utilizar McAfee
VirusScan.

VirusScan analiza los datos transmitidos entre el equipo y el dispositivo
inaldmbrico durante la sincronizacion de datos. Si VirusScan detecta la
presencia de datos infectados, el usuario puede tratar el archivo infectado del
mismo modo en que trataria cualquier otro archivo infectado. Para obtener
mas informacion acerca de este tema, consulte “;Qué deberia hacer si se
detecta un virus?”, en la pagina 24.

VirusScan para Palm OS ®

Acercade Palm OS ®

Palm OS ®, desarrollado por Palm, Inc., es uno de los tipos de sistemas
operativos més habituales utilizados para dispositivos informéticos
inalambricos. Esté disefiado especificamente para la administracion de
informacion movil. A través de un dispositivo inaldmbrico, puede tener acceso
facilmente a informacion personal o comercial sincronizada en cualquier
momento y, lo que es més importante, en cualquier lugar.

Uno de sus componentes mas importantes es la tecnologia de sincronizacién
del conducto de datos HotSync ®, que le permite intercambiar informacion
entre su dispositivo inaldmbrico y su equipo de escritorio.

McAfee VirusScan para Palm OS ® explora su dispositivo en busca de virus
antes de que se pueda descargar en su equipo. Utiliza un componente en su
PC y un componente en el dispositivo para explorar el dispositivo durante una
operacion de HotSync ® con su PC.
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Inicio de los componentes antivirus de Palm

Puntee el icono de McAfee VirusScan para Palm OS ®. En su dispositivo
aparecen varios botones de opcion de casillas de verificacion. Estas
opciones son:

= Explorar al iniciar HotSync.

= Explorar al terminar HotSync.

= Explorar las aplicaciones.

= Explorar los datos de las aplicaciones.

= Registros modificados solamente.

= Tipos de archivos conocidos solamente.

= Tipos de ejecutables conocidos solamente.

= Explorar memoria flash.

Opciones disponibles en el componente del dispositivo

30

Las opciones disponibles en el componente del dispositivo inalambrico

le permiten personalizar el funcionamiento de McAfee VirusScan en los
componentes de su dispositivo. La seleccién de la opcién que més necesita
ayudard a optimizar la proteccion y el tiempo de exploracién.

NOTA: Si cambia opciones en el componente de la aplicacion del
dispositivo o de su PC, se modificardn ambos componentes al
sincronizar. Los Unicos archivos que se exploran son los que van a
través del conducto hacia y desde el dispositivo.

= Explorar al iniciar HotSync.
Esta opcion le permite explorar archivos al iniciar HotSync ®.

= Explorar al terminar HotSync.
Esta opcidn explora archivos al terminar HotSync ®.

= Explorar las aplicaciones.
Esta opcidn le permite explorar sus aplicaciones.

= Explorar los datos de las aplicaciones.
Esta opcion le permite explorar los datos de sus aplicaciones.

= Registros modificados solamente.
Esta opcidn le permite explorar Unicamente los registros de datos que
se modificaron desde la Ultima operacién de HotSync ®.
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Tipos de archivos conocidos solamente.
Esta opcidn le permite explorar Unicamente los archivos de base de
datos conocidos.

Tipos de cddigo ejecutable conocido solamente.
Esta opcidn le permite explorar Unicamente los archivos
ejecutables conocidos.

Explorar memoria flash.
Esta opcidn le permite explorar Unicamente la memoria flash de su
dispositivo inalambrico para detectar la presencia de virus.

¥ SUGERENCIA: Puede seleccionar cualquier combinacion de las
opciones de exploracion anteriores.

Opciones disponibles en el componente de PC

NOTA: Para una proteccion antivirus total, McAfee VirusScan requiere
gue el componente de PC se instale en el equipo con el que sincronizara
el dispositivo inalambrico. No podréa explorar el dispositivo en busca de
virus si el componente de PC de McAfee VirusScan no esta instalado.

Las opciones disponibles en el componente de PC le permiten personalizar el
funcionamiento de McAfee VirusScan. La seleccion de la opcion que més
necesita ayudard a optimizar la proteccion y el tiempo de exploracion.

Opciones de Qué explorar

Explorar las aplicaciones.
Esta opcion le permite explorar las aplicaciones transferidas al dispositivo.

Explorar los datos de las aplicaciones.
Esta opcidn le permite explorar los datos de las aplicaciones transferidos
al dispositivo.

Registros modificados solamente.

Esta opcidn le permite explorar Unicamente los registros de datos
transferidos al dispositivo que se modificaron desde la Ultima operacién
de HotSync ®.

Tipos de archivos conocidos solamente.
Esta opcidn le permite explorar Unicamente los archivos de base de datos
conocidos transferidos al dispositivo.

Tipos de cddigo ejecutable conocido solamente.
Esta opcidn le permite explorar Unicamente los archivos ejecutables
conocidos transferidos al dispositivo.
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= Explorar memoria flash.
Esta opcion le permite explorar la memoria flash de su dispositivo
inaldmbrico para detectar la presencia de virus.

NOTA: Puede seleccionar cualquier combinacion de las opciones
de exploracién anteriores.

Opciones de Cuando explorar

Las siguientes son otras opciones disponibles que le permitirdn optimizar ain
més el funcionamiento de McAfee VirusScan en su dispositivo inaldmbrico.

= Al comienzo de cada HotSync.
Esta opcidn le permite explorar su dispositivo inalambrico en busca de
virus al comienzo de cada HotSync ®.

< Al final de cada HotSync.
Esta opcidn le permite explorar su dispositivo inalambrico en busca de
virus al terminar cada HotSync ®.

Otras opciones

Después de seleccionar la configuracién de exploracion, puede elegir
cualquiera de las siguientes opciones:

= Hagaclic en Aceptar para aceptar los cambios en la configuracion de
exploracion y actualizacion.

= Hagaclic en Cancelar para ignorar los cambios y cerrar la ventana.

Como eliminar McAfee VirusScan para los componentes
de Palm OS ®

32

Siga los pasos que se describen a continuacion para eliminar McAfee
VirusScan de los componentes del dispositivo.

1. En laventana principal de la aplicacién, puntee el relo;.
2. Enel menu Aplicacion, elija Eliminar.

3. Seleccione McAfee VirusScan en el menu y, a continuacidn, puntee el
bot6n Eliminar.

4. Puntee Si en la ventana Eliminar aplicacion.

5. Puntee Listo para cerrar la pantalla.
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¥ SUGERENCIA: Si elimina accidentalmente McAfee VirusScan de su
dispositivo Palm, encontrara un archivo de copia de seguridad en el
directorio de copias de seguridad de su Palm. Este archivo se encuentra
normalmente en Palm \"nombreusuario"\Backup \PalmAV.PRC,
aunque si busca PalmAV.PRC, también encontrara el archivo. Cuando
encuentre el archivo, haga doble clic en él para agregarlo a la
Herramienta de instalacién de Palm. La proxima vez que efectle
una operacion de HotSync ® con su dispositivo, McAfee VirusScan
estara restaurado.

VirusScan para Windows ® CE ® y Pocket PC

NOTA: Las caracteristicas y funciones asociadas a McAfee VirusScan
para Windows ® CE ® funcionan de modo similar a las de Pocket PC.
Esta seccidn es aplicable a ambos sistemas operativos.

Acercade Windows ® CE ®

Windows ® CE ® de Microsoft ® es una plataforma de sistema operativo que
ofrece unaamplia gama de dispositivos de comunicaciones, entretenimiento y
computacién mavil. Una de sus caracteristicas principales es la capacidad de
compartir informacién con equipos basados en Windows. Es un sistema
operativo compacto y portatil que se utiliza en una gran variedad de
dispositivos de comunicaciones, como PC inalambricos, localizadores
digitales de informacién y teléfonos celulares inteligentes.

Para obtener més informacién acerca de productos inaldmbricos que utilizan
Windows ® CE ®, visite su sitio Web en www.pocketpc.com.

Acercade Pocket PC

Los dispositivos Pocket PC no sélo organizan informacion. Ademas de la
capacidad de vincular informacion con su equipo a la perfeccion, también

le permiten leer mensajes de correo electronico y explorar el Web. Los
fabricantes de este tipo de dispositivo inalambrico incluyen compafiias como
Hewlett Packard, Casio Computer Co., Ltd. y Compaq. Para ver ejemplos

de dispositivos inalambricos Pocket PC, visite www.pocketpc.com.

Opciones disponibles en el componente de PC

Las opciones disponibles en el componente de PC le permiten personalizar el
funcionamiento de McAfee VirusScan con su dispositivo. La seleccién de las
opciones que mas necesita ayudara a optimizar la proteccion y el tiempo de
exploracion.
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Opciones de Qué explorar

Explorar todos los archivos.
Esta opcion le permite explorar todos los archivos de su
dispositivo inalambrico.

Sélo archivos de programa.
Esta opcion le permite explorar Unicamente los archivos que utiliza
con mayor frecuencia su dispositivo inaldambrico.

Archivos nuevos o modificados solamente.
Esta opcidn le permite explorar Unicamente los registros de datos que
se modificaron o crearon desde la Ultima operacion de exploracion.

Explorar archivos marcados como in-ROM.
Esta opcidn le permite explorar archivos marcados actualmente
como “in-ROM”.

Opciones de Cuando explorar

Las siguientes son otras opciones disponibles que le permitirdn optimizar ain
més el funcionamiento de McAfee VirusScan en su dispositivo inaldmbrico.

Explorar cada vez que un dispositivo CE se conecte a su PC.
Esta opcidn le permite explorar cualquier dispositivo Windows ® CE ®
o Pocket PC que sincroniza con su equipo de escritorio.

Otras opciones

Después de seleccionar la configuracién de exploracion, puede elegir
cualquiera de las siguientes opciones:

Haga clic en Aceptar para aceptar los cambios en la configuracién de
exploracion y actualizacion.

Haga clic en Cancelar para ignorar los cambios y cerrar la ventana.

Haga clic en Actualizar ahora para efectuar una comprobacién manual de
actualizaciones de archivos de firma antivirus.

Haga clic en Explorar ahora para iniciar una exploracion de virus en su
dispositivo inalambrico.
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VirusScan para EPOC de Symbian

Acercade EPOC

Symbian es una compafiia que desarrolla sistemas operativos inalambricos
maviles. Utiliza el sistema operativo EPOC, capaz de ofrecer aplicaciones y
comunicaciones en un pequefio paquete (es decir: dispositivos inaldmbricos).
Para obtener més informacién, visite el sitio Web de la compafiia en
www.symbian.com.

Opciones disponibles en el componente de PC

Las opciones disponibles en el componente de PC le permiten personalizar
el funcionamiento de McAfee VirusScan con su dispositivo. La seleccion de
la opcidn que més necesita ayudara a optimizar la proteccion y el tiempo
de exploracién.

Opciones de Qué explorar

= Explorar todos los archivos.
Esta opcion le permite explorar todos los archivos de su
dispositivo inalambrico.

= SOlo archivos de programa.
Esta opcion le permite explorar Unicamente los archivos que utiliza con
mayor frecuencia su dispositivo inalambrico.

= Archivos nuevos o modificados solamente.
Esta opcion le permite explorar Unicamente los registros de datos que se
modificaron o crearon desde la Gltima operacion de exploracion.

Opciones de Cuando explorar

Las siguientes son otras opciones disponibles que le permitirdn optimizar ain
més el funcionamiento de McAfee VirusScan en su dispositivo inaldmbrico.

= Explorar cada vez que un dispositivo EPOC se conecte a su PC.
Esta opciodn le permite explorar cualquier dispositivo EPOC que sincroniza
con su equipo de escritorio.

= Cerrar todos los programas en el dispositivo EPOC antes de explorar.
Esta opcion le permite cerrar programas antes de efectuar una exploracién
de virus.
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Otras opciones

Después de seleccionar la configuracién de exploracion, puede elegir
cualquiera de las siguientes opciones:

= Hagaclic en Aceptar para aceptar los cambios en la configuracion de
exploracion y actualizacion.

= Hagaclic en Cancelar para ignorar los cambios y cerrar la ventana.

= Hagaclic en Actualizar ahora para efectuar una comprobaciéon manual de
actualizaciones de archivos de firma antivirus.

= Hagaclic en Explorar ahora para iniciar una exploracién de virus en su
dispositivo inalambrico.

] NOTA: Si desea conocer la version del software de exploracion y de los
archivos de firma antivirus (DAT) que McAfee VirusScan utiliza para
detectar problemas en su dispositivo inaldmbrico, haga clic en Acerca de.
Este cuadro de didlogo también muestra fechas que le permitirdn
determinar la necesidad de actualizar los archivos DAT para asegurar la
maxima proteccion antivirus de su dispositivo inaldmbrico.

Utilizacion de Safe & Sound
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Safe & Sound es una utilidad de copia de seguridad Unica que crea
automaticamente copias de seguridad de sus documentos a medida que va
trabajando con ellos.

Puede configurar Safe & Sound para que realice la copia de seguridad en una
unidad diferente, a través de una conexion de red o en un &rea protegida de la
unidad local (c:\).

Si sus archivos resultan dafiados a causa de un virus, si el sistema se bloquea
o si pierde sus archivos, la utilidad Safe & Sound de McAfee le proporciona la
capacidad de recuperar los archivos mediante la utilidad de recuperacion Safe
& Sound de Windows o DOS.

McAfee VirusScan



Utilizacién de McAfee VirusScan

Como crea Safe & Sound copias de
seguridad automaticas

Cuando se elige que Safe & Sound cree automaticamente un conjunto de
copias de seguridad, el primer conjunto se crea mientras se ejecuta el
asistente de Safe & Sound. A partir de ese momento, mientras la opcion
Activar copia de seguridad automética esté seleccionada, continla
actualizando el conjunto de copias de seguridad en el intervalo de tiempo
especificado. Si opta por crear copias de seguridad de espejo, Safe & Sound
actualizar el conjunto de copias de seguridad al mismo tiempo que se vuelven
a guardar los archivos originales.

Definicion de la estrategia de copia de seguridad

Cuando haya decidido qué tipo de copia de seguridad desea utilizar (archivo
de volumen protegido o directorio), las preguntas mas importantes a las que
debe responder a la hora de definir su propia estrategia de copia de seguridad
son las siguientes:

¢Donde se almacenaré el conjunto de copias de seguridad?

En el mercado informético actual, puede descubrir que es igual de rentable
adquirir un disco duro de copia de seguridad independiente donde puede
guardar una copia de seguridad de espejo actual de una o0 mas unidades que
utilice en su PC.

Ademas, puede que desee almacenar la copia de seguridad en una ubicacion
remota para aumentar la proteccién. Siempre que Safe & Sound pueda tener
acceso a la unidad légica asignada a su PC, puede almacenar en ella el
conjunto de copias de seguridad. Es decir, este conjunto puede guardarse en
una unidad de red compartida.

¢Qué archivos son importantes (qué archivos deben copiarse)?

Safe & Sound selecciona autométicamente los archivos que suelen ser
importantes para incluirlos en un conjunto de copias de seguridad. Sin
embargo, puede seleccionar otros archivos o tipos de archivos para incluirlos
en este conjunto.

¢,Con qué frecuencia debe el usuario o Safe & Sound realizar estas copias
de seguridad?

Cuanto mas reciente sea su conjunto de copias de seguridad mas se alegrara
cuando su PC tenga algun problema que ponga en peligro los datos de las
unidades principales. Sin embargo, puede que desee mantener el retraso de
escritura predeterminado de 20 minutos para dar tiempo a recuperar una
version anterior de un archivo si alguna vez lo necesita.
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Configuracion de Safe & Sound

El asistente para la configuracion de Safe & Sound le guia a través de la
configuracion inicial. Consulte la ayuda en linea para obtener mas
informacion acerca de la configuracion de Safe & Sound.

Siga los pasos que se describen a continuacion para obtener acceso a la
ayuda en linea de Safe & Sound.

1. Inicie Safe & Sound desde el menu Inicio de Windows.
Aparece la interfaz de Safe & Sound.

2. Haga clic en Ayuda.
Aparece la ventana Ayuda de Safe & Sound.

3. Haga clic en Temas de ayuda.
Aparece laficha Contenido de la ventana Temas de ayuda: Safe & Sound.

4. Seleccione el tema de ayuda que desee.

5. Haga doble clic en el tema de ayuda o haga clic en Mostrar para ver el
contenido del tema de ayuda.

Creacion de discos de emergencia
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Mientras se instala, el software VirusScan examina la memoria del equipoy los
sectores de arranque del disco duro para comprobar que puede copiar los
archivos en el disco duro sin riesgo de infectarse. Durante la instalacion, el
programa de instalacion ofrece la posibilidad de crear un disco de emergencia
gue puede utilizarse para iniciar el sistema en un entorno libre de virus. Si el
software VirusScan puede resultar infectado o si desea estar seguro de que el
equipo esta libre de virus antes de instalar cualquier otro software, cree y
utilice un disco de emergencia para iniciar el equipo.

El software VirusScan incluye un asistente para la creacion de discos de
emergencia que hace que la creacion de discos sea sencilla y rapida.

El disco de emergencia creado incluye BOOTSCAN.EXE, un explorador de la
linea de comandos especializado y de huella pequefia que puede explorar los
sectores de arranque del disco duro y el Registro de arranque principal (MBR).
BOOTSCAN.EXE funciona con un conjunto especial de archivos de definicion
de virus (.DAT) disefiados para buscar virus en el sector de arranque. Si ya ha
instalado el software VirusScan con las opciones de instalacion
predeterminadas, encontrara estos archivos .DAT en la siguiente ubicacién en
el disco duro:
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C:\Archivos de programa\Archivos comunes\McAfee VirusScan\VirusScan
Engine\4.0.xx

Los archivos .DAT especiales se denominan:
- EMCLEAN.DAT
- EMNAMES.DAT
- EMSCAN.DAT

McAfee actualiza periédicamente estos archivos .DAT para detectar nuevos
virus del sector de arranque. Puede descargar archivos .DAT de emergencia
actualizados desde la siguiente ubicacion:

http://www.mcafeeb2b.com/naicommon/avert/avert-research-center/tools.asp

NOTA: McAfee recomienda que descargue los nuevos archivos .DAT de
emergencia directamente en un disquete al que se haya dado formato
para reducir el riesgo de infeccién.

Inicio rapido 39



Utilizacion de McAfee VirusScan

40 McAfee VirusScan
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Descripcion general

Aunque no son inocuos, la mayoria de los virus que pueden infectar su
equipo no destruyen datos, introducen bromas ni dejan el equipo inutilizable.
Incluso los comparativamente escasos virus que llevan una carga atil
destructiva s6lo liberan sus efectos dafiinos en respuesta a un evento
desencadenador. En la mayoria de los casos, salvo que realmente tenga
pruebas de que se ha activado una carga Gtil, dispondra de tiempo suficiente
para tratar correctamente la infeccion. No obstante, la mera presencia de
estos pequefios fragmentos de cddigo informatico no deseado pueden
interferir en el funcionamiento normal del equipo, consumir recursos del
sistema o tener otros efectos no deseados, por lo que debe tomarlos en serio
y asegurarse de que los elimina si los encuentra.

Una segunda idea que es preciso tener en cuenta es que el comportamiento
extrafio del equipo, las caidas inexplicables del sistema y otros sucesos
impredecibles pueden tener una causa distinta de la infeccion virica. Si cree
gue puede tener un virus en el equipo debido a problemas como los anteriores,
es posible que la exploracion no dé los resultados esperados, pero le ayudara
a eliminar una posible causa de los problemas del equipo.

La medida més segura que puede adoptar es instalar el software VirusScan y explorar
el sistema inmediata y minuciosamente.

Cuando instala el software VirusScan, el programa de instalacién inicia la
aplicacion VirusScan para examinar la memoria del equipo y los sectores de
arranque del disco duro y comprobar asi que puede copiar sus archivos de
modo seguro al disco duro sin riesgos de que se infecten. Si la aplicaciéon no
detecta ninguna infeccién, contintde con la instalacion y explore el sistema
minuciosamente cuando reinicie el equipo. Puede que los virus que infectan
archivos y que no se cargan en la memoria del equipo ni se esconden en los
bloques de arranque del disco duro se encuentren en algun lugar del sistema.

Cc’)_mo elim_inar las infecciones detectadas durante
la instalacion

¥ SUGERENCIA: Siga los pasos que se describen a continuacion si
se detecta una infeccion y desea realizar una limpieza minuciosa
del equipo.
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Si la aplicacion VirusScan detecta un virus durante la instalacion, tendré que
eliminarlo del sistema antes de instalar el programa. Para aprender como
hacerlo, consulte los pasos que se describen a continuacion.

IMPORTANTE: Para asegurar un nivel maximo de seguridad, también
deberia seguir estos mismos pasos si un componente de VirusScan
detecta un virus en la memoria del equipo en algin momento después de
la instalacion.

Si el software VirusScan encontré una infeccidn durante la instalacion, siga
estos pasos atentamente:

1.

Salga de la instalacion inmediatamente y apague el equipo.

Asegurese de que el equipo estd desconectado. No presione
CTRL+ALT+SUPR ni reinicie el equipo parareiniciar el sistema. Algunos
virus permanecen intactos durante este tipo de reinicio “en caliente”.

Si cred un disco de emergencia de VirusScan durante la instalacion,
proteja el disco contra escritura e introduzca el mismo en la unidad de
disquetes. (Ver SUGERENCIA.)

SUGERENCIA: EI CD de instalacion de VirusScan contiene una version
del disco de emergencia en forma de CD de ejecucion automatica. Si no
cre6 un disco de emergenciay el equipo esta configurado para iniciarse
con un CD de ejecucion automética, introduzca el CD de instalacion de
VirusScan en la unidad de CD-ROM antes de pasar al siguiente paso.

McAfee VirusScan

Espere 15 segundos como minimo; a continuacion, vuelva a iniciar
el equipo.

Mientras se reinicia el equipo, el disco de emergencia ejecuta un archivo
por lotes que le dirige a través de una operacion de exploracién de
emergencia. El archivo por lotes le pregunta primero si apago el equipo
antes de reiniciar.

Escribay para continuar; a continuacién vaya al paso 7 en la pagina 44.
En caso negativo, escriba n, apague el equipo completamente y vuelva
a empezar.

El archivo por lotes le indica que va a iniciar una operacion
de exploracién.

Lea el mensaje que aparece en pantallay, a continuacién, presione
cualquier tecla para continuar.
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El disco de emergencia cargard los archivos que necesita en la memoria.
Si el equipo posee memoria extendida, cargaréa los archivos de la base de
datos en esta memoria, para una ejecucion mas rapida.

BOOTSCAN.EXE, el explorador de la linea de comandos incluido en el
disco de emergencia, realizara cuatro exploraciones para examinar los
sectores de arranque del disco duro, el Registro de arranque principal
(MBR), los directorios del sistema, los archivos de programay otros
posibles puntos de infeccidén en todos los discos duros del equipo local.

NOTA: McAfee le aconseja que no interrumpa el explorador
BOOTSCAN.EXE mientras ejecuta la operacion de exploracidn. El
disco de emergencia no detecta virus de macro, virus script ni programas
de caballo de Troya, pero detecta virus comunes que infectan archivos
y el sector de arranque.

Si BOOTSCAN.EXE encuentra un virus, intentara limpiar el archivo
infectado. Si no puede hacerlo, denegaré el acceso al archivo y continuara
con la operacion de exploracién. Después de finalizar todas las
exploraciones, aparece en la pantalla un informe de resumen de las
acciones que se realizaron para cada disco duro. El informe indica:

= El ndmero de archivos que el explorador examing.

= Cuéantos de esos archivos estan limpios o no estan infectados.
= El numero de archivos que contienen posibles infecciones.

= Cuantos de esos archivos limpio el explorador.

= Elndmero de archivos del sector de arranque y del MBR que el
explorador examiné.

= El nimero de archivos del sector de arranque y del MBR que
contienen posibles infecciones.

Si el explorador detecta un virus, emite un tono e indica el nombre
y la ubicacion del virus en la pantalla.

Cuando el explorador haya terminado la examinacion del disco duro,
extraiga el disco de emergencia de la unidad de disquetes y vuelva a
apagar el equipo.
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7. Cuando BOOTSCAN.EXE haya terminado de examinar el
sistema, puede:

= Volver a trabajar en el equipo. Si BOOTSCAN.EXE no encontré
ningun virus o si limpio todos los archivos infectados que encontro,
extraiga el disco de emergencia de la unidad de disquetes y reinicie
el equipo. Si pensaba instalar el software VirusScan en el equipo
pero interrumpid el proceso cuando el programa de instalacién
encontré una infeccidn, puede continuar con la instalacion.

= Tratar de limpiar o eliminar los archivos infectados. Si
BOOTSCAN.EXE encontré un virus que no pudo eliminar,
identificard los archivos infectados y le indicard que no puede
limpiarlos o que no dispone del limpiador adecuado para ese virus
concreto.

Como paso siguiente, ubique y elimine el archivo o archivos infectados.
En este caso, tendra que recuperar los archivos borrados desde archivos
de copia de seguridad. Compruebe también si los archivos de copia de

seguridad contienen virus. Asimismo, utilice la aplicacién VirusScan en
cuanto pueda para explorar el sistemay asegurarse de que no tiene virus.

Como eliminar una infeccion en Windows

Cuando McAfee VirusScan detecta un virus, aparece un mensaje de alerta en
la pantalla para avisarle. La mejor medida que puede adoptar es intentar
limpiar el archivo infectado. La limpieza elimina el virus de su PC o
dispositivo inalambrico y repara el archivo infectado.

SiLimpiar no eliminael virus de su PC o dispositivo inaldmbrico, existen otros
métodos de eliminacion de virus disponibles.

1. Eliminar el archivo. Al hacer clic en Eliminar, tanto el virus como el
archivo infectado se eliminan del equipo.

¥ SUGERENCIA: Elija Eliminar sélo si dispone de una copia de seguridad
del archivo.

2. Seleccione Cuarentena para aislar el archivo infectado. Cuando haya
puesto en cuarentena el archivo infectado, utilice la funcién de
actualizacion instantdnea para descargar archivos de firma de virus
actualizados. A continuacion, intente limpiar el archivo infectado de
nuevo.

También puede intentar obtener un antidoto de A.V.E.R.T.
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3. Siaun asi no consigue eliminar el virus, seleccione Detener para detener
la exploracién y utilice el método de reparacion del disco de emergencia
descrito en la seccién anterior — “Cémo eliminar las infecciones
detectadas durante la instalacion”.
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Actualizacion del producto de McAfee 5

Actualizacion instantanea

A medida que las tecnologias avanzan, proporcionamos continuamente
actualizaciones de los productos de software de McAfee. Para asegurar el
méximo nivel de proteccidn, deberia obtener siempre la Ultima versién de
su producto de McAfee.

La actualizacion del software es sencilla gracias a la funcién de actualizacién
instantdnea de McAfee. Es un proceso sin problemas y requiere una
interaccién minima por parte del usuario.

& IMPORTANTE: La actualizacion instantdnea es también el mecanismo
utilizado para registrar su producto con McAfee. Para obtener
actualizaciones del producto, debe registrarlo con McAfee.

¢ Por qué debe realizar la actualizacion?

= Puede que se incluyan nuevas caracteristicas en su producto de McAfee
= Periddicamente, hay disponibles mejoras del producto
= El producto se actualiza periédicamente con contenido nuevo

= Las actualizaciones de archivos de firma de virus estan disponibles con
frecuencia

¢, Como funciona el proceso de actualizacion?

La actualizacion instantanea le permite obtener y aplicar actualizaciones de
sus productos de McAfee mientras esta conectado a Internet. Si existe una
actualizacion, recibira una notificacién. En ese mismo momento, puede
descargar y aplicar las actualizaciones de sus productos.

Caracteristicas de la actualizacion instantanea

= Consulta automatica. Si activa esta opcion, recibira notificaciones de
actualizaciones del producto mientras esta conectado a Internet. La
configuracion predeterminada de la actualizacidn instantanea es tener esta
opcidn activada. Si no se conecta a Internet con frecuencia, es aconsejable
gue desactive esta opcion y utilice la caracteristica de actualizacién manual.
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¥ SUGERENCIA: Le recomendamos que no tenga la opcién de consulta
automatica activada si tiene una conexion lenta a Internet.

= Actualizacion automética. Si no desea recibir mensajes de notificacion
acerca de actualizaciones, puede activar la opcidn de actualizacion
automatica. Si activa esta opcion, podra descargar y aplicar actualizaciones
del producto sin recibir mensajes de notificacidn. Las actualizaciones se
descargan y se aplican “silenciosamente” a su producto de McAfee.

= Actualizacién manual. Si casi nunca se conecta a Internet, la opcién mas
adecuada es utilizar la actualizacién manual con su producto de McAfee.
Puede realizar la actualizacién manual mientras esta conectado a Internet.
Para ello, seleccione la funcion ACTUALIZAR desde el producto
individual.

¥ SUGERENCIA: La actualizacion manual le proporciona control
explicito del proceso de actualizacion.

Configuracion

Para obtener informacién adicional acerca de la configuracion de la consulta
automética y la actualizacion automatica, consulte la ayuda en linea.
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ANTES DE PONERSE EN CONTACTO CON McAfee Software para obtener
soporte técnico, sitlese cerca del equipo en el que se ha instalado el producto
de McAfee y compruebe la siguiente informacion:

e NuUmero de versién del software de McAfee

¥ SUGERENCIA: Desde la ventana principal de McAfee VirusScan,
seleccione Ayuda > Acerca de para encontrar esta informacion.

= NuUmero de version del sistema operativo Windows

* Capacidad de memoria (RAM)

= Descripcion completa del problema

= Mensaje de error EXACTO que aparece en pantalla

* (Qué pasos realizé antes de recibir el mensaje de error?
= Siel error es persistente, ;puede reproducir el problema?
= Nombre del modelo de disco duro (interno o externo)

= Tarjetas, placas o hardware adicional

Como ponerse en contacto con McAfee

Network Associates McATfee Customer
International B.V. Service

P.O. Box 58326 Laan van de Leeuw
1040 HH Amsterdam 7324 BD Apeldoorn
Paises Bajos Paises Bajos

Tel.: +(31) 20 586 6100 Fax: +31 (0) 55 543 4646
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www.McAfee-at-Home.com

McAfee es famoso por el buen trato que profesa a sus clientes. Para
conservar esta tradicion, hemos convertido nuestro sitio en el World
Wide Web en un valioso recurso para obtener respuestas a sus preguntas
acerca de los productos de McAfee. Le animamos a que nos visite en
http://www.mcafee-at-home.com y lo convierta en la primera parada para
todas sus necesidades de soporte al producto.

NOTA: Para obtener informacidén acerca del estado de un pedido
existente, envie un mensaje de correo electrénico a
support_retail_es@nai.com.

Coémo ponerse en contacto con el Soporte técnico

Para obtener soporte asistido, visite http://www.mcafeehelp.com. Nuestro sitio
Web de soporte ofrece acceso las 24 horas del dia a las soluciones a las
peticiones de soporte mas habituales en nuestro sencillo Asistente para
respuestas en tres pasos. Asimismo, también puede utilizar nuestras opciones
avanzadas, que incluyen una busqueda por palabra clave y el arbol de ayuda,
disefiadas para los usuarios més expertos. Si no encuentra solucioén a su
problema, también puede tener acceso a nuestras opciones GRATUITAS
Email Express! y Chat Now!, que funcionan 24 horas al dia. Estas opciones le
permitirdn ponerse en contacto rdpidamente con nuestros ingenieros de
soporte cualificados, a través de Internety sin costo alguno. La informacion de
soporte telefénico también puede obtenerse desde nuestro sitio Web de
autoayuda en: http://www.mcafeehelp.com.
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Foros de soporte y contacto telefonico

Si no encuentra lo que necesita, pruebe uno de nuestros servicios
automatizados en una de las siguientes ubicaciones.

World Wide Web
Comercio electrénico
Sitio Web de soporte

Sitio Web de descargas

CompusServe
America Online

Microsoft Network

www.mcafee-at-home.com
http://estore.nai.com
http://www.mcafeehelp.com

http://www.mcafee-at-home.com/download/default.
asp

GO MCAFEE
palabra clave MCAFEE

mcafee
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con su representante

autorizado de ventas de McAfee
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NA-518-0010-SP-1

A Network Associates Business
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