HoorbDstuk 14
PureMail

Eerder in het boek behandelden we SpamKiller, een betaalde softwareversie
die u helpt af te rekenen met spam. PureMail is een freeware-variant die niet
zo flexibel werkt als SpamKiller, maar wel handig kan zijn om spammers op
te sporen.

14.1 PureMail

Op het ogenblik dat we dit schrijven, zijn er twee versies beschikbaar; versie
2.1 of de beta-versie 3.0. Omdat we de voorkeur geven aan een stabiele toe-
passing, zullen we hier in de werking van PureMail 2.1 uitleggen.

)% PureMail
7?*‘ U vindt PureMail op http://travel.to/louieorbeta.

1. Het bestand dat u binnengehaald hebt, heet Puremail.zip. U moet dit
nog decomprimeren voor u het kunt gebruiken.

2. U zult merken dat er in het gezipte bestand twee bestanden zitten: een
readme.txt en het eigenlijke setup-bestand.

3. Dubbelklik eventueel op het readme.txt-bestand om dit eerst te raad-
plegen. Hierin vindt u een korte handleiding over het gebruik van
PureMail.

Dubbelklik nu op setup.exe.
Klik op Ja om de installatie te beginnen.

In het welkomstvenster klikt u op Next.

N o v s

De aangegeven map om het programma in te installeren is de juiste.
Klik opnieuw op Next.
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Select Program Group

Setup wil add the progiam's icons to the following Start
Menu aroup,

[Puretdai 2.1
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Shead Neo
AMD Travel Series
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Creative

Email Remover
HyperSnap DX 4
IC

ava web Gitart
RN Marka

Click Next to continue, or Cancel to exit Setup,

<Back [ Mews | Concel |
ArBeeLpiNG 14.1

Deze Startmenu-groep voldoet perfect.

8. Klik ook deze keer weer op Next.

9. Kilik nu op Install om de eigenlijke installatie te laten beginnen.

10. De installatie duurt niet erg lang. Klik op Finish om deze af te sluiten

14.2 Starten

Nu PureMail geinstalleerd is, kunt u het programma gebruiken.
1. Selecteer in het Startmenu het onderdeel Programma’s.

2. Selecteer de map PureMail 2.1.
3. Klik op PureMail 2.1.

)\/
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PureMail opent niet?

U hebt het programma gestart, maar u vindt het ner-
gens? Kijk eens even in de taakbalk rechts onderaan?

Daar zult u een pictogram vinden dat aangeeft dat Pure-
Mail actief is: &

4. Wenst u het programma te activeren, dan moet u nog eens klikken op
het pictogram van PureMail.
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PureMail 2. Authentication System For Em;
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Timer Setting: [10 mindtefs)
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Fracessed Emai
[ Authorzzd tamp: Trsted Gender Tousted MalingLists:
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ArBeeLDING 14.2  Nu nog configureren.

5. Voor u het programma effectief kunt inzetten, moet u het eerst confi-
gureren. Klik daarom in het menu Tools op User Information.

User Information

Enter Your Infomation: Timer Setting
1 Minute:
mypuserid
Gzl : © 2 Minutes
e || € BMines
Rt & 10Minutss
PO Server, | rypopservermypopserverdomaincs || | €15 Mites
30 Minutes
© G0 Mirutes
Extemal Mail Frogram  Eve 12 Hours
( Browse | € Ever 24 Hours
Type of Operation
 Namal - Display only refected headers, delete them from server
+ Read-only - Display all headers, dont delete any email

Auto-Filter Startup Setting Auto-Save Qulput to Fil
€ Enable Auto-Filter at startup & Auto-Save Dutput to File
& Dissble Auto-Filter at startup " Don't Auto-5ave Output to File
Mail Notfication———— [~Include Date and Time in Outpu
& Motity user when mal is received ’7$ ‘D”E‘“"d‘e DIE: ED"d T‘mz .

[ PlayWa file when malis received | | - Dot Include Date and Time:

 Danit nofify user when mil s received
' 0K

ArBeeLbING 14.3  Hebt u de informatie van uw provider nog bij de
hand?
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Read only

Standaard staat in het groepsvak Type of Operation, de
instelling Read only geselecteerd. In deze modus kunt

u geen spam verwijderen. PureMail verwijdert deze al-
leen wanneer u voor de Normal mode kiest. Hou er wel
rekening mee dat in dat geval alle mail verwijderd wordt
wanneer u de verzenders nog niet ondergebracht hebt
in de Trusted zone. In tegenstelling tot Spamkiller kunt u
de verwijderde mailberichten ook niet terughalen.

2XC

6.

Het dialoogvenster User Information verschijnt. Hierin zult u een
aantal zaken moeten invoeren die u van uw provider gekregen hebt,
zoals gebruikersnaam, wachtwoord voor uw e-mail en het adres van
de inkomende mailserver.

Bij Time Settings kunt u alles kiezen, vanaf één maal per minuut tot
één maal per vierentwintig uur. De keuze hangt af van de tijd die u
online vertoeft, of uw persoonlijke voorkeur.

. U kunt er zelfs voor kiezen PureMail rechtstreeks te laten werken met

uw eigen e-mailclient. In dat geval moet u in het groepsvak External
Mail Program op Browse klikken en het exe-bestand aanduiden. U
vindt dit in de map van de door u gekozen e-mailclient in de map Pro-
gram Files op uw harde schijf.

Cﬁ) Netscape Messenger

Y gebruikt Netscape Messenger en vindt de juiste .exe

niet meteen? Dat klopt: u zult vergeefs naar dat bestand
zoeken. In dat geval moet u volgende opdracht kiezen:
netscape.exe-mail.

10.

Indien u wenst, kunt u zelfs een logbestand laten aanmaken waarin
alle informatie wordt opgeslagen.

De wijze waarop er wordt omgegaan met ontvangen e-mail, hangt af
van de modus die u gekozen hebt.
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14.3 Email Remover 3.0

In het boek hebben we versie 2.4 behandeld. Zoals beloofd vindt u hier de
werkwijze van versie 3.0 terug. U vindt ook het juiste adres waar u versie
3.0 van kunt downloaden.

1.

Dubbelklik op Setup.exe in de map waarin u het gezipte bestand uit-
gepakt hebt.

. In het Welkomstscherm klikt u op Next.

. U kunt de map waarin het programma geinstalleerd zal worden,

aanvaarden of wijzigen. Als u het aanvaardt, hoeft u enkel op Next te
klikken.

. U krijgt een overzicht van de door u gekozen installatiewijze. Klik op

Next.

Setup Complete

Setup has finished copying fles ta yaur camputer,
Setup il now launch the program. Select your oplion belaw

I¥ ¥fes, Launch the progiam fiie

Click Finish to complete Setup,

ArBeeDING 14.4  Start het programma.

5. Het programma wordt geinstalleerd. In het dialoogvenster dat hierna

verschijnt, vinkt u de optie Yes, Launch the program file aan. Klik
daarna op Finish.

Klik met uw muis onder Registration Number en voer daar de regi-
stratiecode 12345 in.

5
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85 Email Remover B

WWelcome ko Email Remaver!

Feegister now at vwwy,email-remover.com ko enjoy
the fullfeatures of Email Remover version 3.0.

To stark using Email Reermover, type 'UNREGISTERED
USER’ & the User name and '12345' for the
registration number.

User Hame

Registration Number

[ ]

ArBeeLpING 14.5 U bent een ongeregistreerde gebruiker.

Registratienummer verdwijnt!
7150777 ledere keer dat u het programma opstart, moet u dit
registratienummer opnieuw invoeren. U vindt het regi-

stratienummer overigens ook op de website van Email
Remover.

B Email Remover HE

0 Welcome ko Email Remaver!
Email

Rofb Register now at v emai-remover.com ko enjoy
AR  the Full Features of Emal Remover version 3.0,

To start using Email Remover, type 'UNREGISTERED
USER' a5 the user name and '12345' for the
registration number.

LUser Name

|UNREGISTERED USER |

Redgistration Number

12345 |

ArBeeDING 14.6  Dit registratienummer vindt u eveneens terug op de
website.

7. Pas daarna klikt u op Next.

8. Net zoals u dat gedaan hebt met versie 2.4, moet u hier ook uw login-
gegevens invoeren.
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B8 Email Remover ™ UNREGISTERED **

Account Information Settings

Account Hame: by Account
User D

Remember Password

Advanced ...

ArBeeLbING 14.7  Voer de informatie in die u van uw provider hebt
gekregen.

9. Alsu dit hebt ingevuld, klikt u op Next.

B8 Email Remover = UNREGISTERED **

0 Please connect ta your Internet Service Provider
Email [t e e

Remover

O Change Mail Account Settings
® Get Mail Headers Now

My Account

] Check size only. Headers not included.
© Skip Mail Headers Check

© Goto Emal Remover Registration Page

¥ Help

ArBeetbING 14.8  Nu kunt u uw e-mailaccount nakijken.

10. Klik op Next.

Email Remover - Select Mails === UNREGISTERED ==

Malbox has 2,628 Bytes. You've selected 0 out of L mal(s) for deletion. To preview first few ines of the mal contenits, double click on
the chosen item , or right click for more preview options. Click on the NERT button ko delete selected mails. Click CANCEL to abort.

Cancel

ArBeeLbING 14.9  Wie heeft er ons ditmaal iets doorgezonden?

Cbe:kAHl Clear Al | Invert |
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11. Bent u van oordeel dat dit spam is, dan plaatst u een vinkje in het
vakje voor de mail. In dit geval willen we dit bericht wel binnenhalen.

12. Klik op Next. De verdere afwerking gebeurt op identiek dezelfde
wijze als bij versie 2.4.

Pop Lock Busy?

7144417 U hebt even uw mail nagekeken en niets verwijderd en
wanneer u de post effectief wilt ophalen, krijgt u een
foutboodschap in uw e-mailclient. Dat wijst erop dat
u Email Remover nog open hebt staan. Zorg dat u niet
langer meer op uw mailserver vertoeft voor u de mail ef-
fectief wilt downloaden.

14.4 Fake E-mail Creator

Fake E-mail Creator is een programma dat u vanaf uw computer kunt star-
ten, maar dat minder effectief werkt dan de oplossing die u in het boek kunt
vinden.

% Fake E-mail Creator
7 U kunt dit programma downloaden vanaf http://
home.earthlink.net/~tm120176050/download.htm.

1. Dubbelklik op setup.exe om Fake E-mail Creator te installeren.

1% Fake E-Mail Creator Setup [=]

' Fake E-Mail Creator 1.0

‘Welcome to the installer for Fake E-Mail Creator 1.0

It strangly recammended that yau =it ol Windaws pragrams
before sontinuing with this installation

1f you have anw ather programs running, please click Cancel and
close those programs before estarting this installer.

Dtherwise, click Next to continue.

ArBeeLbING 14.10  Fake E-mail Creator.
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. Klik op Next.

. De Licentieovereenkomst verschijnt. Selecteer I agree to the terms

of the license agreement en klik vervolgens op Next.

. Voer uw gegevens in, zoals uw naam en eventueel de bedrijfsnaam.

Fake E-mail Creator zal die informatie overigens sowieso al uit uw
Windows-versie halen.

. Uhebt 5,8 Mb nodig om het programma te installeren. De voorge-

stelde installatiemap volstaat; u kunt dus zonder problemen op Next
klikken.

. Klik opnieuw op Next.

U bent nu klaar om de installatie te beginnen. Klik op Next.

1 Fake E-Mail Creator Setup
| Fake E-Mail Creator Installed
Successiully

N Setpis complets and pour saftware i now installed
Thank you for choosing Fake E-Mail Creator 1.0,

Pleass click Finish to exit this installer

FO 0

ArseeLbing 14.11  De installatie is voltooid.

10.
11.

. Het programma is succesvol geinstalleerd. Klik op Finish.

U start het programma op door in het Startmenu het onderdeel Pro-
gramma’s te selecteren.

Selecteer Fake E-mail Creator en klik op htmleditor.exe.

Het lijkt erop alsof u een klassieke HTML-editor opgestart hebt en
strikt genomen is dat inderdaad zo. U wilt immers een pagina maken
met zinloze e-mailadressen en daarvoor moet u een HTML-pagina
aanmaken.
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& Document - Fake E-Mail Creator =] E3

NOEROEL 2 &

<HTML>

<HEADX>

<TITLE>E-Mail Lists</TITLE>

</HEAD>

<BODY bgcolor="#FFFFEE">

<CENTER><H1>Current E-Mail Listings</H1></CENTER>

</BODY>

</ HTML>

ArBeeLbiNGg 14.12  Wat doet u nu in een HTML-editor?

12. Klik in het menu Edit op de onderste opdracht Insert Fake E-mail
Addresses of druk op F2.

Create Fake E-mail List
Hovwe many fake names and e-mail addresses would you like to

create?
o = (2)

Enter the number you wish to create and then click on OK.

¥ FometasHTHLlinks. € PlainLis: € Separated by commas

ArBeeLDING 14.13 s twintig wel genoeg?
13. Hoeveel valse e-mailadressen wilt u aanmaken? Standaard zijn dat er
twintig. Voor een eerste test is dat meer dan voldoende.
14. Klik op OK.

15. U kunt altijd een test opvragen. Klik bovenaan op het vijfde picto-
gram (het televisiescherm) : B, De pagina komt er dan uit te zien
zoals in afbeelding 14.14.

16. U merkt het: een hele reeks schijnbaar werkende e-mailadressen.
Maar kijk eens naar de code?



] Fake E-Mail Preview
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[_ o]

Close

Iilton Debell

Ches West

Jannine Gilbertson
Eeri Almada

Eloisa Alber
Tefferson Avina
Josephine Boardman
Juan Utard

Iatthew Demler
Di Dalconza

Jorgen Thatra
Orazio Barker

Clec Cline

Lydia Wanser

Bew Flanagan
Joceline Copenhaver
Zelda Vachon
Maud Palome
Charmain Zemites
Zoe Enox

Current E-Mail Listings

ake E-Mail Creator

ArBeeLDING 14.14  Spam deze mensen maar.

Filo Edit View Headings Help

IBl=

EP S EY

<BR> <A HREF="mailto:
</ B>

<BR>» <A HREF="mailto:
Gilbertson</Ax

<BR> <A HREF="mailto:
<BR> <A HREF="mailto:
<BR> <A HREF="mailto:
Avinad/A>

<BR> <A HREF="mailto:
Boardman</A>

<BR> <A HREF="mailto:
<BR> <A HREF="mailto:
</ A>

<BR> <A HREF="mailto:
Dalconzo</A>

<BR»>» <A HREF="mailto:
<BR> <A HREF="mailto:
</ B>

<BR> <A HREF="mailto:

<CENTER><H1>Current E-Mail Listings</H1»</CENTER>
<A HREF="mailto:mdebell@sorry.ca">Milton Debell</Ax>

cwest6@nightmaraniddles. com">Ches West
jannineS576@coupdegrace. con">Jannine
kalmada73@altogetherr.cz">Keri Almada</A>
eloiza7663@agoh. net ">Eloisa Alber</A>
jefferson77@waywegste.net">Jefferson

wizard6702@pynnyperson. com">Josephine

Jjutardl0@assistanceloo.us">Juan Utard</A>
matthews@blundo rnow. net ">Matthew Demler

rubdawn34@cyrrectcorrespondcost. nl">Di

jorgend@sendmejunk.nl">Jorgen Ybarra</ax»
obarker@dabbludaggers.mil">0razic Barker

cleod@beatthebrat.com">Cleoc Cline</A>

ArseeLbiNg 14.15  Een hele reeks foute e-mailadressen.

17. U merkt het: de adressen lijken geldig, maar zijn dat zeker niet. Ge-
volg: de spammer zit met een onbruikbare database.

11
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Bij publicatie

Wanneer u effectief e-mailadressen online wilt plaatsen,
kunt u het best uitgaan van honderd tot tweehonderd
adressen. Waarom? Hoe meer foutieve adressen, hoe
groter de kans is dat de spammer de betreffende data-
base zal vernietigen.

N}
(
2XC

Waar plaatsen?

7191777 Aangezien het om valse e-mailadressen gaat, kunt u
deze e-maillijst het best op een afzonderlijke pagina
kwijt die eventueel een link bevat naar de Spambot
Stopper die we in het boek besproken hebben. Zorg er
wél voor dat surfers effectief weten dat het hier om val-
se e-mailadressen gaat, door de link bijvoorbeeld voor
spammers te noemen.

14.5 Conclusie

Zoals u merkt zijn er heel wat mogelijkheden om spammers op het verkeer-
de been te zetten. Ook op deze wijze kunt u op onschuldige wijze afrekenen
met spammers door hen daar te raken waar het hen om gaat: de e-mailadres-
sen.

In het volgende hoofdstuk leren we u nog andere manieren om adressen te
verbergen.



