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madeSafe™,,,

=  hiélt [hre personlichen und beruflichen Informationen geheim.

= schiitzt Ihren PC vor Hackern.

= ]dsst Sie geschiitzte E-Mails senden.

= reagiert auf Sprachbefehle.

= lidsst Sie Thre Sicherheitsbediirfnisse mit einer einfach zu bedienenden Benutzeroberfldche verwalten
und tiberwachen.

= schiitzt Ihre Kinder auf dem Internet.

= gspeichert und stellt alle geschiitzten Dateien wieder her, wo immer Sie sich gerade befinden - sogar
wenn Thr PC gestohlen wurde.

= ldsst Sie von seiner Mehrbenutzer-Féahigkeit Gebrauch machen. Zusitzliche Benutzer konnen
jederzeit hinzugefiigt werden. So schiitzen Sie Thr Unternehmen oder Ihre Familie.

= bietet Ihnen eine Reihe von zusitzlichen Funktionen und Erweiterungen, damit Sie madeSafe™
Ihren personlichen Bediirfnissen anpassen konnen.

= verbessert Ihr Sicherheitsumfeld, wann immer Sie das mochten. Nutzen Sie unser umfangreiches
Dienstleistungs- und Optionsangebot.

Wir verpflichten uns, Thnen mit madeSafe™ das Beste in Sachen Datenschutz und Sicherheit zu bieten.
madeSafe™ ist eines der fiihrenden Verschliisselungs-Anwenderprogramme, das Thnen mit kiinstlicher
Intelligenz hilft, Ihren personlichen Platz / Thre personliche Zelle zu gestalten. madeSafe™ ist ganz auf
Ihre personlichen Bediirfnisse ausgerichtet und ist fahig, sich mit Thnen und Ihren sich verdndernden
Bediirfnissen zu entwickeln, damit Sie fiir die immer raffinierter werdenden Bedrohungen gewappnet
sind.



Ihr Security Companion™

Der madeSafe Security Companion™ wurde entwickelt, um Verschliisselung endlich bedienerfreundlich
zu machen. Alle Produkte und Dienstleistungen, die Thnen umfassende Sicherheit fiir [hren PC bieten,
sind nur einen Mausklick entfernt.

Der madeSafe Security Companion™ verfiigt iiber vier klar erkennbare Funktionsfelder. In logischen
Gruppen angeordnet, schiitzen sie Ihre Daten und optimieren die Leistung Thres PCs:

» Profile & Erweiterungen

» Optimierung & Speicherung

» Datei-, Laufwerk- und Verzeichnis-Fenster
» Verschliisselung
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Verschliisselung

Superschnelle, fiihrende 448-Bit Verschliisselung — mit nur einem Mausklick. Geschwindigkeit und
Verschliisselungsstérke sind ein- und verstellbar. Schiitzen Sie Ihre vertraulichen Daten vor Hackern oder
ungebetenen Benutzern.

Geschiitzte E-Mails
Senden Sie in der Gewissheit, ganz und gar sicher zu sein, verschliisselte E-Mail-Anlagen um den ganzen
Erdball. Und das ohne, dass der Empfanger madeSafe™ bei sich zu installiert haben braucht.

Starke Dienstprogramme

Ein liberzeugendes Sicherheits-Paket:

Scannen — Durchsuchen Sie das gewiinschte Laufwerk nach Material, das Sie als unangemessen
erachten.

Reinigen — Loschen Sie nicht mehr benutzte Dateiansammlungen und machen Sie so Festplattenspeicher
frei. Loschen Sie Eingabeverldufe, damit Hacker keine gespeicherten oder neuen Dateien entdecken
konnen.

Schredden — Loschen Sie Dateien so, dass sie nicht wieder herstellbar sind und alle Datei- und
Dokument-Spuren verwischt werden.

Stealth™ — Fiir hochste Sicherheit macht madeSafes einzigartige Active Stealth Technology™ Ihre
wichtigsten verschliisselten Daten unsichtbar.
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Internet-Inhaltsfilter — madeSafe Shield™

Zu madeSafe Shields Schliisselfunktionen gehoren:

Sperrt geschmacklose Websites.

Seiten werden unter Verwendung einer URL-Datenbank (URL = standardisierte Form der
Adressierung von Websites) und Meta-Tags (Schlagworte und Beschreibung nach denen
Suchmaschinen Thre Auswahl treffen) herausgefiltert.

URL-Datenbank der gesperrten Seiten wird stéindig aktualisiert.

Féhigkeit, Pop-Up-Fenster auszuschalten.

Wird durch Eltern resp. Systemadministrator kontrolliert (normale Benutzer kdnnen das
Programm nicht ausschalten).

Féhigkeit, benutzerdefinierte URL’s und Schlagworte hinzuzufiigen.

Zeigt Benutzer an, die versuchen, auf gesperrte Seiten zuzugreifen.

Das Programm lduft diskret in der Taskleiste.

Protokolliert den gesamten Internetverkehr (besuchte Seiten, Zeiten und Benutzer).

Ultrasichere Speicherung & Wiederherstellung

Werwenden Sie Vault™, um Ihre vertraulichsten Daten auf unsere extrem sichere madeSafe™
Website zu spiegeln. Sichere Datenspeicherung und —wiederherstellung, weltweit, 24 Stunden am
Tag, 365 Tage im Jahr. Nur Sie haben Zugriff.

Mehrfachbenutzer-Zellen — netzwerkfertig

Zusitzliche Benutzerlizenzen bedeuten Datenschutz und Sicherheit - unternchmensweit. Weiten
Sie Ihr bestehendes madeSafe™ Business aus, um andere Benutzer mit einzuschliessen. Jede
Produkterweiterung beinhaltet drei Lizenzen.

Dienstleistungen & Optionen
Fiir umfassende Sicherheit bieten wir ein umfassendes Dienstleistungs-Angebot:
Schutz vor Passwortverlust

Machen Sie sich Sorgen um Ihre Passworter? Wir speichern sie fiir Sie in unserem sicheren,
verschliisselten Tresor (Vault™).

Sicherheitspriifung
Laden Sie unsere Sicherheitspriifungssoftware herunter und finden Sie heraus, wie sicher Thr PC
oder Netzwerk wirklich sind.
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Diebstahlaufdeckung
Wurde Thr PC gestohlen, sendet IThnen dieses Dienstprogramm automatisch eine E-Mail, sobald
sich jemand ins Internet einwéhlt.

madeSafe™ Care
Telefonsupport - Wir bieten Thnen den bestmdglichen technischen Support und helfen Thnen, das
Beste aus Ihrem madeSafe™-Produkt herauszuholen.

madeSafe™ Cover

Versicherung - Nutzen Sie die umfassende, weltweite Versicherungsdeckung fiir Thren Laptop
oder PC.

Erweiterungen & Aktualisierungen

Lebenslange Sicherheit — Produkt-Verbesserungen, Gratis-Aktualisierungen, Rabatte und
Sonderangebote.

Vault™-Erweiterung — Sagen Sie uns, wie viel Speicherplatz Sie bendtigen und erweitern Sie
ihn — jederzeit.

Internet-Filter-Erweiterung — Erhalten Sie regelmissig Aktualisierungen zu Threm Inhaltsfilter,
damit Sie up to date und sicher vor anstossigem Material bleiben.



Installation von madeSafe™
Systemanforderungen

madeSafe™ wurde fiir die Microsoft Windows-Umgebung entwickelt. Benutzer, die mit Windows bereits
vertraut sind, werden es zu schitzen wissen, dass der madeSafe Security Companion™ so gestaltet
wurde, dass er die aktuelle Arbeitsoberflache hervorragend ergéinzt.

Bevor Sie madeSafe™ installieren, stellen Sie sicher, dass die folgenden minimalen
Systemanforderungen erfiillt sind:

Minimale Systemanforderungen zur Installation von madeSafe™:

IBM™-PC oder kompatibel

Microsoft Windows 95, 98, 2000, NT, ME oder Windows XP
486-Prozessor oder hoher

Mindestens 16 MB RAM

Mindestens 100 MB Festplattenspeicher

Webbrowser (vorzugsweise [E4, Netscape 4 oder hoher)
VGA oder hoher mit 256 Farben

CD-ROM-Laufwerk

Internetzugang und ein giiltiges E-Mail-Konto

Soundkarte und Mikrofon (optional)

Installation

Zur Installation Thres madeSafe™-Produktes fithren Sie bitte die folgenden Schritte aus.

Installation:

1 Starten Sie Windows (falls es nicht schon lduft)

2 Legen Sie die madeSafe™-CD in das CD-ROM-Laufwerk ein

3 Klicken Sie im sich 6ffnenden Fenster auf ,,madeSafe installieren* und folgen Sie den

Anweisungen auf dem Bildschirm



Installation & Registrierung

Nach der Installation wird das Programm die Einrichtung eines Hauptbenutzer- resp. Administrator-
Kontos verlangen. Tragen Sie einfach Ihren Namen, Thre E-Mail-Adresse sowie ein mindestens 8-
stelliges, bestitigtes Passwort ein (WICHTIG: VERGESSEN SIE IHR PASSWORT NICHT) und
tragen Sie anschliessend den CD-Schliissel ein, um sich zu registrieren.

User  Security
P_rosfges_«- - -l'-'i'tilh.g_'—’k

Activation Details

Your registration information has been sent to solarSoft. Shortly you will
receive an activation code at.
phil@my=ite.com
Please enter your activation code below.

Activation Code |

Activate madeSafe Companion [
Re-Register =

g:ur clicking ‘Activate’, madeSafe Companion will commence downloading it's program
5.

= " Encrypt b hed -
(/f_——; T s help = z
{ )y et Send Secure Email

e |

Decrypt

pply
Stealth

solarSoft =
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Diese Informationen werden auf unserem Server in einem geschiitzten E-Mail einen Aktivierungscode
anfordern. Geben Sie diesen Code in die Aktivierungsbox ein (am besten machen Sie das mit ,,Kopieren*
und ,,Einfligen*) und klicken Sie anschliessend auf ,,madeSafe Companion aktivieren“. Nun werden die
entscheidenden Komponenten, die Sie zur Benutzung des Produktes bendtigen, heruntergeladen.



Kapitel 2 > Einrichtung des madeSafe Security Companion™

e e e
Profiles  Profiles % Options

User Details

I‘I M aster Uger v-l

Name |Phil Cullum
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Die Festlegung des Hauptbenutzers geschieht wihrend des Installations- und Registrierungs-Vorganges.
Die Hauptbenutzer-Passphrase kann nicht geédndert werden, der Name jedoch schon. Mdchten Sie den
Namen dndern, markieren Sie ihn, geben Sie den neuen ein und klicken Sie auf ,,Anderung ausfithren*.
Um einen Benutzer hinzuzufiigen, klicken Sie auf das Benutzer-Drop-Down-Menti, wéhlen einen neuen
Benutzer aus und geben dessen Namen und Passphrase ein. Haben Sie diesen Vorgang abgeschlossen,
klicken Sie auf ,,Anderung ausfiihren®.

Einen Benutzer zu entfernen ist genauso einfach. Wihlen Sie den entsprechenden Benutzer im Drop-
Down-Menii aus und klicken Sie auf ,,Ausgewihlten Benutzer 16schen®. Klicken Sie auf ,,Beenden* um
ins Hauptmenti zuriickzukehren.

Der Hauptbenutzer hat vollstdndigen Zugriff auf die Files aller anderen Benutzer.

Einrichtung der madeSafe Business-Ausgabe

Der Hauptbenutzer muss den madeSafe Companion auf seinem Computer (d.h. auf dem Computer des
Hauptbenutzers) installieren und aktivieren. Anschliessend muss der Hauptbenutzer den madeSafe
Companion auf die Computer der Unter-Benutzer installieren. Wahrend der Installation muss der
Hauptbenutzer dabei anstelle des CD-Schliissels das Wort ,,Netzwerk* eingeben und danach auf
»Aktivieren® klicken. Darauf wird der Hauptbenutzer aufgefordert, das Verzeichnis anzugeben, in
welches das Programm gespeichert werden soll.

d.h. WAdmin\C:\ProgramFiles\solarsoft\madesafe.

Vermerk — Bitte stellen Sie sicher, dass das Laufwerk des Hauptbenutzers gemeinsam (d.h. auch
von den Unter-Benutzern) genutzt werden kann.

Wurde das Verzeichnis ausgewihlt, klicken Sie auf “OK”, um die Installation abzuschliessen.

Der Hauptbenutzer kann jetzt alle Konten von seinem Computer aus verwalten.

Der Hauptbenutzer kann sich nun in jeden Computer einloggen (unter Verwendung eines zweiten oder
dritten Benutzernamens und Passwortes), auf den madeSafe installiert wurde und Zugriff auf jegliche
verschliisselten Daten nehmen.

WARNUNG: - VERSUCHEN SIE NICHT, DATEN ZU ENTSCHLUSSELN, DIE NICHT SIE
VERSCHLUSSELT HABEN!!!

d.h. - VERSUCHT EIN ZWEITER BENUTZER EINE DATEI ZU ENTSCHLUSSELN, DIE DURCH DEN
HAUPTBENUTZER VERSCHLUSSELT WURDE, WIRD DIE DATEI ZERSTORT!!!



Sicherheitsprofile

To change default encryption strength v speed click here (this is currently
optimised at 448bit).

L Fittering Setup

Enable/Disable/Manage Intarnet filtering.

Database

To set up secure contant database facility.
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Waihlen Sie aus diesen drei Optionen aus:
,» Verschliisselungs-Einstellungen®, ,,Filter-Einstellungen* und ,,Datenbank*.

Im Menu ,,Verschliisselungs-Einstellungen® finden Sie zwei Schieberegler, mit welchen Sie
Geschwindigkeit und Stirke der Verschliisselung einstellen konnen. Erhohen Sie die Stirke, wird die
Verschliisselung langsamer. Erh6hen Sie die Geschwindigkeit, nimmt die Verschliisselungs-Stérke ab.

Encryption Strength

e

L)
Encryption Speed

i
‘:J

, Encrypt

/] ) Send Secure Email
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Remove /i ---J

Stealth solarSoft =
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Internet-Inhaltsfilter

Filter-Einstellung — Mit dieser Option stellen Sie ein, wie Ihr Computer auf dem Internet surfen soll. Die
Filter-Optionen kénnen nur durch den Hauptbenutzer konfiguriert werden.

Shield Settings

[~ Block Chatrooms

[~ Disable Elocker

|_ Dizable Keyword filkering
I_ Start when Windows starts

[~ FuninStealth Mode Add

[T window always on top

Change Pazswaord Blocked Sites
Current I
Fassword
Mew I
Fazsword
Confirm I
Fazsword
Change Password '

SHIELD LOG

SolarSoft
—

Wenn Sie von der Taskleiste auf Shield™ zugreifen, werden Sie aufgefordert, ein Passwort einzugeben.
Das voreingestellte Passwort ist Passwort. Wir bitten Sie, dies iiber ,,Passwort d&ndern* bei Gelegenheit
zu dndern.

Filter-Optionen

Pop-Up-Fenster sperren - Aktivieren Sie diese Funktion, um drgerliche Werbe-Fenster auszuschalten.
Chat-Rooms sperren — Dies verweigert den Zugriff auf alle Chat-Rooms.

Sperrung deaktivieren — Diese Funktion schaltet das Filter-Programm aus.

Schlagwort-Filter deaktivieren — Damit schalten Sie den Schlagwort-Filter aus.

Windows Autostart — Diese Funktion lddt den Filter gleichzeitig mit Windows.

Stealth™-Modus — Lésst das Programm diskret im Hintergrund laufen zu lassen.

Fenster immer im Vordergrund — Damit bleibt Shield™ immer im Vordergrund jedes Fensters.

Gesperrte Schlagworter — madeSafe™ verfiigt iiber eine integrierte Schlagwort-Liste; Sie konnen dieser
Datenbank jederzeit weitere Schlagworter hinzufiigen.

Gesperrte Seiten — Diese Option erlaubt Thnen, Seiten zu sperren, auf die nicht zugegriffen werden soll.
Shield™-Protokoll — Hier konnen Sie Internet-Tétigkeit auf dem Computer mitverfolgen. Gespeichert
werden Name, Datum, Zeit und Seiten, auf die zugegriffen wurde.

Sicherheits-Datenbank

Diese Funktion erlaubt dem Hauptbenutzer, die Sicherheits-Einstellungen individuell anzupassen. Ein
Beispiel: Ihr Unternehmen handelt mit Autos und Sie mochten nicht, dass jemand die Gewinnmargen
erfahrt. Sie erginzen die Datenbank einfach mit ,,Gewinnmargen®, und madeSafe™ verweigert jeden
Zugriff — mit Ausnahme des Hauptbenutzers - auf Dateien betreffend ,Gewinnmargen®. Die
Datenbank kann mit beliebig vielen Schlagwdrtern erganzt werden.
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Verschliisseln

So einfach war Verschliisselung noch nie. Wahlen Sie einfach das Laufwerk aus, dann den Ordner, in
dem sich die Datei befindet und schliesslich die Datei/Dateien die Sie verschliisseln mochten und klicken
Sie auf die Schaltflache ,,Verschliisseln®.

User Security  Services
Profiles Ii'er'v:oﬁrl':‘s|I % Options

ALDAT
AUTOEXEC. BAK
AUTOEXEC.BAT

. DOS
dat

card.ini
COMMAND,COM
3 ] commands,dat
[drivers 3 COMFIG. BAK,
[_JEDFREADR COMFIG.DOS
[inetsdk COMFIG, 5%

Cakpcms debudlog, bxt
li296: :
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e
t&gj Send Secure Email

H
[_Jauthenticode
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Das wir’s. Auf diese Dateien kénnen nun nur noch Sie zugreifen.

Dateien wieder zu entschliisseln, ist genauso einfach. Markieren Sie die verschliisselten Dateien, die Sie
entschliisseln mochten und klicken Sie auf ,,Entschliisseln®.

Verschliisselte Dateien erkennen Sie an der Dateiendung .ENC.

Stealth™

Fiir hochste Sicherheit konnen Sie bei den bereits verschliisselten Dateien zuséitzlich Stealth™ anwenden.
Dadurch werden verschliisselte Dateien, sollte die Festplatte durchsucht werden, unsichtbar. Markieren
Sie einfach den Ordner, in dem sich die verschliisselten Dateien befinden und klicken Sie auf ,,Stealth
anwenden®. Die Dateien sind nun nicht mehr sichtbar.

Um so verhiillte Dateien wieder sichtbar zu machen, markieren Sie einfach den Ordner, in dem sie sich
befinden und klicken auf ,,Stealth entfernen®.
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Scannen

Mit dieser Funktion durchsuchen Sie Ihre Festplatte nach anstdssigem Material. Sie konnen nach Bildern,
Videos, Text und allen anderen Datei-Typen suchen, die Ihrer Ansicht nach anstdssiges Material
enthalten konnten.

% ScanForlmages
¥ Alllmages
I Objectionable Names

I humerical Mames

" Scan for Mulimedia
F video
B Audio

™ Scan for Test
¥ Cbjectionable Mames
I Objectionable Content

™ Scan for Sputare
¥ Cookies
¥ Programs and Scripts

SCANNER OPTIONS SCANNER VISUAL OUTPUT SCANNER FILE OUTPUT

[ Label1 3
-

L -
> > SolarSoft
»

Wadhlen Sie den Durchsuchungs-Typ aus und klicken Sie auf “Start”. Im mittleren Fenster wird das
gefundene visuelle Material angezeigt. Um die Dateien einzeln anzuschauen, muss der Scan-Vorgang
mit dem Schieberegler verlangsamt werden. Im rechten Fenster werden die entsprechenden
Dateibezeichnungen/Dateinamen aufgelistet.
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Reinigen

Diese Funktion reinigt die Festplatte und macht so auf sichere Weise Speicherplatz frei. Damit Hacker
weder Passworter noch Dateien entdecken konnen, 10scht sie nicht mehr benutzte Datei-Ansammlungen
und Eingabeverldufe. Diese Funktion wird idealerweise benutzt, nachdem ,,Schredden* angewandt wurde.
Da sie ausserordentlich griindlich ist, kann es - abhéingig von der gewihlten Reinigungs-Option - eine
Weile dauern, bis der Vorgang abgeschlossen ist.

Select Drive to CLEAN: |

[=coicki] By

{* CleanFree Disk Space
¥ Free Space
[ Cluster Tips

" Clean Temporany Files
[T windows TEMP
¥ Temporary Internet Files
[& Historn Files
F cookies
IF Storage Caches

7 Clean Directaries
IE Frogram Working Files

7 CLEAM ALL

CLEANER OPFTIONS CLEANER RESULTS WINDOW

CLEANER OPERATIONAL OUTPUT Solarsoft ™

Schredden

Damit kann jede Datei auf Threm Computer vollstidndig zerstort werden. Bevor Sie ,,Schredden*
anwenden, miissen Sie sich bewusst sein, dass zerstorte Dateien unter keinen Umstidnden
wiederhergestellt werden konnen.

This will securely erase any
file or document beyond
| frace or recovery.

[ Authenticode

(L drivers

[CIEDFREADR

[Cdinetsdk

Cakpcms
([Qlizg6en

Send Secure Email

Decrypt

salarSoft =

Bevor der Prozess zu laufen beginnt, werden Sie noch einmal gefragt, ob Sie die Datei wirklich
“Schredden” mdochten.
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Geschiitzte E-Mails

& fifake 3 Sepure E-mall Aftachment
¥ High Security - Large File
[™ LowSecurity - Small File
7 Create Firewall ‘wrapper
¥ T0:E-mail

[ To:Floppy Disk
[ To:FTP

[_

~ WRAPPER OPERATIONAL OUTPUT Solar§oft ©

Dieser Vorgang erlaubt Ihnen, verschliisselte Dateien um den ganzen Erdball zu senden, ohne dass der
Empfinger ebenfalls madeSafe™ auf seinem Computer installiert haben muss. Wéhlen Sie zuerst das
Sicherheits-Niveau aus (geringe oder hohe Sicherheit). Sie werden nun aufgefordert, die E-Mail-Anlage,
die sie schiitzen/verschliisseln mochten, auszuwéhlen. Der Assistent wird Sie durch den ganzen Vorgang
begleiten. Als Teil des E-Mails werden Anweisungen mitgesandt, wie das Mail gelesen werden kann.
Dazu muss der Empfanger WinZip auf seinem Computer installiert haben. Nun brauchen Sie dem
Empfinger zur Entschliisselung nur noch das Passwort zu iibermitteln.
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Tresor™-Bedienung

Tresor ist ausgesprochen bedienerfreundlich. Sobald Sie Benutzernamen und Passwort eingegeben haben,
sehen Sie den hier gezeigten Bildschirm. Sie verfiligen iiber 10 Schubladen, die nach Thren Wiinschen
beschriftet werden konnen.

Um eine Schublade zu 6ffnen, klicken Sie einfach auf die entsprechende griine Lampe. Nun wird der
Inhalt der Schublade angezeigt.

|
g ]
|_ 0% Capacity

Um Dateien an Ihren Tresor (Tresor™) zu iibermitteln, ziehen Sie diese mit der Maus einfach in die
offene Schublade (,,Drag and Drop*). Sie werden gefragt, ob Sie die Dateien gleich oder erst spiter
senden mochten. Mdchten Sie die Dateien erst spater senden, werden sie in eine Warteschlange gestellt.
Sobald Sie die Auswahl abgeschlossen haben, klicken Sie auf ,,Dateien senden*. Mochten Sie Dateien
zuriickzuholen, gehen Sie umgekehrt vor. Wéhlen Sie in Threm Tresor™ die entsprechenden Dateien aus
und klicken Sie auf die Schaltflache ,,Zurtickholen®.

Mit dem Verschieben von Dateien in den Tresor verdndert sich auch die Kapazitdtsanzeige. So wissen Sie
immer, wie viel Speicherplatz Ihnen noch zur Verfiigung steht. Sobald Thr Tresor zu 85% gefiillt ist,
werden Sie gebeten, mehr Tresor™-Platz zu kaufen. Das Hinweisfenster fiihrt Sie auf unsere Website, wo
Ihnen alles Weitere erkléart wird.
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Sprachbefehle
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In madeSafe™ konnen Sie sich auch unter Verwendung von Sprachbefehlen bewegen. Mdchten Sie die
Liste der Befehle anschauen, sagen Sie einfach ,,Sprachbefehle anschauen und die Liste mit den
Befehlen erscheint. Geben Sie ,,V* ein, erscheint die Liste ebenfalls. Um die Liste wieder auszublenden,

geben Sie ,,Strg+V* ein.

Hier ist die Liste mit allen in madeSafe™ verfligbaren Sprachbefehlen:

Companion™ Befehle

<Sagen Sie>=Scannen 6ffnen

<Sagen Sie>=Reinigen 6ffnen

<Sagen Sie>=Vault 6ffnen

<Sagen Sie>=Verschllsseln

<Sagen Sie>=Entschllsseln

<Sagen Sie>=Stealth anwenden

<Sagen Sie>=Stealth entfernen

<Sagen Sie>=Benutzerprofile

<Sagen Sie>=Sicherheitsprofile

<Sagen Sie>=Dienstleistungen und Optionen
<Sagen Sie>=Erweiterungen und Aktualisierungen
<Sagen Sie>=Geschlitztes E-Mail senden
<Sagen Sie>=Hilfe 6ffnen

<Sagen Sie>=Bedienungsanleitung 6ffnen
<Sagen Sie>=E-Mail-Hilfe 6ffnen

<Sagen Sie>=Companion anzeigen
<Sagen Sie>=Companion ausblenden
<Sagen Sie>=Sprachbefehle anzeigen
<Sagen Sie>=Sprachbefehle ausblenden
<Sagen Sie>=Schredden

<Sagen Sie>=Companion schliessen

Scan-Befehle

<Sagen Sie>=Scannen starten
<Sagen Sie>=Scannen anhalten
<Sagen Sie>=Hilfe 6ffnen

<Sagen Sie>=Hilfe schliessen
<Sagen Sie>=Scanner anzeigen
<Sagen Sie>=Scanner ausblenden
<Sagen Sie>=Sprachbefehle anzeigen
<Sagen Sie>=Sprachbefehle ausblenden
<Sagen Sie>=Alle Bilder

<Sagen Sie>=Anstdssige Bilder
<Sagen Sie>=Bilder numerisch
<Sagen Sie>=Multimedia Video
<Sagen Sie>=Multimedia Audio
<Sagen Sie>=Text Namen
<Sagen Sie>=Text Inhalt

<Sagen Sie>=Spion Programme
<Sagen Sie>=Spion Cookies
<Sagen Sie>=Media abspielen
<Sagen Sie>=Media anhalten
<Sagen Sie>=Media Pause
<Sagen Sie>=Schneller scannen
<Sagen Sie>=Langsamer scannen
<Sagen Sie>=Scanner schliessen
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Kapitel 3 > Was bedeutet Ihnen Sicherheit?

Sicherheit dominiert das 21. Jahrhundert

Im heutigen elektronischen Zeitalter ist das Speichern vertraulicher Daten zunehmend der Gefahr
von Diebstahl, Betrug und Zerstdérung durch technisch immer raffinierter werdende Angriffe
ausgesetzt.

Die Notwendigkeit, heikle Daten elektronisch zu zentralisieren, stellt fiir M6chtegern-Hacker und
Cyberterroristen offensichtliche und erkennbare Angriffspunkte dar.

Der dadurch entstehende emotionale und finanzielle Schaden kann katastrophale Auswirkungen
haben. Was die Sache noch schlimmer macht, ist die Tatsache, dass gemadss aktuellen
Untersuchungen des FBI die gréssten Gefahren innerhalb einer Organisation lauern.

Es kann jeden treffen.

Nicht nur Unternehmen drohen Gefahren aus dem Cyberspace. Jedes mal, wenn Sie sich von zu
Hause aus ins Internet einwahlen, werden Ihre persénlichen und privaten Informationen dem immer
grosser werdenden Risiko ausgesetzt, von Eindringlingen missbraucht zu werden.

Moderne Sicherheitslésungen

Der zur Zeit erhaltliche Schutz gegen diese Art von Bedrohung lasst sich in drei Kategorien einteilen:
vorgeschaltete Sicherheitssysteme (Firewall), Antivirus- und einfache Verschlisselungsprodukte.

Die Vermehrung und zunehmende technische Raffinesse der Viren, die Anwendungen unterbrechen,
ganze PCs ausser Betrieb setzen und per E-Mail replizieren kdnnen, machen solche Antivirus-
Programme fir Privatpersonen wie Unternehmen zu einem absoluten Muss. Leider tragt Antivirus-
Software bis heute wenig dazu bei, die Datenintegritat zu schitzen.

Firewalls (Hardware und Software) haben sich zum Schutz vor engagierten Hackern in der
Vergangenheit als relativ unsicher erwiesen. Um unerlaubten Zugriffen innerhalb einer Organisation
vorzubeugen, sind sie teilweise sogar nutzlos.

Datenverschliisselung scheint die naheliegendste L6sung zum Schutz vor solchen Angriffen zu sein.
Die erhaltlichen Produkte sind teilweise jedoch sehr kompliziert oder nicht wirklich sicher.

Um diesen Gefahren die Stirn bieten zu konnen, sind eine neue Denkhaltung und neue
Technologien notwendig...

Die Antwort heisst madeSafe™

“s-Safe
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Kapitel 3 > Was bedeutet Thnen Sicherheit?

Stellen Sie sich folgendes Szenario vor:

Sie nehmen Thren Job als Systemadministrator ernst und haben in IThr Netzwerk nur das Beste in Sachen
Sicherheitsvorkehrungen implementiert. Der Firewall ist eingerichtet und mit den neuesten Patches
versehen. Die Router sind richtig konfiguriert. Alle Benutzer- und Gruppenberechtigungen wurden
gepriift und bestétigt.

Eines Tages ruft Sie der Generaldirektor zu sich ins Biiro, um Ihnen zu berichten, dass Kunden angerufen
und sich beschwert hitten, ihre Kreditkarten seien unberechtigterweise mit Gebiihren belastet worden.
Aber damit noch nicht genug. Die Kreditkarte des Unternehmens sei ebenfalls aus unbekannten Griinden
mit £15,000 belastet worden.

Eine detaillierte Inspektion der Logbuch-Datei bringt einige erfolglose Zugriffs-Versuche zu Tage. Nach
einer zweiten und dritten Durchsicht kommen Sie zum Schluss, dass es nur jemand von innerhalb des
Unternehmens gewesen sein kann. Sie kontrollieren die Benutzerkennungen auf dem Kundendaten-Server
und die einzigen, die Sie finden, sind Ihre eigenen. Sie kontrollieren auch den Server, auf dem sich die
Finanzdaten befinden und die einzigen Benutzerkennungen die Sie finden kdnnen, sind die des
Generaldirektors. Bei einem genaueren Blick auf die Anmelde-Zeiten stellen Sie fest, dass die
Benutzerkennung des Generaldirektors benutzt wurde, als er an einer Konferenz war und mindestens eine
Ihrer Benutzerkennungen wurde an einem Tag verwendet, an dem Sie den ganzen Tag in einer Sitzung
waren. Jemand hatte also physischen Zugriff auf Ihre Server und hat Informationen, inklusive
Benutzernamen und Passworter, gestohlen.

Dies ist ein frei erfundener Vorfall, aber einer, der in Wirklichkeit wieder und immer wieder geschieht.
Hat jemand physischen Zugriff auf Ihren Server, kann auf alle Informationen zugegriffen werden. Der
Eindringling kann sich ungenehmigten Zugriff auf das Netzwerk verschaffen und dort jegliche
Information stehlen oder kopieren. Die einzige Moglichkeit, dies zu verhindern, ist, den Zugriff auf Thre
Server einzuschranken. Selbstverstindlich ist physische Sicherheit nicht nur auf Server begrenzt. Auch
Laptops und Arbeitsstationen miissen mit einbezogen werden. Das betrifft Sie, den Kunden und den IT-
Profi.

Die Antwort heisst madeSafe™
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Kapitel 4 > Problembehandlung

HAUFIG GESTELLTE FRAGEN

1) Wie verschliissle ich eine Datei?

Offnen Sie einfach Ihren Companion™ und klicken Sie das Laufwerk an, in der sich die Datei befindet.
Nun klicken Sie auf die Datei, die Sie verschliisseln mochten. Jetzt brauchen Sie nur noch auf die
Schaltflache ,,Verschliisseln® zu klicken. Die Datei ist nun nur noch fiir Sie sichtbar.

2) Wie erkenne / entschliissle ich eine verschliisselte Datei?
Die verschliisselten Dateien tragen die Dateinamenserweiterung .ENC. Um die Dateien zu entschliisseln,
markieren Sie sie und klicken einfach auf die Schaltflache ,,Entschliisseln®.

3) Ich habe einige Dateien verschliisselt. Jetzt sind sie verschwunden. Wie finde ich sie wieder?
Moglicherweise haben Sie bei der Verschliisselung der Dateien Stealth™ angewendet. Wéhlen Sie das
Laufwerk aus und klicken Sie auf ,,Stealth™ entfernen®. Nun ist Stealth™ von ALLEN verschliisselten
Files entfernt.

4) Ich habe mein Passwort vergessen. Wie stelle ich meine Daten wieder her?

Solarsoft réit dringend, den Passwortschutz-Plan abzuschliessen, um diese Situation zu vermeiden.
Verfiigen Sie tiber diesen Schutz, konnen Sie unseren Support kontaktieren, der Ihnen umgehend Thr
Passwort mitteilen wird. Ohne sind die Dateien nicht wieder herstellbar.

5) Auf meinem Computer befinden sich vertrauliche Daten, die ich dauerhaft entfernen mochte.
Wie mache ich das?

Auf dem Companion™ finden Sie die Schaltflache ,,Schredden”. Markieren Sie die Datei, die sie
DAUERHAFT entfernen mochten und klicken Sie auf,,Schredden®. Nun ist die Datei zerstort und kann
nicht wiederhergestellt werden.

6) Ich besitze madeSafe™ Home und mochte es um die Vault™-Funktion erweitern. Wie mache ich
das?

Um Vault™ zu kaufen, klicken Sie einfach auf die Schaltfliche “Erweiterung” auf Threm Companion™
und folgen Sie den Anweisungen auf dem Bildschirm.

7) Meine Kinder beschweren sich, das Internet funktioniere nicht mehr richtig. Woran kann das
liegen?

Einige Internetseiten werden in einem neuen Fenster gedffnet. Diese Funktion ist standardmaéssig
eingeschaltet. Um sie auszuschalten, klicken Sie auf das entsprechende Symbol in der Symbolleiste und
setzen ein Hékchen bei ,,Pop-Up-Fenster ausschalten®.

8) Ein Freund hat mir mitgeteilt, er habe mir ein geschiitztes E-Mail gesandt, welches ich jedoch
nicht erhalten habe.

Das verschliisselte E-Mail wird als .zip-File gesandt. Die meisten Firewalls und Antivirus-Programme
fangen diesen Dateityp auf. Schalten Sie das Antivirus-Programm / den Firewall aus, um dieses Mail
empfangen zu koénnen.
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Kapitel 5 > Glossar

Active Stealth Technology™

madeSafes Active Stealth Technology™ erlaubt dem Nutzer, bereits verschliisselte Daten so zu
verstecken, dass Hacker oder unerwiinschte Eindringlinge keine vollstindige Quelle oder einen
Eintrittspunkt finden kénnen

Algorithmus (Hash)
Eine (logische) Rechenvorschrift oder ein Verfahren, das bei der Erstellung einer Mitteilung und bei der
Erzeugung von Schliisseln und (digitalen) Unterschriften verwendet wird

Algorithmus (Verschliisselung)
Eine (logische) Rechenvorschrift oder ein Verfahren, das bei Ver- und Entschliisselungsprozessen
verwendet wird

Antivirus
Ein Programm, das den PC vor internetbasierten Viren schiitzt. Typischerweise fiihren solche Viren zu
kostspieligen und zeitraubenden Stérungen/Unterbrechungen

Asymmetrische Schliissel

Ein getrenntes aber in Beziehung zueinander stehendes Schliisselpaar, bestehend aus einem 6ffentlichen
und einem privaten Schliissel. Jeder Schliissel ist nur einseitig benutzbar, das heisst, der Schliissel, der zu
Verschliisselung der Information benutzt wird, kann nicht auch zur Entschliisselung derselben Daten
verwendet werden

Authentifizierung
Echtheitsbestédtigung/-nachweis. Der Vorgang, der zur Feststellung der Identitdt eines Benutzers, der auf
das System zuzugreifen versucht, verwendet wird

Blinde Unterschrift
Die Fahigkeit, etwas zu unterschreiben, ohne den Inhalt zu kennen (vergleichbar mit einem Notar)

Blockweise Verschliisselung
Eine symmetrische Verschliisselung die in Blocken (normalerweise 64 Bits) von Plain-Text und
chiffriertem Text arbeitet. Siehe auch Plain-Text

Blowfish
Verbesserte blockweise Verschliisselung, symmetrischer Algorithmus

Chiffrierter Text

Plain-Text wird durch die Verwendung eines Verschliisselungs-Algorithmus in ein ,,geheimes Format*
umgewandelt. Der chiffrierte Text kann durch einen Schliissel wieder in den originalen Plain-Text
umgewandelt werden. Siehe auch Plain-Text

Client
Der Computer, der die Anfragen an einen Server stellt und Inhalte vom Server erhalten kann. Verbinden
Sie sich zum Beispiel mit einem ISP oder Firmennetzwerk, ist Ihr Computer der Client und der ISP oder

Netzwerkcomputer ist der Server. Als Client wird inzwischen auch die Programmumgebung des Nutzer-
PCs bezeichnet. Siehe auch ISP

Codierung
Schiitz heikle E-Mail-Nachrichten und dessen Anlagen. Siehe auch Verschliisselung
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Companion™

Der madeSafe Security Companion™ ist eine einfach zu bedienende Benutzeroberfliche (auch Player
genannt), die den Benutzer von einer einzigen Plattform auf alle madeSafe™-Produkte, Erweiterungen
und Dienstleistungen zugreifen lasst

Cookie

Ein kleines Informations-Element, das die Nutzer im WWW eindeutig identifiziert, sobald sie mit einem
Cookie-tauglichen Web-Browser eine Website erneut besuchen (das Cookie wird beim ersten Besuch
vom Web-Server durch den Web-Browser auf die Festplatte Ihres Computers gespeichert).
Grundsatzlich sind Cookies ideal, um gerade bei passwortgeschiitzten Bereichen dem Nutzer das Leben
zu erleichtern, in dem z.B. Nutzerdaten automatisch in Bestellformulare eingetragen werden oder der
Passworteintrag automatisiert werden kann. Wegen datenschutzrechtlicher Bedenken ist dem Nutzer
jedoch die Entscheidung iiber die Nutzung des Cookies zu iiberlassen. Uber spezielle Einstellungen im
Browser kann man sich vor Cookies warnen lassen oder sie ausschalten

Cracker
Jemand, der den Kopierschutz eines Programms entfernt oder umgeht, normalerweise indem er das
Programm verindert.

Datenintegritit
Ein Verfahren, das sicherstellt, dass keine Informationen auf unerlaubten oder unbekannten Wegen
verdndert wurden

Decodierung
Den Schutz auf einer E-Mail-Nachricht und dessen Anlagen entfernen. Siehe auch Entschliisselung

DES (Data Encryption Standard)

Ein konventionelles Verschliisselungssystem, das hdufig auf Regierungsebene eingesetzt wird. Arbeitet
64-Bit blockweise (block cipher) und verwendet einen symmetrischen Algorithmus. DES ist auch
bekannt unter ,,Data Encryption Algorithm (DEA)* von ANSI und DEA-1 von ISO

Digitale Unterschrift

Mit den digitalen Unterschriften und dem dazugehorigen Dokument der Zertifizierungsbehérde werden
Dokumente unterschrieben. So kann die Quelle des Dokumentes oder der Anwendung genau festgestellt
werden

Digitales Zertifikat

Ein Dokument, das von einer Zertifizierungsbehorde ausgestellt wird, um die Echtheit eines
Webdokumentes oder einer URL zu beweisen. Ein digitales Zertifikat ist eine passwortgeschiitzte,
verschliisselte Datei, die zusétzlich zur ,,normalen* gesendeten Nachricht, die verschliisselte Nachricht
und die Benutzer-Identifikation enthélt. Obwohl immer noch jeder Computer auf dem Internet auf die
sich im Verkehr befindende Datei zugreifen konnte, kann nur der beabsichtigte Empfanger die Nachricht
entschliisseln und lesen.

EES (Escrowed Encryption Standard)
Ein von der US-Regierung vorgeschlagener Verschliisselungsstandard

Entschliisselung
Ein Verfahren, das verschliisselte Informationen wieder so zusammenfiigt, dass sie gelesen werden
konnen. Zur Entschliisselung wird der private Schliissel des Empfangers verwendet. Siehe auch

Decodierung

Extranet
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Ein Netzwerk, das ein Unternehmensnetzwerk mit dem weltweiten Internet verbindet. Extranets sind dazu
gedacht, von unternehmensinternen Verkdufern und anderen vertrauenswiirdigen Handelspartnern genutzt
zu werden, um den Austausch von Produkten, Dienstleistungen und anderen Informationen zu
beschleunigen

File Transfer Protocol (FTP)
FTP ist ein standardisiertes Protokoll/Programm, das systemunabhdngige Dateniibertragung zwischen
zwel Rechnern ermoglicht, sei es iiber das Internet oder zwischen PCs auf einem Netzwerk

Firewall

Der Firewall ist ein Rechner, der auf der einen Seite mit dem Internet und auf der anderen Seite mit dem
Firmennetz verbunden ist. Jedes Datenpaket, das ins Firmennetz rein oder raus will, wird von der
Software auf dem Rechner kontrolliert, was gegen Eingriffe von aussen als Barriere wirkt. Siehe auch
Proxy-Server

Hacker
Fithren Angriffe auf Computersysteme aus. Siehe auch Cracker

HTML (Hyper Text Markup Language)
Seitenbeschreibungs-/Programmiersprache fiir WWW-Dokumente mit der Moglichkeit zur Einbindung
von Bildern und anderen multimedialen Elementen

HTTP (Hyper Text Transfer Protocol)
Dieses Protokoll wir zum Transport von HTML-Dokumenten im Internet verwendet

HTTPS (HTTP over SSL)
HTTP over SSL. Ist das sichere Protokoll zum Transport von HTML-Dokumenten im Internet. Siehe
auch HTTP

Hyperlink
Ein Wort, Satz (normalerweise durch Unterstreichung gekennzeichnet) oder Bild, das durch Anklicken
mit der Maus mit einem anderen Dokument verlinkt wird

Inhaltsfilter
Vermeidet, dass Kinder oder Angestellte beim Surfen auf dem Internet anstdssiges oder schéddliches
Material zu Gesicht bekommen. Siehe auch Internet-Inhaltsfilter

Integritiit
Gewissheit, dass Daten wiihrend der Ubertragung oder solange sie gespeichert waren, nicht (durch
unberechtigte Personen) verdndert wurden

Internet
Das weltgrosste Computernetzwerk, das unzéhlige Unter-Netzwerke miteinander verbindet

Internet-Inhaltsfilter
Der Internet-Inhaltsfilter ist eine Standardfunktion von madeSafe™ Home und als Erweiterung zu
madeSafe™ Mobile und Business erhéltlich. Siehe auch Inhaltsfilter

Intranet
Einheitliche, meist mit der Internet-Technologie realisierte Dateniibertragung innerhalb einer
Organisation

ISO (International Organization for Standardization)
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Eine Organisation, die fiir eine Fiille von Technologie-Standards verantwortlich ist

ISP (Internet Service Provider)
Eine Firma, die fiir Benutzer, die sich iiber ein Modem einwdhlen und/oder Firmennetzwerke Zugriff aufs
Internet gewahrt. Der Zugriff wird Kunden auf einer Art Service-Basis ,,vermietet*

Kryptographie
Kryptographie ist die Wissenschaft von der Ver- und Entschliisselung von Daten mit Hilfe
mathematischer Verfahren

Kiinstliche Intelligenz
Ein Zweig der Computerwissenschaft, der Technologien entwickelt, die das intelligente menschliche
Verhalten nachahmen kdnnen

MIME (Multipart Internet Mail Encoding)
Verfahren, um auf einem Browser, die empfangenen Daten als Grafik, Musikdatei oder Text zu
identifizieren und entsprechend darzustellen

Nachrichten-Authentifizierung
Der Vorgang, den Sender und den Empfénger einer E-Mail-Nachricht sicherzustellen

Offentlicher Schliissel

Der Teil eines Schliisselpaares, mit dem die Nachricht verschliisselt wird. Der 6ffentliche Schliissel kann
nicht zur Entschliisselung verwendet werden; dazu bendtigt man den zugehorigen privaten oder geheimen
Schliissel. Der 6ffentliche Schliissel ist allen bekannt, der private dagegen bleibt geheim. Siehe auch
privater Schliissel

Passphrase

Eine Passphrase besteht aus mehreren Wortern und ist daher theoretisch sicherer als ein Passwort. Die
sichersten Passphrasen sind relativ lang und komplex und enthalten eine Kombination aus Klein- und
Grossbuchstaben, Zahl- und Interpunktionszeichen.

Passwort
Eine Zeichenfolge oder ein Wort, die ein Nutzer an ein System zur Authentifizierung, als Beweis oder zur
Uberpriifung iibermittelt

PGP (Pretty Good Privacy)
PGP ist ein hybrides Verschliisselungssystem, in welchem einige der besten Funktionen der
konventionellen Verschliisselung und der Verschliisselung mit 6ffentlichen Schliisseln vereint sind

PKI (Public Key Infrastructure)

Ein System, das iiber Sicherheit, Speicherkapazitit und den Austauschmechanismus verfiigt, um
offentliche Schliissel resp. die Zertifikate dazu aufzubewahren und zu verteilen. Zudem besitzt es
Zertifikatsverwaltungsfunktionen (die Fahigkeit, Zertifikate auszustellen, zuriickzunehmen, zu speichern,
abzurufen und Zertifikaten zu vertrauen)

Plain-Text
Klartext, unchiffrierter Text. Daten, die von jedermann gelesen und verstanden werden konnen

Privater Schliissel

Privates oder geheimes Schliisselpaar, dass zur Unterschrift und Entschliisselung von Information
verwendet wird. Der private Schliissel sollte geheim gehalten werden und nur dem Nutzer bekannt sein.
Siehe auch offentlicher Schliissel
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Proxy / Proxy-Server

Ein Proxy oder Proxy-Server dient im WWW als Zwischenstation auf dem Weg vom Client zum
eigentlichen WWW-Server. Der Client fordert ein Dokument in dieser Konfiguration nicht unmittelbar
vom Ursprungsserver an, sondern wendet sich an den Proxy. Dieser besorgt das Dokument und leitet es
an den Client weiter. Proxy-Server agieren oft als Firewalls. Siehe auch Firewall

Reinigen
madeSafes Reinigungs-Funktion reinigt und rdumt auf sichere Weise Ihre Festplatte auf und macht so
wertvollen Speicherplatz frei

Scannen
madeSafes Scan-Funktion durchsucht das ausgewihlte Laufwerk nach Material, das der Hauptbenutzer
als unangemessen betrachtet

Schliissel

Ein Schliissel ist ein Wert, der zur Erstellung eines verschliisselten Textes, einer digitalen Unterschrift,
zur Entschliisselung sowie zur Verifikation von Nachrichten und Dateien verwendet wird. Es wird immer
ein Schliisselpaar bendtigt. Schliissel werden an Schliisselbunden gespeichert

Schliisselbund
Jeder Benutzer hat zwei Schliisselbunde: einen privaten und einen 6ffentlichen

Schliisselgrosse
Die Schliisselgrosse wird in Bit angegeben. Je ldnger der Schliissel, desto sicherer ist er

Schliisselverwaltung
Das Verfahren und das Vorgehen zur sicheren Aufbewahrung und Verteilung kryptographischer
Schliissel

Schredden
madeSafes Schredder-Funktion 16scht auf sichere Weise jede Datei / jedes Dokument, und zwar so, dass
alle Spuren verwischt sind und es nicht wiederhergestellt werden kann

Secure Cellular Architecture™

madeSafe™ Home und Mobile verfiigen {iber eine geschiitzte, verschliisselte 448-Bit-Zelle, die die von
Ihnen ausgewéhlten Dateien umgibt. Dies gewéhrleistet einen sicheren, durch den Hauptbenutzer
genehmigten und kontrollierten Mehrfachbenutzer-Zugriff.

madeSafe™ Business ist mit einer Hauptbenutzerzelle und weiteren Zellen fiir ausgewidhlte Benutzer
ausgestattet. Verschliisselungsgrad und Funktionalitét sind in allen Zellen gleich. Der Hauptbenutzer hat
jedoch umfassende Kontrolle und iiberall Zugriff

Secure Channel
Wortlich: Geschiitzter/sicherer Ubertragungskanal. Eine Website, die die sichere Ubertragung von an sie
iibermittelter Information garantiert

Server
Ein Rechner, der Daten fiir den Abruf eines Clients aus einem Rechnernetz bereit halt. Siehe auch Client

SET (Secure Electronic Transactions)
Ein Standard zur sicheren Ubermittlung von E-Commerce-Transaktionsdaten im Internet

Sicherheit
Verfahren, die Computer-Ressourcen inklusive Daten, Hardware, Telekommunikations-Leitungen und
Programme vor unberechtigtem Zugriff schiitzen
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SLIP (Single Line Internet Protocol)
Einfaches, élteres Protokoll, das eine Verbindung von einem PC zu einem Provider herstellt

Smart Encryption™

madeSafes Verschliisselungstechnologie, kombiniert mit kiinstlicher Intelligenz heisst Smart
Encryption™, Die madeSafe™-Produkte sind standardméssig auf 448-Bit Superverschliisselung
eingestellt. Der Verschliisselungsgrad kann, wenn Sie z.B. den Vorgang beschleunigen mochten, iiber das
Sicherheitsprofil auf Threm madeSafe Companion™ verringert werden

S/MIME (Secure Multipart Internet Mail Encoding)
Eine Verschliisselungsmethode fiir E-Mails. Siehe auch MIME

SMTP (Simple Mail Transport Protocol)
Das Standardprotokoll fiir die Ubertragung von E-Mails

SSL (Secure Socket Layer)

Sehr sicheres Ubertragungsprotokoll im Internet, das von Netscape entwickelt wurde und auf einem
Verschliisselungsverfahren basiert. Sender und Empféanger der tibermittelten Information kénnen
eindeutig identifiziert werden

Steganographie

Das Verfahren, Daten in anderen Daten zu verstecken. Eine Text-Datei konnte zum Beispiel ,,in“ einer
Bild- oder Sound-Datei versteckt werden. Wiirden Sie sich dann das Bild anschauen oder die Sound-Datei
anhoren, wiirden Sie aber nichts davon bemerken

Suchmaschine
Programm, welches das Internet automatisch nach durch den Benutzer spezifizierte Informationen
durchsucht

Symmetrischer Schliissel

Bei der konventionellen Verschliisselung, auch Verschliisselung mit Geheimschliisseln oder
symmetrischen Schliisseln genannt, wird ein Schliissel fiir die Ver- als auch die Entschliisselung
verwendet. madeSafe™ arbeitet mit symmetrischen Schliisseln

TCP/IP (Transmission Control Protocol/Internet Protocol)
Protokoll, das festlegt, in welcher Form und nach welchen Regeln Daten von einem Server aus im
Internet verschickt werden

Time-Stamping
Zeitmarke. Zeichnet auf, wann die Information erstellt wurde

Two Fish
Blockweise Verschliisselung, die einen symmetrischen Algorithmus verwendet

URL (Uniform Resource Locator)

Die Seitenadresse, die verwendet wird, um eine Website (HTML-Dokument) im Internet zu lokalisieren.
Die URL besteht aus vier Komponenten: Ubertragungsprotokoll, Rechneradresse, Unterverzeichnis,
Dateiname

Validierung
Verleiht Gewissheit, dass der Schliissel tatsdchlich dem angegebenen Besitzer gehort
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Tresor™

Tresor™ erlaubt Thnen, Thre verschliisselten Daten auf unsere extrem sichere madeSafe™ Website zu
spiegeln, damit Sie iiber eine Sicherheitskopie verfiigen, weltweit, 24 Stunden am Tag, 365 Tage im Jahr.
madeSafe Tresor™ kann in 5 MB-Einheiten erweitert werden

Verifikation
Vergleicht eine (digitale), mit einem privaten Schliissel erstellte Unterschrift mit dem dazugehorigen
offentlichen Schliissel

Verschliisselung

Eine Sicherheits-Methode, die Zugriff auf Information verhindert, indem sie sie in chiffrierten Text
umwandelt. Der chiffrierte Text muss vom Internet-Nutzer entschliisselt werden, bevor er ihn lesen kann.
Verschliisselung kann zum Schutz von sensitiven Computer-Dateien iiber die Ubermittlung von
Finanzdaten bis hin zu Telefonanrufen, die von digitalen Mobiltelefonen aus gemacht werden, verwendet
werden

VPN (Virtual Private Network)
Normalerweise ein Intranet-basiertes, privates Netzwerk, das ein 6ffentliches Netzwerk (Internet) mit
einem anderen Netzwerk Threr Wahl verbindet.

WWW (World Wide Web)
Als WWW versteht man alle Dateien , die im HTML-Datenformat im Internet liegen und iiber Hyperlinks
miteinander verkniipft sind

Zertifikat
Ist eine digitale ID, ausgestellt durch eine Zertifizierungsbehdrde, die verwendet wird, um dem
Datenverkehr auf dem Internet Rechtskraft zu verleihen und tibermittelte Dokumente als echt zu erweisen

Zertifizierungsbehorde
Eine Organisation, die digitale Zertifikate ausstellt, um die Identitét eines E-Mail- oder Datei-Absenders
zu beweisen

Zufallszahl
Ein zufillig generierter, einmaliger Schliissel, der von einem unerwiinschten Eindringling nicht berechnet

oder vorhergesehen werden kann

Zugriffsberechtigung
Offizielle Berechtigung und/oder rechtsméssige Erlaubnis auf ein Element/Objekt zuzugreifen
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Kapitel 6 > Technischer Support

Solarsoft verpflichtet sich dazu, einen ausgezeichneten Service und Support zu bieten. Unser Ziel ist es,
Ihnen die nétige professionelle Unterstiitzung zu bieten, damit Sie das Beste aus Threm madeSafe™-
Produkt herausholen kénnen.

Registrierung
Sobald Sie Thr madeSafe™-Produkt registriert haben, sind Sie berechtigt, den Web-Support zu benutzen
wie auch dazu, von den Aktualisierungen und Spezialangeboten Gebrauch zu machen.

Kundendienst
Auf unserer Website www.madesafe.com finden Sie umfassende und ausfiihrliche Informationen zu
madeSafe™. Oder schicken Sie uns eine E-Mail auf sales@madesafe.com.

Gratis Web-Support

Durch Anklicken der Schaltfliche “Hilfe” auf Ihrem madeSafe Companion™ konnen Sie direkt mit
unserem Web-Support Kontakt aufnehmen. Oder Sie tun das direkt iiber www.madesafe.com/support.
Der Web-Support steht Thnen von Montag bis Freitag, 9.00-17.00 Uhr zur Verfiigung.

Telefon-Support
Solarsoft bietet einen gebiihrenpflichtigen technischen Telefon-Support fiir alle madeSafe™-Produkte an.
Kunden konnen iiber die Schaltfliche ,,Dienstleistungen & Optionen auf Threm madeSafe Companion™
darauf zugreifen.
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Kapitel 7 > Copyrightvermerk & Markennamen

SOLARSOFT LIMITED. ALLE RECHTE VORBEHALTEN.
2001 by Solarsoft Limited.
Copyright ©2001 Solarsoft Limited.

Dieses Programm darf nur durch den urspriinglichen Kéufer verwendet werden und nur zur Errichtung
einer einzelnen geschiitzten Zelle. Im Falle der madeSafe™ Business-Ausgabe, werden zwei zusétzliche
»Arbeitszellen® als Teil der Lizenz mitgeliefert. Rechtméssigen Benutzern dieser Software ist es somit
erlaubt, das Programm einzig zum Zweck der Ausfiihrung von der mitgelieferten CD auf ihren Computer
zu kopieren. Verkauf oder Distribution dieser Software in anderer Weise wird als Verstoss gegen das
Gesetz betrachtet.

Dieses Bedienungsanleitung ist urheberrechtlich geschiitzt. Alle Rechte sind vorbehalten. Diese
Bedienungsanleitung darf nicht ohne die schriftliche Einwilligung von Solarsoft Limited, als Ganzes oder
auszugsweise, kopiert, fotokopiert, reproduziert, libersetzt oder auf irgendein elektronisches Medium oder
eine Maschinen-lesbare Form reduziert werden. Wir behalten uns das Recht vor, Anderungen an diesem
Dokument und/oder dem Produkt ohne Voranzeige vorzunehmen.

Solarsoft Limited garantiert, dass der CD-Datentrdger auf welchem das Programm geliefert wird, frei von
Material- und Arbeitsqualitdtsschiden ist und das Programm im Wesentlichen so funktioniert, wie in den
mitgelieferten schriftlichen Unterlagen angegeben. Im Ubrigen iibernimmt Solarsoft Limited keine
Garantie fiir die Qualitit, Leistung, Verkauflichkeit oder den Zustand des Programms oder der
Dokumentation zu einem bestimmten Zweck. Ferner iibernimmt Solarsoft Limited keine Garantie dafiir,
dass das Programm in allen Umgebungen und Anwendungen richtig funktioniert. Solarsoft Limited
behilt sich das Recht vor, Anderungen an der Software und der Bedienungsanleitung vorzunechmen, ohne
vorher Personen oder Organisationen dariiber benachrichtigen zu miissen.

madeSafe, Smart Encryption, Active Stealth Technology, Secure Cellular Architecture, Companion und
Vault sind eingetragene Markennamen der Solarsoft Ltd. Microsoft® Windows 95/98/Me/NT/2000/XP
sind eingetragene Markennamen der Microsoft Corporation. Alle anderen Markennamen sind anerkannt.
Solarsoft®2001. Alle Rechte vorbehalten.
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Kapitel 8 > Kontakt

Wir freuen uns immer, von unseren Kunden horen. Mdchten Sie mit uns Kontakt aufnehmen, rufen Sie
uns an. Benotigen Sie aktuelle Informationen oder Support, besuchen Sie unsere Website.

Solarsoft Limited, Phillips House, Station Road, Hook, Hampshire, RG27 9HD, Grossbritannien

Telefon: +44 (0) 870 872 8210, Fax: +44 (0) 1256 769770
Web: http://www.madeSafe.com
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Kapitel 9 > Hilfe-Assistent

Enl:l'\l'pt

P P
I ( / ) 1) Send Secure Email
Decrypt

Stea[kh

Remu\re
Stealth ___.-' solarSoft =

e

e — — -

Sobald der Hilfe-Assistent sichtbar ist, wird die Funktion der Schaltflichen ausgeschaltet. Um
Informationen zu den einzelnen Funktionen zu erhalten, klicken Sie einfach auf die Schaltflache, zu der
Sie mehr Informationen oder Hilfe bendtigen. Der Hilfe-Assistent wird Thnen diese Funktion erkldren.

Hat er Thnen die benétigte Erklarung geliefert, klicken Sie mit der rechten Maustaste auf den Hilfe-

Assistenten und markieren Sie ,,Ausblenden® oder benutzen Sie die ,,Escape‘“-Taste auf Ihrer Tastatur, um
den Assistenten zu schliessen.
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Kapitel 10 > Kurziibersicht

Einrichtung/Bearbeit
ung der Benutzer-
Profile

Einrichtung/Bearbeitung
der Sicherheits-Typen

Ziel-Laufwerk

Ziel-Verzeichnis

Sehen Sie sich die
erhaéltlichen Optionen
und Dienstleistungen an

Backup of Docl.whbk

Bar Code Mumnbers, doc

CY.doc

Docl,doc

Gem Distribution Address Labels.doc
1BM PC OR. COMPATIBLE.doc
Microzk link.swf

MUMBER..BAS

Schauen Sie nach,
welche
Aktualisierungen und
Erweiterungen
erhaltlich sind

Zeigt die Dateien
im laufenden
Verzeichnis an

Durchsucht Ihr
Laufwerk nach
Material, das der
Hauptbenutzer als

Entschliisseln Sie MUMBER, TAT unangemessen
die ausgewadhiten (L1 Drain and Sewer Surveys gg:;aorzogtd;ii?ﬁ&c'l: boestincl betrachtet
Dateien CEclipse
(LA Eclipse Lite
@ Gemini Reinigen Sie auf
B .ot sichere Weise
Ihre Festplatte
Verschliisseln (l-_;,'-
Sie die . Sa— Direktzugriff auf
ausgewahlten den
Dateien personlichen
Tresor ™
Machen Sie Machen Sie Rufen Sie Senden Sie Loschen Sie
unsichtbare ausgewahite den Hilfe- geschiitzte Dateien sicher
Dateien wieder Dateien Assistenten E-Mails und dauerhaft
sichtbar unsichtbar
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