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Zusammenfassung

KNOPPIX (Knopper’s Unix) ist eine komplett von CD la@fiige Zusammenstellung von
GNU/Linux-Software mit automatischer Hardwareerkennung und Ufitzcsig fir viele Gra-
fikkarten, Soundkarten, SCSI-Gée und sonstige Peripherie.

KNOPPIX kann als Linux-Demo, Schulungs-CD, Rescue-System oder als Plattiokorh-
merzielle Software-Produktdemos angepasst und eingesetzt werden. Es ist keinerlei Installati-
on auf Festplatte notwendig. Auf der C@rnen durch transparente Dekompression bis zu 2
Gigabyte an lautihiger Software installiert sein.
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1 Ubersicht

KNOPPIX Features (1)

e Nach El-Torito Standard [1] bootbare CD (alterna-
tiv Kombination aus Bootdiskette und CD fur altere
Rechner),

e Aktueller Linux 2.4-Kernel, weitgehend ungepatcht
(Ausnahme: xfs),

e Komprimiertes Dateisystem-Image (ca. 1,8 GB un-
komprimiert, komprimiert auf 37% der Originalgrolie,
cloop realtime decompression),

Folie 1

Der El Torito Standard* fur das Booten eines Betriebssystems von CD ist heute in fast allen BIOS-
Varianten bei Standard-PCs implementiert.

Es handelt sich hierbei mehr um ein tenmgras, Vertauschen von CD-Rom und Diskettenlauf-
werk* als um einen echten Bootlader, daher variieren diétalechen Implementationen je nach
Hardware und Hersteller stark, und nicht alle im Standard vorgesehenen Modi werden auf jedem
Rechner unteratzt (vergl. auchsolinux  vs.syslinux ).

Dokumentation und ein DOS-Programmarite.exe ) zum Erzeugen der Bootdiskettarf
Rechner, die nicht von CD bootetnen, ist im unkomprimierten Teil der CD untergebracht.

Durch die transparente Kompression oidop , einem auf Blocklayer-Ebene arbeitenden Kernel-
Modul, das von Paul 'Rusty’ Russetntwickelt und von Klaus Knopper weiterentwickelt und auf
Kernel 2.4 portiert wurde, passt ein recht vallstlig vorinstalliertes Debian GNU/Linux inklusive
OpenOffice auf einen Standard-Rohling (650 MB oder 700 MB).

leigentl. Name eines mexikanischen Restaurants, in dem sich die Entwickler damals zu Besprechungen trafen
2Autor vonipchains  undiptables
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KNOPPIX Features (2)

Komprimiertes Image enthalt eine Debian-Installation mit:

KDE 3.x [2] als Standard-Desktop mit K Office und
WWW-Browser konqueror , alternativ GNOME [3],

X Multimedia System (xmms) [4] mit MPEG-Video
und MP3- sowie Ogg Vorbis Audio Player [5],

Internet-Zugangssoftware kppp und isdn-config ,
Gnu Image Manipulation Program (GIMP) V 1.2,

Hilfsmittel zur Datenrettung und zur Systemreparatur
auch anderer Betriebssysteme,

Netzwerk- und Sicherheits-Analysetools fir Netz-
werkadministratoren,

Folie 2

Die Software-Ausstattung auf der CD soll ein komfortables Arbeiten mit einem mobilen System
auf,beliebigen” (i*86-kompatiblen) Rechnern edglichen, daherigifen auch die graphische Be-

nutzeroberfiche (mehrere Varianten davon) und Office-Pakete, Multimedia-SoftérafEsen-

tationen sowieAlpX

nicht fehlen.

Ein grol3es Problem sind die in verschieden@ndern geltenden Restriktionen bgtich Verteil-
und Anwendbarkeit von Software. Vor allem Softwarepatente, Exportb@skinmngen und nicht

zuletzt der DMCA (der dentichst auch in Europa einggfrt werden soll) verhindern oft, dass ein

Programm mit der CD verteilt werden darf, obwohl die Autoren diéasechen und die Genehmi-
gung hierfir bereits schriftlich (z.B. durch die Angabe der GPL als Lizenz) erteilt haben.
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KNOPPIX Features (3)

e OpenOffice 1.0 (Deutsch+Englisch) [6], die GPL-
Version der bekannten StarOffice Suite,

e Viele Programmiersprachen, Development-Tools
(u.a. kdevelop [3]) sowie Bibliotheken fur Software-
entwickler,

e Insgesamt Uber 900 installierte Softwarepakete mit
tber 2000 lauffahigen Anwenderprogrammen, Utili-
ties und Spielen.

e Lizenz der Zusammenstellung und der eigenen Kom-
ponenten: GPL (gilt aber nicht notwendigerweise flr
alle Pakete auf der CD von Dritten).

Folie 3

Aufgrund der Rlle von installierten Programmen, deren Installationspakete teilweise aufeinander
aufbauen, ist es schweraglich, samtliche Programme auf korrekte Funktion zu testen. Daher
kommt es hin und wieder vor, dass einzelne Programme nicht auf Anhieb funktionieren, da die
schreibbaren Bereiche auf der Ramdigtc , /var und/home , nicht fur alle Anwendungen
ausreichend sind.

Vor allem die Konfigurationsdateien iatc  sind zurachst symbolische Links auf Dateien auf der
CD, und miussen vor dem Neuschreiben in der Ramdisk entfernt werden. Die meisten Programme
erledigen diegrichtig®, aber leider nicht alle.

Das jeweilige Master-System ist fiaich auf Festplatte installiert, um die Distribution modifizie-
ren zu lonnen.

Da die CD sandig erweitert wird, ist die Verwendung von Debian in Bezug auf einfache Updates
und Ersetzen/Entfernen von Paketen ein grof3er Vorteil.

Neben kundenspezifischen, bestellten CDs, gibt es eine full-features Download-Version, die kos-
tenlos zum Download auf Mirrors oder per Bestellung bei diversen CD-Versandunternehmen unter
http://www.knoppix.de/ zu beziehen ist.
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http://www.knoppix.de/

Die Idee

KINOPPIX

Version 2.1

CD einlegen, nichts tun, 3 Minuten spater mit der fertigen KDE-
Oberflache arbeiten.

Folie 4

Diesem Ziel steht eine grof3e unigtich gi3er werdende Menge an zu allen Standards immer
inkompatibler werdender Hardware entgegem,die teilweise nicht einmal Spezifikationen von
Hersteller offengelegt sind, so dass sie von den Kernel-Entwicklern auch nicht mittelfristig un-
terstitzt werden kann.

Dennoch sollen im Normalfakeine Fragen beiglich spezifischer Hardware beim Hochfahren

des Systems an den Anwender gestellt werden, um ein unbeaufsichtigtes Booten des Systems bis
zur graphischen Obeéthe zu erraglichen, und dennoch sollen nactoilichkeit alle angeschlos-

senen Geite erkannt und benutzt werdedrien.
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2 Ein wenig Technik

2.1 Der El Torito Standard

Der El Torito Standard

e Standard fur bootbare CD-ROMs
mit einem Index-Katalog fur Boot-
Images,

Sector 17

e Bootmodi miussen von (E)IDE/ATAPI ]

oder dem SCSI-Bios unterstiitzt wer- ;
den, [
Bootable Disk Image

e Erlaubt sind ausschlief8lich: 1,2,
1.44, 2.88 MB Disketten Images
oder ,Harddisk Emulation” per BIOS- CD-Rom
Zugriff (wird nicht vom Standard- Image
Kernel unterstitzt),

[0 Platzproblem beim Initialbootsys-
tem!

Folie 5

Wahrend des Ladens eines Betriebssystems vertauscht das BIOS hEiapgry Emulations-
Methode" des EIl Torito Standards die Adressen von Diskettenlaufwerk und CD-Raimewd
dieser Phase&lft der Prozessor noch iReal Mode und hatiiber die BIOS-Routinen ohne irgend-
welche Treiber eines Betriebssystems Zugriff auf alle&Berauch auf bootbare SCSI-Gr mit
entsprechendem Controller.

Nicht alle CD-Roms (Mechanik, Firmware, BIOS) kommen in diesem Modus mit bestimmten
Rohlingen und Bootladern zureclstyslinux  scheint als Bootlader auf den meisten Rechnern
gut anzusprechen, jedoch gibt es hin und wieder Probleme mit einigen Laufwerken, die z.B. partout
nicht von 700MB-Rohlingen bootendguohten. Meist hilft ein Update der Firmware oder des BIOS.
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2.2 Die Boot-Diskette

2.2 Die Boot-Diskette

Die Boot-Diskette

e Standard 1.44 MB msdos-formatierte
Diskette als Image auf CD,

e Kernel (komprimiert) ca. 920K,

e 3MB initrd (SCSI module, Shell-
Skripte, Devices, Shell) komprimiert ca.
500K,

e syslinux & Hilfe-Texte ca. 10K.

1.44

e Aufgabe: Kernel laden, Finden und Ein-
binden (mount) der KNOPPIX-CD in
allen erkannten Laufwerken, Einbinden
des komprimierten Dateisystems.

Folie 6

Nach dem Start des Linux-Kernels wird der Prozessor inerected mode geschaltet, wadif

die Speicherverwaltung und Stahilitvon Linux eine grof3e Bedeutung hat. In diesem Modus ist
aber ein Zugriff auf Geéttetuiber das Rechner-BIOS nicht mehoghich, speziell fir SCSI-Gedte
missen dann erst Kernel-Module geladen werden, die eine native Wit¢ersy des entsprechen-

den Controllers bieten. Dies muss vor dem erneuten Zugriff auf die CD geschehen. Auch bei IDE
ist dies der Fall, wobei die meisten IDE/ATA-Controller mit einer Standard-IDE-Uritiznstg im

Kernel ansprechbar sind.

Platzprobleme auf der 1,44MB Bootfloppy konnten durch Verwendung der diet-ijldaefeits
zugunsten eines gBeren Kernels reduziert werden. 2,88MB Images haben den Nachteil, dass es
sehr wenig Rechner mit entsprechenden Laufwerken gibt, falls man das Image auf Floppy kopieren
und dort modifizieren rachte.
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2.3 Die Startup-Skripte

2.3 Die Startup-Skripte

Die Startup-Skripte (1)

/linuxrc

e ladt SCSI Module (modprobe ),

e sucht nach CD-ROM oder Harddisk-Partition mit kompri-
miertem Image KNOPPIX

e bindet CD (oder Partition) mit KNOPPIX-Dateisystem ein,

e findet und aktiviert existierende SWAP-Partitionen (oder
Swapdateien auf DOS-Partitionen, knoppix.swp ),

e erzeugt dynamische RAM-Disk (schreibbar) fur /home
und /var ,

e Ubergibt die Kontrolle an init

Folie 7

Da nach dem Start des Kernels kein Zugriff auf die CD per BIOS maiglich ist, niissen alle
Hardware-spezifischen Module (z.BirfSCSI-Controller) in der von der Bootfloppy geladenen
Ramdisk,ausprobiert* werden, um wieder Zugriff auf das CD-Rom zu erhalten.

Da der Platz auf der Bootfloppy begrenzt isinken hier imexpert -Modus Kernel-Module von
einer zuatzlichen Diskette nachgeladen werden, ziB.Rarallelport-CD-Roms.

Wurde das CD-Géit erfolgreich identifiziert, wird die SCSI-Emulatioirfalle IDE-CD-Roms und
Brenner aktiviert und die CD wird eingebundefibercloop wird das komprimierte KNOPPIX-
Dateisystem aktiviert, ab diesem Zeitpunkt stehen ca. 1,8 GB an Software, alle Kernel-Module und
Systembibliotheken zur Veifung.

3fast alle CD-Brenn- und -ausleseprogramme sindSCS|-Geite geschrieben
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2.3 Die Startup-Skripte

Die Startup-Skripte (2)

/etc/init.d/knoppix-autoconfig

¢ startet das PCMCIA Subsystem, falls Controller gefunden,

e startet PCI- und USB-Hotplug, falls Chipsets gefunden,

e startet Hardwareerkennung und Autokonfiguration
(hwsetup ),

e liest automatisch generierte Konfigurationsdateien ein
und modifiziert das RAM-System ggf. aufgrund eigener
Einstellungen (knoppix.sh ) oder angegebener Bootop-
tionen,

e startet den X-Server, erzeugt Desktop-lcons und Links
fur KDE, GNOME oder TWM je nach Bootoption und
verfligbarem Hauptspeicher (xsession ).

Folie 8

Weiterhin erfolgt ein Partition-Scan, um eine auf das System, angepeisststab aufbauen
zu kdnnen und, falls vorhanden, vorinitialisierte Swap-Partitionen mitbenutzermek.

Damit unzureichendes RAM auch bei nicht-vorhandener Swappartition ersetzt werden kann, wer-
den alle DOS/FAT32-Partitionen nach einer SwapdateKINOPPIX durchsucht, und bei Erfolg
wird diese als Swapbereich genutzt.
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3 Bootoptionen und eigene Konfigurationen

Bootoptionen und eigene Konfigurationen

Einige Gerate lassen sich nicht automatisch erkennen.
Fur diese werden die ,haufigst funktionierenden* Ein-
stellungen verwendet, was nicht in jedem Fall optimale
Ergebnisse bringt.

Einige Probleme lassen sich von der [0 Bootkomman-
dozeile aus losen (z.B. Angabe eines passenden X-
Server Moduls), andere kdnnen nur nachtraglich ma-
nuell konfiguriert werden (z.B. Druckereinstellungen).
Fur diese Einstellungen sind im [0 ,Knoppix*‘-Menu ent-
sprechende GUIs untergebracht.

Folie 9

Einige Chipstze lonnen beim Laden von Kernel-Modulen Probleme verursachen, z.B. identifizie-
ren sich einige Grafikkarteralschlicherweise als SCSI-Controller, oder im BIOS sind Wadite f
verschiedene Komponenten falsch eingestellt. Hier helfen diverse Bootoptioosss( , nop-

cmcia , housb , noagp , noswap ), die in den Bootskripten ausgewertet werden und das Laden
entsprechender Module oder Dienste verhindern.

Der gewilnschte Windowmanager wird auch hier festgelegt: Ohne Bootoption isteesande-
re Moglichkeiten (mit derdesktop= Option sindgnome, windowmaker , xfce , twm oder
larswm .

Die Bildschirmaufbsung fir Xfree86 ist mitscreen=1024x768 voreingestellt, kann aber, ge-
nau wie die maximale Bildwiederholfrequenz (z\Bync=90 ) per Bootoption eingestellt wer-
den.

Fur spezielle Notebook-Graphikchize gibt es auch Framebuffer-Modi, die fb800x600
oderfb1024x768 anstelle des Default-Imadg@moppix eingestellt werdendnnen. Die Frame-
buffer-Einstellungen gelten auchirfden, Textmodus®, welcher bei Probleme mit der Auglung
bei alteren Monitoren oder Grafikkarten nwgga=normal als Option ganz abgeschaltet werden
kann.

Die Bootoptionen sind auch in Kurzform im Bootscreen dokumentiert (Te3}e
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4 Speichern / Laden eigener Einstellungen

Speichern / Laden eigener Einstellungen

Wird in der Bootkommandozeile die knoppix -Option
floppyconf  angegeben, so wird nach der Autoerkennung
ein Shellskript mit dem Namen knoppix.sh von einer
ext2 - oder msdos-formatierten Diskette ausgefuhrt.

Wird das Skript direkt im Ordner KNOPPIXauf dem unkom-
primierten Teil der CD untergebracht, so ist die Angabe einer
Bootoption nicht notwendig.

0 So kann die CD beispielsweise als Fat-Client fur In-
ternetcafes remastert werden. Die Proxy-Konfiguration, IP-
Adressen usw. werden dann aus der knoppix.sh  -Datei ge-
lesen, von dieser kopiert oder ausgepackt.

Folie 10

In neueren Versionen von KNOPPIX ist im KDE-MgpKnoppix “ ein Punkt untergebracht, der
automatisiert und Dialog-gesteuert ein TAR-Archiv eigener Einstellungen erstellt, und zusammen

mit einem Skript, das ggf. auch die zu Konfigurationsdateierogeiden Skripte startet, auf einer
Diekstte abspeichert.
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5 Installation auf Platte?!

Installation auf Platte?!

e war eigentlich nicht vorgesehen,

e mittlerweile am haufigsten nachgefragtes Feature,

e Eine Moglichkeit:
cp -a /KNOPPIX/* /mnt/partition/
chroot /mnt/partition
vi /etc/fstab
vi /etc/lilo.conf ; lilo
(Keine Gewahr auf Vollstandigkeit.)

e Neu: /usr/local/bin/knx-hdinstall

Folie 11

Ein so erzeugtes System kann auch zum Mastern neuer KNOPPIX-CDs verwendet werden. Hierbei
muss allerdings darauf geachtet werden, dass Teimgateien und Statusinformationen (v.a. in
/var/cache/* ) nicht mitgesichert bzw. vor dem Mastern getht werden.
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6 Einsatzgebiete

Einsatzgebiete (1)

Rescue System (liest auch Fremdformate FAT32, NTFS
u.v.a.),

portables Arbeitssystem mit Office-Anwendungen und
Internet-Zugangssoftware (DHCP-Client, ADSL, ISDN,
Analogmodem),

Netzwerk-Client (NFS/NIS, MS-Terminalserver via
rdesktop oder VNC),

Plattform flr Produktdemos, Multimedia-Daten usw., Spie-
le, Prasentationen, ...

Folie 12

Einsatzgebiete (2)

Tools flr Netzwerkadministratoren und Sicherheitsexper-
ten,

Firewall/Routing/Proxy,

File-, Print und Informationsdienste (NFS, CUPS, SAMBA,
MySQL, Apache, ...),

kann in abgespeckter Form auch als Installer flir andere
Betriebssysteme verwendet werden.

Folie 13
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7 Geplante Erweiterungen

Geplante Erweiterungen

Speicherung der Konfiguration auch auf Platte,

Besseres GUI fur den expert Modus,

Bootfloppy als 2.88 MB El-Torito Image (fur alte PC:
Boot + Rootdiskette),

Leichtere Anpassung (autobuild-System) mit einem
sehr kleinen Basissystem als Grundlage.

Folie 14

Ein Repository wird erstellt, aus dem sich mit Hilfe eines Autobuild-Skripting-Systems individuell
gestaltete KNOPPIX-CDs zusammensetzen lassen sollen.

Christian Perle arbeitet an einem Skript zur automatisierten Festplatten-Installation. Ziel hierbei
ist es auch, die KNOPPIX-spezifischen Skripte wieder auf die der Standard-Debian zu bringen,
und trotzdem die automatisch gefundenen Einstellungen in die entsprechenden Konfigurationsda-
teien zullbernehmen, so dass das System dem entspricht, mit dem man in der Live-CD-Version
gearbeitet hat.

Mit der auf Festplatte installierten Version soll der Schritt hin zu einer Standard-Debian-Distribution
erfolgen, die in Aufbau und Funktionsweise der entspricht, die auch von der offiziellen Debian-
Installations-CD installiert wird, so dass keine Inkompatiatkn bei Updates auftreten sollen.
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[11] KNOPPIX Infos / Forum / Kontakt/ Entwickler-Liste:

Links

http://www.phoenix.com/resources/specs-cdrom.pdf

El Torito Standardiir bootbare CD-ROMSs.

http://www.kde.org/
Homepage des KDE Desktop Environment.

http://www.gnome.org/

Homepage des GNOME Desktop Environment.

http://www.xmms.org/
Homepage des X Multimedia System (xmms).

http://www.vorbis.com/
Homepage von OGG-Vorbis.

http://lang.openoffice.org/de/

Homepage von OpenOffice (deutsche Version).

http://www.fefe.de/dietlibc/
Homepage der diet libc.

http://www.kdevelop.org/
Homepage von kdevelop.

http://www.gnu.org/
Homepage der GNU-Software und der GPL.

http://www.Inx-bbc.org/
Linux-Bootable-Businesscard Projekt.

http://lwww.knoppix.de/
http://www.linuxtag.org/forum/
knoppix@knopper.net
debian-knoppix@Ilinuxtag.org
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