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Uber dieses Handbuch

1 Aufbau des Handbuches

Im vorliegenden Benutzerhandbuch, das Thnen als PDF-Datei vorliegt,
wird die Installation der Programmpakete der kostenfreien AntiVir Per-
sonal Edition beschrieben.

In den folgenden Kapiteln des Handbuches geht es um die Handhabung
des Programmes. Dabei gehen wir von Standardsituationen aus, in denen
Sie AntiVir verwenden kénnen. Die Handhabung ist so beschrieben, daf3
auch Einsteiger AntiVir ohne Miihe benutzen kénnen.

Wer es genauer wissen will, bekommt dort aber auch jede Funktion und
Einstellmoglichkeit des Programmes erkldart. Nach deren Lektiire gilt
vermutlich der Satz: We’re still puzzled, but on a much higher level.

Als Orientierungshilfe finden Sie am Ende dieses Handbuches ein Index.
Bei Schwierigkeiten rund um die AntiVir Personal Edition soll Thnen die
Rubrik 'Haufig gestellte Fragen' weiterhelfen.

Koénnen Sie Thr Betriebssystem nicht starten, weil ein Virus seine Scha-
densroutine ,, erfolgreicH’ beendet hat, werden in dieser Anleitung unter
'"Trouble Shooting' Wege beschrieben, wie Sie Ihr Rechnersystem mit Hilfe
von AntiVir meistens wieder in den Griff bekommen konnen.

Sonst halten wir es wie Brian Eno, der sich als einer der ersten Anwender
von Computersystemen in der Kunst- und Musikszene iiber Computer und
deren Handbiicher folgendermallen geduflert hat:

Herzlichen Gliickwunsch zu Ihrem neuen Computer. Wir danken Ih-
nen, daf3 Sie Ihre besten Jahre opfern wollen, um eine unterentwickelte
Technologie zu verstehen. Das erste Kapitel des Handbuches erklirt,
wie Sie mit dem Kapitel des Handbuches umgehen miissen, das er-
klirt, wie Sie mit dem Rest des Handbuches umgehen miissen. Bevor
Sie dieses Kapitel lesen, machen Sie sich bitte mit dem ndchsten Kapi-
tel vertraut, das klarstellt, warum das erste Kapitel wichtig war. Wenn
Sie das Handbuch gelesen haben, sind Sie zwar nicht in der Lage, Ih-
ren Computer zu verstehen, aber erheblich dlter.

)
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2 Konventionen

2 Konventionen

Symbolerklirung

=> Dieser Pfeil zu Beginn eines Absatzes weist auf eine Handlung hin, die
Sie durchfiithren sollen.

Voraussetzung

macht auf bestimmte Voraussetzungen aufmerksam, die fiir einen
A sinnvollen Einsatz von AntiVir erfiillt sein miissen.

(d

Hinweis
informiert tber Tips und Tricks, die Thnen beim Umgang mit
| AntiVir unter Threm Betriebssystem weiterhelfen.

Achtung

m weist auf knifflige Arbeitsschritte oder heimtiickische Fallstricke

hin.
O

Q
¢
-]
=
]

warnt vor schwerwiegenden Gefahren, die in Zusammenhang mit
iren auftreten konnen.

0

W)

aq
)
A,

“Saubere” Software einsetzen

(2 Empfehlung, die 'bekanntermaflen gute DOS- oder Betriebs-
| system-Diskette' zur Hand zu nehmen. Mit diesem Symbol wird
auch auf den Einsatz von Backups hingewiesen.

N

Zusatzinformationen

(=) verweist auf weiterfiilhrende Stellen in unseren Handbiichern, in
@géz der READ.ME-Datei von AntiVir, in der Online-Hilfe von AntiVir

oder in der Betriebssystem-Dokumentation.

Betriebssystem

hier abgekiirzt als Operating System. Dieses Piktogramm weist
auf wesentliche Unterschiede zwischen den AntiVir-Paketen fiir
verschiedene Betriebssysteme hin.

7

Die Screenshots in diesem Handbuch stammen in der Regel von
AntiVir/Me.

AVWin persed 8/2001 5



Uber dieses Handbuch

Schriftarten

In diesem Handbuch werden folgende Schriftarten verwendet:

Kennzeichnet eine Taste auf der Tastatur
Stellt den angewihlten Laufwerksbuchstaben, den Pfad

und den Prompt (>) unter DOS dar. Diese Zeichen diirfen
in einer Befehlszeile nicht eingegeben werden!

text eingabe Kennzeichnet Eingaben an ein Programm bzw. System
DATELERW  Dateibezeichner (Dateiname und Erweiterung)
'Meni/Punkt' Verweist auf einen Meniipunkt im entsprechenden Mentui

Schaltflache in einem Dialogfenster

Tastaturbezeichnungen

Im Handbuch werden, soweit moglich, die deutschen Begriffe fiir die han-
delstiiblichen Industrietastaturen verwendet.

) Bei Tastenkombinationen gilt fiir die Zeichen + und / diese Regel:
} (Ait}+(F4] beide Tasten werden gleichzeitig gedriickt.
/ die Tasten werden nacheinander gedriickt.

3

DOS-Konventionen

Im gesamten Handbuch zu AntiVir werden dieselben Schreibweisen wie in
den bekannten DOS-Handbiichern verwendet.
Die vollstédndigen Angaben zum Verweisen auf eine Datei bestehen aus:

D: \ PATH\ FI LENAME. EXT [/ P] E]
Laufwerksbuchstabe _ |
Pfadangabe

Dateiname

Erweiterung
Parameter

Taste [Return] oder [Enter]

AntiVir unterstiitzt teilweise die Universal Naming Conventions — das
sind die Datei- bzw. Pfadnamen, die mit einem doppelten umgekehrten
Schriagstrich "\\' beginnen — nicht aber die iibliche Schreibweise der Ser-
ver- und Volumenamen. Hier kénnen '\' und /' gemischt werden. Work-
stationseitig kann je nach verwendeter Shell-Version ein Vergessen des '\
bei einem Volume-Bezeichner den Verlust des Mappings zur Folge haben!

6 AVWin persed 8/2001



2 Konventionen

Windows-Konventionen

Sicherlich verfiigen Sie iiber Windows-Grundkenntnisse. Mit Begriffen
wie Verzeichnis/Ordner, Laufwerk oder Datei sowie mit Vorgédngen wie
Kopieren, Loschen, Verzeichnis wechseln oder erstellen sind Sie vertraut.

Fiir die Bedienelemente der AntiVir® Personal Edition (hier Windows 98)
werden die unter Windows gebrauchlichen Bezeichnungen verwendet:

rSteuermenu\
\_

Meniileiste Titelleiste Schaltflachen Schaltflachen 'Symbol',\
'GroBe' und 'Beenden’ )

(o )
Symbolleiste

R Antivir®/9x - Personal Edition von H+BEDY

Suchen Optionken  Tools

Feport  Hilfe

QeI E ez e

—

Statusleiste

- \
SR
Registerkarte
\ ~Laufwerke |
— O &=E A
Auswahl- ot ——C—4IMAED
fenster D PROGRAMME
N~ | = E DATEN
/ [¥l|= F MEHRDATEN
Symbol \ = G ABLAGE

H

™ Alle Laufwerke

/7

Z

\ /

Antir® £ - F'\rson%Edition 6. 07.00.51

[1511 %

Kontroll-
kédstchen

I Systemzeit

Zu den hier aufgezidhlten Begriffen kommen noch die Bildlaufleiste (mit
Bildlaufpfeil und Bildlaufmarke zum Navigieren innerhalb eines Fensters)
und das Dialogfenster (dort werden Eintrdge gemacht oder Informationen
angezeigt) hinzu.

Die meisten Funktionen lassen sich auf verschiedenen Wegen aufrufen:

Auswahl mit der Maus
in der Meniileiste

AVWin persed 8/2001
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Uber dieses Handbuch

Kopfzeilen und Uberschriften

In der Kopfzeile auf der linken Seite sehen Sie, in welchem Teil des
Handbuches Sie sich gerade befinden, beispielsweise Uber dieses Hand-
buch' oder 'AntiVir benutzen'. In der Kopfzeile rechts wird die Uberschrift
des Hauptkapitels wiederholt, z.B. 'Konventionen' oder 'AntiVir starten'.
Auch die Uberschriften der Unterkapitel und der Abschnitte unterschei-
den sich in der Schriftgréfle und sind nach links eingeriickt.

3 Uber die AntiVir Personal Edition

AntiVir® erkennt und repariert die uns bis dato bekannten Viren — und das
sind derzeit iiber 56.000. Dazu zdhlen Bootsektorviren, verschiedene Ar-
ten von Dateiviren einschliellich der Makroviren sowie auch Trojaner.
AntiVir® kann auch aktive Viren im Speicher erkennen und gibt eine ent-
sprechende Meldung am Bildschirm aus.

Das Such- und Reparaturmodul (die Engine) ist das Herzstiick von
AntiVir. Hier findet sich alles, was mit dem Aufspiiren von Viren und der
Reparatur infizierter Dateien und Bootsektoren zusammenhéngt.

Eine Datenbank mit den Virenkennungen (ANTIVIR.VDF) enthilt alle
notwendigen Angaben zu den Viren, die von der Engine abgefragt werden.

Vom der Benutzeroberfliche des Hauptfensters aus 148t sich steuern,
was die Engine machen soll. Von dieser Schaltzentrale aus kénnen Lauf-
werke ausgewdhlt, Suchldufe gestartet, der Scheduler, die Reportdatei
und die Vireninformationen aufgerufen sowie die Einstellungen den eige-
nen Bediirfnissen angepalit werden.

Der residente Virenwéchter AntiVirGuard dient zur automatischen
Uberwachung von Dateibewegungen (Offnen, Verschieben, Kopieren, Um-
benennen). Dieser Wiachter ist unter Windows 95/98/Me als VxD-Datei
(= Virtual Extended Driver), unter Windows NT/2000 als Dienst aufge-
baut. Der Virenwichter sollte beim Start des Betriebssystems moglichst
frih aktiviert werden und dann sténdig im Hintergrund aktiv bleiben.

Sowohl Engine als auch die Virenkennungen miissen so aktuell wie mog-
lich sein. Nur dann erhalten die Anwender einen relativ sicheren Schutz
vor Viren, die sich auf den Wegen der modernen Dateniibertragung sehr
schnell verbreiten konnen. Nutzen Sie deshalb die Moglichkeit, AntiVir in
ca. zweimonatlichen Absténden durch eine neue Version zu aktualisieren.

) Nebenbei bemerkt haben Sie das beste Mittel gegen Schéden, die
)y} durch Viren verursacht werden, selbst in der Hand: vollstédndige
¥ Backups in ausreichenden Zeitabsténden.

8 AVWin persed 8/2001



3 Uber die AntiVir Personal Edition

3.1 Systemvoraussetzungen

Die hier aufgefiihrten Daten beziehen sich auf den Zeitpunkt der Fertig-
stellung dieses Handbuches. Auf grundlegende Anderungen wird in der
entsprechenden Datei LISMICH.WRI hingewiesen.

AntiVir®’Me Personal Edition

X Windows 95, Windows 98 X 8 MB freier Hauptspeicher (bei
oder Windows Me aktiviertem Guard besser 16 MB)

X CPU 80486, besser X 4 MB temporarer Speicher
Pentium ab CPU 80586 auf dem Datentriger

X ca. 8 MB freier Speicherplatz
auf der Festplatte

AntiVir®/2000 Personal Edition
X Windows NT 4.0 Workstation, X 8 MB freier Hauptspeicher (bei

Windows 2000 Workstation aktiviertem Guard besser 16 MB)
X CPU 80486, besser X 4 MB temporirer Speicher auf dem
Pentium ab CPU 80586 Datentréger

X ca. 10 MB freier Speicherplatz
auf der Festplatte

Je nach Grofle der Verzeichnisstruktur des verwendeten Datentrigers
kommen bei allen Windows-Versionen noch mehrere KB Speicher hinzu.
Sollen komprimierte Dateien, wie etwa PKLite-Dateien, dekomprimiert
werden, wird zusétzlicher Hauptspeicher benétigt. Sollen auch Archivda-
teien entpackt werden, miissen sowohl ausreichend Platz in einem tempo-
riaren Pfad zur Aufnahme der entpackten Dateien vor einer Untersuchung
verfiigbar als auch gegebenenfalls die Entpacker greifbar sein.

) Alle Programme aus den AntiVir-Paketen diirfen nicht mit EXE-
)y} Packern wie etwa PKLite oder LZExe komprimiert werden, da
alle Programme mit einer Selbstiberprifung ausgestattet sind.

3.2 Inhalt der Programmpakete

AntiVir® fiir Windows ist der Oberbegriff fiir ein Schutzpaket, das aus
dem Hauptprogramm, dem Virenwéchter AntiVir Guard und verschiede-
nen Hilfsdateien besteht.

AVWin persed 8/2001 9



Uber dieses Handbuch

Auf diese Dateien mochten wir Sie besonders hinweisen: aktuelle Infor-
mationen erhalten Sie in den zu den Programmpaketen gehdrenden
LIESMICH.WRI-Dateien. Dort finden Sie alle Informationen, die zum
Zeitpunkt der Fertigstellung des Handbuches noch nicht bekannt waren.
Werfen Sie bitte vor der Installation einen aufmerksamen Blick in diese
Datei oder drucken Sie diese aus.

3.3 Nutzungsvertrag

10

(=) Bitte lesen Sie den folgenden Vertrag sorgfiltig durch. Mit der In-

@’5’//, stallation der Software erkliaren Sie Ihr ausdriickliches Einver-
stdndnis, an die Bestimmungen dieses Vertrages gebunden zu
sein. Wenn Sie mit den Bestimmungen dieses Vertrages nicht ein-
verstanden sind, diirfen Sie die Software nicht verwenden .

Diese kostenfreie AntiVir® Personal Edition ist ausschlieBlich fiir
den privaten Einsatz auf einem Einzelplatz-PC (Workstation) vor-
gesehen. Das Kopieren des vollstindigen Programmpaketes und
die Weitergabe fiir eine ausschliefllich private Nutzung ist erlaubt.

Der kommerzielle oder berufliche Einsatz der kostenfreien Anti-
Vir° Personal Edition ist nicht gestattet.

§1 Vertragsgegenstand

1) Gegenstand des Vertrages sind die Computerprogramme (im Folgen-
den 'Software'), die Programmbeschreibungen und Bedienungsanlei-
tungen.

2) Dem Anwender werden an der Software unentgeltlich Nutzungsrechte
eingerdaumt.

3) Das in der Bedienungsanleitung dargestellte Computerprogramm ent-
spricht dem heutigen Stand der Technik. Die H+tBEDV Datentechnik
GmbH (im folgenden Lizenzgeber genannt) macht jedoch darauf auf-
merksam, daf} es nach dem heutigen Stand der Technik nicht moglich
ist, Software so herzustellen, daf sie in allen Anwendungen und Kom-
binationen fehlerfrei arbeitet.

4) H+BEDV stellt diese Software auf ihrem Server lediglich zum Down-
load bereit. H+BEDV bietet nicht die Ubertragung dieser Software auf
den Computer des Anwenders an.

AVWin persed 8/2001



3 Uber die AntiVir Personal Edition

§2 Umfang der Benutzung

Der Lizenzgeber gewdhrt dem Anwender der Software (im folgenden
"Lizenznehmer" genannt) das einfache, nicht ausschlieflliche und personli-
che Recht, die Software ausschliefilich fiir den privaten Gebrauch auf ei-
nem einzelnen Computersystem und nur an einem Ort zu benutzen (im
folgenden "Lizenz" genannt), so wie dies im folgenden beschrieben wird:

1) Der Lizenznehmer darf die Software auf einem privaten Personal
Computer installieren, in den Arbeitsspeicher laden und abspielen.

2) Der Lizenznehmer darf die Software nur zu rein privaten Zwecken
nutzen. Bildungseinrichtungen und gemeinniitzige Einrichtungen wer-
den wie kommerzielle oder geschéftliche Einrichtungen behandelt.
Auch die Nutzung in einem Heimbiiro fiir kommerzielle oder geschéft-
liche Zwecke ist nicht zugelassen.

3) Der Lizenznehmer darf die vollstindige Software kopieren, um sie un-
entgeltlich und unter Beibehaltung der Marke, des Logos und des Co-
pyright-Vermerks sowie unter Hinweis auf diese Nutzungsbedingun-
gen an Dritte weitergeben.

4) Der Lizenznehmer darf eine Sicherheitskopie der Software anfertigen.

§3 Besondere Beschrinkungen
Dem Lizenznehmer ist es insbesondere untersagt,

1) iber den in §2 genannten Rahmen hinaus Kopien der Software, ganz
oder auszugsweise, auf gleichen oder anderen Trigern zu fertigen.

2) die Komponenten der Software zu trennen, um sie an mehr als einen
Computer zu nutzen.

3) die Software abzuindern, zu iibersetzen, zuriickzuentwickeln, zu ent-
kompilieren oder zu disassemblieren, von der Software abgeleitete
Werke zu erstellen oder das schriftliche Material zu vervielfiltigen, es
zu libersetzen oder abzuéindern oder vom schriftlichen Material abge-
leitete Werke zu erstellen;

4) die Software fiir eine geschiéftliche Nutzung an Dritte weiterzugeben,
zu vermieten, zu verleasen oder in irgendeiner anderen Form kommer-
ziell zu verwerten. Dies gilt auch fiir Kopien der Software.

5) die Software oder Kopien davon entgeltlich an Dritte weiterzugeben.
Dieses Softwarepaket darf nicht ohne Erlaubnis der H+BEDV Daten-
technik GmbH auf kommerziellen Datentrigern (beispielsweise
Sampler-CD, Shareware-CD, als OEM-Versionen) verbreitet werden.

AVWin persed 8/2001 1



Uber dieses Handbuch

12

§4 Inhaber von Rechten

1) Diese Software ist urheberrechtlich geschiitzt. Alle aus dem Urheber-
recht resultierenden Rechte stehen dem Lizenzgeber zu. Das Urheber-
recht umfaflt insbesondere den Programmcode, die Dokumentation,
das Erscheinungsbild, die Struktur und Organisation der Programm-
dateien, den Programmnamen, Logos und andere Darstellungsformen
innerhalb der Software.

2) Der Lizenznehmer erhélt nur das individuelle, private Nutzungsrecht
an der Software. Ein Erwerb von Rechten an der Software selbst ist
damit nicht verbunden. Der Lizenzgeber behilt sich alle Verosffentli-
chungs-, Vervielfaltigungs-, Bearbeitungs- und Verwertungsrechte an
der Software vor.

§5 Dauer des Vertrages

1) Der Vertrag lauft auf unbestimmte Zeit. Das Recht des Lizenznehmers
zur Benutzung der Software erlischt automatisch ohne Kiindigung,
wenn er eine Bedingung dieses Vertrages verletzt.

2) Erlischt das Nutzungsrecht, ist der Lizenznehmer verpflichtet, die
Software auf seinem Computersystemen zu deinstallieren. Er ver-
pflichtet sich ebenso, alle Kopien der Software, das vollstiandige
schriftliche Material sowie alle Kopien desselben, einschliefllich etwai-
ger abgednderter Exemplare zu vernichten.

§6 Gewihrleistung

Die Nutzungsrechte an dieser Software werden dem Lizenznehmer un-
entgeltlich eingerdumt. Es findet daher weder kaufrechtliches noch son-
stiges Gewihrleistungsrecht Anwendung. Der Lizenznehmer akzeptiert
dieses Programm in der Form, wie es derzeit vorliegt. Dem Lizenznehmer
stehen somit keinerlei Gewéhrleistungsanspriiche zu.

§7 Haftung

1) Der Lizenzgeber stellt die Moglichkeit eines bestimmungsgeméfien
Gebrauches der Software in Ubereinstimmung mit der Programmbe-
schreibung sicher. Es wird keine Haftung dafiir iibernommen, daf die
Software fiir die Zwecke des Anwenders geeignet ist und mit beim An-
wender vorhandener Software zusammenarbeitet. Es obliegt dem Li-
zenznehmer zu priifen, ob das Produkt seinen Anforderungen gentigt.

AVWin persed 8/2001



3 Uber die AntiVir Personal Edition

2) Schadensersatzanspriiche gegen H+BEDV sind unabhingig vom
Rechtsgrund, insbesondere aufgrund Verzug oder Unmoglichkeit, der
Verletzung Beratungs- und vertraglichen Nebenpflichten, vorvertragli-
chen Pflichten, positiver Vertragsverletzung, der Verletzung gewerbli-
cher Schutzrechte Dritter und unerlaubter Handlung ausgeschlossen,
es sei denn, H+BEDV hat vorsétzlich oder grob fahrldssig gehandelt
oder die Schadensersatzanspriiche resultieren aus der Verletzung einer
zugesicherten Eigenschaft.

3) Soweit H+BEDV dem Grunde nach haftet, wird der Schadensersatzan-
spruch auf den vorhersehbaren Schaden begrenzt. In jedem Fall ist der
Ersatz fiir Folgeschidden wie entgangener Gewinn ausgeschlossen. Die-
se Schadensbegrenzung gilt nicht wenn das schadensauslésende Ereig-
nis durch einen ihrer gesetzlichen Vertreter oder leitenden Angestell-
ten grob fahrldssig oder vorsitzlich ausgelost wurde.

4) Alle Schadensersatzanspriiche gegen H+BEDV verjahren in sechs Mo-
naten nach Erhalt der Software. Dies gilt nicht fiir Anspriiche aus un-
erlaubter Handlung.

5) Auf Anspriiche nach dem Produkthaftungsgesetz sind diese Bestim-
mungen nicht anwendbar.

§8 Schadensminderungsobliegenheit

1) Der Lizenznehmer wird ausdriicklich darauf hingewiesen, dafl er von
den auf seinem Computer befindlichen Daten regelmiflig in ausrei-
chenden Zeitabstdnden (in der Regel wochentlich) Sicherungskopien
anzufertigen hat. Tut er dies nicht, verst6fit er gegen seine Schadens-
minderungsobligenheit. H+BEDV haftet nicht fiir infolge dieses Ver-
stofles entstandene Schéden.

2) Der Lizenznehmer wird ausdriicklich darauf hingewiesen, daf3 er die
Software nicht in gefdhrlicher Umgebung einsetzen darf, die fehler-
freien Betrieb voraussetzt (Hoch-Risiko-Aktivitdten wie beispielsweise
Betrieb von Kernkraft-Einrichtungen, Waffensysteme, Luftfahrtnavi-
gations- oder Kommunikationssysteme oder lebenserhaltende Maschi-
nen). Tut er dies dennoch, verst6B3t er gegen seine Schadensmiderungs-
obliegenheit. H+BEDV haftet nicht fiir infolge dieses VerstoBles entste-
hende Schéden.

AVWin persed 8/2001 13



Uber dieses Handbuch
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§9 Vertragsinderungen und Abwehrklausel

1) Diese Nutzungsbedingungen gelten in ihrer jeweils giiltigen, auf der
Webseite [www.free-av.com] veréffentlichten Form.

2) Diese Allgemeinen Nutzungsbedingungen werden auch dann Ver-
tragsinhalt, wenn der Lizenznehmer anderslautende Vertragsbedin-
gungen hat, auch wenn H+BEDV im Einzelfall nicht widerspricht.

§10 Rechtswahl

Auf samtliche Rechtsbeziehungen zwischen den Parteien, einschlieflich
des Deliktsrechts, findet das Recht der Bundesrepublik Deutschland An-
wendung. Der Gerichtsstand ist Tettnang.

§11 SchluBbestimmungen

1) Ergdnzungen dieses Vertrages einschliefllich dieser Klausel bediirfen
der Schriftform.

2) Sollte eine Bestimmung dieses Vertrages unwirksam oder undurch-
fithrbar sein oder werden, wird dadurch die Rechtswirksamkeit der tib-
rigen Bestimmungen nicht beriithrt. Die unwirksame oder nicht durch-
filhrbare Bestimmung ist nach Moglichkeit durch eine zulédssige, im
wirtschaftlichen ihr gleichkommende zu ersetzen.

3) Auf diesen Vertrag findet das Recht der Bundesrepublik Deutschland
Anwendung. Gerichtsstand ist Sitz des Lizenzgebers. Alle Fragen be-
zuglich der Giltigkeit, der Auslegung sowie der Erfiillung der Ver-
tragsinhalte sollen am Gerichtsstand des Lizenzgebers in der Bundes-
republik Deutschland geklirt werden.

Wenn Sie Fragen zu diesem Lizenzvertrag haben, finden Sie weitere In-
formationen unter www.free-av.com.

Maochten Sie sich aus einem anderen Grund mit dem Lizenzgeber in Ver-
bindung setzen, senden Sie bitte eine Mail an vertrieb@antivir.de oder
schreiben Sie an: H+BEDV Datentechnik GmbH, Lindauer Strafle 21,
88069 Tettnang.
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4 Viren — der Versuch einer Definition

Bei Computerviren handelt es sich um kleine Programme, die von ihrem
Programmierer in ein beliebiges Wirtsprogramm eingesetzt wurden. Bei
jedem Aufruf dieses Wirtes (das kann eine Textverarbeitung oder jede an-
dere beliebige Software sein) sucht sich der Virus ein anderes Programm,
das er noch nicht infiziert hat und kopiert sich dort hinein. Viren sind zu-
meist selbstreproduzierend, irgendwann sind alle Programme infiziert.

Bei Bootsektorviren ist es dhnlich: Thr , Wirtsprogramni® ist der Boot-
sektor, den alle Disketten — auch Datendisketten und sogar einige CD-
ROMs - enthalten. Sollen Daten (physisch) ausgetauscht werden, bietet
sich eine Diskette geradezu an — mit grolem Infektionsrisiko. Jede nicht
schreibgeschiitzte Diskette ist gefdhrdet und ein moéglicher Virentrager.

Die Verbreitung allein wiére ja nicht allzu schlimm, sieht man von verbra-
tenen Rechnerressourcen wie Prozessorzeit und Festplattenplatz ab. Doch
fast alle Viren haben neben dem Vervielfaltigungsteil noch einen weiteren
Programmteil, der nach bestimmten Kriterien ausgelost wird und Boses
im Schilde fithren kann. Kriterien sind z.B. ein bestimmtes Datum, ein
bestimmter Wochentag, die Sattigung des Systems mit Viren, besondere
Eingaben an der Tastatur etc., diese Viren werden zu Zeitbomben.

Die Gegenwart eines Virus wird oft erst bemerkt, wenn der Auslésezeit-
punkt erreicht ist und der Virus mit bestimmten Aktionen beginnt. Das
kann von mehr oder weniger ,, lustigerf’ Storungen der Bildschirmausgabe
bis zum totalen Loschen oder der Verschliisselung aller Daten reichen.

Vorsicht ist die Mutter der Siliziumkiste. Wer einen Virus wihrend der
Ausbreitung tbersieht, hat ein ernstes Problem. Viele Viren haben ein
Auslésedatum (=Trigger), das dem Virus viele Monate Zeit zur Verbrei-
tung geben kann. Ein prominentes Beispiel hierzu ist der wohl allseits be-
kannte Michelangelo-Virus: Er iiberschreibt an jedem 6. Mérz — dem Ge-
burtstag des nach dem Kiinstler benannten Virus — wichtige Systemteile
einer Festplatte. Oder nehmen wir den Jerusalem-Virus, der an jedem
Freitag den 13. alle an diesem Tag aufgerufenen Programme 16scht. Und
wenn sich ein Virus iiber Monate auf Threm System breit macht, helfen
oft auch keine Backups mehr. Ahnlich schlimm ist dies bei Viren, die eine
schleichende Datenverédnderung vornehmen, wie beispielsweise der Jack
the Ripper-Virus. Dieser Bootsektorvirus vertauscht bei einem aus 1024
Schreibzugriffen auf die Festplatte wahllos in dem zu schreibenden Sektor
zwei Worte miteinander. Bei einem simplen COMPRESS oder DEFRAG
einer Festplatte kommen mehrere tausend solcher Schreibzugriffe vor.
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Und dieses Problem macht Vireninfektionen besonders unangenehm: Sie
miissen davon ausgehen, dafi die Infektion an alle verschleppt wurde, mit
denen Sie in der fraglichen Zeit Daten ausgetauscht haben.

4.1 Kleines Viren-Glossar

Bootsektor Dies ist der logisch erste Sektor einer Partition und enthélt
Angaben iber die Struktur des Datentrigers, sowohl bei Fest-
platten als auch bei Disketten.

Bootsektor- Schmerzhafte Bazille im Bootsektor. Diese Spezies infiziert in

virus der Regel nur den Bootsektor von Disketten; bei Festplatten wird
normalerweise der Master-Bootsektor infiziert. Bootsektorviren
lassen sich nur auf zwei Arten aktivieren: Booten mit einer infi-
zierten Diskette im Laufwerk A: oder Starten eines Droppers
bzw. eines mit einem Multipartite-Virus infizierten Programmes.

Bootsektorviren werden nicht durch 'DIR A:' aktiviert! Ist der
Virus allerdings aktiv, wird bei 'DIR A:' (oder B:) jede eingelegte
nicht schreibgeschiitzte Diskette infiziert! Bootsektorviren fal-
len hiufig durch Reduzierung des Hauptspeichers auf (Aus-
nahme: Stealth-Viren, die gaukeln dem System die richtigen
Werte vor). Der Rechner besitzt dann angeblich nur noch 638 KB
oder 639 KB DOS-Speicher anstelle von 640 KB (655.360 Bytes).

Zumeist verschiebt ein Bootsektorvirus den originalen Boot-
sektor in einen Sicherungsbereich, bevor er seinen eigenen Pro-
grammcode in den Bootsektor schreibt. Beim Start des Rechners
wird zuerst der Code des Bootsektorvirus aktiviert, der den Pro-
grammcode des originalen Bootsektors nachlddt und ausfiihrt.

Companion Nutzt die Eigenart des DOS-Betriebssystemes aus, wonach beim

Virus Aufruf eines Programmes ohne Erweiterung eine bestimmte
Suchreihenfolge eingehalten wird. Dieser Virus tragt den gleich-
en Namen wie eine EXE-Datei, aber mit der Erweiterung .COM.
Deshalb wird diese Datei vor einer EXE-Datei gleichen Namens
ausgefiithrt. Companions sind in der Regel stets gleich lang und
meistens durch Setzen des Hidden- oder System-Dateiattributes
versteckt. Werden alle erzeugten COM-Programme gel6scht, ist
auch der Virus weg.

Dateivirus Diese Viren konnen sich an eine Wirtsdatei anhidngen und modi-
fizieren den Anfang einer ausfithrbaren Datei derart, dafl zuerst
die Viren die Kontrolle erhalten. Der Viruscode wird dann mit
denselben Privilegien wie das Originalprogramm ausgefiihrt.

16 AVWin persed 8/2001



4 Viren — der Versuch einer Definition

Dropper

Hoaxes

Link-Viren

Logische
Bombe

Makrovirus

Master-
Bootsektor

Master-
Bootsektor-
virus

AVWin persed 8/2001

Eine Datei, die selbst nicht infiziert ist, aber einen Bootsektor-
oder Dateivirus enthilt, der beim Aufruf des Programmes auf
der Festplatte bzw. Diskette installiert wird. Der Virus wird in
der Regel erst beim néchsten Neustart aktiv.

Hoaxes sind Meldungen tiber angeblich zerstérerische Dateien,
die mit Vorliebe per Email verbreitet werden. Diese Hoaxes las-
sen sich am besten mit Zeitungsenten vergleichen: Einmal in
der Welt, lassen sie sich nicht mehr ausrotten. Besonders be-
liebt: 'Dieser Virus ist besonders hinterhéltig: Wahrend Sie diese
Zeilen lesen, wird die Festplatte tiberschrieben, die Stereoanlage
zerstort und IThr Kiihlschrank neu konfiguriert!'

Diese seltene Spezies modifiziert den Verweis auf den ersten zu
dieser Datei gehdrenden Cluster im Directory und lassen ihn auf
den Virus selbst zeigen.

Programmteile, die in niitzlichen Code eingebettet sind und aus
einem Ausloser (trigger) und einer Nutzlast (payload) bestehen,
werden als logische Bombe bezeichnet. IThre Nutzlast wird eine
gewisse Zeit lang iiberhaupt nicht aufgerufen. Wird spéter eine
Auslosebedingung erfiillt (wenn beispielsweise ein bestimmtes
Datum erreicht oder das Programm fiinfzig mal aufgerufen
wurde), 'explodiert' die Bombe und ihre Zerstérungsfunktion be-
ginnt. Ein Spezialfall ist die sogenannte ANSI-Bombe, welche
die Tastaturbelegung mittels ANSI.SYS-Treiber neu definiert.

Ein Makro fafit eine Folge von Tastatureingaben bzw. Befehlen
zu einem Komplex zusammen, der wiederum mit dem Aufruf
des Makros abgearbeitet wird. Bei MS-Word werden diese Ma-
kros in Formatvorlagen (z.B. NORMAL.DOT) abgelegt, die wie-
derum die Grundlage der Textdateien (.DOC-Dateien) bilden.

Das Gefahrenpotential dieser Makros liegt hauptséchlich in der
Moglichkeit, vielfaltige Dateioperationen und DOS-Kommandos
auszufithren. Beispielsweise ist das Formatieren von Festplat-
ten, das Loschen von Dateien oder ein Zugriff auf die Windows-
Systemumgebung (WIN-API) mit Hilfe eines Makros moglich.

Dieser Sektor existiert ausschlieBlich auf Festplatten. Der Ma-
ster-Bootsektor ist immer der physikalisch erste Sektor: Zylin-
der 0, Kopf 0, Sektor 1.

Ersetzt den Programmcode des Master-Bootsektors durch seinen
Virencode, nachdem er (meist) den originalen Master-Bootsektor
zwischengespeichert hat. Der Virus bekommt dadurch nach dem
BIOS als erstes Programm Kontrolle iiber das gesamte System.

17
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Diese Viren konnen neben Dateien auch Boot- bzw. Master-
Bootsektoren infizieren. Beim Entfernen mul} darauf geachtet
werden, daf} nicht nur eine Komponente des Virus geloscht wird.

64 Byte lange Tabelle am Ende des Master-Bootsektors. Enthilt
die Tabelle iiber die Aufteilung der Festplatte und Angaben, wie
grof} jede Partition ist.

Diese Viren sind verschliisselt und dndern bei jedem infizierten
Programm den Aufbau der Entschliisselungsroutine. Damit ist
eine Suche mittels Suchstrings unmoglich. Die 'Mutation Engi-
ne' erzeugt mehrere Millionen Arten von Verschliisselungen.
Polymorphe Viren koénnen durch algorithmische Suche oder
Codeemulation gefunden werden.

Mehrere aufeinanderfolgende Kombinationen von Bytefolgen
zum Erkennen eines Virus.

Diese Viren konnen ihre Anwesenheit wie ein Tarnkappen-Bom-
ber verstecken und versuchen damit alle Virenscanner zu téu-
schen. Verdnderungen durch diese Viren lassen sich nicht ohne
weiteres sichtbar machen. Sie verbergen die Tatsache, daf3 infi-
zierte Dateien oder Sektoren veridndert werden. Man unter-
scheidet zwischen Semi- und Vollstealth, wobei Semistealth-
Viren nur die Dateiverldngerung verbergen, nicht aber die Datei-
veridnderung. Zum erfolgreichen Entfernen von Stealth-Viren
mul} der Rechner von einer sauberen Bootdiskette aus gestartet
werden, da sonst der Virus noch aktiv im Hauptspeicher ist. Da-
tei-Stealthviren fallen oft durch 'Fehlermeldungen' des Pro-
grammes CHKDSK auf, die durch den Unterschied zwischen
FAT und Verzeichnis entstehen (bei dem CHKDSK-Befehl nicht
den Parameter /F angeben! Hierbei droht Datenverlust!).

Virus, der weder Dateien noch MBR bzw. Bootsektor infiziert,
sondern das Betriebssystem selbst. Beispielsweise infiziert der
DIR-Virus keine Sektoren oder Dateien, sondern manipuliert di-
rekt die Verzeichnisse von DOS. DIR-Viren breiten sich sehr
schnell aus, da schon ein DIR aller Dateien in dem Verzeichnis
ausreicht, diese zu infizieren.

Ein Trojaner tduscht eine niitzliche Funktion vor. Nach dem
Aufruf zeigt solch ein Programm jedoch sein wahres Gesicht und
beginnt sein meist zerstorerisches Werk. Trojaner konnen sich
nicht selber verbreiten. Viele Trojaner tragen unscheinbare oder
interessante Namen (STARTME.EXE oder SEX.EXE), die gleich
nach Programmstart aktiv werden und beispielsweise die Fest-
platte formatieren oder Daten durcheinanderbringen.
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Einige Viren versuchen sich vor Antiviren-Programmen zu ver-
bergen, indem sie ihren Programmcode verschliisselt abspeich-
ern und erst wiahrend des Programmablaufs entschliisseln.

Ein Programm mit der Fahigkeit, sich nach seinem Aufruf
selbsttitig an andere ausfithrbare Codefragmente auf irgendeine
Weise anzuhéngen, diese also zu infizieren. Viren vervielfiltigen
sich selbst, was sie von Trojanern und Bomben unterscheidet.
Dabei miissen sie nicht zwangslaufig zerstorerische Programm-
teile in sich tragen. Ein Computervirus benétigt grundsitzlich
fremden Code (Wirtscode), dessen Ablauf der Virus durch das
Infizieren verandert. Die Wirte dienen lediglich als Transport-
mittel, deshalb wird der Ablauf des Wirtscodes nicht gedndert.

Die Witzprogramme sollen lediglich jemanden erschrecken oder
zur allgemeinen Belustigung dienen, ohne schédlich zu sein oder
sich selbst zu vermehren. Meist fingt der Computer nach dem
Aufruf eines Witzprogrammes irgendwann an, eine Melodie zu
spielen oder etwas Ungewohntes auf dem Bildschirm zu zeigen.
Beispiele fiir solche Witzprogramme sind die Waschmaschine im
Diskettenlaufwerk (DRAIN.COM) und der Bildschirmfresser
(BUGSRES.COM).

Aber Vorsicht! Alle Symptome von Witzprogrammen kénnten
auch von einem Virus oder einem Trojaner stammen. Zumindest
bekommt man aber einen gehorigen Schreck oder richtet in Pa-
nik sogar selbst tatsédchlichen Schaden an.

Digitale Lebewesen, die sich verstidrkt per Internet verbreiten.
Die erste Definition lautet: “Programm, welches sich innerhalb
von Netzwerken selbst vervielfiltigt und Rechenzeit stiehlt”.
Dies geschieht beispielsweise auf vernetzten Mainframes durch
ProzefB3gabelung.

Die zweite Erkldrung lautet: ein Wurm ist ein Programm, wel-
ches sich selbst vervielfaltigt, dabei jedoch keinerlei Wirtscode
infiziert. Ein Beispiel dazu wére ein Programm WURM.COM,
welches Befehle enthilt, sich selbst auf alle vorhandenen Lauf-
werke in die aktiven Ordner zu kopieren. Wiirmer kénnen somit
nicht Bestandteil anderer Programmabldufe werden und sind
nur dann eine Gefahr, wenn sie auf Multitasking-Systemen sel-
ber eine andere Task erzeugen und sich darin selber aktivieren
konnen. Sonst mufl immer der Mensch an der Verbreitung eines
Wurmes beteiligt sein, indem er ihn startet.
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4.2 VorsorgemalBnahmen

20

Erstellen Sie eine 'bekanntermaflen gute DOS-Diskette'.

Denken Sie auch an Notfalldisketten/Startdisketten fiir Thre Windows-
Version sowie IThren Netzwerkserver und die einzelnen Workstations.
Notfalldisketten sind auch bei anderen Betriebssystemen hilfreich.

Starten Sie Ihr Rechnersystem von einer Diskette, verwenden Sie bitte
die schreibgeschiitzte bekanntermafBlen gute DOS- Diskette' oder die
schreibgeschiitzte Original-Systemdiskette.

Nehmen Sie Disketten nach Beenden Ihrer Arbeit immer aus dem
Laufwerk heraus. Auch Datendisketten enthalten Programmcode im
Bootsektor und kénnen Tréger eines Bootsektorvirus sein.

Fertigen Sie regelméBig vollstéandige Backups Ihrer Daten an. Backups
sind der Unterschied zwischen einem halben Tag Arbeit und einem De-
saster. Und was passiert, wenn es kein Backup gibt?

Dann miissen Sie sich bei der Sucte nacl; Hsren Daten genauso anstrengen wie beim Lesen dieser Schrfl, wenn es iiberhaupt noch gebit.

Begrenzen Sie den Programmaustausch: das gilt besonders fiir Netz-
werk, Mailboxen, Internet und gute Bekannte.

Priifen Sie neue Programme vor und nach einer Installation. Liegt das
Programm auf einem Datentréger komprimiert vor, 146t sich ein Virus
in der Regel erst nach dem Auspacken bei der Installation finden.

Haben andere Personen einen Zugang zu 'Threm' Rechner, sollten Sie ge-
wisse Spielregeln zum Schutz vor Viren beachten:

Mustern Sie einen Computer als Testrechner zur Eingangskontrolle
neuer Software, Demoversionen oder evtl. virenverdachtiger Datentré-
ger (Disketten, CD-R, CD-RW, Wechsellaufwerk-Medien) sowie auch
von Downloads aus. Trennen Sie diesen Rechner aber vom Netzwerk!

Benennen Sie einen Datenschutzbeauftragten, der bei einer Virus-
infektion fir die Behandlung verantwortlich ist und bestimmen Sie im
Voraus alle zu einer Beseitigung eines Virus notwendigen Schritte.

Organisieren Sie vorsorglich einen durchfithrbaren Notfallplan: Dieser
kann die Schaden durch mutwillige Zerstorung, Raub, Ausfall oder
Zerstorungen/Veranderungen vermindern helfen. Programme und
Massenspeicher lassen sich ersetzen, Daten, die fiir ein wirtschaftli-
ches Uberleben notwendig sind, nicht.

Stellen Sie vorsorglich einen durchfithrbaren Schutz- und Wieder-
aufbauplan fiir Ihre Daten auf.

Ein ordentlich installiertes Netzwerk, bei dem die Rechtevergabe vor-
beugend eingesetzt wird, ist ein guter Schutz gegen Viren.
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5 Installation

Das sollten Sie vor der Installation beachten:

) Die Installation unter Windows Me/98/95 und Windows 2000/NT
| verlduft grundsétzlich gleich. Einzig die Namen einiger Pfade, Da-
teien und Hilfsprogramme weichen voneinander ab.

(2| Ihr Rechnersystem sollte vor der Installation virenfrei sein. Wenn
% Sie sich dessen nicht sicher sind, starten Sie Thren Rechner von
der Notfall- bzw. Startdiskette Ihres Betriebssystemes.
Hinweise dazu finden Sie in diesem Handbuch unter dem entspre-
chenden Kapitel ab Seite 138.

konnte jede installierte Datei infiziert werden. Beachten Sie, daf
auch bereits Windows-Dateien infiziert sein konnen! Daher ist vor
der Installation ein Neustart von einer ‘sauberen’ DOS-Diskette
bzw. Windows Startdiskette anzuraten.

Befindet sich wéhrend der Installation ein Virus im Speicher,
P )m

®

' Nach einer Erstinstallation empfehlen wir, unverziiglich alle Da-

teien auf allen erreichbaren Laufwerken nach Viren zu uberpri-
fen. Wahlen Sie bitte dazu im Menii 'Optionen’ unter dem Menii-
punkt 'Suchen/Dateien’ die Option 'Alle Dateien' aus. Die Virensu-
che dauert bei dieser Einstellung ldnger, da wesentlich mehr Da-
teien gepriift werden. Deshalb sollte die Einstellung 'Alle Dateien'
nicht als Standard iibernommen werden.

=

Funktionen der allgemeinen Schaltflichen des Setup-Programmes

Im gesamten Setup-Programm fiihrt Sie die Schaltflache

zum nichsten Schritt. Die Installation kann mit der Schaltflache
beendet werden. Mit der Schaltflache gelangen
Sie zum vorherigen Fenster des Setups, mit der Schaltfldche
148t sie die Hilfe zum Setup-Programm aufrufen.
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5.1 AntiVir® Personal Edition installieren

22

Download aus dem Internet

=>» Starten Sie den Download der AntiVir Personal Edition und kopieren
Sie die gepackte Datei in einen (temporéren) Ordner auf einer lokalen
Festplatte (beispielsweise C:\HELP).

= Offnen Sie den Windows-Explorer und wechseln Sie auf diesen Ordner:

EN Explorer - Downloads M=l 3
J Datei  Bearbeiten Ansicht  ‘Wechselnzu  Fawvorten  Egxtras 7 |
I N % e g |7
Zurtick HanwETs Aufwarts Auzzchreiden  Kopieren Einfligen Ruickgangig
JAd[esse I[:I F\Downloads j
Ordner X | | Dateiname | Gri:iBel Typ | Gednd
:\_d Desktop a @_@ 2932KB  Anwendung  31.05.
E_N%‘ Arbeitsplatz ﬂ bt3dzetup. exe 1E670KE  Anwendung 02051
-2 35Diskette &) 4l Jaquark 20k BE20Coupe.eve 561KB  Anwendung 02051
=3 Win3ad [C:] ﬂippcrtl.exe 1.772KB  Anwendung 020651
g2 Programme [0 [ ipsetup.exe B20KE Anwendung 0205
- Daten [E:] T mrbls10.exe B3BKE Arwendung 02051
B Mehr daten ] dhVincent20var20Gogh®20..  575KB Anwendung 02051
=1 Ablags
{3 Dowrloads
-1 Grafik_gud
#-{] Handbuch
1 help
-] Orgarisation ~| 4] | ]
|2 Dbjektfe) |3.09 ME (Freier Speicher: 1.:| 2 Abeitsplatz j

= Klicken Sie im Fenster Inhalt von ... des Windows-Explorers auf den
Dateinamen AVWIN9XP.EXE bzw. AVWINNTP.EXE.

Nun erscheint das Fenster des SFX-Setup:

AntiVir/9% Personal Edition [SFX-5etup - Deutsch]

CE Antir® fun Windows 34 Perzonal Edition [Deutzch]
Entkomprimieren der Installationzdateien und Aufruf des S chlieh
Setup-Programmes. SliSHEl |

Info |

WinZip® Self-Extractor 2 MNico Mak Computing. [ne. http: /e winzip, com

=> Bestitigen Sie diese Meldung mit der Schaltfléiche g, wird die Ak-
tualisierung gestartet. Mit gelangen Sie unverrichteter Dinge
zum Windows-Explorer zuriick.
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Wird die Aktualisierung mit gestartet, werden zuerst die Pro-
grammdateien der entsprechenden Version von AntiVir (in diesem Beispiel
die deutschsprachige Version der Personal Edition fiir Windows Me) de-
komprimiert:

AntiVir/9% Personal Edition [SFX-5etup - Deutsch]

|

CE Antir® fun Windows 34 Perzonal Edition [Deutzch] Setup

Entkomprimieren der Installationzdateien und Aufruf des S chlieh
Setup-Programmes. SliSHE
I © == ANTHVIR VO Ll

WinZip® Self-Extractor 2 MNico Mak Computing. [ne. http: /e winzip, com

Ist dieser Vorgang abgeschlossen, wird sofort das Setup-Programm der
AntiVir Personal Edition gestartet. Sie brauchen ab jetzt nur noch der
Benutzerfithrung zu folgen.

Und hier ist die Beschreibung der Installationsschritte im Einzelnen:
Das Setup-Programm
Es erscheint zuerst die Meldung, daf3 InstallShield vorbereitet wird:

i s Antiir/3x - Personal Editian von H+BEDY
Ankivir® ist urheberrechtlich geschitzt k . -
©1999-2001 H+BEDY Datentechnik Grmbh Setup bergltet den InstaIIS_h|eId[F|] Agsiztenten

= wor, der Sie durch den weiteren
Installationzvorgang leiten wird. Bitke warten,

100 25

Danach durchsucht AntiVir den Hauptspeicher nach residenten Viren.

Wird bei der Suche ein aktiver Virus im Hauptspeicher gefunden
(das geschieht zwar selten, ist jedoch nicht ausgeschlossen), wird
die Installation der AntiVir Personal Edition sofort abgebrochen.
Befindet sich widhrend der Installation ein Virus im Speicher,
konnte jede gepriifte bzw. installierte Datei infiziert werden.
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Keine Panik! Schalten Sie Ihr Rechnersystem nicht sofort aus!

= Machen Sie ein Backup der fraglichen Datentrager, falls kein aktuelles
Backup existiert — besser ein Backup mit Virus als gar keines.

= Unternehmen Sie jetzt einen zweiten Installationsversuch:

(2| Booten Sie von einer 'bekanntermafien guten DOS-Diskette' bzw.
| IThrer bekanntermaflen guten Windows Systemdiskette'.
Versuchen Sie nun erneut, die AntiVir Personal Edition wie vor-
her beschrieben zu installieren.

ziert (und es herrscht big trouble in little China: Es konnte eine
Windows-Datei infiziert sein. Wird diese beim Start von Windows
ausgefiihrt, ist der entsprechende Virus wieder im Speicher aktiv
und AntiVir kann nicht installiert werden.). Hier konnen die Hin-
weise im Kapitel 'Erste Hilfe' ab Seite 138 weiterhelfen.

‘Q Schligt dies erneut fehl, sind moglicherweise Systemdateien infi-
i '

Ist dieser Vorgang beendet, heifit Sie das néchste Fenster des Setup-Pro-
grammes willkommen:

Willkommen E

Willkormen zum AntiirdSx - Personal Edition-Setup.
it diezem Programm wird Antivin3s - Perzonal
- Edition auf Ikrem Computer installiert.

Ez wird dringend empfohlen, dal Sie alle \Windows-Programme
beenden, bevaor Sie das Setup ausfiihren.

Klicken Sie auf Abbrechen, um Setup zu beenden, und
zchlieBen Sie danach alle genffneten Programme. Yw'ahlen Sie
Wieiter, um mit dem Setup fortkzufahinen.

WARMUMG: Diese Anwendung izt durch Urheberrecht und
internationale Yereinbarungen geschiitz,

Unberechtigte Reproduktion ader nicht genehmigter Vertrieb
diezer Arwendung ader einer threr Komponenten wird gerichtiich
verfolgt und kann zu erheblichen Strafen fubren.

Abbrechen |

Hier empfiehlt Setup, alle Anwendungen zu schlieBen. Das ist besonders
wichtig, wenn Sie ein Update durchfithren wollen und noch eine Anwen-
dung aus dem AntiVir-Programmpaket gesffnet ist.
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= Mit [Strg]+[Esc] gelangen Sie in die Task-Leiste, dort kénnen Sie noch
geoffnete Programme schlieflen.

schlieflen Sie bitte auch den AntiVir Guard. Dieser wird in der Ti-
telzeile mit dem Befehl 'Schieflen' [Alt}+{F4] oder im Menii 'Steue-
rung/Steuerprogramm beenden' geschlossen (nicht mit der Schalt-
fliche B oder dem Befehl ‘Deaktivieren’!).

Bevor Sie ein Update der AntiVir Personal Edition durchfiihren,

=> Bestitigen Sie diese Meldung mit [[EE. wenn alle Anwendungen
geschlossen und alle Daten gesichert sind.

Jetzt werden Sie auf die Lizenzbedingungen aufmerksam gemacht:

Software-Lizenzvertrag E

Lezen Sie bitte den folgenden Software-Lizenzvertrag. Mit der Mach-unten-T aste
kaonnen Sie den Rest des Yertrags anzeigen.

Hirweiz fur den Arwender: Bitte lesen Sie den folgenden Wertrag zorgfaltig durch. Mit der
Inztallation der Software erklaren Sie lhr auzdiickliches Einverstandniz, an die
Bestimmungen dieses Yertrages gebunden zu zein. YWenn Sie mit den Bestimmungen
dieges Vertrages nicht einverstanden sind, diirfen Sie die Software nicht verwendean.

[Endbenutzer-Lizenzvertrag fir &ntivir® Perzonal Edition il

Dieze kostenfreie Antivir® Perzonal Edition izt auzschlieRlich fur den privaten Einzatz auf
einem Einzelplatz-PC [wiorkstation] vorgesehen. Das Kopieren des vollstandigen
Frogrammpaketes und die “Weitergabe flir eine auzschliellich private Hutzung ist erlaubt,

Der kommerziele oder beufliche Einzatz der kostenfreien Antivir® Perzonal Edition ist
nicht gestattet.

&1 Yertragzgegenstand LI

Shmmen Sie zamtlichen Bedingungen dez vorstehenden Lizenzvertrags zu? YWenn Sie Mein
wahlen, wird daz Setup abgebrochen. Fiir die Installation von Antivin3s - Perzonal Edition

miizzen Sie diesem Lizenzvertrag zustimmen.
£ Zurnick, I Ja I Mein |

Lesen Sie solche Texte gerne in etwas griéferer Schrift oder
=),

schwarz auf weil}, finden Sie diese Lizenzbedingungen auch in
diesem Handbuch ab Seite 10.

= Um die Installation fortsetzen zu konnen, miissen Sie diesen Bestim-

mungen durch Betédtigen der Schaltflache zustimmen. Mit der
Schaltflache wird die Installation abgebrochen.
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Haben sie die Lizenzbedingungen akzeptiert, erscheint dieses Fenster:

Antivir Perzonal Edition

“w'ahlen Sie die Komponenten auz, die installiert werden zollen.

F.omponenten

Scheduler 231K
| Shell Enmeiterung anmelden 0K
Suppaortkollektor 1B K

AvGuard [Wirenwachter] BR0 K

EIEN

Fa&l [Haufig gestellte Fragen] 47 K

Zielordner

C:ProgrammetahPerzonal

Benatigt: 5412 K oochan
Yerflighar: 228512 K peicherplatz. . |

£ Zurnick, Wweiter » | Abbrechen |

Komponenten

In diesem Listenfeld wéhlen Sie aus, welche Programmteile und Hilfspro-
gramme auf Threm Computer installiert werden sollen. Dabei konnen Sie

auswihlen zwischen:

Programmdateien

FAQ

Scheduler

Shell Erweiterung

Supportkollektor

alle vom Hauptprogramm benétigten Pro-
gramm- und Hilfsdateien.

eine Auflistung der hiufig gestellten Fragen und
deren Antworten. Bei der Losung von Problemen
ist dies die erste Informationsquelle.

kann zu festgelegten Zeiten einen Suchlauf mit
AntiVir starten, andere Programme aufrufen
oder Meldungen anzeigen.

im Explorer 148t sich ein Suchlauf in der Liste
'Alle Ordner' (linke Seite) iiber die rechte Maus-
taste mit dem Befehl 'Virensuche mit AntiVir'
starten.

fiir eine schnelle Bearbeitung einer Supportan-
frage via E-Mail benétigen wir eine Datei mit
wichtigen Systemdaten, die mit Hilfe des Sup-
portkollektors erstellt wird.
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AVGuard ist der Virenwichter, der bei jedem Start von
Windows aufgerufen wird und Dateien automa-
tisch auf Virenbefall untersucht.

Zielordner

Geméil der Voreinstellung legt das Setup-Programm automatisch einen
Ordner namens AVPERSONAL an, und zwar im Ordner PROGRAMME
desjenigen Laufwerkes, auf dem Windows installiert wurde (in der Regel
Laufwerk C:). Dort werden alle Dateien installiert, die AntiVir benétigt.
Beachten Sie, dafl auf dem ausgewihlten Datentréger mindestens 6 MB
freier Speicherplatz vorhanden sein muB.

) Wenn Sie in der Anzeigegruppe 'Zielordner' auf die Schaltflache
M\ rechts neben der Eingabezeile klicken, erscheint ein
Fenster, in dem Sie ein Laufwerk und einen Ordner auswihlen
konnen. Sie konnen auch direkt einen neuen Ordnernamen in die
Eingabezeile eingeben, dieser Ordner wird bei der Installation au-
tomatisch erstellt.

Unter der Anzeigegruppe 'Zielordner' wird der von AntiVir benétigte Spei-
cherplatz sowie der freie Speicherplatz auf dem Laufwerk des Zielordners
angezeigt. Mit Hilfe der Schaltfléche 148t sich tberpriifen,
wie viel Platz auf den iibrigen erreichbaren Laufwerken vorhanden ist.

> Entspricht die Auswahl der Komponenten und des Zielordners IThren
Wiinschen, bestéitigen Sie die Eintrige mit [IE[EES
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Das Setup-Programm legt automatisch Programmsymbole und einen Pro-
grammordner fir AntiVir an. Gemifl der Voreinstellung wird der Pro-
grammordner 'AntiVir — Personal Edition von H+BEDV' vorgeschlagen.
Sie konnen die Programmadateien aber auch in einen bereits vorhandenen
Programmordner einfiigen.

Wird im gleichen Ordner ein Update durchgefiihrt, wird keine neue Pro-
grammgruppe benétigt.

Programmordner auswahlen E

Setup fugt den unten aufgefuhrten Programmordnern neus
Symbaole hinzw. Sie konnen einen neuen Ordnernamen eingeben
oder einen worthandenen Ordner aus der Liste auswahlen,
Wiahlen Sie Weiter, um den Worgang fortzuzetzen.

Prograrmordner:

tal Edition von H+BEDY

Yorhandene Ordrer:

it &
Adaobe Acrobat 4.0
Antivir fur windows MT Server
Autostart

ForeHelp 4

FotoL ook 2.09

HF Lazer)et

F.ai's Power Tools 3 LI

£ Zurnick, I Wweiter » I p‘-‘-.bbrechenl

= Soll der voreingestellte Programmordner erstellt werden, bestéitigen
Sie den Eintrag 'AntiVir 9x — Personal Edition von H+BEDV' im Ein-
gabefeld 'Programmordner' mit [[EEE].

= Soll AntiVir einem bereits vorhandenen Programmordner hinzugefiigt
werden, klicken Sie den Namen dieses Programmordners im Feld "Vor-
handene Ordner' an. Dieser Name wird daraufhin in das Feld 'Pro-
grammordner' iibernommen. Bestétigen Sie anschlieend Thre Auswahl

mit [
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Im néchsten Fenster konnen Sie beobachten, wie Setup alle notwendigen
Dateien des AntiVir-Programmpaketes im Zielverzeichnis installiert:

;!:'.- Antivir® - Perzonal Edition von H+BEDY

AntiVir® - Personal Edition von HXBEDYV

Kapiere Dateien...
chprogrammetavpersonalyavsched32 ini

Sobald der Kopiervorgang abgeschlossen ist, erscheint dieses Fenster:

Komponenten wahlen

Auz Sicherheitzgriinden wird empfahlen, jetzt alle lokalen
Dratentrager nach Yiren zu durchsuchen.
Soll Setup etzt hach Yiren suchen?

% i a, jetzt nach Yiren suchen [empfohlent

™ Mein, nicht durchsuchen

£ Zuriick I Wwiaiter » I Abbrechen

= Bestéitigen Sie die Voreinstellung 'Ja, jetzt nach Viren suchen' mit der
Taste (<] oder der Schaltfliche [JEEEY, startet AntiVir einen Suchlauf.
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' Wenn Sie in diesem Fenster den Eintrag 'Nein, nicht durchsuchen'

markieren, liberspringt das Setup-Programm die Virensuche. Wir

empfehlen, zumindest bei der Erstinstallation unbedingt einen

Suchlauf durchzufiihren, sonst handeln Sie sich Arger ein, wenn
sich doch ein Virus auf dem Rechner befindet und aktiviert wird.

Im néchsten Fenster entscheiden sie, ob Ihr Rechner jetzt neu gestartet
werden soll:

Setup abgeschlozzen

Die D ateien wurden auf [hren Computer kopiert.

Bewvor Sie mit dem Programm arbeiten kohnen, miiszen Sie
Windows bzw. [hren Computer neu starten,

& ila, Computer jetzt neu starten

™ Mein, Computer wird spater neu gestartet,

Mehmen Sie alle Disketten aus den Laufwerken, und klicken
Sie anzchliefend auf Beenden, um daz Setup abzuzschliefen.

< Zunineh I Beenden I

= Bestitigen Sie die Voreinstellung 'Ja, Computer jetzt neu starten' mit
der Taste [«] oder der Schaltfliche EEEER], startet Windows neu.

Die AntiVir Personal Edition und der Guard sowie alle weiteren Hilfspro-
gramme stehen Thnen nach dem Neustart vollstandig zur Verfiigung.

) Wollen Sie den Computer jetzt nicht neu starten, klicken Sie das

/;‘l Optionsfeld 'Nein, Computer wird spiter neu gestartet' an. Betéa-

tigen Sie zur Bestitigung die Schaltfliche EEEEg), gelangen Sie

wieder zur Windows-Oberflache. Die AntiVir Personal Edition und

der AntiVir Guard werden dann erst nach dem néchsten Start von
Windows vollsténdig konfiguriert sein.
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Nach einer Erstinstallation empfehlen wir, alle Dateien auf allen
m erreichbaren Laufwerken nach Viren zu tiberpriifen. Wihlen Sie
bitte dazu im Menii 'Optionen’ unter dem Meniipunkt 'Su-
chen/Dateien’ die Option 'Alle Dateien' aus. Die Virensuche dauert
bei dieser Einstellung léanger als im Modus 'Programmdateien’, da

wesentlich mehr Dateien gepriift werden. Deshalb sollte die Ein-
stellung 'Alle Dateien' nicht als Standard iibernommen werden.

= Rufen Sie das Hauptfenster von AntiVir durch Anklicken des Icons
'AntiVir Personal Edition' in der AntiVir-Programmgruppe oder auf
dem Desktop auf.

= Offnen Sie nach Aufruf des Hauptprogrammes das Dialogfenster 'Op-
tionen' mit der Schaltfldche oder der Tastenkombination
(At]+[0) / (S] die Registerkarte 'Suchen'.

=> Klicken Sie in der Gruppe Dateien' das Optionsfeld 'Alle Dateien' an.

=> Bestiitigen Sie diese Auswahl mit [§[§. Das Dialogfenster 'Optionen’
wird geschlossen.

= Aktivieren Sie im Hauptfenster von AntiVir das Kontrollfeld 'Alle
Laufwerke wahlen'. Vor sdmtlichen Laufwerkssymbolen in der Lauf-
werksliste mufl nun ein Kontrollhdkchen sichtbar sein.

= Starten Sie einen Suchlauf mit der Schaltfldche oder der
Funktionstaste [F2).

(23 Spirt AntiVir wihrend des Suchlaufs Viren auf und stellt Sie vor
6z

die Frage, was mit diesen geschehen soll, finden Sie im Kapitel
'Infizierte Dateien reparieren' ab Seite 51 weitere Informationen.

= Wurden keine Viren gemeldet oder alle Viren entfernt, 6ffnen Sie bitte
das Fenster 'Optionen' erneut mit der Schaltfldche oder der
Tastenkombination [Alt]+[0] / [S] die Registerkarte 'Suchen'.

=> Klicken Sie in der Gruppe Dateien' das Optionsfeld 'Alle Dateien' an.

=> Bestitigen Sie diese Auswahl mit [@[§. Das Fenster 'Optionen’ wird ge-
schlossen.
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6 Was bietet die Bedienoberflache?

In den folgenden Kapiteln beschreiben wir die Vorgehensweise bei den
Standard-Anwendungen von AntiVir. Sie finden hier die meisten Beispie-
le, wie Sie AntiVir nutzen konnen. Wenn Sie Fragen zu bestimmten
Stichworten haben, hilft Thnen sicherlich der Index im Anhang dieses
Handbuches ab Seite 154 weiter.

Und das 148t sich mit den einzelnen Meniis und Schaltflachen anstellen:

Virenschutz den Menti Report- Internet Virenliste LIESMICH. ‘Symbol',
Anforderungen ‘Tools’ Viewer Update aufrufen WRI 'GroBe’,
anpassen aufrufen aufrufen aufrufen aufrufen ‘Beenden’

Rﬂnlifi@!ﬂx - Personzl Edition von H+BEDY

Zu priifende
Dateien und
Verzeichnisse
auswahlen

Laufwerke |

Suchlauf in
gewadhlten
Laufwerken
starten

[ === A
vl = C “WIN35D
v = D FROGRAMME

W&~ E DATE
= F MEHRB/DATEN
v =

0=

Zu priifende
Laufwerke
auswahlen

/ I

/ | A
AntNir®.-’9>¢ Ferzonal Edition VB.D?.UF.E'I \ ’ [ 'IE:'I'I o
Angaben zu
den aktuellen Scheduler Auswahl zwischen Hilfe Aktuelle
Aktionen aufrufen ‘Alle Laufwerke’ und aktivieren Uhrzeit

erhalten ‘Alle Festplatten’
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Standard-Schaltflachen

Bei AntiVir werden die Standard-Schaltflichen von Windows verwendet,
die entsprechenden Befehle lassen sich auch mit den folgenden Tasten-
kombinationen aufrufen. Um deren Funktion nicht immer zu wiederholen,
prasentieren wir die Erklarungen vorneweg:

(Alt}+[0] bestatigt die letzte Aktion
(Ait]+[A] bricht die letzte Aktion ab
(Ait)J+[H] zeigt die Hilfe zum aktivierten Fenster an

Wird die Funktion einer Standard-Schaltfléche erweitert oder weicht eine
Funktion von den hier genannten Definitionen ab, wird die Erklarung un-
ter dem entsprechenden Menii gegeben.

Standard-Tastenkombinationen

Mit folgenden Tastenkombinationen werden die entsprechenden Funktio-
nen von AntiVir aktiviert:

Hilfe wird aufgerufen
Suche starten
ESC Dialogfenster wird geschlossen

(Alt]+(F4] Die Programme von AntiVir fiir Windows bzw. das
aktive Fenster eines Programmes werden beendet

Schaltfléichen der Symbolleiste im Hauptfenster

Und das passiert, wenn Sie die entsprechende Schaltfldche anklicken:

Ein Suchlauf wird gestartet Das Internet-Update
% wird gestartet

Die Registerkarten mit den Die Virenliste wird

) ] |2

[

Optionen werden aufgerufen aufgerufen

AntiVir Report wird Die Datei

aufgerufen LIESMICH.WRI wird
aufgerufen

- T

N
o

wird aufgerufen Hilfe wird aufgerufen

Der Scheduler von AntiVir @ Die kontextsensitive
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7 AntiVir starten

Die Programmgruppe AntiVir

Wurde beim Setup der vorgeschlagene Programmordner beibehalten, er-
scheint nach der Installation die Gruppe 'AntiVir/Me Personal Edition'
bzw. 'AntiVir/2000 Personal Edition' auf dem Windows Desktop.

H;!\nﬂ."ir 9% - Personal Edition von H+BEDY =] E3

[Datei  Bearbeiten  Ansicht  wWechselnzu  Favorten 2 |

| % o I
Zuruck WOTAETS: Aufwarts Auszchneiden  Kopieren Einfiigen FiLickgangig
J Adiesse I@ CMIMDOWS N Startmeniis Programmetantiin 9« - Personal Edition von H+BEDY j
= 7 &2 =
i48 H i

Antivir 3¢ Liesmich Antitir Antivir Beport

AntiVir 9x

il . uni

Personal [ A W
Ed |t|° n von Ainthir Scheduler Ak Antivin Wirus Deinztallieren won
H + B E DV Supportkollektar infarmation Antitir Ju

Markieren Sie sin
Cbjekt, um seine Fadl
Beschreibung

anzuzeigen.

| [218KB | 5] Arbeitsplatz J

=>» Starten Sie ein hier aufgefiihrtes Programm oder eine Informationsda-
tei durch Doppelklicken auf das entsprechende Icon.

Verkniipfung auf dem Desktop
> Ist eine Verkniipfung mit AntiVir auf dem Desktop eingerichtet, 148t
£ sich AntiVir durch Doppelklick auf das Icon der Verkniipfung aufrufen.

Wurde bei der Installation keine Verkniipfung eingerichtet, konnen Sie
das jederzeit mit folgenden Schritten nachholen:

= Offnen Sie den Windows-Arbeitsplatz oder den Windows Explorer.

> Suchen Sie im Arbeitsplatz oder im Explorer die Datei AVWIN9x.EXE
AVWINNT.EXE.

= Klicken Sie auf das Icon dieser Datei, halten die Maustaste gedriickt
und ziehen das Symbol auf das Desktop.

34
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Das Icon erscheint auf dem Desktop, Sie konnen es dort an eine beliebige
Stelle verschieben.

=>» Starten Sie AntiVir durch Doppelklick auf das AntiVir Schirm-Icon.

) Auch die anderen Module, beispielsweise AntiVir® Report oder der
/;‘l AntiVir® Scheduler, lassen sich durch eine Verkniipfung auf dem
Desktop starten. Das gilt sogar fiir die Virenliste, die AntiVir Hil-
fe und die Datei LIESMICH.WRI.

Die Schaltfliche in der Task-Leiste

Beim Setup wird im Startmenii von Windows im Ordner Programme' die
Gruppe 'AntiVir Personal Edition' angelegt.

jlﬁtarlf > micken Sie auf .die Sch&'ﬂtﬂéche in der Task-Leiste und bewegen
' Sie den Mauszeiger auf 'Programme'.

Ein Pop-Up-Menii mit weiteren Programmordnern und ausfithrbaren Pro-
grammen erscheint.

= Bewegen Sie den Mauszeiger auf den Ordner 'AntiVir Personal Edition'.

Eine Liste mit den Namen 'AntiVir Hilfe', 'AntiVir Liesmich', 'AntiVir',
'AntiVir Report', 'AntiVir Scheduler', 'AntiVir Support Collector', 'AntiVir

Virusinformation', 'Deinstallieren von AntiVir' und 'FAQ' wird aufgerufen.

= Klicken Sie auf den Namen der Datei, die Sie 6ffnen mochten. Diese
Anwendung wird aufgerufen.

Ein wesentlich einfacherer Weg um AntiVir aufzurufen fithrt an dieser
Stelle tiber die rechte Maustaste:

= Klicken Sie mit der auf die Schaltflache in der Task-Leiste, er-
scheint ein Popup-Menii.

= Klicken Sie auf die Zeile 'Virensuche mit AntiVir', wird AntiVir aufge-
rufen und in den vorgegebenen Laufwerken ein Suchlauf gestartet.

Dann gibt es mit Hilfe der Schaltflache in der Task-Leiste noch ei-
nen Weg tiber das Ment 'Ausfiihren':

= Klicken Sie auf die Schaltflache in der Task-Leiste.

= Bewegen Sie den Mauszeiger auf 'Ausfithren' und klicken Sie auf die-
sen Mentiipunkt. Es erscheint das gleichnamige Fenster.
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= Geben Sie in das Feld 'Offnen’ den Programmnamen AVWIN9X.EXE
(AVWINNT.EXE) mit dem korrekten Pfad ein, bei der Standard-Instal-
lation wéare dies:
C:. \ PROGRAMVE\ AVPERSONAL\ AVW NOX. EXE  bzw.

C. \ PROGRAMVE\ AVPERSONAL\ AVW NNT. EXE

) Erscheint eine Meldung, das Programm kénne nicht gefunden
)y} werden, klicken Sie auf die Schaltfléche und fahnden
in diesem Dialogfenster nach der Datei.

Das Menii 'Suchen nach'

Wissen Sie nicht genau, auf welchem Pfad AntiVir installiert wurde (der
Standard-Ordner ist C:\PROGRAMME\AVPERSONAL), fiihrt ein Weg
tber die Funktion 'Suchen nach"

= Offnen Sie das Dialogfenster 'Suchen nach' entweder im Menii 'Start’
unter 'Suchen > Dateien/Ordner' oder im Explorer mit Hilfe der Menii-
leiste 'Extras/Suchen' mit der Auswahl 'Dateien/Ordner'.

=> Geben Sie in das Feld 'Name:' den Dateinamen AVWIN9X.EXE bzw.
AVWINNT.EXE ein.

= Wihlen Sie tiber das Listenfeld 'Suchen in' das Laufwerk aus, auf dem
sich der Ordner 'AVWIN9x' (AVWINNT") befindet oder lassen Sie den
gesamten Arbeitsplatz durchsuchen. Das Kontrollkdstchen 'Unterge-
ordnete Ordner einbeziehen' muf} aktiviert sein.

=> Betitigen Sie die Schaltfliche NIV, um die Suche zu beginnen.

War die Suche erfolgreich, erscheint der Dateiname in der Liste unter
dem Fenster 'Suchen nach: ... ".

= Offnen Sie AntiVir durch Doppelklicken auf das AntiVir Schirm-Icon
unter dem Feld Name'.

Der Windows-Explorer

36

Dieser Weg macht die Virensuche im Explorers kinderleicht:

= Rufen Sie den Windows-Explorer auf.

= Markieren Sie eine Datei, ein Verzeichnis oder ein Laufwerk und klik-
ken Sie auf die rechte Maustaste.

= Starten Sie im markierten Bereich eine Direktsuche: entweder durch
Anklicken der Zeile 'Virensuche mit AntiVir' oder durch die Tastenfolge

M/ =)
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AntiVir beginnt sofort mit der Suche und gibt nach dem Suchlauf im Sta-
tusfenster an, welche Daten durchsucht und ob Viren gefunden wurden.

)} Personal Edition lassen sich auch manuell im Explorer starten:
o6ffnen Sie den Ordner, in dem sich AntiVir befindet (standard-
miflig C:\PROGRAMME\AVPERSONAL) iiber das Listenfeld
'Alle Ordner'. Rufen Sie dort AntiVir (oder eine andere ausfiithrba-
re Datei) in der Liste 'Inhalt von ..." durch Doppelklicken auf den
Dateinamen AVWIN9X . EXE bzw. AVWINNT.EXE auf.

@, Das Hauptprogramm sowie alle iibrigen Programme der AntiVir
T/

Start mit der Shell-Erweiterung

) Jedes markierte Laufwerk, jeder markierter Ordner sowie jede
)} markierte Datei kann auf dem Desktop, auf dem Windows-
Arbeitsplatz und im Explorer, ja sogar im Fenster 'Offnen' von
vielen Windows-Programmen mit Hilfe der Shell-Erweiterung
direkt auf die digitalen Plagegeister untersucht werden.

= Markieren Sie eine Datei, ein Verzeichnis oder ein Laufwerk und klik-
ken Sie dort auf die rechte Maustaste.

= Starten Sie im markierten Bereich eine Direktsuche: entweder durch
Anklicken der Zeile 'Virensuche mit AntiVir' oder durch die Tastenfolge

M/ =)

Es wird nun das Hauptprogramm der AntiVir Personal Edition aufgerufen
und die markierten Objekte werden — abhéngig von der Konfiguration von
AntiVir — Gberpriift. Nach Beendigung der Suche wird das Fenster 'Status'
(Notizblock) angezeigt. Wird dieses Fenster mit geschlossen, wird
auch das Hauptprogramm beendet.

Automatischer Start von AntiVir

Mit der Autostart-Funktion von Windows 146t sich AntiVir bei jedem
Start von Windows aufrufen:

= Klicken Sie auf die Schaltflache in der Task-Leiste.
= Bewegen Sie den Mauszeiger auf 'Einstellungen' und klicken Sie im

Pop-Up-Menii auf 'Task-Leiste'. Es erscheint das Fenster 'Eigenschaf-
ten von Task-Leiste'.
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Klicken Sie dort auf die Registerkarte 'Programme im Meni Start' und
betitigen dort die Schaltfliche [FIENEEER Es erscheint das Fenster
'Verkniipfung erstellen'.

Geben Sie in dieses Fenster entweder den vollstéindigen Pfad ein (ggf.
auch mit einem Kommandozeilenparameter) oder wihlen Sie den Pfad
mit Hilfe der Option SNEEVIEY-

Mit der Schaltflache gelangen Sie in ein Fenster, in dem eine
Liste mit verschiedenen Programmgruppen angezeigt werden.

Klicken Sie dort auf die Programmgruppe 'Autostart’ und bestétigen
Sie die Auswahl mit [JE[EES

Es erscheint ein weiteres Fenster, in dem Sie den Namen fiir die Ver-
kniipfung &ndern kénnen. Bestétigen Sie die Auswahl mit [[EEE]-

SchlieBen Sie das Fenster 'Eigenschaften von Task-Leiste' mit [,
werden die Einstellungen iibernommen

Das AntiVir Hauptprogramm wird nun im Ordner 'Autostart’ angezeigt
und bei jedem Start von Windows automatisch aufgerufen.

) Diese Funktion bietet sich besonders beim AntiVir Scheduler an:
)y} Das Programm wird sofort nach dem Start von Windows aufgeru-
fen und der Scheduler kann, solange Windows lauft, keinen Ter-
min ,, vergesserf’. Wie Sie den Scheduler einrichten kénnen, damit
er nur als Symbol gestartet wird, erfahren Sie in der Online-Hilfe
von Windows unter dem Stichwort 'Minimiertes Fenster / Pro-
gramm starten als'.

Beim Start von AntiVir werden automatisch ein Speicher-, ein System-
und ein Selbsttest durchgefiithrt sowie die Master-Bootsektoren aller er-
reichbaren Festplatten und die Bootsektoren aller erreichbaren Laufwerke
gepriift. Eine Virensuche kénnen Sie anschlieBend manuell starten.

) Wenn Sie Thren Computer téglich zu festen Zeiten nutzen, bietet
)y} sich an, den Scheduler von AntiVir mit Autostart zu aktivieren.
So konnen Sie sowohl AntiVir als auch Meldungen oder andere
Programme zu den im Scheduler eingegebenen Zeiten starten.

Was sich mit dem Scheduler anstellen 146t, erfahren Sie im Kapi-

&ﬂ/) tel 'AntiVir zum festgelegten Zeitpunkt starten' ab Seite 103.
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8 Bestimmte Datentrédger untersuchen

Sie bekommen ein neues Programm oder Daten und wollen diese Dateien
auf Viren untersuchen. Oder Sie mochten Thr Computersystem einfach
nur routinemifig durchchecken. AntiVir bietet Ihnen viele Auswahlmog-
lichkeiten, um den Kreis der zu durchsuchenden Dateien genau einzu-
grenzen. Doch was ist dabei zu tun?

Es wurde beim Start von AntiVir kein Virus im Hauptspeicher
I ! gemeldet (bzw. ein digitaler Schidling wurde erfolgreich beseitigt)
und Sie haben sowieso fiir alle Fille ein aktuelles Backup.

Es gibt nun mehrere Wege, Laufwerke, Ordner und Dateien gezielt zu
untersuchen, die wir Ihnen in diesem Kapitel vorstellen:

8.1 Laufwerke, Ordner und Dateien auswéihlen
= Starten Sie AntiVir.

Direktauswahl in der Laufwerk-Liste des Hauptfensters

= Markieren Sie in der Laufwerk-Liste die Laufwerke, die durchsucht
werden sollen. Dabei stehen Thnen auch die Tasten [Umschalt] und [Strg]
zur Verfiigung, wenn Sie mehrere Laufwerke markieren wollen.

= Markierte Laufwerke koénnen Sie abwéihlen, indem Sie erneut auf die-
se Zeile klicken. Die Markierung wird dann aufgehoben.

AntiVir verwendet folgende Symbole fiir Laufwerke:

==t Diskettenlaufwerk # RAM Disk
= Festplattenlaufwerk 277 Unbekannter Laufwerkstyp
E CD Rom

Auswahl in der Laufwerksliste des Hauptfensters

Alle Laufwerke wihlen [Alt)+(L]: Ist dieses Kontrollkéstchen aktiviert,
werden alle vorhandenen lokalen Laufwerke (Diskettenlaufwerke, CD-
Laufwerke, auswechselbare Speichermedien und Festplatten, aber keine
Netzlaufwerke) angewihlt bzw. abgewdihlt.

Alle Festplatten wihlen [Ait]+(F]: Mit dieser Schaltfliche werden alle
vorhandenen lokalen Festplatten angewidhlt bzw. abgewé&hlt Die iibrigen
Laufwerkstypen sowie Netzlaufwerke bleiben aulen vor. Das Feld ist nur
aktiv, wenn auch Festplatten erkannt werden.

AVWin persed 8/2001 39



AntiVir nutzen

) Bei diesen Einstellungen ist eine Umkehr moglich: Ist beispiels-

@l weise 'Alle Festplatten' markiert und Sie betatigen die Schaltfla-

che 'Alle Festplatten' erneut, werden sdmtliche Markierungen der
Festplatten in der Laufwerksliste aufgehoben.

Datei oder Ordner mit Drag & Drop auswihlen

= Offnen Sie den Windows Explorer sowie AntiVir. Ordnen Sie die Fen-
ster beider Programme so auf dem Desktop an, daf} ein Teil des Haupt-
fensters von AntiVir sichtbar ist.

= Markieren Sie im Explorer eine oder mehrere Dateien bzw. einen oder
mehrere Ordner und halten dabei die linke Maustaste gedriickt.

= Ziehen Sie die markierten Dateien oder Ordner auf das Hauptfenster
von AntiVir.

Diese Dateien oder Ordner werden sofort nach Loslassen der Maustaste
nach Viren durchsucht.

Bootsektoren lokaler Laufwerke auswiahlen

Sie konnen auch gezielt Bootsektoren auswéihlen, die auf Virenbefall
uberpriift werden sollen.

Offnen Sie die folgende Liste im Menii 'Suchen' den Meniipunkt 'Bootsek-
toren' oder verwenden Sie dazu die Tastenkombination [Alt]+(S]/ [B]:

Bootsektortest E3
Laufwerke:

> WINSBD

ROGRAMME
CATEM -
MEHR DATEN Schliefen
ABLAGE

oo mom 9

Report

Hilfe

]
[Tt |
N

= Markieren Sie in der Laufwerk-Liste die Laufwerke, die durchsucht
werden sollen.

= Markierte Laufwerke konnen Sie abwéhlen, indem Sie erneut auf die
entsprechende Zeile klicken. Die Markierung wird dann aufgehoben.

= Starten Sie die Suche mit der Schaltfliche Suchen oder der Tasten-
kombination [Alt]+S].

40
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8.2 Einen Suchlauf starten

Q

= Sie konnen einen Suchlauf auf verschiedenen Wegen starten:

- Durch Anklicken der Schaltflache

- iber die Meniileiste 'Suchen/Suche Starten'

- die Tastenkombination [Alt]+(S]/

- die Funktionstaste

- mit Hilfe der Drag & Drop-Funktion

- mit der Shell-Erweiterung
Luke Filewalker — der Computer-Kollege von Luke Skywalker aus den
Star Wars-Filmen — wird gestartet und tiberpriift die Dateien in den aus-
gewdhlten Bereichen. In diesem Beispiel hat er bereits einen Virus gefun-

den, die Datei WW_256.DOC im Hauptverzeichnis von Laufwerk A:\ wird
gerade untersucht:

E_’_ Luke Filewalker I =

Letzter gefundener Yirus:
YWordMacro._Concept S

Anzahl Dateien: Zeit
18 01:01

Yiren: Repariert: Geloscht
10 0 0

Ordner: A},
Datei: A\ 256.D0C
Status: Suchen

Auflerdem erhalten Sie Informationen tiber die Anzahl der bisher durch-
suchten Dateien, die benotigte Zeit, die Anzahl der Viren sowie der repa-
rierten und geloschten Dateien. Auch Name und Pfad der gerade unter-
suchten Datei sowie der aktuelle Status (z.B. Teste Speicher, Teste Boot-
sektor, Suchen, Entpacken, Reparieren) werden angegeben.
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Ist im Meni 'Optionen / Diverses' das Feld 'Stoppen zulassen' mit einem v
aktiviert, konnen Sie den Suchlauf mit der Schaltflache unterbre-
chen. Das spart viel Zeit, wenn Sie aus Versehen eine randvolle Gigabyte-
Festplatte scannen, auf der all Ihre Programme untergebracht sind.

Der Notizblock im Fenster 'Status' zeigt an, ob ein bekannter Virus vor-
handen ist. Das Ausrufezeichen iiber den Schaltflichen weist auf einen
Virenfund hin. Fehlt es, gibt’s zum Gliick auch keinen bekannten Virus.
In diesem Beispiel wurde die Suche normal beendet. Von den acht ent-
deckten Viren lielen sich sieben entfernen, eine infizierte Datei wurde
geloscht:

S

Ergebniz der Virensuche:

Suche wurde normal beendet.

Benotigte Zeit:

Durchsuchte Ordner: .
Durchsuchte Dateien:

Anzahl Warnungen:

Anzahl gelozchter D ateien:

Anzahl entfernter Wiren:

Gefundene Viren: Bepart

e |
_Kurzpen |

Furzreport

Mit der Schaltflache wird der Dateibetrachter AntiVir Report auf-
gerufen, der einen ausfiihrlichen Bericht iiber die Konfiguration von An-
tiVir und die Ergebnisse des letzten Suchlaufes anzeigt.

Mit der Schaltflache gelangen Sie in ein Fenster, in dem Sie In-
formationen tiber die Ergebnisse der letzten Suchldufe erhalten.
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8.3 Voreinstellungen zur Suche dndern

= Rufen Sie das Konfigurationsfenster zur Suche mit der Schaltflache

auf. Es erscheint zuerst das Fenster 'Suchen':

:42 Optionen

, Suchen
n Auzzulazzende Dateien

: n Archive
n Feparatur
ot

M akroviren
Auszulaszende Makios
h DragtDrop

n Update iber daz Intermet

- n Report

n Furzreport

n Diverses

AntiVir

Suchen

Dateien

Bootzektoren
¥ Bootzektor Suchlaufwerke

7 Alle Dateisn

Endungen |

(

(

Frioritat

I mithel = l

Speicher
IV Speicher bei Suchstart

Ok | Abbrechen | Hire |

In der Anzeigegruppe 'Bootsektoren' kénnen Sie wihlen zwischen:

Bootsektor Suchlaufwerke [Alt]+(B]
Ist diese Funktion aktiviert — das erkennen Sie am ¢ — wird beim Start

der Virensuche der Bootsektor der zu durchsuchenden Laufwerke auf Vi-

ren geprift.

Alle Dateien [Alt}+[D]
Per Voreinstellung untersucht AntiVir ausschlieBlich Programmdateien.
Ist der Meniipunkt 'Alle Dateien' angewéhlt, werden sédmtliche Dateien
auf den entsprechenden Laufwerken nach Viren durchsucht, auch nicht
ausfithrbare Dateien werden gescannt.
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) Diese Einstellung sollte nur nach einem Virenfund aktiviert wer-
)y} den, um einmal alle Dateien zu iiberpriifen. Sollen alle Dateien
durchsucht werden, dauert die Virensuche ldnger, da wesentlich
mehr Dateien gepriift werden miissen. Ist 'Alle Dateien' aktiv,
148t sich die Schaltflache nicht anwéhlen.

Programmdateien [Alt]+(G]
Mit dieser Funktion werden nur Dateien mit einer vorgegebenen Endung
durchsucht (z.B. *.COM, *EXE, *.DO? usw.). Bei den Endungen sind in
der Default-Einstellung von AntiVir bereits Standardwerte vorgegebenen.
Wenn Sie die Schaltflache betétigen, lassen sich diese Eintrige
in dem neu aufgerufenen Fenster dndern.

Im Fenster 'Dateiendungen' sind alle Endungen in der Liste angezeigt,
die bei einem Suchlauf beriicksichtigt werden. Voreingestellt sind die ge-
brduchlichsten Endungen von Programmdateien und solchen Dokumen-
ten, in denen auch Makros gespeichert sein kénnen:

Dateiendungen | x| |

ateiendungen:
..-’-'«EM |
PR Abbruch
ASP

A Einfiigen |
i

Em’ Lozchen |
CDF

CHM Standard |
LCLASS

OMD = Hife |

In die Liste der Programm- und Dokumentendateien werden — soweit er-
forderlich — immer wieder neue Dateitypen aufgenommen. Im Fenster
'Dateierweiterungen' konnen Sie mit der Bildlaufleiste in der Liste blat-
tern und nachsehen, welche Dateiendungen geprift werden

Haben Sie Programmdateien mit anderen Endungen auf Threm Rechner,
konnen Sie diese Endungen in die Liste mit Dateiendungen einfiigen.

Im Fenster Dateiendungen' wird mit der Schaltflache oder der
Tastenkombination [Alt}+(E] ein Dialogfenster gedffnet, in dem Sie Datei-
endungen direkt eingeben kénnen. Es werden maximal 3 Zeichen akzep-
tiert, der fithrende Punkt darf nicht mit eingegeben werden. Ein ungiilti-
ges Zeichen wird nicht akzeptiert, Wildcards (** und ?) sind als Stellvertre-
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ter erlaubt. Nach Bestitigung mit werden ab dem néchsten Suchlauf
Dateien mit dieser Endung ebenfalls gepruft.

Endung eingeben E2

Einzufiigende Endung: IDLD|

0k | Abbrechen | Hife |

) Geben Sie bitte keine Endungen nicht ausfithrbarer Dateien ein,
)} dies kann den Zeitbedarf fiir einen Suchlauf betréchtlich erhéhen.

Wird im Fenster 'Dateiendungen’' die Schaltflache oder die Ta-
stenkombination [Alt}+(S] betdtigt, werden die vorhandenen Endungen ge-
l6scht und die voreingestellten Dateinamenserweiterungen in die Liste
iibernommen.

Die Anzeigegruppe 'Speicher"
Speicher bei Suchstart [Alt]+(S]

Ist diese Schaltfliche markiert, wird der Hauptspeicher IThres Computers
bei jedem Suchlauf nach Viren durchsucht. Diese Funktion sollte immer
aktiv sein, um einen groffitmoglichen Schutz vor Viren zu erhalten. Ist ein
Virus im Speicher aktiv, kénnen alle Dateien, die durchsucht werden, un-
ter Umstédnden infiziert werden. Starten Sie in diesem Fall Thr System
von einer virenfreien, schreibgeschiitzten Systemdiskette neu.

Die Anzeigegruppe "Prioritét'"

In dem Listenfeld dieser Gruppe kénnen Sie die Prioritéit des Suchvorgan-
ges zwischen 'niedrig’, 'mittel' und hoch' auswéhlen. Bei 'niedrig' wird der
Prozessor in langen Zeitabstdnden, bei 'hoch' in erheblich kiirzeren
Absténden fiir einen Suchlauf freigegeben. Diese Prioritdt bezieht sich
sowohl auf die Vordergrund- als auch auf die Hintergrundprioritét.

) Wollen Sie mit einem anderen Programm weiterarbeiten, wéh-
@l rend AntiVir nach Viren sucht, empfehlen wir, die niedrige Priori-
tat zu wahlen. Der Prozessor wird dann fiir die andere Anwen-
dung weitaus héufiger freigegeben. Soll AntiVir nach Viren su-
chen, ohne daf3 andere Programme aktiv sind, wéhlen Sie die hohe
Prioritat; der Suchvorgang wird dann schneller beendet.
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Der Ordner 'Archive’

46

In diesem Ordner kénnen Sie die Einstellungen zu den Archiven vorneh-
men, die von AntiVir durchsucht werden sollen:

:42 Optionen

En Suchen
n Auzzulazzende Dateien

Archive

X VE: ¥ &rchive durchsuchen wZIF
- B Reparatur : WIZIP S (self extracting]
E‘h Wakroviren v Alle Archiv-Typen W14
: n Auzzulassende Makios [w]AF) SF (self extracting)

h DragtDrop

W] TAR [tape archiver]

n Update iiber das Intemet Benutzerdefinierte Archive ]G + [.TGZ)
..nrﬁ{port 200

R Kurzreport

. [v]Lzexe

----- n Diverses [Fkite

[W]ULEncoded [+3<Encoded)

[w] THMEF [Microzoft]
[w]MSCOMPRESS

[w]CAB [Microsoft]

[W]L=H [+.LHA)

[W]L=H [+.LHA) S [zelf extracting]
[w]RaR

[w]R&R SF [zelf extracting]

[W]JAR [Java archive]

AntiVir 0K | Abbrechen Hilfe

* Archive durchsuchen

> Ist das Kontrollkdstchen 'Archive durchsuchen' mit einem Hékchen
markiert, untersucht AntiVir bei einem Suchlauf auch alle Archive der
Archiv-Typen, die im nebenstehenden Fenster markiert sind. Ist dieser
Eintrag nicht markiert, werden alle Daten in Archiven von einem
Suchlauf ausgenommen.

* Archive durchsuchen

= Mit dem Kontrollkdstchen 'Alle Archiv-Typen' werden alle Eintrédge im
rechten Fenster markiert bzw. die markierten Eintrége aufgehoben.

+ Listenfeld Archiv-Typen

= Im Fenster mit den Archiv-Typen konnen Sie durch Anklicken eines
Kontrollkdstchens den entsprechenden Archiv-Typ einzeln markieren
bzw. von der Suche ausnehmen.
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=>» Mit der Schaltfldche wird ein Fenster gedffnet, in
dem benutzerdefinierte Archive eingetragen sind. Hier lassen sich wei-
tere Programme hinzufiigen oder bereits vorhandene Eintrége 16schen:

Benutzerdefimerte Archive E3 |
D ateityp | Programm | Farameter (] |
L.Cpr chtoolg\packercompress -af
Abbruch |
Hearetet |
[Lrzetien |
a [ 3 Hife |

= Soll ein neues Archiv eingefiigt werden oder ein vorhandener Eintrag
bearbeitet werden (der Pfad zum Packprogramm hat sich geédndert
oder es soll ein anderer Parameter verwendet werden), wird durch An-
klicken der Schaltflache bzw. ein weiteres Fenster

geoffnet:

Benutzerdefinierte Archive einfiigen E2 |
D ateityp: cpr
Programm: |u::\tuuls\packer\cumpress @l

Pararneter; |-aﬂ

ok | abbuch | Hife |

= Mit der Schaltfldache wird der Eintrag in das Listenfeld des Fen-
sters 'Benutzerdefinierte Archive' iibernommen, mit kehren
Sie unverrichteter Dinge zu diesem Fenster zurick.

= Mit der Schaltfldache wird ein markierter Eintrag im Listen-
feld des Fensters 'Benutzerdefinierte Archive' geloscht.

Bei den benutzerdefinierten Archivprogrammen benétigen Sie das Ent-

packprogramm, mit dem das entsprechende Archiv erstellt wurde. Aufler-
dem muB ein Pfad auf denjenigen Ordner gelegt sein, in dem sich das ent-
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sprechende Packprogramm befindet (z.B. in der AUTOEXEC.BAT ein Ein-
trag PATH=C:\PACKER;C:\REST; ...). Sie konnen auch in das Feld unter
dem jeweiligen Packprogramm den Pfad direkt eingeben oder mit Hilfe
der Ordner-Schaltfliache suchen. Sind diese Voraussetzungen erfiillt und
ist dieser Punkt aktiviert, entpackt AntiVir die Dateien aus den Archiven,
durchsucht die entpackten Dateien in einem tempordren Ordner und
16scht diese entpackten Dateien anschlieflend wieder.

Ist ein Packprogramm infiziert — das wird beim Start der Suche geprift —
wird die entsprechende Option automatisch abgewéhlt. Wird der Packer
nicht gefunden, wird die entsprechende Option ebenfalls abgewahlt.

Der Ordner ' Auszulassende Dateien'

48

= In diesem Fenster sind alle Dateien aufgelistet, die bei einem Suchlauf
ausgenommen werden sollen:

%<, Optionen

=8 Suchen Auszulassende Dateien

‘ Auszulazzende Dateien

n Archive ~&uzzulazsende Dateien und Ordner

n Reparatur Hier kihinen Sie Dateien und Ordner von der Virensuche ausnehmen.

M akraviren Dies zollte nur in einem wirklich begrundeten Fall geschehen, da in diezen

n Auszulassende Makros Dateien _auc:h wirklich nicht nach Yiren gesucht wird und entsprechend natuirlich
auch keiner gefunden werden kann!

DraghDrop
n Update Liber daz Intemet
. Report Einfligen |
ﬁ Kurzreport
B9 Diverses

Durchsuchen |
Liozchen |

AntiVir 0k | abbrechen | Hire |

Bitte tragen Sie hier so wenig wie moglich und wirklich nur Da-
teien ein, die — aus welchen Griinden auch immer — bei einem
normalen Suchlauf nicht kontrolliert werden sollen. Wir empfeh-
len, diese Dateien auf jeden Fall auf Viren zu untersuchen, bevor
sie in diese Liste aufgenommen werden!

Diese Dateien werden bei einem Suchlauf nicht beriicksichtigt.
A
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= Um der Liste einen Eintrag hinzuzufiigen, klicken Sie auf die Schalt-
flache oder benutzen Sie die Tastenkombination [Alt)+E]. Es
erscheint ein Dialogfenster, in dem Sie einen Dateinamen fiir eine aus-
zulassende Datei eingeben konnen:

Auszzulazzende Dateien eingeben | x|

Auzzulazzende D atei: Isit. o

ok | Abbruch | Hife |

= Tragen Sie den Namen und gegebenenfalls den Pfad der auszulassen-
den Datei in das Feld 'Auszulassende Datei' ein.

' Geben Sie hier nur einen Dateinamen an, wird jede Datei mit die-
m sem Namen auf jedem angewéihlten Laufwerk bei einem Suchlauf
ubergangen. Soll nur eine bestimmte Datei mit genau diesem
Namen (Dateiname und Extension) nicht beriicksichtigt werden,

miissen Sie den kompletten Pfad und Namen eingeben. Bestétigen
Sie den Eintrag mit der Taste oder [I§.

= Bestétigen Sie den Eintrag mit der Taste oder [8I§.

Durchsuchen [Ait}+[D]: Wenn Sie den Pfad oder den Dateinamen der
auszulassenden Datei nicht genau wissen, kénnen Sie im Fenster 'Auszu-
lassende Dateien' mit der Schaltflache ein Dialogfenster zur
Suche auf einem Datentrager 6ffnen.

Offnen H
Suchen in: I i &vPerzanal ﬂ | | ﬁl I
[ ateinarme | Grale | Tvp | Geandert am *
[ Infected Dateiordner 3.05.01 16—
EAVESE.EHE A3E KB Arwendung 01.03.01 14
Avewind2.dl A7 KB Programmbibliothek, 01.03.01 14:
@.ﬁ.vfile.hlp 13KE Hilfedatei 01.03.5314.
Lygbase. ved 12KB  Virtueller Gerdtetreiber 20,0393 17
E] Arygemsg.di 156 KB Programmbibliothek. 04.05.0111:.=
4 3
D ateinarme: || Qffren I
Dateityp: Iprﬂg,ammdateien j Abbrechen |
=
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a0

Im Feld 'Suchen in' wihlen Sie das Laufwerk und den Ordner aus, in dem
sich die auszulassende Datei befindet. Markieren Sie in der Auswahlliste
einen Dateinamen, wird dieser automatisch in das Feld 'Dateiname' tiber-
nommen. Mit der Schaltfliche gelangen Sie wieder zuriick zum
Fenster 'Auszulassende Dateien'. Der ausgewéhlte Dateiname wird in der
Liste aufgefiihrt.

Loschen [Alt]+(L]: Um einen Eintrag zu loschen, markieren Sie in der Li-
ste die Datei, die geloscht werden soll. Klicken Sie anschlielend auf die
Schaltfléche RS} oder benutzen Sie die Tastenkombination [Alt)+(L].

Die Schaltflache ist nicht aktiv, wenn kein Eintrag vorhanden
oder markiert ist.

= Bestitigen Sie alle Anderungen im Fenster Auszulassende Dateien mit
der Taste oder der Schaltflidche [8J§, sonst werden die Anderungen
nicht iibernommen.
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9 Infizierte Dateien reparieren

9.1 AntiVir meldet: Virus gefunden

Sie fithren einen Suchlauf auf einem Datentriger durch, auf dem sich in-
fizierte oder zerstorte Dateien befinden. Sofern Sie nichts an den Vor-
einstellungen verdndert oder AntiVir mit bestimmten Kommandozeilen-
parametern gestartet haben, meldet AntiVir einen Virus in dieser Form:

Achtung ¥irus

Terminatar #1 Virus zerstort]
Soll dieze Datei geldzcht werden’?

() Die Datei RESIDEMT.COM wurde von einem Saofia

Hein thionen.f’F!eparaturl Hilfe

Ob eine Meldung ausgegeben, eine infizierte Datei mit oder ohne

m Riickfrage repariert, geloscht oder infizierte Dateien nur in der
Reportdatei genannt werden, hiangt von den Voreinstellungen un-
ter 'Optionen/Reparatur' ab.

Egal wie Sie sich entscheiden, anschlieflend erscheint eine Meldung, was
mit den Viren geschah. In unserem Beispiel wurden acht Viren erkannt,
sieben infizierte Dateien repariert und eine infizierte Datei geloscht:

Status

Ergebniz der Wirensuche:

Suche wurde normal beendet.
Benotigte Zeit; 0018«
Durchsuchte Ordner: a

Durchzuchte Dateien: 15

Anzahl W armungen: 0

Anzahl gelozchter D ateien:

Beport

Kurzreport |

1
Anzahl entfernter Yinan: 7
a

Gefundene Viren;
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Wollen Sie genau wissen, welche Dateien infiziert waren und ob auch al-
les korrekt iiber die Bithne gegangen ist, konnen Sie jetzt mit der Schalt-
flache die Reportdatei aufrufen. Mit der Schaltflache laft
sich eine Statistik der letzten Suchldufe aufrufen.

In der Regel lduft alles glatt und die erkannten Viren werden von
Threm Computer entfernt. Stellen Sie in der Statusanzeige oder
der Reportdatei jedoch fest, daf3 nicht alle Dateien repariert wur-
den — auch AntiVir ist nicht unfehlbar, ja manchmal birgt eine
Reparatur sogar Gefahren und es wird absichtlich nicht repariert,
so etwa bei dem Bootsektorvirus 'Form' oder bei Viren mit Ste-
alth-Techniken — gilt als wichtigste Regel:

* %+ Keine Panik! * * *
Bewahren Sie einen kithlen Kopf und beachten Sie folgende Punkte:
= Schalten Sie Ihr Rechnersystem noch nicht sofort aus.

= Machen Sie, wenn Ihr Rechnersystem noch reagiert, ein Backup der
fraglichen Datentréager — besser ein Backup mit Virus als gar keines.

Wenn Thr Rechner jetzt nicht mehr reagiert, haben Sie ein ernsthaftes
Problem, vor allem, falls Thnen keine aktuellen Backups zur Verfiigung
stehen.

(23 Doch auch dann méchten wir Thnen Mut zusprechen und verwei-
Méz sen auf das Kapitel 'Erste Hilfe' ab Seite 138 dieses Handbuchs.
Dort wird beschrieben, wie Sie den Viren mit Hilfe der 'bekann-

termaflen guten Systemdiskette' und AntiVir zu Leibe riicken
konnen.

9.2 Voreinstellungen zur Reparatur dndern

Im Meni 'Optionen/Reparatur' legen Sie fest, wie AntiVir reagieren soll,
wenn ein Virus gefunden wurde. Die Bandbreite der Aktionen reicht vom
Aufzeichnen der Ereignisse bis hin zur Reparatur der infizierten Dateien.

— = Rufen Sie das Konfigurationsfenster mit der Schaltflache auf
und klicken im Auswahlfenster auf den Ordner 'Reparatur'.

) Die meisten Einstellungen in diesem Meniipunkt lassen sich nur
)y} anwihlen und sind auch nur wirksam, wenn der Punkt 'Nur in
Reportdatei aufzeichnen' nicht aktiviert ist.
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%<, Optionen
=B, Suchen Reparatur
T“L Auszulazzende Dateien
; i Archive — Infizierte Dateien———————————— [~ Infizierte zerstarte Dateien
, ¢ Reparieren mit Riickfrage ¢ Lischen mit Riickfrage
" Reparieren ohne Riickirage " Lischen ohne Riickirage

A0 Auszzulaszende Makros ' Lischen mit Riickfrage ' lgnareren

n DragtDrop " Ligschen ohne Riickfrage

n Update iiber daz Intermet

n Report —&kustizche Warmung————— 1~ Datum/Uhrzeit

: Kurzreport ¥ Akustizche Warnung % Nicht verandern

----- n Diverses

" Aktuelle Systemzeit

ez e € Datum kamigieren
I =]
Test skustische 'w'amung | ™ Murin Beportdatei aufzeichnen

AntiVir 0k | abbrechen | Hire |

In der Anzeigegruppe 'Infizierte Dateien' kénnen Sie wihlen zwischen:

Reparieren mit Riickfrage [Alt]+[M]

AntiVir fragt nach Auffinden einer infizierten reparablen Datei zuerst zu-
riick, ob die entsprechende Datei repariert werden soll (Voreinstellung).

Reparieren ohne Riickfrage [Ait]+(K]
Infizierte reparable Dateien werden sofort ohne Riickfrage repariert.

Loéschen mit Riickfrage [Alt)+[F)

Infizierte Dateien werden nach Riickfrage geléscht. Wollen Sie sicherge-
hen, dal} sich die infizierte Datei nicht wieder herstellen 146t (z.B. mit
UNFORMAT), markieren Sie zusitzlich unter 'Optionen/Diverses' den
Punkt 'Zu léschende Dateien tiberschreiben'. Ist 'Zu léschende Dateien
uberschreiben' aktiviert, werden auch infizierte Dateien gel6scht, die
vielleicht reparabel sind.

Loschen ohne Riickfrage [Alt]+(R):

Infizierte Dateien werden ohne Riickfrage geloscht. Wollen Sie sicher ge-
hen, daB} sich die infizierte Datei nicht wieder herstellen 146t (z.B. mit
UNFORMAT), markieren Sie zusitzlich unter 'Optionen/Diverses' den
Punkt 'Zu 16schende Dateien tiberschreiben'.
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In der Anzeigegruppe 'Infizierte zerstorte Dateien' konnen Sie wihlen:

Loschen mit Rickfrage [Alt)+(C]

Konnte eine infizierte Datei nicht repariert werden, weil sie z.B. durch ei-
nen Virus zerstort wurde, wird diese Datei nach Riickfrage geloscht, wenn
diese Einstellung aktiv ist (Voreinstellung). Wollen Sie sicher gehen, daf}
sich die infizierte Datei nicht wieder herstellen 1468t (z.B. mit
UNFORMAYT), aktivieren Sie unter 'Optionen/Diverses' den Punkt 'Zu 16-
schende Dateien tiberschreiben'.

Loéschen ohne Riickfrage [Alt]+[N]

Auch diese Einstellung ist nur wirksam, wenn AntiVir auf eine infizierte,
nicht reparable Datei trifft. Ist 'Loschen ohne Rickfrage' aktiviert, wird
die entsprechende Datei ohne Riickfrage geloscht. Wollen Sie sicher ge-
hen, daB} sich die infizierte Datei nicht wieder herstellen 146t (z.B. mit
UNFORMAT), aktivieren Sie unter 'Optionen/Diverses' den Punkt 'Zu 16-
schende Dateien iiberschreiben'.

Ignorieren [Alt]+(1)

Ist diese Einstellung aktiv, wird eine nicht reparable Datei nicht gel6scht.

‘g Verbleibt eine defekte Datei auf Ihrem System, ist diese Datei
i | zwar wahrscheinlich nicht mehr lauffihig, aber sie enthilt immer
: noch virulenten Code, der gegebenenfalls Schaden anrichten kann.

In der Anzeigegruppe 'Akustische Warnung' kénnen Sie dndern:

Akustische Warnung [Alt}+[W]

Ist diese Einstellung aktiviert, meldet sich Thr Rechnersystem laut und
deutlich, wenn ein Virus aufgestobert wird — vorausgesetzt, ein Lautspre-
cher ist angeschlossen. Im Normalbetrieb ist diese Einstellung anzuraten,
sind jedoch viele Dateien infiziert, kann das Piepen einige Nerven kosten.

Wave Datei [Alt}+(E]

In diesem Feld kénnen Sie den Pfad und den Namen einer Wave-Datei
angeben, die Sie bei einem Virenfund warnen soll. Der Button mit dem
Ordner-Symbol 6ffnet ein Fenster, in dem Sie nach einer vorhandenen
oder selbst erstellten Wave-Datei suchen kénnen.

Die Schaltfliche SIS E sG] bzw. die Tastenkombination [Alt]+(T)

dienen zum Ausprobieren der ausgewihlten Wave-Datei. Voraussetzung
dafiir sind eine Soundkarte und eingeschaltete Brillwiirfel (Lautsprecher
wére meist eine Beleidigung fiir jede anstdndige HiFi-Anlage).
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In der Anzeigegruppe 'Datum/Uhrzeit' konnen Sie einstellen:

Nicht verindern [Alt]+[V]

Das Datum und die Uhrzeit einer infizierten Datei wird bei einer Repara-
tur normalerweise auf das aktuelle Systemdatum gesetzt (Voreinstel-
lung). Dabei erfolgt ein schreibender Zugriff auf diese Datei (der Viren-
code mul} ja entfernt werden). Sollen die originalen Datums- und Zeitan-
gaben der Datei beibehalten werden, aktivieren Sie diese Einstellung.

Aktuelle Systemzeit [Alt)+S)

Das Datum und die Zeit einer reparierten Datei werden auf die aktuellen
Systemwerte gesetzt.

Datum korrigieren [Alt]+[D]

Manche Viren manipulieren das Datum oder die Zeitangabe einer Datei,
um erkennen zu koénnen, ob sie diese Datei bereits infiziert haben. Ein
Beispiel ist der Vienna-Virus, der den Sekundeneintrag der infizierten Da-
tei auf 62 setzt. Mit 'Datum korrigieren' setzt AntiVir die Datums- und
Zeitangaben nach einer Reparatur wieder auf einen giiltigen Wert.

) Haben Sie Spiele von der Firma Sierra auf Ihrem Rechner instal-
)} liert, sollten Sie diese Einstellung nicht wihlen. Sierra erhoht die
Jahreszahl um 100. Ein Tremor-Virus macht das ebenfalls, um in-
fizierte Dateien erkennen zu kénnen. Und woher soll AntiVir nun
wissen, ob es sich um Ihr Spiel oder einen Virus handelt?

Nur in Reportdatei aufzeichnen [Ait]+[V]

7 Ist diese Einstellung aktiviert, werden weder Reparaturen vorge-
:.. )| nommen noch infizierte Dateien geloscht! Wird in der Reportdatei
ein Virus gemeldet, miissen Sie selbst entscheiden, was mit den
infizierten Dateien geschehen soll. Damit auch immer eine Re-
portdatei erstellt wird, sollten Sie im Menii 'Optionen/Report' den

Punkt 'Kein Report erstellen' nicht ausschalten.
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9.3 AntiVir meldet: Makrovirus gefunden

26

Die Makroviren erobern einen immer gréofler werdenden ,, Marktanteil’ in
der Welt der Viren. AntiVir sucht in Formatvorlagen, beispielsweise von
MS-Word, nach dieser speziellen Art von Viren.

Oft werden die Makroviren als Dokumentviren bezeichnet, was allerdings
so nicht ganz richtig ist. Bei Word-Dateien basiert jedes Dokument auf
einer Formatvorlage (unter Word 6/7 im Normalfall der NORMAL.DOT),
von der eine Kopie in der Dokumenten-Datei (=.DOC) angelegt wird. Die-
se Formatvorlagen konnen gegeniiber den Dokumenten jedoch zusitzliche
Daten enthalten. Offnet beispielsweise Word 6/7 eine Formatvorlage
(.DOT oder .WIZ-Dateien), dann sucht es nach solchen Daten. Unter
Word 8 werden je nach Voreinstellung diese Formatvorlagen im Doku-
ment mit gespeichert. Eine Formatvorlage (engl.: Template) kann neben
Meniis, speziellen Shortcuts usw. auch Makros enthalten.

Nun zum zweiten wichtigen Begriff: Ein Makro hat die Aufgabe, eine Fol-
ge von Tastatureingaben bzw. Befehlen zu einem Komplex zusammenzu-
fassen, der wiederum mit dem Aufruf des Makros abgearbeitet wird. Auf
diese Weise lassen sich hiufig anfallende Arbeitsschritte automatisieren.
Die von MS-Word verwendeten Makros sind in der Scriptsprache Word-
Basic (ab Office 97: Visual Basic for Applications) geschrieben und werden
bei deren Aufruf von Word abgearbeitet. Makros kénnen vom Benutzer
manuell aufgerufen werden. Bestimmte Makros wie z.B. ,, AutoOperi' oder
,» AutoClosé’ werden aber von Word automatisch aufgerufen, wenn eine
Formatvorlage gedffnet wird, das diese Makros enthélt.

Das Gefahrenpotential dieser Makros liegt hauptséchlich in der Moglich-
keit, vielfdltige Dateioperationen und DOS-Kommandos auszufithren. So
ist z.B. das Formatieren von Festplatten oder das Loschen von Dateien
unter DOS oder Windows NT oder ein Zugriff auf die Windows-System-
umgebung (API) mit Hilfe eines Makros moglich. Auch beim Netzwerkbe-
trieb unter Windows NT wird der Benutzer auf einige — wenn nicht gleich
alle — Dateien Schreibrechte besitzen und konnte somit Opfer einer Vi-
renattacke werden. Makros benutzen bestimmte Methoden, um Doku-
mente zu infizieren. AntiVir sucht auch nach diesen Methoden und er-
kennt daran einen moglichen Virenbefall.

Findet AntiVir in einer Datei den Suchstring eines bekannten Makrovi-
rus, wird dieser wie ein ,, normaler“ Virus behandelt. Hier gelten die Vor-
einstellungen, die unter 'Optionen/Reparatur' eingestellt sind. Wurde dort
in der Anzeigegruppe 'Infizierte Dateien' oder 'Infizierte zerstorte Dateien'
die Auswahl 'Reparieren mit Riickfrage' oder 'Loschen mit Rickfrage' ge-
troffen, erscheint eine entsprechende Virenmeldung:
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Achtung ¥irus [

It der Dratei D02, 0OC wurde

Code vom WordMacro. Concept.& Yinuz gefunden!

[ Soll diese D atei repariert werden?

Hein thiunenHFlepalaturl Hilfe |

In diesem Fenster wihlen Sie aus, ob Sie mit den Befehl geben, diese
Datei zu reparieren oder mit die Datei unangetastet zu lassen.

) Wird eine grofle Zahl von Viren gemeldet, kénnen Sie in diesem
), )} Fenster mit der Schaltfléche den Suchlauf abbrechen,
ohne daf} die zuletzt gefundene infizierte Datei repariert wird. Mit
der Schaltflache konnen Sie das Fenster mit
den Voreinstellungen aufrufen und beispielsweise éndern, so daf3
die Virenmeldung nicht mehr erscheint und infizierte Dateien oh-
ne Rickfragen repariert werden.

Ist in den Optionen zu den Makroviren in der Anzeigegruppe 'Formatvor-
lagen konvertieren' die Einstellung 'Nachfragen' aktiviert, erscheint ein
Dialogfenster, wenn sich kein Makro mehr in der betreffenden Datei be-
findet. In diesem Fenster konnen Sie auswéhlen, ob Sie mit der Schaltfla-
che den Befehl geben, diese Datei in ein Dokument umzuwandeln
(dabei werden alle Makros in dieser Formatvorlage geléscht) oder mit
die Formatvorlage unangetastet zu lassen.

) AntiVir verwendet ein heuristisches Verfahren bei der Suche nach
)y} Makroviren. Dabei kénnen wir — trotz der sehr hohen Zuverléssig-
keit dieses Verfahrens, auch bis dato unbekannte Makroviren zu
entdecken — Fehlmeldungen nicht ausschliefen. Diese Fehlinter-
pretationen kénnen auftreten bei:

Antiviren-Makros
Makros, die sich dhnlich wie Viren verhalten

Makros, die Systemanalysen betreiben.
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Ist in den Optionen zu den Makroviren die Einstellung 'Aktion nachfra-
gen' in der Anzeigegruppe 'Verdichtige Makros' aktiviert und es wird bei
einem Suchlauf von AntiVir ein verdichtiges Makro mit dem heuristi-
schen Verfahren entdeckt, erscheint dieses Dialogfenster:

¥erdachhige: Makro gefunden E3 |
Datei;  MORMaL.DOT
kakro:  AUTOOPEM

D az Makra konnte Teil eines Viug zeinl

“Weitere Yorgehensweise
% Dieses Makrn ldachen _DK
£~ Alle verdachtigen Makros [Gechen =

£~ Alle Makros lozchen Stap |
" Makra nicht laschen
" Diese Datei Liberspringen Hilfe |

Dieses Makro 16schen [Alt]+(D]: Bei dieser Einstellung wird das verdéch-
tige Makro aus der Datei geléscht.

Alle verdichtigen Makros loschen [Alt)}+A]: Es werden nur die Makros
geloscht, die Bestandteil eines Makrovirus sein konnten.

Alle Makros l6schen [Alt]+(M): Bei dieser Einstellung werden alle Makros
aus der Datei geloscht.

Makro nicht 16schen [Alt]+[N]: Sind Sie sicher, daf} dieses Makro kein
Bestandteil eines Makrovirus ist, bleibt Thnen dieses Makro erhalten und
der Rest der Datei wird weiter nach verdéchtigen Makros untersucht.

Diese Datei iiberspringen [Alt}+B]: Die Datei bleibt vom Zeitpunkt der
Auswahl dieser Option unverdndert. Der Suchlauf wird bei der néchsten
Datei fortgesetzt.

die gerade uberpriift wird. Wird ein verdéchtiges Makro ebenfalls
von einem anderen Dokument verwendet, erscheint die Meldung
'Verdachtiges Makro gefunden' erneut.

Alle Auswahlmoglichkeiten beziehen sich nur auf das Dokument,

Sie konnen in diesem Fenster mit der Schaltflache den Suchlauf ab-
brechen. Doch Vorsicht: es konnen sich immer noch infizierte Dateien an
Bord Ihres Computers befinden.
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Ist in den Optionen zu den Makroviren in der Gruppe 'Formatvorlagen
konvertieren' die Einstellung 'Nachfragen' aktiviert, erscheint ein weite-
res Fenster, wenn kein Makro mehr in der betreffenden Datei vorhanden
ist. Dort informiert Sie AntiVir dariiber, daf3 die Datei *.DOC eine For-
matvorlage ist und fragt nach, ob diese Datei konvertiert werden soll:

Die Datei "WW_256.D0C" ist eine Formatvorlage.
Soll diese Datei konvertiert werden?

[ aa || nmein |

= In diesem Fenster konnen Sie auswéihlen, ob Sie mit der Schaltflache
den Befehl geben, diese Datei in ein Dokument umzuwandeln
(dabei werden alle Makros in dieser Formatvorlage geloscht) oder mit
die Formatvorlage unangetastet zu lassen.

9.4 Voreinstellungen zu Makroviren d&ndern

— = Rufen Sie das Konfigurationsfenster mit der Schaltfliche auf
und klicken im Auswahlfenster auf den Ordner 'Makroviren':

R Optionen

=R Suchen tMakraviren
T“L Auszulazzende Dateien

h Archive —Werddchtige Makra:
n Feparatur ' Alle verddchtigen Makros ldschen

™ Alle Makios [dschen, wenn sings verddchtig
A0 Auszzulaszende Makros % Aklion nachfragen
; n DraghDrop

B Update Uber das Intemet

= n Repart

— Formatvorlagen konvertieren

" Niemals
¢ Kurzrepor " Hur bei DOC-Dateien
n Diverses * |mmer

¢ Machiragen

V¥ Fomattabelle komprimizren

AntiVir 0K | | Abbrechen Hife
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In der Anzeigegruppe 'Verdichtige Makros' wihlen Sie zwischen:

Alle verdichtigen Makros 16schen [Alt)+V]

Ist dieses Optionsfeld markiert, werden alle verdédchtigen Makroviren aus
der gerade uberpriiften Formatvorlage geloscht. Nicht verdichtige Ma-
kros bleiben in dieser Formatvorlage erhalten.

Viren bestehen in der Regel aus mehreren Makros. Wird mindestens eines
davon als verdichtig erkannt und geléscht, ist oft noch ein Rest des Virus
in der Datei vorhanden. Da jetzt aber ein — meist wichtiger — Teil des Vi-
rus fehlt, ist dieser nun nicht mehr voll funktionsfihig.

) Finden andere Antiviren-Programme, die nur nach den Namen
/;‘l der Makros suchen, dieses ubriggebliebene Makro, melden sie un-
ter Umsténden auch dann einen Virus, wenn die iibrigen zu die-
sem Virus gehorenden Makros entfernt wurden.

Alle Makros l6schen, wenn eines verdichtig [Alt]+[M]

Ist diese Einstellung aktiviert (Voreinstellung), entfernt AntiVir aus-
nahmslos alle Makros aus der Formatvorlage, die gerade tiberpriift wird.
Diese ,, Radikalkur ist die sicherste Methode, sich der Makroviren zu
entledigen. Vorsicht ist dann angebracht, wenn in der verdachtigen Datei
noch weitere Makros vorhanden sind: Sie verlieren alle Makros, die nicht
zu dem Virus gehoren und die Sie vielleicht noch benétigen.

' Wenn Sie hdufig Makros selbst programmieren, sollten Sie besser
m 'Aktion nachfragen' auswédhlen, um nicht um den Lohn Ihrer Ar-
beit gebracht zu werden.

Aktion nachfragen [Alt]+[N]

Ist dieses Optionsfeld markiert, wird ein Dialogfenster geoffnet, sobald
AntiVir einen Makrovirus findet. Sie konnen dann sofort in dieser Situati-
on entscheiden, was mit dem moglicherweise infizierten Makro geschehen
soll. Dieses Feld ist in der Voreinstellung von AntiVir markiert.

Diese Einstellung gewéhrleistet die groBtmogliche Kontrolle iiber die
Formattabelle — vorausgesetzt, Sie wissen, welche Makros von Ihren
Vorlagen verwendet werden. Dabei hilft tbrigens, sich den Inhalt der
Formattabelle der wichtigsten Dokumente zu notieren.

' Wollen Sie infizierte Makros nicht 16schen, kénnen Sie im Meni

'Optionen/Reparatur' den Punkt 'Nur in Reportdatei aufzeichnen'

anwihlen. Dann werden auch die Makroviren und moglicherweise
infizierte Dateien nur in der Reportdatei aufgezeichnet.
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In der Anzeigegruppe 'Formatvorlage konvertieren' wihlen Sie zwischen:
Niemals [Alt)+L]

Ist dieses Optionsfeld markiert, werden Formatvorlagen nicht umgewan-
delt, wenn ein Makrovirus gefunden und beseitigt wurde.

Nur bei .DOC-Dateien [Alt]+D]

Ist dieses Optionsfeld markiert, werden nur Dokumente automatisch kon-
vertiert, Formatvorlagen werden auch dann nicht umgewandelt, wenn Sie
keine Makros enthalten.

Meist liegen Formatvorlagen als .DOT oder .WIZ vor, reine Dokumente in
der Regel als .DOC. Schalten Sie diese Funktion an, wenn AntiVir alle re-
parierten Dokumente konvertieren soll.

Immer [Alt)+]

Ist diese Einstellung aktiviert, werden Formatvorlagen immer in ein Do-
kument konvertiert, wenn ein Makrovirus gefunden und beseitigt wurde.

Nachfragen [Alt]+[F]

Ist dieses Optionsfeld markiert, wartet AntiVir auf Ihre Bestatigung, ob
die angezeigte Datei konvertiert werden soll. Dieses Feld ist in der Vor-
einstellung von AntiVir markiert.

Formattabelle komprimieren [Alt)+K]

Legen Sie hier fest, ob AntiVir auch die Referenzen auf geloschte Makros
und deren Namen aus der Tabelle der Formatvorlagen entfernen soll.

) Haben Sie Makros aus einer Datei geloscht, steht immer noch der
)y} Name des Makros in der Datei. Das Makro selbst wurde tber-
schrieben und als geloscht markiert. Einige Antiviren-Programme
suchen jedoch nicht nach dem Inhalt eines Makros sondern nur
nach deren Namen und melden Viren, wo keine mehr sind.
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Der Ordner ' Auszulassende Makros'

= In diesem Fenster sind alle Makros aufgelistet, die bei einer Suche
ausgenommen werden sollen:

%<, Optionen
=8 Suchen Auszulassende Makros
B Auszulassende Dateien
n Archive - Auzzulazsende Makro:
n Reparatur Hier kinnen Sie Makros von der Virensuche ausnehmen.
n M akraviren Dies zollte nur in einem wirklich begrundeten Fall geschehen [z. B. bei einer
i) ‘ Fehlmeldung!], da in diesen D ateien witklich kein evtl. vorhandener Virus
n Drag - gemeldet wird!

n Update Liber daz Intemet

n Report CRC-Summe [hexadezimal] I I akrolange I Einfiigen |

T“L Kurzrepart A7 1

n Diverses Laschen |

AntiVir 0k | abbrechen | Hire |

Diese Makros werden bei einem Suchlauf nicht beriicksichtigt.
Bitte tragen Sie hier so wenig wie moglich und wirklich nur Ma-
kros ein, die — aus welchen Griinden auch immer — bei einem
normalen Suchlauf nicht kontrolliert werden sollen. Wir empfeh-
len, diese Makros auf jeden Fall auf Viren zu untersuchen, bevor
sie in diese Liste aufgenommen werden!

Einfiigen (Ait}+(E]: Um der Liste einen Eintrag hinzuzufiigen, klicken Sie
auf die Schaltfldche oder benutzen Sie die Tastenkombination
(AitJ+(E]. Es erscheint ein Dialogfenster, in dem Sie die CRC-Summe und
die Lénge des Makros fiir eine auszulassende Datei eingeben kénnen:

Auszulassendes Makro einfigen

CRC-Surme [hexadezimal); IA?
Lange [dezimal): |1 |
ok | abbuch | Hire |
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> Tragen Sie die CRC-Summe des auszulassenden Makros mit ihrem he-
xadezimalen Wert und die Lénge in Dezimalzahlen in die entsprechen-
den Felder ein. Die Werte fiir die CRC-Summe und die Lénge erfahren
Sie beispielsweise in der Reportdatei.

' Jedes Makro mit diesen Werten wird bei einem Suchlauf tiber-

m gangen. Es spielt keine Rolle, auf welchem Laufwerk sich diese
Datei befindet. Wenn Sie den Eintrag mit der Taste oder
bestétigen, erscheint nochmals eine Warnmeldung, die auf die Ge-
fahren hinweist, wenn ein Makro von der Suche ausgeschlossen
wird.

Loschen [Alt]+(L]: Um einen Eintrag zu loschen, markieren Sie in der Li-
ste unter 'CRC-Summe (hexadezimal)' das Makro, welches aus der Liste
entfernt werden soll. Klicken Sie danach auf die Schaltfldache
[E=REED) oder benutzen Sie die Tastenkombination [Alt)+L].

Die Schaltflache ist nicht aktiv, wenn kein Eintrag vorhanden

oder markiert ist.

= Bestitigen Sie alle Anderungen im Fenster Auszulassende Dateien mit
der Taste oder der Schaltflidche [8J§, sonst werden die Anderungen
nicht iibernommen.
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10 Reportdatei nutzen

o AntiVir Report ist ein Dateibetrachter, mit dem Sie auf einfache und be-
|| queme Art Report- und Textdateien ansehen kénnen. Mit AntiVir Report
wird im Normalfall die Reportdatei von AntiVir geladen und angezeigt.

Besonders wichtig ist die Reportdatei, wenn Sie sich im Falle einer Virus-

infektion an eine andere Stelle — beispielsweise Ihrem Systembetreuer

oder unsere Hotline — wenden miissen.

=> Rufen Sie AntiVir Report mit der Schaltfléche [gE3, mit Report/An-
zeigen' oder [Alt}+R]/ [A] von AntiVir aus auf.

Report Markierten Text Optionen Hilfe auf- Text wei- Report h
beenden Text kopieren suchen aufrufen rufen tersuchen beenden)

m B AYwWin® Heport wvon H+BEDY
ban 0t gtn e £

ken, Report

\_ beenden /

Symbol fiir in Logdatei aufzeichhnen
‘Dateien’ und Afustische Warnung

Verzeichnisse
\_ auswahlen' / aiktion hei defekten Dateien:

Lidzschen mit Riackfrage
] Léschen ohne Riuckfrage
[ 1 Ignorieren

Symbol fiir
‘Drucken’

Feaktion bei defekten Dateien:

[¥] Nic werandern _J
Farben [ 1] ueslle Systemzeit
einstellen

Datum korrigieren

Verdachtige s:
[ 1 Alle werdichtigen Makros ldschen
— [¥] Llle Makros l&schen, wenn eines werdachtig

[ 1 Aktion nachfragen -
| 3

AN ERAAWYINLLOG | Zeile 132\ | 17:45

Zeilenangabe der
Zeigerposition
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10.1 Reportdatei vom Status-Fenster aus aufrufen

Wollen Sie genau wissen, welche Dateien infiziert waren und ob alles kor-
rekt tber die Bithne gegangen ist, rufen Sie nach einem Suchlauf die Re-
portdatei im Statusfenster (Notizblock) mit der Schaltflache auf.

AntiVir Report préasentiert sich beim Herunterblidttern nach einem um-
fangreichem Virenfund beispielsweise in diesem Bild:

& H+BEDY AYWin® Report =]

Datei Bearbeiten Optionen Hilfe

S| B )en|aa| W]

command . com =
Enthalt Code won Jerusalem #1
Datei wurde durch Virus zerstort!
Nach Rickfrage nicht geléscht!

diskcomp.com
Enthalt Code wvon Jerusalem #1
Virus wurde entfernt!

dosshell .com
Enthalt Code won Jerusalem #1
Virus wurde entfernt!

fdisk.exe
Enthalt Code wvon Jerusalem #1
Virus wurde entfernt!

Mouse . com
Enthalt Code von Jerusalem #1

Nach Rickfrage nicht repariert!
sit.com
Enthalt Code won Jerusalem #1
Virus wurde entfernt! _
4] | _"|—I
| CHRAVWINOSAVYWINLLDO | Zeile 158 1526

Es werden der Name der infizierten Datei sowie in roter Schrift — sofern
Sie die voreingestellte Farbe nicht gedndert haben — der Name des ge-
fundenen Virus angegeben. Eine erfolgreiche Reparatur wird in blauer
Schrift, Warnungen werden ,, pretty in pinK‘ dargestellt.

In diesem Beispiel wurde nach Riickfrage bei der Reparatur die Datei
MOUSE.COM nicht repariert, der Virus befindet sich also immer noch auf
Threm Datentriger. COMMAND.COM ist zerstort und wurde nicht ge-
16scht. Bei den tibrigen Dateien wurde der Virus entfernt (das erkennen
Sie an den blau geschriebenen Erfolgsmeldungen).
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10.2 Eine Report- oder Textdatei 6ffnen

o = Rufen Sie AntiVir Report vom Hauptprogramm aus mit der Schaltfla-
EF;J che A, mit Report/Anzeigen' oder [Ait}+R] / [A] auf. Oder 6ffnen Sie
AntiVir Report tiber die Programmgruppe 'AntiVir/NT' aus dem Start-
menu heraus. Sie konnen auch den Windows-Explorer bemithen. Wur-
de auf dem Desktop eine Verkniipfung mit AntiVir Report angelegt,

6ffnen Sie den Report durch Doppelklicken auf das Icon.

Es erscheint das Programmfenster mit der Reportdatei zum Protokoll des
letzten Suchlaufes.

= Wollen Sie eine andere .LOG- oder .TXT-Datei mit AntiVir Report be-
trachten, betitigen Sie die Schaltflache oder wihlen Sie in der
Meniileiste von AntiVir Report den Punkt 'Datei/Offnen' aus.

Es erscheint ein Dialogfenster, in dem Sie eine Datei auswédhlen konnen,
die von AntiVir Report angezeigt werden soll:

Offnen [ 7]
Sucher in; I Arbeitsplatz j %l Ig
1= 3 B-Diskette [4) =dablage (5]
|=25,25 Diskette (B:) & H)
= Harddizk_c: [C:]
|=3 Programme (D]
i=a Daten [E:]

|= M ehr daten [F:)
1| | 3

Dateinarne: I Offren I

Dateityp: I ien [* Abbrechen |
T extdateien [~ 157) : Hie |
Alle Dateien [*.%]

= Geben Sie im Feld 'Dateiname’' den Namen und den Pfad derjenigen
Datei an, die Sie ansehen méchten.

I_

) Der Dateiname kann auch aus dem Auswahlfenster iiber diesem
)} Feld gewihlt werden. In dieser Liste werden alle Dateien mit der
im Feld 'Dateityp’ gewahlten Dateinamenserweiterung (+.LOG
oder #TXT oder *.*) angezeigt.

= Wihlen Sie unter 'Suchen in' das Laufwerk und den Ordner aus, in
dem sich die zu 6ffnende Datei befindet.
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= Wihlen Sie unter 'Dateityp’ die Endung aus, die im Feld 'Dateiname’
angezeigt werden soll:

'Reportdateien (*.LOG)' listet alle Dateien im aktuellen Ordner mit der
Dateinamenserweiterung .LOG auf.

'Textdateien (. TXT)' listet alle Dateien im aktuellen Ordner mit der
Dateinamenserweiterung .TXT auf.

'Alle Dateien (:.:)' listet alle Dateien im aktuellen Ordner auf.
) Wurde vor dem Offnen der neuen Datei schon eine Datei ange-

)y} zeigt (gewdhnlich die Reportdatei von AntiVir), wird diese ge-
schlossen.

Report- oder Textdatei mit Drag & Drop 6ffnen

= Markieren Sie im Explorer eine *.LOG oder * TXT-Datei, halten dabei
die linke Maustaste gedriickt und ziehen die Datei mit der Maus auf
das aktive AntiVir Report.

Der Inhalt dieser Datei wird dann angezeigt. Sie konnen bei diesen Datei-
en alle Funktionen nutzen, die Thnen AntiVir Report bietet.

L&t sich eine Datei nicht von AntiVir Report 6ffnen, erscheint eine Mel-
dung in der Art 'LW:\PFAD\PROGNAME.EXE konnte nicht geladen wer-
den'. Sind mehrere Dateien markiert, wird nur die erste Datei mit einem
giiltigen Format geladen. Ordner lassen sich nicht aufrufen.

Angezeigte Datei drucken

= Mit der Schaltfliche oder dem Meniipunkt 'Datei/Drucken’
starten Sie den Ausdruck der gerade angezeigten Datei. (im Normalfall
die Reportdatei von AntiVir). Treten dabei Probleme auf, tiberpriifen
Sie den Drucker oder richten gegebenenfalls den Druckertreiber ein.

Mit der Schaltflache wird ein Dialogfenster gesffnet, in dem
Sie Einstellungen fiir Thren Drucker dndern.

Weitere Informationen tiber die Druckerinstallation finden Sie in

Py
Méz Threr Windows-Dokumentation.
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Eine Textpassage suchen

L

68

Mit dem Befehl 'Suchen' kénnen Sie nach einem Wort oder einer Textpas-
sage in der angezeigten Datei suchen.

= Klicken Sie auf die Schaltfléache oder rufen Sie den Befehl
'Optionen/Suchen' auf.

Es erscheint ein Fenster mit mehreren Einstellmoglichkeiten:

Suchen

Suchen nach: IMakro
[ Al 'wart Suchrichtung—————  Abbrechen |
v Grof-/Kleinschreibung ’7(" Aufwits & Abwits Hilfe |

= Geben Sie in das Feld 'Suchen nach' das Wort oder den Text ein, nach
dem Sie suchen wollen.

= Wenn Sie das Optionsfeld 'Als Wort' markieren, wird der angegebene
Text als selbstiandiges Wort gesucht, nicht aber als Teil eines Wortes.

= Wenn Sie 'Grofi/Kleinschreibung' markieren, wird die Grof3- und Klein-
schreibung des angegebenen Textes beriicksichtigt.

= Legen Sie mit 'Suchrichtung' die Richtung der Suche ausgehend von
der aktuellen Cursorposition fest. Mit 'Aufwérts' wird von der Cursor-
position bis zum Dateianfang gesucht, mit 'Abwérts' von der Cursorpo-
sition bis zum Dateiende.

Die letzten Eingaben in die Dialogbox 'Suchen' bleiben gespeichert, solan-
ge AntiVir Report aktiviert ist.

Haben Sie mit dem Befehl 'Suchen' nicht die richtige Stelle gefunden, weil
z.B. der angegebene Text mehrfach im Dokument vorkommt oder in fal-
scher Richtung gesucht wurde, konnen Sie mit dem Meniipunkt 'Weiter-
suchen' erneut nach dem zuletzt angegebenen Text suchen.

= Mit der Schaltfliche [E[EENEEY, der Taste oder durch Aufrufen
des Meniipunktes 'Optionen/Weitersuchen' wiederholen Sie das letzte
Suchen-Kommando.

Mit dieser Schaltfliche oder dem Meniipunkt 'Bearbeiten/Kopieren' 1463t
sich im Textfenster markierter Text in die Zwischenablage kopieren.
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Farben der Meldungstexte auswihlen

Damit Sie sich in der Reportdatei gut orientieren konnen, zeigt AntiVir
Report einen Virenfund, Warnungen oder das Entfernen eines Virus farbig
an. Mit dem Meniipunkt 'Optionen/Farben' oder durch Betétigen der
Schaltflache mit der Farbpalette wird ein Auswahlfenster geiéffnet:

Farben

— Textfarben andern

Wirenfund: .
iz entfemt: . Wwiechseln |
YWarnung: . ‘Wechseln |

Schicken | Hife |

Per Voreinstellung wird ein gefundener Virus rot, ein entfernter Virus
blau und eine Warnmeldung pink angezeigt. Um eine Farbe zu &ndern,
wihlen Sie die entsprechende Schaltfléche und es erscheint der
Standarddialog zum Andern von Farben. Sie konnen hier eine der ange-
zeigten Farben auswihlen und mit iibernehmen.

Mit der Schaltfldche ((AltJ+(D]) wird das Dialogfenster er-
weitert. Hier lassen sich weitere Farben aus dem RGB-Farbspektrum
auswidhlen und mit fir die Nachwelt erhalten. Die ge-
wiinschte Farbe wird mit der Schaltfléche ibernommen.

AntiVir Report beenden

Ll

Mit diesem Symbol, dem Meniipunkt 'Datei/Ende' oder der Tastenkombi-
nation [Alt]+[F4] oder [Alt}+[D] / sowie mit der Schaltflache rechts
oben in der Titelleiste 146t sich AntiVir Report beenden.
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10.3 Voreinstellungen zur Reportdatei d&ndern

In dieser Registerkarte kénnen Sie Einstellungen fiir die Reportdatei von
AntiVir vornehmen. Als Voraussetzung muf} ein giltiger Dateiname fiir
die Ausgabedatei vorhanden sein. Werden die Voreinstellungen beibehal-
ten, wird die Reportdatei unter dem Namen AVWIN.LOG im Installation-
sordner von AntiVir abgelegt.

= Rufen Sie das Fenster 'Optionen' mit der Schaltflache auf und
klicken im Auswahlfenster auf den Ordner Report'. Sie konnen auch
im Menii 'Report' direkt den Mentiipunkt 'Einstellungen' anwéhlen.

70

%<, Optionen
E| n Suchen Repor‘t
----- h Auszulazzende Dateien
----- n Archive r~ Dateimodus i~ Daten aufzeichnen
""" g Reparatur " Kein Fepart erstellen % Infizierte [ ateien
M akroviren
..... B Auszulassends Makios " Report lberschreiben £ Zusétzlich alls Plade
n DragtDrop ' Neuen Report ankahgen ' Alle durchsuchten D ateien
n Update Liber daz Intemet
= _Repart " Komplette Infarmation
----- K.urzreport
_____ n rD}ferses —Auzgabedatei — Reportdatei kiirzen
JErwIN.LOG = .
Abzchneiden nach |2DD 3: KB
Warnungen |

AntiVir x|

Abbrechen | Hife

In der Anzeigegruppe 'Dateimodus' konnen Sie wihlen zwischen:

Kein Report erstellen [Alt]+[K]

Im normalen Betrieb sollten Sie immer eine Reportdatei erstellen lassen.

Report iiberschreiben [Alt]+(E]

AntiVir tiberschreibt eine bereits vorhandene Reportdatei bei jedem neuen
Suchlauf. Diese Einstellung sollte im Allgemeinen ausreichen und hat den
Vorteil, daf3 die Reportdatei nicht allzu grof3 wird.
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Neuen Report anhiingen [Alt)+[N]

AntiVir hiangt die neue Reportdatei an eine bestehende Reportdatei an.
Wenn Sie mit dieser Einstellung arbeiten, sollten Sie IThre Reportdatei von
Zeit zu Zeit wieder loschen, damit die Reportdatei durch das Anhéngen
nicht zuviel Platz auf Ihrer Festplatte verbrat.

' Bei den folgenden Einstellungen gilt: Ist der Report ausgeschaltet,
kann auch keine Reportdatei angelegt bzw. nichts in die Reportda-
tei geschrieben werden.

Die Anzeigegruppe 'Ausgabedatei':

Sie konnen in das Feld in dieser Anzeigegruppe den Namen und den Pfad
fiir eine Log-Datei direkt eingeben. Mit der Ordner-Schaltfléache wird ein
Fenster geodffnet, in dem Sie ein Laufwerk und einen Ordner auswéahlen
konnen, in dem die Reportdatei abgelegt werden soll.

) Es muB ein giiltiger Dateiname fiir die Ausgabedatei vorhanden
/;‘l sein, sonst wird die Reportdatei nicht gespeichert. Wollen Sie eine
Reportdatei fiir die Nachwelt erhalten, mufl im Modus 'Reportda-
tei tiberschreiben' der Name dieser Datei fiir jeden Suchlauf gedn-
dert werden.

In der Anzeigegruppe 'Daten aufzeichnen' konnen Sie wihlen zwischen:

Infizierte Dateien [Alt]+(1]

Es werden nur die Namen der infizierten Dateien mit Pfad aufgenommen.

Zusitzlich alle Pfade [Alt]+[P]
Zusitzlich werden alle durchsuchten Pfade aufgenommen.

Alle durchsuchten Dateien [Alt]+[D]

In die Reportdatei werden alle Dateinamen und Pfade, die durchsucht
wurden, sowie die Namen der infizierten Dateien aufgenommen.

Komplette Information [Alt]+M]

Es werden neben den gleichen Informationen wie unter 'Alle durchsuchten
Dateien' auch der Inhalt der Dateien AUTOEXEC.BAT, CONFIG.SYS,
WIN.INI und SYSTEM.INI aufgenommen. Wenn Sie uns zur Fehlersuche
eine Reportdatei zusenden, erstellen Sie diese bitte in diesem Modus.
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12

In der Anzeigegruppe 'Reportdatei kiirzen' konnen Sie einstellen:
Reportdatei kiirzen [Alt)+R]

Aktivieren Sie diese Funktion, 148t sich mit 'Abschneiden nach ... KB' die
gewiinschte Dateildnge bestimmen.

Abschneiden nach ... KB [Alt)+S]

Diese Einstellung begrenzt die Reportdatei auf eine maximale GroBe. Ist
'Reportdatei kiirzen' aktiviert, konnen Sie in diesem Feld die gewiinschte
GroBe eingeben (nach unseren Erfahrungen reicht ein Wert zwischen 100
und 200 KB aus). So behalten Sie noch etwas freien Platz auf Ihrer Fest-
platte, wenn Sie im anhéngenden Modus arbeiten und die Reportdatei im
Modus 'komplette Informationen' erstellen.

Warnungen [Alt}+W]

Wird diese Schaltfldche betétigt, gelangen Sie in ein Dialogfenster, in dem
Sie auswihlen konnen, welche Warnungen in der Reportdatei aufgenom-
men werden sollen.

) Bei diesen Einstellungen handelt es sich ausschlieflich um War-
f), | nungen, nicht um Virenfunde oder CRC-Anderungen.

Warnungen im Report E

— W arnungen
¥ Zugitfzfehler/D atel ist gesperk

W Falzche Dateigriolte im Verzeichnis

¥ Falzche Erstellungszeit im Yerzeichnis
[T COM-Datei izt 20 grof

¥ Ungiitige Startadresse

W Ungliltiger ExE-Header

¥ Miglichenweise von Yiren beschadig
[ OLE-Datei ist beschadigt oder geschiitzt

Ok I Abbruch Hilfe

= Sie konnen diese Warnungen, die in die Reportdatei geschrieben wer-
den, durch Anklicken der Schaltfldche vor dem entsprechenden Eintrag
ein- bzw. ausschalten.

Tritt ein Ereignis auf, dessen Optionsfeld hier aktiviert ist, erscheint eine
entsprechende Warnmeldung in der Reportdatei.
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Zugriffsfehler/Datei ist gesperrt (Alt]+(Z]

Auf diese Datei kann nicht zugegriffen werden, sie wurde daher auch
nicht nach Viren durchsucht. Diese Meldung tritt z.B. bei der Swap-Datei
von Windows (Auslagerungsdatei) auf. Die Swap-Datei bleibt permanent
geoffnet, solange Windows l4duft und 148t sich daher nicht tberpriifen.

Falsche Dateigrofle im Verzeichnis [Alt)+[F)

Die fiur ein Verzeichnis vermerkte Grofe stimmt nicht mit der realen
Dateigrofle tiberein.

Falsche Erstellungszeit im Verzeichnis [Alt]+(E]

Die Datei enthélt einen falschen Datums- oder Zeiteintrag. Der Vienna-
Virus verwendet beispielsweise im Sekundenfeld den Wert 62, wenn eine
Datei infiziert ist. Tremor hingegen erhoht die Jahreszahl einer infizier-
ten Datei um 100 als Kennung. Diese Anderungen der Zeit, bzw. des Da-
tums miissen aber nicht immer von einem Virus verursacht worden sein.
Der Spielehersteller Sierra ist seiner Zeit voraus und erhoht die Jahres-
zahl bei einigen seiner Programme ebenfalls um 100.

COM-Datei zu grof3 [Alt}+C]

Eine COM-Datei darf maximal 65535 Bytes grof} sein, damit sie noch aus-
gefithrt werden kann. Diese Warnung wird ausgegeben, wenn eine grofie-
re COM-Datei gefunden wurde.

Ungiiltige Startadresse [Alt]+[U]

Bei EXE-Dateien ist im EXE-Header die Startadresse des Programms in
CS:IP (Code Segment Instruction Point) abgelegt. Diese Warnung wird
ausgegeben, wenn hier eine falsche Adresse gefunden wurde.

Ungiiltiger EXE-Header [Alt]+(G]

Wird im EXE-Header eine Verdanderung festgestellt (beispielsweise in der
Lange der EXE-Datei), wird diese Warnung ausgegeben.

Moglicherweise von Viren beschidigt [Alt]+[M]

Diese Datei konnte von Viren beschéidigt worden sein. Treten beim Um-
gang mit dieser Datei Probleme auf, ersetzten Sie diese Datei sicherheits-
halber durch die Originaldatei.

OLE-Datei ist beschiadigt oder geschiitzt [Alt]+[L]:

Diese Datei kann von Viren beschéadigt worden sein oder diese Datei ist
geschiitzt. Treten beim Umgang mit dieser Datei Probleme auf, ersetzten
Sie diese Datei durch die Originaldatei.
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10.4 Das Wichtigste auf einen Blick: der Kurzreport

In den Kurzreport werden Eckdaten fiir jeden Suchlauf von AntiVir ge-
schrieben, mit denen Sie die Aktivitdten von AntiVir tber lidngere Zeit
hinweg verfolgen konnen. So 148t sich immer nachvollziehen, was sich in

Sachen Viren auf IThrem System in letzter Zeit getan hat.

Nach einem Suchlauf wird der Kurzreport im Statusfenster mit der
Schaltflache aufgerufen. Sie konnen ihn aber auch iber die
Meniileiste des Hauptfensters iiber 'Report/Kurzreport anzeigen' offnen.

Er prasentiert sich in dieser Form:

Kurzreport E

Aktivitaten vorn AhMWinE:

23121998 16:34: 35 - Keine Viren gefunden
S 08.01.1393 102310 - Keine Viren gefunden
W 11.02.139317:30:10 - keine Viren gefunden [¥)
S 17.02.1393 09:42:28 - Keine Viren gefunden
o
o

<

17.02.1999 16:34: 22 - Keine Viren gefunden [¥)
- k.gine Viren gefunden
8:21:07 - Viren gefunden

Schliehen

Ldzchen

]

Hilfe

[*] Suche durch Benutzer abgebrochen

Wurde eine Virensuche vom Benutzer abgebrochen, ist dies am Ende der
Zeile mit (+) markiert. Ist ein Eintrag mit einem blauen ¢ markiert,
wurde bei diesem Suchlauf kein Virus von AntiVir gefunden. Ist allerdings

ein Eintrag mit einem roten ™ markiert, wurde ein Virus gefunden.

»

) Unter 'Optionen/Kurzreport' 146t sich die Zahl der Eintrége festle-
)y} gen. Wird die Anzahl der maximalen Eintrége iiberschritten, wer-

den entsprechend viele Eintrage am Anfang der Liste geloscht.

= Mit wird der gesamte Kurzreport ohne Nachfragen entfernt.

' Wenn Sie auf einen Eintrag doppelklicken, erhalten Sie zuséatzli-
che Informationen iiber den entsprechenden Eintrag (dazu geho-
ren unter anderem: Datum; Uhrzeit; durchsuchte Verzeichnisse
und Dateien; Anzahl der Warnungen, der gefundenen Viren, der

geloschten Dateien und entfernter Viren).
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10.5 Voreinstellungen zum Kurzreport dndern
In dieser Registerkarte geht’s um die Einstellungen fiir den Kurzreport.

— = Rufen Sie das Konfigurationsfenster mit der Schaltflache auf

und klicken im Auswahlfenster auf den Ordner 'Kurzreport'. Sie kon-
nen auch im Meni 'Report' direkt den Meniipunkt 'Kurzreport Ein-
stellungen' anwéhlen:

%<, Optionen

Suchen Kurzreport
h Auszulazzende Dateien

£ Aechive ¥ Kurzreport erstellen
n Feparatur
- n Makraviren —Ausgabedatel—————————
ﬁ Auszulazzende Makros
B DragtDrop [N aCT |=]
n Update Liber dag Internet
En Repart

— baximale Anzahl Eintrage

K.urzreport,

----- n Diverses 100

AntiVir 0K | | Abbrechen Hife

Kurzreport erstellen [Alt]+(K]

Ist dieses Feld markiert, wird der Kurzreport automatisch geschrieben.

Ausgabedatei [Alt]+[D]
Geben Sie hier einen Dateinamen ein, unter dem die Daten des Kurzre-
ports gespeichert werden sollen. AntiVir schlagt 'AVWIN.ACT' vor und
speichert diese Datei im Installationsordner.

Maximale Anzahl Eintrige [Alt]+[M]

Mit dieser Funktion beeinflussen Sie die Grofle der Ausgabedatei. AntiVir
legt nur so viele Eintrdge in der Ausgabedatei ab, wie hier eingestellt
sind. Die maximale Anzahl betriagt 999 Eintrage. Die Zahl der Eintrige
konnen Sie entweder direkt eingeben, oder mit Hilfe der Pfeile rechts vom
Eingabefeld verandern. Bei diesen Schaltflichen wird der angezeigte Wert
um 1 oder bei gleichzeitigem Driicken der Taste um 10 verdndert.

AVWin persed 8/2001 75



AntiVir nutzen

11 Den Virenwachter AntiVir Guard einsetzen

Dieses Modul priift Dateien, testet Bootsektoren, kann online reparieren,
erkennt Makroviren durch eine heuristisch arbeitende Engine und verfiigt
uber die gleiche Such- und Reparaturleistung wie auch das Hauptpro-
gramm der AntiVir Personal Edition.

Der AntiVir Guard wird automatisch beim Start Thres Computers aufge-
rufen, und zwar bevor andere Anwendungen gestartet werden. Bei akti-
viertem Guard ist rechts im Anzeigebereich der Task-Leiste ein Icon
sichtbar, das einen Schirm darstellt.

Der AntiVir Guard fir Windows Me/98/95 weist einige Unter-
schiede zu dem AntiVir Guard fir Windows 2000/NT auf. Daher
werden beide Virenwichter getrennt beschrieben.

11.1 Der AntiVir/Me Guard

> Rufen Sie das Meniifenster des Virenwichters durch einen Doppelklick
CE auf das Icon mit dem Schirm rechts unten in der Task-Leiste auf.

Es erscheint bei Windows Me/98/95 dieses Fenster:

Titelleiste Ez, H+BEDY Antivir Personal Edition - Guard/9x [ [E]=]
Datei Ophionen  Hilfe

Meniileiste @ |ﬁ<_ @

~ Konfiguration
. WD - Status: Akt Zu durchsuchen: Programmdateien
Symbolleiste o - S
D ktion:  Mur benachrichtigen Benachrichtigen: Ja
(TLetzte Datei:  CAWINDOWS\SYSTEMVCMGRIEZ.DLL
Ubersicht =S—
Konfiguration Dateianzahl: 562
- Letzter Virus: L W ®
Ubersicht ’miren: 1] I Ir
Statistik Fepariert 0 .
“arschoben: 0 vers'on 6
- Gelgscht: 0
Statusleiste
[11:23

In der Titelleiste konnen Sie mit Hilfe des Programm-Icons das Steuer-
programm des AntiVir Guard schlieBen.

In der Meniileiste lassen sich unter Datei', 'Optionen' und 'Hilfe' die ein-
zelnen Mentiipunkte zum Anpassen des Virenwéchters aufrufen.

=J
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In der Symbolleiste befinden sich die Schaltfldchen fiir die Konfigurati-
on, zum minimieren des Kontrollprogrammes sowie zum Aufruf der Hilfe.

In der Anzeigegruppe Konfiguration wird angezeigt, ob der Guard akti-
viert oder deaktiviert ist und welche Einstellungen zur Zeit aktuell sind.

'Status: Aktiv' bedeutet, dafl dieser Dienst entsprechend der Vor-

m einstellungen arbeitet. Auch in diesem Modus sucht der Guard
nicht zwangslaufig nach Viren, da der Gerétetreiber, die zu tiber-
wachenden Laufwerke oder anderes eventuell deaktiviert sind.

'Status: Deakiv' bedeutet, dafl das Steuerprogramm des AntiVir
Guard entweder absichtlich vom Anwender beendet wurde oder
daf} ein Dienst nicht gefunden wurde bzw. dieser nicht antwortet.
Eventuell ist der Name des Zielcomputers falsch oder es besteht
ein Kommunikationsproblem. Beachten Sie ggf. das Eventlog auf
dem Zielrechner.

In der Anzeigegruppe Statistik kénnen Sie nachvollziehen, wieviel Datei-
en durchsucht, welcher Virus zuletzt gefunden, wie viele Viren gefunden
und wie viele Dateien repariert, verschoben oder geloscht wurden.

) Die Statistik wird aus Performancegriinden nur zweimal pro Se-
/;‘l kunde aktualisiert. Die angezeigten Werte lassen sich mit der
Funktion 'Statistik 16schen' wieder auf Null zuriicksetzen.

In der Statusleiste wird Thnen angezeigt, welche Auswirkungen die ein-
zelnen Bedienelemente der Oberfliche des Kontrollprogrammes haben.

Menii: Datei [Alt}+[D]

AVGuard aktivieren [Alt}+[D]/

Dieser Mentiipunkt 146t sich nur anwahlen, wenn der AntiVir Guard deak-
tiviert ist. Wird auf 'AVGuard aktivieren' geklickt, untersucht der Viren-
wichter ab diesem Zeitpunkt alle Dateien, die kopiert, geéffnet oder um-
benannt werden.

AVGuard deaktivieren [Alt]+D]/ [D]
Dieser Meniipunkt 148t sich nur anwéhlen, wenn der AntiVir/9x Guard
aktiviert ist. Wird auf 'AVGuard deaktivieren' geklickt, stellt der Viren-
wéchter ab diesem Zeitpunkt seine Arbeit ein bis zum néchsten Neustart
oder bis der Meniipunkt 'AVGuard aktivieren' angewahlt wird.

' Wihlen Sie diese Einstellung nur in einem wirklich begriindeten
m Fall, da der deaktivierte Guard keine Dateien und Bootsektoren
mehr durchsucht und auch keine Viren mehr finden kann.
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IS

Hauptprogramm starten [Alt]+[D]/
Das Hauptprogramm wird aufgerufen.

Ende und minimieren [Alt]+[D]/ M]

Mit diesem Meniipunkt wird das Steuerprogramm des Guard nicht ge-
schlossen sondern verkleinert (minimiert). Um das Steuerprogramm wie-
der zu vergroBlern, doppelklicken Sie einfach einen auf das Programm-
Icon rechts unten im Anzeigebereich der Task-Leiste. In diesem Modus
bendtigt das Steuerprogramm keine Rechenzeit.

Ist das Steuerprogramm im Hintergrund aktiviert (also nicht beendet),
zeigt das Icon mit dem Schirm rechts unten im Anzeigebereich der Task-
Leiste an, ob der Guard aktiviert oder deaktiviert ist:

CE Guard ist aktiviert u Guard ist deaktiviert

Ende und schlieBen [Alt]+D]/

Mit diesem Meniipunkt verlassen Sie das Steuerprogramm des AntiVir
Guard, das Programm wird vollstindig beendet. Das Steuerprogramm
kann anschlielend nur noch iber das entsprechende Icon im Installati-
onsverzeichnis von AntiVir oder durch einen Neustart der Workstation
aufgerufen werden.

Fall, da der deaktivierte Guard keine Dateien und Bootsektoren

m Wihlen Sie diese Einstellung nur in einem wirklich begriindeten
mehr durchsucht und auch keine Viren mehr finden kann.

)} also standardméBig aus C:\PROGRAMME\AVPERSONAL, mit

@, Das Steuerprogramm 148t sich auch im AntiVir Programmordner,
T/
dem Namen AVGCTRL.EXE aufrufen.

Menii: Optionen [Alt}+[0]

18

Konfigurieren [Alt]+[0]/
Mit dem Meniipunkt 'Einstellungen dndern' gelangen Sie in das Fenster
'AVGuard - Einstellungen'.

In diesem Fenster konnen Sie den Virenwéichter konfigurieren.

&ﬂl; Wie das geht, erfahren Sie ab Seite 79.
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Menii: Hilfe [Ait]+[H]
Hilfe [F1]; [Alt]+(H]/ [H]

Wird dieser Mentiipunkt aufgerufen, der Button in der Symbolleiste oder
die obligatorische Hilfetaste betétigt, erscheint die ebenfalls obligato-
rische Windows-Hilfe zu dem jeweils aktuellen Fenster des AVGuard.

Hilfe verwenden [Alt)+(H]/
Mit diesem Meniipunkt 6ffnet Windows Me/98/95 seine Hilfe zur Hilfe.
Dort erfahren Sie, wie Sie mit der Windows-Hilfe umgehen kénnen.

Index [Alt]+[H] /1]

Mit diesem Meniipunkt wird die Windows-Hilfe aufgerufen. Dort finden
Sie eine Liste mit verschiedenen Stichworten vor, zu denen Sie Hilfe be-
kommen.

Produktinformationen [Alt]+[H]/ [P]
Mit diesem Meniipunkt wird ein Informationsfenster gedffnet:

Uber Anti¥ir Guard fiir Windows 9x/Me - Personal Edition

—Werzionzinformationen
Werzion B.07.00.08

@ AVE Version £.07.00.00
WODF Version 6.07.00.55, 01/02/2001 LICEMSE

Copyright € 1998 - 2001 H+EEDY D atentechnik GrmbH. Alle Rechte vorbehalten,

— Hotline
Technizcher Suppoart izt nur Lber Internet verflighar:
Internet: . free-av. de

—weitere Produktinformationen

Dieges Programm ist nur fur den PRVATEMN EINSATZ bestimmt.
Jede andere Yenwendung ist MICHT gestattet!
Imformationen Lber kommerzielle Wersionen won Antivir® erhalten Sie bei:

Internet: ey, shtivir, de E -t ail: infalEantivir. de

Hier gelangen Sie durch Anklicken der blauen Internetadressen automa-
tisch zu den dort angegebenen Stellen.
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Die Voreinstellungen des AntiVir/Me Guard dndern

auf das Icon mit dem Schirm rechts unten im Anzeigebereich der Task-

> Rufen Sie das Steuerprogramm des Virenwéchters durch Doppelklick
Leiste auf.

= Rufen Sie in der Meniizeile im Menii 'Einstellungen' (den Mentipunkt
'Einstellungen dndern' auf oder benutzen Sie dazu die Tastenkombina-

tion [Alt)+HE] / (E).

> Es erscheint das Fenster Konfiguration', in dem Sie die Einstellungen
zum Virenwéchter anpassen kénnen:

Konfiguration

Suchen I Aktioh I Fepart I

— Durchzuchen — Laufwerke
 Alle Dateien
% Epweiterungsliste venwenderd

W Lokale Laufwerke

D ateienweiterungen

— System herunterfahren r— Infizierte D ateien

W wiamung falls Diskette in Laufwerk & I Reparatur aklivieren

0K | Abbrechen | Hile |

- Bestitigen Sie die Anderungen mit der Schaltfliche EY. mit
bleiben die Einstellungen unverédndert. Wenn Sie das Fenster 'Optio-
nen' mit der Schaltflache rechts oben in der Titelleiste oder mit
(Alt}+[F4] schlielen, werden die Einstellungen nicht ibernommen.

Doch nun zu den einzelnen Registerkarten in diesem Fenster:

Die Registerkarte 'Suchen'

In der Anzeigegruppe 'Durchsuchen' legen Sie fest, welche Dateiarten
durchsucht werden:

Alle Dateien

Per Voreinstellung untersucht der AntiVir/Me Guard ausschliellich Pro-
grammdateien und Dokumente. Ist dieser Meniipunkt angewéhlt, werden
samtliche Dateien nach Viren durchsucht, auch nicht ausfiihrbare Dateien
werden gescannt. Sollen alle Dateien durchsucht werden, dauert die Vi-
rensuche langer, da wesentlich mehr Dateien gepriift werden miissen.
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Programmdateien und Dokumente

Mit dieser Funktion werden nur Dateien mit einer vorgegebenen Endung
durchsucht (z.B. *.COM, *EXE, usw. sowie auch Dokumente, die vor-
zugsweise von Makroviren heimgesucht werden, also beispielsweise
#*DOC und *DOT). Bei den Endungen sind in der Default-Einstellung
Standardwerte vorgegeben.

In die Liste der Programm- und Dokumentendateien werden — soweit er-
forderlich — immer wieder neue Dateitypen aufgenommen. Im Fenster
'Dateierweiterungen' konnen Sie mit der Bildlaufleiste in der Liste blat-
tern und nachsehen, welche Dateiendungen geprift werden

(7= Haben Sie Programmdateien mit anderen Endungen auf Ihrem
6z

Rechner, konnen Sie diese Endungen wie bei dem Hauptpro-
gramm in die Liste mit Dateiendungen einfiigen. Wie das geht,
wird ab Seite 43 beschrieben.

Die Anzeigegruppe 'Infizierte Dateien'

Reparatur aktivieren

Hier wihlen Sie aus, ob eine infizierte Datei automatisch repariert wer-
den soll oder nicht. Ist diese Option nicht aktiviert oder die betreffende
Datei nicht reparabel, werden die Einstellungen der Anzeigegruppe 'Wenn
Datei nicht repariert’ wirksam.

Die Anzeigegruppe 'System herunterfahren'

Warnung, wenn Diskette in Laufwerk A:

Ist diese Einstellung aktiviert, erscheint eine Warnmeldung, wenn beim
Beenden von Windows eine Diskette im Bootlaufwerk befindet.

) Diese Einstellung sollten Sie immer aktiviert lassen, da dies der
@l einfachste Schutz vor Bootsektorviren ist: Bootsektorviren kénnen
nur aktiv werden, wenn von einer infizierten Diskette gebootet
wird. Dies geschieht in den meisten Féllen unbeabsichtigt indem
vergessen wird, die Diskette vor dem Abschalten des Rechners aus
dem Laufwerk zu entfernen. Wird der Rechner das néchste mal
gestartet, ist es soweit: Der Rechner 14dt den Bootsektor (= Virus)
von der Diskette und startet diesen. Auf dem Bildschirm erscheint
nur ein Text wie ,, Kein Betriebssystent’ oder dhnliches. Oder gar
nichts, weil der Rechner vom Virus angehalten wurde. Der Virus
hat sich jetzt aber schon auf ihre Festplatte begeben und wird —
nachdem Sie die Diskette entfernt und den Rechner neu gestartet
haben — von dort geladen. Und das alles nur, weil eine Diskette im
Laufwerk A: vergessen wurde.
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Die Registerkarte 'Aktion’

82

Konfiguration

Suchen Akbion | Hepu:urtl

— &ktion fallz Datei nicht repariert
™ Infiziere Datei lizchen
£ |nfiziere D atei verschisben
. [ nnen nach * VIR
o n

— Cuarantaneverzeichnis

[C\PROGRA~1%4YPERS ~1\INFECTED &1

0K | Abbrechen | Hile |

In der Anzeigegruppe Aktion falls Datei nicht repariert' legen Sie fest,
was passiert, wenn eine infizierte Datei nicht repariert wird:

Infizierte Datei loschen

Ist dieses Optionsfeld markiert, wird eine infizierte Datei geloscht. Diese
Option ist zwar brutal, dafiir aber auch sehr sicher.

Infizierte Datei verschieben

Ist dieses Optionsfeld markiert, werden infizierte Dateien in das unter
'Quarantineverzeichnis' angegebene Verzeichnis verschoben.

Datei umbenennen nach *.VIR

Soll die Datei umbenannt werden, hiangt der Guard die Endung "VIR' an
den kompletten Dateinamen an. Eine Datei DOCUMENT.DOC wiirde al-
so nach DOCUMENT.DOC.VIR umbenannt. Der Pfad zu dieser umbe-
nannten Datei bleibt unveréandert.

Datei ignorieren

Die Infektion wird lediglich in der Reportdatei eingetragen, sofern diese
aktiviert ist.

‘g Ist diese Einstellung aktiviert und die Option 'Reparatur aktivie-
@ ren' ausgeschaltet, werden weder Reparaturen vorgenommen noch

infizierte Dateien geloscht! Wird in der Reportdatei ein Virus ge-
meldet, miissen Sie selbst entscheiden, was mit den infizierten
Dateien geschehen soll. Damit auch immer eine Reportdatei er-
stellt wird, sollten Sie im Mentii 'Optionen/Report' den Punkt 'Kein
Report erstellen' nicht ausschalten.
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Die Registerkarte Report'
Konfiguration

Suchenl Aktion Feport |

Mame und Pfad der Reportdatel
W Fepaortfunktion aktiviersr

|E:'~.F'FEDGFI.-’-‘-.”‘I WAVPERS WV GEUARD.LOG

0K I Abbrechen Hilfe

Die Anzeigegruppe 'Name und Pfad der Reportdatei'

Kontrollkdstchen Reportfunktion aktivieren'

Wollen Sie die Meldungen des Guard fiir die Nachwelt erhalten, konnen
Sie in diesem Listenfeld einen giiltigen und vollstéandigen Dateinamen fiir
eine Reportdatei (beispielsweise AVGUARD.LOG) eintragen. Diese Re-
portdatei wird in diesem Beispiel dann im Installationsverzeichnis von An-
tiVir angelegt. Die Datei wird vom AntiVir/9x Guard fiir lesende Zugriffe
freigegeben, fiir schreibenden Zugriff jedoch gesperrt. Um die Reportdatei
loschen zu konnen, miissen Sie den Guard deaktivieren.

Listenfeld 'Name und Pfad der Reportdatei’'

Dieses Feld enthélt die Voreinstellung des Pfades und Dateinamens der zu
erstellenden Reportdatei. Alle Eintrége werden an das Ende dieser Datei
angefiigt.

Sie konnen hier auch einen anderen Pfad und Dateinamen eintragen. Mit
der Schaltflache 'Durchsuchen' (das ist das Ordner-Symbol hinter dem
Eingabefeld) konnen Sie sich in der Verzeichnisstruktur Ihres Computer-
systems bewegen.
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11.2 Der AntiVir/2000 Guard

<

Titelzeile

> Rufen Sie das Meniifenster des Virenwéchters durch einen Doppelklick
auf das Icon mit dem Schirm rechts unten im Anzeigebereich der Task-
Leiste auf. Es erscheint dieses Fenster:

E'Z, H+BEDY AntiVir Personal Edition - Guard/NT

Datei_ Optionen  Hilfe
Meniizeile |j<- @
~Konfiguration
- Dienst-Status; Geladen Gerdtemodus: Offnen
Symbolzeile Dateidktion:  Datei reparieren Durchsuchen: MNach Erweiterungsliste
b etete Datei:. - DAPROGRAMSWFSFAT4™ VPSR EXE
(" Ubersicht - Statistik
Konfigura- Dateianzahl: 23
tion yf\ﬁrus: [ 8 n, ®
[ e : Ant IVI r
3 : Repariert: 0
Ubersicht l/ !
Statistik YWarnungen: 0 Version 6
Anzahl Fehler, 0
l Statuszeile l-\ [ 0860

In der Titelzeile befinden sich allgemeine Angaben tiber den Guard.

In der Meniizeile lassen sich unter 'Datei’, 'Optionen' und 'Hilfe' weitere
Meniipunkte zum Anpassen des Virenwéchters aufrufen.

In der

Symbolzeile befinden sich die Buttons 'Konfigurieren', '‘Statistik

l6schen' 'Konfiguration speichern’, 'Schlielen und minimieren' und 'Hilfe'.

In der
Guard

Status

B

Anzeigegruppe Konfiguration wird angezeigt, ob der AntiVir/NT
aktiviert ist und welche Einstellungen aktuell sind.

: Zeigt den aktuellen Status des Guard-Dienstes an

(aktiviert / deaktiviert).

Aktiv bedeutet, dafl der Dienst entsprechend den Einstellungen
arbeitet. Beachten Sie aber bitte, dal Guard nicht zwangslaufig
auch nach Viren sucht, da der Geritetreiber, die zu iiberwachen-
den Laufwerke oder anderes eventuell deaktiviert sind.

Deakiv bedeutet, dafl das Kontrollprogramm des Guard/NT den
Dienst nicht finden konnte oder dieser nicht antwortet. Eventuell
ist der Name des Zielcomputers falsch, der Dienst wurde manuell
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beendet oder es existiert ein Kommunikationsproblem. Beachten
Sie ggf. das Eventlog auf dem Zielrechner.

Dateiaktion: Dieses Feld zeigt die auszufithrende Aktion an, wenn
die Benutzerwarnungen deaktiviert sind.

Geratemodus: gibt an, wann der Guard die Dateien untersuchen soll.

Zu durchsuchen: Was ist zu durchsuchen: Alle Dateien oder nur Dateien
mit speziellen Dateierweiterungen. (Programmdateien)

In der Ubersicht Statistik stehen aktuellen Informationen zum Guard:

Letzte Datei: Name der zuletzt vom Guard/NT durchsuchten Datei
Dateianzahl: Anzahl der durchsuchten Dateien

Letzter Virus: Name des letzten gefundenen Virus

Anzahl Viren: Anzahl der gefundenen Viren

Repariert: Anzahl der erfolgreich reparierten Dateien

) Beachten Sie bitte, daf diese aus Performancegriinden nur 2 mal
)y} pro Sekunde aktualisiert wird. Diese Statistik 148t sich mit der
Option 'Statistik 16schen’ wieder auf Null zuriicksetzen.

In der Statuszeile werden weitere Informationen zum Guard angezeigt.

Menii: Datei [Alt)+[D]

Iy

Ende und minimieren [Alt]+[D]/M]

Wihlen Sie diesen Eintrag, wenn Sie das AntiVir/NT Guard Kontrollpro-
gramm verlassen wollen, es jedoch nicht vollstindig geschlossen werden
soll. Es wird verkleinert (minimiert) und Sie kénnen anschlieBend das
Programm-Icon rechts unten im Anzeigebereich der Task-Leiste sehen.
Um es wieder zu vergroBern, machen Sie einfach einen Doppelklick auf
das kleine Icon. Im minimierten Zustand benétigt das Steuerprogramm
keine Rechenzeit.

Ende und schlieBen [Alt]+D]/

Mit dieser Funktion verlassen Sie das Kontrollprogramm des AntiVir/2000
Guard, das Programm wird vollstéindig beendet.

Fall, da der deaktivierte Guard keine Dateien und Bootsektoren

m Wihlen Sie diese Einstellung nur in einem wirklich begriindeten
mehr durchsucht und auch keine Viren mehr finden kann.
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) Das Steuerprogramm kann anschlieBend nur noch iiber das ent-
\ /;‘l sprechende Icon im Installationsverzeichnis von AntiVir/2000 ge-
startet werden.

Ist das Steuerprogramm im Hintergrund aktiviert (also nicht beendet),
zeigt das Icon mit dem Schirm rechts unten in der Task-Leiste an, ob der
Guard aktiviert oder deaktiviert ist:

CE Guard ist aktiviert u Guard ist deaktiviert

Menii: Optionen [Alt}+[0]

Konfigurieren [Alt]+(0]/
— Mit dem Meniipunkt 'Konfigurieren' oder dem Button in der Symbolleiste
gelangen Sie in das gleichnamige Fenster, in dem Sie die Voreinstellungen
des Guard &ndern kénnen.

Welche Einstellungen Sie in welcher Weise dndern konnen, erfah-

Py
Méz ren Sie ab Seite 79.

Statistik l6schen [Alt]+(0]/
Mit dieser Option oder dem Button in der Symbolleiste kénnen Sie die in-
terne Statistik des AntiVir/NT Guard loschen. Alle numerischen Werte
werden auf Null gesetzt, alle Textfelder auf eine Leerzeile.

Konfiguration speichern [Alt]+(0]/
7 2 Mit diesem Befehl oder dem Button in der Symbolleiste wird ein Kom-
mando an den AntiVir/NT Guard gesendet, um die aktuelle Konfiguration
sofort zu speichern. Der AntiVir/2000 Guard fithrt dies allerdings auch
beim Beenden des Dienstes automatisch aus.

Menii: Hilfe [Ait]+[H]

Hilfe
Wird dieser Mentiipunkt aufgerufen, der Button in der Symbolleiste oder
@ die obligatorische Hilfetaste betétigt, erscheint die Hilfe zum jeweils
aktuellen Fenster des Guard.

Hilfe verwenden [Alt)+(H]/
Mit diesem Mentipunkt 6ffnet Windows seine Hilfe zur Hilfe. Dort erfah-
ren Sie, wie Sie mit der Windows-Hilfe umgehen konnen.
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Index [Alt]+[H] /1]

Mit diesem Meniipunkt wird die Windows-Hilfe aufgerufen. Es erscheint
eine Liste mit verschiedenen Stichworten, zu denen Sie Hilfe bekommen.

Produktinformation [Alt]+(H]/ [P]

Mit diesem Mentupunkt wird ein Informationsfenster gesffnet. In der An-
zeigegruppe 'Versionsinformationen' werden die Version und das Er-
stellungsdatum des AntiVir/2000 Guard Kontrollprogrammes, die Versi-
onsnummer der verwendeten AntiVir-Suchengine sowie die Version, das
Erstellungsdatum und der Typ der aktuell verwendeten Virendefinitions-
datei angegeben.

In der Anzeigegruppe 'Lizenzinformationen' finden Sie den Namen des
lizensierten Benutzers, seine Seriennummer sowie die Giiltigkeitsdauer
der in der vorhandenen Lizenzdatei befindlichen Lizenz.

Benoétigen Sie technischen Support, Produktinformationen oder sonstige
Auskiinfte, konnen Sie uns unter einer der in der Anzeigegruppe 'Hotline/
Weitere Produktinformationen' angegebenen Adressen erreichen.

Die Voreinstellungen des AntiVir/NT Guard dndern

> Rufen Sie das Steuerprogramm des Virenwéchters durch Doppelklick
auf das Icon mit dem Schirm rechts unten in der Task-Leiste auf.

=> Klicken Sie auf das Symbol 'Konfiguration' oder benutzen Sie die Ta-

stenkombination [Alt]+[O].

Es erscheint das Fenster 'Konfiguration', in dem Sie den Virenwéichter
konfigurieren konnen.

- Bestitigen Sie Anderungen in diesem Fenster mit der Schaltfliche OK B
mit bleiben die Einstellungen unverandert. Schlieen Sie das
Fenster 'Optionen’' mit der Schaltflache E§ rechts oben in der Titelleiste
oder mit [Alt]+(F4), werden die Einstellungen nicht iibernommen.
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Die Registerkarte 'Suchen'

a8

Konfiguration E2 |

Suchen |a'1'l.kti|:|n| Reparatur | Heuristik | Report |

O AVGuard deaklivieren v PELite / LZE=e
& Heim Offnen durchsocher

" Nach Schliefen durchsuchen

" Bei Offnen und Schiiefen suchen

— Geratemodus ".-'-\rchive

— Durchezuchen
™ Alle D ateien
&+ Dateierweiterungsliste venwenden

Laufwerke
’7|7 Lokale Laufwerke

[rateierweiterungen |

OF. I Abbrechen Hilfe

In der Anzeigegruppe 'Geratemodus' wird der Zeitpunkt fiir das Durch-
suchen einer Datei beim Zugriff festgelegt:

AVGuard deaktivieren

Ist dieses Feld aktiviert, wird der AntiVir Guard minimiert. Achtung:
Der Guard iberpriift in diesem Modus keine Dateien auf Viren!
Das Programm 148t sich durch Anklicken des geschlossenen Schirm-Icons
im Anzeigebereich der Task-Leiste aufrufen und aktivieren.

Beim Offnen durchsuchen

Ist dieses Feld aktiviert, werden die entsprechenden Dateien durchsucht,
bevor Sie von der Anwendung oder dem Betriebssystem gelesen werden
konnen. Dies ist die Defaulteinstellung, da der Guard aufgrund seines in-
ternen Dateinamens-Cache die meisten Dateien nur einmal durchsucht.

Nach Schlieflen durchsuchen

Wenn diese Option aktiviert ist, werden nur Dateien durchsucht, die auf
einem Volume neu erstellt oder verdndert wurden.

In der Anzeigegruppe 'Archive' legen Sie fest, ob der AntiVir/NT Guard
komprimierte Dateien zu dekomprimieren und diese entpackten Dateien
dann zu durchsuchen.
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PKLite/LZExe

Ist diese Option gewihlt, werden von PKLite und LZExe gepackte Dateien
vor der Suche dekomprimiert und erst dann durchsucht. Hierdurch kon-
nen eventuelle Viren, die sich moglicherweise in diesen komprimierten
Dateien verbergen, ebenfalls gefunden werden. Sind viele komprimierte
Dateien zu uberpriifen, macht sich allerdings ein Performanceverlust be-
merkbar.

Die Anzeigegruppe 'Durchsuchen' kann wie ein Filter verwendet wer-
den, um die Anzahl der zu durchsuchenden Dateien einzuschrianken, die
Suche 146t sich auf Dateien mit einer bestimmten Erweiterung ein-
schrankt.

Alle Dateien

Ist diese Option gewihlt, werden alle Dateien automatisch nach Viren
durchsucht.

Dateierweiterungsliste verwenden

Per Voreinstellung werden nur Dateien nach Viren durchsucht, deren Er-
weiterung in der Liste 'Dateierweiterung’ aufgenommen ist. Beachten Sie,
daf} sich die Standardeintriage von Version zu Version dndern kénnen.

Mit der Schaltflache wird ein Fenster gedffnet, in dem eine
Liste mit den Dateierweiterungen angezeigt wird.

(=9 Diese Liste 148t sich dhnlich wie im Hauptprogramm editieren.
gz Wie das geht, wird ab Seite 43 beschrieben.

Bestitigen Sie in diesem Fenster die Anderungen mit der Schaltfliche
EY. mit bleiben die Einstellungen unveridndert. Wenn Sie das
Fenster 'Optionen' mit der Schaltflache rechts oben in der Titelleiste
oder mit [Alt]+[F4] schlieen, werden die Einstellungen nicht iibernommen.

In der Anzeigegruppe 'Laufwerke' legen Sie fest, welche Laufwerke vom
Guard iiberwacht werden sollen.

Lokale Laufwerke

Ist diese Funktion aktiviert, werden Dateien von lokalen Laufwerken wie
Diskettenlaufwerke, Festplatten, CDs, ZIP-Drives, etc. durchsucht.
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Die Registerkarte 'Aktion’

90

Konfiguration E2 |

Suchen Akbion |F|eparatur| Heuristikl Flepu:urtl

—&ktion falls Datei nicht repariert Cuarantaneverzeichniz

T Infizierte Datei [dschen -

& il Dt neen IC:'\F'ru:ugram Filez'a\Perzonals
&+ nfizierte Datei verschieber

" Datei umbenennen nach * 553
™ Datei ignorieren

— Benachrichtigungen
v Ereigrisprotokoll vensenden
v Wwiamton

OF. I Abbrechen Hilfe

In dieser Registerkarte werden die Aktionen konfiguriert, die der Guard
ausfiihren soll, wenn ein Virus gefunden wurde.

) Wenn der Guard einen Virus findet, héngt es zuerst von Einstel-
)y} lung in der Registerkarte 'Reparatur' unter 'Infizierte Dateien' ab,
was nun passieren wird:

»

Ist dieser Schalter aktiviert, wird AntiVir zuerst versuchen, die
infizierte Datei zu reparieren. Schlédgt dieser Versuch — aus wel-
chen Griinden auch immer — fehl, reagiert AntiVir entsprechend
der Einstellungen in der Registerkarte 'Aktion'.

Ist die automatische Reparatur nicht aktiviert, kommt automa-
tisch die Voreinstellung in der Registerkarte 'Aktion' zum Zug.
Die Anzeigegruppe 'Aktion falls Datei nicht repariert’

Infizierte Datei loschen

Die infizierte Datei wird geloscht, kann jedoch mit einem entsprechenden
Programm wiederhergestellt werden.

Infizierte Datei wipen

Die infizierte Datei wird tiberschrieben und geloscht. Sie kann nicht wie-
der hergestellt werden.
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Infizierte Datei verschieben

Die infizierte Datei wird in das Quarantéineverzeichnis verschoben, ein di-
rekter Zugriff ist nicht mehr moglich. Bitte beachten Sie: In einem Netz-
werk sollte nur der Administrator Zugriff auf dieses Verzeichnis haben.

Datei umbenennen nach *XXX

Die infizierte Datei wird nach *.001, *.002 etc. umbenannt. Sie kann so
durch die Shell nicht mehr direkt ausgefithrt werden.

Datei ignorieren

Die Infektion wird lediglich in der Reportdatei eingetragen, sofern diese
aktiviert ist.

In der Anzeigegruppe 'Benachrichtigungen' werden verschiedene Mog-
lichkeiten angeboten, auf welche Weise sich der AntiVir/NT Guard nach
einem Virenfund bemerkbar machen soll:

Ereignisprotokoll verwenden

Bei jeder Infektion wird ein Eintrag in das Ereignisprotokoll geschrieben.
Der Administrator kann Infektionen erkennen und entsprechen reagieren.

Warnton

Der AntiVir Guard wird bei einer Infektion die kurze Tonfolge 'Virus ge-
funden' abspielen.

Die Anzeigegruppe 'Quarantineverzeichnis'

Geben Sie in dieser Anzeigegruppe einen Ordner an, in welches infizierte
— und nicht reparierte — Dateien verschoben werden sollen. Die verscho-
benen Dateien bekommen neue Namen, damit keine Konflikte bei Dupli-
katen auftreten. Per Voreinstellung ist hier der Ordner \INFECTED' im
Installationsverzeichnis von AntiVir eingetragen. Mit Hilfe des Ordner-
symbols kénnen Sie einen anderen Pfad fiir das Quarantineverzeichnis in
der Verzeichnisstruktur Ihres Rechners auswéhlen.
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Die Registerkarte 'Reparatur'

92

Konfiguration E2 |

Suchenl tiktion  Feparatur | Heuristikl Flepu:urtl

— Infizierte: [ ateien
W Automatisch Feparieren

— Sicherheitzkopie
[ Sicherheitskopie vor Beparatud

|E:'\F'n:ugram Filez'ahPerzonalBAC

OF. I Abbrechen Hilfe

Diese Registerkarte enthélt die Einstellungen fiir die Reparatur infizierter
Dateien.

Die Anzeigegruppe 'Infizierte Dateien'
Automatisch reparieren

Ist dieses Kontrollkdstchen aktiviert, wird der AntiVir/NT Guard infizier-
te Dateien soweit moglich automatisch reparieren. Diese Option mufl
auch dann aktiviert sein, wenn der Benutzer in den Warnmeldungen die
Reparatur auswéhlen kénnen soll (oder so ...).

Die Anzeigegruppe 'Sicherheitskopie'

Der AntiVir/NT Guard kann von infizierten Dateien vor der Reparatur ei-
ne Sicherheitskopie (Backup) erstellen.

) Diese Funktion kann in mehreren Fillen hilfreich sein: Zum einen
)y} zu Dokumentationszwecken, falls bei Ihnen Virenbefall dokumen-
tiert und protokolliert wird, und zum anderen, wenn bei einge-
schalteter automatischer Reparatur ein Makrovirus nur' von der
Heuristik erkannt und entfernt wird. Wir wiirden uns freuen,
wenn Sie uns dann die erstellt Sicherheitskopie zusenden, damit
die Signatur dieses Makrovirus in das néichste Update mit aufge-
nommen werden kann.

»
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Sicherheitskopie vor Reparatur

Ist dieses Kontrollkdstchen aktiviert, kopiert der AntiVir/NT Guard jede
zu reparierende Datei vor der eigentlichen Reparatur in das angegebene
Verzeichnis, d.h. es wird ein Backup erstellt.

Verzeichnis fiir Sicherheitskopien

In diesem Verzeichnis werden die Sicherheitskopien vor der Reparatur er-
stellt. Per Voreinstellung ist hier der Ordner \BACKUP' im Installations-
verzeichnis des AntiVir/2000 Guard eingetragen. Mit Hilfe des Ordner-
symbols kénnen Sie einen anderen Pfad fiir den Ordner der Sicherheits-
kopien in der Verzeichnisstruktur Ihres Rechners auswéhlen.

Die Registerkarte 'Heuristik'

Konfiguration E2 |

Suchenl Aktiu:unl Feparatur  Heuristik | Flepu:urtl

—Yerdachtige Makros
" Werdachtige Makios [Gechen

" Alle Makros ldzchen falls eines verdachtig
& Merdachtige Makios nur melderi

— Dokumentenvorlagen
' Nie konvertieren
™ Mur .DOC - Dateien konvertiersn
™ Immear konvertiersn

¥ Dokumentenvorlagen komprimisren

OF. I Abbrechen Hilfe

Diese Registerkarte enthilt die Einstellungen fiir die Makrovirenheuristik
sowie fiir den Umgang mit Word 6/7 Dokumentvorlagen.

) Der AntiVir/2000 Guard enthélt eine Makrovirenheuristik, die
)y} auch unbekannte (neue) Makroviren entdecken kann. Dies ge-
schieht durch eine aufwendige Analyse und Untersuchung der
Makros nach typischen Merkmalen von Makroviren. Solche Ma-
kros werden dann als verdachtig gemeldet. Verddchtige Makros
konnen geloscht oder nur gemeldet werden. Da aber ein Virus
normalerweise aus mehr als einem Makro besteht, stellt sich die
Frage, was mit den restlichen, moglicherweise niitzlichen Makros
geschehen soll.
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Die Anzeigegruppe 'Verdiachtige Makros'
Verdéichtige Makros 16schen

Alle als verdichtig gemeldete Makros werden geloscht. Mit dieser Ein-
stellung werden niitzliche Makros dann nicht versehentlich geléscht. Der
Nachteil hierbei liegt darin, dal} die restlichen zum Virus gehérenden Ma-
kros im Dokument verbleiben und von Antiviren-Programmen anderer
Hersteller gemeldet werden kénnten.

Alle Makros l6schen falls eines verdéchtig

Ist diese Option aktiviert, werden alle Makros eines Dokuments geldscht,
wenn im Dokument ein Makro als verdéchtig gemeldet wurde. Der Nach-
teil hierbei ist, daf} vielleicht auch niitzliche Makros mit geloscht werden.

Verdéchtige Makros nur melden

Keine sehr gute Einstellung. Hiermit konnte der Verbreitung von Makro-
viren Tir und Tor gedffnet werden. Um sicher zu gehen, daf3 ein als ver-
déichtig gemeldetes Dokument keinen Virus enthilt, sollten Sie uns die
Datei zur Uberpriifung zusenden. Wir benachrichtigen Sie umgehend,
falls es sich wirklich um einen Virus handelt.

Die Anzeigegruppe 'Dokumentenvorlagen'

Mit der Textverarbeitung Word 6/7 erstellte Dokumentvorlagen (zu er-
kennen an der Endung *.DOT) bestehen wie normale Dokumente (=
*DOC) aus Text, zusidtzlich konnen Sie jedoch andere Daten wie bei-
spielsweise Makros enthalten. Wenn Word 6/7 solch eine Dokumentvorla-
ge offnet, sucht es nach diesen Daten und wertet Sie aus. Ein Makrovirus
kann nur Dokumentvorlagen (= *.DOT) infizieren, deshalb werden Do-
kumente bei einer Infektion immer zuerst in dieses Vorlagen-Format ge-
wandelt. Der AntiVir Guard kann nun solche Dokumentvorlagen wieder
zuriick in das urspriingliche Dokumentformat (= *.DOC) wandelt, wenn
keine zusidtzlichen Daten vorhanden sind. Alle Makros missen geloscht
sein, es sind keinerlei Meniis oder Shortcuts erlaubt.

Nie konvertieren

Dokumentvorlagen werden in keinem Fall in das Dokumentformat ge-
wandelt.

Nur .DOC Dateien konvertieren

Dokumentvorlagen haben meist die Dateierweiterung *.DOT oder *.WIZ.
Dokumente sind an der Dateierweiterung *.DOC zu erkennen. Aktivieren
Sie diese Option, wenn der Guard reparierte Dokumentvorlagen mit der
Dateierweiterung *.DOC zuriick in das Dokumentformat wandeln soll.
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Immer konvertieren

Ist diese Option aktiviert, konvertiert der AntiVir/2000 Guard alle Word
6/7 Dokumentvorlagen in das Dokumentformat, sofern maéglich.

Dokumentenvorlagen komprimieren

Wenn ein Makro geléscht wird, verbleibt sein Name immer noch im Do-
kument. Das Makro selber wurde iberschrieben und als geloscht mar-
kiert. Da einige Antiviren-Programme nur nach solchen Makronamen su-
chen, konnten Sie einen Virus melden wo keiner mehr ist. Der AntiVir/NT
Guard kann nun mit dieser Option auch alle Referenzen auf geléschte
Makros und Thre Namen aus der Dokumentvorlage loschen.

Die Registerkarte Report'
N |

Suchenl Aktiu:unl Heparaturl Hewrigtil,  Feport I

— Mame und Pfad der Reportdatei
C:\Program Files'&Personal N TGRORT.LOG

— Protokollierung——————— Reportdatel beschranken
" Pratokaliening aus v Grike beschrdnken auf
¥ Standard Informationen
" Epweiterte Infarmation

& Wollstandige Information

200 =1 FKilobytes

OF. I Abbrechen Hilfe

Der AntiVir Guard/2000 besitzt umfangreiche Protokollfunktionen, die
exakte Hinweise tiber eine Virusinfektion geben kénnen.

Die Anzeigegruppe 'Name und Pfad der Reportdatei' enthélt Pfad und
Dateinamen der zu erstellenden Reportdatei. Alle Eintridge werden an das
Ende dieser Datei angefiigt. Mit der Schaltflache 'Durchsuchen' (das ist
das Ordner-Symbol hinter dem Eingabefeld) kénnen Sie sich in der Ver-
zeichnisstruktur Thres Computersystems bewegen.
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In der Anzeigegruppe 'Protokollierung' wird der Umfang der Report-
datei festgelegt:

Protokollierung aus
Das Protokoll wird komplett deaktiviert. Dies ist nur dann sinnvoll, wenn
bei Testlaufen mit vielen Viren ein maximaler Durchsatz benétigt wird.
Standard Informationen

Alle wichtigen Informationen wie Virusinfektionen, Warnungen oder
Fehler werden mit in die Reportdatei aufgenommen. Weniger wichtige
Dinge wie Zusatzinformationen werden ignoriert, um Ihnen einen schnel-
len Uberblick iiber den aktuellen Zustand geben zu kénnen.

Erweiterte Informationen
Auch weniger wichtige Dinge wie Datei-Zusatzinformationen, etc. werden
mit aufgenommen.

Vollstindige Informationen

Dateigroflen, -typen und -datumsangaben sowie der ganze Rest an ver-
fiigbaren Informationen wandert mit in die Reportdatei.

Den AntiVir Guard beenden

96

N Dieser Absatz gilt wieder fir Windows Me/98/95 und Windows
2000/NT. Wurde der AntiVir Guard installiert, bleibt dieser auch
dann noch aktiv, wenn das Hauptprogramm geschlossen wird.

Wurde der AntiVir Guard mit dem Icon rechts unten im Anzeigebereich
der Task-Leiste aufgerufen und in diesem Steuermenii die Schaltflache
betéatigt, wird der Virenwéchter nicht beendet.

Auch durch gewohnten Doppelklick auf das Icon im Steuermenii (in der
linken oberen Ecke des Hauptfensters) bzw. Anklicken dieses Icons und
scrollen auf den Befehl 'Schliefien' wird der AV Guard nicht beendet. Das
gilt auch fiir die Schaltfléiche § rechts oben in der Titelleiste oder die Ta-
stenkombination [Alt]+[F4).

= Um den Virenwéichter zu beenden, klicken Sie im Menii 'Datei' auf den
Punkt 'Ende und schlielen'. Es erscheint eine Meldung, ob Sie tatséich-
lich den Virenwéichter verlassen wollen.

=> Bestiitigen Sie diese Meldung mit [}, verschwindet das Icon aus der
Task-Leiste. Mit den Schaltflédchen und wird der Vor-
gang ohne Anderung abgebrochen.
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12 Voreinstellungen dndern

Unter diesem Meniipunkt konnen Sie die Einstellungen fiir AntiVir und
die Reportdatei dndern.

> Rufen Sie das Konfigurationsfenster mit der Schaltflache oder
der Tastenkombination [Alt]+[0] / (K] auf und klicken auf den Ordner, in
dem Sie Anderungen vornehmen wollen. Sie kénnen auch im Menii
'Optionen' den Meniipunkt 'Konfigurationsmenii' anwéhlen:

=%y, Suchen Suchen
n Auszulassende Dateien
n Archive Bootsektoren Dateien
B Fieparatur [V Bootsektor Suchlauhwerke " Alle Dateien
E'h takroviren
B Auszulassende Makios £ Programm: und Makiodateiers
h DraghLrop Endu
h Update iiber daz Internet —Ingen
E-E_“L Fieport
B4 Kurzrepart
h Diverses S peicher
lrp Speicher bei Suchstart
Prioritat——————————————
’7|miltel 'l
AntiVir ok | | Abbrechen | Hire |

= Klicken Sie im linken Anzeigefeld auf den Ordner zu dem Bereich, in
dem Sie die Einstellungen dndern mochten.

(CZ) Steht in der folgenden Ubersicht hinter einer Option (Beschrei-
6z

bung ab Seite **), wird auf die entsprechende Seite in diesem
Handbuch verwiesen. Fehlt eine Seitenangabe, folgt die Beschrei-
bung nach der Ubersicht in diesem Kapitel.

Suchen: Unter diesem Meniipunkt legen Sie fest, wo und
wie AntiVir nach Viren suchen soll. Hier finden
Sie auch die Einstellungen zu 'Auszulassende
Dateien' und 'Archive'
(Beschreibung ab Seite 40).

Reparatur: Hier lassen sich Einstellungen fiir die Reparatur
infizierter Dateien vornehmen
(Beschreibung ab Seite 52).
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Makroviren:

Drag & Drop:

Update iiber

das Internet:

Report:

Diverses:

Hier werden alle Voreinstellungen zur Suche
und Beseitigung von Makroviren ausgewihlt.
Hier finden Sie auch die Einstellungen zu 'Aus-
zulassende Makros'

(Beschreibung ab Seite 58).

Hier konnen Sie festlegen, ob bei Drag & Drop
auch Unterverzeichnisse durchsucht und welche
Dateiarten berticksichtigt werden sollen.

In diesem Ordner éndern Sie die Einstellungen,
die das Update uber das Internet betreffen.
(Beschreibung ab Seite 129).

Entscheiden Sie, welche Informationen in der Report-
datei aufgenommen werden sollen. Hier finden Sie
auch die Einstellungen zum 'Kurzreport'
(Beschreibung ab Seite 70).

Stellen Sie hier ein: Den Start eines Bildschirm-
schoners (Leerlaufzeit), den temporiren Pfad, ob
sich die Virenpriifung abbrechen 146t und ob zu
l6schende Dateien iiberschrieben werden sollen.

)} Einstellungen unveréndert. SchlieBen Sie das Fenster 'Optionen'

@, Bestitigen Sie die Anderungen mit [EJ§, mit bleiben die
T/

mit der Tastenkombination [Alt)+[F4] oder mit der Schaltflache
in der Titelleiste, werden die Anderungen nicht iibernommen.

Diese beiden Funktionen lassen sich tiber das Menii 'Optionen' aufrufen:

Einstellungen sichern:Alle aktuellen Einstellungen werden einmalig in

Einstellungen beim
Beenden speichern:

der Datei AVWIN95.INT bzw. AVWINNT.INT ge-
speichert.

Alle aktuellen Einstellungen werden beim Ver-
lassen des Hauptprogrammes in der Datei
AVWIN95.INI bzw. AVWINNT.INI gespeichert.

Kommandozeilenparameter

98

AntiVir 148t sich mit verschiedenen Kommandozeilenparametern starten,
die in bestimmten Situationen sowohl bei der Anpassung an Ihre Rech-
nerumgebung als auch bei Problemen mit besonders hartnickigen Viren
niitzlich fur Sie sein kénnen. Eine ausfiihrliche Beschreibung finden Sie
im Kapitel 'Kommandozeilenparameter' ab Seite 121.

AVWin persed 8/2001



12 Voreinstellungen andern

Optionen/Drag & Drop

Mit Drag & Drop lassen sich Verzeichnisse oder Dateien auf das Haupt-
fenster von AntiVir ziehen. Diese werden dann nach Viren durchsucht.

In diesem Ordner werden Einstellungen zu Drag & Drop festgelegt:

%<, Optionen

Suchen
"L Auszulazzende Dateien
"L Archive

% Feparatur

I akraviren
Auszulazzende Makros

B Update Uber das Intemet

"L Repart

K.urzreport

AntiVir

Unterverzeichnisse durchsuchen

Ist diese Funktion markiert, werden im Modus Drag & Drop alle Unter-
verzeichnisse bei der Virensuche beriicksichtigt.
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Optionen/Diverses
R Optionen
-8 Suchen Diverses
n Reparatur
n M akroviren —Wirenpriifung stoppen Leeraufzeit entdecken
g:LL DragtDrop V' Stoppen zulassen
Update Liber das Intemet
n F!Eport Starten nach: |5 3. Minuten
- Diverses B
: — Tempaorarer Pfad
|2TEMP =)

100

¥ Zu l5schende Dateien Liberschreiben
¥ Arntivir beenden, wenn ber Shell Enweiterung gestartet worde

V¥ Guard beim Systemstart laden W Guard liber das Kontrolprogramm starten

AntiVir 0K | | Abbrechen Hife

Anzeigegruppe 'Virenpriifung stoppen' [Alt]+[S]

Ist das Kontrollfeld 'Stoppen zulassen' aktiviert, 146t sich eine Virensuche
im Fenster 'Luke Filewalker' jederzeit mit der roten Schaltflache be-
enden. Ist diese Einstellung deaktiviert, wird diese Schaltflaiche grau un-
terlegt. Sie konnen die Virensuche nicht vorzeitig beenden und miissen
brav warten, bis AntiVir sein Werk vollendet hat.

Anzeigegruppe 'Leerlaufzeit entdecken' [Alt]+[L]

Ist diese Einstellung aktiviert, arbeitet AntiVir wie ein Bildschirmschoner.
AntiVir priift permanent, ob Sie mit Ihrem Rechner gerade arbeiten. Ist
dies nicht der Fall, startet AntiVir nach einer angegebenen Zeitspanne au-
tomatisch eine Virensuche auf allen nicht wechselbaren Laufwerken. Zu
Beginn der Virensuche aktiviert AntiVir den von Ihnen eingestellten Bild-
schirmschoner, falls es sich um den von Windows oder After Dark han-
delt.

Starten nach ... Minuten [Alt}+(N]: Sie geben in diesem Feld die Zeit ein,
nach der AntiVir starten soll.
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) Bei After Dark ist es moglich, dal AntiVir zwar den Bildschirm-
)y} schoner startet, selbst aber keine Dateien untersuchen kann. Ei-
nige Bildschirmschoner von After Dark geben den Prozessor nicht
mehr frei und die Virensuche von AntiVir kommt nicht zum Zug.

Anzeigegruppe '"Temporirer Pfad' [Alt)+T]

Der temporare Pfad fiir AntiVir wird verwendet, um Reparaturen durch-
zufiithren, Archive zu entpacken und gepackte ausfithrbare Dateien zu
entpacken und zu durchsuchen.

Mit dem Symbol konnen Sie auf gewohnte Weise durch das Ord-
nersystem blédttern und IThren Zielordner auswéhlen.

) Viele Programme (auch Microsoft Windows) verwenden die Um-
/;‘l gebungsvariable TEMP', um den Pfad fiir Auslagerungsdateien zu
ermitteln. Dieser Pfad zeigt haufig auf eine Ramdisk oder ein an-
deres schnelles Medium, ist also wie geschaffen fiir AntiVir. Sie
konnen deshalb die Umgebungsvariable TEMP' oder 'TMP' in Ih-
rer AUTOEXEC.BAT setzen (SET TMP=C:\RAMDISK).

Ist der Pfad fiir temporire Dateien nicht mehr vorhanden, nicht an-
sprechbar oder betragt der freie Speicherplatz weniger als 1 MByte, wer-
den Sie gefragt, welchen Pfad AntiVir verwenden soll.

Zu l6schende Dateien iiberschreiben [Alt]+(Z]

Ist dieses Optionsfeld aktiviert, werden die Daten einer zu léschenden Da-
tei zuerst tiberschrieben und anschliefend geloscht. Diese Einstellung soll-
te immer aktiv sein, da auf diese Weise das Wiederherstellen einer infi-
zierten Datei (z.B. mit UNFORMAT) nicht mehr moglich ist.

AntiVir beenden, wenn iiber Shell Erweiterung gestartet [Alt]+[A]

Wurde AntiVir iiber die Shell-Erweiterung gestartet, wird das Programm
nach einem Suchlauf wieder beendet. Ist AntiVir aktiv und es wird mit
Hilfe der Shell-Erweiterung eine Suche gestartet, hat diese Option keine
Wirkung.

Guard beim Systemstart laden [Alt)+G]

Soll der Guard beim Start von Windows aktiviert werden, muf} diese De-
fault-Einstellung aktiviert sein.

Guard iiber das Kontrollprogramm starten [Alt)+K]

Wird diese Einstellung aktiviert, 148t sich der Guard vom Kontrollpro-
gramm aus aktivieren.
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Optionen/Einstellungen sichern [Ait]+[0]/(E]

Wenn Sie diesen Meniipunkt wihlen, werden alle aktuellen Einstellungen
von AntiVir einmalig in der Datei AVWIN95.INI bzw. AVWINNT.INI ge-
speichert.

Optionen/Einstellungen beim Beenden speichern [Ait}+(0]/ (]

Ist diese Funktion aktiv (gekennzeichnet durch einen Haken am Anfang
des Textes), werden alle Einstellungen von AntiVir beim Verlassen des
Programms automatisch in der Datei AVWIN95.INT bzw. AVWINNT.INI

gespeichert.

) Wurden Anderungen vorgenommen, als diese Funktion nicht aktiv
/;‘l war, wird vor Beenden von AntiVir nachgefragt, ob diese Ande-
rungen gespeichert werden sollen. Bestétigen Sie diese Abfrage
mit [{E], werden die Anderungen gespeichert, mit schlieen
Sie AntiVir ohne Speichern der Anderungen, mit kehrt
AntiVir zum Hauptmeni zuriick, als ob nichts geschehen wire.
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13 AntiVir zu festgelegten Zeitpunkten starten
& Sie wollen routinemifig Thre Programme und Daten auf Viren untersu-
chen und dazu nicht immer extra AntiVir manuell starten. Fiir diesen Fall
——1| Dbietet Ihnen der Scheduler die Méglichkeit, AntiVir zu festgelegten Zeiten
zu aktivieren. Dabei konnen Sie auswéhlen zwischen den Zeitpunkten
einmalig, taglich, werktags oder wochentlich.

V Thr Rechnersystem muf} zu dem Zeitpunkt in Betrieb sein.
A A

Der Scheduler von AntiVir muf3 entweder manuell oder automa-
tisch aktiviert worden sein.

Menti Menti Ereignis
Optionen Hilfe I6schen

@eignis einfm
gen, bearbeiten,
[6schen, Sche-

duler

\ beenden J

Symbol Scheduler in den
Hilfe Hintergrund stellen

Ein Ereignis /’ﬁﬂuge Bearb. | Laschen | Hife o,
\ einfigen ) [ Hiufigkeit [ startzeit
Taglich urn 1230 Uhr
‘wierktags urn 17:00 Ukr
. . wiochentlich jeden Freitag urn 13:45 Uhr
Ein Ereignis
bearbeiten
p—
Markierter
Eintrag in der
Terminliste
Antivir® Scheduler von H+BEDY ist aktiv [ 05052001 [ 1431

Status [ Datum ] [ Uhr{eit ]

Bestimmen Sie den Zeitpunkt, an dem der Scheduler AntiVir starten soll:
= Rufen Sie Thre AntiVir-Version auf.

2 Offnen Sie den Scheduler mit der Schaltfldche EEEEME). iber die
Meniileiste 'Tools/Scheduler' oder die Tastenkombination [Alt)+T] / [S].
Vom Desktop aus 146t sich der Scheduler aus der Programmgruppe
'AntiVir' oder — soweit angelegt — durch eine Verkniipfung starten.
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Ereignis einfiigen

Einfligen

104

= Wihlen Sie im Hauptfenster durch ein Mausklick auf die Schaltfléche
oder durch die Taste den Meniipunkt 'Ereignis/Einfiigen'.

Es erscheint die Registerkarte 'AntiVir starten':

Enfigen |

ANt starten I Antivir® Exchange starten | Meldung | Programmm starten I

| .lJlugi Wwerktags um 12:30 Uhr
Beschreibung: I.l'l'mtl"-fir@’ gharten
Standard Argumente: /BASE.
Argunmente: If'l-":'\H
W Signalton
Ok, Abbrechen Hilfe |

Im Feld 'Beschreibung' ist bereits der Befehl 'AntiVir starten' eingetragen.
Dieser Eintrag wird spater im Listenfeld des Schedulers angezeigt.

= In das Feld 'Laufwerk' gelangen Sie durch Mausklick auf das entspre-
chende Eingabefeld oder durch die Tastenkombination [Alt]+(L].

= Geben Sie in diesem Feld den Laufwerksbuchstaben des Laufwerkes
ein, das nach Viren durchsucht werden soll.

»

)

) Sie konnen auch Kommandozeilenparameter, beispielsweise /AH
| (all harddisks) oder /AF (all floppies) eingeben. Es lassen sich bis

zu 26 Laufwerksbuchstaben eintragen.

=> In das Feld 'Signalton' gelangen Sie durch Mausklick auf das Eingabe-
feld oder durch die Tastenkombination [Alt}+(S].

Ist dieses Feld markiert, gibt AntiVir beim Aufruf durch den Scheduler
einen Signalton aus.

= Klicken Sie die Schaltflédche an oder verwenden Sie die Tasten-
kombination [Alt]+[P], um das Fenster 'Planen' aufzurufen.
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= Klicken Sie auf das Listenfeld 'Haufigkeit', in diesem Feld bestimmen
Sie, wann AntiVir ausgefiihrt werden soll.

) Die Anzeigen in den Feldern Uhrzeit, Datum und Wochentag hén-
/;‘l gen von der Auswahl der Optionen im Listenfeld 'Haufigkeit' ab:

»

Planen Einmalig: AntiVir wird nur einmal
i am festgelegten Tag zur festgeleg-
ten Zeit ausgefithrt. Nach dem

Haufigkeit;

[Ermals =] Start wird der Aufruf aus der Er-
Einmalig - Abbruch

—I eignisliste geloscht.
Uhrzeit: Hilie |

1230 Im Feld 'Uhrzeit' ist die aktuelle
D atum oder Wochentag: Systemzeit voreingestellt. Klicken
[06.06.01 -] Sie auf dieses Feld, 146t sich eine
andere Uhrzeit eingeben (zum Bei-

spiel 15:09).

Im Feld 'Datum' 148t sich der ge-
wiinschte Termin direkt eingeben.
Klicken Sie auf den Pfeil rechts von
diesem Feld, erscheint ein Kalender
€2 Heute: 06.06.01 mit dem aktuellen Systemdatum,
dort 146t sich ebenfalls ein anderes
Datum einstellen.

Téaglich: Das Ereignis tritt téglich

i zur festgelegten Zeit auf.

13

oK,
H sufigkeit: Im Feld 'Uhrzeit' ist die aktuelle

Systemzeit voreingestellt. Klicken
Uhrzeit; Hile Sie auf dieses Feld, 148t sich eine

Abbruch

4

12:30 = andere Uhrzeit eingeben (beispiels-
weise 12:30).
Werktags: Das Ereignis wird an
e jedem Werktag (Montag bis Frei-
e ag) zur festgelegten Uhrzeit ausge-
e tag) zur festgelegten Uhrzeit
iage Abbruch | fihrt.
Uhrzeit; Hile | Im Feld Uhrzeit' ist die aktuelle Sy-

07:30

11

stemzeit voreingestellt. Klicken Sie auf
dieses Feld, 146t sich eine andere Uhr-
zeit eingeben (z.B. 17:00).
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Woéchentlich: AntiVir wird an dem
et ausgewidhlten Wochentag zur fest-
Hiufigkeit gelegten Uhrzeit ausgefiihrt.
o] 1 w7 i ey - .
[wichenich = _fbbnch | Im Feld 'Uhrzeit' ist die aktuelle Sy-
iiett _ Hilfe | stemzeit voreingestellt. Klicken Sie
07:30 = auf das Feld, 14Bt sich eine andere
D atum oder Wochentag: Uhrzeit eingeben (ZB 1345)
Freitag 'I
Sonntag Im Feld 'Wochentag' wird der Tag
_ e B ausgewihlt, an dem AntiVir gestar-
Mittwach tet werden soll. Voreingestellt ist

der aktuelle Wochentag.

> Tragen Sie in diesem Fenster 'Planen’ alle notwendigen Angaben fiir
die gewiinschte Einstellung ein.

=> Bestitigen Sie diese Eintrége mit der Taste oder klicken auf [oI§.
Im Fenster 'Einfiigen' ist jetzt die Schaltfldche aktiv.
= Bestitigen Sie den Zeitpunkt fiir den automatischen Programmstart

von AntiVir mit der Taste oder klicken Sie auf [§f§, damit dieses
Ereignis in die Ereignisliste aufgenommen wird.
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) Sie konnen den Scheduler auch fiir die automatische Anzeige von
)y} Meldungen nutzen. Rufen Sie dazu unter 'Ereignis/Einfiigen’ die
Registerkarte 'Meldung' auf und geben einen Meldungstext ein:

Einfugen E2 |

AntirE starten I Lntiir® Exchange staten  Meldung I Programm starten I

Beschreibung IMeIdung auzgeben

Juni :
15 Wwierktags um 17:30 Lhr

Meldungstest |==** Feierabend 11 ==

¥ Signalton

Ok, Abbrechen

Hilfe |

Mit der Schaltfliche "Planen' wird ein Fenster aufgerufen, mit dem sich,
der Termin bestimmen 146t, an dem die Meldung angezeigt werden soll.
Das funktioniert genau wie im Abschnitt zur Registerkarte 'AntiVir star-
ten' beschrieben.

Ist zum ausgewihlten Zeitpunkt sowohl das Rechnersystem in Betrieb als
auch der Scheduler aktiviert, erscheint die Meldung am ausgewdihlten
Termin zur festgelegten Uhrzeit, beispielsweise:

Antivir® Scheduler von H+BEDY [E3

@ s+ Fejgrabend Il =
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) Sie konnen den Scheduler auch zum Starten anderer Programme
/;‘l nutzen. Geben Sie dazu in der Registerkarte 'Programm starten'
in den entsprechenden Feldern den Startbefehl und den Pfad des
zu startenden Programmes an:

Einfugen E2 |

At startenl Antivir® Exchange starten | Meldung Programm starten |

15

Junil s fschentiich jeden Freitag urn 13:45 Uk

Pragrarnm: [elch.exe
Pfad: | d:hwitilties
Argumente: Ix’w /p

¥ Signalton  Fenster-finzeige:

INDrmaI vI

ok | Abbrechen [[

Hilfe |

Geben Sie in das Textfeld 'Programm' den Namen des Programms ein,
das Sie starten mochten oder 6ffnen Sie mit der Schaltfléche
das Dialogfenster 'Zu startende Programme' und wéihlen dort das ge-
wiinschte Programm aus. Bei der Auswahl mit wird der mar-
kierte Dateiname automatisch in das Textfeld iibernommen.

In das Textfeld "Pfad' wird der Pfad eingegeben, in dem sich das zu star-
tende Programm befindet. Wurde das Programm im Dialogfenster 'Zu
startende Programme' ausgewéhlt, wird der im Dialogfenster angegebene
Pfad automatisch in das Textfeld {ibernommen.

Im Textfeld 'Argumente' lassen sich Kommandozeilenparameter fiir das
zu startenden Programm angeben.

Im Listenfeld 'Fensteranzeige' konnen Sie den Modus wéhlen, in dem
das Programm ausgefiihrt wird. Sie haben die Wahl zwischen Normal',
'Symbol' und Vollbild'. Voreingestellt ist der Modus Normal.

Mit der Schaltfliche "Planen' wird ein Fenster aufgerufen, mit dem sich,
der Termin bestimmen 146t, an dem die Meldung angezeigt werden soll.
Das funktioniert genau wie im Abschnitt zur Registerkarte ' AntiVir star-
ten' beschrieben.
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Ereignis bearbeiten

N

= Um ein Ereignis aus dem Terminplan des Schedulers zu bearbeiten,
beispielsweise um die Uhrzeit oder ein Datum zu dndern, markieren
Sie diesen Eintrag im Listenfeld des Schedulers.

= Aktivieren Sie diesen Modus iiber die Schaltfliche EELEGY, die
Meniileiste mit 'Ereignis/Bearbeiten’, die Tastenkombination [Alt]+(E] /
(B], oder betatigen Sie einfach die Taste [<).

= Wenn Sie einen Doppelklick auf einen Eintrag ausfithren, wird eben-

falls das Meni 'Bearbeiten' aufgerufen.

) Die Eintrége lassen sich mit den gleichen Parametern bearbeiten
&7/} wie unter dem Menii 'Ereignis/Einfiigen’ beschrieben.

= Haben Sie alle gewiinschten Anderungen eingetragen, bestitigen Sie
diese mit oder Anklicken von [B[§.

Das Ereignis wird mit den geénderten Einstellungen wieder in die Ereig-
nisliste aufgenommen.

Loschen eines Ereignisses (-] oder [Alt]+(E]/

Lazchen

Mit diesem Meniipunkt konnen Sie ein Ereignis aus dem Terminplan des
Scheduler-Fensters entfernen.

' Achtung: Ein Ereignis wird sofort geléscht, ohne dafl nach einer
3 Bestitigung gefragt wird! Das geléschte Ereignis kann nicht wie-
derhergestellt werden.

= Markieren Sie den Eintrag, der geloscht werden soll, im Listenfeld des
Schedulers.

= Wihlen Sie nun den Meniipunkt 'Loschen' oder klicken Sie auf die
Schaltfliche [BSIEN

Das Ereignis wird sofort aus dem Terminplan gel6scht.
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Hilfe aufrufen [Alt)+[F1)

9 = Rufen Sie die Hilfe fiir den AntiVir Scheduler tiber die Schaltflédche
M GIQ. die Meniileiste mit 'Hilfe/Inhalt' oder die Tastenkombination

[AIL)+[FT) bzw. [AT+{H) / [A] auf.

Sie finden hier fiir den AntiVir Scheduler die Stichworte 'Ereignis’, 'Hilfe'
und 'Kommandozeile'.

In den Hintergrund stellen

V Mit dieser Schaltflache 148t sich der AntiVir Scheduler in den Hinter-

aK grund stellen, das Programm wird also nicht geschlossen sondern bleibt
aktiviert, solange Windows nicht beendet wird. Der Scheduler verkriimelt
sich in den Hintergrund.

' Auch mit einem Doppelklick auf das Icon H+BEDV im Steuerme-

m ni (in der linken oberen Ecke des Hauptfensters) bzw. Anklicken
dieses Icons und scrollen auf den Befehl 'Schlieflen' wird der Sche-
duler in den Hintergrund gestellt. Das gilt auch fiir die Schaltfla-
che B4 rechts oben in der Titelleiste.

= Der Scheduler kann per Doppelklick auf das kleine rot-weifle Kalen-
der-Icon in der Task-Leiste unten rechts wieder in den Vordergrund
geholt werden.

Scheduler beenden [Alt]+(F4]
= Schlielen Sie den Scheduler entweder im Menii 'Ereignis / Ende'
= oder mit der iiblichen Tastenkombination [Alt]+(F4] 'Schlieflen'.

' Einmal aufgerufen, 148t sich der Scheduler nicht durch gewohnten

m Doppelklick auf das Icon H+BEDV im Steuermenii (in der linken
oberen Ecke des Hauptfensters) bzw. Anklicken dieses Icons und
scrollen auf den Befehl 'Schlieen’ beenden. Auch mit der Schalt-
fliche B rechts oben in der Titelleiste geht das nicht. Statt dessen
verschwindet das Programm wieder in den Hintergrund und bleibt
aktiv. Der Scheduler 146t sich per Doppelklick auf das kleine rot-
weille Kalender-Icon in der Task-Leiste unten rechts wieder in den
Vordergrund holen.
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) Es kénnen nur dann Ereignisse vom AntiVir Scheduler aufgerufen
)y} werden, wenn dieser — zumindest im Hintergrund — aktiviert ist.
Wird der Scheduler geschlossen, wenn einige Ereignisse noch
nicht abgearbeitet sind, erscheint ein entsprechender Hinweis,
beispielsweise:

Anli¥ir® Scheduler von H+BEDY [ ]

Micht abgearbeitete Temine sind noch varhanden! Wenn Sie den Scheduler beenden, konnen dieze Termine nicht
bearbeitet werden.

Soll der Scheduler beendst werden?

Ja

= Quittieren Sie die Meldung nach Wunsch mit oder NEIN-

Konnte ein einmaliges Ereignis nicht abgearbeitet werden, weil beispiels-
weise der Scheduler nicht aktiv war, erscheint bei einem Neustart des
Schedulers ein entsprechender Hinweis:

Antiv¥ir® Scheduler von H+BEDY [ ]
D'az Ereignis "Meldung ausgeben' [Einmalig am Mittwoch, den 06.08.07 um 16:18 Uhr] ist weraltet! E s wird aus der
Ereignislizte gelazcht.

Mochten Sie das Ereignis jetzt starten?

Mein |

=> Bestiitigen Sie diese Meldung mit [}, wird das im AntiVir Scheduler
eingetragene Ereignis trotz der 'Verspatung' ausgefithrt. Nach Quittie-
ren mit wird der Eintrag geldscht.

Kommandozeilenparameter

Wollen Sie alle auftretenden Ereignisse fiir die Nachwelt erhalten und in
einer Datei aufzeichnen, miissen Sie den Scheduler mit dem Kommando-
zeilenparameter /LOG' starten. Die Datei AVSCHED.LOG wird im In-
stallationsordner von AntiVir angelegt.

Beim Start mit dem Parameter /NoOldEvent priift AVSched32 bei einem

Neustart nicht, ob sich in der Ereignisliste veraltete Eintréage befinden.

Soll beim Offnen des Schedulers kein Startbild angezeigt werden, miissen
Sie den Scheduler mit dem Kommandozeilenparameter /NS' (steht fiir 'no
screen') starten.
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14 Informationen iber bestimmte Viren erhalten

14.1 Virenliste aufrufen

112

Wollen Sie erfahren, welche Viren von AntiVir erkannt werden, hilft Th-
nen die Virenliste weiter. Rufen Sie die Virenliste im Hauptfenster mit
der Schaltfliche [EIRE, in der Meniileiste iiber den Punkt "Tools/Viren-
liste' oder die Tastenkombination [Alt]+(T] / [L] auf.

' AntiVir® fiir Windows erkennt mehr Viren, als in dieser Liste auf-
\ )} gefiihrt sind. Es werden manchmal nur die Namen von Viren oder

eine Zeile eines Viruscodes verdndert und diese modifizierten Vi-
ren als neue Viren in Umlauf gebracht. Die charakteristischen
Merkmale eines Virus dndern sich dabei nicht, diese modifizierten
Viren werden trotzdem von AntiVir erkannt.

Unter 'Virusnamen' befindet sich eine Liste mit denjenigen Virusnamen,
die AntiVir bekannt sind. Die meisten Viren dieser Liste lassen sich auch
mit AntiVir entfernen. Die Virennamen sind alphabetisch geordnet.

Yirenliste | x|
© Teilsting-Suche innerhalb der Yinusnamen
[Beizpiel: “raxa’ findet “dbragaz'’]
¥ Suche ab dem ersten Zeichen der Yiuznamen
[Beizpiel “ab" findet “AbCayot]
Sucher; Irabl
Suche wvonwarts | Erste Fundztells |
Suche zunick | Eingabe lozchen |
WirLznamer:
Cuox #3 -
(uox [Boot] #2 _I
Qwerwrite 542
R aadioga.l
R aadioga.2
F abbit [Boot)
R abhit-292 Hilfe |
Face [Boot)
A adgal -
R adiation ;l Schliefen

= Benutzen Sie die Bildlaufleiste, um in der Liste weiter nach unten oder

zuriick nach oben zu gelangen.
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= Sie konnen auch im Feld 'Suchen' einen Buchstaben oder ein Zeichen
auf der Tastatur eingeben, die Markierung springt auf die entspre-
chende Stelle der Namensliste.

Das Suchergebnis hingt von der Einstellung der Optionsfelder ab: hier ist
'Suche ab dem ersten Zeichen' ideal, wenn Sie den Namen genau wissen.
Wenn Sie nicht genau wissen, wie der Virusname geschrieben wird, kon-
nen Sie es mit der Einstellung 'Teilstring-Suche innerhalb des Virusna-
men' versuchen. Wird die Zeichenfolge nicht gefunden, erscheint eine ent-
sprechende Meldung links neben dem Feld mit den Virusnamen.

In diesem Fenster helfen die Schaltflichen EUIICIER) EEREIEE
EREREREE und EREEERSEY) beim Navigieren durch die Virenliste.

= Wollen Sie dieses Fenster verlassen, klicken Sie auf die Schaltfldche

oder betétigen die Taste [<].
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14.2 Vireninformationen

114

Wenn Sie mehr iiber einen Virus wissen wollen, steht Ihnen in der
Meniileiste "Tools/Vireninformationen' eine Hilfedatei zur Verfiigung, in
der Informationen zu den meisten héufiger auftretenden Viren zu finden

sind.

=> Rufen Sie diese Hilfedatei iiber die Meniileiste mit 'Tools/Vireninfor-

mationen' [Alt]+(T]/ V] auf.

< Antiv¥ir fur Windows ¥Yireninformation

Datei Bearbeiten Lesezeichen DOptionen 2

Inhalt | Index IZur'u'ckID[uckenl e | Fr |

- Inhalt

Lesen Sie die folgenden Informationen bitte mit dem Wértchen 'kénnen' iber allen ﬂ
Beschreibungen, denn jeder 08/15-Programimierer hat die Méglichkeit, Schadensroutinen

oder Bildschirmausgaben zu verandern. Alle Viren werden standig gesndert und als 'neue’

Viren won zweifelhaften Zettgenoszszen wieder auf die IMenschhett losgelassen.

f—
o
[=a]

—_
Lh
Ly

ATDE Information Introductery Diske 2.0 (Trojanisches Plerd)

Alabama
Amilia
Amoeba
elina (Bootseltorvirus
Anthrax
AntFxe (Bootzeltorvs) =l

Die Bedienung entspricht der Handhabung der Windows-Hilfedateien.
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Auswihlen eines Virusnamens

= Benutzen Sie im Fenster 'Inhalt' die Bildlaufleiste, um in der Liste
weiter nach unten oder zuriick nach oben zu gelangen.

=> Sie konnen auch die Schaltflichen im alphabetischen Register nutzen:
Wenn Sie auf einen Buchstaben klicken, springt das Inhaltsverzeichnis
auf den ersten Namen mit diesem Anfangsbuchstaben.

= Bewegen Sie dem Mauszeiger auf einen griin geschriebenen Namen.
Der Mauszeiger verwandelt sich in eine Hand.

> Rufen Sie den Virusnamen, auf den der Zeigefinger weist, durch einen
Mausklick auf. Es erscheint ein Fenster mit Informationen tiber den
ausgewéhlten Virus.

) Finden Sie im Text wiederum ein griin geschriebenes Wort, kon-
)y} nen Sie diese Stelle erneut anklicken. Es erscheint ein weiteres
Fenster zu dem neuen Stichwort.

= Sie konnen zur Auswahl eines Informationstextes auch die Schaltfla-
che anklicken oder die Tastenkombination [Alt}+{N] betatigen. Es
erscheint folgendes Dialogfenster:

Hilfethemen: Anti¥irwin Yireninformation

Inde: | Suchen I

1. Geben Sie die ersten Buchstaben des zu suchenden Wortes ein.

[

2 Klicken Sie auf einen Indexeintrag und anschlieBend auf "Anzeigen'".

|Anthra:-: Al

April

Azuza
Barraotes
Baszic
Bestwizh
Black Jack
Bootgektordniz
Brain Boot
Breasts
Burger Virus
Cazcade
Cazper

Christmas
ChOS-0ne

Cookie ;I

Anzeigen I Wrucken... | Abbrechen |
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= Geben Sie im Textfeld, in dem sich der Cursor befindet, einen Namen
ein. Sobald Sie einen Buchstaben oder ein Zeichen auf der Tastatur
eingeben, springt die Markierung zur entsprechenden Stelle der Na-
mensliste. Oder wihlen Sie einen Namen direkt in der Namensliste
aus und markieren diesen mit einem Mausklick.

= Mit den Bildlaufpfeilen oder der Bildlaufmarke bliattern Sie in dieser
Liste vorwéarts und zuriick.

= Nach Auswahl des gewiinschten Namens betétigen Sie die Schaltflache
BEZEFED- Das Stichwort erscheint im Hilfe-Fenster.

Doch nun zuriick zu den Funktionen des Fensters Vireninformation:

= Mit der Schaltfldache gelangen Sie in die Ebene, die vorher ak-
tiv war. Wenn Sie mehrere Querverweise gedffnet hatten, bewegen Sie
sich mit dieser Schaltflache schrittweise zuriick.

=>» Mit der Schaltfldche gelangen Sie zuriick in das Fenster 'Inhalt'.

= Mit der Schaltflache rufen Sie ein Fenster auf, in dem alle seit
dem Start der Vireninformation aufgerufenen Stichworte verzeichnet
sind. Dort konnen Sie durch einen Doppelklick auf einen Namen diese
Information erneut aufrufen.

= Mit den Schaltflachen und wird in allen seit Start der Viren-
information aufgerufenen Stichworten zuriick- bzw. vorgeblattert.

Informationen drucken
= Drucken Sie iiber die Meniileiste mit 'Datei/Thema drucken' den Inhalt

des aktuellen Fensters aus.

= Um den Drucker einzurichten, rufen Sie zuerst das Menii 'Datei/The-
ma drucken' auf. Dort klicken Sie auf die Schaltflache und
nehmen die gewiinschten Einstellungen vor.

Vireninformation schlielen

= Schlielen Sie das Fenster Vireninformation mit der Schaltfliche
(Beenden) rechts oben in der Titelleiste, der Tastenkombination
(Alt]+(F4] oder tiber die Meniileiste mit 'Datei/Beenden'.

(2" Weitere Informationen iiber die Funktionen von Hilfedateien er-
Méz halten Sie in der Windows-Dokumentation.
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15 Hilfe zu AntiVir aufrufen

Rufen Sie die Hilfe mit der Schaltflache im Hauptfenster, tiber den
Punkt 'Hilfe' in der Meniileiste oder die Taste bzw. die Tastenkombi-

nation [Alt]+[H] auf.

I AntiVir®/9x - Personal Edition von H+BEDV =] 3
Suchen Ophionen Tools Feportt | Hilfe

A Liesmich anzeigen
q GE Support-Zugange @
[~ 5]
Inhalt F1
Leuiiite | Hilfe werwenden
Lizenzbedingungen
[ - Infa..
W = C WIN3ED
== O PROGRAMME v Alle Festplatten
W == E DATEM
W = F MEHRDATEM
W =— G ABLAGE
(1= H

Liesmich [Alt]+(H]/ M)

In dieser Datei finden Sie wichtige Informationen zu jeder neuen Version
von AntiVir. Durch die kurzen Zeitrdume zwischen den Updates ist es uns
nicht immer moglich, alle Neuerungen im Handbuch aufzunehmen; diese
Neuerungen werden deshalb in der Datei LIESMICH.WRI beschrieben.
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Inhalt [Al)+(H] /(1)

Mit dem Meniipunkt 'Inhalt' wird das Inhaltsverzeichnis der Hilfe ange-
zeigt. Dieselbe Funktion hat auch die Schaltfliche . Der Aufbau der
Hilfe von AntiVir entspricht der unter Windows tiblichen Konvention. Sie
konnen eines der aufgelisteten Themen aufrufen und sich anzeigen lassen.

2 Antivir fur Windows Hilfe

Datei Bearbeiten Textmarke Optionen 7

Imhalt | Index |Suchen| ZurUcleruckenl <% I Fx I

Inhalt

Aktuelles :I

Antiv/ir heendean

Einstellungen heim Beenden speichern
Einstellungen sichern

Endungen

Endungen einfilgen
Erste Hilfe

FAQ

Hauptfenster
Haufiy gestellte Fragen

Hilfe {Inhalt)
Hilfe/Diese Hilfe

Information

Kormandozeile

Kurzreport

Furzreport Details

Kurzreport léschen d|

Hilfe verwenden [Al}+(H]/

Hier wird eine Ubersicht angezeigt, wie Sie die Hilfefunktionen von Win-
dows einsetzen konnen. Sie erhalten Informationen zu den einzelnen
Stichworten, wenn Sie auf die markierten Eintrédge doppelklicken.

(=) Fir eine genauere Beschreibung der Hilfefunktionen bleibt Thnen
Méz der Blick in das Windows-Handbuch nicht erspart.
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Support-Zuginge [Alt]+(H]/

Mit diesem Mentipunkt wird ein Fenster gedffnet, in dem die wichtigsten
Informationsquellen und Supportwege fiir die AntiVir Personal Edition
aufgefiihrt sind:

AntiVir® Support-Fugange Ed |

Wichtige Infarmationen zur dieser Yersion der Persanal Edition
van Antiire finden zie in der [lokalen) Lieskich-Datei
files AEN MFALPE DE.HTH

— Eine Zuzammenstellung der aktuellen Versionen der Perzonal
}g; Edition von Antiir® finden Sie im Internet unter der URL:
—_ hittp: £ A free-an dedantivinuz currserd himl

laden wir Sie zu einem Besuch unseres Support-Forums ein;

@ Fallz Sie weitere Fragen zur Perzonal Edition von Antivir® haben,
hittp: /v hbedy. net/cgi-bind timate. cgi

Lizenzbedingungen [Ait]+H]/

Mit diesem Meniipunkt lassen sich die aktuellen Lizenzbedingungen im
Windows Write-Editor anzeigen.

(7 Lesen Sie solche Texte gerne in etwas groflerer Schrift oder
Méz schwarz auf weil}, finden Sie diese Lizenzbedingungen auch in

diesem Handbuch ab Seite 10.

Info (Alt)+[H]/(N]

Hier werden Informationen zu AntiVir angezeigt: das sind die Versions-
nummern des Hauptprogrammes, der Suchengine und des AVGuard sowie
Copyright, der Name des Lizenznehmers und die Seriennummer sowie die
Telefonnummer der Hotline.
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16 AntiVir beenden

= Schlieflen Sie AntiVir entweder unter dem Menii 'Suchen' mit 'AntiVir
beenden',

120

= durch Anklicken des AntiVir-Symbols im Steuermenii (das Schirm-Icon
in der linken oberen Ecke) und scrollen auf den Befehl 'Schlief3en’,

= mit der iiblichen Tastenkombination [Alt}+{F4] 'Schlieflen’
= oder mit Hilfe der Schaltflache B8 rechts oben in der Titelleiste.

/

B

Ist der Meniipunkt 'Optionen/Einstellungen beim Beenden spei-

)y} chern' beim SchlieBen von AntiVir aktiv (gekennzeichnet durch

einen ¥ am Anfang des Textes), werden automatisch alle Ein-
stellungen in der Datei AVWIN.INI gespeichert. Ist dieser Punkt
nicht aktiv und wurden Einstellungen gedndert, fragt AntiVir
nach, ob diese Anderungen gesichert werden sollen.

Um den Virenwichter zu beenden, klicken Sie im Menii 'Datei’
auf den Punkt 'Ende und Schlief3en'. Das Icon verschwindet dann
aus der Task-Leiste .

Wurde die Schaltflache im Steuermeni der AntiVir
Guard betétigt, wird der Virenwachter nicht beendet. Auch durch
gewohnten Doppelklick auf das Schirm-Icon im Steuermeni (in
der linken oberen Ecke des Hauptfensters) bzw. Anklicken dieses
Icons und scrollen auf den Befehl 'Schlieen' wird der AV Guard
nicht beendet. Das gilt auch fiir die Schaltfldche E§ rechts oben in
der Titelleiste und die Tastenkombination [Alt)+{F4].
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17 Kommandozeilenparameter von AntiVir

AntiVir stellt Thnen mehrere Kommandozeilenparameter zur Verfiigung,
die in bestimmten Situationen sowohl bei der Anpassung an Ihre Rech-
nerumgebung als auch bei Problemen mit besonders hartnéckigen Viren
niitzlich sein kénnen.

Geben Sie unter Windows Me/98/95 bzw. Windows 2000/NT Kommando-
zeilenparameter folgendermafen ein:

@ Hier gibt es mal wieder Unterschiede zwischen den einzelnen
Windows-Varianten, stellvertretend ist hier das Beispiel Windows
98 beschrieben.

@ Verlauft die Angabe von Kommandozeilenparametern bei Thnen
/=1

”, irgendwie anders, miissen Sie die Hilfe Ihrer Windows-Version um
Rat fragen.

= Klicken Sie mit der rechten Maustaste auf das AntiVir-Icon auf dem
Desktop. Es erscheint dieses Menii:

Offnen

Schnellansicht

Zu ZIP-Archiv hinzufligen
Hinzufugen zu sswwinds. zip

Wirensuche mit Anthin

Senden an

Auzschneiden
Kopieren

Werknlipfung erstellen
Lazchen
Umbenennen

Eigenszchaften

= Klicken Sie dort den Punkt 'Eigenschaften’ an.
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Es erscheint ein Fenster mit mehreren Registerkarten:
Eigenschaften von AntiVir 9x EE

Allgemein  “erknupfung |

@ Antivir 9x

Zieltyp: Anwendung

Zielort: APerzonal

Ziel: IE:\F'r0gramme\-’-‘NPEIsanal'\AvwinSE.eHe saH
Auzfidhren in: IE:\F‘rogramme\-’-‘NF‘ermnal

T astenkombination: IKein

Anzeigen in; INnrmaIes Fenster ﬂ

Ziel suchen... | Anderes Symbol.... |

0K I .-’-'«bbrechenl Uhemehmenl

= Klicken Sie in diesem Fenster die Registerkarte 'Verkniipfung' an.

> Tragen Sie im Feld 'Ziel' hinter dem Pfad und dem Dateinamen die
gewiinschten Parameter ein. Dabei mul} zwischen einem Dateinamen
und dem Schrégstrich vor einem folgenden Parameter ein Leerzeichen
gesetzt sein.

) Geben Sie mehrere Kommandozeilenparameter ein, miissen diese
)} ebenfalls durch ein Leerzeichen voneinander getrennt sein. Wel-
che Kombination fiir Thre Zwecke sinnvoll ist, hiangt von Threm
Rechnersystem sowie auch von Ihrem Sicherheitsbediirfnis ab.

o

»

= Mit der Schaltfliche wird diese Einstellung in der .INI-
Datei von Windows gespeichert. AntiVir wird dann nach einem Neu-
start von Windows mit diesem Parameter aufgerufen.

= Damit die Anderungen beim nichsten Start von AntiVir wirksam wer-
den, miissen Sie IThren Eintrag mit der Schaltfldche bestétigen.
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Und dazu kénnen Sie die Kommandozeilenparameter verwenden:

/AF

/AH

/B

/BASK

/BASK+

/CLA

/DY
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Bedeutet 'All Floppies' und sorgt dafiir, dafl bei Start von An-
tiVir alle Diskettenlaufwerke markiert sind. In Zusammen-
hang mit dem Batchmodus werden beim Aufruf von AntiVir

alle Diskettenlaufwerke durchsucht, die Eintréige tiber Lauf-
werke der AVWIN.INI werden ignoriert.

Bedeutet 'All Harddisks' und sorgt dafiir, dafl bei Start von
AntiVir alle Festplatten markiert sind. In Zusammenhang
mit dem Batchmodus werden beim Aufruf von AntiVir alle
Festplatten durchsucht, die Eintrige tiber Laufwerke der
AVWIN.INI werden ignoriert.

Steht fiir Batchmodus und wird z.B. benétigt, wenn AntiVir
mit der Autostart-Gruppe von Windows aufgerufen wird. Alle
in der Datei AVWIN.INI aufgefiihrten Laufwerke oder Pa-
rameter werden tiberpriift. Der automatische Batchmodus
wird nur vorzeitig beendet, wenn im Speicher Viren gefunden
wurden oder wenn ein Bootsektor oder Master-Bootsektor in-
fiziert ist. Eine Reportdatei sollte immer angelegt werden.

ist ein automatischer Batchmodus, bei dem die Einstellungen
von AntiVir beachtet werden. Haben Sie die Voreinstellungen
gedndert, dafl beispielsweise alle gefundenen Viren automa-
tisch repariert werden, wird dies in diesem Modus auch ge-
macht. Sollten Sie diesen Parameter zusammen mit dem Pa-
rameter /B angeben, wird Parameter /B ignoriert.

Dieser Parameter ist identisch mit /BASK, bis auf den Kklei-
nen Unterschied, dal am Ende eines Suchlaufes die Statistik
uber diesen Suchlauf angezeigt wird.

Die Reportdatei wird nach jedem Schreibzugriff geschlossen.
Verwenden Sie diesen Parameter nur nach Riicksprache mit
dem Support von H+BEDV, da durch das permanente Offnen
und Schlielen der Reportdatei die Performance sinkt.

Dieser Parameter 'daily’ ist nur im Batchmodus wirksam. Es
muf} also einer der folgenden Parameter zusétzlich gesetzt
sein: /B, /BASK oder /BASK+. Sofern keine Viren gefunden
wurden und die Suche normal beendet wurde (der Suchlauf
nicht abgebrochen wurde), speichert AntiVir das aktuelle Da-
tum in einer Datum-Log-Datei (AVWIN95.DLG bzw.
AVWINNT.DLG). Wird AntiVir am gleichen Tag nochmals
mit denselben Parametern gestartet, wird nur der Selbsttest
durchgefiihrt. Am folgenden Tag wird beim ersten Aufruf von
AntiVir wieder gemél aller angegebenen Parameter gesucht.
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/DYNoMsg Dieser Parameter 'daily/no message' ist identisch mit /DY bis

/FF

/GURU

/IM

auf den Unterschied, daf3 keine Meldung beim Beenden nach
dem Selbsttest ausgegeben wird.

Mit 'full file' werden die zu durchsuchenden Dateien vollstan-
dig tberprift (Voreinstellung: nur die ersten und die letzten
20 KB werden uberprift).

Wird der /Guru-Parameter verwendet, finden Sie unter dem
Menii 'Suchen' zusétzlich die Funktion 'Diskedit’, der Thnen
einen Diskeditor zur Verfiigung stellt.

Mit diesem Parameter 'infected move' konnen Sie unter 'Op-
tionen / Diverses' einstellen, ob infizierte Dateien vor der Re-
paratur in den Ordner INFECTED verschoben werden sollen.
Wurde AntiVir ohne /IM' gestartet, ist diese Auswahl nicht
moglich.

/NOCOPYVIR Standardméfig schldgt Thnen AntiVir vor, bestimmte Vi-

/NOESC

/NOHMA

/NOUMB

/NS

/RO

ren zu Qualitétssicherung unseres Produktes auf Diskette zu
kopieren und uns diese ins Haus zu schicken. Durch Setzen
dieses Parameters wird diese Meldung unterdriickt.

Mit 'No Escape' gibt’s keine Rettung, ein Suchlauf 148t sich
nicht vom Anwender unterbrechen. Die Schaltfldche 'Stop' im
Luke Filewalker ist deaktiviert.

Bedeutet 'No High Memory Area' und schaltet den Speicher-
test in der HMA (zwischen 1024K — 1088K) ab.

Bedeutet 'No Upper Memory Block' und schaltet den Spei-
chertest in den UMB-Bereichen (zwischen 640K — 1MB) ab.

Steht fiir 'No Screen' und unterdriickt die Anzeige des Start-
bildes beim Start von AntiVir.

Es wird keine Reportdatei erstellt. Dieser Parameter ist nur
in Zusammenhang mit Parameter /B' wirksam. Er dient aus-
schliefilich zum Testen.

Steht fiir einen Laufwerksbuchstaben. Die Einstellungen fiir
die Laufwerke aus der Datei AVWIN.INI werden ignoriert
und nur diese ausgewihlten Laufwerke werden iiberprift.
Hier sind maximal 26 Eintrédge moglich.

) Die Kommandozeilenparameter lassen sich beliebig mischen, eine
\&7),} wichtige Ausnahme ist der Parameter /R0: Er 148t sich nur zu-

sammen mit dem Parameter /B einsetzen (und ist auch nur dann
sinnvoll; sonst befindet sich ein Virus auf dem Rechner und Sie
merken nichts davon ...).
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18 AntiVir aktualisieren

Da stidndig neue Computerviren programmiert und auch in Umlauf ge-
bracht werden, ist nichts &lter als ein Antiviren-Programm von gestern.
Standige Weiterentwicklung sowie die Aufnahme neuer Viren sind des-
halb unser Tagesgeschift. Damit Sie immer tber die aktuelle Version der
AntiVir Personal Edition verfiigen, haben wir Ihnen das Ubertragen des
Updates so einfach wie moglich gemacht.

18.1 Ein Update durchfiihren

Voraussetzung fiir ein Update ist, dafl die AntiVir Personal Editi-
I ! on bereits einmal vollstéindig installiert wurde.

= Klicken Sie in der Symbolleiste des Hauptfensters der AntiVir Perso-
nal Edition auf die Schaltflache 'Internet-Update'

Ist zu diesem Zeitpunkt keine DFU-Verbindung aktiviert, muB diese noch
hergestellt werden. Dazu tragen Sie Ihren Benutzernamen und Ihr
Kennwort an den entsprechenden Stellen ein und bestétigen diese Einga-

ben mit der Schaltfliche (R NFIERGEY:

DFU-¥erbindung E3 |

Werbinden mit Mickeynet

Benutzemarne:

DOMALD DUCE

Kenrmwort:

¥ Kennwort speichen

[ Werbindung automatisch herstellsn

Einztellungen. .. | | Werhindung herstellen I Ahbrechen
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Ist die Verbindung hergestellt (oder waren Sie bereits online), erscheint in
diesem Fenster die Meldung, dal Sie mit unserem Server (hier iber
ftp.free-av.com) verbunden sind:

Download E2 |

?

Werbinde mit: fip://itp. free-av.com

War die Suche mit der Taschenlampe erfolgreich, wird dieses Fenster ge-

schlossen und eine Datei mit dem Namen ENGINE.VER automatisch in
einen temporiren Ordner kopiert:

Download E2 |

& &

Datei: fdedperzonal/winSw/engine. ver

Mit Hilfe dieser Datei ENGINE.VER fiihrt AntiVir automatisch ein Versi-
onsabgleich durch.
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Wird bei dem Versionsabgleich festgestellt, dafl die Internet-Version unter
ftp.free-av.com genauso aktuell wie die Dateien auf Ihrem Computersy-
stem sind, erhalten Sie eine entsprechende Meldung:

AntivVir®/9x - Personal Edition von H+BEDY

@ Ez liegt keine neuere YWerzion von Antiic vorl Ein Update wird nicht durchgefuhrt werden.

Bestitigen sie diese Meldung mit [8f§, wird die Datei ENGINE.VER aus
dem temporiren Ordner geloscht und Sie haben nun die Gewillheit, mit
der aktuellsten Version der AntiVir Personal Edition zu arbeiten.

Wird bei dem Versionsabgleich festgestellt, dafl die AntiVir-Version im In-
ternet aktueller als die auf Ihrer Festplatte installierten Version ist, wird
die aktualisierte AntiVir-Programmdatei geladen:

Download E3 |

Datei: /dedperzonalfwinds awminSup. exe

[

D ateigrobe: 4047 EBEuyte
Bisher ubertragen: 71 FEuwte

Wollen Sie zu diesem Zeitpunkt die aktuelle AntiVir-Version nicht laden,
148t sich der Download in diesem Fenster mit der Schaltfldche
beenden, die folgende Meldung muf3 dann mit bestéatigt werden:

AntiVir®/9x - Perzonal Edition von H+BEDY E

& Die Ubertragung der D atei wurde abgebrochen!
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Brechen Sie an dieser Stelle ab, verbleibt eine alte Programmver-
sion auf Threm Rechner, die Thnen keinen zuverlédssigen Schutz
vor Computerviren bieten kann. Sie kehren dann unverrichteter
Dinge zuriick und die Datei ENGINE.VER im temporéren Ordner
wird gel6scht

Ist der Download-Vorgang erfolgreich abgeschlossen, erscheint automa-
tisch das Fenster des SFX-Setup:

AntiVir/9% Personal Edition [SFX-5etup - Deutsch]

CE Antir® fun Windows 34 Perzonal Edition [Deutzch]
Entkomprimieren der Installationzdateien und Aufruf des S chlieh
Setup-Programmes. SliSHEl |

Info |

WinZip® Self-Extractor 2 MNico Mak Computing. [ne. http: /e winzip, com

=> Bestitigen Sie diese Meldung mit der Schaltfléiche EEg, wird die Ak-
tualisierung gestartet. Mit gelangen Sie unverrichteter Dinge
zum Windows-Explorer zuriick.

Wird die Aktualisierung mit gestartet, werden zuerst die Pro-
grammdateien der entsprechenden Version von AntiVir (in diesem Beispiel
die deutschsprachige Version der Personal Edition fiir Windows Me) ent-
komprimiert und in den Installationsordner der AntiVir Personal Edition
kopiert:

AntiVir/9% Personal Edition [SFX-5etup - Deutsch]

|

CE Antir® fun Windows 34 Perzonal Edition [Deutzch] Setup

Entkomprimieren der Installationzdateien und Aufruf des S chlieh
Setup-Programmes. SliSHE
I © == ANTHVIR VO Ll

WinZip® Self-Extractor 2 MNico Mak Computing. [ne. http: /e winzip, com

Anschlieflend wird der InstallShield vorbereitet und das Setup-Programm
gestartet. Sie brauchen ab jetzt nur noch der Benutzerfithrung zu folgen.

(73 Oder Sie lesen die Einzelheiten zum Setup-Programm Schritt fiir
% Schritt im Kapitel 'AntiVir Personal Edition installieren' nach.

Beachten Sie, dafl Thnen die neue Version der AntiVir Personal

Edition erst nach einem Neustart vollstéindig zur Verfiigung steht
(das betrifft in erster Linie den Virenwéachter AVGuard).
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18.2 Einstellungen fiir die Internetverbindung

) Der Download kann auch tiber einen Proxy-Server abgewickelt
)y} werden, dies sorgt fiir eine wesentlich schnellere Ubertragung
beim Download.

= Rufen Sie das Fenster 'Optionen’' mit der Schaltfldche auf und

klicken im Auswahlfenster auf den Ordner ' Update tiber das Internet":
R Optionen
=R Suchen Lpdate Uber das Internet
T“L Auszulazzende Dateien

-] Archive  Intemetverbindung und Prozyserver
n Reparatur ' Netzwerk- oder Modem-Werbindungsaufbau durch Windaws
n M skroviren ) Das rtemet U pdate Pragrarm vwaklt die Standardyvertindung

ﬁ Auszulazzende Makros

DrraghD —
Q U:Jadgate ['L?;E![ das Intermet Ilnfo: Ez wurden keine DFU-Yerbindungen gefunden. j

) Dlaz Intemet pdste Pragramm wanl die folaende &erbind uma:

) Repart ¥ Werhindung Liber einen Proxpserer
T“L Kurzrepart

n Diverses Adresse: | Anzchluzs: I

— Einztellungen fur die |ntermetverbindung und den Proxyserver testen

Hier kannen Sie uberpriifen. ob mit den momentanen Ein- o |
stellungen ein Zugriff auf den Updateserver moglich ist.

—dutomatigcher Download beim Start des Internet Update Programmes

IV iAwtomatizche Intemet Lipdate Downloads zulasseré Einstellungen |

AntiVir 0K | | Abbrechen Hife

Die Anzeigegruppe 'Internetverbindung und Proxyserver'

= Soll zum Datentransfer ein Proxy-Server verwendet werden, muf} in
den Optionen das entsprechende Kontrollkdstchen markiert sein.

= Ist das Kontrollkéstchen markiert, geben Sie im Feld 'Adresse’ den
vollstandigen Namen desjenigen Proxy-Servers an, iber den die Ak-
tualisierung abgewickelt werden soll.

> Tragen Sie in das Feld 'Anschluf}’ die Anschlulnummer des verwende-
ten Proxy-Servers ein.

) Haben Sie diese Informationen nicht zur Hand (z.B. in den Un-
/;‘l terlagen, die Sie von Threm Internet-Provider erhalten haben),
hilft Thnen hier sicherlich der Provider Ihres Vertrauens weiter.
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Die Anzeigegruppe 'Einstellungen fiir die Internetverbindung und
den Proxyserver testen'

= Durch Anklicken der Schaltflache konnen Sie priifen, ob die Ver-
bindung zum Server 'free-av' derzeit korrekt arbeitet. Es erscheint fol-
gendes Fenster, in dem die wichtigsten Einstellungen dargestellt sind:

i.:a Internet Update - Antivir® Personal Edition !E[E

— Werzionzinformationen
auf [hrem PC im | riternet
Frogranmim: B.07.00.51 unbekannt
Such-Engine: G.07.00.00 unbekannt
WOF-Dater: B.07.00.55 unbekannt

— Datei-Download
Framy:  [Ein Prospserer wird nicht venwendet]
Server http/ffree-av. com

D ater:

[

D ateigrobe:  unbekannt gezchatzte Restzeit: unbekannt
ubertragen: 0 Byte Gezchwindighkeit: unbekannt
Yorbereitung auf den Yerbindungstest Stk | et | Beendenl

Kann eine Internetverbindung hergestellt werden, wird dies im néchsten
Fenster gemeldet:

Antivir®/9x - Perzonal Edition von H+BEDY E

Die Internetverbindung zum Updateserver wurde erfolgreich aufgebaut.
Die Yerzsionzinformationen wurden fehlerfrei vom Server ubertragen.
Sie konnen die momentanen Einstellungen fur das [ntermet Update verwenden.

) Lautet die Meldung, daBl keine Verbindung hergestellt werden
/;‘l konnte, priifen Sie bitte zuerst Thre aktuelle Internetverbindung,
vielleicht ist ja seit dem letzten Download von AntiVir etwas an
der Verbindung verindert worden.
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Ist das Kontrollfeld 'Automatische Internet-Update Downloads zulassen'
aktiviert, wéahlt sich das AntiVir Internet Update automatisch ins Netz
ein. Es wird das Fenster 'Internet Update — AntiVir® Personal Edition'
aufgerufen:

i.:a Internet Update - Antivir® Personal Edition !E[E

—Yergiohzinfarmationen

auf [hrem PC im | riternet
Frogranmim: B.07.00.51 unbekannt
Such-Engine: G.07.00.00 unbekannt
WOF-Dater: B.07.00.55 unbekannt

— Datei-Download

Framy:  [Ein Prospserer wird nicht venwendet]
Server http/ffree-av. com

D ater:

[

Dateigrobe:  unbekannt gezchatzte Restzeit: unbekannt
ubertragen: 0 Byte Gezchwindighkeit: unbekannt

Bitte starten Sie das Internet Update. .. Repart | Beenden |

= Wenn Sie tberpriifen wollen, ob eine neue AntiVir-Version vorliegt,
klicken Sie auf die Schaltfliche [FEJ.- Mit der Schaltfléche
wird die Internetverbindung getrennt und Sie kehren unverrichteter
Dinge wieder zuriick zum Desktop.

) Das automatische Internet Update funktioniert derzeit aus-
)} schlieBlich unter Standard-TCP/IP. Verwendet der Provider Ihrer
Wahl ein anderes Protokoll, konnen beim automatischen Internet
Update Probleme auftreten.
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Ist das Kontrollfeld 'Automatische Internet-Update Downloads zulassen'

markiert, gelangen Sie mit Hilfe der Schaltfldche in ein Fen-
ster, in dem Sie die Voreinstellungen éndern konnen:

Automatizche Internet Updates E3 |

— Eingtellungen fur automatizche Internet Lpdates

[ heustart dez Computers nach demn Download der Virendefinitionsdate

[ Eeieinem Update immer die vollstindige Installationzdatei tibertragen
¥ Eine Yerkniipfung mit der Installationsdatei auf dem Dektop erzeugen

¥ Eine fiir das Internet pdate getffnete DFU-Yerbindung wieder beenden

0k, I Ahbbruch Hilfe:

Behalten Sie die Voreinstellung bei, werden Sie tiber gjne neue AntiVir-
Version informiert und die DFU-Verbindung wird nach Ubertragen der In-
formationen wieder geschlossen.

= Mit der Schaltfldache werden die Einstellungen iibernommen, mit

kehren Sie wieder zuriick zum Fenster 'Optionen/Update tiber
das Internet'.

132 AVWin persed 8/2001



19 Der AntiVir Support Collector

19 Der AntiVir Support Collector

Getreu dem Motto "auch ein Sheriff braucht mal Hilfe" steht Thnen fiir
den Support der Weg tiber E-Mail zur Verfiigung.

Fiir eine schnelle Bearbeitung einer Supportanfrage via E-Mail benétigen
wir von Thnen eine Datei mit wichtigen Systemdaten, die mit Hilfe des
Support Collectors erstellt wird.

=>» Sie konnen den AntiVir Support Collector auf folgende Arten aufrufen:
in der Task-Leiste mit dem Button im Meni 'Programme' mit der
Gruppe 'AntiVir/... — Personal Edition'
in der Task-Leiste mit dem Button im Menii 'Ausfiithren'

Per Windows-Explorer durch Aufruf des Programmes SUPPCOLL.EXE im
AntiVir-Verzeichnis (per Default CA\PROGRAMME\AVPERSONAL)

Es erscheint dann dieses Fenster, mit dessen Hilfe Sie eine Datei mit al-
len notwendigen Supportinformationen erstellen konnen:

AntNir - Support Collector

— Supportinformationsdater erzeugen

= Erzeuat die Supportinformationsdatel. Abhanagig von der
=i Geschwindigkeit Ihres Computers kann diezer Vargang mehrere
Minuten daverm.

— Suppaortinformationsdatei per E-kail senden

EliEeerder | “Wwenn Sie ein MAPI kompatibles E-kail-Programm installiert haben,
konnen Sie die Supportinformationsdate automatizch an H+BEDWY

werzenden.

I Optionen Beenden

= Zum Erstellen einer Supportdatei klicken Sie auf die Schaltfléche

[Star
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Im Anzeigefeld kénnen Sie sehen, welche Angaben gesammelt werden:

AnllVil - Support Collector

Speichern der Systeminformationen. ;I
Speichern der Laubwerkzsinfarmationen,

Speichern der Umgebungs ariablen.

Speichern des Inhalts aller Systemdateien.

Speichern der Prozess- und Modulinformationen.

Die Informationen uber *%<D- und = 386- D ateien werden gespeichert,

Speichern der Programmyverzeichnizinformationen,

Die Dratei AVSUPINF $$% wird geschlozzen,

Die Dated AASUPIMF 335 wird an die Datei AWSUPINF HTM angehanat.

Die Dater &S UPINF HTM wird geschlozsen.

Die D ater &S UPIMF $3F wird geloscht.

Die HTML-D atei AVSUPIMF HTM wird in die Archivdatei 2S5 UPINF ZIP gepackt. -

— Supportinformationsdatei erzeugen

Shart | Erzeugt die Suppartinformationsdate. Abhanaig von der
Geschwindigkeit Ihrez Computers kann diezer Yorgang mehrere

Finuten dauern.

— Supportinformationzdatei per E-tail senden

E-Mail senden | wenn Sie ein MAPI kompatibles E-Mail-Programm installiert haben,
kannen Sie die Supportinfarmationsdatel automatisch an H+BEDY

wersenden.

Ilnfurmatinnen vollstandig gesammelt Optionen | Beenden

Ist dieser Vorgang abgeschlossen, erscheint dieses Fenster:

SUPPCOLL
Sie konnen die Supportinfarmationsdatei mit Hilfe eines Internet Browsers
[Microsaft Internet Ewplorer, Metscape Communicator o.a.]
betrachen. Sie finden die Supportinformationzdatei unter folgendem Pfadnamen:

CAPROGRAMMEWAYPERSONAL WY SUPINE.HTHM

Sall eine Yerknlipfung mit diezer Datei auf dem Desklop angelegt werden?

Mein Abbrechen

= Wenn Sie die Reportdatei sofort versenden mochten, benétigen Sie
keine Verkniipfung mit dieser Datei auf dem Desktop. Schlieflen Sie
dieses Fenster mit [E[j)-

=> Soll die Protokolldatei erst spater versandt werden oder wollen Sie den
Inhalt der Datei in einem HTML-Browser lesen, 148t sich eine Ver-
kniipfung mit dieser Datei auf dem Desktop anlegen. Sonst miissen Sie
diese Datei erst wieder suchen (in der Regel wird sie unter dem Namen
AVSUPINF.HTM im Programmverzeichnis von AntiVir abgelegt).
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= Im Fenster 'AntiVir - Support Collector' konnen Sie mit Hilfe der
Schaltflache direkt eine E-Mail an H+BEDV schicken
(Voraussetzung: MAPI-kompatibles E-Mail-Programm). Sie werden in
diesem Fall im folgenden Fenster gebeten, den vorhandene Text durch
einen eigenen Eintrag zu ersetzen:

— E-Mail Inhalt zum Yersenden
Betreff:
IH +BEDY Suppartinfarmationen

Problembezchreibung:

Bitte ersetzen Sie diezen Test mit lhrer Problembeschreibung. :I
[Ohne Problembeschreibung izt eine Bearbeitung Threr Anfrage

durch unseren Support leider nicht maoglich!]

Anlage: Suppartinformationzdatei als ZIP-Archiv.

Test laschen Abbruch E-Mailjetat sendere

Bitte tragen Sie hier soweit wie moglich Angaben zu folgenden Fragen
ein:

- Welche Fehlermeldung wurde aufgerufen?

- Wurde eine Fehlernummer angezeigt?

Beschreiben Sie bitte das Problem so exakt wie mdglich!

Welche Schritte bzw. Eingaben wurde vor dem Problem durchgefiihrt?

Welche Schritte wurden bisher zur Problemlosung durchgefithrt?

Ist das Problem reproduzierbar? Wenn ja, wie?
- Weitere Informationen oder Besonderheiten.

= Haben Sie das Problem nach bestem Wissen und Gewissen beschrie-
ben, senden Sie uns die E-Mail bitte durch Betétigen der Schaltfléche

E-Mail jetzt senden 408
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20 Deinstallation

) Fiir die Installation eines Updates brauchen Sie das "alte" AntiVir
\&7/s'} nicht deinstallieren.

Verwenden Sie zum vollstindigen Entfernen der AntiVir Personal

m Edition die AntiVir-Deinstallationsroutine, damit alle ausschlief3-
lich von AntiVir verwendeten .DLLs vollstdndig von Threm Rech-
ner geloscht werden.

= Beenden Sie AntiVir und alle dazugehoérigen Anwendungen (besonders
gerne werden der AntiVir Guard und der Scheduler vergessen ...).

= =» Klicken Sie auf die Schaltflache in der Task-Leiste.

=> Klicken Sie im Pop-Up-Menii auf die Zeile 'Programme’.

= Markieren Sie in dem Pop-Up-Menii mit den Programmordnern auf
den Eintrag 'AntiVir** — Personal Edition von H+BEDV":

@%0 WINZIp

@ YaAMAHA HGworks lite Yer. 3.0

3
r— @ Antiir fuir Windows NT Server 4
P Erogramme . )
(2} HP Officelet G Series v
% Einstellungen 4 @ Fieadiris 2
@ Telefonbuch fur D eutschland 4
@ el ¢ @ Morton Commander L4 CQ Antivir 3x Hilfe
@ Hifs @ WirZip » @ Antl\"?[ 3x Ligsmich
o0 @ ForeHelp 4 » @ Bikivir 3
mlﬁ Ausfilhren... @ ACD Systems 3 @ Anthir Repart
(5 WAVE-To for Windows v Antivir Scheduler
-§ & "Wogel" abmelden... @ HF Laseret v [ Antivir Supportkollsktor
IE Beenden.. @ ticrosoft Photo E ditor ntNirVirus information
@ Jigs@w Puzzle | & Deinstaliers
4 J :\Zj E @ §§ F;f; K BS Antivir 3 - Personal Edition von H+BEDY

=> Klicken Sie dort auf den Eintrag Deinstallieren von AntiVir **'.

Es erscheint ein Fenster, in dem folgende Gewissensfrage gestellt wird:

Lischen einer D atei bestdtigen

@ Sind Sie zsicher, dalt Sie ‘antivir/3x - Personal Edition' inklusive aller Komponenten komplett entfermen mochten?

T Nein
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=> Bestitigen Sie die Meldung mit [if], wenn Sie AntiVir von Ihrer Fest-
platte 16schen wollen. Mit kehren Sie wieder unverrichteter Din-
ge zuriick zum Desktop.

Wurde diese Meldung mit bestétigt, gibt Thnen das Informationsfen-
ster des UninstallShield dariiber Auskunft, was gerade geschieht:

Programme vom Computer entfernen

uninstallShisld entfernt die Software ‘At - Personal
Edition' won Ihrem Computer. Die folgenden
Kaomponenten werden [etzt entfernt. .

v Freigegebene Programmdateien. .

¥ Standard-Programmdateien...

¥ Ordnerobjekte...
Programmarupper...

Programmverzeichnisse. ..

Frogrammregistierungseintrage. ..

Moglicherweise wird eine .DLL-Datei noch von anderen aktiven

m Anwendungen verwendet. In diesem Fall erhalten Sie bei der
Deinstallation von AntiVir die Meldung, dall beispielsweise die
Datei SYS_RW16.DLL nicht geloscht werden konnte. Dies ist die
sicherste Methode, auch diese Datei loszuwerden: Starten Sie
Windows neu und léschen Sie mit Hilfe des Explorers das Ver-
zeichnis AVWIN9X bzw. AVWINNT manuell.
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21 Erste Hilfe
21.1 Bekanntermaflen gute DOS-Diskette erstellen

Mit dieser 'bekanntermaflen guten DOS-Diskette' konnen Sie im Notfall
Thren Rechner wieder aufbauen. Auf diese Diskette — es diirfen auch zwei
sein — gehoren alle Programme und Hilfsmittel, mit denen Thr Rechnersy-

stem wieder zum Laufen gebracht werden kann.

Die Bedingung fiir das Erstellen einer 'bekanntermaflen guten DOS-
Diskette' ist ein absolut virenfreies System. Hat sich ndmlich ein Virus
eingeschlichen, ist dies sehr schwer festzustellen, da man ja spater immer

davon ausgeht, daf diese Diskette absolut virenfrei ist.

Erstellen Sie sich mit dem DOS-Befehl FORMAT zuerst einmal eine start-
fahige Betriebssystemdiskette. Den Parameter /U (= UNFORMAT) gibt es
ab DOS 5.0, die Systemdiskette enthilt dann keine Informationen zur
Wiederherstellung der Systemdaten (die Unformat-Informationen kénnen

einen infizierten Bootsektor enthalten):
format a: /s /u

Nach dem Formatieren ist diese Diskette auch schon startfidhig. Erstellen
Sie nun eine AUTOEXEC.BAT und eine CONFIG.SYS auf dieser Diskette.

CONFIG.SYS: DEVI CE=A: \ H MEM SYS
FI LES=40
BUFFERS=20
STACKS=9, 256
SHELL=A: \ COMWAND. COM / E: 1024 / P

AUTOEXEC.BAT: KEYB CR

Wenn Sie fiir einen erfolgreichen Start noch andere Treiber benétigen,
kopieren Sie sich diese Treiber bitte auch auf diese Diskette und &ndern
Sie die CONFIG.SYS entsprechend ab. Es gibt Treiber fir Festplatten-
laufwerke (SSTOR.SYS, HARDRIVE.SYS, DMDRV.BIN), Disketten-
laufwerke (IBM PS/2 - DASDRVS.SYS), komprimierte Laufwerke
(DRIVESPACE, DBLSPACE, STACKER) oder Netzwerke, deren Aufruf-
parameter Sie bitte den Anleitungen der Hersteller entnehmen. Auch der

Tastaturtreiber kann anders als der Standardtreiber heiflen.
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‘g Bitte tragen Sie in diese Datei CONFIG.SYS keine Programme
. oder Treiber ein, die iiber eine Festplatte geladen werden, d. h.
: verwenden Sie kein 'C:' oder dhnliches!

Kopieren Sie sich anschliefBend noch einige wichtige Betriebsystempro-
gramme und Treiber auf diese Diskette. z.B.:

FDISK.* COMP.* KEYB.* FORMAT.x*
LABEL.* HIMEM.x* SYS.* DISKCOPY .*
MSCDEX.* DEBUG.* XCOPY .*

Auch hier konnen Sie noch weitere Programme hinzufiigen, auf die Sie
nicht verzichten méchten.

Danach tibertragen Sie bitte die wichtigsten Utilities auf diese Diskette.
Zu diesen wichtigen Utilities gehéren unbedingt Ihr Backup-Programm,
sein zugehorendes Restore-Pendant und so etwas wie die Norton Utilities.
Wenn nicht gentiigend Platz auf einer Diskette ist, konnen Sie diese Pro-
gramme auf weiteren sauberen Hilfsmittel-Disketten unterbringen.

Zum guten Schluf} schieben Sie bitte noch den Schreibschutzschieber auf
'schreibgeschiitzt' ('durchsichtig' bei einer 3 %" Diskette) und bewahren
Sie diese Diskette gut auf.

21.2 Bekanntermalflen gute Windows-Disketten

Mit dieser Diskette wird Windows wieder notdiirftig zum Laufen ge-
bracht. Der Aufwand zum Erstellen hat sich schon gelohnt, wenn Sie die
Diskette nur ein mal nutzen miissen — Sie sparen gegebenenfalls eine
Neuinstallation Threr Windows-Version und das Einrichten IThrer Win-
dows-Arbeitsumgebung.

' Die Bedingung fiir die Erstellung einer bekanntermaflen guten
m Windows-Diskette ist ein absolut virenfreies System.

) Sie konnen sich die 'bekanntermaflen gute DOS-Diskette' sogar
/;‘l sparen, wenn Sie die erste der Windows-Notfalldisketten als Sy-
stemdiskette anfertigen. Sie miissen aber wegen Platzmangel auf
einige nette DOS-Befehle (z.B. XCOPY, KEYB) und Ihre lieb-
gewonnenen Utilities (z.B. Norton Utilities) verzichten.

Haben Sie bei der Installation von Windows keine Startdiskette erstellt,
konnen Sie dies auch nachtréglich tun, dazu benétigen Sie Leerdisketten
und die Windows-Originaldisketten bzw. die " Windows CD-ROM'.
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Doch Vorsicht: Voraussetzung fiir das Erstellen einer Startdiskette ist ein
virenfreies System! Also nicht erst die Startdiskette erstellen, wenn das
Kind schon in den Brunnen gefallen und Ihr System bereits infiziert ist.

= Rufen Sie unter 'Start/Einstellungen/Systemsteuerung’ das Meni
'Software' auf.

= Wihlen Sie dort die Registerkarte 'Startdisketten' aus und klicken auf

die Schaltflache PG EOCE-

= Befolgen Sie die Arbeitsschritte, die Ihnen das Installationsprogramm
von Windows vorgibt.

= Zum guten Schlufl schieben Sie bitte den Schreibschutzschieber auf
'schreibgeschiitzt' (, durchsichtig’ bei einer 3%" Diskette) und bewah-
ren Sie diese Diskette gut auf.

Vorsicht ist geboten bei der SYSTEM.INI: Jeder Verweis auf eine

m Festplatte erhoht das Risiko, eine infizierte Datei aufzurufen, und
in der SYSTEM.INI sind jede Menge davon enthalten. Sollte die
Installation von AntiVir nach Start von der 'bekanntermafien gu-
ten Windows-Diskette' fehlschlagen, 146t sich diese Datei auf das
fir ihre Systemkonfiguration richtige Mafl zurechtstutzen (bitte
erst nach Umbenennen der alten SYSTEM.INI). Diese Aktion ist
recht aufwendig und sollte EDV-Spezialisten vorbehalten bleiben,
da umfangreiche Eingriffe in die Windows-Umgebung stattfinden.
Sie sollten in jedem Fall vorher versuchen, einen Virus mit dem
Kommandozeilenscanner AVE32 bzw. AVNT oder mit AntiVir fiir
DOS zu beseitigen.

= Booten Sie den Rechner von der 'bekanntermaflen guten Windows-
Diskette',

Nun sollte IThre Windows-Version mit allen notwendigen Hilfsprogrammen
starten, die Sie zur Neuinstallation von AntiVir brauchen.

' Wenn Sie AntiVir jetzt neu installieren, ist die Wahrscheinlichkeit

gering (Ausnahme: residenter Bootsektorvirus ist aktiviert), daf

die von AntiVir benétigten Hilfsprogramme (DLL-Dateien) infi-
ziert sind. AntiVir kann seine Aufgabe ordnungsgeméf} erfiillen.
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22 Letzte Rettung

Sie haben einen Virus auf IThrem Rechner und wollen diesen moglichst
schnell wieder eliminieren. Im Normalfall gibt es nach einer gelungenen
Installation Ihrer AntiVir-Version beim Erkennen und der Reparatur infi-
zierter Dateien keine Probleme. Doch in wenigen Féllen, beispielsweise
wenn sich ein Virus im Hauptspeicher eingenistet hat, kommen Sie nur
noch auf den hier beschriebenen Wegen zu einem 'sauberen' Rechner. Be-
achten Sie in solch einem Fall unbedingt den folgenden Hinweis: Keine
Panik! Denn ein zweibeiniger Virus richtet meist mehr Schaden an.

Geierkralle' ([Strg)+{Alt}+(Entf]) oder einem Boot-Programm aus, ei-
nige residente Viren konnen dies tiberleben. Stellen Sie auch si-
cher, daf} sie nur Programme und Hilfsprogramme von den Not-
fall- bzw. Systemdisketten oder der bootfdhigen AntiVir CD-ROM
starten. Die Programme auf den Festplatten konnten bereits infi-
ziert sein.

7~ Fihren Sie bitte keinen Warmstart, beispielsweise mit der 'finalen
i -

22.1 Start mit AntiVir® fiir DOS

) Sie sollten das Computersystem nach dem Booten von der der 'be-
)y} kanntermaBen guten DOS-Diskette' zuerst mit AVE32 bzw.
AVNT tuberpriifen. Diese kommandozeilenorientierten Programme
suchen nach Viren und koénnen auch infizierte Dateien l6schen
oder reparieren — welche Aktionen diese Programme ausfiihren,
héngt von den Kommandozeilenparametern ab, die Sie eingeben.
Wollen Sie nur wissen, ob tiberhaupt Dateien mit einem Virus in-
fiziert sind, ist dieses Programm die richtige Wahl. Zur Analyse
des Computersystems reicht sogar eine Demoversion eines dieser
Programme aus (Download unter www.antivir.de), diese kénnen
jedoch keine infizierten Dateien reparieren!

= Booten Sie von einer bekanntermallen guten DOS-Diskette' oder von
der AntiVir CD-ROM und bleiben bitte auch vorerst im DOS-Modus.
Besitzen Sie keine Notfalldiskette, booten Sie bitte von der schreib-
geschiitzten Original-DOS-Installationsdiskette (dann steht Thnen nur
die amerikanische Tastaturbelegung zur Verfiigung. Beachten Sie bit-
te, daB} sich dann der Backslash auf der Taste [#] befindet).

=>» Legen Sie — falls noch nicht geschehen — die AntiVir CD-ROM ein.

= Geben Sie den Laufwerksbuchstaben Ihres CD-ROM-Laufwerkes zu-
sammen mit dem : ein.

AVWin persed 8/2001 141



Trouble Shooting

142

) Verweigert Thr Computer den Zugriff auf das CD-ROM-Laufwerk
)} Thres Computers, miissen Sie den CD-ROM-Treiber von DOS und
den Treiber des CD-ROM-Laufwerkes neu installieren: Starten
Sie dazu die MSCDEX.EXE auf der 'bekanntermaflen guten DOS-
Diskette' oder DOS-Originaldiskette und den Treiber von der zu
Threm CD-ROM-Laufwerk gehorenden Diskette. Legen Sie dazu
die Diskette mit den Treibern in das entsprechende Diskettenlauf-
werk ein und rufen in dem Verzeichnis, auf dem sich der Treiber
befindet, den Befehl MSCDEX.EXE' bzw. den zum CD-ROM-
Laufwerk gehoérenden Treiber mit dessen .EXE-Befehl auf.

= Rufen Sie die Datei AVE32.EXE (AVNT.EXE) mit folgender Befehls-
zeile auf (W >] steht fiir Thr CD-ROM-Laufwerk):

[V~ . .. ]\ PRODUCTS\ OVDPROGS\ AVE32\ SETUP\ AVE32. EXE -al | hard

= Protokollieren Sie den Suchlauf: Notieren Sie, welche Dateien moglich-
erweise infiziert oder beschidigt sind. Benutzen Sie die Taste [Pause],
um den Suchlauf zu unterbrechen, mit wird die Suche fortgesetzt.
Mit der Taste brechen Sie den Suchlauf ab.

' Wurden keine mit Viren infizierte Dateien gefunden, kénnen Sie

m Ihre AntiVir-Version ohne Bedenken unter dem entsprechenden
Betriebssystem installieren. Hat der Kommandozeilenscanner Vi-
ren gefunden, konnen diese infizierten Dateien in fast allen Fallen
mit AntiVir® fiir DOS repariert werden. Setzen Sie dann die Vi-
renentfernung wie im folgenden Abschnitt beschrieben fort:

= Wechseln Sie unter DOS auf Ihr CD-ROM-Laufwerk.

= Geben Sie anschlieflend bitte folgende Befehlszeile ein:
[...]\ PRODUCTS\ DOS\ SETUP\ | NSTALL. EXE

= Wollen Sie AntiVir® fiir DOS installieren, betitigen Sie eine beliebige
Taste oder brechen Sie die Installation mit der Taste ab.

= Waihlen Sie mit den Tasten und aus, ob die Vollversion oder die
Demoversion (ohne Lizenzdiskette) installiert werden soll. Achten Sie
unbedingt auf die Auswahl des richtigen Laufwerksbuchstaben Ihres
3%" Diskettenlaufwerkes und bestétigen Sie Thre Auswahl mit [«].

= Wihlen Sie mit den Tasten und das Laufwerk aus, auf dem
AntiVir® fiir DOS installiert werden soll und bestéitigen die Auswahl
mit (<]. AntiVir schlédgt die zuerst gefundene Festplatte vor, also mei-
stens Laufwerk C:.
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=> In der Eingabezeile des anschliefend erscheinenden Fensters konnen
Sie ein Zielverzeichnis angeben, vorgeschlagen wird hier \ANTIVIR.

=> Ist dieses Verzeichnis bereits angelegt und sind Dateien aus dem Anti-
Vir Programmpaket vorhanden (z.B. bei einem Update), tiberschreibt
AntiVir fir DOS Dateien im Zielverzeichnis. Wollen Sie bestehende
Dateien nicht iiberschreiben, brechen Sie die Installation hier mit der
Taste ab und wihlen entweder ein anderes Zielverzeichnis oder
kopieren die Dateien aus diesem Verzeichnis an eine andere Stelle.

Im néchsten Fenster konnen Sie beobachten, wie die Programmadateien in
das Zielverzeichnis kopiert werden. Anschlieend fragt AntiVir nach der
Lizenzdiskette.

= Legen Sie Thre Lizenzdiskette in Thr 3%%"-Diskettenlaufwerk ein und
betéatigen eine Taste. Wird keine Lizenzdatei gefunden, wird AntiVir
als Demoversion installiert. Eine Reparatur ist dann nicht moglich!

= Abschlieflend erscheint ein Fenster mit Hinweisen auf Update-Ange-
bote, das Sie durch Betétigen einer beliebigen Taste schliefen kénnen.

= Starten Sie einen Suchlauf in den Laufwerken bzw. Verzeichnissen, in
denen AVE32 Virensignaturen entdeckt hat (oder nehmen Sie am be-
sten gleich alles genau unter die Lupe).

= Wollen Sie ganz sicher gehen, daB3 auch wirklich alle Dateien durch-
sucht werden, konnen Sie noch einmal alle Dateien im erweiterten
Modus iiberpriifen lassen. Rufen Sie dazu AntiVir® fiir DOS mit folgen-
dem Kommandozeilenparameter auf:

[W>)ANTI VIR / ALL

Sie konnen auch im Hauptfenster von AntiVir/DOS im Menii 'Einstel-
lungen / Laufwerke' den Eintrag 'Alle Laufwerke' und unter 'Einstel-
lungen / Suche' den Eintrag 'Alle Dateien' auswidhlen und mit
(STRGJ+(F2] eine Suche oder mit [STRG]+(F3] einen Reparaturlauf starten.

Es werden nun bei Programmstart der Hauptspeicher, alle Bootsektoren
sowie alle Dateien in allen erreichbaren Laufwerken tiberpriift.

) Wenn Sie unter DOS Probleme mit AntiVir haben: Versuchen Sie
)y} es mit der integrierten Hilfe (Aufruf: 'ANTIVIR /H' oder 'AVE32
/?7"). Es werden alle Kommandozeilenparameter erklart.

(7 Eine Ubersicht des Hauptfensters von AntiVir fiir DOS finden Sie
% in dieser Installationsanleitung, eine ausfiihrlichere Erklarung
finden Sie im entsprechenden PDF-Handbuch auf der CD-ROM.
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22.2 Start mit temporiarer Windows-Version und AntiVir
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Windows wihrend der Installation wegen eines aktiven Virus
streikt, sich also nicht vollstindig installieren 148t. Wir schlagen
die folgende Vorgehensweise vor (auch in der genannten Reihen-
folge, zuerst mit weniger aufwendigen Versuchen, und wenn
nichts mehr hilft, kommen Sie um eine Neuinstallation von Win-
dows auf einem temporédren Ordner nicht herum).

m Dieses Kapitel wurde fiir den Fall geschrieben, daff AntiVir fir

= Hat sich Thr Computer bei dem Installationsversuch nicht vollstandig
aufgehéngt (Sie konnen also noch unter der Windows-Oberfldche ar-
beiten), schalten Sie Ihren Rechner noch nicht aus!

=>» SchlieBlen Sie alle Dateien und Programme (auch alle residenten An-
wendungen wie beispielsweise einen aktivierten AntiVir Guard).

= Fertigen Sie ein zusdtzliches Backup Threr Daten an (besser ein
Backup mit Virus als gar keines oder eines mit museumsreifen Daten).

> Beenden Sie Windows und schalten Sie den Rechner fiir einige Sekun-
den aus.

Geierkralle' [Strg]+[Alt]+(Entf] oder einem Boot-Programm aus, eini-

7~ Fihren Sie bitte keinen Warmstart beispielsweise mit der 'finalen
i '
ge residente Viren konnen dies uiberleben.

Unter Windows Me,98 oder 95:

= Booten Sie Ihren Rechner von Ihrer 'bekanntermaflen guten DOS-Dis-
kette', die Sie ja sicherlich angefertigt haben oder von der bootfihigen
AntiVir CD-ROM.

= Versuchen Sie, den Virus mit AntiVir fiir DOS zu beseitigen (wie dies
geht, steht im Kapitel 'Start mit AntiVir fiir DOS' ab Seite 141).

Unter Windows 2000 oder NT:

= Booten Sie IThren Rechner von Ihrer bekanntermaflen guten Windows-
Diskette' bzw. von der Windows-Startdiskette.

=>» Versuchen Sie jetzt, AntiVir/NT erneut zu installieren. Haben Sie da-
bei Erfolg, wurde beim Start von Windows vermutlich keine infizierte
Datei aktiviert. Priifen Sie anschliefend noch einmal alle erreichbaren
Festplatten mit der Funktion 'Alle Dateien' (im Menii 'Optionen/Suche'
von AntiVir in der Anzeigegruppe 'Dateien’).
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Bricht AntiVir den zweiten Installationsversuch ebenfalls ab, ist sehr
wahrscheinlich eine Windows-Systemdatei infiziert. In diesem Fall sollten
Sie das Programm AVNT einsetzen (unter Windows NT das Gegenstiick
zum Kommandozeilenscanner AVE32). Eine Beschreibung des Program-
mes und der Parameter finden Sie ab Seite 32.

Sind Sie nach diesem Versuch die digitalen Plagegeister immer noch nicht
losgeworden, kommen Sie um die Installation einer 'abgespeckten' Win-
dows-Version in einem temporédren Ordner nicht herum.

Jetzt fragen Sie sich, weshalb wird nicht das gesamte Windows-Paket neu
installiert? Hier ist die Gegenfrage: wollen Sie Ihre Windows-Umgebung
tatsédchlich neu einrichten und gegebenenfalls Thre Programme neu in-
stallieren? Denn mit einem Trick haben Sie die Chance, Ihre gewohnte
Windows-Umgebung zu retten.

=> Falls noch nicht geschehen, booten Sie den Rechner von Ihrer 'be-
kanntermalBlen guten Windows-Diskette' bzw. Windows-Startdiskette.

= Benennen Sie die Datei SYSTEM.INI im Ordner WINDOWS um, bei-
spielsweise in SYSTEM.VIR (verwenden Sie dabei bitte keine gédngigen
Erweiterungen von Programmen oder Dokumenten und schreiben Sie
sich den neuen Namen sicherheitshalber auf). Sonst startet Windows
zuerst die alte, infizierte Version — und das Theater hitte wir auch
leichter haben kénnen. Damit der alte Windows-Ordner nicht von der
neuen Windows-Version gefunden wird, kénnen Sie den auch umbe-
nennen, beispielsweise in 'WINOLD'.

= Legen Sie einen tempordren Ordner auf der Festplatte an, beispiels-
weise \TEMPWIN auf dem Laufwerk C: (dieser Schritt ist hier nicht
zwingend erforderlich; Sie miissen sonst dem Ordner, in den das tem-
pordre Windows installiert werden soll, einen anderen Namen geben).

=> Installieren Sie eine minimierte Windows-Version von der Original
Windows-CD-ROM in den temporiren Ordner (Sie werden irgendwann
von Windows gefragt, in welchen Ordner Windows kopiert werden soll,
und hier miissen Sie den Laufwerksbuchstaben und den Namen des
temporédren Ordners korrekt eintragen).

) Sie bendtigen nicht die Standardinstallation, die schleppt eine
)y} Menge fiir unseren Zweck iiberfliissige Programme mit. Sie miis-
sen also beim Setup 'Benutzerdefiniert' angeben und in diesem
Menii des Windows-Setup die Option 'Minimiert' auswéhlen oder
selbst unnotige Teile abwahlen.
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= Starten Sie Windows neu, sobald Sie vom Setup-Programm dazu auf-
gefordert werden.

Hat alles funktioniert, sollte Windows mit einem neuen — nicht mit der
gewohnten, von Thnen eingerichteten — Desktop starten.

tet. Ihre Programme auf der Festplatte — und damit auch Ihre
Windows-Version — konnten von einem Virus infiziert sein.

‘g Stellen Sie sicher, dal Windows aus diesem Ordner heraus star-
i b

= Installieren Sie AntiVir fiir Windows von der aktuellen CD-ROM neu.

Nur wenn AntiVir fir Windows neu installiert wird, haben Sie
GewiBheit, daBl die bendtigten Hilfsprogramme (DLL-Dateien)
nicht infiziert sind und AntiVir seine Aufgabe ordnungsgeméilf er-
filllen kann.

) Verweigert Thr Computer den Zugriff auf Ihr CD-ROM-Laufwerk,
)y} miissen Sie den CD-ROM-Treiber von Windows und ggf. den Trei-
ber Thres CD-ROM-Laufwerkes neu installieren.

= Folgen Sie bei der Installation der Benutzerfithrung und bestétigen Sie
bei der Installation die Abfrage, ob ein Viren-Suchlauf gestartet wer-
den soll, auf jeden Fall mit [iE}.

Gelingt die Installation nicht, hilft nach einer Priifung, ob Windows aus
dem richtigen Verzeichnis heraus gestartet wurde, nur ein zweiter Ver-
such und wenn dieser scheitert, ein Anruf bei unserer Hotline.

) Ist die Installation von AntiVir erfolgreich, empfehlen wir, auch
)} alle Daten auf allen Laufwerken und Wechselmedien (sprich Dis-
ketten, Zip- oder MO-Laufwerke, CD-R, CD-RW, usw.) sowie auch
auf dem aktuellen Backup zu priifen. Dazu wihlen Sie im Menu
'Optionen’ unter 'Suchen' in der Anzeigegruppe 'Dateien' den Mo-
dus 'Alle Dateien' aus. Das kostet zwar Zeit, schiitzt aber vor
Reinfektionen.

= Unter dem Meniipunkt 'Optionen/Reparatur' konnen Sie auswihlen, ob
Sie sich die Reparatur jeder infizierten Datei bestitigen lassen wollen
(da quilen Sie manchmal die Maus durch die andauernde Klickerei)
oder nicht bestitigen lassen wollen (geht schneller, aber manchmal
will man direkt am Bildschirm sehen, was da so repariert wird).

=> Starten Sie einen Suchlauf durch Anklicken der Schaltfliche [SUSEY-
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= Rufen Sie nach dem Ende des Suchlaufes die Reportdatei entweder mit
der Schaltflache oder iiber 'Report/Anzeigen’ auf.

> Sehen Sie in der Reportdatei nach, ob alle Viren entfernt wurden oder
ob sich einige Dateien nicht reparieren lieflen.

Wurden alle Dateien erfolgreich repariert und zerstérte Dateien geléscht,
befinden sich keine bekannten Viren auf Ihrem Rechner.

Haben Sie zerstorte Dateien nicht geloscht, kann ein Virus beim
Aufruf dieser Datei — wenn diese noch lauffihig ist — aktiviert
werden und sich erneut verbreiten. Behandeln Sie diese Dateien
mit dulBerster Vorsicht. Loschen Sie diese Dateien auf jeden Fall
und kopieren bzw. installieren Sie die Dateien von den Original-
disketten oder einem virenfreien Backup neu auf die Festplatte.

Jetzt hatten Sie sicherlich gerne Ihre alte Windows-Version zuriick. Das
verstehen wir gut, da Sie wahrscheinlich viel Schweifl und Tréanen bei der
Einrichtung der Windows-Umgebung aufgebracht haben (es heifit ja auch
unter Systemadministratoren 'Plug & Pray’).

Sind Sie sicher, dafl kein Virus mehr auf Ihrem Rechner sein Unwesen
treibt, kénnen Sie den alten Windows-Ordner wieder zuriickbenennen und
ebenfalls die SYSTEM.INI auf ihren alten Namen umtaufen. Beim néch-
sten Neustart wird Windows zuerst in diesem Ordner nachsehen, ob sich
dort eine SYSTEM.INI befindet. Ist dies der Fall, startet die alte, mit
AntiVir reparierte Windows-Version mit dem von IThnen mithsam einge-
richteten Desktop. Zum Schlufl miissen Sie nur noch die temporiare Win-
dows-Version von Threm Rechner entfernen — den Speicherplatz kénnen
Sie sicher besser verwenden.

Nach dem néchsten Start von Windows kann es passieren, daf Sie

m AntiVir nicht mehr von Ihrer wiederhergestellten Windows-
Version starten kénnen. In diesem Fall miissen Sie die Konfigura-
tion der restaurierten Windows-Version anpassen (neues Icon,
AVShell nachinstallieren) oder am besten gleich AntiVir neu in-
stallieren (bitte vorher die alte Version mit UNINSTALL restlos
entfernen oder wihrend des Setups die Option 'Nur neue Dateien'
im Konfigurationsfenster abwédhlen. Denken Sie auch daran, daf
Sie in jedem Fall Thre Lizenzdiskette benétigen).
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23 Haufig gestellte Fragen

Die HTML-Datei 'FAQ'

7& Weitere aktuelle Fragen werden in der eigens dafiir bereitgestell-

@éz ten HTML-Datei 'FAQ' beantwortet. Wir empfehlen, bei Schwie-
rigkeiten mit der AntiVir Personal Edition zuerst einen Blick in
diese Datei zu werfen, bei vielen Problemen ist die Losung eines
Problemes bereits hier beschrieben.

: = Klicken Sie auf die Schaltflache in der Task-Leiste.

=> Klicken Sie im Pop-Up-Menii auf die Zeile 'Programme’.

= Markieren Sie in dem Pop-Up-Menii mit den Programmordnern auf
den Eintrag 'AntiVir** - Personal Edition von H+BEDV'

= Klicken Sie dort auf den Eintrag 'FAQ'.

Jetzt wird Ihr HTML-Browser gestartet und die Datei mit den aktuellen
'haufig gestellten Fragen' angezeigt.

Wann soll ich nach Viren suchen?

Immer. Hier gilt folgende Analogie zum Auto: dort kennt man ja auch
verschiedene Uberwachungsmodi, den Olwechsel, die Inspektion und den
TUV — vielleicht guckt man ab und zu auch nach den Blinkern und dem
Licht. Taglich ein Standard-Suchlauf iiber die Festplatte. Es werden auf
der Festplatte ausfiihrbare Programmdateien (.COM, .EXE etc.) unter-
sucht. Dies ist in etwa dem Olwechsel gleichzusetzen. Die Inspektion im
wochentlichen Rhythmus etwa konnte diese Priifung sein: die ausfiithrba-
ren Programmdateien werden komplett durchsucht. Der TUV dann ein-
mal im Monat. Hier wird AntiVir mit dem Parameter 'Alle Dateien' aufge-
rufen, damit alle Dateien durchsucht werden.

Ach ja, und dafl Disketten immer auf Viren untersucht werden sollten,
versteht sich ja schon von selbst. Und falls Sie immer den Licht- und
Blinkertest vor dem Start machen, konnen Sie ja AntiVir mit dem Kom-
mandozeilenparameter /B IThren DOS-Ordner absuchen lassen.
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Wie entferne ich Viren?

Ganz einfach: mit AntiVir. Spal} beiseite, bitte booten Sie IThr Rechnersy-
stem immer vor einer moglichen Entseuchung von der berithmt-
beriichtigten 'bekanntermaflen guten DOS-Diskette'. Starten Sie Win-
dows mit Hilfe der 'bekanntermallen guten Windows-Diskette'. Anschlie-
Bend installieren Sie AntiVir neu und lassen es iiber den in Frage kom-
menden Datentrager laufen. Handelt es sich um einen Bootsektorvirus
oder Master-Bootsektorvirus, konnen Sie direkt mittels AntiVir reparie-
ren (Ausnahme: Form auf Festplatte; bitte verwenden Sie hier das Kom-
mando 'SYS C:'). Handelt es sich um einen Dateivirus, lassen Sie bitte die
ganze Festplatte durch AntiVir mit seinen Standardoptionen (nur Pro-
grammdateien) durchsuchen und reparieren. Kontrollieren Sie den Daten-
trager anschliefend im Suchmodus (nicht reparieren) mit 'Alle Dateien'.
Falls AntiVir jetzt noch auf Viren stof3t, kénnen dies Viren sein, miissen es
aber nicht.

Beim dritten Schritt werden Sie besonders gefordert: Lassen Sie AntiVir
bitte im erweiterten Suchmodus (/FF) tiber den in Frage kommenden Da-
tentrédger laufen. In diesem Modus sind viele Sicherheitsabfragen abge-
schaltet. Durch das Abschalten der Sicherheitsabfragen konnen Fehl-
alarme auftreten (unwahrscheinlich, aber dennoch moglich).

AntiVir sucht jetzt nach zerstérten Dateien und Mutationen. Besonders
wichtig sind zerstorte Dateien. Viele Viren sind so schlampig program-
miert, daf}3 sie nicht in allen Fillen eine ordentliche Infektion zustande
bringen. Mal wird nur ein Teil vom Virus hineinkopiert, mal werden nur
die ersten 10 Byte veridndert, mal tberschreibt er wahllos Dateiteile mit
sich selbst, mal dndert er nur den Programmeinsprung, vergifit aber, sich
selber dranzukopieren, die Liste ist endlos. Ein weites Betatigungsfeld fiir
AntiVir.

Meldet AntiVir in diesem Modus etwas Besonderes, tiberpriifen Sie diese
Dateien besonders genau und vergleichen Sie gemeldete Programmdatei-
en mit den Originalen.

AntiVir findet in der Swap-Datei von Windows Viren?

In der Auslagerungsdatei von Windows konnen unter Umstédnden auch
Viren entdeckt werden. Das Problem sind hier aber zumeist andere aus-
gelagerte Antiviren-Programme, deren unverschliisselte Suchstrings nun
in dieser Datei zu finden sind.

Abhilfe: Swap-Datei auf temporar umstellen, fragliche Programme vor
dem Scannen schlieBen, nach dem Lauf eines Defragmentierers (ggf. mit
der Option Clear Free Clusters) die Swap-Datei neu erstellen.
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AntiVir kann den Form-Virus nicht von Festplatte entfernen

Ja, von der Reparatur des Bootsektors (nicht Master-Bootsektors) einer
Festplatte 146t AntiVir sicherheitshalber die Finger weg. Denn diesen Vi-
rus werden Sie auch mit eigenen Hausmitteln los. Starten Sie bitte von
einer sauberen DOS-Diskette, die dasselbe Betriebssystem enthilt, das
auch auf Threr Festplatte installiert ist (sehr wichtig!). Auf dieser Diskette
sollte sich auch die Datei SYS.COM oder SYS.EXE befinden. Nach dem
Start von dieser Diskette geben Sie bitte den Befehl 'SYS x:' ein, wobei 'x'
dem Laufwerksbuchstaben Ihrer Festplatte entspricht. Da dies vermutlich
'C' sein diirfte, lautet der Befehl: 'SYS C:'. Der SYS-Befehl iibertrdgt nun
die beiden Systemdateien (IBMBIO.COM und IBMDOS.COM bzw.
I0.SYS und MSDOS.SYS) auf die Festplatte und erstellt einen neuen
Bootsektor (nicht Master-Bootsektor!). Durch diese Aktion wird der alte,
infizierte Bootsektor iiberschrieben und der Kise ist gegessen.

AntiVir kann irgendwelche Dateien nicht reparieren?

Dies hangt vermutlich auch mit der Einstellungen 'Pfad fiir temporare
Dateien' zusammen. AntiVir erstellt vor einer Reparatur eine Kopie der
infizierten Datei und repariert diese — es wird niemals am Original repa-
riert, denn bei Mehrfachinfektionen konnte es sich spater herausstellen,
daf3 die Datei doch nicht reparabel ist. Oder wiahrend der Reparatur wiir-
de der Strom wihrend des Aktualisierens der FATs oder Directories aus-
fallen. Dann wire unter Umstédnden gar nichts mehr da.

Erst nach erfolgreicher Reparatur wird die reparierte, temporire Kopie
wieder zuriickkopiert und die ehemals infizierte Datei tiberschrieben. Fir
diese temporire Kopie wird derjenige Pfad hergenommen, auf den unter
'Optionen / Diverses' verwiesen wird. Haben Sie Ihr Rechnersystem vor
einer Reparatur von einer 'bekanntermaflen guten DOS-Diskette' gestar-
tet, dann verweist der 'Pfad fiir temporédre Dateien' vermutlich auf 'A:\".
Andern Sie die Pfadangabe auf einen vorhandenen, leeren Ordner
(beispielsweise C:\'TEMP), dann unterbleibt die Nachfrage.

Virus im Speicher, aber nicht nach einem Start von Diskette?

150

Nach dem Start von Festplatte findet AntiVir einen Virus im Speicher, ei-
ne Uberpriifung nach einem zweiten Start von einer 'bekanntermaBen gu-
ten DOS-Diskette' bringt aber keinen Virenbefund. Bitte versuchen Sie,
in diesem Fall durch schrittweises REM'-en oder zeilenweises Abarbeiten
der CONFIG.SYS bzw. AUTOEXEC.BAT dasjenige Programm herauszu-
finden, nach dessen Aufruf AVScan einen Virus im Speicher findet. Fiihrt
das zu keinem Ergebnis, sollte auch die WIN.INI iiberprift werden. Sind
Programme in der Autostart-Programmgruppe von Windows angemeldet,
sollten auch diese kontrolliert werden. Meistens sind dies andere Antivi-
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ren-Programme oder residente Virenwichter. Manchmal hilft auch ein
Optimieren bzw. Komprimieren der Festplatte.

Anstelle des zeilenweisen Aus-REM'-mens kénnen ab DOS 6.0 wenigstens
die Eintrige aus der CONFIG.SYS schrittweise abgearbeitet werden.
Hierzu muf} beim Start des Rechnersystemes die Taste F8 betétigt wer-
den, wihlen Sie dann den Modus 'Einzelbestitigung' aus. DOS 6.20 er-
laubt zusétzlich auch ein zeilenweises Abarbeiten der AUTOEXEC.BAT.

Virus im Speicher, auch nach einem Start von Diskette

Sie haben von einer 'bekanntermaflen guten DOS-Diskette' oder einer
'‘bekanntermaflen guten Windows-Startdiskette' gebootet und erhalten
trotzdem eine Meldung tber einen Virus im Speicher. Lassen wir einmal
die Moglichkeit auller acht, daf3 diese Systemdisketten infiziert sein kénn-
ten. AntiVir kann im Speicher nur finden, was auch da ist, und wenn eine
Signatur gefunden wird, dann ist sie auch vorhanden.

Die entscheidende Frage ist, wie kommt sie in den Speicher. Nach einem
sauberen Start von den Notfalldisketten geht man ja davon aus, daf3 kein
Virus aktiv sein kann. Es ist auch kein Virus aktiv, nur der infizierte Ma-
ster-Bootsektor der Festplatte wurde bereits von DOS in den Speicher
(Buffers, SmartDrive) gelesen. DOS interpretiert die eingelesenen Daten
nur, der Virus ist nicht aktiv. AntiVir macht hier aber keinen Unter-
schied, Signatur ist Signatur.

Fir die entscheidende Frage, wie der Master-Bootsektor der Festplatte in
den Speicher kommt, gibt es zwei mégliche Erklarungen:

Erstens: wihrend des Startvorganges wurde wéhrend des Abarbeitens der
Dateien CONFIG.SYS bzw. AUTOEXEC.BAT auf 'C:' zugegriffen. Dieser
Zugriff kann ein DIR C: oder ein Laden eines Programmes von der Fest-
platte gewesen sein. Uberpriifen Sie bitte die Startdateien und vergewis-
sern Sie sich, daf3 kein Zugriff auf C: stattfindet.

Zweitens: Thre Festplatte ist normalerweise gestackt, getroublespaced
oder irgendwie anders komprimiert. Bitte betdtigen Sie wéihrend des
Startvorganges Ihres Rechnersystemes die linke Shift-Taste. Ein Laden
der Kompressionstreiber unterbleibt dann ebenso wie ein Abarbeiten einer
CONFIG.SYS bzw. AUTOEXEC.BAT.
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24 Support

192

()
6z

Wir weisen hier besonders gerne auf vier Hilfsmittel hin:

Dieses Handbuch hat ein Stichwortverzeichnis, mit dessen
Hilfe Sie sich leicht zurechtfinden konnen.

Die Datei LIESMICH.WRI bietet aktuelle, wichtige Informa-
tionen, daher legen wir IThnen diese Datei warmstens ans Herz.

Auch die FAQ werden stidndig ergénzt, so dal Sie hier auch
Antworten auf hiufig gestellte Fragen erhalten.

Klicken Sie auf die Schaltflache in der Task-Leiste. Dort
finden Sie im Pop-Up-Menii 'Programme / AntiVir - Personal
Edition von H+BEDV ' auch den Eintrag 'FAQ'. Durch Anklik-
ken dieses Eintrages wird Ihr HTML-Browser gestartet und
die Datei mit den aktuellen 'hiufig gestellten Fragen' ange-
zeigt.

Das Support-Forum steht allen Usern der Personal Edition
zur Verfiigung. Dort konnen Sie Fragen stellen oder auch an-
deren Menschen beim Umgang mit der Personal Edition zur
Seite stehen. Selbstversténdlich sehen wir auch regelméflig
dieses Forum durch, um Verbesserungsvorschlidge in unsere
Software einfliefen zu lassen.

Der Support fiir die kostenfreie AntiVir Personal Edition wird
ausschlieBlich iiber E-Mail abgewickelt.

) Fiir eine schnelle Bearbeitung einer Supportanfrage via E-Mail
)} bendtigen wir von Ihnen eine Datei mit wichtigen Systemdaten,
die mit Hilfe des Support Collectors erstellt wird. Nédheres dazu
erfahren Sie ab Seite 133.

Falls Sie mit AntiVir Probleme oder Schwierigkeiten haben, kénnen Sie
uns auch eine "formlose" E-Mail senden an:

support@free-av.com Support fir kostenfreie AntiVir Personal Edition

virus@antivir.de an diese Adresse senden Sie bitte Viren, die ggf.

nicht erkannt werden oder entfernen lassen, als
gepacktes Attachment (z.B. ZIP, ARJ).

Bitte haben Sie Verstéindnis, falls es bei dieser kostenfreien Version von
AntiVir etwas langer dauert, bis Ihre Anfragen beantwortet werden.
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Wenn Sie den Support Collector nicht nutzen, benétigen wir auf jeden Fall
folgende Informationen, um Threr Nachfrage bearbeiten zu kénnen:

X Hersteller, Fabrikat und Ausstattung Ihres Rechnersystemes
X Die Windows-Version (bitte bis zur letzten Stelle hinter dem Komma)
X Die Versionsnummer und das Datum Ihres AntiVir-Programmes.

X So viele Informationen wie moglich iiber das aufgetretene Problem.

Bitte beantworten Sie auch folgende Fragen soweit wie moglich:

- Welche Fehlermeldung wurde aufgerufen?

- Wurde eine Fehlernummer angezeigt?

- Beschreiben Sie bitte das Problem so exakt wie mdglich!

- Welche Schritte bzw. Eingaben wurde vor dem Problem durchgefiihrt?
- Welche Schritte wurden bisher zur Problemlosung durchgefithrt?

- Ist das Problem reproduzierbar? Wenn ja, wie?

- Weitere Informationen oder Besonderheiten.
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Die AntiVir Professional Edition

Fir den kommerziellen und geschéftlichen Einsatz finden Sie in unserer
AntiVir Professional Edition auch fiir Thre Anforderungen ein zuverlassi-
ges und flexibles Antiviren-Programm. Sie finden hier Workstation- und
Server-Produkte fiir verschiedene Betriebssysteme (Workstations: DOS,
Windows Me/98/95, Windows 2000/NT, OS/2; Server: Windows NT, Novell
NetWare, Linux, FreeBSD und OpenBSD), und Virenscanner fiir Mail-
Programme (MS Exchange, Outlook und Messaging, Eudora sowie
Exchange Server). Und das alles von Einzelplatz-Versionen tiber Mehr-
fach-Lizenzen bis hin zu Company-Lizenzen.

Informationen zu dieser Produktpalette erhalten Sie auf der H+BEDV
Homepage www.antivir.com oder www.hbedv.com oder fordern Sie unser
Informationsmaterial unter folgender Adresse an:

H+BEDV Datentechnik GmbH Tel.: 07542-93040
Lindauer Strafle 21 Fax: 07542-52510
D-88069 Tettnang E-Mail: info@antivir.de

Sicherheit durch den Fast Update-Service

194

Aufgrund der immer wieder neu in Umlauf gebrachten Viren wurde fiir
die Programmpakete der AntiVir® Professional Edition der Fast Update-
Service geschaffen, um AntiVir-Anwender regelméfig bei der Virenerken-
nung auf dem Laufenden zu halten. Dieser Service garantiert, dafl Sie
immer ein Antiviren-Programm haben, das auch die Viren erkennen
kann, die seit der vorherigen Programmversion aufgenommen wurden.

Aktualitiat heiflit Sicherheit. Damit Sie immer die GewilBheit haben, mit
einer aktuellen Version von AntiVir fiir Linux zu arbeiten, bieten wir ITh-
nen zwei unterschiedliche Aktualisierungsstufen an.

Je nach Sicherheitsstufe konnen Sie widhlen zwischen dem zweimonat-
lichen Fast Update-Service (FUSE 6 = Fast Update-Service mit 6 Updates
fiir ein Jahr) und dem wochentlichen Fast Update-Service (FUSE 6/wi =
Fast Update-Service mit 6 Updates plus weiterer Updates per Internet
fir ein Jahr). Die Zwischenupdates des FUSE 6/wi erscheinen in der Regel
wochentlich. Alle Updates konnen Sie iiber unsere Mailbox bzw. unseren
Internet-Server abrufen. Als registriertem Anwender senden wir IThnen
zusétzlich die zweimonatlichen Updates wihrend eines laufenden Update-
Service automatisch per Post zu.

' Fragen zum Vertrieb (Update-Service, Lizenzerweiterung, Infor-
m mationen zu weiterer Antiviren-Software von H+BEDV) konnen
Sie uns auch per E-Mail zusenden, und zwar einfach an:
— vertrieb@antivir.de
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