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WORD-MAKROVIREN
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Ein Makro schiitzt vor Virenmakros

Word: Virenfrei!

Word-Makroviren sind
derzeit die PC-Seuche
Nummer 1. Lesen Sie,
wie Sie ihnen komforta-
bel und absolut sicher
aus dem Weg gehen

Is die ersten Word-Viren vor
vier  Jahren auftauchten,
beldchelten  Experten sie

zunichst als exotische Konstrukte.
Inzwischen fithren sie Monat fiir
Monat die Top-Listen der meistver-
breiteten Viren an. Hinzu kommen
noch die vermutlich zahllosen Ma-
kro-Trojaner, die in Firmennetzen ihr
Unwesen treiben und von keiner Sta-
tistik erfaf$t werden.

Wir zeigen auf, welche Nachteile
die Methoden haben, die iiblicher-
weise zum Schutz vor Viren benutzt
werden — und stellen Thnen dann eine
absolut zuverldssige Methode vor,
mit der Sie Word-Viren stoppen und
verseuchte Dokumente siubern.

UNBEQUEM ODER UNSICHER

Makrovirus-Schutz,
Antiviren-Software & Co.

Ab Word 97 ist standardmifSig der
+Makrovirus-Schutz” aktiviert (siche
»Extras, Optionen, Allgemein®). Er
erkennt, ob eine Word-Datei Makros
enthilt, und bietet die Option, diese
Makros zu deaktivieren. Dieser Me-
chanismus hat zwei Nachteile:

1. Der Makrovirus-Schutz meldet
sich nur, wenn sich in der Datei
selbst Makros verbergen. Ist eine Da-
tei jedoch mit einer Dokumentvorla-
ge verkniipft, die Makros enthilt,
versagt er komplett. Das lafst sich
auch nicht andern, da der Anwender
sonst stindig den Schutzdialog vor
Augen hitte, sobald seine Standard-
vorlage NORMAL.DOT auch nur
ein einziges Makro besitzt. Diese Si-
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Antiviren-Makro (Papierkorb-Icon): Sie laden Word-Dateien damit garantiert
makrovirenfrei und behalten auf Wunsch Kopien der Ursprungsversionen

cherheitsliicke ist um so brisanter, als
eine verkniipfte Dokumentvorlage
keineswegs die Erweiterung DOT
besitzen mufs: Wenn Sie etwa ein E-
Mail-Attachment mit den Dateien
HALLO.DOC und HALLO.BMP
erhalten, kann die angebliche Bildda-
tei (BMP) eine verkappte Dokument-
vorlage sein. Beim Offnen der DOC
startet Word dann die Makros der
BMP-Datei — der Dateiname spielt
dabei keine Rolle.
2. Wer selbst programmiert, muf$ mit
staindigen Warnungen vor eigenen
Makros leben. Dies wird fleifSigen
Makro-Benutzern schnell listig.
Auch der Einsatz von Antiviren-
Programmen hat Nachteile:
1. Trotz heuristischer Scan-Metho-
den finden die Programme meist nur
bekannte Schadlinge. Bei geander-
tem Virencode und neuen Trojaner-
Makros sind sie in der Regel hilflos.
2. Makroviren aus befallenen Datei-
en zu entfernen gelingt nicht allen
Programmen. Noch am besten
schnitt in einem Testlauf Norton An-
tivirus 5.0 ab.
3. Es erfordert Disziplin, alle neuen
Dateien konsequent zu scannen und
die Signaturen aktuell zu halten.
Der bekannte Tip, das Ausfithren
von selbststartenden Makros (Au-
toopen, Autoclose) tber ein eige-
nes Autoexec-Makro zu verbieten,

schiitzt nur vor einer bestimmten
Sorte Viren (eben nur den selbststar-
tenden). Gegen ein Virus-Makro, das
einen Standardbefehl wie ,Datei,
Offnen umdefiniert, bietet diese
Methode keinen Schutz.

SIMPEL UND SICHER

«Einfiigen, Datei” statt
+Datei, Offnen”

Bereits vor einem Jahr (siehe
»Lips: Windows 95/98“, PC-WELT
9/98, Seite 90, Tip 2; Tip auch
EMLETD) ) verwiesen wir auf eine
sichere Moglichkeit, Word-Viren mit
Word-Mitteln zu entschirfen: Laden
Sie in Word eine Datei tiber ,,Einfii-
gen, Datei“, dann erhalten Sie den
Text mit Formatierungen, Bildern,
Gliederungselementen — aber garan-
tiert ohne Makros, also auch ohne
eventuell enthaltene Viren. Lediglich
die  Seiteneinstellungen  basieren
dann auf der NORMAL.DOT und
missen eventuell angepafst werden.

Um diese Methode komfortabel
zu machen, haben wir ein Makro
produziert, das automatisch dafiir
sorgt, dafs die eingefiigte Datei unter
dem urspriinglichen Namen gespei-
chert wird. Ferner empfehlen wir ein
DDE-Makro in der Registry, um
auch im Windows-Explorer das vi-
renfreie Laden zu gewihrleisten.
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PRAXIS

DAS WORD-MAKRO (I)
So integrieren Sie den Schutz

Die Datei VirensicherDOT (unter
www.pcwelt.de und auch EMIEE &)
enthilt das Makro ,,Virensicher
Laden®. Starten Sie Word (6, 95, 97,
2000), und offnen Sie Virensicher.
DOT mit ,Datei, Offnen®. Falls
der Virenschutz-Dialog erscheint,
klicken Sie auf ,,Makros aktivieren®.
Danach wihlen Sie ,,Extras, Makro,
(Makros,) Organisieren“. In diesem
Dialog klicken Sie auf die Schalt-
flache ,Kopieren“, um ,,Virensicher
Laden“ in die Standardvorlage
NORMAL.DOT zu iibertragen. Da-
nach beenden Sie den Dialog mit
dem Button ,,SchliefSen®. Das Makro
ist nun global verfiigbar, aber noch
nicht in die Oberflache integriert.
Passende Orte sind die Symbolleiste
oder das Menii ,,Datei“. Der Einbau
des Makros unterscheidet sich in den
verschiedenen Word-Versionen ge-
ringfugig:

Word 6 und 95: Wihlen Sie ,,Extras,
Anpassen®, dann je nach Geschmack
das Register ,,Symbolleisten® oder
»Meniis“.  Unter ,Kategorien®
klicken Sie auf den Eintrag ,Ma-
kros“, dann auf . VirensicherLa-
den“. Das Integrieren in eine Sym-
bolleiste geht jetzt per Drag & Drop.
In der folgenden Dialogbox bestim-
men Sie eine Schaltfliche Threr Wahl.

Um den Befehl in das Menii ,,Da-

tei“ aufzunehmen, wihlen Sie im
Feld ,,Mentu dndern“ den Eintrag
»&Datei“. Dann konnen Sie manu-
ell Position und Namen des neuen
Mentieintrags definieren.
Word 97 und 2000: Unter , Extras,
Anpassen“ markieren Sie die Kate-
gorie ,Makros“. Das Makro ,,Viren-
sicherLaden“ ziehen Sie auf eine
Symbolleiste oder direkt auf das
Mentu ,,Datei“. Lassen Sie im zwei-
ten Fall die Maus erst los, wenn das
Menii ,,Datei“ aufgeklappt und die
gewiinschte Position erreicht ist.
Nach Rechtsklick auf das neue Sym-
bol oder den neuen Mentieintrag dn-
dern Sie Namen und Aussehen nach
Threm Geschmack.

Sie konnen jetzt den Dialog ,,An-
passen® schliefen. Um die Anderun-
gen dauerhaft zu speichern, wihlen
Sie ,,Datei, Alles speichern®.
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Neuer Kontextmenii-Eintrag: Das DDE-Makro komplettiert den Virenschutz,
indem es Word-Dateien iiber den Windows-Explorer virenfrei ladt

DAS WORD-MAKRO (II)
Wie das Makro funktioniert

Verwenden Sie den neuen Befehl im-
mer, wenn Sie Word-Dateien aus
fremden Quellen (Netz, E-Mail, In-
ternet, Diskette) lesen oder weiterbe-
arbeiten wollen. Sie schiitzen sich da-
mit aber nicht nur vor Makroviren.
Sie konnen virenverseuchte Dateien
auch bequem sdubern, denn die Vi-
rus-Makros werden zuverldssig ge-
loscht: Das Makro offnet zunichst
den Dialog ,Datei, Einfigen“, um
Sie die fragliche Datei per Dop-
pelklick auswiahlen zu lassen. Da-
nach benennt es die Datei um, indem
es die Extension DO~ vergibt, figt
den Text virenfrei in ein neues Fen-
ster ein und speichert ihn unter dem
Originalnamen. Ob Sie die urspriing-
liche Datei (*.DO~) behalten oder
l6schen wollen, entscheiden Sie im
nachfolgenden Dialog.

DAS DDE-MAKRO

Virensicher auch im Explorer

Den Schutz perfekt macht ein Ein-
griff in die Registry: DOC-Dateien
erhalten im Explorer ein zusitzliches
Kontextmenii, tber das Sie Word-
Dateien ebenfalls virensicher 6ffnen.

Theoretisch sollte es moglich
sein, das Word-Makro als DDEEX-
EC-Makro in der Registry anzule-
gen. Allerdings stiirzen die Versionen
97 und 2000 (mit VBA - Visual Basic
for Applications) ab, wenn ein DDE-
EXEC-Makro (englisches Word-
basic) langer ist als 255 Zeichen. Da
der Dateiname als Parameter tiberge-
ben wird, variiert die Lange des Ma-
kros. Daher ist es unmoglich, ein

komplexes und  absturzsicheres
DDEEXEC-Makro anzulegen. Wir
mufSten uns hier deshalb auf das ab-
solut Notwendige beschranken:

[DateiNeu] [Einf genDatei
("%1")][BeginnDokument ]

Diese Zeile gilt fiir das deutschspra-
chige Word 6 und 95; fur Word 97
und 2000 sowie das englischsprachi-
ge Word 6 und 95 hingegen:

[FileNew][InsertFile
("%1")][StartOfDocument ]

Starten Sie REGEDIT.EXE, und su-
chen Sie unter ,Hkey_Classes_
Root“ die Extension ,.DOC*.
Rechts sehen Sie den Schliissel fiir die
aktive Word-Version (etwa ,,Word.
Document.8%). Gehen Sie zu diesem
Schliissel.  Markieren Sie  dort
,»Shell“, und erstellen Sie den neuen
Schliissel ,,Virensicher laden®, dar-
unter die beiden Schliissel ,,com-
mand® und ,,ddeexec* (diese beiden
hierarchisch gleichgeordnet). Fiir
»command® definieren Sie als ,,Stan-
dard“ Pfad und Namen zur WIN-
WORD.EXE und setzen dahinter
den Parameter /n (ladt Word ohne
ein Dokumentfenster). Die Zeile
iibernehmen Sie am besten von
\print\command unmittelbar dar-
uber. Fur ,ddeexec fiigen Sie als
»Standard“ eine der beiden obenge-
nannten Zeilen ein.
Achtung! Wenn Mail-Clients
DOC:s direkt an Word schicken,
werden die beiden SchutzmafSnah-
men natirlich umgangen. Sie sollten
daher Attachments stets zunachst
speichern und erst dann in Word vi-
rensicher laden.
HERMANN APFELBOCK
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