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Spion im Netz

In Hackerkreisen kursiert
ein kleines Programm,
mit dem sich Windows-
95/98-Systeme kinder-
leicht liber das Internet
ausspionieren lassen.
Microsoft spielt die
Gefahr herunter; die An-
wender mul3ten eben
selber aufpassen

in Hacker-Tool mit dem Na-
Emen »Back Orifice“ (BO) sorgt

derzeit bei Systemverwaltern
und Online-Anwendern fiir Unruhe.
Das Programm, das als Trojanisches
Pferd in ein Windows-95/98-System
eingeschleust wird, erlaubt die abso-
lute Kontrolle des infizierten Systems
uber eine aktive IP-Verbindung — also
beispielsweise iiber das DFU-Netz-
werk von Windows. Zusatz-Tools er-
lauben es, Back Orifice ohne groflen
Aufwand an beliebige Programme an-
zuhdngen.

Wird das Tragerprogramm einmal
gestartet, installiert sich BO selbst so,
daf$ es bei jedem folgenden System-
start zu den standardmafSig geladenen
Services gehort. Dabei verbraucht
Back Orifice im Betrieb so wenig Res-
sourcen, daf$ es dem Benutzer nicht
weiter auffallt.

BO ist seit Anfang August 1998
verfugbar, und inzwischen sollen be-
reits iber 100.000 Kopien direkt von
der Website der Hacker heruntergela-
den worden sein. Uber den Programm-
austausch zwischen nichtsahnenden
Anwendern diirfte es sich inzwischen
weit verbreitet haben.

Sie konnen sich BO iiber jede aus-
fithrbare Datei einfangen, die Sie ir-
gendwo herunterladen oder von je-
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BACK ORIFICE

‘?" cDe Back Orifice Win32 GUI Client

Windows: Hacker-Tool schafft den gldsernen PC

rocess list packet sent (32 bytes) wall : 'microsoft wal?: jaja'

Packet received from host 192 1621011 part 31237

pid - Executable
491 TEZIET CANINDOWSSYSTEMIKERMEL:Z DLL
4254944311 CANINDOWEEYSTEMIMEGSREZ EXE
4294947659 CANIND ONEEYSTEMMPREXE.EXE
4294547459 CANINDONEEYSTEMMETASK EXE
4294245563 CAVINDOWSSYSTEMIMDM . EXE
4594539731 CANINDOWEEY S TEMrimtask tok
4294964363 CANINDOWSEXPLORER.EXE
4E845TA2T CANINDOWEEYSTEMETSTRAT.EXE
4234894267 CANINDOWSTASKMON EXE
4294543995 CANINDOWESTSTEM EXE
4294534759 CANIND ONENET STEMIN N OAZEE MOD

End of processes

Pagsword - Logto fle:
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Das Hacker-Tool Back Orifice in Aktion: Die Abbildung zeigt die Liste der
laufenden Anwendungen auf einem ausspionierten Rechner

mandem bekommen — also auch iiber
selbstextrahierende komprimierte Da-
teien.

HINTEREINGANG

Back Orifice steuert
lhr System

Ende Juli 1998 zeigte die in Hacker-
Kreisen bekannte Gruppe ,,Cult of
Dead Cow*“ (CdC) ihr neuestes Tool
erstmals auf der Hacker-Konferenz
Dev-con 6 in Las Vegas. Bereits der
Name ,,Back Orifice“ (dezent iiber-
setzt ,,Hintereingang®) macht deut-
lich, daf$ es sich um ein Hacker-Tool
handelt — die gewisse Namensihn-
lichkeit zu Microsofts ,,Back Office*
ist wohl auch beabsichtigt.

BO ist mit nur 124 KB ein duflerst
effizientes Stiick Programmierkunst.
Uber einen wihlbaren TCP/IP-Port
kann ein Hacker unbemerkt die Kon-
trolle tiber das System erlangen, wenn
eine Verbindung ins Internet oder In-
tranet steht. Die Moglichkeiten, die
sich ihm jetzt bieten, tibersteigen so-
gar die, die dem eigentlichen Benutzer
ohne Zusatzprogramme auf seinem

System zur Verfugung stehen. Der
Hacker kann per Fernsteuerung
Kommandos starten, Datei-Up- und
-Downloads initiieren, Eintrage in der
Registry manipulieren oder die Sy-
stemfreigaben (Drucker, Netzlauf-
werke) fur sich nutzen und erweitern.
Um den Anwender zu irritieren oder
bestimmte Handlungen auszulosen,
lassen sich beliebige Systemmeldun-
gen auf dem Bildschirm ausgeben
oder Sounddateien abspielen.

Eine Spitzel-Funktion sucht an
den bekannten Stellen nach PafSwor-
tern und gibt diese als Liste aus. Um
einfacher an diese Daten zu gelangen,
besteht die Moglichkeit, alle Tastatur-
eingaben zu protokollieren oder Bild-
schirminhalte in einer Datei zu spei-
chern. Ist an dem tiberwachten PC eine
Videokamera aktiv, so kann der Beob-
achter von dieser Quelle AVI-Dateien
mitschneiden. Alle auf diese Weise lo-
kal erstellten Dateien lassen sich dann
schnell zu einem beliebigen System
iibertragen. Uber die Online-Verbin-
dung kann man neue Programme un-
auffillig installieren und auch wieder
unbemerkt aus dem System entfernen.



SPIONAGETECHNIK
So arbeitet Back Orifice

Der infizierte PC tibernimmt die Rol-
le des ,,Servers“, der zur verschliissel-
ten Kommunikation tber das Netz
mit UDP (User Datagram Protocol)
arbeitet, um vom angeschlossenen
»Client“ Kommandos entgegenzu-
nehmen und auszufithren. Die Kom-
munikation zwischen den beiden BO-
Komponenten selbst startet erst nach
der Eingabe eines vorher definierten
Benutzernamens mit Paflwort. Da-
nach stehen alle Tore auf dem Ziel-
rechner offen. Der BO-Client ist so-
wohl fir Windows (als grafisches
Front-End oder kommandozeilenori-
entiert) als auch als ,,Open Source“-
Variante (also mit Quelltext) fiir Unix
verfligbar.

Die Kommunikation per UDP
verlangt neben der aktiven Verbin-
dung auch eine genau definierte IP-
Adresse des angeschlossenen PCs.
Die Tatsache, daf$ speziell in Unter-
nehmen IP-Nummern oft fest ver-
geben werden, erleichtert Hacker-
Angriffe ungemein. Doch auch dy-
namische IP-Adressen sind keine
unuberwindliche Hiirde. Wer eine IP-
Adresse kennt, kann von dort aus das
gesamte Subnetz - etwa den Adref3-
pool eines Internet-Providers oder
ein Unternehmensnetz untersuchen

(,sweepen®), um infizierte Rechner
oder Sicherheitsliicken (etwa freige-
gebene Verzeichnisse) zu finden. Auf
diesem Weg werden dann auch weite-
re Rechner mit BO angesteckt.

RISIKO ANTI-TOOLS

Trojaner in Virenscannern

Inzwischen finden Sie auf Hacker-Sei-
ten im Internet Erweiterungen, die
aus Back Orifice eine noch gefahrli-
chere Waffe machen konnen. Mit die-
sen Programmen ldft sich beispiels-
weise die IP-Adresse des tiberwachten
Systems automatisch an einen welt-
weit offenen IRC-Kanal (Internet Re-
lay Chat) oder per E-Mail an beliebi-
ge Adressaten weitergeben.

Immerhin hinterlafSt BO doch ei-
nige Spuren, die Sie gezielt suchen
konnen, um GegenmafSnahmen zu er-
greifen. Erste BO-Scanner (O Kasten
,Back Orifice: So erkennen und ent-
fernen Sie es“) sind ebenfalls verfiig-
bar, und auch die meisten aktuellen
Antiviren-Programme sollen BO er-
kennen und entfernen konnen.

Doch unvorsichtige Anwender
konnten sich iiber das Internet genau
den Beelzebub auf den PC holen, den
sie eigentlich austreiben wollen. Un-
ter dem Namen ,,BOSniffer® ist ein
als Anti-Tool getarntes waschechtes
BO-Programm im Umlauf. Der an-
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gebliche Schnuffler gaukelt mit einer
htubschen Oberfliche Such-Aktivita-
ten vor, wihrend er Back Orifice ins
System einschleust!

UNGESCHUTZTES WINDOWS

Laut Microsoft ,kein
Handlungsbedarf”

CdC entwickelte BO nach eigenen
Angaben, um zu zeigen, wie wenig si-
cher Windows im Netz ist. Microsoft
zieht sich in einer offiziellen Reaktion
auf die Position zuriick, jeder Anwen-
der trage selbst die Verantwortung
fuir alle installierten Programme. Das
Betriebssystem selbst konne an dieser
Stelle nur wenig helfen. Es seien also
entweder die Anwender oder die Ad-
ministratoren in den Unternehmen
gefordert, fur die entsprechende Kon-
trolle zu sorgen.

Ubrigens gilt BO in der Hardcore-
Hackerszene nicht unbedingt als das
Mittel der Wahl. Echte Hacker ver-
trauen auf die schon bislang bewihr-
ten Mittel, Bugs, Buffer Overflows
oder schlichte Fehlkonfigurationen
auszunutzen. Das Hauptproblem an
BO ist daher ein quantitatives: Es ladt
Tausende von Hobby-Hackern zum
Schniiffeln ein, die ohne das Tool da-
zu technisch nicht in der Lage gewe-
sen waren.

JURGEN FEY /TE

Bereits kurz nach dem Auftauchen
von Back Orifice stellten sich die An-
bieter von Antiviren-Software darauf
ein. Viele bieten inzwischen Schutz
vor BO. Gut ist, wenn das Tool wie An-
tivir/95 direkt nach BO-Code sucht
statt nur nach den Spuren der Urversi-
on von BO. Nur so ist man derzeit si-
cher (Antivir/95, H+B EDV, Tettnang,
Tel. 07542/93040, Fax 52510; http://
www.antivir.de, 149 Mark).

Wer mit dem Windows-System ver-
traut ist, kann BO auch selbst auf-

Internet-Adresse (http://www.)

spuren. Das Original-BO installiert sich
in der Registry unter ,Hkey Local
Machine\Software\Microsoft\Windows
\CurrentVersion\RunServices”, wobei
der dort angegebene Dateiname meist
, .exe” lautet (Leerzeichen vor dem
Punkt). Die entsprechende Datei findet
sich im Windows-Verzeichnis — 16schen
Sie sie. Wenn Sie diesen Dateinamen
nicht finden, sollten Sie nach einer
EXE-Datei mit 124.928 Bytes GroBe
suchen (kleine Abweichungen nach
oben oder unten sind maoglich).

Hier gibt's . ..

BACK ORIFICE: SO ERKENNEN UND ENTFERNEN SIE ES

BO-Varianten nutzen den Registry-
Schlussel \Run, den direkten Aufruf in
AUTOEXEC.BAT, WIN.INI (Load=,
Run=) oder im Autostart-Ordner von
Windows. Erfahrene Anwender sollten
hier eingetragene Programme Uber-
prifen und verddchtige Kandidaten
beseitigen.

Auf den in unserer Ubersicht ver-
zeichneten Web-Seiten finden Sie eine
Menge Informationen und aktuelle
Tools, mit denen Sie BO erkennen und
aus dem System entfernen.

technotronic.com/microsoft.htm
nwi.net/~pchelp/bo/bo.html
nwi.net/~pchelp/bo/morefindBO.htm
nwi.net/~pchelp/bo/removingBO.htm
spiritone.com/~cbenson/
bardon.com/boelimdl.htm

Infos tiber Windows-Sicherheitsmdngel
Hintergriinde und Links auf BO-Detektoren

Anleitungen zum Entfernen von BO
ein Tool zum Finden von BO
ein Tool zum Entfernen von BO
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