So schiitzen Sie vertrauliche Daten

Streng geheim

Auch wenn kein absolut sicherer Schutz existiert:
Es gibt niitzliche Programme, die es Daten-Spionen
erschweren, mit neugierigem Blick auf lhrer
Festplatte spazierenzugehen

er geheime Daten schiitzen
wollte, mufSte sich laut einem
Experten vom Chaos Com-

puter Club frither etwas umstindlich
behelfen: Einem Sklaven wurde die
Nachricht auf den kahlrasierten Kopf
tatowiert. Nachdem die Haare des Bo-
ten so lang gewachsen waren, dafs nichts
mehr zu erkennen war, machte er sich
auf den Weg. Der Empfanger schnitt die
Haare ab und konnte so die Mitteilung
entziffern. Der Sklave wurde anschlie-
Bend gekopft — sicher ist sicher.

Heute tun Sie sich da leichter: Fine
Vielzahl von Programmen ermoglicht es
Ihnen, auch ohne BlutvergiefSen vertrau-
liche Daten vor fremden Zugriff zu schiit-
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zen. So laflt sich verhindern, daf$ nicht
jeder, der Zugang zu Threm PC hat, Thre
personlichen Dokumente einsehen und
kopieren kann.

Grundsatzlich stehen Thnen drei
Wege offen, Thre Daten vor fremden
Blicken abzuschirmen. Lésung 1: Zu-
gangsschutz-Software. Damit verhin-
dern Sie, dafs Benutzer unbefugt be-
stimmte Aktionen auf Threm PC aus-
fuhren. Die Palette reicht vom klassi-
schen Zugangsschutz, der beim Start
des PCs ein PalSwort abfragt, tiber den
Kennwortschutz einzelner Programme
bis hin zum Anlegen komplexer Benut-
zerprofile. Diese ermoglichen es Thnen,
zu bestimmen, was welcher Benutzer an
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Threm PC tun darf, welche Programme
er einsetzen kann und welche Aktionen
untersagt sind. Echten Datenschutz
konnen solche Programme aber nicht
leisten. Diese Sicherung ist fur Compu-
ter-Freaks meist einfach zu umgehen.
Auflerdem: Wer das notige Know-how
besitzt, kann die Festplatte ausbauen
und kopieren.

Lésung 2: Verschliisselungs-Software.
Fiir mehr Sicherheit sorgen Sie, indem
Sie Thre Daten verschlisseln. Bei der
Wabhl des richtigen Kryptographie-Pro-
gramms sollten Sie allerdings auf den
eingesetzten [ Algorithmus und seine
O Schliissellinge achten. Von diesen
Faktoren hangt wesentlich ab, wie
schnell eine Verschlisselung geknackt
werden kann — und davon, wieviel Re-
chenkapazitit zum Knacken zur Verfii-
gung steht. In einer Gemeinschaftsakti-
on haben Anfang 1998 circa 50.000
Computer aus aller Welt tiber das Inter-
net in 39 Tagen eine Nachricht ent-
schlisselt, die mit dem 0O DES-Algo-
rithmus (Schlussellange: 56 Bits) chif-



friert war. Mit jedem Bit, das der Schlis-
sel langer ist, verdoppelt sich die Zeit,
die zum Knacken gebraucht wird.
Lésung 3: Kombination aus Zugangs-
schutz und Verschliisselung. Damit
schotten Sie Thren PC vor unliebsamen
Besuchern ab. Sollte jemand trotzdem
eingedrungen sein, muf$ er erst die ver-
schliisselten Dateien knacken, bevor er
Thre Daten einsehen kann. Insgesamt er-
hoht sich der Datenschutz durch die
Kombination aber nur minimal.
Beliebter Verschliisselungs-Algorith-
mus: Blowfish. Mit einer variablen
Schliissellange bis 448 Bits bietet der Al-
gorithmus O Blowfish zur Zeit ein ho-
hes Maf§ an Sicherheit. Ob Sie eine so
starke Verschlisselung benotigen, ist
aber fraglich. Schliefflich wird ein neu-
gieriger Kollege nicht Zehntausende von
PCs organisieren, nur um einmal einen
Blick auf Thre privaten Dateien zu wer-
fen. Andererseits ist es ein gutes Gefihl,
wenn die Daten besonders sicher ge-
schuitzt sind. Zumindest so lange, bis die
Leistungsfahigkeit handelsiiblicher PCs
so hoch ist, daf$ sie auch eine starke Ver-
schliisselung schnell knacken konnen.
Sichere Methode: Steganographie.
Beim O Steganographie-Verfahren ver-
hindert der Sender, daf$ jemand die Exi-
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WENN...

Sie nur einzelne Dateien vor frem-
den Blicken schutzen méchten,

Sie Kryptographie-Neuling sind,
Sie mehrere Anwender an lhrem PC
arbeiten lassen, }

Sie ganz auf Nummer Sicher gehen
méchten,

ENTSCHEIDUNGSHILFE: DATENSCHUTZ

...DANN

...empfehlen wir die Freeware
Norton Secret Stuff.

...erleichtert Ihnen Top Secret den
Einstieg.

...kénnen Sie mit PC Lock 98 Benut-
zer-Restriktionen festlegen.

...verwenden Sie ein Steganographie-
Programm wie Steganos.

stenz der geheimen Datei tiberhaupt be-
merkt. Wie beim Beispiel des kahlrasier-
ten Sklaven wird sie versteckt. Bei der
modernen PC-Steganographie wird eine
vertrauliche Datei in einer Tragerdatei
verborgen, etwa in einer BMP-Datei. Be-
trachtet jemand das digitale Bild in einer
Bildbearbeitung, kann er nicht erken-
nen, dafs darin eine Datei versteckt ist.
Und selbst wenn: Viele Steganographie-
Programme bieten eine Option zum zu-
sdtzlichen Verschlisseln.

Verschliisselungsprogramme im Test:
Wir haben 13 Kryptographie-Program-

me auf ihre Leistungsfihigkeit geprift.
Worauf wir dabei geachtet haben, lesen
Sie im Kasten ,,Datenschutzprogram-
me: Wie wir testen“ auf Seite 158. Wich-
tige Begriffe zum Thema erlautern wir
im ,,Fachchinesisch: Datenschutzpro-
gramme“ ab Seite 159. Wie sicher ein
Kryptographie-Programm Thre Daten
auch verschlusselt: Wenn Sie ein zu kur-
zes und zu einfaches Pafwort benutzen,
machen Sie es Hackern unnotig leicht.
Beachten Sie daher unsere Tips zur
Pallwortwahl auf Seite 166.

DANIEL BEHRENS P>
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Produkt iSystem i Preis i Zugangs- i Verschlﬁs-iVerwendete i Losch- i Namens- | Kom- i Seite
! ! ! schutz 1 selung ! Algorithmen | funktion | dnderung | pression !
Blowfish I Win 95 1 30 Mark | nein | ja | Blowfish, ' ja ' ja ' ja 1 158
Advanced 97 i i i i iCobro 128, i i i i
: : : : ! Gost, PC1, | : : :
| | | | | Triple-DES | | | :
Encrypted Magic iWin 95 i 60 Dollar i nein i ja i Eigenent- i nein i ja i nein i 159
Folders (EMF) ! ! ! ! I wicklung | | | !
Face it PC ' Win 95 | 189 Mark | ja lja | DES | ja | nein | nein 1 160
Norton ‘Win 3.1x/ | Free- | nein | ja  Blowfish i nein i nein i ja 1 162
Secret Stuff i Win 95/NT i ware i i i ! ! ! i
Norton Your 'Win 95/NT | 249 Mark ! ja lja IDES,RC4 | ja | nein | nein 1162
Eyes Only | | | | | i i i |
Novastor Datasafe i Win 95/NT i 99 Mark i nein i ja i Blowfish l'ja ! nein ! ja i 163
PC Lock 98 ' Win 95 1 20 Dollar ! ja ! nein  entfallt | entfdllt |entfdallt | entfdllt | 163 PXTII ae)
PGP 5.5.3i i Win 95/NT | Free- | nein |ja | Cast, Idea, 1 ja | nein | nein | 164 JTTES
i i ware * i i iTane-DES i i i i
Private EXE 'Win 95/NT ! 30 Dollar ! ja | nein lentfallt | entfdllt | entfdllt | entfdllt | 164 FXIHENe)
PTS-Security IWin 95/NT | 40 Mark | nein lja | DES | ja | nein | nein 1166
Manager 1 1 1 1 1 i i i 1
Safe House iWin 3.1x/ i 80 Dollar i nein i ja i Blowfish, ! nein | nein ! nein i 167 PNETTTE)
| Win 95/NT | | | i DES | | 1 :
Steganos 1 Win 95/NT | 49 Mark | nein ja T HWY1 i ja i nein i ja 1 167
Top Secret iWin 95 i 40 Mark i nein i ja i RC4 l'ja ' nein ! nein i 168
* Nur far Privatanwender kostenlos; 69 Mark fir kommerzielle Zwecke (Personal Edition mit zwei Lizenzen und technischem Support)
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BLOWFISH ADVANCED 97

Offen fiir eigene

Algorithmen

Einzelne Dateien und ganze Verzeich-
nisse lassen sich mit Blowfish Advanced
97 fir Windows 95 verschliisseln. Wie
der Name des Programms schon sagt,
kommt dabei der Algorithmus [0 Blow-
fish zum Einsatz. Alternativ bietet die
deutschsprachige Software vier weitere
Methoden an: O Cobra 128, 0 Gost,
O PC1und O Triple-DES. Als einziges
der von uns getesteten Programme un-

e T T T T T

Blowfish Advanced 97: Uber den einge-
bauten Browser wahlen Sie Dateien aus

terstiitzt Blowfish Advanced den UCDI-
Standard (Universal Crypt Driver Inter-
face). Dadurch lassen sich weitere Ver-
schlisselungs-Algorithmen in das Pro-
gramm integrieren. Die erforderlichen
UCDI-Treiber konnen Sie aus dem In-
ternet herunterladen oder selbst pro-
grammieren — vorausgesetzt, Sie be-
herrschen etwa MS Visual C++ oder
Borland Delphi.

Blowfish Advanced komprimiert
auf Wunsch die ausgewihlten Dateien
vor dem Verschlisseln. Zum Loschen
der Originale bietet die Software vier
Varianten an. In der sichersten Stufe
werden die Originaldateien 35mal
tberschrieben. Fiir zusitzliche Sicher-
heit soll die Option ,,Dateinamen ver-
bergen® sorgen. Ist sie aktiviert, be-
nennt das Programm die Dateien nach
dem Verschliisseln so um, dafd niemand
erkennen kann, worum es sich zuvor ge-
handelt hat. Blowfish Advanced besitzt
einen eingebauten Dateimanager, in
dem Sie die zu verschliisselnden Datei-
en und Verzeichnisse auswihlen. In ei-
nem Optionsfenster lassen sich dann
das PafSwort und weitere Einstellungen

DATENSCHUTZPROGRAMME IM TEST

definieren. Alternativ zum Paflwort
konnen Sie eine ,,Keydisk“ erstellen.
Nur mit dieser Diskette ist dann das Ent-
schlusseln der Dateien moglich.

DATENSCHUTZ-SOFTWARE

Blowfish Advanced 97

Markus Hahn, Nartingen
http://blowfish.home.ml.org/
Shareware, Registrierung 30 Mark

O UCDI-Schnittstelle zum Importie-
ren von Krypto-Algorithmen

@ kein Eintrag im Kontextmenii des
Windows-Explorers

Testurteil: Blowfish Advanced 97 bietet
sichere Verschlusselungs-Algorithmen.
Das Verschlisseln ist aber nur tiber den
eingebauten Dateimanager moglich.

Funktionsumfang 00000
Bedienung 00000
Sicherheit 00000

DATENSCHUTZPROGRAMME: WIE WIR TESTEN

== Funktionsumfang: Bei einem
E‘ Verschlusselungsprogramm st
der eingesetzte Algorithmus

das Wichtigste. Pluspunkte gibt es, wenn
mehrere Methoden verfugbar sind. Nach
dem Verschlisseln mussen die Original-
dateien sicher vernichtet werden. Pro-
gramme sollten diese Léschfunktion bie-
ten. Eine sinnvolle Zusatzfunktion ist die
Dateinamensverschleierung. Die Datei-
en werden nach dem Verschlusseln so
umbenannt, daB3 sich vom Dateinamen
nicht mehr auf den Inhalt schlieBen laBt.
Wenn Software die Daten zusdtzlich kom-
primiert, wird sie ebenfalls hoher bewer-
tet. Software, die neben dem Verschlis-
seln auch Zugangsschutz oder Restrikti-
ons-Méglichkeiten fir andere Benutzer
bietet, geben wir Pluspunkte. Reine Zu-
gangsschutz-Programme bewerten wir
danach, wie umfassend sich die Rechte
farandere Benutzer einschrénken lassen.

Bedienung: Die zu ver- und ent-
schlisselnden Dateien soll der
Anwender moglichst schnell

und einfach auswdhlen kdénnen. Positiv

bewerten wir Programme, die einen Ein-
trag ins Kontextmeni des Windows-Ex-
plorers einfugen. So kann der Anwender
direkt im Explorer Dateien markieren
und mit der rechten Maustaste die Pro-
grammfunktionen ausfihren. Andern-
falls erwarten wir, daB3 sich Dateien zu-
mindest per Drag & Drop auswdhlen und
per Doppelklick entschliisseln lassen. Die
weitere Benutzerfiuhrung im Programm
selbst sollte Ubersichtlich sein und sich an
Windows-Standards orientieren.

Sicherheit: Bei der Bewertung
der Sicherheit steht fir uns im
Vordergrund, wie schwer es ein

fremder Benutzer hat, an lhre Daten
zu kommen. Die Héchstpunktzahl be-
kommt Software, die besonders lange
Schlussel (Uber 56 Bits) mit einem aner-
kanntsicheren Algorithmus (zum Beispiel
Blowfish) verwendet. Programme wie
Steganos, die die Existenz der verschlis-
selten Dateien vertuschen, bekommen
ebenfalls die Hochstwertung. Software
aus den USA hat meist fur internationa-
le Benutzer wegen der strengen Export-

richtlinien eine maximale Schlussellénge
von 30 bis 40 Bits. Da auch dies fir den
privaten Einsatz noch einen sicheren
Schutz bietet, bewerten wir solche Soft-
ware mit , gut”.
Zugangsschutz-Programme kénnen
zwar lhren PC gegen unbefugte Benut-
zung abschirmen, lhre Daten liegen je-
doch weiterhin unverschlisselt auf der
Festplatte. Ein Unbefugter hat es da-
durch um ein Vielfaches leichter, an |h-
re Daten zu kommen. Wir prifen, ob
schon nach einem Neustart ein voller
Rechner-Zugriff moglich ist oder ob da-
zu eine Manipulation an Systemdateien
notig ist. Eine bessere Wertung bekommt
ein Programm, wenn es bereits beim
Booten nach dem PaBwort fragt und den
Zugriff auf die Festplatte verhindert, auch
wenn der Anwender eine Bootdiskette
benutzt. Bei Software, die sowohl Ver-
schlisselung als auch Zugangsschutz
bietet, zéhlen wir zum Ergebnis der Ver-
schliisselungs-Sicherheit einen halben
Punkt dazu. Denn die Datensicherheit er-
hoht sich durch die Kombination beider
Methoden nur minimal. [
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Verschliisselt und
versteckt

Die beste Verschliisselung ist immer die,
von der niemand etwas weifS. Nach die-
sem Prinzip arbeitet auch Encrypted
Magic Folders (EMF). Die englisch-
sprachige Shareware fiir Windows 95
verschlusselt ganze Verzeichnisse und
versteckt sie anschlieffend. Zum Ver-
schliisseln benutzt das Programm einen
vom Hersteller selbstentwickelten Al-
gorithmus mit variierendem Schlussel.
Auf Wunsch benennt die Software die
codierten Dateien auch um.
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Encrypted Magic Folders: Die Software
verschliisselt und versteckt Verzeichnisse

Das Programmfenster ist schlicht gehal-
ten. Uber den Button ,,Add* fiigen Sie
ein Verzeichnis zu einer Liste hinzu und
legen anschlieflend fest, ob es nur ver-
schlusselt oder zusétzlich versteckt wer-
den soll. Drag & Drop ist dabei nicht
moglich. Beim Verlassen des Pro-
gramms werden die gewihlten Aktio-
nen ausgefiihrt. Per Hotkey oder Start
von EMF und anschlieSender PafSwort-
eingabe werden die Verzeichnisse wie-
der freigegeben. Die Software bietet die
Moglichkeit, mehrere Benutzerkonten
einzurichten. Jeder zugelassene Benut-
zer kann damit seine eigenen Verzeich-
nisse schiitzen.

Der Hersteller weist selbst darauf
hin, dafl EMF Probleme mit dem DOS-
Utility CHKDSK.EXE hat. Dies sieht
die versteckten Verzeichnisse als unge-
nutzten Speicherplatz an und uber-
schreibt unter Umstinden die dort lie-
genden Dateien. Setzen Sie andere Fest-
platten-Utilities ein, riat der Hersteller,
dafl Sie zunichst die Kompatibilitit
priifen. Wenngleich die Verschlisselung
von Encrypted Magic Folders nicht oh-
ne weiteres zu knacken ist, lassen sich

SOFTWARE

die versteckten Verzeichnisse ziemlich
einfach sichtbar machen. Dazu muf$ der
Aufruf von MEEXE aus der AUTO-
EXEC.BAT entfernt werden.

DATENSCHUTZ-SOFTWARE

Encrypted Magic Folders

RSE Software, USA-Auburn
http://www.pc-magic.com
Shareware
Registrierung 60 Dollar

0 Kombination von Verschlisseln
und Verstecken

@ versteckte Verzeichnisse zu
einfach aufzuspuren

Testurteil: Die Idee hinter dem Pro-
gramm ist gut, die Umsetzung noch
nicht perfekt.

Funktionsumfang 00000
Bedienung 000 0O
Sicherheit 00000

FACHCHINESISCH: DATENSCHUTZPROGRAMME (I)

Algorithmus

Bei der Datenverschliisselung beschreibt
der Algorithmus das Verfahren, mit dem
die Daten codiert werden. Je ausgeklu-
gelter dieser Algorithmus ist, desto siche-
rer ist die Verschlusselung.

Asymmetrische Verschliisselung
Jede Person besitzt bei dieser Methode
der Verschlusselung zwei zueinander
gehérende Schlussel: einen &ffentlichen
(,Public Key”) und einen privaten (,,Pri-
vate Key”). Der Sender codiert seine
Nachricht mit dem 6ffentlichen Schlussel
des Empfdngers. Eine so verschlisselte
Nachricht laBt sich nur mit dem privaten
Schlussel des Empféangers wieder ent-
schlusseln. Pretty Good Privacy (PGP
Seite 164) ist eines der bekanntesten
Programme, die nach diesem Verfahren
arbeiten.

Blocklange

Eine Datei wird in Blocken verschlusselt,
deren Ldnge vom verwendeten [ Algo-
rithmus abhdngt. Beim [ Blowfish-Ver-
fahren werden beispielsweise erst die er-

sten 64 Bits einer Datei codiert, dann die
ndchsten 64 Bits und so weiter.

Blowfish

Dieser sehr schnelle [J Algorithmus bie-
tet besonders bei 32-Bit-Prozessoren ei-
ne gute Leistung. Ein Vorteil von Blowfish
istseine variable [J Schltsselldnge von 32
bis zu 448 Bits. Blowfish gilt als sehr si-
cher. Der Algorithmus wurde 1994 zum
ersten Mal vorgestellt.

Cast

Cast arbeitet dhnlich wie [1 DES, ist aber
zwei- bis dreimal schneller. Der [ Algo-
rithmus unterstitzt variable [0 Schlts-
sellangen von 40 bis 128 Bits. Das be-
kannteste Programm, das Cast einsetzt,
ist PGP (Seite 164). Der Algorithmus gilt
als ziemlich sicher.

Cobra 128

Der relativ neue [ Algorithmus aus dem
Jahr 1996 gilt als Mutation von [ Blow-
fish mit einigen Erweiterungstechniken.
Urspruinglich wurde Cobra 128 als Chif-
frierer mit 24 VerschlUsselungsrunden

und einer O Schlissellénge von 576 Bits
entworfen. Durch seine offene Architek-
tur kann er auf gréBere oder kleinere
0 Blockldngen erweitert beziehungswei-
se verkleinert werden.

DES

Der Data Encryption Standard wurde
erstmals 1974 von der US-Regierung vor-
gestellt. In einer [ symmetrischen Ver-
schliusselung werden Blocke zu je 64 Bits
mit einem 56-Bit-Schlussel codiert. DES
ist weitverbreitet, wurde allerdings schon
einmal geknackt: In einer Gemein-
schaftsaktion haben Anfang 1998 Zehn-
tausende Computer in aller Welt Gber das
Internet eine DES-chiffrierte Nachricht in
mehreren Wochen entschlusselt.

Gost

Dieser Algorithmus ist eine Entwicklung
aus der friheren Sowjetunion und gilt als
Gegenstuck zum O DES aus der west-
lichen Welt. Obwohl Gost schon lange
existiert, sind bis heute noch keine
Schwéchen bekannt. Seine [0 Schlts-
selléinge betrégt 256 Bits. >
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FACE IT PC

Gesichtskontrolle statt
PaBwort

Face it PC fir Windows 95 ist eine Kom-
bination aus Zugangsschutz- und Ver-
schlisselungs-Software. Das besonde-
re: Hier identifizieren Sie sich durch Thr
Gesicht. Dies geschieht mittels einer
kleinen Kamera. In einem Lernprozef3
erfafst Face It die markanten Merkmale
Thres Gesichts. Wenn Sie Thren PC ver-
lassen, aktivieren Sie die Option ,,Lock
Computer“. Die englischsprachige Soft-
ware sperrt daraufhin die Windows-

Cheoking ldomtity

Face it PC: Wenn das Gesicht stimmt,
wird die PC-Benutzung freigegeben

Benutzung und scannt das Kamerabild
nach Gesichtsziigen ab. Sobald das Pro-
gramm Sie erkennt, gibt es den Rechner
wieder frei. Schwachpunkt: Mit einem
Neustart ldf3t sich der Schutz umgehen.
Sie konnen auch mehreren Benutzern
den Zugang zu Threm PC per Gesichts-
erkennung erlauben. Restriktionen las-
sen sich allerdings nicht einstellen. Uber
die Log-Funktion sehen Sie, wer wann
vor der Kamera gestanden hat.

Die Dateiverschlusselung (0 DES-
Verfahren) funktioniert ebenfalls per
Gesichtserkennung. Die Erkennungsge-
nauigkeit war in unserem Test allerdings
zwiespaltig zu beurteilen: An einem Tag
wurde unsere Testperson mit und ohne
Brille einwandfrei innerhalb von 10 Se-
kunden erkannt. Am nichsten Tag da-
gegen brauchte Face it PC 30 Sekunden.
Fiir den Fall, daf$ die Video-Erkennung
nicht funktionieren sollte, driicken Sie
<Esc> und geben ein vorher festgelegtes
PafSwort ein. Damit wird die Gesichts-
erkennung umgangen - ein weiterer
Schwachpunkt der Software. Zwar hat-
ten Sie ohne eine solche Hinterttr ein
ziemliches Problem, wenn die Kamera

DATENSCHUTZPROGRAMME IM TEST

nicht funktioniert. Der hohere Sicher-
heitsschutz, den die Software durch die
Gesichtserkennung bietet, wird dadurch
aber ad absurdum gefiihrt.

DATENSCHUTZ-SOFTWARE

Face it PC

Kronenberg, Bad Homburg
Info-Tel. 01805/177350, Fax
0130/177350; http://www.faceit.com
189 Mark (mit PC-Kamera 389 Mark)

0 Zugangsschutz kombiniert mit
Dateiverschliisselung

@ Technik der Gesichtserkennung
noch nicht ausgereift

Testurteil: Der Zugangsschutz 166t sich
leicht umgehen — er sollte sich schon
beim PC-Start aktivieren lassen.

Funktionsumfang 00000
Bedienung 00000
Sicherheit 00000

Idea

Idea ist ein moglicher Ersatz fur 0 DES.
Der O Algorithmus arbeitet wie DES mit
64-Bit-Blocken, benutzt aber einen 128-
Bit-Schlussel.

PC1

Dieser Algorithmus ist 100prozentig
kompatibel zu 0 RC4. Das Programm
Blowfish Advanced 97 (Seite 158) imple-
mentiert PC1 beziehungsweise RC4 mit
einer [ Schlussellange von 160 Bits.

Public-Key-VYerschliisselung
O Asymmetrische Verschlisselung

RC2, RC4, RC5

Die Verschlisselungs-Algorithmen RC2
und RC4 bieten gegentber [1 DES eine
optional gréBere Sicherheit, denn die
Ldnge der Schlussel ist hier variabel. Far
den Export aus den USA muf die Schlus-
sellinge jedoch auf 40 Bits beschrdnkt
werden. Es gibt aber immerhin die Még-
lichkeit, eine zusdtzliche, bis zu 40 Bit lan-
ge Zeichenkette an den Schlussel an-
zuhdngen. RC5 bietet eine O Schls-

FACHCHINESISCH: DATENSCHUTZPROGRAMME (II)

sellénge von 2048 Bits, darf allerdings
nicht aus den USA exportiert werden.

Schlissellange

Mit dem Schlussel, der normalerweise
aus einem PaBwort generiert wird, wer-
den die Daten codiert. Die [ Schlis-
sellénge hdngt ab vom verwendeten
0 Algorithmus. Je ldnger der Schlussel
ist, desto schwieriger ist es, die codierten
Daten zu knacken.

Steganographie

Ein steganographisches Verfahren ver-
heimlicht, da3 geheime Daten existieren.
Der Gedanke dahinter: Wo niemand ge-
heime Daten vermutet, wird sie auch nie-
mand suchen. Steganographie-Software
versteckt die geheime Datei in einem
anderen Dokument. Als sogenannte
Tragerdateien dienen meist BMP-Bilder,
WAV- oder Textdateien.

Symmetrische Verschliisselung

Bei der symmetrischen Verschlusselung
dient ein identischer Schlissel zum Co-
dieren und Decodieren. Diese Variante

setzen haufig Programme ein, die Daten
verschlusseln, die beim Anwender blei-
ben. Méchten Sie die codierte Datei je-
doch weitergeben, mull dem Empfanger
das PaBwort auf einem sicheren Ubertra-
gungsweg mitgeteilt werden. Da es ne-
ben dem Gesprdch unter vier Augen kei-
ne wirklich sichere Methode gibt, wird
dies zum Problem. Die Public-Key-Me-
thode umgeht es (L Asymmetrische Ver-
schlisselung).

Triple-DES

Dieser Algorithmus erhéht die Sicherheit
des normalen [0 DES-Verfahrens, indem
die Daten mit dreifacher [J Schlissel-
lénge (168 Bits) verschlusselt werden. m
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=== NORTON SECRET STUFF
Unkompliziert und
kostenlos

Als kleiner Bruder von Norton Your
Eyes Only (siehe unten) kommt die eng-
lischsprachige Freeware Norton Secret
Stuff daher. Mit ihr lassen sich mehrere
Dateien auf einmal oder einzeln ver-
schlisseln. Das Programm lduft unter
Windows 3.1x, 95 und NT. Unter Win-
dows 95 und NT unterstiitzt Norton
Secret Stuff lange Dateinamen. Ganze
Verzeichnisbaume konnen Sie aller-
dings nicht verschlusseln. Aus den Da-
teien (bis zu 2000 auf einmal) macht

Norton Secret Stuff: verschliisselt Da-
teien mit dem Blowfish-Algorithmus

Norton Secret Stuff ein komprimiertes
und codiertes Archiv. Die Software be-
nutzt dazu den Algorithmus O Blow-
fish. Damit das Programm legal aus den
USA exportiert werden darf, wurde die
O Schliissellinge aber auf magere 32 Bit
beschrankt. Norton Secret Stuff akzep-
tiert PaSworter mit einer Linge zwi-
schen drei und fiinfzehn Zeichen. Das
verschlusselte Archiv im DOS-Format
ist selbstentpackend. Sie mussen es
zum Entschliisseln also nur doppelt
anklicken und Ihr PafSwort eingeben.
Dies hat aber den Nachteil, dafs Sie
nur alle Dateien insgesamt und nicht
einzeln decodieren kénnen. Weiterhin
unpraktisch: Norton Secret Stuff bietet
keine Maglichkeit, die Originaldateien
zu vernichten. Dies mussen Sie nach
dem Verschliisseln manuell erledigen.
Die Auswahl der zu verschliisseln-
den Dateien erfolgt ausschliefSlich im
Programmfenster von Norton Secret
Stuff. Sie klicken auf ,,Add“ und koén-
nen im folgenden eine oder mehrere Da-
teien markieren. Drag & Drop oder die
Auswahl der Dateien tiber das Kontext-
menti des Windows-Explorers sind

DATENSCHUTZPROGRAMME IM TEST

nicht moglich. Die englischsprachige
Online-Hilfe ist nicht besonders aus-
fuhrlich, enthilt aber zumindest infor-
mative Tips.

DATENSCHUTZ-SOFTWARE

Norton Secret Stuff

Symantec, Ratingen
Info-Tel. 069/66410300, Fax 66410333
http://www.symantec.com/nss/
Freeware (nur im Internet erhdltlich)

© kostenloses Utility ohne Funk-
tions-Schnickschnack

° keine Léschfunktion fur die
Originaldateien

Testurteil: Secret Stuff ist praktisch fur
gelegentliches Verschlusseln einzelner
Dateien. Weitere Funktionen fehlen.

Funktionsumfang 00O
Bedienung 00000
Sicherheit 00000

YOUR EYES ONLY

Zugangsschutz und
Verschliisselung

Eine Kombination aus Zugangsschutz
und Dateiverschlusselung bietet Syman-
tec mit Norton Your Eyes Only fiir Win-
dows 95 und NT. Den Zugangsschutz
konnen Sie mit der englischsprachigen
Software auf zwei Ebenen festlegen.
Nur unter Windows 95 bietet das Pro-
gramm ,BootLock®. Diese Funktion
verschliisselt einige Systembereiche auf
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Norton Your Eyes Only: Die Funktion
~SmartLock” verschliisselt Verzeichnisse
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der Festplatte so, daf§ niemand auf die
Platte zugreifen kann — auch nicht
iiber eine Bootdiskette. Bei jedem Neu-
start des Computers fragt ,,BootLock“
zunichst nach Benutzernamen und Pafs-
wort, bevor es die Festplatte freigibt
und Windows startet. Wenn Sie diese
machtige Sicherheitsfunktion nicht ein-
setzen mochten, werden Sie erst beim
Windows-Start aufgefordert, sich mit
Threm Benutzernamen und PafSwort zu
identifizieren.

Your Eyes Only ist Multiuser-fahig.
Sie konnen also mehreren Anwendern
den Zugriff auf Thren PC gestatten. Jeder
zugelassene Benutzer kann mit der
Funktion ,,SmartLock® seine privaten
Verzeichnisse verschliisseln. Dies ge-
schieht tiber das Kontextmenii im Win-
dows-Explorer. Sobald Sie neue Dateien
in einem Ihrer geschiitzten Ordner spei-
chern, werden diese automatisch co-
diert. Es stehen die Algorithmen O DES
und 0 RC4 zur Verfugung, jeweils in ei-
ner internationalen Version, die auf eine
O Schliissellange von 40 Bits beschrankt
ist. Nach dem Verschliisseln werden die
Originaldateien mit zweifachem Uber-

schreiben sicher vernichtet. Als Admini-
strator konnen Sie in einer Log-Datei se-
hen, welcher Benutzer zu welcher Zeit
welches Programm gestartet hat.

DATENSCHUTZ-SOFTWARE

Norton Your Eyes Only

Symantec, Ratingen
Info-Tel. 069/66410300, Fax 66410333
http://www.symantec.de
249 Mark

© Kombination von Zugangsschutz
und Verschliisselung

© kein Festlegen von Restriktionen
auf Windows-Ebene

Testurteil: Das Programm eignet sich
fir Benutzer, die den PC mit anderen tei-
len. Restriktions-Maglichkeiten fehlen.

Funktionsumfang 00000
Bedienung 00000
Sicherheit 00000




NOVASTOR DATASAFE

Ein Tresor fir
lhre Daten

Wie ein echter Tresor prasentiert sich
das deutschsprachige Programm Data-
safe (fiir Windows 95/NT) auf dem Bild-
schirm. Per Drag & Drop ziehen Sie Da-
teien in den virtuellen Safe und sperren
ihn miteinem PaSwortab. Die Software
komprimiert daraufhin den Inhalt in ei-
ner einzelnen Datei und verschlusselt
diese mitdem O Blowfish-Algorithmus.

Novastor Datasafe: Die Benutzerfithrung

Das Programm bietet aber nur eine
O Schliissellinge von 32 Bits. Die Ori-
ginaldateien werden auf Wunsch durch
einfaches Uberschreiben geléscht. Das
Verschlisseln ganzer Verzeichnisbdaume
unterstiitzt Datasafe nicht.

Zum Entschliisseln wihlen Sie im
Programm die Safe-Datei aus und geben
Thr Pafswort ein. Die Software bietet al-
lerdings keine Moglichkeit, die im Tre-
sor abgelegten Dateien automatisch in
ihr Ursprungsverzeichnis zurtckzuko-
pieren. Dies mussen Sie bei Bedarf ma-
nuell machen. Im Test erwies sich die Be-
dienung als unkomfortabel: Jedesmal,
wenn wir den Inhalt des Tresors gedn-
dert hatten, wurden wir erneut nach ei-
ner Kombination zum ,,VerschliefSen“
und einem Namen fiir die Safe-Datei ge-
fragt. Punktabzug gab es auch, weil die-
ses Pafswort bei der Eingabe im Klartext
auf dem Bildschirm angezeigt wird. Das
erleichtert zwar die Eingabe, setzt aber
voraus, dafd Thnen niemand dabei iiber
die Schulter schaut.

Datasafe besitzt eine integrierte Up-
date-Funktion, mit der Sie das Pro-
gramm uber das Internet automatisch

SOFTWARE

auf den neuesten Stand bringen konnen.
Fir den Fall, daf$ Sie nicht zufrieden
sind, gibt Novastor eine Geld-zuriick-
Garantie von 30 Tagen.

DATENSCHUTZ-SOFTWARE

Novastor Datasafe

Softline, Oberkirch
Tel. 07802/924222, Fax 924240
http://www.softline.de
99 Mark

0 Blowfish-Algorithmus,
mit Datenkompression

@ kein Verschliisseln ganzer
Verzeichnisbdume

Testurteil: Die Bedienung von Datasafe
soll durch die Tresor-Darstellung intuitiv
sein. Sie ist aber eher umsténdlich.

Funktionsumfang 00000
Bedienung [ ] lelee)
Sicherheit 00000

PC LOCK 98

orientiert sich an einem Tresor
rj
==/ Schrdnkt die Benutzung
von Win 95 ein
PC Lock 98 ist ein Werkzeug, das den
Zugriff auf Thren PC in vielfaltiger Wei-
se beschrankt. Sie konnen festlegen, ob
fremde Benutzer bestimmte Systemein-
stellungen unter Windows 95 dndern
diirfen. Dazu gehoren etwa Drucker-,
Grafik- und Netzwerkeinstellungen.
Auch konnen der Suchen-Dialog, das
Kommando ,,Ausfithren® und sogar der
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PC Lock 98: Mit der Shareware kénnen
Sie Restriktionen fiir andere festlegen

Start-Button ausgeblendet werden. Wer
Manipulationen verhindern will, sperrt
den Zugriff auf die Windows-Regi-
strierdatenbank. PC Lock wird auto-
matisch beim Windows-Start geladen
und fragt dabei Benutzernamen und
PafSwort ab. Wenn Sie ohne korrekte
Eingabe fortfahren, sperrt die Software
den Computer mit den festgelegten
Restriktionen.

PC Lock 98 bietet auch die Mog-
lichkeit, Profile fir mehrere Benutzer
anzulegen, die Zugriff auf den PC haben
diirfen. Dabei lassen sich pro Anwender
die genannten Windows-Funktionen er-
lauben oder verbieten. Sie konnen fiir je-
den Benutzer gezielt Anwendungen frei-
geben, die er einsetzen darf.

Wenn Sie als Adminstrator einge-
loggt sind, konnen Sie mit Klick auf das
PC-Lock-Icon in der Task-Leiste die
Programmoptionen einstellen. Die Be-
dienung ist zwar recht ubersichtlich,
aber eine Online-Hilfe zur niheren Er-
klarung der englischsprachigen Optio-
nen wire doch wiinschenswert.

Der Sicherheitsschutz von PC Lock
98 war auf Windows-Ebene in unseren

Tests nicht zu knacken. Es gelang uns
aber, durch einfaches Booten iiber eine
Diskette an simtliche Daten der Fest-
platte zu kommen.

DATENSCHUTZ-SOFTWARE

PC Lock 98

Russell Anderson, USA-Colorado Springs
http://software.pair.com/
Shareware
Registrierung 20 Dollar

© viele Méglichkeiten, Benutzer-
Restriktionen festzulegen

@ Schutz nur auf Windows-Ebene,
Zugriff auf Daten méglich

Testurteil: Mit PC Lock 98 kénnen Sie
die Windows-Benutzung einschranken.
Daten sind aber weiterhin zugénglich.

Funktionsumfang 00000
Bedienung 00000
Sicherheit [ 1 lele]e)
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So schiitzen Sie vertrauliche Daten

7= | PGP 5.5.31
. Verschlisselt nicht nur

E-Mails
Die englischsprachige Verschliisse-

lungs-Software PGP ist besonders unter
Internet-Benutzern bekannt. Sie setzen
das Programm haufig zum Verschliis-
seln von E-Mails ein, da es nach dem
O Public-Key-Verfahren arbeitet und
mit 0 Cast, 0 Idea und O Triple-DES
eine starke Verschliisselung bietet. We-
niger bekannt ist, daf§ sich die PGP-Ver-
sionen fur Windows 95 und NT auch
gut zum Verschlisseln von lokalen Da-
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PGP 5.5.3i: Ein Assistent hilft beim
Generieren des Schliisselpaares

ten auf der Festplatte eignen. Das Pro-
gramm besitzt sogar eine Option zum
sicheren Loschen beliebiger Dateien.
Waihrend der Installation von PGP wer-
den standardmifSig nach Eingabe eines
Pallworts der private und der 6ffentli-
che Schlissel generiert (O Asymmetri-
sche Verschliisselung). Falls mehrere Be-
nutzer auf Threm PC Dateien codieren
mochten, konnen Sie iiber das Mo-
dul ,PGPKeys* weitere Schliisselpaare
erstellen. Dateien und Verzeichnisse
(einschlieflich aller Unterordner) lassen
sich im Windows-Explorer per rech-
tem Mausklick zum Verschlisseln aus-
wihlen. Im Kontextmenii klicken Sie
dann auf ,,PGP, Encrypt“. In einem Dia-
logfenster ldf3t sich bestimmen, ob nur
Sie oder auch andere Benutzer die Da-
teien wieder entschliisseln konnen.
Zum Entschliisseln klicken Sie die
Dateien mit der Endung PGP an und ge-
ben Thr PafSwort ein. Wenn Sie die Da-
teien nicht verandern, entfillt ein er-
neutes Codieren. Denn die verschliissel-
ten Dateien werden beim Entschlisseln
nicht geloscht. Privatanwender bekom-
men eine kostenlose Version von PGP

DATENSCHUTZPROGRAMME IM TEST

unter http://www.pgpi.com. Wiinschen
Sie technischen Support oder mochten
Sie das Programm geschaftlich nutzen,
erwerben Sie die ,,Personal Edition“.

DATENSCHUTZ-SOFTWARE
PGP 5.5.3i

Network Associates, Germering
Tel. 089/8943560, Fax 89435699
http://www.nai.com
69 Mark (Personal Edition)

© sicheres Verschliisseln durch Cast,
Idea und Triple-DES

() Public-Key-Verfahren firs Verschliis-
seln lokaler Daten uiberfliissig

Testurteil: PGP ist der Standard zur
E-Mail-Verschlusselung, eignet sich aber
auch dafur, lokale Daten zu schiitzen.

Funktionsumfang 00000
Bedienung 00000
Sicherheit 00000

PRIVATE EXE
g“ PaBwortschutz fiir
Programme

Es ist nicht immer ein komplexer Zu-
gangsschutz notig. Mancher Anwender
mochte einfach das Starten einiger Pro-
gramme auf seinem Rechner unterbin-
den. Dafur eignet sich Private EXE fiir
Windows 95/NT. Die englischsprachi-
ge Software schiitzt ausfithrbare Win-
dows-Dateien vor unbefugtem Benut-
zen, indem sie eine Paflwortabfrage in
die jeweilige EXE-Datei einbaut. Pri-
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Private EXE: Die Software verhindert
den Start von Windows-Programmen
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vate EXE kommt dabei gleichermafSen
mit Windows-3.x- und Windows-95-
Programmen zurecht.

Im Programmfenster wahlt der Be-
nutzer die zu schiitzende EXE-Datei
aus. Nach der Eingabe des gewiinschten
Pa8worts (bis zu 16 Zeichen lang) mo-
difiziert die Software die Datei. Beim
nachsten Start des nun geschiitzten Pro-
gramms erscheint eine Dialogbox, die
zum Eintippen des Paffworts auffordert.
Nur bei korrekter Eingabe startet das
Programm wie gewohnt.

Nachdem Private EXE den Paf3-
wort-Schutz an den Anfang der Pro-
grammdatei gesetzt hat, speichert es die
Originaldatei unter einem anderen Na-
men. Es empfiehlt sich, das Original
zu loschen, sobald feststeht, dafs die
Paflwort-geschiitzte Version fehlerfrei
funktioniert. Ansonsten konnte ein
Fremder die Software durch einfaches
Umbenennen dieser Backup-Datei auch
ohne Paflwort zum Laufen bringen. Ei-
ne solche Loschfunktion bietet Private
EXE selbst jedoch nicht.

Der Anwender sollte die Installati-
onsdisketten oder -CDs der geschutzten

Programme sicher verwahren. Denn bei
einer Neuinstallation werden alle Da-
teien durch die Originale ersetzt, also
auch die geschiitzten EXE-Dateien.

DATENSCHUTZ-SOFTWARE

Private EXE

Midstream, USA-San Bruno
http://www.midstream.com
Shareware
Registrierung 30 Dollar

@© einfacher Zugangsschutz fiir
einzelne Programme

@ Schutz durch Neuinstallation der
Anwendungen leicht zu knacken

Testurteil: Private EXE verhindert den
unbefugten Start von Programmen. Der
Schutz 1668t sich aber aushebeln.

Funktionsumfang | [ looe)
Bedienung 00000
Sicherheit 00000




So schiitzen Sie vertrauliche Daten

A PTS-SECURITY MANAGER

Multiuser-fahiger
Verschlissler

,Kinderleichtes Verschliisseln von Da-
teien und Verzeichnissen® verspricht
der deutschsprachige PTS-Security Ma-
nager fur Windows 95/NT. ,Kinder-
leicht® ist jedoch ubertrieben: Die Da-
teiauswahl per Kontextmenii im Win-
dows-Explorer wird von der Software
ebensowenig unterstiitzt wie Drag &
Drop. Dateien und Verzeichnisse zur
Verschliisselung auswiahlen kann der
Anwender lediglich in dem eigenen
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PTS-Security Manager: Mehrere Benut-
zer kénnen eigene Dateien codieren

e r————rr

Dateimanager des Security Managers.
Die Bedienung des Dateimanagers ist
zunichst gewohnungsbedurftig. Die
Funktion der Icons, mit denen Sie das
Ver- oder Entschliisseln starten, lafSt
sich durch deren Motive nur schwer er-
ahnen. Immerhin: Neben jeder Datei
wird angezeigt, ob sie fiir jedermann zu-
ganglich ist oder welcher Benutzer sie
verschlusselt hat.

Der PTS-Security Manager bietet die
Moglichkeit, ganze Verzeichnisbiume
auf einmal zu codieren. Bei der Metho-
de hat der Benutzer aber keine Wahl:
Das Programm offeriert nur den
O DES-Algorithmus. Die Originalda-
teien werden durch einfaches Uber-
schreiben geloscht. Die codierten Datei-
en selbst benennt die Software aber
nicht um. Im Programmfenster des Se-
curity Managers erscheinen sie zwar
deutlich markiert. Im Windows-Explo-
rer merkt man aber erst nach dem Auf-
rufen der Dateien, dafs sie codiert sind.
Der PTS-Security Manager verfugt auch
nicht tiber eine Kompressionsfunktion.

Praktisch fanden wir die Multiuser-
Option. Mehrere Benutzer konnen mit

DATENSCHUTZPROGRAMME IM TEST

eigenem Login-Namen und PafSwort
ihre personlichen Daten verschlusseln.
Diese Zugangsdaten werden bei jedem
Programmstart neu abgefragt.

DATENSCHUTZ-SOFTWARE

PTS-Security Manager

Hilchner Daten & Medien, Neuss
Tel. 02131/34940, Fax 349499
http://www.hilchner.de
40 Mark

© eigener Login-Name und PaBwort-
schutz fur mehrere Benutzer

@ gewdhnungsbediirftige Benutzer-
fihrung, nur DES-Verschlisselung

Testurteil: Der Security Manager eignet
sich zum privaten Einsatz. Die Benutzer-
fuhrung ist gewdhnungsbedurftig.

Funktionsumfang 000 0O
Bedienung [ I 1)ee
Sicherheit 00000

10 TIPS: SO FINDEN SIE DAS RICHTIGE PASSWORT

Die beste Verschliisselung niitzt nichts,
wenn Sie Fehler bei der Wahl lhres
PaBworts machen. Wir sagen lhnen,
was Sie beachten sollten.

1. Benutzen Sie keinesfalls PaBwérter, die
sich leicht erraten lassen. Also nicht |hren
Namen, |hr Geburtsdatum oder den Na-
men lhrer Partnerin oder |hres Partners.
2. Verwenden Sie moglichst lange Pal3-
worter. Denn je mehr Zeichen ein Kenn-
wort besitzt, um so schwieriger ist es zu
knacken. Mindestens sechs Zeichen soll-
te es haben.

3. Bauen Sie Ziffern und Zeichen wie
Komma und Doppelpunkt oder einen
Leerschritt ein: Beispiel: ,, 12hack,er”. So
erschweren Sie es Crack-Programmen,
durch bloBes Ausprobieren vieler Pal3-
worter ans Ziel zu kommen.

4. Noch schwerer machen Sie es Crack-
Programmen, wenn Sie sinnlose Kenn-
worter benutzen, etwa ,KTGEBG hijk
jku”. Diese lassen sich allerdings schlecht
merken.

5. Sinnlose PaBwérter lassen sich leichter
einpragen, wenn Sie sich als Eselsbruicke
der Anfangsbuchstaben eines Sprich-

worts oder einer Redewendung bedie-
nen. Zum Beispiel: ,WHNLLHN" fur
,Was Hdanschen nicht lernt, lernt Hans
nimmermehr”.

6. Bauen Sie absichtlich Schreibfehler in
lhr PaBwort ein, etwa ,PC-WALD” statt
,PC-WELT".

7. Viele Anwendungen unterscheiden bei
der PaBwortabfrage
zwischen der Grof3-
und Kleinschreibung.
Nutzen Sie dies und

£ Werbinden mit

2 oS

[ [,[H)

Schulter geschaut hat, verhindern Sie auf
diese Weise weiteren MiBbrauch.

10. Auch wenn lhr Programm eine Option
zum Speichern eines PaBworts bietet:
Aktivieren Sie sie nicht. Der Preis fur die
Bequemlichkeit ist, daB es irgendwo auf
Ilhrer Festplatte gespeichert wird, im
schlimmsten Fall unverschlusselt. ]

variieren Sie nach

Lust und Laune. Aus
JWHNLLHN" in Tip 5

Benutzemame: |12345I3,?'BE|

Ixxxxxxxxxxx

I [™ Kennwort speichern I

|n JBEBR9393

wird so beispielsweise Kenrwart:
WHhnIHR".
8. Benutzen Sie még-
lichstfur jede Anwen-
dung ein anderes Bufrummer.
Kennwort.

Standort:

9. Gewdhnen Sie sich

I Standardstandort

j “Wahlparameter... |

an, |hr PaBwort regel-
mdaBig zu dndern.
Dennfalls Ihnen doch

Yerbinden I

Abbrechen |

einmal jemand bei PaBwort speichern: Auch wenn Programme diese Méglich-
der Eingabe Uber die keit bieten, sollten Sie sie nicht aktivieren (Tip 10)
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SAFE HOUSE

Richtet verschliisseltes

" [T
i
Laufwerk ein

Arbeiten Sie mit mehreren verschliissel-
ten Verzeichnissen oder Dateien, ist es
miihselig, diese bei jedem Programm-
start einzeln zu entschliisseln und vor
dem Herunterfahren des Computers
wieder zu verschlisseln. Die englisch-
sprachige Software Safe House (fur
Windows 3.1x/95/NT) bietet dafiir eine
Losung: Sie erstellt fiir diesen Zweck ein
virtuelles Laufwerk. Alles, was Sie dar-
auf speichern, wird automatisch ver-
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Safe House: Die Shareware erstellt ein
virtuelles verschliisseltes Laufwerk

schlusselt und erst in dem Moment frei-
gegeben, wenn Sie mit einem Programm
darauf zugreifen. Beim Herunterfahren
des Computers wird die Zuordnung der
virtuellen Festplatte aufgelost. Beim
nachsten Windows-Start fragt die Soft-
ware Sie nach dem vorher festgelegten
Pafwort, bevor Sie wieder auf die Da-
ten zugreifen konnen.

Ein virtuelles Laufwerk anzulegen
geht recht einfach von der Hand: In
einer Dialogbox geben Sie an, welche
Speicherkapazitit das neue Laufwerk
haben soll (1 KB bis 2 GB) und wo das
Image (die Datei, die alle Daten des
Laufwerks beinhaltet) auf der Fest-
platte gespeichert wird. AnschliefSend
wihlen Sie den Verschliisselungs-Algo-
rithmus. Hier stehen die internationalen
Versionen von O Blowfish (O Schliis-
sellinge: 32 Bits) und O DES (40 Bits)
zur Verfiigung. Safe House erstellt die
Image-Datei sowie einen neuen Lauf-
werksbuchstaben unter Windows. Mit
der neuen virtuellen Festplatte konnen
Sie nun wie mit einer normalen arbeiten.
Thre geheimen Dateien verschieben Sie
einfach dorthin. Safe House bietet je-

SOFTWARE

doch keine Moglichkeit, die Original-
dateien auf der Festplatte zu vernichten.
Auch eine Moglichkeit zur Kompressi-
on der Image-Datei fehlt.

DATENSCHUTZ-SOFTWARE

Safe House

PC Dynamics, USA-Westlake Village
http://www.pcdynamics.com/SafeHouse/
Shareware
Registrierung 80 Dollar

O automatisches Ver- und
Entschlusseln

° keine Léschfunktion, keine
Datenkompression

Testurteil: Safe House ist praktisch,
wenn Sie viele verschiedene Verzeich-
nisse haufig ver- und entschlusseln.

Funktionsumfang 000 0O
Bedienung 000 0O
Sicherheit 00000

&1‘ STEGANOS
WPl Versteckt geheime Daten
in Bildern

Eines der ersten deutschsprachigen Pro-
gramme fiir O Steganographie ist Ste-
ganos fiir Windows 95/NT. Das Pro-
gramm beherrscht das Verstecken von
Dateien in Grafik- (BMP, DIB), Klang-
(WAV, VOC), HTML- und Ascii-Datei-
en. Zur optimalen Sicherheit kann die
Software die geheimen Dateien zuvor
mit dem HWY1-Algorithmus (0 RC4-
kompatibel) verschlusseln. Zusitzlich
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Steganos: Ein Assistent hilft lhnen beim
Verstecken lhrer Daten

ist Datenkompression moglich. Zum
unwiderruflichen Loschen tiberschreibt
Steganos die Originaldateien mit Zu-
fallswerten. Mit dem mitgelieferten
»Shredder“ konnen Sie diese sichere
Loschmethode auch anstelle des Win-
dows-Papierkorbs benutzen.

Die Bedienung von Steganos ist ein-
fach: Ein Assistent futhrt Sie Schritt fur
Schritt zum Ziel. Zunichst werden Sie
nach der Quelldatei gefragt. Sie konnen
festlegen, ob die Datei nur versteckt, nur
verschliisselt oder versteckt und ver-
schlisselt werden soll. Nach der Wahl
eines PafSworts verlangt Steganos den
Namen der Tragerdatei. Sollte diese zu
klein sein, um die Quelldatei aufzuneh-
men, bekommen Sie einen entsprechen-
den Warnhinweis angezeigt. Allerdings
gibt Steganos keine Auskunft dariiber,
wie grofs die Tragerdatei sein mufS. Bei
unserem Test haben wir nur durch lang-
wieriges Probieren eine passende Datei
gefunden. Das kombinierte Verstecken
und Verschliisseln bietet einen hohen Si-
cherheitsschutz. Denn der Trigerdatei
ist es nicht anzumerken, dafs sie eine
weitere Datei in sich tragt. Und selbst

wenn jemand die Steganographie ent-
deckt, benotigt er immer noch das
Paflwort, um an die geheimen Daten
heranzukommen.

DATENSCHUTZ-SOFTWARE

Steganos

JDS-Software, Varel
Tel. 04451/959195, Fax 959196
http:/www.demcom.com/deutsch/steganos/
Shareware, Registrierung 49 Mark

© wirkungsvoller Datenschutz durch
Verschliisseln und Verstecken

@ nur einzelne Dateien chiffrierbar,
keine Auswahl der Kryptomethode

Testurteil: Sensible Daten lassen sich
mit Steganos sicher verwahren. Der Al-
gorithmus 1Bt sich aber nicht wahlen.

Funktionsumfang 00000
Bedienung 00000
Sicherheit 00000
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So schiitzen Sie vertrauliche Daten

TOP SECRET

Mit 160 Bits
Schliissellange

Mitdem O RC4-Algorithmus (O Schliis-
sellange: 160 Bits) verschlisselt das
deutschsprachige Top Secret Dateien
und Verzeichnisstrukturen. Geloscht
werden die Originaldateien durch ein-
faches Uberschreiben. Top Secret fiir
Win 95 komprimiert die verschliisselten
Dateien allerdings nicht. Sie konnen
festlegen, daf§ Thr PafSwort fur eine be-
stimmte Zeit im Speicher bleibt. Inner-
halb dieser Zeit konnen Sie Dateien oh-

[=ll=" |7 [T,

Top Secret: In einer Multimedia-Show
erfahren Sie Hintergriindiges

ne erneute Paflworteingabe ver- und
entschliisseln. Diese Bequemlichkeit ist
jedoch nur anzuraten, wenn Sie sicher
sind, daf$ Sie Thren PC wahrend dieser
Zeit nicht verlassen.

Die Bedienung von Top Secret ist un-
kompliziert. Nach der Installation for-
dert Sie die Software auf, Ihr PafSwort
zu definieren, und fiigt einen Eintrag ins
Kontextmenu des Windows-Explorers
hinzu. Nach einem rechten Mausklick
konnen Sie dann Dateien und Verzeich-
nisse zum Verschlisseln auswihlen. Um
den Vorgang zu starten, miissen Sie al-
lerdings erst das Paf§wort eingeben, das
Sie bei der Installation vergeben haben.
So verhindern Sie, daf§ jemand unbefugt
Thre Daten codiert. Der Nachteil dabei:
Sie haben keine Moglichkeit, fiir jede
zu verschliisselnde Datei ein eigenes
PaSwort festzulegen. Es a8t sich nur
global andern.

Das Entschlusseln funktioniert nach
dem gleichen Prinzip, alternativ auch
uber einen Doppelklick.

Fur Einsteiger interessant sind die
zusitzlichen Informationen, die sich
noch auf der Installations-CD befinden.

DATENSCHUTZPROGRAMME IM TEST

In einer interaktiven Prisentation
erfahren Sie Wissenswertes zur Ge-
schichte der Kryptologie und zu ver-
schiedenen Verschlusselungstechniken.

DATENSCHUTZ-SOFTWARE

Top Secret

G-Data, Bochum
Tel. 0234/9762110, Fax 9762299
http://www.gdata.de
40 Mark

O einfache Bedienung uber das
Kontextmenii

@ keine Kompression der Dateien,
nur ein PaBwort verwendbar

Testurteil: Durch die Prasentation und
die einfache Bedienung eignet sich Top
Secret gut fur Kryptographie-Einsteiger.

Funktionsumfang 000 0O
Bedienung 00000
Sicherheit 00000

Um lhre personlichen Daten geheim-
zuhalten, brauchen Sie nicht unbe-
dingt ein spezielles Kryptographie-Pro-
gramm. Eine gewisse Sicherheit bietet
lhnen auch die Software, die Sie oh-
nehin auf lhrem Rechner installiert
haben, sowie die PC-Hardware selbst.
Aber beachten Sie: Die hier vorgestell-
ten Methoden sind teilweise leicht zu
knacken und schiitzen nur vor sponta-
ner Neugier, etwa eines Kollegen.

OFFICE-PAKETE
Alle neueren Versionen der Office-Pakete
ermdglichen es, |hre Dateien mit einem
PaBwort zu versehen. Unter Microsoft
Office (Word, Excel und Access) aktivieren
Sie den Schutz, indem Sie den Befehl ,Da-
tei, Speichern unter” wdhlen und auf
,Optionen” klicken. Dort kénnen Sie ein
Schreibschutz- und ein Schreib-/Lese-
kennwort festlegen. Die zweite Option
schitzt das Dokument vor jeglichem Zu-
griff, die erste verhindert nur das unbefug-
te Andern der Datei.

In Star Office von Stardivision setzen
Sie bei ,Speichern unter” ein Héakchen

TIPS: DATEN SCHUTZEN OHNE ZUSATZ-SOFTWARE

vor ,PaBwort” und klicken auf den Button
.Speichern”. Analog verfahren Sie in der
Wordperfect Suite von Corel. Der PaB3-
wortschutz der Office-Pakete ist aller-
dings nicht besonders sicher. Im Internet
kursieren Programme, mitdenen sich der
Schutz teilweise leicht knacken laBt.

BILDSCHIRMSCHONER

Dem Windows-95-Screensaver kénnen
Sie ein PaBwort zuweisen. Sobald der
Schoner aktiv ist und jemand den PC be-
nutzen mochte, fordert Windows dessen
Eingabe, bevor der Desktop wieder sicht-
bar wird. Das PaBwort kénnen Sie im
Start-Menu Uber , Einstellungen, System-
steuerung, Anzeige, Bildschirmschoner”
festlegen. Durch einen einfachen Neu-
start des Computers laBt sich dieser
Schutz aber aushebeln. Wie in unserem
.Tip des Monats” auf Seite 183 in dieser
Ausgabe beschrieben, gibt es auch Tools,
die das Kennwort im Klartext ausgeben.

BIOS-PASSWORT
Besseren Schutz bietet das Bios-PaBwort.
Haben Sie es einmal eingerichtet, wird es

beim Einschalten und bei jedem Neustart
des PCs abgefragt. Ein Umgehen des
Schutzes ist nur méglich, wenn Master-
PaBwérter existieren und durch Offnen
des PCs bei Manipulation der Hauptpla-
tine (siehe , Die PaBwort-Falle”, PC-WELT
10/97, Seite 62). So richten Sie das Bios-
PaBwort ein: Driicken Sie nach dem Ein-
schalten des PCs mehrmals auf <Entf>.
Je nach Hersteller kann auch eine
Tastenkombination das Bios-MenU auf-
rufen. Suchen Sie nach dem Punkt
.PaBwort” oder ,Security”. Dort kénnen
Sie |hr PaBwort festlegen. Beim Award-
Bios mussen Sie unter ,Bios Features
Setup, Security Option” noch einstellen,
daf3 das PaBwort beim Systemstart abge-
fragt werden soll.

KOMPRESSIONSPROGRAMME

Fast jeder Packer erlaubt es, das Ent-
packen eines Archivs mit einem PaBwort
zu schitzen. Bei ARJ legen Sie beim
Packen mit dem Schalter -g ein Kennwort
fest, zum Beispiel ,arj a -g<PaB-
wort> <Archivname>“. Bei Pkzip ver-
wenden Sie dazu den Schalter -s. ]
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