Die besten Virenkiller fiir Ihren PC

PC-Virenkiller

Die Computerviren ster-
ben nicht aus —im Gegen-
teil. Mit den Makroviren
ist eine vollig neue Klasse
von Viren entstanden.
Wie Sie lhren Rechner am
besten vor alten und neu-
en Erregern schitzen,
zeigt unser Test von
zehn Virenkillern

ie Lage hat sich gedndert: Seit
D etwa zwei Jahren gibt es aufer-

halb der Virenlabors keine wirk-

lich neuen Dateiviren mehr. Experten

fithren das darauf zuriick, dafS die tech-
nischen Moglichkeiten, DOS-basierte
Viren zu schreiben, ausgeschopft sind
und zwischen 1994 und 1996 viele der
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bisher bekannten Virenautoren in der
Versenkung verschwunden sind. Die
wenigen wirklich neuen und raffinier-
ten Viren wie Zhengxi oder Neuro-
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quila sind mit Tarn- und Mutationsme-
chanismen so hochgeziichtet, daf$ sie
nur noch auf ganz wenigen Rechnern
wirklich laufen und sich daher kaum
verbreiten. Virenforscher sind oft froh,
wenn sie von irgendwoher lauffihige
Mutationen solcher Viren bekommen.

Nach wie vor weit verbreitet sind al-
lerdings viele alte Bekannte wie die
Bootsektorviren Parity.Boot.B  oder
Form.A, aber auch einfachste Dateivi-
ren wie Honecker oder Taipan tauchen
immer wieder auf. Bei uns in der Re-
daktion landen immer wieder infizierte
Disketten von Lesern, die nicht im ge-
ringsten ahnen, daf$ sie einen Virus auf
ihrem Rechner haben.

MAKROVIREN

Alte Gefahren in neuer Verkleidung

Einfacher ist der Kampf gegen die elek-
tronischen Erreger nicht geworden. Die
Makrofahigkeiten von Programmen
wie Word oder Excel haben die Vor-
aussetzungen fir eine vollig neue
Virenart geschaffen: die Makroviren.
Diese vermehren sich mit atemberau-
bender Geschwindigkeit: Anfang 1996
gab es gerade mal vier Makroviren, im
Juli 1997 zihlten die Hersteller von An-
tiviren-Software bereits den tausend-
sten Makrovirus. Hauptproblem bei
den Makroviren sind die vielen Varian-
ten. Andert man nur einen Befehl oder
einen Variablennamen im Makro, ent-
steht bereits eine neue Virusvariante,
die unter Umstinden nicht mehr kor-

rekt erkannt wird. Von verbreiteten
Makroviren wie Concept oder Wazzu
gibt es bereits mehr als einhundert Va-
rianten. Fur die meisten Varianten sind
ibrigens nicht bosartige Programmie-
rer verantwortlich, sondern Winword
selbst: Die Makroreproduktion unter
Winword 6.0 und 95 arbeitet extrem
unzuverlassig und erzeugt bei der Wei-
tergabe von Makros in neue Doku-
mente oft selbstindig neue Virenvari-
anten. Waren die ersten Makroviren
noch sehr einfache Konstruktionen, die
oft aus nur einem einzigem Makro be-
standen oder nur mit einer bestimm-
ten Sprachversion von Winword liefen,
zeigen neuere Makroviren, dafs sich
die Hersteller von Antiviren-Software
warm anziehen sollten: Der weitver-
breitete Makrovirus Cap.A stellt selb-
standig fest, welche Sprachversion von
Winword lduft, und pafdt sich automa-
tisch an; andere Makroviren verstecken
sich unter Winword komplett oder
sind hochgradig polymorph, so daf$ die
korrekte Erkennung und Beseitigung
der Virenmakros zum Gliicksspiel
wird.

ANTIVIREN-PROGRAMME

Es gibt keine Alleskénner

Die Programme hatten in unserem Test
daher keine leichte Aufgabe. Eines vor-
weg: Hundertprozentig tiberzeugt hat
uns kein Programm, vor allem nicht bei
den Makroviren. Einige der Testkandi-
daten konnen auch Monate nach dem

WENN...

Sie oft Dateien aus dem Internet
laden oder E-Mails mit Anhdngen
(Attachments) bekommen,

Sie oft Winword-Dokumente oder
Excel-Tabellen mit anderen Anwen-
dern austauschen,

Sie nicht mit Microsoft Office oder
Word arbeiten,

Sie lhren privaten Rechner ohne
groBen finanziellen Aufwand si-
chern wollen,

ENTSCHEIDUNGSHILFE: ANTIVIREN-PROGRAMME

} ... sollten Sie unbedingt einen resi-
} ... ist eine gute Makroheuristik

} ... sind Makroviren fiir Sie kaum ein

} ... reicht auch eine kostenlos erhdlt-

...DANN

denten Scanner fir lhr Betriebssystem
einsetzen.

duBerst wichtig fur Sie.

Problem.

liche Demoversion oder Freeware
aus. Dr. Solomon’s und AVP sind hier
die erste Wahl.

SOFTWARE

1Al KURZGEFASST

Antiviren-Programme
fir Windows 95

Wer kein Antiviren-Programm benutzt,
setzt seine Daten aufs Spiel. Auf Num-
mer Sicher gehen Sie mit einem Antivi-
ren-Programm, das speziell auf |hr Be-
triebssystem zugeschnitten ist und hohe
Erkennungsraten aufweist.

O Fast alle Antiviren-Programme sind
inzwischen fur DOS und alle Windows-
Versionen von 3.1 bis NT erhdltlich. Re-
sidente Virenwdchter erkennen Viren
bereits, bevor die infizierte Datei geoff-
net wird.

@ Viele Antiviren-Programme haben
noch immer Probleme mit Makroviren.
Einige Scanner kommen mit den Datei-
formaten von Office 97 nicht zurecht.
Manche Programme erkennen nicht
einmal weitverbreitete Viren, die schon
dlter als zwei Jahre sind.

Empfehlung: Der Hersteller eines An-
tiviren-Programms sollte schnell auf
aktuelle Entwicklungen bei Viren und
Dateiformaten reagieren. Programme,
die noch immer keine Office-97-Doku-
mente priifen, sind technisch im Riick-
stand. AuBlerdem sollten Sie mit der
Benutzerfilhrung zurechtkommen -
ein Programm, dessen Optionen man
nicht nutzt und nicht versteht, das hilft
nur wenig. Im Internet gibt es von
fast allen Produkten Demoversionen
zum Download.

Erscheinen von Office 97 noch keine
Word- und Excel-97-Dokumente prii-
fen, andere konnen mit Excel-Tabellen
jeder Version nichts anfangen. Die Er-
kennungsrate bei den polymorphen
Makroviren ist bei fast allen Program-
men erschreckend niedrig. Einige Her-
steller haben zudem noch nicht verstan-
den, daf$ ein polymorpher Makrovirus
sich bei jeder Neu-Infektion verandert:
Ihre Software erkennt nur das soge-
nannte Generation-1-Sample, also den
Virus im Urzustand. Alle weiteren Mu-
tationen, die ein solcher Virus erzeugt,
werden von manchen Programmen ein-
fach ignoriert.

Keines der getesteten Programme
schaffte es, alle Makroviren erfolgreich
zu erkennen.

STEFAN KURTZHALS /RS P>
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VERALTETE OBERFLACHE
Dr. Solomon’s Antivirus Toolkit 7.72

Ausstattung: Das Solomon-Paket ent-
hilt eine Notfalldiskette, mit der die Vi-
renbeseitigung ohne eigene Bootdisket-
te, dafiir aber auch quilend langsam
ablduft. Die Ausstattung des Pro-
gramms laflt kaum etwas zu wiinschen
ubrig. Besonders fir DOS-Freaks sind
viele kleine Utilities und Programme da-
bei, mit denen sich die Virensuche gut
automatisieren laflt. Weniger gefallen
haben uns das ziemlich nutzlose, aus
Standardtexten zusammengesetzte Vi-
renlexikon und die Handbucher der
Vollversion, die planlos zusammenge-
stellt wirken und deren Uberarbeitung
schon seit langem uberfallig ist.

Bedienung: So gut die Technik unter der
Haube ist, so rostig ist die Oberflache:
Anfinger haben wegen der unfreundlich
gestalteten Benutzerfiihrung Probleme,
die optimale Leistung aus dem technisch
hervorragenden Scanner herauszukit-
zeln. Viele Optionen sind nur iber
schlecht oder tiberhaupt nicht doku-
mentierte Aufrufparameter zuganglich.
Die Schwichen der Oberflache ver-

D¢ SOLOMON'S
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Dr. Solomon’s Antivirus Toolkit: Nur ein Teil der méchtigen Programmfunktionen ist
iiber die veraltete Bedienerfiihrung zuganglich

decken damit die technischen Glanzlich-
ter des Scanners fast vollig. Einzig der re-
sidente Virenwichter ist gut integriert
und 14ft sich sinnvoll konfigurieren.

Erkennung und Beseitigung: Fiir das Er-
kennen und Entfernen von DOS-Viren,
ist dieses Produktneben Power-Antivirus
und AVP die beste Wahl. Ein wenig an-

ders sieht es allerdings bei den Makrovi-
ren aus: Hier hat der Scanner einige
Schwichen. Die Makroheuristik lieferte
einen Fehlalarm, und bei der Erkennung
von Makroviren liegt Dr. Solomon im-
mer nur im oberen Mittelfeld. Einen Ma-
krovirus konnte das Programm aufSer-
dem nicht korrekt entfernen.

PCWELT

EMPFEHLUNG
—11/97 ——

Vorweg gesagt: Keines der zehn gete-
steten Programme lGBt sich uneinge-
schrdnkt empfehlen. Schwéchen gibt es
sowohl bei der Virenerkennung und
-beseitigung als auch bei der Programm-
oberfldche, die bei einigen Programmen
ziemlich undurchsichtig und unfreund-
lich ausgefallen ist. Am besten gefallen
haben uns Dr. Solomon'’s Antivirus Tool-
kit, Norton Antivirus von Symantec und
der Desktop Viruswall von Trend.

ANTIVIREN-PROGRAMME: UNSERE FAVORITEN

gramm ohne gravierende Schwéchen bei
der Virensuche. Fur die Entfernung von
Computerviren ist Dr. Solomon’s Antivi-
rus Toolkit auf alle Fdlle die erste Wahl.
Die schlechte Benutzerfihrung sprichtal-
lerdings gegen das Toolkit. Es erfordert ei-
niges Hantieren mit kryptischen Aufruf-
parametern oder Batchdateien, um die
Starken und die Vielseitigkeit des Viren-
killers wirklich auszunutzen.

Wer sich das zutraut und sich mit dem
Programm ein wenig ldnger beschdftigen
will, erhélt mit Dr. Solomon’s Antivirus
Toolkit ein echtes Profi-Werkzeug zur
Virensuche. Die einzige Mdglichkeit, Dr.
Solomon aktuell zu halten, ist ein Update-
Vertrag — es gibt derzeit keine kostenlo-
sen Updates im Internet.

DE SOLOMON'S

AntiVirus

Dr. Solomon gldnzt mit einer sehr guten
Such-Engine und ist das einzige Pro-

Symantecs Norton Antivirus und Trends
Desktop Viruswall zeigen weniger gute

Erkennungsraten bei der Virensuche,
gldnzen aber mit einer hervorragenden
Oberflache und sehr guter Integration in
Windows 95.

Wer Wert auf einfache Bedienung
und sinnvolle Benutzerfihrung legt, ist
mit Norton Antivirus und Desktop Virus-
wall gut beraten. Beide Programme sind
technisch gut und besitzen einen emp-
fehlenswerten residenten Virenwdchter.

ek Tap

Ein echtes Highlight ist der SGuberungs-
Assistent des Desktop Viruswall: Kein
anderes Programm hilft dem Anwender
im Falle einer Vireninfektion so durch-
dacht und sorgfdltig weiter. Sowohl Sy-
mantec als auch Trend bieten fur ihre
Virenscanner kostenlose Updates im In-
ternet an, mit denen sich die Program-
me auch ohne groBen finanziellen Auf-
wand Uber ldngere Zeit auf dem
neuesten Stand halten lassen.
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Fazit: Dr. Solomon liefert einen

technisch hervorragenden Viren-
scanner mit ausgezeichneter DOS-Viren-
erkennung, der die gefundenen Viren
auch zuverlissig entfernt. Bei Makrovi-
ren allerdings zeigte das Produkt einige
Schwichen. Die seit funf Jahren kaum
tberarbeitete Oberfliche macht es An-
fangern schwer, den Scanner wirklich
sinnvoll einzusetzen. Wer sich aber da-
von nicht abschrecken lif$st, bekommt
mit Dr. Solomon einen zuverlassigen
Scanner. Die deutsche Solomon-Zentra-
le scheint Probleme mit Updates zu ha-
ben: Einige Leser haben die nach der Re-
gistrierung versprochenen Updates erst
nach einem Anruf beim Vertrieb in
Hamburg bekommen.

BEWERTUNG

Ausstattung 2,0
Bedienung 4,0
Erkennung und Beseitigung 1,5

Schulnoten (1-5)

NEUE VERSION KOMMT
F-Prot Professional 95 2.26a

Ausstattung: Die Windows-Version
von F-Prot Professional ist ziemlich
spartanisch ausgestattet — anders als die
DOS-Version, die als Freeware zu haben
ist, besitzt sie weder eine CRC-Priifung
noch eine Heuristik fiir Dateiviren und
ist damit das einzige Programm im Test,
bei dem die kostenlose DOS-Version
mehr kann als die teure Windows-Ver-
sion. Die Makroviren-Erkennung des
Windows-Programms selbst ist nur ru-
dimentir, dafiir liegt zusatzlich der Ma-
kroscanner F-Macrow bei. Das Hand-
buch wirkt ein wenig zusammen-
gesucht, ist aber gut und informativ.

Bedienung: Die Bedienung von F-Prot
ist gewohnungsbediirftig, denn die
Oberflache hilt sich an keinen Stan-
dard. In Windows 95 ist das Programm
eher schlecht integriert. Die Virensuche
wird tiber ,,Aufgabenpline“ definiert,

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

was zwar zur regelmafSigen Festplatten-
priifung gut ist, aber am Anfang fir ei-
nige Verwirrung sorgt.

Erkennung und Beseitigung: In der Vi-
renerkennung schlug sich das Produkt
dank gut gepflegter und aktueller Sig-
naturdatenbanken gut bis sehr gut — le-
diglich polymorphe Makroviren brach-
ten F-Prot aus dem Konzept: Von drei
dieser Viren erkannte der Makroscan-
ner nur die Generation-1-Samples. Die
Mutationen dieser Viren gingen F-Prot
durch die Lappen. Excel- und Word-97-
Viren erkannte es dagegen. Als
Schwachpunkt erwies sich die Reini-
gungsfunktion: F-Prot scheiterte an der
technisch komplizierten Entfernung
von polymorphen Viren und landet des-
halb im Punkt Dateireinigung auf einem
der hinteren Platze. Offenbar war es den
Programmierern zu aufwendig, diese
komplizierte Funktion noch in die alte
Programmversion einzubauen. In der
neuen Version 3.0 sollen diese Probleme

Behaviour Blocker

Ein Virenwdchter, der als Behaviour
Blocker arbeitet, Gberprift samtliche Sy-
stemaktivitdten und filtert alle verdachti-
gen Aktionen heraus, die auf einen
Virenbefall hindeuten kénnten. Wird bei-
spielsweise versucht, ein existierendes
Programm zu manipulieren, zeigt der Be-
haviour Blocker eine Warnung an, daB
Programm A gerade versucht, das Pro-
gramm B zu verdndern. Der Anwender
hat dann die Méglichkeit, dies zu blockie-
ren oder zuzulassen. Behaviour Blocker
kénnen dadurch nicht nur bekannte Vi-
ren erkennen, sondern auch auf , Trojani-
sche Pferde” aufmerksam machen.

Bootsektorvirus

Bootsektorviren infizieren Boot- und/oder
Partitionssektoren von Festplatten und
Disketten. Dabei wird der Viruscode in
den vorhandenen Startsektor eingefligt
oder der Sektorinhalt komplett durch den
Viruscode ersetzt. Der urspriingliche Sek-
torwird zuvor an einer Stelle abgelegt, die
bei den meisten DOS-Systemen unge-
nutzt ist. Aktiviert werden diese Viren
durch Bootversuche von infizierten Da-
tentrdgern. Ist ein Bootsektorvirus aktiv,
infiziert er jede nicht schreibgeschitzte
Diskette. Bei Betriebssystemen wie Win-

dows NT, OS/2 und Linux kann es ge-
schehen, dal3 sie nach einer Infektion
nicht mehr bootfdhig sind.

CRC

Die Abkurzung steht fur ,Cyclical Redun-
dancy Check”. Es handelt sich dabei um
ein sehr sicheres 0 Prifsummenverfah-
ren, mit dem sich feststellen |aBt, ob eine
Datei unverdndert geblieben ist.

Fehlalarm

Ein Fehlalarm liegt vor, wenn ein Antivi-
ren-Programm eine nicht virenbefallene
Datei félschlicherweise als infiziert mel-
det. Ursache dafir ist entweder eine
schlecht gewdhlte Signatur zur Viren-
erkennung oder, weit hdufiger, eine
schlechte Heuristik. Fehlalarme verursa-
chen oft mehr Schdden als eigentliche
Viren: Den vermeintlichen ,Virus” kann
das Antiviren-Programm logischerweise
nicht entfernen. Viele Anwender geraten
deshalb in Panik und formatieren viel-
leicht sogar die Festplatte neu — nur um
nachher festzustellen, daB das Pro-
gramm noch immer Alarm schldgt. Ein
gutes Antiviren-Programm sollte neue
Viren heuristisch erkennen, aber trotz-
dem keine oder zumindest mdoglichst
wenige Fehlalarme liefern.

FACHCHINESISCH: ANTIVIREN-SOFTWARE (1)

Heuristik

Dieser Begriff steht fur einen regelbasier-
ten Suchansatz, mit dem Antiviren-Pro-
gramme auch unbekannte Viren identifi-
zieren kénnen. Anders als beim normalen
Scannen sucht die Heuristik nach typi-
schen Virenmerkmalen. Weist ein Pro-
gramm oder Dokument eine gewisse An-
zahl solcher Merkmale auf, ist es
héchstwahrscheinlich infiziert. Mit einer
gut programmierten Heuristik erkennen
Programme immerhin etwa 80 Prozent
aller neuen Viren. Nachteil der heuristi-
schen Erkennung ist jedoch, daB3 dabei
[0 Fehlalarme auftreten kénnen, also un-
gefdhrliche Programme und Dokumente
unter Umstdnden als ,wahrscheinlich in-
fiziert” gemeldet werden.

™

ITW steht fir ,,In The Wild” und bezeich-
net Viren, die wirklich in der freien Wild-
bahn, also auf Rechnern, die nicht in Vi-
renlabors stehen, verbreitet sind. Von den
knapp 10.000 bekannten Viren sind welt-
weit etwa 300 ITW, davon etwa 200 in
Deutschland. Alle anderen Viren existie-
ren zur Zeit nur in Labors und Sammlun-
gen von Spezialisten. Ein gutes Antiviren-
Programm sollte alle ITW-Viren erkennen
und entfernen kénnen. >
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F-Prot Professional fiir Win 95: Die Virensuche laBt sich iiber , Aufgabenpldne”
definieren, was am Anfang etwas ungewohnt ist

behoben sein. Bei Experten gilt der mit
F-Prot gelieferte Makrovirenscanner als
Referenzscanner — in erster Linie des-
halb, weil die Signaturen des Makro-

scanners auf dem FTP-Server des Her-
stellers im Internet mehrmals taglich
aktualisiert werden und somit immer
auf dem neuesten Stand sind.

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

Fazit: F-Prot ist seit Jahren ein

weitverbreiteter Klassiker, vor al-
lem, weil die DOS-Version fiir Privat-
anwender Freeware ist. Die Entwickler
haben die Arbeit an der alten Version
vor etwa einem Jahr eingestellt und fu-
gen seitdem nur noch neue Virensigna-
turen hinzu. Das brachte den bewdhrten
Scanner F-Prot in letzter Zeit technisch
ein wenig ins Hintertreffen. Die neue
Version 3.0, an der die Programmierer
seit mehr als einem Jahr arbeiten, soll
dieser Tage fertig werden — zu spit also
fiir unseren Test. Einige Leser haben ih-
re Lizenz tibrigens beim amerikanischen
Vertrieb erworben, der F-Prot auch mit
einer vollig anderen Windows-Ober-
flache anbietet.

BEWERTUNG

Ausstattung 4,0
Bedienung 4,0
Erkennung und Beseitigung 2,5

Schulnoten (1-5)

FACHCHINESISCH: ANTIVIREN-SOFTWARE (1)

Makrovirus

Ein Makrovirus ist ein Virus, der sich in
Dokumentdateien von Office-Anwen-
dungen versteckt. Der Virus wird aktiv,
wenn ein infiziertes Dokument geladen
wird. Verbreitet sind Makroviren in erster
Linie fur Winword. Excel-Viren tauchen
derzeit nur sehr selten in freier Wildbahn
auf. Viren fir andere Anwendungen sind
theoretisch denkbar. Mit Ausnahme eines
Forschungsvirus fur die Textverarbeitung
Ami Pro sind sie bisher nicht in Erschei-
nung getreten.

Polymorphe Viren

Polymorphe Viren Gndern bei jeder Infekti-
on ihre Gestalt, sie scheinen also zu mu-
tieren. Dazu verschlisselt sich der Virus in
jeder infizierten Datei anders. Diese varia-
ble Verschlisselung bildet quasi eine Hul-
le um den eigentlichen Virus, die sich stan-
dig verandert. Dadurch ist der Virus gegen
die Ublichen Signaturscanner gefeit. Gut
programmierte polymorphe Viren kénnen
mehrere Millionen von Mutationen erzeu-
gen—da bleibt kein Byte auf dem anderen.
In Deutschland verbreitet sind Tremor,
Nightfall, Neuroquila, One.Half und Hare.
Seit kurzem gibt es auch polymorphe Ma-
kroviren, die den meisten Antiviren-Pro-
grammen noch Probleme bereiten.

Prifsummen (Check-Summen)

Mit Prifsummen laBt sich feststellen, ob
eine Datei in ihrer urspriinglichen Form
vorliegt. Furjedes Programm auf der Fest-
platte wird eine solche Prifsumme be-
rechnet. Dringt ein Virus in das System
ein und dndert dabei den Code einer Da-
tei, stellt das Antiviren-Programm eine
Verdnderung der Prifsumme fest. Mit
Hilfe von Prifsummen kénnen Antiviren-
Programme auch Infektionen durch un-
bekannte Viren erkennen und manchmal
sogar die befallenen Dateien reinigen.
Auch die residenten Virenwdchter man-
cher Programme arbeiten mit Prifsum-
men. Gegen gewiefte Tarnkappenviren
sind Prifsummen-Checks nutzlos: Ein
solcher Virus gaukelt dem System eine
korrekte Prufsumme vor.

UU-Encoded

Damit Sie Programme oder Word-Doku-
mente per E-Mail verschicken kénnen,
mussen die Daten zuvor in Ascii-Text oh-
ne Sonderzeichen umgewandelt sein.
Dazu gibt es Formate wie UU-Encode
oder Mime. Die derart konvertierten Pro-
gramme lassen sich dann problemlos als
elektronische Briefe verschicken und vom
Empfdanger wieder zu einem ausfuhrba-
ren Programm decodieren. Wollen Sie

verhindern, daB3 lhr Rechner sich etwa
durch Attachments von E-Mails einen Vi-
rus einfdngt, sollte |hr Virenscanner mit
diesen Formaten arbeiten kénnen.

Virusvarianten

Nur ein geringer Teil der etwa 10.000 be-
kannten Viren wurde vollstdndig neu pro-
grammiert. Die meisten sind lediglich
Modifikationen bereits bekannter Viren.
Meist reicht es schon aus, ein paar
Assembler-Befehle im Virenquellcode zu
vertauschen, damit viele Antiviren-Pro-
gramme einen eigentlich bekannten
Virus nicht mehr erkennen.

VxD (Virtual Device)

Als VxD oder Virtual Device wird eine spe-
zielle Programmart bezeichnet. Die mei-
sten Gerdtetreiber und speicherresiden-
ten Programme fur Windows 95 sind als
VxD programmiert. So gibt es unter an-
derem VxD-Treiber fur den Zugriff auf
Grafikkarte, Festplatte und Drucker. Uber
VxDs wird auch das Multitasking von Win-
dows 95 gesteuert. Anders als ein resi-
dentes DOS-Programm kann ein VxD das
gesamte System Uberwachen. Es bietet
deshalb die beste Mdaglichkeit, das Sy-
stem im Hintergrund gegen Viren zu
schitzen. =

. 186 pc-weLT 11/97

>



PROFESSIONELLER PREIS
H+BEDV Antivir 1.01.01

Ausstattung: Antivir kommt mit einer
ausreichenden  Standardausstattung.
Auf der CD sind Versionen fiir DOS und
Windows 95 enthalten, zusitzlich gibt
es ein Scanprogramm, das sich per
Batchdatei steuern ldfit. Erwihnens-
wert ist das mit viel Engagement ge-
schriebene Handbuch, das sich nicht
nur auf die Bedienung von Antivir be-
schriankt, sondern jede Menge Informa-
tionen iiber Viren im allgemeinen liefert
—und uiber grofSe Strecken sehr amusant
zu lesen ist.

Bedienung: Antivir ist gut in Windows
95 integriert. Die Oberfliche wirkt
manchmal ein wenig verspielt, ist aber
alles in allem einfach zu bedienen und
erlaubt es, Antivir gut zu konfigurieren.
Der residente Virenwiachter von Antivir
ist derzeit noch im Betastadium, lief
aber auch in unserem Hirtetest, der an-
dere Virenwichter gelegentlich durch-
einanderbrachte, vollig ohne Probleme.
Erkennung und Beseitigung: Antivir hat
alle DOS-Viren in unserem Test ein-
wandfrei erkannt. Bei den Makroviren
gab es dagegen noch einige Probleme:
Mit Excel- und Word-97-Dateien konn-
te Antivir uberhaupt nichts anfangen —
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Antivir fiir Windows 95: Der ,Luke Filewalker” genannte Virenscanner durchsucht
Festplatten und Netzlaufwerke nach infizierten Dateien

Viren in diesen Dokumentformaten blie-
ben unerkannt. Die Makroheuristik
sorgt fiir eine sehr hohe Erkennungsrate
bei normalen Makroviren, bedarf aber
noch einiger Nachbesserungen: In unse-
rem Test lieferte sie satte 27 Fehlalarme

und brachte bei polymorphen Makrovi-
ren nur durchschnittliche Erkennungs-
raten. Die Virenentfernung ist insgesamt
gut, nur zwei DOS-Viren konnte Antivir
nicht entfernen, und ein Makrovirus
wurde nicht korrekt beseitigt.

DIESE VIREN SOLLTEN SIE KENNEN (I)

Delwin

Delwin ist ein Multipartite-Virus, das
heifBt: Er infiziert sowohl Dateien als auch
Bootsektoren. Zur Selbsterkennung an-
dert Delwin den unter DOS nicht sichtba-
ren Sekundenwert des Dateidatums von
infizierten Dateien auf ,62”. Der Virus
setzt die DOS-Versionsnummer auf
+2.10” und den Hersteller auf ,IBM”, ein
Wert, der normalerweise von OS/2
zuriickgegeben wird. Versucht man
anschlieBend, Windows zu starten, bricht
es wegen der vermeintlich falschen DOS-
Version den Start ab.

Form.A

Form.A ist einer der dltesten Bootsektor-
viren, mit dem schon Millionen Disketten
infiziert sind und der deshalb wohl nie
mehr ganz auszurotten sein wird. Form.A
hat keine eigene Schadenswirkung. Al-
lerdings gibt es Kompatibilitétsprobleme
mit einigen Programmen und Betriebssy-

stemen. Das Ergebnis: Einige Program-
me laufen nicht mehr korrekt. Form.A
1aBt sich nach dem Booten von einer sau-
beren, bootfdhigen Diskette mit dem Be-
fehl ,sys a: c:” beseitigen.

Honecker

Bei ,Honecker” handelt es sich strengge-
nommen nicht um einen Virus. Er besteht
aus dem Programm DOSINFO.EXE, das
sich in alle erreichbaren Batchdateien auf
der Festplatte als erste Zeile hinein-
schreibt und damit unaufféllig immer wie-
der ausgefuhrt wird. An den Nationalfei-
ertagen der DDR und am 25.12. zeigt der
Virus den Text ,Hiermit wurde lhre Auto-
exec auf Anordnung des Ministerrates der
DDR gel6scht. Erichs letzte Rache. PS. Ich
komme wieder!” Dazu dudelt aus dem
Lautsprecher die Nationalhymne der
DDR, auf modernen Rechnern meistens
so schnell, daf3 sie nicht mehr als solche
erkennbar ist. Die AUTOEXEC.BAT wird

wdhrenddessen wirklich gel6scht, sonst
entsteht aber kein Schaden. Honny laBt
sich ganz einfach beseitigen, indem Sie
die Zeile ,,@DOSINFO.EXE” aus der er-
sten Zeile aller Batchdateien I6schen und
alle DOSINFO.EXE-Dateien auf der Fest-
platte entfernen.

Parity.Boot.B

Parity.Boot.B ist einer der am weitesten
verbreiteten Bootsektorviren. Er verbreitet
sich ausschlieBlich tber infizierte Disket-
ten und hat nur eine geringe Schadens-
wirkung: Der Rechner sturzt gelegentlich
ab, nachdem der Virus die Fehlermeldung
,Parity Check” ausgegeben hat. Parity.
Boot.B verbreitet sich wie alle Bootsektor-
viren Uber infizierte Disketten. Versucht
man, von einer infizierten Diskette zu boo-
ten, greift der Virus auf die Festplatte tiber.
Er laBt sich nach dem Booten von einer vi-
renfreien Diskette mit dem DOS-Befehl
,fdisk /mbr” beseitigen. | 2
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Fazit: H+BEDV Antivir war eines

der letzten Programme, das als
Windows-95-Version auf den Markt ge-
kommen ist. Die Programmierer haben
die erste Version kurz vor der Freigabe
verworfen und von vorn angefangen.
Die Arbeit hat sich gelohnt: Antivir ist
ein solides Programm mit guter Erken-
nungsrate, allerdings nicht fur Word-
97- und Excel-Dateien geeignet. Der
hohe Preis der Software ist nur gerecht-
fertigt, wenn man im Rahmen eines Up-
date-Vertrags professionell mit Antivir
arbeitet. Antivir ist das einzige Pro-
gramm im Test, das komplett in
Deutschland programmiert wird.

BEWERTUNG

Ausstattung 3,0
Bedienung 3,0
Erkennung und Beseitigung 85

Schulnoten (1-5)

SCHLECHTE REPARATUR
McAfee Virusscan 3.0.2

Ausstattung: McAfee Virusscan ist
spartanisch ausgestattet, es sind aber die
notigsten Funktionen implementiert.
Unschon: Ein Teil der Handbicher fin-
det sich nur nur im Adobe-Acrobat-For-
mat auf der CD-ROM. Ebenfalls nur

BN YirusScan: C:\

LDatei  Hilfe

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

Wo &Was | Aktionen | Berichte |

Scannen in;

Jetzt zcannen

&

W it Unterordrers

Durchzuchen... | i |

" Alle Dateisn

& Nur Pragrammdateien

™ Eomprimierte [ ateien

Programmdateien. . |

Meuer Scanvurgangl
2

McAfee Virusscan: Die Programmoberflache wirkt sehr aufgerdumt und laBt sich
auch von einem Laien ohne lange Einarbeitungszeit bedienen

auf der CD-ROM: das Virenlexikon.
Ein Scheduler zum automatischen Star-
ten des Programms fehlt ganz. Eine heu-
ristische Virensuche sucht man bei Vi-
russcan vergeblich, dafir bietet es die
Moglichkeit eines einfachen Direkt-
Updates per Internet.

Bedienung: Die Oberfliche ist hervor-
ragend in Windows 95 integriert. Das
Programm wirkt zwar auf den ersten
Blick etwas trist, ist aber einfach und
auch fir Laien schnell und unkompli-
ziert zu bedienen. Allerdings sturzte Vi-
russcan regelmaflig ab, wenn wir Op-
tionen gedndert hatten und danach

einen Scanvorgang starteten. Erst nach
einem Windows-Neustart arbeitete das
Programm ohne weitere Absturze.

Gut gefiel uns der residente Viren-
wichter: Er blockiert das Offnen von in-
fizierten Dateien auf Systemebene und
verhindert damit sehr zuverldssig, dafs
sich ein Virus im System aktivieren
kann.

Erkennung und Beseitigung: Bei der Vi-
renerkennung zeigte Virusscan durch-
wegs annehmbare Resultate, die Ergeb-
nisse bei der Erkennung polymorpher
Makroviren waren sogar herausragend:
Nur zwei unserer 80 infizierten Dateien

Ripper

(Jack the) Ripper ist ebenso bésartig wie
weitverbreitet: Der Virus gehért zu den
Top 10 der am hdufigsten gemeldeten Vi-
ren. Ripper ist extrem heimttckisch: Bei
jedem Schreibvorgang auf die Festplatte
gibt es eine Chance von 1:1024, daB er
2 Bytes im geschriebenen Sektor ver-
tauscht. Da davon hauptsdchlich Daten-
dateien betroffen sind, wird der Schaden
oft erst nach Wochen oder Monaten ent-
deckt, wenn Programme beim Offnen
von Dateien immer hdaufiger einen Da-
tenfehler melden. Ausfihrbare Dateien
werden meist nur einmal beim Installie-
ren geschrieben und bleiben daher von
Ripper verschont.

Taipan

Taipan ist ein ganz simpler unverschlis-
selter Dateivirus, von dem es drei Vari-
anten gibt. Taipan verursacht keine
Schaden, abgesehen davon, daB eini-

ge EXE-Programme einen Selbst-Check
besitzen, der verhindert, da3 das von
Taipan verdnderte Programm weiter-
hin lauft.

Tequila

Tequila ist ein Mulitpartite-Virus, befdallt
also sowohl EXE-Dateien wie auch Boot-
sektoren. Er tarnt sich zwar vor DOS,
féngt aber nicht wie andere Viren die Zu-
griffe des DOS-Programms Chkdsk ab.
Das Resultat: Chkdsk meldet eine Men-
ge Fehler. Wollen Sie dann mit Hilfe von
,chkdsk /f” diese Fehler korrigieren, ge-
hen die , korrigierten” Programme dabei
kaputt, da der Virus dem Betriebssystem
falsche Dateidaten vorgaukelt und
Chkdsk die befallenen Dateien entspre-
chend kirzt. Drei Monate nach der Erst-
infektion zeigt Tequila beim Beenden in-
fizierter Programme einen von mehreren
Texten an—etwa ,, Beerand TEQUILA for-
ever” oder ,Loving thoughts to LINDA".

DIESE VIREN SOLLTEN SIE KENNEN (II)

Tremor

Tremor war einer der ersten wirklich
verbreiteten polymorph verschlisselten
Tarnkappenviren. Er tritt nach wie vor
haufig auf. Tremor verldngert Program-
me um genau 4000 Bytes und addiert bei
allen infizierten Programmen zum Datei-
datum 100 Jahre dazu, aus 1995 wird al-
50 2095. Unter DOS fllt diese Anderung
nicht auf, da es die Jahreszahl zweistellig
anzeigt. Drei Monate nach der ersten In-
fektion bringt Tremor nach einer gewis-
sen Anzahl von Dateizugriffen den Bild-
schirminhalt durch direkten Zugriff auf
die Grafikkarte zum , Zittern” und erzeugt
gleichzeitig Gerdusche Uber den PC-
Lautsprecher. Driickt man dann <Strg>-
<Alt>-<Entf>, zeigt Tremor den Text
an: ,* TR.E.M.O.R was done by NEU-
ROBASHER / May-June’92, Germany *“,
+~MOMENT-OF-TERROR-IS-THE-BE-
GINNING-OF-LIFE-“. Nach ein paar
Sekunden fuhrt er den Reset durch. P>
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fielen Virusscan nicht auf. Traurig sah
es dagegen aus, als Virusscan die er-
kannten Viren aus den infizierten Da-
teien entfernen sollte. 45 von 140 als in-
fiziert erkannten Programme zerstorte
es bei dem Versuch, sie zu reinigen. Das
bestatigt ahnliche Ergebnisse aus unse-
ren fritheren Tests und rechtfertigt eine
ausdriickliche Warnung vor dem Ver-
such, infizierte Dateien mit Virusscan
sdubern zu wollen.

Fazit: Virusscan ist ein Klassiker

unter den Antiviren-Programmen,
der im Markt nach wie vor ein gutes An-
sehen genieflt. Doch das Programm
wird dem nur teilweise gerecht, wie un-
ser Test zeigt. Virusscan ist einfach zu
bedienen und liefert gute bis sehr gute
Erkennungsraten.

Solange die Software allerdings ein
Drittel aller als ,,wiederherstellbar* be-
zeichneten Programme kaputtrepariert,
sollten Sie sie auf keinen Fall zum Siu-
bern infizierter Dateien einsetzen —
sonst richtet das Antiviren-Programm
mehr Schaden an als jeder Virus.

BEWERTUNG

Ausstattung 2,0
Bedienung 2,0
Erkennung und Beseitigung 3,0

Schulnoten (1-5)
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Norman Virus Control: Die Benutzerfithrung wirkt schnell zusammengeschustert
und eher hdBlich, sie ist aber durchaus funktional

NUR MIT UPDATE-VERTRAG
Norman Virus Control 95 4.10

Ausstattung: Die Ausstattung von Nor-
man Virus Control (NVC) kann sich se-
hen lassen: Der residente Virenwichter
glanzt mit Behaviour Blockern fiir
DOS- und Makroviren und macht da-
mit die im Scanner fehlende Heuristik
durchaus entbehrlich. VermifSt haben
wir lediglich eine Moglichkeit, Dateien
auch mit Hilfe von Check-Summen zu
tberpriifen.

Bedienung: Die Oberfliche von Nor-
man Virus Control wirkt wie eine Beta-
Baustelle. Bei Norman legt man offen-
bar wenig Wert auf Auferlichkeiten.
Die Hilfedatei hat tote Links und ist
kaum benutzbar, die Benutzerschnitt-
stelle wirkt hingeschludert und ent-
spricht keinem Standard. Die Optionen
und Einstellungen des Programms sind
allerdings gut zu finden. Wir haben im
Test kein besonderes Gewicht auf die
Scangeschwindigkeit gelegt, da bei dem
Tempo heutiger Rechner und dank

WM.Cap

Der Makrovirus Cap kommt aus Venezue-
la und verbreitet sich in Windeseile in alle
Welt. Bei der ersten Infektion 16scht Cap al-
le Makros aus der Datei NORMAL.DOT
und kopiert seine eigenen Makros hinein.
Dann tberprift Cap die Menustruktur (ab-
hdngig von der Sprache) und paft seine
Makros entsprechend an. Durch diesen
Trick arbeitet der Virus mit jeder Sprach-
version von Winword. Die Zahl und die
Namen der Makros unterscheiden sich
ebenfalls bei den verschiedenen Sprach-
versionen. Cap infiziert auch RTF-Dateien,
die der Virus dann im Word-Dateiformat
speichert — die Dateiendung bleibt aber
weiterhin RTF. Ansonsten arbeitet Cap wie
alle Makroviren und enthdlt keine Scha-
densfunktionen.

WM.Concept
Concept war der erste Makrovirus fur
Microsoft Word, der in freier Wildbahn

DIESE VIREN SOLLTEN SIE KENNEN (I11)

auftauchte. Erste Infektionen wurden im
August 1995 gemeldet, heute hat dieser
Virus in puncto Verbreitung selbst Bootvi-
ren-Klassiker wie Form tiberholt. Concept
hat keine Schadensfunktion und ist fir
die englische Word-Version program-
miert. Im deutschen Word infiziert der Vi-
rus zwar die NORMAL.DOT. Danach ge-
schieht nichts mehr. Obwohl sich der
Virus mit dem deutschen Winword nicht
verbreitet, ist Concept auch in Deutsch-
land ziemlich hdufig, was in erster Linie
auf den Austausch von Word-Dokumen-
ten mit amerikanischen und englischen
Anwendern zurtickzufiihren ist.

WM.Nop

Der Makrovirus Nop ist einer der ein-
fachsten Makroviren Gberhaupt: Er be-
steht lediglich aus zwei Makros, und sein
Auftritt hat keine Schadenswirkung. Nop
ist ausschlieBlich mit deutschsprachigen
Word-Versionen lauffdhig, und er gehort

im deutschsprachigen Raum zu den am
weitesten verbreiteten Makroviren.

WM. Wazzu

Wazzu ist einer der wenigen wirklich welt-
weit verbreiteten Makroviren. Er besteht
aus einem einzigen, nur 632 Bytes
groBen, unverschlisselten Makro namens
LAutoOpen”. Wazzu richtet Schaden an.
Das Virenmakro wird beim Offnen von
Dateien je dreimal hintereinander aufge-
rufen. Mit einer Wahrscheinlichkeit von et-
wa 20 Prozent |6scht Wazzu ein Wort im
aktuellen Text und fugt es an anderer Po-
sition wieder ein. Mit einer Wahrschein-
lichkeit von etwa 25 Prozent wird irgend-
wo im Text das Wort ,wazzu” eingefugt,
der Spitzname der Washingtoner Univer-
sitat. Wazzu funktioniert mit jeder Word-
Version. Mittlerweile existieren weit Gber
100 Varianten von Wazzu, die sich meist
nur durch geringe Verdnderungen vom
Original unterscheiden. [
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Multitasking die Geschwindigkeit eines
Antiviren-Programms kaum mehr ins
Gewicht fallt. NVC erwies sich jedoch
im Vergleich zu den anderen Program-
men als geradezu unglaublich langsam,
die Virensuche verlief selbst auf einem
schnellen Pentium-Rechner zih und tra-
ge. Griindlichkeit in allen Ehren — aber
andere Programme beweisen, dafs man
gute Erkennungsraten auch schneller
haben kann.
Erkennung und Beseitigung: Die Er-
kennungsraten von NVC waren durch-
weg gut, lediglich bei polymorphen Ma-
kroviren gab es Probleme. Viren in
Word-97-Dateien erkannte NVC iiber-
haupt nicht. Das mitgelieferte Reini-
gungsprogramm lauft nur unter DOS
und konnte im Test nur wenige Viren
entfernen. Der Hersteller Norman Data
Defense hat allerdings eine ganze Reihe
von zusitzlichen Reinigungsprogram-
men erstellt, die der Support bei Bedarf
kostenlos verschickt, so daf§ sich mit
dem Programm in der Praxis doch mehr
Viren entfernen lassen. Im Ernstfall steht
der Rechner allerdings so lange still, bis
die Diskette mit dem entsprechenden
Programm per Post angekommen ist.
Die Bootsektorviren erkannte NVC
durchweg mit Hilfe der Heuristik. NVC
besitzt nicht nur einen residenten Viren-
wichter, sondern auch einen ,,Smart-
blocker®, der den Rechner auf virenty-
pische Aktionen uberwacht. Dieser
Behaviour Blocker ist der beste, den wir
bisher im Test hatten. Fir Makroviren
gibt es einen eigenen Behaviour Blocker
namens ,,Cat’s Claw*, der ebenfalls mit
guten  Erkennungsraten aufwarten
konnte. Als wir allerdings den ,,Auto-
Clean“-Modus des Blockers deaktivier-
ten, zeigten sich bei Virenbefall teilwei-
se seltsame Verhaltensweisen wie blok-
kierte DOS-Boxen oder Anwendungen.
Fazit: Norman Virus Control
gehort zu den teuren Antiviren-
Programmen. Die Support- und Up-
date-Strategie des Herstellers zielt in
erster Linie auf Firmenkunden, die
Norman Virus Control im Rahmen ei-
nes Update-Vertrags kaufen. NVC
glanzt mit hohen Erkennungsraten und
einem  hervorragendem  Behaviour
Blocker. Dem stehen allerdings eine
wenig attraktive Benutzerfihrung, mi-
serable  Reinigungsfunktion, trage
Weiterentwicklung und ein hoher Preis
gegeniiber. Dennoch: Wer einen guten
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Behaviour Blocker und hohe Erken-
nungsraten zu schitzen weifs und im
Zweifelsfall auf ein anderes Programm

zur  Virenbeseitigung zurickgreifen
kann, sollte Norman Virus Control in
die engere Wahl ziehen.
BEWERTUNG
Ausstattung 2,0
Bedienung 3,0

Erkennung und Beseitigung 3,0
Schulnoten (1-5)

EMPFEHLENSWERT

Norton Antivirus 2.0

Ausstattung: Symantec gehort zu den
wenigen Herstellern, die ihrem Paket ei-
ne fertige, bootfihige Notfalldiskette
beilegen. Das finden wir sehr gut — denn
meistens steht im Fall einer Virusinfek-
tion keine garantiert virenfreie Bootdis-
kette zur Verfuigung. Norton Antivirus
(NAV) besitzt keine Heuristik, da-
fur aber einen einfachen Behaviour
Blocker, der die meisten neuen Viren er-
kennt, bevor sie den Rechner infizieren.
Updates fiir Norton Antivirus sind weit
verbreitet und in vielen Online-Dien-
sten und im Internet zu haben. Auf
Wunsch kann NAV die Updates auch
selbstandig aus dem Internet holen.

Bedienung: Norton Antivirus ist her-
vorragend in Windows 95 integriert

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

und lehnt sich in der Bedienung an die
anderen Norton-Produkte an. Wer bei-
spielsweise die Norton Utilities kennt,
wird sich auch in Norton Antivirus
schnell zurechtfinden. Warum die CRC-
Uberwachung der Dateien und der Be-
haviour Blocker standardmafSig ausge-
schaltet waren, konnten wir uns nicht
erklaren: SchliefSlich sind beide Funk-
tionen wesentliche und empfehlenswer-
te Bestandteile des Symantec-Antiviren-
pakets.

Erkennung und Beseitigung: Bei der
Virenerkennung liegt Norton Antivirus
durchweg im oberen Mittelfeld, lediglich
bei der Erkennung polymorpher Makro-
viren sollten die Norton-Programmierer
noch ein paar Hausaufgaben machen:
Norton Antivirus erkannte kein einziges
unserer 80 Dokumente als infiziert.
Dafiir fand NAV Viren in Word-97-Do-
kumenten ebenso wie Excel-Viren, auch
wenn bei beiden die Erkennungsfunkti-
on besser arbeiten konnte.

Die Ergebnisse bei der Reinigung in-
fizierter Dokumente und Dateien waren
durchweg ordentlich. Warum NAV den
simplen Checkbox-Virus nicht entfer-
nen konnte, ist uns allerdings schleier-
haft. Beim Entfernen des hochpolymor-
phen Virus Nightfall gab es ebenfalls
einen Ausrutscher: Eine der zehn infi-
zierten Dateien wollte Symantecs Vi-
renkiller nicht reinigen.

Datei- und Bootsektorviren

Die Programme muBten ein Standard-
Setvon 15 der am weitesten verbreiteten
Bootsektor- und Dateiviren erkennen.
Pro Virus waren zehn infizierte Dateien
oder ein infizierter Bootsektor zu erken-
nen und zu reparieren. Fast alle diese
Viren sind dlter als zwei Jahre und treten
in ganz Deutschland auf. Die Program-
me sollten sie deshalb durchweg ohne
Fehler erkennen und entfernen. Kann ein
Programm das nicht, liegt ein klarer
Mangel vor, der nicht mit alten Signatu-
ren oder mit einem rein lokalen Auftre-
ten eines Virus entschuldigt werden
kann.

Makroviren

Ein Schwerpunkt des Tests lag bei den
Makroviren: Zu finden und zu entfernen
waren 20 ITW-Makroviren in Word-7.0-

ANTIVIREN-PROGRAMME: DER TEST

Texten, 15 Makroviren in Word-97-Do-
kumenten, zehn Excel-Viren und acht
polymorphe Makroviren. AnschlieBend
lieBen wir die Programme noch auf
unsere Virensammlung mit 672 Makro-
viren los. Um herauszufinden, ob sie zu
Fehlalarmen neigen, haben wir die
Virenscanner schlieBlich noch auf 94
Winword-Dokumentvorlagen mit vielen
Makros angesetzt.

Wertung

Fur den Einsatz in der Praxis ist entschei-
dend, wie gut die Programme mit Viren
umgehen kénnen, die tatsdchlich in frei-
er Wildbahn auftreten. Dartber hinaus
ist vor allem fir Makroviren eine gute
Heuristik wichtig, weil sie das Programm
in die Lage versetzt, auch bisher unbe-
kannte Viren zu erkennen und den Be-
nutzer davor zu warnen. ]
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Norton Antivirus: Wahrend das Programm die Festplatte nach infizierten Dateien
durchsucht, blickt man auf eine animierte Lupe, die Dateisymbole vergroBert

] Fozit: Norton Antivirus war das
erste fiir Windows 935 erhiltliche
Antiviren-Programm. Der moderate
Preis und die einfache Bedienung ma-
chen Norton Antivirus in erster Linie
fiir Endanwender interessant, die Wert
auf einfache Installation und leichte
Handhabung des Programms legen.

-

BEWERTUNG

Ausstattung 1,0
Bedienung 2,0
Erkennung und Beseitigung 25

Schulnoten (1-5)

UNGLEICHE BRUDER

Power-Antivirus 3.0 und AVP

Ausstattung: Power-Antivirus (PAV) ist
eine stark eingeschrinkte Version des
Antiviren-Programms AVP (Antiviral
Toolkit Pro). Es fehlen die DOS- und
Makrovirenheuristik und die CRC-Prii-
fung von Dateien. AufSerdem besitzt
Power-Antivirus im Unterschied zu AVP
und allen anderen Programmen im Test
keinen residenten Virenwichter. Auf
der Power-Antivirus-CD finden sich ne-
ben einer DOS- und einer Windows-
Version des Programms ein ebenfalls
von AVP bekanntes, beispielhaftes Vi-
renlexikon, das viele Vireneffekte sogar
vorfiihrt und sehr kompetente Infos
tiber die am meisten verbreiteten Exem-
plare bietet. Zusitzlich gibt es noch ei-
ne Viren-Multimediashow mit Schafen
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und Staubsaugern, die allerdings eher
unterhaltsam als sinnvoll ist.
Bedienung: Die Oberfliche von Power-
Antivirus ist mit der von AVP identisch
und ein wenig gewohnungsbedirftig.
Fehlende Funktionen, die aber in AVP
enthalten sind, beispielsweise die Heu-
ristik, sind in Power-Antivirus einfach
abgeblendet. Ganz verzichten miissen
PAV-Anwender auf die Heuristik aller-
dings nicht: In der DOS-Version ist sie
aktiv.

Erkennung und Beseitigung: Trotz der
fehlenden Heuristik zeigte Power-Anti-

& PowerAntiVirus - AYP

Datei Suchen Hilfe

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

virus hervorragende Ergebnisse bei der
Virenerkennung und -beseitigung. Le-
diglich bei der Erkennung von Makrovi-
ren lieferte Power-Antivirus eher schwa-
che Ergebnisse. AVP bringt hier dank der
Makroheuristik deutlich bessere Erken-
nungsraten bei den Word-Viren.

Bei der Entfernung von DOS-Viren
schlugen sich beide Programme glei-
chermafsen hervorragend: Alle infizier-
ten Programme und Bootsektoren wur-
den korrekt wiederhergestellt. Die
Funktionen zur Erkennung und zur Rei-
nigung infizierter Word-Dokumente
konnten dagegen durchaus noch ver-
bessert werden.

Fazit: Power-Antivirus ist eine re-

gistrierte Version des russischen
Shareware-Antiviren-Programms AVP
(Antiviral Toolkit Pro). Der Funktions-
umfang von Power-Antivirus ist ge-
geniiber dem Original stark einge-
schrankt. Anwender von PAV konnen
jedoch die im Internet erhaltlichen AVP-
Updates uneingeschriankt nutzen. Wer
Wert auf einen residenten Virenwichter
legt, sollte lieber zum einige Mark teu-
reren AVP greifen. Abgesehen davon
bietet PAV fiir wenig Geld einen soliden
Scanner mit guten Erkennungsraten
und Reinigungsfihigkeiten.

BEWERTUNG

Ausstattung 4,0
Bedienung 3,0
Erkennung und Beseitigung 2,5

Schulnoten (1-5)

= E3

Ziel IDI;iekte | Aktiohen | Einztellungen I Statistik I

Suche starten

ot Disketenlaubwerki <l Wmephah I Lokale Festplatten
= C. dungeoni = Svmcpihy ™ Metzlaufwerke
5D CD-ROM Laufwerk N
j E: Simephah ™ Dizkettenlaufwerke
I F Mmephdh
G Mmopheh
= H: Mhmephf
4| | o Qrdner hinzufiigen |
Objekt | Ergebris |

IAntiviren-Datenbasen geladen. Bekannte Yiren: 10229

Baugleich: Power-Antivirus ist eine funktionsreduzierte Version des als Shareware
vertriebenen russischen Antiviren-Programms Antiviral Toolkit Pro
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FUR TUFTLER
Thunderbyte Antivirus 8.01

Ausstattung: Thunderbyte Antivirus
(TBAV) kommt mit einer DOS- und ei-
ner Windows-95-Version. Die Instal-
lation erfordert einiges an Eigeninitia-
tive, wenn Sie eine Notfalldiskette und
einen DOS-Viren-Check vor dem Boo-
ten von Windows 95 einrichten wol-
len. Thunderbyte besitzt eine gute,
aber empfindliche Heuristik fur DOS-
Programme, aber keine Makroheuri-
stik. Das mitgelieferte Virenlexikon
besteht aus wenigen Textbausteinen
und ist deshalb ziemlich unbrauchbar.
Zur Virenentfernung gibt es drei Mog-
lichkeiten: Zum einen wird das Nor-
man-Reinigungsprogramm NVC mit-
geliefert, das allerdings nicht viele
Viren entfernen konnte. Als Alternati-
ven gibt es die TBAV-eigenen Reini-
gungsfunktionen, die entweder mit
Hilfe von vorher erstellten Checksum-
men oder komplett heuristisch arbei-
ten. Updates lassen sich direkt tibers
Internet ziehen.

SOFTWARE

I TBAV for Windows 95 [_ (O[]
File TbScan TbSetup Documentation Option:  Help
(=1 =l [=dd Bl Bt BEo B B0 B
Predefined targets Target contents
E_I_:ecfirl dick dhi Edit target L
— irst oppy dis re |
‘Al CO-Fom drives Wi e |
LA A dives
@\ Remowve target |
WIRUZ INFO
2.
|| » « | 3

Thunderbyte Antivirus: Die Oberflache wurde komplett der Windows-3.1-Version
entnommen und entspricht nicht den Windows-95-Standards

Bedienung: Thunderbyte Antivirus ist
ein Programm mit langer Geschichte —
was man seiner Benutzerfithrung auch
deutlich ansieht. Die Bedienung ist ge-
woOhnungsbediirftig, und viele niitzliche
Funktionen sind tief in schwer zu

durchschauenden Meniis versteckt. Ein
residenter Virenwichter ist vorhanden,
aber nur eingeschrankt brauchbar: Er
erkannte Viren nur beim Kopieren. Das
Offnen einer infizierten Datei lief§ ihn
dagegen vollig kalt.

Erkennung: Makroviren-Sammlung

TEST: MAKROVIREN

Erkennung: Word-97-Makroviren

Erkennung: Excel-95-Makroviren
Produkt

Zu erkennen waren 672 Makroviren fir Word 6.0/7.0

Produkt Viren erkannt Produkt Viren erkannt
Dr. Solomon’s Antivirus Toolkit 7.72 646 Dr. Solomon’s Antivirus Toolkit 7.72 4
F-Prot Professional 95 2.26a 662 F-Prot Professional 95 2.26a 11
H+BEDV Antivir 1.01.01 668 H+BEDV Antivir 1.01.01 0
McAfee Virusscan 3.0.2 602 McAfee Virusscan 3.0.2 9
Norman Virus Control 95 4.10 654 Norman Virus Control 95 4.10 0
Norton Antivirus 2.0 634 Norton Antivirus 2.0 7
Power-Antivirus 3.0 577 Power-Antivirus 3.0 12
Thunderbyte Antivirus 8.01 621 Thunderbyte Antivirus 8.01 0
Trend Desktop Viruswall 2.0 621 Trend Desktop Viruswall 2.0 14
Turbo Antivirus 97/IV 536 Turbo Antivirus 97/IV 0

Zu erkennen waren 15 Makroviren fiir Word 97

Erkennung: polymorphe Makroviren

Viren erkannt Produkt

Viren erkannt

Dr. Solomon'’s Antivirus Toolkit 7.72
F-Prot Professional 95 2.26a
H+BEDV Antivir 1.01.01

McAfee Virusscan 3.0.2

Norman Virus Control 95 4.10
Norton Antivirus 2.0
Power-Antivirus 3.0

Thunderbyte Antivirus 8.01

Trend Desktop Viruswall 2.0

Turbo Antivirus 97/IV

Zu erkennen waren zehn Makroviren fir Excel 95

O O0NVAUIOOO—WU

Dr. Solomon’s Antivirus Toolkit 7.72
F-Prot Professional 95 2.26a
H+BEDV Antivir 1.01.01

McAfee Virusscan 3.0.2

Norman Virus Control 95 4.10
Norton Antivirus 2.0 0
Power-Antivirus 3.0
Thunderbyte Antivirus 8.01
Trend Desktop Viruswall 2.0
Turbo Antivirus 97/IV

51
13
42
78
23

45
23
54
30

Zu erkennen waren acht polymorphe Makroviren fiir Word 6.0/7.0 in je zehn
verschiedenen Generationsstufen
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Die besten Virenkiller fiir Ihren PC

Erkennung und Beseitigung: Die Stir-
ke von TBAV ist seine DOS-Virenheuri-
stik, die auch bei komplexen DOS-Vi-
ren fiir hohe Erkennungsraten sorgt —
allerdings auch fur viele Fehlalarme.
Wer die Heuristik einsetzt, sollte in der
Lage sein, einen Fehlalarm von einer
echten Vireninfektion zu unterscheiden.
Bei der Virenerkennung schlug sich
Thunderbyte im Test durchweg gut.
Negativ aufgefallen ist uns, dafl TBAV
noch keine  Word-97-Dokumente
durchsuchen kann und die Erkennung
polymorpher Makroviren schlampig
programmiert ist: Bei drei Viren er-
kannte das Produkt nur Generation-1-
Samples. Die Ergebnisse des mitgelie-
ferten NVC-Reinigungsmoduls waren
nicht zufriedenstellend. Es empfiehlt
sich daher, CRC-Check-Summen zu
erstellen — dann lassen sich die meisten
Infektionen auch mit dem Thunder-
byte-Reinigungsmodul beseitigen.
Fazit: Thunderbyte Antivirus ist
eine Shareware, wird unlimitiert
tiber CD-ROMs, Internet und Mailbo-
xen vertrieben und kann in Deutschland
registriert werden. Thunderbyte ist fiir
fortgeschrittene Anwender durchaus zu
empfehlen. Wer sich in die Programm-
funktionen einarbeitet und gerne tiiftelt,
hat mit dem Programm ein brauchbares
Antiviren-Tool, das allerdings bei einge-
schalteter DOS-Heuristik viele Fehl-
alarme liefert und Infektionen kaum
automatisch beseitigen kann.

BEWERTUNG
Ausstattung 4,0
Bedienung 4,0

Erkennung und Beseitigung 4,0
Schulnoten (1-5)

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95
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Desktop Viruswall: Der ,Sduberungs-Assistent” fithrt den Anwender im Ernstfall
Schritt fiir Schritt mit klaren Anweisungen durch die Virenentfernung

SAUBERUNGS-ASSISTENT
Trend Desktop Viruswall 2.0

Ausstattung: Desktop Viruswall ge-
hort zu den wenigen Programmen, die
mit einer fertigen Rettungsdiskette aus-
geliefert werden — das ist im Fall einer
Vireninfektion eine unschitzbare Hilfe,
da meistens gerade in diesem Moment
keine bootfihige und garantiert viren-
freie Diskette zur Hand ist. Eine CRC-
Priifung und DOS-Heuristik haben wir
vergeblich gesucht, dafur bietet Trend
aber eine Makroheuristik und ein Live-
Update tbers Internet.

Bedienung: Die Oberfliche von Virus-
wall ist nicht schlecht, aber ein wenig
bunt und verspielt. Im Fall einer Viren-
infektion erweist sich die Benutzer-

fihrung dagegen als nahezu genial:
Zunichst bietet Viruswall Informatio-
nen uber den gefundenen Virus, danach
tritt ein ,,Sduberungs-Assistent® in Ak-
tion, der Schritt fiir Schritt hilft, den Vi-
rus zu beseitigen und alle Aktionen ge-
nau erklart. Tritt ein unbekannter Virus
auf, bietet das Programm an, ihn tibers
Internet an das Trend-Virenlabor zu
senden. Wenn Sie infizierte Dateien
oder Dokumente versandt oder von an-
deren bekommen haben, schlagt Virus-
wall gleich einen Text vor, den Sie per
E-Mail als Warnung verschicken kon-
nen. Mit dieser hervorragenden Benut-
zerfihrung verhindert Desktop Virus-
wall im Ernstfall eine Panikreaktion,
die erfahrungsgemaf$ oft mehr Schaden
anrichtet als der Virus selbst.
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ANTIVIREN-PROGRAMME

Die besten Virenkiller fiir Ihren PC

Erkennung und Beseitigung: Bei der
Virenerkennung schlug sich das Pro-
gramm recht passabel — bei den Datei-
viren verpafste es lediglich drei der
hochpolymorphen Nightfall-Viren. Ei-
nen Fauxpas leistete sich der Viruswall
bei den Bootsektorviren, wo er als ein-
ziges Programm im Test einen Virus
tibersah. Die Makroviren-Erkennung
war durchweg gut bis sehr gut. Aller-
dings erkannte das Programm alle Ma-
kroviren nur mit Hilfe der Heuristik
und konnte sie daher nicht genau iden-
tifizieren. Im Ernstfall wissen Sie mit
dieser Version also nie, mit welchem
Virus Sie es eigentlich zu tun haben.
Die Makroheuristik sorgte auflerdem
im Test fur haufenweise Fehlalarme.
Die Virenentfernung lief eher durch-
schnittlich: Ein Dokument wurde nicht
von einem Makrovirus gereinigt, und
auf die technisch schwierige Entfer-
nung polymorpher Viren wie Tremor
oder Neuroquila verzichtete Viruswall
von vornherein. Gut gefallen hat uns
der residente Virenwichter, der wirk-
lich alles tberprift: sogar UU-codierte
Viren in E-Mail-Attachments erkannte
Viruswall bereits vor dem Decodieren.
Weniger uberzeugt hat uns der resi-
dente Makroscanner, der als Word-
Add-on im WLL-Format realisiert ist.
Ein solches Programm kann fir Kom-
patibilitatsprobleme sorgen. AufSer-
dem war der Makrowichter nicht
mehr lauffahig, nachdem wir die neue-
sten Updates installiert hatten.

Fazit: Der Desktop Viruswall wur-

de vor kurzem noch unter dem
Namen PC-Cillin verkauft. In der Sze-
ne der Virenbekampfer hat der taiwa-
nesische  Hersteller Trend einen
schlechten Ruf: Im Internet kursieren
viele Exemplare, die offensichtlich aus
der Trend-Virensammlung stammen.
Das Produkt halten wir trotz einiger
technischer Schwichen vor allem fur
Laien fiir durchaus empfehlenswert:
Der Sauberungs-Assistent fir infizierte
Programme ist vorbildlich, wihrend
andere Programme den Anwender bei
einem Virenfund oft im Regen stehen
lassen.

BEWERTUNG
Ausstattung 2,0
Bedienung 1,0

Erkennung und Beseitigung 3,0
Schulnoten (1-5)

VERBESSERUNGSBEDURFTIG
Turbo Antivirus 97/IV

Ausstattung: Das Handbuch zu Turbo
Antivirus (TNT) ist verstandlich und
ausreichend. Auf der CD befinden sich
zusitzlich  Multimedia-Demonstratio-
nen zum Thema Viren, die aber mehr
Unterhaltungs- als wirklichen Nutzwert
haben. Der Scanner ist als DOS- und
Windows-Version auf der CD, dazu
kommt ein VxD-basierter residenter Vi-
renwachter. Eine Makroheuristik ist
vorhanden, Excel- und Word-97-Viren
dagegen suchten wir mit Turbo Antivi-
rus vergeblich. Sehr gut finden wir die
mitgelieferte fertige Notfalldiskette, die
im Fall einer Infektion die Suche nach
einer virenfreien Bootdiskette erspart.
Bedienung: Turbo Antivirus ist nicht
besonders gut in Windows 95 einge-
bunden. Trotzdem ldf3t es sich auch oh-
ne Vorkenntnisse leicht bedienen. Die
Billigvariante Turbo Antivirus Energy
(69 Mark) besitzt dagegen eine futuri-
stisch anmutende Oberfliche, die kei-
nem Standard entspricht und gewoh-
nungsbediirftig ist. Im Test erwies sich
Turbo Antivirus als recht stabil, aller-
dings brachten beschidigte Word- und
Excel-Dateien das Programm oft zum
Absturz. Einen massiven Fehler fanden
wir im Virenwéichter: Beim Offnen einer
mit Concept infizierten Word-Datei
wurde der Virus aktiv, bevor der Wich-
ter Alarm schlug. Die NORMAL.DOT
war trotz aktivem Virenwichter bereits
infiziert! Der Hersteller sollte schleu-
nigst fiir Abhilfe sorgen.

Erkennung und Beseitigung: Sowohl
bei der Erkennung als auch bei der Ent-
fernung von Dateiviren belegt Turbo
Antivirus mit Abstand den letzten Platz.
Die Reinigungsfunktion scheiterte an
einfachsten Dateiviren wie Major oder
Checkbox. Viele Dateien wurden gar
nicht gereinigt, mit Tequila infizierte
Dateien sogar beim Versuch zerstort.
Bei der Erkennung hochpolymorpher
Viren wie Nightfall erwies sich TAV als
unzuverldssig: Es erkannte nur sechs
von zehn infizierten Dateien. Die Ma-
kroheuristik ist einfach gestrickt. Sie
identifizierte nur simple Viren, lieferte
dabei aber ebenso wie die DOS-Viren-
heuristik viel zu viele Fehlalarme. Da
TNT viele Makroviren nur mit Hilfe der
Heuristik findet und somit nicht genau
identifiziert, konnte das Programm




Die besten Virenkiller fiir Ihren PC

& Carmel Anti Viruzs fur Windows 95

Scan  Benchte Hilfe

ot ‘

Jetzt Suchen Optionen Berichte Yirenliste
Gefundens Yiren: Keiner.
Machste geplante Suche:  Keine.
Real Time Schutz: Auzgeschalttet.

Aktivitaten

Cay entladen am Samstay, 05071997 10014

Bootzektoren sind Ok

Cav geladen am Samstag, 0507 1397 1015

Turbo Antivirus: Die Oberflache halt sich nicht an bekannte Standards, ist aber
auch fiir Laien einfach und unkompliziert zu bedienen

TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

auch nur einen kleinen Teil der infizier-
ten Dokumente reinigen. Drei der von
Turbo Antivirus gereinigten Dokumen-
te wurden nicht korrekt repariert.
Fazit: Turbo Antivirus fiel bei frii-
heren Tests immer wieder durch
schlechte Erkennungsraten und viele
Programmabstiirze negativ auf. Der
deutsche Anbieter hat schon vor einiger
Zeit die Programmierung, die vorher
nur in Israel stattfand, zumindest teil-
weise selbst in die Hand genommen und
sicher nicht zuletzt dadurch die Qua-
litat des Programms gegenuber alteren
Versionen erheblich verbessert.

Trotz der Leistungsverbesserung
gegeniiber fritheren Versionen gehort
Turbo-Antivirus noch immer zu den
Produkten am untersten Ende der Lei-
stungsskala. Der hohe Preis fur das
Vollprodukt ist kaum zu rechtfertigen.

BEWERTUNG

Ausstattung 2,0
Bedienung 3,0
Erkennung und Beseitigung 5,0

Schulnoten (1-5)

1. Antiviren-Software léuft bei lhnen ...
A. regelmaBig, wenn der PC lGuft
B. nur, wenn Sie Dateien downloaden
C. nur, wenn man Sie erinnert
D. nach einem Virenbefall

2. Wann haben Sie die Virensignatur-
Datenbank lhrer Antiviren-Software
zuletzt aktualisiert?

A. vor einem Monat
B. vor einem Jahr

C. in den 90er Jahren
D. in den 80er Jahren

3. lhre Arbeitskollegen und Freunde

dirfen ...

A. auf lhren paBwortgeschuitzten
Screensaver blicken

B. Daten von ihren PCs auf lhren PC
kopieren

C. Daten tibers Netzwerk von ihren
PCs auf lhren PC tberspielen

D. Ihren PC benutzen, wenn Sie nicht
da sind

Sie starten lhren PC nicht von Diskette. Sie holen sich Software nur aus verlaBli-
chen Quellen. Bisher sind Sie von Viren verschont geblieben. Es droht also keine
Gefahr. Oder doch? Testen Sie lhren Gefdhrdungsquotienten.

4. Sie lassen Programme auf lhrem PC

laufen, die ...

A. von einem Datentrdger stammen,
den Sie auf Viren gepruft haben

B. Sie aus kommerziellen Online-
Diensten wie Compuserve und
AOL uberspielt haben

C. im Internet oder in privaten Mail-
boxen fanden

D. auf einer Diskette waren, die |h-
nen |hr Schwager mitbrachte

5. Sie haben neulich ...

A. Bilder aus dem XY-Forum einer
entlegenen Ecke des Internets an-
geschaut

B. eine Excel-Datei geladen, die Sie
per E-Mail erhalten hatten

C. die Langeweile damit vertrieben,
daB Sie den Inhalt alter Disketten
inspiziert haben

D. sich gedrgert, daf3 lhr Sohn den
Familien-PC von Laufwerk A: per
Diskette gestartet hat

VIREN-QUIZ: SIND SIE GEGEN VIREN GEFEIT?

Punktewertung

Fir jede A-Antwort gibt es 0 Punkte.
Fur jede B-Antwort gibt es T Punkt.
Fur jede C-Antwort gibt es 2 Punkte.
Fur jede D-Antwort gibt es 3 Punkte.

12 bis 15
lhr PC ist extrem
gefdhrdet. Schal-
ten Sie ihn aus,
und lesen Sie
den Artikel er-
neut.

8 bis 11
Sie und lhr
PC leben
gefdhrlich!

4 bis 7
Bisher
kénnten
Sie Gluck
gehabt
haben.

0 bis 3
Entwarnung.
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TEST: ANTIVIREN-PROGRAMME FUR WINDOWS 95

ANTIVIREN-PROGRAMME: FUNKTIONSUMFANG
! Dr. Solomon’s | F-Prot Pro- H+ BEDV 'McAfee |Norman! Norton ' Power- |Thunder-| Trend ! Turbo
| Antivirus \fessional |Antivir | Virus- Virus | Antivirus, Antivirus, byte | Desktop | Antivirus
i Toolkit 7.72 195 2.26a 11.01.01 iscan 3.0.2; Control 2.0 13.0 | Antivirus | Viruswall | 97/IV
| | ! ! 1954.10 ! 18.01 12.0 |
DOS-Viren- |Jal) 'Nein!) Nein!)  !1Jal) Ja lJa I Nein!)  Nein!) | Ja lJa
schutz beim | 1 | 1 1 1 | 1 | 1
Starten des | 1 1 1 1 1 1 1 1 |
Systems l l l l l l j l i j
(Win95) | | | | | | | | : |
Viren-Check iJa iNein iJa iJo iJa iJa i Nein iJa i Ja i Ja
vor der | | | | | | | | | |
Installation i i i i i i i i i i
Notfall- iJo, mit- iNein iNein iJa, wird iJo, wird iJG, mit- i Ja, wird i Nein i Ja, mit- i Ja, wird
diskette I geliefert : : 'angelegt !angelegt! geliefert | angelegt ! | geliefert ' angelegt
Heuristik  |Ja 'Nein3) 'Nein INein !Nein  !Nein | Nein lJa | Nein lJa
Heuristik  |Ja iNein Ja i Nein {Nein | Nein i Nein i Nein i Ja i Ja
| | | | |
(Makroviren) ! ! ! i i ! ! ! ! i
CRC-Priifung! Ja 'Nein3) tJa 'Nein3  'Nein  !Ja INein  !Ja ! Nein 'Ja
CRC- HJa iNein3) Ja {Nein3)  [Nein |Ja i Nein HJa | Nein I Ja
Reiniguns SR N A
Durchsuchen ' Ja lJa lJa lJa tJa lJa I Ja ! Nein !Ja tJa
von Archiven | | | | | | i | | |
2o N N N U N N
| | |
Internet- iNein iNein iNein iJo iNein iJG i Nein iJG i Ja i Nein
Update- | | | | | | 1 | 1 |
Funktion i i 1 : i i i i i |
! 1 |
Kostenlose | Nein 'Nein {Nein lJa !Nein  !Ja i Ja la i Ja ! Nein
| | | | | | ! | | |
opoates | : | | | 3 | : |
line : | : | | ‘ : | i
Residentes |Ja tJa tJa Ja lJa lJa i Nein lJa lJa tJa
Wichter- | : | i | : j : | i
programm e
Wiéichter-  'Ja Ja Ja Ja Ja4  1a ! Nein 'Ja 'Ja 1Ja
programm: | ! i ! ! ! i ! ! i
Scanner | | ! | | | ! | i |
Wachterpro- iNein iNein 'Nein iNein iNein iJG ! Nein iJG ' Nein iJa
gramm mit | ! ! : : ! ! ! ! |
CRC-Check | 1 | 1 1 1 | 1 | |
Wachterpro- | Nein ‘Nein 'Nein 'Nein Ja Ja ! Nein Ja i Ja i Nein
gramm mit i i ! i i i | i ! 1
Behaviour | | | | | | 1 | | |
Sloker JNN RN U S SRS RN N R
Wachterpro- lJa la lJa Ja ;Ja ;Ja | Nein ;Ja lJa Ja
gramm I I } } | I } I } }
erkennt i i 1 i i i : i 1 i
| |
Makroviren i i i i i i : i i !
Scheduler ! ! ! ! ! ! i ! ! i
(Zeitge- Ja Ja iJo iNein Ha iJa ' Nein Ja i Ja 'Ja
steuerter i i ! i i i ! i ! |
Start der ! | ! ! ! j ! } 1
Virensuche) | ! 1 | | | i 1 1 i
Virenlexikon iJaz) 3Nein3) iJa iNein iJCI iJa 'Ja iJaz) i Ja ! Ja2)
1) DOS-Version im Paket enthalten
2) Lexikon nur tabellarisch, keine wesentlichen Informationen
3) nurin DOS-Version vorhanden
4) nur far Makroviren
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Die besten Virenkiller fiir Ihren PC

VERBREITETE VIREN: ERKENNUNG UND BESEITIGUNG

| Dr. Solomon’s |F-Prot Pro-'H+BEDY 'McAfee Norman Norton 'Power- !Thunder-!Trend |Turbo

| Antivirus \fessional |Antivir | Virus- Virus | Antivirus | Antivirus, byte | Desktop | Antivirus

| Toolkit 7.72 1952.26a 11.01.01 iscan 3.0.2:Control 2.0 13.0 | Antivirus | Viruswall: 97/IV

| | | 1954.10 | 18.01 2.0 |
Boom.A:De |2/2 2/2 2/2  12/2 2/2  12/2  12/2  12/2  2/2  12/2
Biiro.A:De 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2
CAPA 12/2 12/2 2/2  12/2 2/2  12/2 12/2 12/2 12/2 12/2D
Clock.A:De 2/21) 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12720
Colors.A 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2
Concept.A 2/2 }2/2 2/2 32/2 12/2  12/2 12/2 2/2 2/2 32/21)
CountTen.A 12/2 2/2 2/2  12/2 2/2  12/2 12/2 12/2 12/2 12/0
Divina.A 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/0
Friday.A:De 12/2 32/2 12/2 12/2 12/2  12/2 12/2 12/2 12/2 12/0
Macaroni.A:De' 2/0 2/2 2/2  12/2 2/2  12/2 10/0  12/2  12/2  12/0
MDMA.A 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2
NFA 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2
NomvirA:De '2/2 2/2 2/2  12/2 2/2  12/2 12/2 12/2 12/2 12/0
NOPA:De 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 /1
NPAD.A 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2 12/2
Schumann.A 12/0 0/0 2/2  10/0 0/0  10/0 10/0  10/0  12/2D 12/0
Smiley.A:De |2/2 2/2 2/21) 1272 2/2 12/2 12/00 12/2 12/2 12/0
Toten.A:De 2/2 12/2 12/2 12/2 12/2 12/2 10/0 11/1 12/2 12/0
Vicinity.A:De |2/0 0/0 2/210/0 10/0  12/2  10/0 10/0  {2/2  {1/0
WozzuA  12/2 2/2 2/2  12/2 2/2  12/2 0 12/2 2/2 12/2 12/2
Gesamt | | | | | | | | : |
Makroviren: 340/32 336/36 340/38 336/36 336/36 338/38 332/30 335/35 340/38 138/15
Burglar.1150 | 10/10 10/10 110/10 110/0D  110/10 110/10 110/10 110/10 110/10 110/10
Checkbox.93610/10 110/10 110/0 110701 110/0 110/0 110/10 {10/0 110/0  10/0
Delwin.1759 |(10/10)  110/10  110/10 110/10 {10/0 110/10 {10/10 110/0  {10/0 }10/10
HLL. 110/ no/-  110/- 10/- 10/~ 10/-  110/-  10/—  110/- 110/
Honecker 5 | | ! 1 | | | l ! !
JunkieA  110/10 10/10 110710 110/10  110/10 {10/10 110/10 {10/10 110/10 |10/10
Major.1644 110/10 10/10  110/10 110/10  110/0 110/10 110/10 110/0 110/10 110/10
Manzon.A 110/10 110/0 '"10/10 {10/72  110/0 !'10/10 !10/10 |10/0 110/10 310/0
Neuroquila.A 1 10/10 310/0 110/10 310/0 110/0 110/10 {10/10 110/0 11070  110/0
Nightfall.5764 1 10/10 110/0 110/10 110/0  110/0 {10/9 110/10 110/0 17/0  16/0
Quicky.1376 110/10 10/10  110/10 }10/0D  110/0 110/10 110/10 (10/0  110/10 110/10
Tai-Pan.438.A 1 10/10 110/10 '10/10 110/10  '10/10 !10/10 !10/10 {10/10 !10/10 11070
Tentacle. A 310/10 310/0 110/0 310/0” 11070 110/10 110/10 310/0 110/10 10/0
Tequila.A  110/10 110/10  110/10 {10/82  110/10 [10/10 110/10 110/10 110/10 110/8D
TremorA | 10/10 10/0  110/10 110/0  110/0 [10/10 110/10 110/0  110/0 110/0
Yankee 110/10 10/10 110/10 110/10  }10/10 }10/10 {10/10 110/10 110/10 }10/10
Doodle ! } | } | | | ! | 1
Gesamt | 1 ! 1 | | | | ! i
Dateiviren:  1150/140 1150/90  1150/120 1140/65 150/50% 140/129 150/140! 140/503) 1147/100126/58
Die Zahlen beziehen sich auf das Erkennen/ Reinigen infizierter Dokumente und Programme. Bei den Makroviren waren je Virus zwei Dokumente zu erkennen und zu
reinigen, bei Dateiviren muBten die Programme den Virus in jeweils zehn infizierten Dokumenten finden und korrekt entfernen.
Lesebeispiele:
Antivir hat zwei von zwei mit Boom.A:De infizierte Dokumente korrekt erkannt und aus beiden den Virus korrekt entfernt. Zwei mit Smiley.A:De infizierte
Dokumente wurden zwar als infiziert erkannt, konnten aber nicht korrekt gereinigt werden.
Von zehn mit Burglar.1150 infizierten Programmen hat Antivir alle zehn korrekt erkannt. Es konnte den Virus aus allen zehn Dateien korrekt entfernen.
Von zehn mit Tentacle.A infizierten Programmen hat Antivir alle zehn korrekt erkannt, konnte den Virus aber aus keiner Datei entfernen.
1) Dateien wurden nicht korrekt gereinigt oder durch die Reinigung beschddigt oder zerstért.
2) Einige Dateien wurden durch die Reinigung beschddigt oder zerstért.
3) Thunderbyte Antivirus setzt NVCLEAN von NVC95 ein, hat aber zusétzlich noch die Méglichkeit der CRC-Reinigung.
4) Der technische Support von Norman hat fur viele Dateiviren einzelne Reinigungsprogramme parat, die bei Bedarf an Kunden mit Support-Vertrag oder innerhalb der

Support-Frist verschickt werden. Diese Einzelprogramme sind in der Tabelle nicht berticksichtigt.

5) HLL.Honecker kann aus technischen Griinden nicht entfernt werden.
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