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Keine AnGsT
vorR VIREN

Seien Sie vorsichtig! Dann
1aBt sich die Gefahr einer
Infektion namlich wesent-
lich reduzieren. Und auch
im Fall des Falles verhin-
dert besonnenes Verhal-
~ ten meist groBBere Schaden
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ve Datenverluste nach einem Vi-

renbefall meist nicht direkt aus der
Schadensfunktion (dem ,Payload”) des
Virus, sondern aus panikartigen Uberre-
aktionen der Betroffenen. Da wird we-
gen eines eher harmlosen Virus schon
mal die Festplatte neu formatiert, nur
weil der erste Sauberungsversuch ge-
scheitert ist.
Bevor Sie derart drastische Mafinahmen
einleiten, sollten Sie immer eines beden-
ken: Das primadre Ziel eines Virus ist die
Fortpflanzung; die Schadensfunktion -
sofern vorhanden - steht immer erst an
zweiter Stelle. Das heif3t vor allem, dafd
Sie Zeit haben: Zeit, Daten und nicht
infizierte Programme zu sichern, Zeit,
sachlich iiber die besten Desinfektions-
methoden nachzudenken, und Zeit, sich
die erforderlichen Werkzeuge notfalls
nachtrdglich zu besorgen. Unser Beitrag
zeigt, daf} in vielen Fillen sogar der —
richtige — Einsatz von DOS-Bordmitteln
ausreicht.
Am besten ist es freilich, wenn Sie tiber
die korrekte Virenentsorgung erst gar
nicht nachdenken miissen. Den Schwer-
punkt dieses Beitrags bilden daher Ver-
haltensregeln zur Vorbeugung. Durch
deren Einhaltung konnen Sie einen Vi-
renbefall von vornherein vermeiden
oder diese Gefahr zumindest entschei-
dend vermindern. In diesem Zusam-
menhang soll allerdings auch klar zur
Sprache kommen, was jeder PC-Anwen-
der unbesorgt tun darf: Einige Mythen
hinsichtlich der Allmacht von PC-Viren
verunsichern die Anwender unnotig
und sollten daher vom Tisch.

Rainer Bumke / ha

Erwiesenermaﬁen resultieren massi-

{ 1. Infektionssymptome
Was sind typische und gut
| verifizierbare Anzeichen
fiir aktive Viren?

PC-Viren konnen die unterschiedlich-
sten Schadenswirkungen hervorrufen:
Schwierigkeiten beim Booten, Festplat-
tenprobleme, verminderte Rechnerlei-
stung, Fehlermeldungen und Abstiirze.
Die Auswirkungen der Vireninfektionen
sind in der Regel viel zu heterogen und
auch zu unspezifisch, als dafl Sie gleich
aus bestimmten Indizien sicher auf ei-
nen aktiven Virus schliefen kénnen -

dizkedit_exe

Warning

This is a destructive operation.

This paste operation cannot be undone!
If wou proceed, changes will be written
to the disk lmmediately.

Zuriickschreiben des gesicherten Master Boot Record: Der Diskeditor warnt vor der
Aktion, aber sie ist bisweilen der letzte Rettungsanker (Tip 5)

wenngleich im Zweifelsfall ein Virus-
Scan natiirlich stets angesagt ist.
Spezifischer und gut nachzupriifen sind
folgende Symptome:

1. Jeder aktive Virus bendtigt etwas
Speicher: Verringert sich der DOS-Ar-
beitsspeicher, ohne daf Sie die Konfigu-
ration gedndert haben, dann ist das ein
deutliches Indiz fiir einen Befall mit
Datei- oder Bootsektorviren. Auf einen
Bootsektorvirus deutet hin, wenn der
DOS-Speicher generell weniger als 640
KB umfafst (ein Wert von exakt 639 KB
kann allerdings auch auf Bios-Einstel-
lungen zuriickgehen).

2. Viele Viren iiberschreiben keinen
Wirtscode, sondern hidngen sich an das
Wirtsprogramm an. Verdnderte Datei-
groflen von COM- und EXE-Program-
men sind daher ein duflerst verdachtiges
Anzeichen fiir Viren.

3. Diverse Viren markieren bereits infi-
zierte Dateien durch eine Anderung der
Zeitangaben. Da es in der Gruppe der
Standard-Software jedoch nur sehr we-
nige selbstmodifizierende Programme
gibt, verweisen solche Anderungen
ebenfalls deutlich auf Virenaktivitat.

4. Die Schadenswirkung vieler Viren be-

steht im Loschen von Dateien. Solche
Loschaktionen lassen sich wie die vor-
her genannten Anderungen im Dateisy-
stem anhand von vergleichenden DIR-
Listen relativ leicht nachvollziehen.

5. Bootsektorviren verhindern haufig
den 32-Bit-Dateizugriff unter Windows
3.11 oder 95. Kommt es beim Start von
Windows unvermittelt und ohne Kon-
figurationsdnderung zu einer entspre-
chenden Fehlermeldung, ist haufig ein
Bootsektorvirus die Ursache.

2. Warmstart

Entfernt <Strg>-<Alt>-
Jipe| <Entf> jeden Virus aus
dem Speicher?

Eigentlich ja. Ein Warmstart 16scht den
Arbeitsspeicher und damit auch jeden
speicherresidenten Virus. Das Problem
ist nur, daf Sie nach einer Vireninfekti-
on nicht sicher sein konnen, dafy das,
was Sie als Warmstart erleben, tatsdach-
lich ein Warmstart ist!

Einige Viren kontrollieren den Tastatur-
Interrupt und simulieren bei <Strg>-
<Alt>-<Entf> einen Warmstart, der sie
am Leben ldfst. Wahlen Sie also besser
gleich einen Weg, bei dem einem resi-
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denten Virus keine Abwehrmoglichkeit
bleibt: Driicken Sie auf den Reset-Knopf,
oder schalten Sie den PC ganz aus.

3. Rettungsanker

Welche Programme sollte
eine sinnvolle Bootdisket-
te enthalten?

Diese Frage ist vor allem fiir DOS- und
Windows-3.1x-Anwender relevant. Was
der SYS-Befehl leistet oder das noch
diirftigere ,Systemdatentrager erstellen”
im Datei-Manager, ist vollig unzurei-
chend. Mit solchen Bootdisketten kon-
nen Sie zwar das System starten, aber
nichts reparieren. Die Programme Sys,
Fdisk, Format, Scandisk, Mem, Unde-
lete, Attrib, Xcopy (eventuell zusétzlich
ein Packer-Utilitiy) sollten Sie noch per
Hand auf die Diskette kopieren.
Windows-95-Anwender sind ganz gut
beraten, wenn sie sich {iber ,System-
steuerung, Software” eine Startdiskette
erstellen lassen: Hier ist an alles Lebens-
notwendige gedacht. Was dann aber
noch fehlt, ist der obligate Virenscan-
ner. Wenn der Platz der Bootdiskette
dafiir ausreicht, sollten Sie ihn dorthin
kopieren — oder Sie erstellen eine zweite
saubere Diskette mit dem Antiviren-Pro-
gramm und versehen diese dann eben-
falls mit Schreibschutz.

4. Bios-Schutz

Was niitzt lhnen die Bios-
Option ,Bootsector Virus
Protection”?

Manche Bios-Versionen enthalten die
vielversprechende Option ,Bootsector
Virus Protection”. Diese Option iiber-
wacht jeden Schreibzugriff auf den

Verwenden Sie ein Antiviren-Programm!

AVP
Anbieter: Shareware-Versender, etwa
SMM, Budenheim, Tel. 06139/916916
Preis: Registrierung inklusive Updates fiir
ein Jahr 59 Mark

DR. SOLOMON'S
ANTIVIRUS-TOOLKIT

040/2519540, Fax 040/25195450
Preis: ab 69 Mark (Emergency-Toolkit)

Anbieter: S&S Deutschland, Hamburg, Tel.

W Microsoft Word - Dokument3 [_ (O] x|
@ Datei  Bearbeiten Ansicht  Einfligen  Format  Eatras Tabe_ =181 x|
= I vl 2
QIEIEI gl 190% LI DateiCiffrien
- ; - - DateiCruckenStandard
I Standard J I Book Anticjus J I 10 J F |X| e
Jpatecinen  elef ol ol ulw| pREEEE"
puraey e z
On-Er‘mr-Goto-enclgﬂ AutoOpen
Dim.dlgl-&s DateiOffnen | Dumimy
GetCurValues dlgly Drop
Dutes e
Super DateiOffnen-dlgly
REM Bis hierhernormaler Qffnen-Dialog ... q
n=-ZihlenMakros{1)] —
< =DateiMame§( )+ "ist-Makrovorlage!"...y§ =" Achtung! Vorlagefenthalt" + Strfiin )+ " Makros"|
Dim.-dlg2.4s DateiDokVorlagen
GetCurValues.dlg2f
If dig2 DokVorlage ="" And.InStr(Dat eilame§( ), " DOT") =0 Therf MsgBox «f 75 ]
1
Forx=0Taony
allf =all§ +Chrf{13)+ Makrolfa mef(x, 10
Mext -«
MsgBox allf,"Vorlagen makros"|
ende:f
EndSubf
1 |
[s1 Ap1 11 [Bei 24em Ze 1 Sp 1 [mex | [Enip) | [ERwe | [OB0 y

Text mit Nemesis-Virus: Der abgebildete Code fiir ,DateiQffnen” warnt Sie vor ge-
tarnten Makrovorlagen und zeigt die Makros an (Tip 7)

Bootsektor und stoppt gegebenenfalls
das System. Sie erhalten dann eine eng-
lischsprachige Warnung vor einem Vi-
renbefall. Diese Option schiitzt daher
gegen Bootsektorviren — aber natiirlich
nicht gegen Dateiviren.

Schutz gegen Bootsektorviren - das
klingt gut, hat aber auch seine Schatten-
seiten: Die genannte Bios-Funktion ist
wirksam, aber primitiv und unflexibel;
sie geht rigoros davon aus, dafl ein
Bootsektor unverdnderlich zu sein hat.
Folglich fiihrt auch schon ein harmloser
Label-Befehl (,label c:“) zu einer irritie-
renden Virenmeldung. Je nach Betriebs-

system ist daher mit héufigeren
Fehlalarmen zu rechnen, die vor allem
unerfahrene Anwender nicht richtig zu
interpretieren wissen. Hinzu kommt,
dafl dieser Bios-Schutz gut dokumentiert
ist. Inzwischen gibt es einige Viren, die
ihn deaktivieren konnen.

5. Bootsektoren sichern
Von lhren Daten besitzen
%] Sie Backups - doch wie
kommen Sie an Sicherheitskopien
der beiden Bootsektoren?

Die meisten Antiviren-Programme ent-
halten eine entsprechende Option. Er-

F-PROT FUR DOS
Anbieter: Shareware-Versender, etwa
SMM, Budenheim, Tel. 06139/916916

Preis: fUr Privatnutzung kostenlos

MCAFEE SCAN
Anbieter: McAfee, Germering, Tel.
089/8943560, Fax 089/89435699
Preis: 123 Mark inklusive Updates fur zwei
Jahre (Mailbox/Internet); Demoversionen
kostenlos im Internet

TBAV
Anbieter: Shareware-Versender, etwa
SMM, Budenheim, Tel. 06139/916916
Preis: Registrierung 99 Mark

Demo- und Shareware-Versionen aller
Scanner finden Sie auch im Internet unter
http://www.valleynet.com/~joe/
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fahrene Anwender konnen dafiir aber
auch einen Diskeditor wie Nortons
Diskedit nutzen.

So setzen Sie Nortons Diskedit ein:
Wihlen Sie unter ,Objekt, Laufwerk”
das Bootlaufwerk C: und dann ,Obijekt,
Partitionstabelle”. Mit <F2> wechseln
Sie in die HEX-Darstellung. Markieren
Sie nun zunédchst mit , Bearbeiten, Mar-
kieren“ den kompletten Sektor, um ihn
dann mit ,Bearbeiten, Kopieren“ abzu-
bilden.

Unter ,Werkzeuge, Schreibe Objekt auf”
geben Sie anschlieffend eine Zieldatei
an. Am besten ist es, diese kleine Datei
ebenfalls auf der Bootdiskette abzule-
gen, etwa als MBR.SEC.

Die gleiche Prozedur sollten Sie danach
mit dem , Objekt” Bootsektor wiederho-
len. Wenn Sie nun diese Sicherungsda-
ten mit DIR ansehen, miissen sie genau
512 Bytes grof3 sein.

Sollte das Zuriickschreiben dieser beiden
Sektoren notwendig werden, laden Sie
zuerst das jeweilige Dateiobjekt, kopie-
ren die HEX-Ansicht, laden dann den
bendtigten Sektor und wéhlen ,Bearbei-
ten, Uberschreiben”.

6. Datei-Schreibschutz
Sind per Attribut schreib-

| geschiitzte Dateien sicher
vor Vireninfektionen?

Der Glaube, mit ,attrib +r ...“ oder gar
mit ,attrib +1 +s +h ...“ geschiitzte Datei-
en seien sicher vor Viren, ist weit ver-
breitet. Tatsache ist, daf} Virenprogram-
mierer sich genau der gleichen
Software-Funktionen bedienen kdénnen
wie Sie. Folglich kann ein Virus sowohl
die Funktionen eines Standarddienst-
programms wie Attrib nutzen als auch
selbst in das Dateisystem eingreifen.
Attrib & Co. sind kein wirksamer Schutz
vor Infektionen!

Andererseits beziehen die wenigsten
Virenprogrammierer tatsdchlich alle
Eventualitdten der Systemkonfiguration
mit ein, die ihr Virus spater moglicher-
weise einmal antreffen konnte. Ein Soft-
ware-Schreibschutz wird daher eine
Vielzahl von Viren abhalten, weil in
ihrem Programmcode diese Moglichkeit
jeweils nicht berticksichtigt ist.

Haben Sie allerdings umfangreiche
Schreibschutz-Mafinahmen vorgesehen,

“

4dos_ com - 4D

in dri

¥ 0 £

Fri 12.07.96 (e:l)>

enesis. exe 33319 12.07.86 17:37

ocated

Selbstentpackendes EXE-Archiv: Sie konnen auch die normale Entpack-Routine ver-
wenden, um die Virengefahr zu reduzieren (Tip 8)

miissen Sie selbst mit diversen Proble-
men und Fehlermeldungen rechnen.

§ 7. Dokumentviren in
Textprogrammen

Zo#=| Wie schiitzen Sie sich am
besten vor Winword-Makroviren?
Wollen Sie ganz sicher gehen, lesen Sie
Textdateien unbekannter Herkunft ein-
fach mit Viewer oder Editor ohne Ma-
krofunktionen. Wenn Sie nur wissen
wollen, was eine Datei im Netz enthalt,
reicht diese wenig elegante, aber absolut
wirksame Methode voéllig aus.

Anders steht es, wenn Sie fremde Texte
auswerten oder weiterbearbeiten wollen.
Dann benoétigen Sie ein vollwertiges
Textprogramm, das aber fiir den Fall des
Falles prdpariert sein sollte. Den automa-
tischen Start von Winword-Autoopen-
Makros konnen Sie verhindern, indem
Sie ein Makro , Autoexec” in der Stan-
dard-Dokumentvorlage ,Normal“ eintra-
gen, das den folgenden einschlidgigen
Makrobefehl enthalt (Winword 6/7):

Sub Main
Aut oMakr oUnt er dr iicken 1
End Sub

Es ist allerdings ldngst nachgewiesen,
dafl sich damit kein kompletter Schutz
erreichen lafit:

Einige Makroviren benutzen keine Au-
toopen-Makros, sondern besetzen ein-
fach bestimmte Standardbefehle, die der
Anwender hochstwahrscheinlich aus-
fiihren wird (etwa ,DateiSchlief3en”),
mit ihren Instruktionen. Sie brauchen
also beides — sowohl den Schutz gegen
selbststartende Makros als auch eine
Warnung vor weiteren enthaltenen Ma-
kros. Diese Warnung erhalten Sie, wenn
Sie den in der Abbildung wiedergegebe-
nen Code als ,DateiOffnen“-Makro in
alle haufig benutzten Dokumentvorla-
gen ablegen. Eine Ablage in der Doku-
mentvorlage NORMAL.DOT geniigt le-
diglich dann, wenn Sie Dateien nur
iiber das entsprechende Menii 6ffnen,
nicht aber per Doppelklick im Pro-
gramm-Manager beziehungsweise im
Explorer.

Das ,DateiOffnen“-Makro interpretiert
jede Makrovorlage, die nicht die dafiir
vorgesehene Endung DOT hat, als Vi-
rentrdger und informiert auch gleich
iiber die enthaltenen Makros. Beim Off-
nen normaler Texte werden Sie nicht
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beldstigt. Die meisten Makroviren, etwa
der bekannte Word.Concept, werden
tibrigens von den gingigen DOS-Antivi-
ren-Programmen erkannt. Und diese
Antiviren-Programme koénnen die Ma-
kroviren auch entfernen.

8. Komprimierte

Dateien

%1 Welche Regeln gelten fiir
gepackte Archive und selbstent-
packende EXE-Dateien?

Da kein Virenscanner zuverldssig alle
Arten gepackter Archive auf Virenbefall
untersuchen kann, empfiehlt sich
grundsitzlich folgende Vorgehensweise:
ZIP, ARJ] & Co.: Scannen Sie nicht das
Archiv, sondern entpacken Sie zundchst
das Archiv in ein leeres Verzeichnis, und
scannen Sie dann die entpackten Datei-
en. Vergessen Sie nicht, neben den ent-
packten Daten auch das Ursprungsar-
chiv umgehend zu l6schen, sofern sich
eine der entpackten Dateien als viren-
verseucht erweist!

Selbstentpackende EXE-Archive unbe-
kannter Herkunft sind doppelt gefdhr-
lich: Zum einen kann die EXE-Datei
selbst einen Virus enthalten, zum ande-
ren konnen die komprimierten Dateien
infiziert sein. Solche EXE-Archive soll-
ten Sie immer — wie {ibrigens jede frem-
de ausfithrbare Datei — vor dem Aufruf
scannen, und nach dem Entpacken ist
ein weiterer Suchlauf iiber die entpack-
ten Dateien angesagt. Auch hier gilt
wieder: Ist eine der Archivdateien infi-
ziert, entfernen Sie diese zusammen mit
dem EXE-Archiv.

Ganz Vorsichtige kénnen {ibrigens auf
die Dienste des EXE-Headers ganz ver-
zichten: Ein mit Zip2Exe als EXE-Datei
abgelegtes ZIP-Archiv 1df3t sich jederzeit
auch mit Pkunzip entpacken. Das ein-
zige kleine Problem besteht darin,
zundchst den verantwortlichen Packer
des EXE-Archivs festzustellen. Wenn Sie
ein mit ARJ gepacktes EXE-Archiv mit
Pkunzip behandeln wollen, erhalten Sie
natiirlich eine Fehlermeldung.

9. Ansi-Bomben

Wie kdnnen Sie sich vor

%1 Ansi-Bomben schiitzen?
Ansi-Bomben besitzen zwar nicht die
Fahigkeit, sich zu vermehren, kénnen
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aber durch Umbelegen von Standardta-
sten erheblichen Schaden anrichten.
Wer nicht recht weify, wozu der Treiber
ANSI.SYS in der CONFIG.SYS gut ist,
sollte ihn dort einfach 16schen oder mit
Semikolon auskommentieren.
Anwendern, die ANSI.SYS wirklich brau-
chen, wird folgende knappe Anweisung
gentigen: Laden Sie ANSI.SYS in einen
Diskeditor, zum Beispiel in den Norton
Diskeditor:

di skedit c:\dos\ansi.sys

Suchen Sie dort das Byte 61h. Dort steht
,70“, also dezimal ,112“ - der Ascii-
Wert fir ,p“. ,p“ ist das Standardzei-
chen von ANSIL.SYS fiir Tastaturumbele-
gungen. Tragen Sie dort einen anderen
Wert ein. Wenn Sie ,70“ etwa durch
74" ersetzen, wird statt ,p” nun das ,t“
zum Umbelegungszeichen. Nach diesem
Patch des Ansi-Treibers haben Ansi-
Bomben keine Chance mehr.

10. Infektionsgefahr
durchs Kopieren?

Konnen Sie bereits durch
das bloBe Kopieren von Daten
einen Virus in lhr System
einschleusen?

Nein. Weder ein Kopiervorgang mit
Copy, Xcopy, Backup, Pkzip noch ei-
ne Download-Aktion innerhalb einer
DFU-Verbindung aktiviert direkt einen
Virus - selbst dann nicht, wenn der sen-
dende Datentrdger infiziert ist. Haben
Sie jedoch eine infizierte Datei kopiert

oder auf Ihren PC tibertragen und rufen
Sie sie auf, dann wird der Virus aktiv.

11. Mit Viren infizierte
CD-ROMs

%] Kann es passieren, da3

Sie beim Einlesen von CDs einen
Virus aktivieren?

An sich nein. Unter Windows 95 gilt je-
doch: ja, wenn auch auf indirektem
Weg. Windows 95 kommt mit der soge-
nannten ,Autoplay”“-Funktion - einer
Spielerei, die beim Anklicken des CD-
Icons automatisch ein beliebiges, in der
AUTORUNL.INF definiertes Programm
startet. Wenn das aufgerufene Pro-
gramm ein DOS-Programm ist und ei-
nen Dateivirus enthalt, droht eine In-
fektion.

Bei Installations-CDs von Standard-Soft-
ware ist dieser Fall auszuschlieflen. Was
heute theoretisch erscheint, konnte aber
bei zunehmender Verbreitung der in-
zwischen erschwinglichen CD-Brenner
zu einer massiven Bedrohung fiihren.
Néheres zu ,Autoplay” und zur Ge-
genmaflnahme siehe Windows-Tips,
Nummer 43-45 in dieser PC-WELT auf
Seite 64.

12. Virenscanner -

wie haufig?

2| Wie oft sollten Sie lhren
Virenscanner einsetzen, und mit
welchen Optionen?

Auf einem Netzwerk-Server, der jeder-
zeit und von beliebigen Usern Daten

q Morman ¥irus Control fur Windows 95

Datei

Suchbereiche  Qptionen  Zuzatzfunkbionen

=101 =

Hilfe

A=

Datei

Ic:'\ziplemp

W Suche in Unterverzeichnisse

oL@ Q|2 | =6
ALl =l F ol == 20055
B | —| ¢« Suche in ¥erzeichnis oder
C: =t Werzeichnis oder
D'_I =| I [ ateinarne:
E:_| = ¢
Start Suche I Finde Datei...I Finde Wer...

Cancel | Help |

kL35 Wer. 3.50

Schnelles Scannen von neu erhaltenen Dateien: Alle Scanner unterstiitzen die Aus-
wahl von bestimmten Verzeichnissen (Tip 12)
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aufnehmen muf;, ist eine regelméifiige
Priifung sicher sinnvoll, etwa bei jedem
Start. Auf einem Arbeitsplatzrechner
oder Home-PC sieht das hingegen ganz
anders aus:

Warum sollten Sie jeden Tag oder jede
Woche scannen, wenn Sie nur ein paar
neue Benutzerdateien angelegt haben?
Hier empfiehlt sich vielmehr ein sehr
bewufites Scannen ad hoc (aber konse-
quent — also immer!), sobald Sie neue
Programmdateien von Diskette oder
vom Netz kopiert (oder entpackt) oder
online auf die Platte geladen haben. Das
gleiche gilt, wenn Sie unbekannte An-
wendungs-Programme direkt aus dem
lokalen Netz oder von Diskette ausge-
fihrt haben.

Wenn Sie dieser Ad-hoc-Methode wirk-
lich konsequent folgen, geniigt es, den
Scanner nur das Verzeichnis mit den
neuen Dateien priifen zu lassen und da-
mit Zeit zu sparen.

Der herkdbmmliche Weg bei der Virener-
kennung ist die Suche nach bekannten
Virensignaturen. Handelt es sich jedoch
um eine Infektion durch einen neuen
Erreger, muf der Scanner passen. Bietet
Ihr Scanner die Option einer heuristi-
schen Suche, wie etwa F-Prot mit ,/ana-
lyse“, sollten Sie deshalb einen zweiten

N 4dos.com - F-PROT

Hard dizk

Report only

on should be

3C - Main menu

n when a wir

DOS-Virenscanner unter Windows 95? Anders als die residenten DOS-Antiviren-
Schilder sind die DOS-Scanner voll im Fenster lauffahig (Tip 14)

Suchlauf mit dieser Option starten. Die-
se Methode erlaubt es, auch unbekannte
Viren zu identifizieren, indem das Pro-
gramm nach typischen Merkmalen ei-
nes Virus fahndet.

XX Mrcrosoft Excel - Mappel =1 E3

ﬂ Datei PEEEEELEGN Ansicht  Einfuigen  Format  Estras Daten Fenster 2 _|E|£|
~ Riickaanaia: Hicht moalich Stra+2 | cu allz 7 =
| A~ ! |1DD/O -
D= l wWiederholen: Micht moglich St +r J—I —ILI —lI—I Mﬁlﬂl =
=l=|=|E] P00 e |
I Ausschreiden Strg+ J | | | El /ll]l]l]l | | —
Bild K.opieren Stg+C  |'Package",")
Einfiigen Strg+y' | D | E | F |T
1 Inhalte einfligen...
2 Ausfiillen 3
3 Inhalte lazchen 3
4 Zellen lozchen. . )
T Blatt [azchen E
T Elatt verschieben kopieren...
7 Suchet... Stia+F
8 Ersetzen... Strg+H =
g Gehe zu... Strg+G
10 Yerknupfungen...
11
12
a -
u1 1| +| #il, Tabellel { Tabellez 7 Tabelled 7 Tabeled ;  Umwandeln... | | _.|J_I

Eearbeitet das markierte Objekt.

MiBtrauen gegeniiber OLE: Beim Objekttyp ,,Paket” ist vor dem blind vertrauenden
Doppelklick eine strenge Paketkontrolle angesagt (Tip 13)

- 86 rc-wELT 9/96

Zeigt ein Programm eine gewisse Anzahl
solcher verddchtigen Merkmale, ist es
hoéchstwahrscheinlich infiziert. Mit ei-
ner gut programmierten Heuristik lassen
sich bis zu 80 Prozent aller neuen Viren
erkennen. Es gibt aber einen Nachteil:
Nicht selten kommt es dabei zu
Fehlalarmen - die Suchroutine meldet
IThnen ganz harmlose Programme als
,wahrscheinlich infiziert“.

Die meisten Scanner der im Han-
del angebotenen Anti-Viren-Programme
durchsuchen standardméf3ig den gesam-
ten DOS-Speicher bis 1 MB nach Viren.
Sollte Thr Scanner nur den Bereich bis
640 KB durchsuchen, gibt es sicher ei-
nen Schalter, der auch den UMB-Bereich
mit berticksichtigt. Einige Viren belegen
diesen Speicherbereich. XMS-Viren sind
hingegen vorerst Theorie.

13. Unbekannte
OLE-Flugobjekte

Stimmt es, daB3 der Aufruf
von OLE-Objekten Viren aktivie-
ren kann?

Das ist unwahrscheinlich, aber theore-
tisch moglich: OLE-Objekte konnen
DOS-Programme aufrufen, die einen Vi-
rus aktivieren oder eine wichtige Sy-
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stemdatei wie COMMAND.COM direkt
infizieren. Im zweiten Fall ist es schwie-
riger dem Virus auf die Spur zu kom-
men, weil der in der DOS-Box aktive Vi-
rus mit dem Abschlufd der Box aus dem
Speicher verschwindet.

Wenn Sie OLE-Objekten in Dateien un-
bekannter Herkunft mif$trauen, sollten
Sie das Objekt einmal anklicken, um es
zu markieren, und zunichst im Meni
,Bearbeiten“ nachsehen, ob hier der
OLE-Typ ,Paket Objekt” erscheint.
Dann handelt es sich wahrscheinlich
um ein DOS-Programm, und Sie sollten
das Objekt mit ,Paket bearbeiten” (in dl-
teren Anwendungen ,Paket Objekt” oh-
ne Untermenii) kontrollieren. Damit
startet automatisch der Objekt-Manager,
und unter , Bearbeiten, Befehlszeile” er-
fahren Sie das Programm, das bei einem
Doppelklick starten wiirde.

Sie werden diese Vorsichtsmafinahme
nicht bereuen, wenn Sie an dieser Stelle
Vernichtungsbefehle vorfinden, die das
Trojaner-Objekt abgerufen hitte. Darin
liegt die wesentliche Gefahr solcher
durch ein Icon getarnten DOS-Pakete.
Einen Virus kann das OLE-Objekt nur
dann starten, wenn mit dem Windows-
Dokument zusatzliche infizierte EXE-
oder COM-Dateien transportiert wurden
(etwa auf Diskette).

14. PC-Viren in der
DOS-Box

| Kann ein Virus innerhalb
einer DOS-Box unter Windows,
0S/2, Linux aktiv werden?

Ja, denn fiir die DOS-Box gelten prak-
tisch die gleichen Spielregeln wie bei ei-
nem reinen DOS-System. Daf} sich alle
Speicheraktionen ,eigentlich im fir
Viren unzugdnglichen XMS abspielen,
kann dem Virus egal sein — er bekommt
das auch gar nicht mit. Der virtuelle PC
namens DOS-Box bietet dem Virus prak-
tisch die gleichen Voraussetzungen wie
die primére DOS-Instanz.

Und doch besteht ein ganz wesentlicher
Unterschied, der DOS-Boxen als Viren-
bremse auszeichnet: Das Schliefen der
DOS-Box entfernt den Virus unverziig-
lich aus dem Speicher. Bereits erfolgte
Dateiinfektionen bleiben danach aller-
dings bestehen. Ubrigens: Da die tiber-
wiegende Zahl der Infektionen von
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DOS-Viren verursacht wird, gentigen
auch unter Windows, OS/2 oder Linux
DOS-basierte Antiviren-Programme. Die-
se sind per Aufrufparameter und Batch
oft sogar bequemer zu bedienen. Und
sie bieten Profis meist mehr Moglichkei-
ten, genau auf ihre Erfordernissse abge-
stimmte Routinen zu stricken als ihre
GUI-Kollegen.

15. Wie haufig sind
Infektionen?

Gibt es Statistiken Uber
die Wahrscheinlichkeit und
Schadenswirkung von Viren-
infektionen?

Die Wahrscheinlichkeit einer Virenin-
fektion hdngt vom Verhalten des An-

* Repair dnve

v'| Heport to fle

Heport to printer

If file not repamrable. ..
Rename infected files
+ Delete infected files

Dnves

Local

wenders ab und davon, mit wie vielen
Dateien fremder Herkunft er zu tun hat.
Statistiken, denen zufolge jeder dritte
PC-Anwender mindestens eine Virenin-
fektion seines Rechners erlebt hat oder
in einem Unternehmen etwa alle 14
Monate ein Virus auftritt, sagen wenig
aus. Ein normaler Anwender, der zu
Hause arbeitet und nur Standard-Soft-
ware installiert, wird nie einen Virus se-
hen; ein aktiver und zugleich leichtsin-
niger Online-Nutzer, der zudem viel
Diskettenpost erhilt, wird sich dagegen
alle paar Monate mit einem Virus her-
umschlagen miissen.

Direkte und indirekte Schdaden: Mehr als
70 Prozent aller Viren werden anhand
typischer Symptome oder durch Scan-

Fiwr

Metwork

T m
1

Clear

? Help

Desinfizieren mit Riickversicherung: Lassen Sie das Antiviren-Programm immer eine
Reportdatei anlegen, dann kénnen Sie Dateien eventuell riickkopieren (Tip 17)



ner entdeckt und mit DOS-Mitteln oder
Antiviren-Programmen entfernt, bevor
sie irgendwelche Datenverluste verursa-
chen. Ein Schaden entsteht aber den-
noch durch den Zeitverlust, der bei der
Desinfektion entsteht.

Zu Datenverlusten kommt es bei etwa
30 Prozent der PC-Infektionen. Dabei ist
allerdings der Virus nur bei knapp ei-
nem Drittel der Fille der direkte Verur-
sacher des Schadens. Zwei Drittel der
Datenverluste gehen auf panische,
schlicht falsche Reaktionen des Benut-
zers zuriick. Ein sehr geringer Anteil
geht schlieflich auf das Konto der Anti-
viren-Software — die Daten werden beim
Desinfizieren beschddigt.

99 Prozent aller Vireninfektionen wer-
den derzeit von etwa 25 sehr verbreite-
ten Viren verursacht (Word.Concept,

Parity-Boot, Form, Tremor, Ripper, Jun-
kie). Die Wahrscheinlichkeit, sich einen
der iibrigen rund 9000 Viren einzufan-
gen, ist relativ gering.

16. Die Folgen einer
Viren-Infektion

-l Welche Schaden an Daten
(und Hardware?) kénnen Viren
anrichten?
Durch Viren verursachte Schidden an der
Hardware sind blofe theoretische Spe-
kulation: Es gibt keinen Virus, der Fest-
platte, Monitor oder Grafikkarte so bela-
sten konnte, dafl das Gerdt zerstort
wiirde.
Die Einfluffméglichkeiten der Viren auf
die Software — also auf Dateien, Dateisy-
stem und Bootsequenz - sind hingegen
theoretisch unbegrenzt. In der Praxis

verzichten dennoch viele Virenpro-
grammierer auf drastische Vernich-
tungsfunktionen - aus dem einfachen
Grund, dafl sie damit auch den Lebens-
raum des Virus zerstdren wiirden (man-
che vielleicht auch aus moralischen
Griinden).

Um die Fortpflanzung der Erreger zu si-
chern, bevorzugen die Virenprogram-
mierer eher unbemerkt schleichende
Verdnderungen der Daten oder Zeit-
bomben, die dem Virus vor der Zer-
storung der Daten und der Entdeckung
der Infektion erst etwas Zeit zum Wei-
terverbreiten geben.

Wir haben im folgenden die in Deutsch-
land derzeit am weitesten verbreiteten
Viren zusammengestellt und mit einem
Stichwort ihre Payload-Funktionen cha-
rakterisiert:

pc-WELT 996 89 -
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Help

Tremor |—|

1

Ausfiihrliche Viren-Infos: Indices wie VSUM.EXE informieren Giber Charakteristika,
Verbreitung und Schadenswirkung bekannter Viren

Parity-Boot [ Systemabstirze

Form O harmlos

Tai-Pan 0 harmlos

Antiexe 0 HD-Probleme

Tremor [0 Abstirze, HD-Probleme

Ripper [ Speichern falscher Bytes

Quickie 1376 [ harmlos

Junkie 0 harmlos

Tequila O harmlos

Michelangelo [0 formatiert HD am 6. Marz

AntiCMOS [J andert Bios-Einstellungen
O

Delwin 1759 verhindert Windows-Start

{ 17. Was tun im Ernstfall?
Wie sollten Sie reagieren,

| wenn Sie Symptome einer
Vireninfektion bemerken?
Speichern Sie offene Dateien, und schal-
ten Sie den Rechner dann umgehend
aus. Starten Sie keinesfalls weitere Pro-
gramme, auch keinen Viren-Scanner.
Wenn Ihr Rechner in einem Peer-to-
Peer-Netz auch als Server auftritt, ziehen
Sie am besten das Netzkabel ab. Starten
Sie den Rechner dann mit der Bootdis-
kette neu. Dazu miissen Sie in der Regel
erst die Bootreihenfolge im Bios auf
»A:;,C:“ umstellen. Nachdem das System
von Diskette gebootet hat, starten Sie
den Virenscanner entweder von der
Bootdiskette oder einer anderen, garan-
tiert virenfreien Diskette und durchsu-
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chen damit alle Daten. Wenn der Scan-
ner Thren Verdacht tatsdchlich durch ei-
nen Virenfund bestdtigt, sollten Sie
zundchst ein Backup Threr Daten auf ei-
nen neuen Datentrdger machen. Hierfiir
verwenden Sie Xcopy oder einen Packer
von der Bootdiskette.

Auch andere Dateien konnen lebens-
notwendige Daten enthalten, die man
in der verstindlichen Hektik oft tiber-
sieht — etwa Dokumentvorlagen, Batch-
dateien, Konfigurationsdateien. Lassen
Sie sich Zeit bei der Sicherung, aber
kopieren Sie keine Programme (EXE,
COM).

Die Aufgabe der Desinfektion kdnnen
Sie nun entweder dem Antiviren-Pro-
gramm {Ubergeben oder selbst tiberneh-
men. Lassen Sie sich die Reportdatei des
Antiviren-Programms iiber die reparier-
ten oder geldschten Dateien auf jeden
Fall auf dem Drucker oder in eine Datei
ausgeben. Dann konnen Sie kaputtrepa-
rierte oder fehlende Programmdateien
eventuell manuell zuriickkopieren.
Wenn Sie ein komplettes Backup der
Platte besitzen, sollten Sie das Loschen
der infizierten Dateien stets der Desin-
fektion vorziehen. Das Desinfizieren ist
nicht absolut sicher — und die gelosch-
ten Dateien sind mit Hilfe des Backups
schnell wiederhergestellt.

18. Unbestatigter
Verdacht

=P=| Was sollten Sie tun, wenn
der Scanner nichts findet und Sie
dennoch eine Vireninfektion be-
flirchten?

Sichern Sie vor allem alle wesentlichen
Benutzerdateien einschlie8lich der Kon-
figurationsdateien - am besten alles
aufler den infizierbaren EXE- und COM-
Dateien. Eventuell vorhandene Bootsek-
torviren konnen Sie nach den oben be-
schriebenen Regeln sozusagen aufs
Geratewohl entfernen.

Anders steht es bei nicht erkannten,
aber vermuteten Dateiviren: Leihen Sie
sich zunédchst ein, zwei weitere aktuelle
Virenscanner aus, und durchsuchen Sie
damit alle Dateien. Fiihrt auch das zu
keinem Ergebnis, sollten Sie die Priif-
summenmethode des Antiviren-Pro-
gramms einsetzen, um alle Anderungen
an ausfiihrbaren Dateien gemeldet zu
bekommen. Sie kénnen aber auch mit
DOS-Mitteln Speicher und Dateibestand
protokollieren. Legen Sie mit

dir/s \*.exe > \filesl
dir/s \*.com>> \filesl

Dateilisten an, die Sie am nachsten
Tag mit der neuen Liste vergleichen

fc filesl files2

Anderungen bestitigen Ihren Verdacht.
Einige Viren, die bereits infizierte Datei-
en mit Hilfe des Dateidatums markie-
ren, verrat der Xcopy-Test:

xcopy /p/d:1.1.2000/s
c:\*.* a:\

Dateien, die Sie hier angezeigt be-
kommen, sind aus dem 21. Jahrhundert
—und mit einiger Sicherheit infiziert.

Infizierte Programme sollten Sie an den
Hersteller Threr Antiviren-Software sen-
den und eine Analyse sowie Desinfek-
tionshilfe anfordern. Wenn Sie Share-
ware einsetzen oder kein Antiviren-
Programm besitzen, senden Sie die infi-
zierte Wirtsdatei an die Mailbox VHM
(Virus Help Munich, Tel. 08084/94071),
die den Virus an Antiviren-Programm-
Hersteller weiterleitet. Sie konnen dann
entweder das Ergebnis abwarten oder
die sicher infizierten Programme manu-
ell 16schen und neu installieren. ]
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