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Zielmarkt

Die Zielgruppe von Panda Antivirus Titanium ist der Einzelplatz
anwender, der nach einem leistungsfahigen und einfach zu
nutzenden Virenschutz sucht.
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Produktbeschreibung

Virenschutz - einfach und effizient -

Panda Antivirus Titanium stellt eine neue Generation von Antivirussoftware dar. Die
verwendeten Scantechnologien sowie die auf maximalen Bedienungskomfort
ausgerichtete Programmoberflache machen Panda Antivirus Titanium zu einer der
innovativsten Lé6sung am Markt.

Die neue Scan Engine - 30% schneller als die Vorgangerversion bei einer auBerordentlich
niedrigen Ressourcenbelastung — sowie die enthaltene SmartClean Technologie machen
Panda Titanium zu einem der leistungsfahigsten Antivirusprogramme.

Panda Antivirus Titanium wurde im Hinblick auf einfachste Bedienung und Handhabung
entwickelt. Die konsequente Umsetzung dieses Anspruchs ergibt ein Produkt, welches
wirklich ,, installiert und vergessen “ werden kann.

Panda Antivirus Titanium enthalt ein ,Intelligentes Updatesystem®. Dieses nutzt eine
bereits bestehenden Internetverbindung zur automatischen, regelméaBigen Aktualisierung
der Virusdatenbank. Die maximale Systemsicherheit wird somit auch ohne gezielte
Einflussnahme des Anwenders sichergestellt.




Wesentliche Eigenschaften

e NEU! Leistungsfahige und schnelle Scan Engine.
Die neue Scanengine erkennt und eliminiert alle Virustypen schnell und effektiv
auf allen Ebenen u.a. auch in E-Mails, bei Internet Downloads sowie in
komprimierten Dateien. Dabei arbeitet die Scanengine 30% schneller als in der
Vorgangerversion ( Platinum, Gvi ) und benétigt nur ein Minimum an
Systemressourcen.

e NEU! Automatische Aktualisierung iiber das Internet
Titanium aktualisiert sich schell, automatisch und ohne Arbeitseinschrankung fir
den Anwender durch Nutzung einer bereits bestehenden Internetverbindung.
Durch dieses tagliche Updatesystem erhalt der Anwender einen immer
angepassten Schutz auch ohne gezielte Einflussnahme. Titanium aktualisiert dabei
nur Virensignaturen, die seit dem letzten Update hinzu gekommen sind.

¢ NEU! Das Bedienkonzept
Das neue Panda Titanium bietet kompletten Schutz und einfachste Nutzung. Das
Programm wurde entwickelt vor dem Hintergrund eine konsequent einfache
Nutzung auf allen Ebenen sicherzustellen.

¢ NEU! Schutz gegen unbekannte Viren
Panda Titanium bietet die neuste Generation der Heuristik Scanfunktionalitat.
Diese schitzt gegen neue und bisher unbekannte DOS, Win32, Makro und Script
Viren. Damit bietet das Programm optimalen Schutz vor Programmiertechniken
wie sie bei ILoveYou oder Kournikova verwendet wurden.

¢ NEU! Panda SmartClean Technologie
Diese neue Technologie entfernt nicht nur Viren sondern korrigiert auch die durch
Viren am Betriebsystem vorgenommene Veréanderungen. Damit bietet das
Programm zuverldssigen Schutz vor den Infektionsmethoden neuer Wirmer und
Trojaner.

e Update und Integration neuer Technologien
Der Anwender erhalt bei Internetzugang wahrend der Servicelaufzeit eine tagliche
Aktualisierung der Signaturdatei. Neue Scantechnologien werden Uber diesen Weg
ebenfalls in das Produkt integriert.

e Internationales Alarmnetzwerk und Viruslabor
Panda Software betreibt ein internationales Virus Alert Network welches mehr als
35 Lander umfasst und so eine schnelle Reaktion auf Virusepidemien ermadglicht.
Im zentralen Viruslabor arbeiten Rund um die Uhr qualifizierte Mitarbeiter an
Lésungen gegen neue Virusbedrohungen. Panda Titanium enthalt einen
Programmassistenten , der es ermdéglicht, zu jeder Zeit verdachtige Dateien an
dieses Labor zu senden. Bei vorhandenem Virenbefall erhalt der Anwender
umgehgehend eine kostenlose GegenmaBnahme per E-Mail.

e Technischer Support 24h-365d
Panda Software bietet an 24Std.- 365Tagen persoénlichen technischen Service und
Kundenbetreuung. Dieser bereits mehrfach ausgezeichnete Service steht dem
Anwender via E-Mail Rund um die Uhr ohne Aufpreis innerhalb der Servicelaufzeit
in Landessprache zur Verfiigung.

¢ Qualitatszertifikatikon
Panda Software Produkte sind ausgezeichnet und zertifiziert nach den Richtlinien




der wichtigen internationalen Sicherheitsorganisationen wie z.B. International
Computer Security Association (ICSA) und CheckMark.



Technische Neuentwicklungen

Panda Antivirus Titanium enthalt eine Reihe technische Neuentwicklungen welche das
Programm zu einem der leistungsfahigsten Antivirusprodukt auf dem Markt machen.

Hier einige der neuen Funktionen im Detail:

¢ Neue Engine, welche das Programm 30% schneller macht
Die neue Panda Antivirus Titanium Engine ist das Ergebnis einer engen
Zusammenarbeit zwischen Panda Software und Intel. Einige Bereiche des
Programmcodes wurden véllig neu entwickelt und es wurde somit ein
Geschwindigkeitsvorteil von durchschnittlich 30% erreicht. In ausfiihrbaren Dateien
betragt der Geschwindigkeitsvorteil sogar spektakuldare 50%.

e Permanenter Scan mit E-Mail Unterstiitzung
Der neue permanente Scan von Panda Antivirus Titanium erkennt und entfernt nicht
nur auf Dateiebene sondern Uberwacht auch samtliche ein- und ausgehenden E-Mails.

Das Programm wurde speziell an die meistgenutzten E-Mail Clients angepasst. Direkt
Unterstitzt werden: Outlook, Outlook Express, Eudora, Netscape, Pegasus.

e Cache System fiir Win 9x, Me, NT und Win2000
Innerhalb der permanenten Uberwachung tiberpriifen bestimmte Antivirus
Programme die gleichen Dateien mehrere hundertmal pro Tag. ( Insbesondere die
Dateien des Betriebsystems ). Dabei spielt es keine Rolle, ob die Dateien zwischen
den einzelnen Uberpriifungen verdndert wurden oder nicht.

Dieser Scanmodus flr zu Systembelastungen und somit zur Verringerung der
Arbeitsgeschwindigkeit. Panda Antivirus Titanium bietet ein neues, innovatives
Cachesystem, welches sicherstellt, dass Dateien nicht mehrfach Gberprift werden
solange sie nach dem letzten Scan nicht verandert wurden.

¢ Es ist kein Neustart erforderlich
In Anlehnung an die neue Microsoft Betriebssystemtechnologie ist nach der
Installation von Panda Antivirus Titanium kein Systemstart erforderlich.

¢ Desinfektion von geblockten Dateien
Geblockte Dateien sind Dateien, welche vom Betriebsystem genutzt werden und
daher nicht modifiziert werden kénnen. Eine Desinfektion ist somit ebenfalls zunachst
nicht maéglich. Ein Beispiel hierfiir sind die Kernel 32 System Basic Dateien. Diese
Dateien werden von in den Explorer integrierten Viren befallen (Funlove, MTX,...), etc.

Bisher war zur Desinfektion dieser Dateien die Verwendung von Bootdisketten
notwendig. Panda Antivirus Titanium ermadglicht die sofortige und korrekte
Desinfektionen von Dateien geblockt oder nicht.

e Alle Prozesse im Speicher werden iiberpriift.
Prozesse die im Speicher geladen sind stellen ein Problem flr Antivirusprogramme
dar.

Die meisten Antivirusprogramme Uberpriifen nur Bereiche des Speichers in die DOS
Viren geladen werden. Panda Antivirus Titanium ist nun in der Lage, alle im Speicher
geladenen Prozesse zu lberprifen. Dies beinhaltet sowohl den DOS als auch den
Win32 Bereich.




Integration von PQremove

Es ist bekannt, dass Viren innerhalb des befallenen System eine Reihe zerstérerischer
Funktionen ausfiihren. Weiterhin kénnen Beschadigungen der Systemkonfiguration
stattfinden. Diese Systembeschadigungen kdnnen von dem meisten
Antivirusprogrammen nicht behoben werden.

Panda Software nutzt eine neuartige Technologie, die solche Systembeschadigungen
korrigieren kann. Hierzu wurde Panda PQremove in Panda Titanium integriert. Somit
ist es moglich, mit Panda Antivirus Titanium die Systemveranderungen folgender
Viren zu beheben :

- COOL NOTEPAD - FUNLOVE

- I LOVE YOU - KAK WORM

- MATRIX - NAVIDAD

- SHELL SCRAP - VERONA

- PRETTY PARK - ANNA KOURNICOVA

Heuristik Technologie

Der heuristische Scan basiert auf einer Reihe spezifischer Algorithmen, welche bisher
unbekannte Viren anhand ihrer Funktionsweise erkennen kénnen. Durch diese
Technologie ist Panda Antivirus Titanium in der Lage unbekannte Viren zu erkennen.
In folgenden Bereichen ist diese Funktion méglich : Makroviren, DOS ausflihrbar
(COM, SYS und EXE) Dateiviren, Win32 ausfiihrbar (EXE, DLL, SCR, CPL, OCX, etc.)
Dateiviren, und Scriptviren (VBS,WSH, JS, etc.).

Panda Titanium ist in der Lage auch Scriptviren heuristisch zu erkennen und bietet
somit eine Heuristikfunktion fir vier verschiedene Scanbereiche.



Technischer Vergleich

Funktion PAV Norton Trend PC- NAI
Titanium Antivirus Cillin ViruScan
Tagliches Update N
Automatisches Update v v Vv Vv
Transparent Update N v
Engine Speed (Kb/seg) 2323 1431 1925 1759
Heuristik Makro J J J J
Scan
Scans in MS-DOS executables N N
Scans in Win32 executables N N
Scans in Scripts N N
Scans von Prozessen im J J J
Arbeitsspeicher
Reparatur von
Betriebssystemmodifikationen durch N
Wirmer und Trojaner (SmartClean)
OutIc;EoIijxpress, Outlook. Eud Outlook Express Lot - mail
I udora, utlook, Eudora, | o' 04 Eudora otus cc:mail,
nternet permanenter Scan Netscape, MSN mail und | """ " 5 Hock | Microsoft mail
Outlook, Netscape Ei eﬁe. Ordner und Outlook
Pegasus, ... 9
Voreinstellungen Permanent Scan Pk"z'ifé ;f(ixe' pkLite, Izexe pk"z'itr‘fé;iixe' pkLite, Izexe
Kein Neustart nach Installation V N V




Servicevergleich

Virus Encyclopedia

Norton
h_lIcAfee Antivirus PI_\V PAV Titanium
ViruScan Platinum
2003
Updates N, N, N J
T&gliches Updates vV N
SOS Virus N N N N
Technical Support - Email N v N
Zusatzliche
I Kosten (pro iy
Technical Support - Telefon Zusatzliche Servicefall J Zusatzliche
Kosten Kosten
oder pro
Minute)
. Zusatzliche Zusatzliche
Technical Support - Chat Kosten Kosten
FAQs N, N
N, N
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