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Jedng z niewidocznych, ale niezwykle waznych, ustug interneto-
wych jest system DNS (Domain Name System). Na catym Swiecie
mechanizm ten wykorzystuje sie wiele milionéw razy na sekunde.
Udostepnia on adresy komputeréw podtgczonych do Internetu,
dzieki czemu - za posrednictwem protokotu TCP/IP (Transmision
Control Protocol/Internet Protocol) — po Sieci mogq wedrowac

miliardy pakietéw danych.

NS pelni w Internecie funkcje sys-
Dtemu informacji o adresach oraz

tlumaczy adresy symboliczne
(np. harry@hotmail.com) na adresy IP
jednoznacznie okreslajace adresata. Na
najnizszym poziomie, w ktéorym prze-
mieszczajg si¢ pakiety danych przesytane
przez przegladarki WWW i pozostale
programy, identyfikatory URL (takie jak
www.chip.pl) s zupetnie nieznane. W tym
miejscu niepodzielnie krélujg czteroczlo-
nowe, liczbowe adresy IP, identyfikujace
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kazdy komputer podtaczony do Internetu,
przyporzadkowujac mu okreSlony frag-
ment Sieci i odpowiedni numer w ramach
tego obszaru.

Zanim przegladarka WWW uzyska
dostep do wybranej witryny interneto-
wej, musi najpierw poznaé przyporzad-
kowany jej adres IP. Taka sama sytuacja
wystepuje w przypadku aplikacji poczto-
wych, programéw do ,pogawedek”
(chat) czy narzedzi FTP. Dopiero po uzy-
skaniu adresu IP docelowego komputera

mozliwe jest nawigzanie z nim facznosci
i rozpoczecie komunikacji z uzyciem od-
powiedniego protokotu. Z tego wtasnie
wzgledu w sieci Internet tak wazna rolg
odgrywa ustuga DNS. Gdyby jej nie by-
to, musieliby$my za kazdym razem poda-
waé adresy stron WWW w postaci
http://195.116.104.13/index.htm.

Poczatkowo Internet funkcjonowat
bez ustugi DNS. Do przetomu roku
1986/87 podtaczone do sieci komputery
zapisywaly adresy innych maszyn w zwy-
ktym pliku ASCII umieszczonym na lo-
kalnym dysku twardym. Aby odnalez¢ ad-
res IP innego komputera, aplikacje inter-
netowe musialy tylko przeszukac taka lo-
kalna liste. To proste i szybkie rozwigza-
nie okazato sie jednak niewystarczajace
w obliczu gwaltownego rozwoju Sieci. Li-
sty adresowe stawaly si¢ bowiem coraz
dluzsze i musiaty by¢ coraz szybciej dys-
trybuowane przez serwer prowadzacy
centralny rejestr. Taka sytuacja sys-
tematycznie zwiekszata ruch w Interne-
cie, chociaz wielu odbiorcéw tych infor-
macji nigdy nie korzystalo z wiekszosci
umieszczonych na liscie adreséw. Z tego
wlasnie wzgledu opracowany zostal sys-
tem DNS, zapewniajacy wytacznie doraz-
ng dystrybucje informacji adresowych.
Jego zadaniem jest przeksztalcanie adre-
s6w symbolicznych na adresy IP i vice ver-
sana zadanie poszczeg6lnych aplikacji in-
ternetowych w momencie, gdy potrzebu-
ja one adresu IP, a dysponuja jedynie je-
go zapisem symbolicznym.

Zadania serwera DNS

Zasadniczo mechanizm DNS nie rézni sie
niczym od innych dostepnych ustug inter-
netowych. Rowniez w tym systemie istnie-
ja serwery (DNS Servers), ktore oferuja
okreslong ustuge (konwersje adresu) i sa
wywolywane przez stacje robocze
(Clients). W tym przypadku funkcjonujgce
na poszczegdlnych komputerach aplikacje
internetowe 1acza si¢ z serwerami DNS
w celu przeksztalcenia posiadanych nazw
poszczeg6lnych komputeréw i domen na
adresy IP. Aby sprosta¢ temu zadaniu, ser-
wery DNS prowadza bazy danych, zawie-
rajace nazwy i adresy znanych domen in-
ternetowych oraz nalezacych do nich ho-
stow, i za poSrednictwem odpowiedniego
protokolu udostepniajg te informacje.
Komputer pyta wigc np. ,,Czy znasz adres
www.chip.pl?”, na co serwer odpowiada:
»Tak, to numer 195.116.104.13” lub
udziela odpowiedzi negatywnej, gdyz
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nazwa zostata podana nieprawidtowo badz
dany host i/lub jego domena nie istnieja.

Funkgji serwera DNS nie petnijeden cen-
tralny komputer. Zadanie to zostalo roz-
dzielone pomiedzy wiele maszyn. Zaden
z tych serweréw nie musi dysponowac in-
formacjami adresowymi dotyczacymi cale-
go Internetu. Poszczegdlne serwery odpo-
wiadaja wiec zawsze tylko za pewng cze$é —
tzw. strefe (Zone) — przestrzeni adresowej
systemu DNS. Jesli serwer otrzyma zapyta-
nie dotyczace adresu, ktory nie nalezy do
obstugiwanej przez niego strefy, przekazu-
je to zlecenie do stojacego wyzej w hierar-
chii serwera DNS, ten za$ skieruje je do
maszyny obslugujacej wlasciwg strefe.

Informacje adresowe dotyczace danej
strefy moga by¢ rowniez udostepniane
przez kilka serwer6w DNS. Takie roz-
wigzanie pozwala na odpowiedni po-
dzial zadan zwigzanych z ustalaniem ad-
reséw sieciowych. Samym operatorom
sieciowym zalezy na tym, aby przeptyw
danych zwigzanych z zapytaniami DNS
byt jak najmniejszy i nie odbywat si¢ po-
miedzy réznymi krajami i kontynentami.
Znacznie wygodniejszym rozwigzaniem
jest udostepnianie uzytkownikom wta-
snych serweré6w DNS. Wszyscy wieksi
operatorzy prowadza dla potrzeb swo-
ich podsieci odrebne serwery DNS, na
ktérych przechowywane sa kopie da-
nych strefowych, pochodzacych z serwe-
ra nadrzednego.

Wazna rol¢ odgrywa w tym przypadku
funkcja cache. Gdy jakie$ zapytanie doty-
czy adresu spoza danej strefy, musi by¢
ono wprawdzie przekazane do nadrzed-
nego serwera DNS, ale otrzymana odpo-
wiedz — przed odestaniem do komputera
»Pytajacego” — moze by¢ zarejestrowana
w pamieci buforowej. Przy kolejnym za-
pytaniu dotyczacym tego adresu serwer
potrafi juz na nie odpowiedzie¢ na pod-
stawie danych przechowywanych w pa-
mieci cache i nie musi korzysta¢ z ustug
nadrzednego serwera DNS.

Tworzenie przestrzeni nazw

Podzial wyodrebnionych stref pomiedzy
poszczegolne serwery oraz przekazywanie
zapytan do nadrzednych serweréw DNS
moze prawidlowo funkcjonowaé tylko
dlatego, ze struktura nazw domen ma
uktad $cisle hierarchiczny. Na szczycie sys-
temu znajdujg si¢ tzw. Top-Level-Doma-
ins (TLD), z ktérych pewna cze$¢ jest juz
zaliczana do powszechnych débr kultural-
nych (np. domeny .com i .pl). Te ostatnie
reprezentujg dwie rézne grupy zdefinio-

wanych juz domen TLD. Pierwsza z nich
kojarzy ze sobg domeny wedhug ich zna-
czenia (tresci), a druga — wedtug ich po-
chodzenia geograficznego.

Do pierwszej kategorii nalezg m.in. do-
meny .cpm, .org, .net, .mil, natomiast
w sktad drugiej wchodzi ponad sto dwu-
literowych symboli panistw (od Afganista-
nu (af), ktéry nie ma jeszcze w ogdle do-
stepu do Internetu az po Zimbabwe (zw)).
W globalnej sieci swoja reprezentacje

podstawy

1
Protokoty internetowe

ma takze Pafistwo Watykanskie (vk). Wy-
mienione domeny TLD sg zdefiniowane
na stafe i nie mozna do nich dodawac¢ ko-
lejnych elementow. Jesli wigc ktos chce
utworzy¢ nowa domene, musi umiescic ja
w ramach jednej z tych grup TLD. Sym-
bol takiej domeny jest automatycznie do-
dawany do calej nazwy. Domena znane-
go czasopisma komputerowego nie nazy-
wa sie zatem po prostu ,chip”, lecz
»chip.pl”.

Wszystko o nazwach domen

Reguty syntaktyczne

) Top-Level-Domain znajduje sie na sa-
mym koncu nazwy domeny. Na lewo od
niej umieszczona jest Second-Level-Do-
main, dalej Third-Level-Domain itd. Ko-
lejne nazwy poszczegdlnych subdomen
sg oddzielone od siebie za pomoca
kropki.

) Na samym poczatku znajduje sie nazwa
hosta (jesli musi by¢ ona dotgczona do na-
zwy domeny), za ktérg umieszczona jest
kropka oddzielajgca kolejne subdomeny.
) Catyadres tekstowy ztozony z nazwy ho-
sta i wszystkich subdomen nie moze by¢
dtuzszy niz 255 znakéw.

) Zaden pojedynczy element nazwy (na-
zwa hosta lub subdomeny) nie moze prze-
kracza¢ maksymalnej dtugosci 63 znakow.
) Pierwszy znak w nazwie hosta lub do-
meny musi by¢ literg (z przedziatu a-z
lub A-Z).

) Oprocz matych i duzych liter w nazwie
hosta lub domeny moga wystepowac tyl-
ko cyfry od 0 do 9 oraz znak minusa (-).
Niedozwolone s3g jakiekolwiek znaki
alfabetéw narodowych.

) W systemie DNS nie sg rozrézniane du-
ze i mate litery. Nazwa APPLE.COM ozna-
cza wiec te samg domene co apple.com.

Nazwy hostow

Uzytkownicy Internetu majg do czynie-
nia z nazwami domen gtéwnie przy wpi-
sywaniu adreséw URL w przegladarkach
webowych lub programach FTP. Znajac
hierarchiczng strukture systemu DNS,
mozna dojs¢ do wniosku, ze w adresie
www.chip.pl nazwa www oznacza
Third-Level-Domain w ramach Second-
-Level-Domain chip.pl. W rzeczywistosci
jednak www jest nazwg komputera (ho-
sta) funkcjonujgcego w ramach domeny
chip.pl. Na poczatku adresu URL — przed

nazwag domeny — umieszcza sie bowiem
nazwe hosta. Zamiast www mégtby on
zresztg nazywac sie zupetnieinaczej, gdyz
nigdzie nie zostato okreslone, ze kompu-
ter internetowy z zainstalowanym serwe-
rem http musi nosi¢ nazwe www. Nazwa
ta jest zatem stosowana zwyczajowo.
O tym, ze dany adres URL nalezy do sieci
WWW, przegladarka nie dowiaduje si¢ za
posrednictwem umieszczonego w nim
stowawww, lecz poprzez oznaczenie pro-
tokotu transmisji (http://). Z tego samego
wzgledu réwniez serwer FTP nie musi ko-
niecznie nosi¢ nazwy ftp.

Adresy e-mailowe

System DNS odgrywa takze waznga role
w przypadku internetowej poczty elek-
tronicznej, zwtaszcza przy przekazywa-
niu wiadomosci pomiedzy ré6znymi ser-
werami mailowymi. Adres pocztowy ty-
pu martin@chip.pl nie zawiera bowiem
zadnej informacji o nazwie lub adresie
IP serwera pocztowego domeny chip.pl,
do ktérego musi by¢ przestana dana
wiadomos¢. Przy transmitowaniu wia-
domosci e-mailowych system DNS ma
wiec dodatkowe zadanie polegajace na
ustaleniu nazwy serwera pocztowego
obstugujacego dang domene. Informa-
cja ta moze by¢ wprowadzana przez ad-
ministratorow DNS w odpowiednich
miejscach w zbiorach Zone-Files. W tym
przypadku stacja robocza uzytkownika
(klient), zamiast pytac¢ o adres IP okre-
slonego hosta, musi dowiedzie¢ sig, ja-
ka jest nazwa serwera pocztowego ob-
stugujacego dang domene, oraz uzyskad
jego adres IP. Ten wfasnie mechanizm
sprawia, ze przedstawiony wczesniej
adres e-mailowy nie musi posiadac bar-
dziej skomplikowanej postaci
martin@poczta.chip.pl.
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Naukowa i Akademicka Sie¢ Komputerowa zajmuje si¢ admini-
stracjag domeny .pl. W udostepnionej przez te instytucje bazie
danych mozemy sprawdzi¢, czy wybrana domena .pl zostata

operatorowi interne-
towemu. Takie roz-
wigzanie ma
gtownie w przypadku
wiekszych instytucji
dysponujacych
proszong  strukturg
informatyczna, ktore
chca wprawdzie polg-
czy¢ w jedna Second-
-Level-Domain kilka
oddziatéw lub bu-
dynkéw, ale kazda
z tych jednostek ma
mie¢ mozliwo$¢ ad-
ministrowania wlas-
ng Third-Level-Do-
main. Na tej wla$nie

sens

roz-

juz przez kogos zarejestrowana. Na przedstawionym zdjeciu

wida¢ wynik wyszukiwania hasta ,,chip.pl”

Taka domena jest okreS§lana mianem
Second-Level-Domain. W praktyce do-
mena ta moglaby nosi¢ réwniez nazwe
chip.com, gdyby redakcja pisma zareje-
strowala ja nie w kategorii geograficznej
.PL, ale w komercyjnej. Oprocz tej alter-
natywy nie ma juz wlasciwie zadnych in-
nych mozliwosci wyboru. Nie mozna
uzy¢ innej domeny geograficznej, gdyz
niejest dozwolone rejestrowanie sie w ra-
mach domeny innego kraju (chyba ze
znajduje sie w nim dany serwer). Zastrze-
zone s3 rowniez ,znaczeniowe” domeny
TLD: .mil — dla serweréw armii Stanéw
Zjednoczonych, .edu - dla amerykan-
skich instytucji edukacyjnych, oraz .gov
— dla jednostek administracji USA.

W tym miejscu wyraznie wida¢ amery-
kanskie pochodzenie systemu DNS. Cho-
ciaz struktura ta jest obecnie dostepna dla
wszystkich krajéw $wiata, to w momencie
powstawania Internetu Amerykanie byli
jedynymi, ktérzy intensywnie korzystali
z jego zasobow, i pierwszymi, ktérzy do-
konywali rejestracji domen TLD.

Przestrzen nazw systemu DNS nie kofi-
czy si¢ jednak na drugim poziomie. W struk-
turze tej moze bowiem funkcjonowaé nie-
mal dowolna liczba kolejnych poziomdw.
Opisywana hierarchia ma Scisly zwigzek
z podzialem stref pomiedzy poszczegdlne
serwery DNS. Ten, kto zarezerwowat dla
siebie Second-Level-Domain, otrzymuje
bowiem jednocze$nie prawo do tworzenia
w jej ramach kolejnych subdomen i admi-
nistrowania nimi. Z faktem tym wiaze si¢
oczywicie rowniez instalacja serwera DNS

lub  zlecenie tego zadania swemu
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zasadzie tworzone s3
takie nazwy domen,
jak  cri.reston.va.us,
ktérag obstuguje Com-
puter Research Institute (cri) na Uniwer-
sytecie Reston (reston) w amerykafskim
stanie Virginia (va.us).

Zalety struktury drzewiastej

Gléwng zaleta systemu hierarchicznego
jest to, ze stwarza mniej konfliktéw
nazw niz system ,,ptaski”, jednowymia-
rowy. Nazwy domen chip.com i chip.pl
r6znig si¢ miedzy soba tak samo jak
chip.pl i chip.vogel.pl, gdyz naleza do
réznych domen nadrzednych. Inna za-
leta tego systemu wigze si¢ ze wspo-
mnianym juz wcze$niej podziatem stref.
Pod pojeciem strefy nalezy rozumieé
jedna lub kilka domen wraz z subdome-
nami, ktére s3 administrowane przez je-

zapytania pochodzace ze stacji roboczych
(klientéw) sg przekazywane do drugiego
z nich.

Same strefy reprezentowane s3 na serwe-
rze przez tzw. Zone-Files, czyli zwykte pli-
ki ASCIIL, w ktorych znajduja sie wykazy
nazw wszystkich hostow wystepujacych
w ramach danej domeny wraz z odpowia-
dajacymi im adresami IP. Ponadto w tym
miejscu moga by¢ zdefiniowane poszczegdl-
ne subdomeny nalezace do biezacej dome-
ny oraz inne serwery DNS, jezeli dana sub-
domena tworzy samodzielng strefe na in-
nym serwerze DNS. Korzystajac ze zbioru
Zone-File, serwer taki moze wiec udzielaé
informagji dla wszystkich zawartych w nim
domen. Serwery DNS moga ponadto wy-
korzystywac kilka réznych Zone-Files.

Zadania Root-Serveréw

Na szczycie calej struktury systemu DNS
znajduja sie tzw. Root-Level-Servers, kto-
re znajduja si¢ w Stanach Zjednoczonych
i podigczone sa do duzych magistral
(Backbones), stanowiacych ,kregostup”
catego Internetu. W tym miejscu utrzymy-
wane s3 niegeograficzne Top-Level-Do-
mains, ale rzadko definiuje si¢ tu konkret-
ne komputery hostéw. Zamiast tej infor-
magji dla poszczegdlnych subdomen typu
ibm.com czy white-house.gov wskazywa-
ne s3 tylko odpowiednie serwery DNS,
ktére administrujg dang strefg i znajduja-
cymi sie¢ w niej hostami i subdomenami.
Podobnie dzieje si¢ rowniez w przypadku
domen geograficznych, ktérych Second-
-Level-Domains w poszczeg6lnych kra-
jach sg obstugiwane przez centralnego ad-
ministratora, troszczacego sie tez o odpo-

den serwer DNS. wiednie zbiory Zone-Files.
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dotyczacych okreslo-
nej strefy. Koncepcja
systemu DNS zaktada
bowiem, ze w celu za-
pewnienia niezawod-
nosci pracy, oprocz
podstawowego DNS-
-Servera  (Primary),
musi by¢ zawsze okre-
Slony takze serwer za-

NETWORK
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Domain name registration services

The InterNIC provides domain name registration services for the
top level domains .comn, .rret , .org, and .edi. Please visit the What's
New? page to see a listing of recently added features or changes to
the site.

» Search the database of registered domain names using WHOLS:

I Search | Clear

+ Register a domain name: you are registering  domain name for |
the first time, please sce How to Register & new domain name for
gnidence

» Forms: Registration Services maintains a variety of forms to assist you
in registering or transferring your domain name and modifying your domain
name and associated records =l

pasowy (Secondary  |eiGsme

| & stelaintemetowa

DNS-Server). W przy-
padku awarii lub zbyt
duzego  obciazenia

plerwszego serwera

W przeciwienstwie do domen narodowych (np. polskiej .pl)
rezerwacji domen z identyfikatorem .com dokonuje sie

za posrednictwem serwera webowego serwisu InterNIC,
dostepnego pod adresem http:/Irs.internic.net/
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Ze wzgledu na fakt, ze kazdy serwer
DNS zna nazwe swojego serwera nad-
rzednego, zapytania DNS moga czasem
trafi¢ rowniez do Root-Level-Servera.
Dzieje sie tak wowczas, gdy zaden z na-
potkanych wczesniej serweréw DNS nie
ma w swojej pamieci podrecznej poszu-
kiwanej nazwy hosta lub nie dysponuje
zbiorem Zone-File dla odpowiedniej do-
meny. W sytuacji gdy takze Root-Level-
Servers nie potrafig zidentyfikowaé ad-
resata konkretnego zapytania, korzysta-
ja z pomocy znanych im serweréw DNS
odpowiedzialnych za dang domene Top-
Level lub Second-Level. Dzieki takiemu
rozwigzaniu otrzymane zapytanie moze
byé zawsze przekazane do wlasciwego
serwera.

W najgorszym przypadku zapytanie
DNS wedruje wiec poprzez kilka serwe-
réw do poziomu Root-Level-DNS-Server,
aby potem za po$rednictwem jednego lub
kilku nastepnych serweréw dotrze¢ do
wlasciwej domeny. Tutaj trafia wreszcie
do serwera DNS, ktory obstuguje hosta
nalezacego do poszukiwanej subdomeny
(lub sub-sub-sub-subdomeny).
Operatorzy sieciowi wymieniajg jednak
miedzy sobg swoje Zone-Files, dzieki cze-
mu droga do kompetentnego serwera
DNS bardzo rzadko jest az tak dtuga.

nawet

Administrowanie nazwami
Zarzadzanie poszczeg6lnymi domenami
jest zadaniem bardzo pracochlonnym,
gdyz na $wiecie jest juz zarejestrowanych
ponad p6t miliona Second-Level-Doma-
ins. Dla r6znych domen Top-Level istnie-
ja ponadto rdzne instytucje rejestrujace,
ktdre przyjmuja zamdwienia na domeny,
przydzielajg wybrane nazwy, wprowadza-
ja je do odpowiednich Zone-Files i obstu-
guja serwery DNS, ktére na podstawie
tych plikéw udzielaja wiasciwych infor-
macji. Dla niegeograficznych Top-Level-
-Domains — wlacznie z najwazniejsza do-
meng .com — funkgje te petni instytucja In-
terNIC, ktérej witryna webowa jest do-
stepna pod adresem rs.internic.net.

Do marca 1998 roku rejestracja dome-
ny .com i jej obstuga przez pierwsze dwa
lata kosztowata 100 dolar6éw, za$ za kaz-
dy kolejny rok trzeba byto ptaci¢ po 50
dolaréw. Od kwietnia 1998 roku obowig-
zuje juz obnizona taryfa: 70 dolaréw za
pierwsze dwa lata eksploatacji i 35 dola-
réw za kazdy nastepny rok.

Domeng .pl zarzadza organizacja
Naukowa i Akademicka Sie¢ Kompu-
terowa. Dokladne informacje dotyczace

rejestracji domen w hierarchii .pl mozna
znalezé na stronie http://www.nask.pl/.
Jesli nie zamierzamy sami uruchamiaé
serwera DNS, wszystkie formalnosci zwia-
zane z rejestracja domeny powinien za nas
zatatwi¢ dostawca ustug internetowych,
ktéremu zlecimy prowadzenie dla nas
takiego serwera.

Najpierw sprawdzmy,

potem rezerwujmy

Zanim ztozymy wniosek o rejestracje do-
meny, powinni§my upewnic si¢, czy do-
mena ta nie zostala juz przydzielona ko-
mus$ innemu. Kazda instytucja rejestruja-
ca ma obowigzek udostepnia¢ w tym ce-
lu strone WWW ,WHOIS”, na ktorej
mozemy wpisa¢ planowang nazwe wia-
snej domeny. Jako odpowiedz otrzyma-
my wowczas dane wlasciciela tej dome-
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ny (nazwa firmy, adres kontaktowy) lub
informacje o tym, ze nie jest ona jeszcze
zarejestrowana. Nazwa takiej strony in-
formacyjnej pochodzi od unixowego
programu WHOIS, umozliwiajgcego
podtaczenie sie do systemu DNS z pozio-
mu linii polecen.

Jesli chcemy obecnie zarezerwowad
sobie domeng z zakresu np. pl, to musi-
my za poSrednictwem swojego operato-
ra przedstawi¢ adres IP, pod ktérym ma
by¢ dostepny serwer tej domeny. Takie
rozwigzanie ma zapobiegaé masowemu
rezerwowaniu atrakcyjnych nazw przez
osoby, ktdre nie majg wcale zamiaru wy-
korzysta¢ ich do prezentacji informacji
w Internecie (WWW czy FTP). Przez pe-
wien czas sprytni ,,biznesmeni” mogli bo-
wiem niezle zarabiaé, rezerwujac sobie
jako nazwy domen znane znaki firmowe

Wiecej informacji na temat serweréw DNS

Bastiony Internetu

Takim mianem mozna okresli¢ interne-
towe Root-Level-Servery, do ktérych
trafiajg te zapytania dotyczace domen,
z ktérymi wczesniej nie mogt poradzic
sobie zaden z nizszych ranga serweréw
DNS. Kazdy taki serwer musi wiec znac
co najmniej adresy IP odpowiednich Ro-
ot-Level-Serveréw. W celu lepszego roz-
ktadu obcigzenia do dyspozycji uzyt-
kownikéw pozostaje dziewieé serwe-
réw tego typu (oznaczonych literami od
Adol). Jesli wszystkie te komputery ule-
gna awarii lub zostang unieruchomio-
ne na skutek sabotazu, komunikacja
w Internecie moze stac sie prawdziwym
problemem.

Nazwa Root-Servera Adres IP
AROOT-SERVERS-NET 198.41.04
B.ROOT-SERVERS-NET 128.9.0.107
CROOT-SERVERS-NET 192.33.4.12
D.ROOT-SERVERS-NET 128.8.10.90
E.ROOT-SERVERS-NET 192.203.230.10
F.ROOT-SERVERS-NET 39.13.229.241
G.ROOT-SERVERS-NET 192.112.36.4
H.ROOT-SERVERS-NET 128.63.2.53
.ROOT-SERVERS-NET 192.36.148.17

Inverse Lookup

Uzyskiwanie wtasciwego adresu IP na
podstawie nazwy hosta jest gféwnym
zadaniem systemu DNS. Czasami chce-
my jednak wykonac odwrotne zadanie -
znajac adres IP, ustali¢ nazwe hosta i je-
go domeny. Taka sytuacja moze sie

zdarzy¢ np. przy analizowaniu tworzo-
nych automatycznie przez serwery
WWW statystyk dotyczacych obstugi-
wanych klientow. Z uwagi na fakt, ze
serwery te znajg tylko ich adresy IP, to
aby uzyska¢ dodatkowe informacje
o pochodzeniu poszczegélnych wywo-
tan, nalezy dokonac konwersji numerow
na nazwy.

System DNS oferuje do tego celu funk-
cje Inverse Lookup, ktéra po wczesniej-
szym przeksztatceniu do specjalnej po-
staci danego adresu IP korzysta ze stan-
dardowego mechanizmu DNS. Prze-
ksztatcenie to polega na odwréceniu ko-
lejnosci poszczegdlnych liczb w adresie
IP i potraktowaniu go jako subdomeny
w ramach specjalnejdomeny ,in-addr.ar-
pa“. Aby np. znalez¢ nazwe hosta o ad-
resie IP 213.168.65.3, do systemu DNS
musi by¢ skierowane zapytanie o adres
3.65.168.213.in-addr.arpa. Przy odrobi-
nie szczescia otrzymamy woéwczas jako
odpowiedz nazwe danego hosta oraz je-
go domeny; nie kazdy bowiem serwer
DNS ujawnia takie informacje. Takg for-
me zapytania mozna przeciez wykorzy-
sta¢ rowniez do sledzenia poszczegdl-
nych domen i uzyskiwania informacji
o nazwach funkcjonujgcych wich ramach
hostow. Administrator serwera DNS de-
cyduje wiec na poziomie strefy, czy funk-
cja Inverse Lookup jest w niej dozwolo-
na, czy tez nie.
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podstawy

Budowa adresow IP

Z uwagi na fakt, ze na 32 bitach adresu IP
musi znalez¢ sie zarowno identyfikator sie-
ci (Net-ID), jak i identyfikator hosta (Host-
ID), pojawia ssie pytanie, jak wiele bitow na-
lezy przeznaczy¢ na kazdg z tych informa-
cji. Im wiecej bitéw zarezerwujemy na Net-
-ID, tym wiecej podsieci bedzie mogto
funkcjonowac w przestrzeni adresowe;j IP.
W takiej sytuacji pozostanie jednak mniej
bitow na numer Host-ID, co oznacza, ze do
danej podsieci bedzie mozna podtaczyc
mniej hostéw. Ze wzgledu na to, ze Inter-
net powinien obejmowac zaréwno duze,
jak i mate sieci, kwestia ta nie zostata roz-
strzygnieta jednoznacznie: utworzono bo-
wiem trzy klasy adreséw IP (A, B i C).

We wszystkich tych klasach dtugos¢ nu-
meru Net-ID jest wigksza niz Host-ID.

Adresy klasy A sg przeznaczone dla naj-
wiekszych sieci, klasy B — dla sieci o sred-
niej wielkosci, a C — dla sieci mniejszych.
Na podstawie najbardziej znaczacych bi-
tow adresu IP oprogramowanie interne-
towe rozpoznaje klase, do ktérej nalezy
dany numer.

Regutom tym nie podlegajg dwa specjal-
ne adresy IP, z ktérymi mielismy juz moze
kiedys do czynienia: 127.0.0.1 oraz
127.1.1.1. Oba sg zarezerwowane dla funk-
¢ji ,Loopback” i oznaczaja tego samego ho-
sta. Jesli np. przegladarka WWW ma skon-
taktowacsiezserwerem httpumieszczonym
na tym samym komputerze, nie musimy
znac ani nazwy domeny, ani konkretnego
adresu IP — wystarczy jako odpowiedni ad-
res URL wpisa¢ po prostu http://127.0.0.1/.

332222222222111111111
10987654321098765432109876543210
127 sieci - kaitia 0 maksymalnej
A Net-1D Host-ID liczhie 16 miliondw uzytkownikow
16 000 sieci — kazda 0 maksymal-
B EE Net-ID Host-1D nej liczhie 65 000 uzytiownikow

2 miliony sieci — kazda o maksy-
malnej liczhie 256 uzytkownikow

Tak wyglada struktura adresu IP w poszczegdlnych klasach A, B i C
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tgcze komunikacyjne (Ethernet, SLIP, PPP, itp.)

Dane aplikacji s umieszczane w pakietach TCP, ktore z kolei wchodza w skiad

pakietow IP

lub inne atrakcyjne hasta. Gdy jakas fir-
ma chciafa pdzniej wykorzystaé dla sie-
bie okre§long nazwe, musiata odkupié
dang domene od takiego ,handlowca”
lub probowaé odzyskaé prawo do niej na
drodze sadowej. W kilku przypadkach to
drugie rozwigzanie okazalo si¢ nawet
skuteczne.
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Rozwigzania na przyszfos¢

Chociaz system DNS dziata niezawodnie
i codziennie obstuguje miliony zapytan, to
za kulisami trwaja obecnie gorace dyskusje
nad nowym sposobem administrowania sys-
temem oraznad dodaniem kolejnych domen
Top-Level. Na poczatku 1997 roku organi-
zacja ISOC (Internet Society) opublikowata

ofigjalne pismo, w ktérym zaklada utworze-
nie siedmiu nowych Top-Level-Domains
oznaczonych symbolami .firm, .store, .web,
.arts, .rec, .info i.nom. Znalazta si¢ tam row-
niez propozycja utworzenia mozliwie duzej
liczby prywatnych instytucji rejestrujacych
domeny DNS, co ma spowodowac powsta-
nie w tym sektorze konkurencji i zapewni¢
utrzymanie niskich cen za rejestracje i p6z-
niejsza administracje domen.

Na razie jednak rzad USA przedtuzyt o dwa
lata wygasajacg 30 wrze$nia umowe z NSI
(InterNIC) na zarzagdzanie domenami com.,
net. i org. Poczawszy od kwietnia 1999 r.
na rynek wejdzie pie¢ kolejnych firm,
rejestrujacych nazwy w wymienionych do-
menach. Jednym z warunkéw przedtuzenia
umowy z NSI jest przedlozenie do dyspo-
zycji rzagdu USA wszystkich zgromadzonych
dokumentagji, danych i programéw zwia-
zanych z obstugg spornych domen. Mate-
rialy te majg zostaé przekazane nowej orga-
nizacji, ktéra nadzorowac bedzie funkcjo-
nowanie firm rejestrujacych.

Wojenny rodowoéd

Zapewne niewiele 0s6b zdaje sobie dzi§
sprawe z tego, ze Internet zaczat funkcjo-
nowac w potowie lat siedemdziesiatych ja-
ko projekt badawczy armii Stanéw Zjed-
noczonych. Projekt ten stracit swo6j militar-
ny charakter dopiero pod koniec lat osiem-
dziesigtych, gdy wojsko wycofalo sie z je-
go pilotowania, a sie¢ zaczefa zwiekszaé
swoj zasieg —najpierw w Ameryce, a potem
w Azji i Europie. Dopiero wowczas pier-
wotna sie¢ ARPA-Net przeksztalcita sie
w Internet, ktéry funkcjonuje do dzisiaj.

Chociaz techniczne podstawy wspotcze-
snego Internetu zostaly ustalone jeszcze
w epoce ,,militarnej”, to nadal — mimo po-
wstania nowoczesnych programéw ustu-
gowych i dodatkowych struktur — s3 one
bardzo wyraznie widoczne. Podstawowym
wymogiem, jaki wojsko postawilo przed
nows siecig, byla bowiem decentralizacja.
Takie rozwigzanie mialto sprawié, ze zaden
pojedynczy atak jadrowy przeciwnika nie
moglby unieruchomié calej instalagji.

W konsekwencji wspoOlczesny Internet
nie jest fizycznie zadng samodzielng siecia,
lecz zwigzkiem wielu mniejszych, juz istnie-
jacych. Do tej ogdlnoswiatowej struktury
moga wiec naleze¢ zarébwno male sieci lo-
kalne (LAN) z kilkoma pecetami, jak i duze
sieci dysponujace wieloma tysigcami stacji
roboczych. Ideg takiego rozwigzaniabylo to,
ze kazdy komputer pracujacy w dowolnej
czeSci Internetu moze nawigzaé acznosé
z dowolnym innym uzytkownikiem Sieci.
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Routery zapewniajg tacznosc
Kluczowg role w takiej strukturze odgry-
waja tzw. routery, czyli mechanizmy zaj-
mujace si¢ przesytaniem pakietéw danych
z jednej czeSci sieci do innej. W kazdej cze-
$ci Internetu zainstalowany jest co najmniej
jeden router zbierajacy wszystkie pakiety
danych, ktére nie moga by¢ dostarczone
w ramach danej sieci lokalnej. Routery mo-
ga mie¢ postaé sprzetowa lub funkcjono-
wac jako oprogramowanie w Srodowisku
DOS, Windows lub Linux. Cze$¢ routerdéw
ma stale polaczenie z Internetem, nato-
miast inne nawigzuja faczno$é w sposéb dy-
namiczny — tylko w razie potrzeby.
Poszczegblne pakiety danych w Interne-
cie sg tak dfugo przekazywane z routera do
routera i z jednej czesci sieci do drugiej, az
trafig do tego obszaru, w ktérym znajduje
si¢ adresat danego pakietu. Obstugujacy
ten obszar router dostarcza nastepnie
okreslony pakiet do odbiorcy —w taki spo-
s6b jakby pochodzit on z sieci lokalnej.
Jesli jedna z dotgczonych podsieci ule-
gnie awarii lub bedzie niedostepna z po-
wodu przecigzenia, to pakiety moga zo-
staé skierowane do adresata (i dotrzeé do
niego) inng droga. W ten sposdb Internet
spelnia najwazniejszy warunek, jaki pier-
wotnie narzucita mu armia Stanéw Zjed-
noczonych: moze funkcjonowaé dalej mi-
mo uszkodzenia poszczegdlnych podsieci.
Koncepcja ogdlnoswiatowej sieci za-
wdziecza jednak swojg uniwersalno$¢ temu,
ze pozwala na taczenie ze sobg dowolnych
podsieci o zupetnie réznych strukturachi ty-
pach okablowania. W Internecie funkcjo-
nujg wiec wspdlnie instalacje Ethernet, To-
ken-Ring, ATM, ISDN,; sieci lokalne i sieci
rozlegle, zapewniajac taczno$¢ pomiedzy
réznymi systemami operacyjnymi i osprze-
tem sieciowym. Warunki wsp6tpracy tych
wszystkich skladnikow Internetu okreslajg
odpowiednie protokoty i standardy.
Protokoly sieciowe dbaja o to, aby od-
mienne wlasciwosci poszezeg6lnych pod-
sieci byty niewidoczne dla aplikacji inter-
netowych. Do tych réznic zalicza sie rozne
sposoby kodowania fizycznych adresow
sieciowych, inne maksymalne wielkosci
pakietow danych oraz odmienne metody
dotaczania sum kontrolnych, stosowanych
do korekgji btedow. Wszystkimi tymi kwe-
stiami zajmuje sie tzw. pakietowa i trans-
portowa warstwa Internetu, ktéra obstu-
guje transmisje sieciowa. Jesli wiec mowi-
my o sieci TCP/IP, to pod tym pojeciem
nalezy rozumie¢ dwa podstawowe proto-
koly internetowe: protokoét pakietowy IP
oraz protokdt transportowy TCP.

Protokét IP

Najnizszg warstwe Internetu tworzy tzw.
Internet Protocol (IP), ktéry pelni funkcje
podstawowego  mechanizmu  obstugi
danych i definiuje dwie bardzo istotne kwe-
stie: budowy pakietéw danych oraz two-
rzenia adreséw hostow internetowych.

Pierwsze zagadnienie dotyczy sposobu
»opakowania” danych, ktére maja by¢ prze-
stane od jednego hosta internetowego do
drugiego. Protokét IP definiuje wiec 20-baj-
towy nagtéwek, ktory —umieszczony przed
wiasciwymi danymi — pelni funkeje etykie-
ty adresowej. Oprdcz adresu nadawcy i od-
biorcy zawiera on informacje dodatkowe,
jak dlugo$é pakietu, suma kontrolna czy
tzw. licznik stacji, majacy zapobiegac ciagle-
mu krazeniu w Sieci pakietow, ktorych do-
reczenie do adresata nie jest mozliwe.

Druga kwestia dotyczy adresowania ho-
stéw internetowych i wigze si¢ Scisle ze zna-
nymi nam czteroliczbowymi numerami
identyfikacyjnymi (np. 201.93.43.2). Pod
takg sekwencja kryja sie zawsze cztery bajty
(32 bity), na ktdrych zapisane sa dwie infor-
macje: Net-ID i Host-ID. Identyfikator Net-
-ID opisuje podsieé, do ktorej nalezy okre-
Slony host. Poszczegdlne numery sa przy-
dzielane przez centralng instytucje admini-
strujaca (IANA - Internet Assigned Numbers
Authority), co gwarantuje ich unikatowos¢.
Host-ID okresla natomiast numer danego
hosta w ramach danej podsieci i moze by¢
nadawany przez jej administratora.

Podzial adreséw IP na identyfikatory
Net-ID i Host-ID jest podstawowym wa-
runkiem sprawnego kierowania ruchem
pakietéw IP (czyli tzw. routingu). Gdy da-
ny host internetowy na polecenie okreslo-
nej aplikacji zamierza wysta¢ pakiety da-
nych IP, juz na poczatku — dzieki poréw-
naniu wlasnego Net-ID z identyfikatorem
adresata—rozpoznaje on, czy pakiety te ma-
ja pozosta¢ w danej sieci lokalnej. Jesli tak,
to jest on w stanie dostarczy¢ je do adresa-
ta bez pomocy routera. Jesli natomiast nie,
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host przesyta je do routera obstugujacego
dang podsie¢ w celu przekazania ich do
podsieci adresata. Router ten odczytuje
Net-ID sieci docelowej z umieszczonego
w nagtéwku IP adresu odbiorcy, a nastep-
nie sprawdza w tzw. tabeli routingu, jaka
droga transmisji pakietu bytaby najlepsza.
W tabeli tej znajduje si¢ wykaz routeréw
obstugujacych wszystkie znane podsieci
oraz adres domyslnego routera, do ktore-
go powinny by¢ kierowane te pakiety IP,
ktérych Net-ID nie zostal uwzgledniony
w tabeli. Tabele takie musza by¢ stale ak-
tualizowane, w zwigzku z czym ich zawar-
to$¢ jest automatycznie wymieniana po-
miedzy poszczegblnymi routerami za po-
moca specjalnych protokoléw routingu.

Z punktu widzenia routera przestanie
pakietéw IP z jednej podsieci do drugiej
oznacza umieszczenie ich w odpowiedniej
dla danejsieci ,ramce”, gdyz dopiero w ta-
kiej postaci sg gotowe do transmisji. Ani
Ethernet, ani Apple-Talk lub jakakolwiek
inna sie¢ nie potrafi bowiem na poziomie
warstwy pakietowej obstugiwaé pakietow
IP. Przesylki takie musza by¢ wiec umiesz-
czone w ramkach specyficznych dla dane-
go protokotu, dzigki czemu nie beda si¢
niczym odréznialy od standardowych pa-
kietow okreSlonej sieci. Z uwagi na fakt,
ze w roznych technologiach sieciowych
stosowane s3 odmienne dlugosci pakie-
téw, routery napotykaja powazny pro-
blem: otrzymane pakiety IP sg czesto zbyt
duze, aby mozna je bylo przekazaé w ca-
tosci do dotaczone;j sieci.

Istotnym elementem protokotu IP jest
zatem mechanizm fragmentacji danych.
Jesli sytuacja tego wymaga, routery moga
dzieli¢ wychodzace pakiety IP nakilka spe-
cyficznych dla danej sieci przesytek i wy-
syfa¢ je kolejno po sobie. Juz w nagtéwku
IP zarezerwowane s3 odpowiednie pola,
ktére pozwalajg rozpoznaé dany pakiet ja-
ko cze$é wiekszej catosci i ustawié go we

wiasciwej kolejnosci. Na tej podstawie P 182
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IP w srodowisku
Windows

W Windows oprogramowanie obstu-
gujace protokoty IP, ICMP, ARP, TCP
i UDP wchodzi w sktad biblioteki WIN-
SOCK.DLL. W przypadku 16-bitowej
wersji systemu plik ten nosi nazwe
WINSOCK.DLL, a w wersji 32-bitowej
— WSOCK32.DLL. Biblioteka ta obstu-
guje tzw. mechanizm , TCP/IP Stack”,
ktéry umozliwia aplikacjom nadrzed-
nym komunikowanie sie zinnymi apli-
kacjami internetowymi przy uzyciu
ustug TCP i UDP. W tym celu WIN-
SOCK.DLL udostepnia standardowy
zestaw funkcji, za pomoca ktérych
moga byc¢ odbierane i nadawane pa-
kiety UDP, otwierane i zamykane ka-
naty TCP oraz transmitowane dane.
Zestaw taki nosi nazwe interfejsu
WINSOCK. Jezyki C, C++ i Pascal po-
zwalajg na bezposrednie odwotywa-
nie sie do tego interfejsu, natomiast
w przypadku Visual Basica jego funk-
cje petni dodatkowy modut Control.

adresat moze wiec odtworzy¢ pierwotng
postaé wystanego pakietu IP.

ARP obstuguje transmisje
fizyczng
Dostarczenie danego pakietu IP do wtasci-
wego hosta w lokalnej sieci lub kolejnego
routera wymaga znajomoséi fizycznego ad-
resu sieciowego komputera docelowego.
W tym przypadku nie chodzi o adres IP, kt6-
ry jest tylko adresem logicznym w Interne-
cie, lecz o konkretny adres karty sieciowej
okreslonego komputera. Adres ten zajmuje
centralne miejsce w nagléwku danego pro-
tokotu sieciowego, ktéry w ramach sieci lo-
kalnej musi poprzedzaé wlasciwy pakiet IP.
Skad jednak ma pochodzié fizyczny
adres sieciowy, gdy znany jest tylko ad-
res IP adresata? Rozwigzanie tego pro-
blemu umozliwia protokét ARP (Address
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Resolution Protocol), ktéry jest obshugi-
wany przez wszystkie hosty internetowe
i$ciSle wspotpracuje z protokotem IP. ARP
definiuje prosty mechanizm, za pomoca
ktorego router lub host internetowy mo-
ze na podstawie podanego adresu IP uzy-
ska¢ od lokalnej sieci informacje o odpo-
wiednim adresie fizycznym. W tym celu
wysylany jest specjalny pakiet ARP Bro-
adcast, ktory nie jest skierowany do okre-
$lonego uzytkownika, lecz do wszystkich
stacji nalezacych do danej sieci lokalnej.

Kazdastacja odbiera taki pakietispraw-
dza, czy zawarty w nim adres IP odpowia-
da jej wlasnemu numerowi. Jesli tak, to
wysyta do nadawcy pakietu odpowiedz,
w ktorej podaje swoj fizyczny adres sie-
ciowy. Jesli nie, to nie udziela po prostu
zadnejodpowiedzi. Gdy zadna ze stacji nie
odpowie na otrzymany pakiet, oznacza to,
ze dany adres IP nie jest znany w tej sieci
lokalnej. W takim wypadku pakiet IP nie
moze zostaé doreczony do adresata i jego
transmisja zostaje przerwana.

ICMP sprawuje kontrole

nad ruchem w sieci

Aby router nie byt ciggle zasypywany pakie-
tami IP, ktorych nie moze przekazaé dalej,
Internet zostal wyposazony w specjalny
protok6t ICMP, umozliwiajacy kontrolo-
wanie ruchu w sieci. Przesytki nadawane za
pomocy tego protokotu maja wyzszy prio-
rytet, a wiec s3 transmitowane szybciej niz
zwykle pakiety. Protokét ICMP (Internet
Control Message Protocol) okresla sposéb
tworzenia i wymiany informagji sterujacych
pomiedzy routerami lub routerami i hosta-
mi. Za pomoca wiadomosci ICMP router
moze wiec np. zglosié, ze dana podsiec jest
przecigzonaipakiety IP powinny by¢ doniej
kierowane przez inny router. Dany router
moze tez — na przestane poprzez ICMP za-
pytanie hosta — przekaza¢ mu informacje
o numerze Net-ID aktualnej podsieci lub
0 jej masce. Z protokotu ICMP korzysta
réwniez popularna funkcja PING, za po-
mocg ktérej mozna sprawdzi¢ obecnos§¢
zdalnego hosta i zmierzy¢ czas transmisji
nadawanych do niego pakietow.

Porty pomagaja rozdzieli¢
poszczegdlne przesytki

Protokoly IP i ARP wchodzg w sklad in-
ternetowej warstwy wymiany pakietow.
Na wyzszym poziomie znajduje sie nato-
miast warstwa transportowa, ktdra obstu-
guja protokoty UDP i TCP. Gdy przez In-
ternet komunikuja sie ze sobg takie aplika-
cje, jak serwery i przegladarki WWW, mu-
szg one korzystaé z pomocy jednego z tych
dwdch ostatnich protokoléw. Nie maja na-
tomiast w ogdle dostepu do pakietow IP,
gdyz pakiety te s3 wysytane do hostéw in-
ternetowych, a nie aplikacji. Jesli na da-
nym hoscie funkcjonuje kilka takich apli-
kagji, nie istnieje tu mozliwos¢ jednoznacz-
nejidentyfikacji, czy dany pakietIP jest kie-
rowany do serwera WWW czy FTP.

Aby dokonaé takiej identyfikacji, pro-
tokoty UDP i TCP korzystaja z pomocy
tzw. portéw, ktorych funkcje pelni spe-
cjalna liczba 16-bitowa (WORD). Podob-
nie jak pakiety IP, w ktorych wlasciwe da-
ne poprzedza odpowiedni nagtowek,
roéwniez pakiety UDP i TCP wykorzystu-
ja taki element. Najwazniejszg informacja
zawarta w nagtowku jest identyfikator
portu adresata, do ktérego ma trafi¢ da-
ny pakiet, oraz identyfikator portu
nadawcy. Gdy oprogramowanie sieciowe
otrzyma pakiet UDP lub TCP, moze za po-
mocg numeru portu rozpoznaé, do jakiej
aplikacji nalezy przesytka, i skierowaé na-
destane dane do wlasciwego programu.

W celu nawigzania komunikacji z ser-
werem internetowym potencjalny klient
potrzebuje nie tylko jego numer IP, ale
roéwniez numeru portu. Numer ten musi
by¢ wigc z gory znany. Z tego tez wzgledu
poszczegblne numery portéw z przedzia-
tu 0-1024 s na state przyporzadkowane
réznym ustugom internetowym (takim jak
FTP czy HTTP). Gdy zatem w przegladar-
ce WWW wpiszemy adres URL (np.
http:/lwww.chip.pl), program ten bedzie
od razu wiedzial, ze ma odwota¢ sie do
portu numer 80 w komputerze, ktory kry-
je sie pod nazwa www.chip.pl.

Takie rozwigzanie sprawia jednak, ze
hakerzy mogg stosunkowo fatwo docieraé

Protokoty komunikacji internetowej

Internet Controll Message Protocol
Transmission Control Protocol

Reverse Address Resolution Protocol

Point-to-Point Protocol

Umozliwia dostrojenie parametréw transmisji i sterowanie przeptywem danych pomiedzy routerami
Okresla strukture zabezpieczonego kanatu komunikacyjnego pomiedzy aplikacjami internetowymi

Umozliwia ustalenie adresu IP dla danego fizycznego adresu sieciowego

Umozliwia transmisje pakietow IP za pomocg dowolnych faczy Point-to-Point
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Typ serwera Dial-Up:

FPP: Intemet, windows MT Senwer, Windows 98 ﬂ
MAN: Mefw'are Connect wersia 1.0
PEP: [nten | 5
SLIP: Potgczenie Unix
‘windows For Workgroups oraz Windows NT 3.1

W witaczaj kompresowanie oprogramowaria

-

™ 'wiyrmnagaj zaszyfrowanegn haska
™ wymagaj szyfrowania danych

™ Zarejestruj dziennik dla tego potaczenia

— Dozwolone protokoby sieciowe:

IV MetBEUI
¥ Zgodny z IPR/SPX
v ICPAP Ustawienia TCRAP... |

o]

Wigkszosé aplikacji sieciowych mu-
si mie¢ jednak pewno$é, ze wysltane
dane dotarty do odbiorcy bez przekta-
man i we wlasciwej kolejnosci. Proto-
koty IP oraz UDP (User Datagram Pro-
tocol) nie oferuja wprawdzie takich
mozliwos$ci, ale TCP (Transmission
Control Protocol) juz tak. Z tego tez
wzgledu przewazajaca cze$¢ aplikacji
internetowych wykorzystuje do trans-
misji danych wlasnie protokét TCP.

W przeciwienstwie do UDP, TCP jest
protokofem dos§¢  skomplikowanym.
W celu uzyskania pewnosci, ze wszyst-
kie wystane dane zostaly prawidtowo
przetransmitowane, korzysta on z po-

Anuluj |

mocy sum kontrolnych, numeréw blo-

W przypadku modemow i sieci ISDN najchet-

niej stosowanym protokotem internetowym

jest PPP, gdyz oferuje lepsze mozliwosci pra-

cy niz jego poprzednicy: SLIP i CSLIP

do catych grup adreséw IP i przez nawig-
zanie kontaktu za pomocg znanych nu-
merdéw portdéw sprawdzal, czy pod da-
nym adresem funkcjonuje okreslony ser-
wer. Jesli tak, to probuja sie do niego wta-
mad, wykorzystujagc w tym celu stabe
punkty danej ustugi. Z drugiej strony ist-
nieje do§é prosty sposéb, pozwalajacy na
ukrycie okres$lonych ustug internetowych
przed zwyklymi uzytkownikami. W tym
celu wystarczy po prostu przypisaé dany
serwer do nietypowego numeru portu.
I tak zamiast korzystaé z portu numer 80,
mozna uruchomié serwer WWW na por-
cie 7436. Kontakt z tym serwerem beda
mogly nawigzaé tylko osoby, ktére znaja
ten numer i w swojej przegladarce wpisza
adres URL w postaci hitp://www.
chip.pl:7436/. Podanie oznaczenia proto-
kotu jest w tym wypadku konieczne, gdyz
inaczej przegladarka nie bedzie wiedzia-
ta, jakiej ustugi sie pod wyspecyfikowa-
nym portem spodziewad.

Bezpieczna transmisja danych
Pakiety TCP i UDP sg transportowane we-
wnatrz pakietow IP, dzigki czemu kolejne
routery mogg obstugiwac je tak samo jak
standardowe pakiety IP. Oznacza to réw-
niez, ze w przypadku przecigzenia route-
ra, zablokowania podlaczonej podsieci
lub nieaktywno$ci odbiorcy wszystkie
przesytki takie czeka podobny los: znikng
one zsiecibezjakiegokolwiek sladu. W ten
sposéb nadawca nigdy nie uzyska infor-
macji o tym, czy dany pakiet rzeczywiscie
dotart do adresata.

kéw oraz potwierdzefi od odbiorcy.

Wszystkie przesylki, ktdre w ciggu okre-

§lonego czasunie dotarty do adresatalub

ulegty jakimkolwiek przektamaniom, sa

automatycznie nadawane ponownie.
Dopiero wowczas, gdy kilka takich prob
nie odniesie skutku i adresat nie nadesle
zadnego potwierdzenia, transmisja danych
jest przerywana, a nadawca informowany
0 jej niepowodzeniu.

Potaczenie za pomocg modemu
lub sieci ISDN

Wiekszo$¢ uzytkownikéw Internetu nie
ma statego polaczenia za posrednictwem
siecilokalnej, lecz Iaczy si¢ z odpowiednim
operatorem systemu za pomoca modemu
lub ISDN. Transmisja pakietéw IP przy
uzyciu takiego tacza Point-to-Point (od na-
szego peceta do komputera weztowego
operatora) wymaga zastosowania dodat-
kowych protokotéw. Sa one potrzebne
chocby do odseparowania transmitowa-
nych pakietow IP, gdyz poprzez tacza mo-
demowe dane przesytane sa powoli (bajt
po bajcie), w zwigzku z czym trzeba w pe-
wien sposdb zaznaczy¢, gdzie koniczy sie
jeden pakiet, a gdzie zaczyna nastepny.
Najprostszym i najstarszym tego typu pro-
tokotem jest SLIP — ,,Serial Line IP Proto-
col”. Na konicu kazdego pakietu IP SLIP
dotacza wiec odpowiedni bajt rozpoznaw-
czy, dzigki czemu odbiorca danych moze
rozdzieli¢ poszczegdlne pakiety.

Nieco bardziej zaawansowanym proto-
kotem jest CSLIP (Compressed SLIP), kt6-
ry zmniejsza nieco strumiefi danych prze-
sylany laczem szeregowym. W tym celu
wykorzystuje on fakt, ze nagtowki wyste-
pujacych po sobie pakietow IP i TCP s3
do siebie podobne, w zwigzku z czym
wystarczy przesylac tylko réznice pomie-
dzy nimi. Protokél ten nie dokonuje

1
Protokoty internetowe

jednak kompresji wiasciwych danych
umieszczonych w pakietach.

Protokoty SLIP i CSLIP przestaly by¢
powszechnie stosowane, gdyz nie mialy
wielu mozliwosci, ktore oferowal inny
protokét tego typu, PPP (Point-to-Point
Protocol). Z tego tez wzgledu nanowy pro-
tokdt przeszta juz wigkszo§¢ operatoréw
internetowych obstugujacych transmisje
modemowe i ISDN. PPP wykorzystuje do
przesytania danych nie tylko specjalng
ramke, ale otwiera rowniez oddzielny ka-
nal komunikacyjny dla obu koficow tacza
Point-to-Point. Przed nawigzaniem pota-
czenia i podczas jego trwania oba urzadze-
nia koficowe moga za jego poSrednictwem
wykorzystywal nastepujace mozliwosci
(oraz wymienia¢ miedzy soba odpowied-
nie informacje):

) sprawdzenie haset przed rozpoczeciem
wlasciwej transmisji danych,

) uzgodnienie opcji szyfrowania,

» podlaczenie kilku faczy w celu przyspie-
szenia transmisji,

) przesylanie pakietéw danych pochodza-
cych z innych sieci niz IP (tunneling),

) przypisywanie dynamicznego numeru
IP komputerowi inicjujgcemu potaczenie.

Wprawdzie nie kazda aplikacja inter-
netowa potrafi obstuzyé wszystkie do-
stepne funkgje, ale dzieki tak duzym moz-
liwosciom protokét PPP pozwala na roz-
wigzanie praktycznie kazdego problemu,
jaki moze wystgpié po obu stronach tacza
Point-to-Point.

oprac. Marcin Pawlak (mt, bj)

Grupa dyskusyjna

Pytania, uwagi i komentarze do
artykutu mozna umiesci¢ na liscie
dyskusyjnej news://news.vogel.pl/
chip.artykuly

Internet

Rejestracja domeny w hierarchii pl:
http://www.nask.pl/

Rejestracja domeny w hierarchii
COM:

http://rs.internic.net/

IANA (Internet Assigned Numbers
Authority):
http://www.iana.org/iana/

DNS Resources Directory:
http://www.dns.net/dnsrd/

EZCD Na dofaczonej do tego

2/99 C9 numeru CHIP-a ptycie CD-ROM
w dziale CHIP-offline | Internet |
Usfuga DNS znajduja sie dodatkowe
materiaty do tekstu
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