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Technologia Windows NT a wirusy
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Proces startowania systemu moze by¢
celem atakéw wirusow MBR, ponie-
waz system NT nie posiada kontroli
nad tym, co dzieje si¢ z komputerem
w pierwszej fazie uruchamiania. ka-
dowanie systemu z zainfekowanej
dyskietki stanowi zatem potencjalne
zrodto infekcji MBR dysku twardego
komputera za pomocy klasycznych
technik infekowania. Zwieksza si¢
liczba wiruséw wykorzystujacych te
droge infekgji i nalezy oczekiwac dal-
szego jej wzrostu w przysztosci.
Interesujace jest stwierdzenie, jak
przebiega proces tadowania poczat-
kowego pod NT z zainfekowanym
MBR. Poniewaz w pierwszej fazie
Windows NT jeszcze nie jest zalado-
wany, wirus, ktory raz dostat sie do
MBR, moze instalowa¢ sie w tej fazie
rezydentnie w pamieci. Jest on po-

Laradzic¢ zarazie

Windows NT uwazane jest za synonim bezpiecznego
systemu. Jak dalece jednak wersja NT 4.0 odporna jest
na ataki wirusow? Analizy i proby wykazujg rézne dziata-
nie systemu w zaleznosci od typu wirusa. Jakie sg moc-
ne i stabe strony? Gdzie tkwig potencjalne zrodta zagro-
zen? Jakie srodki profilaktyczne warto zastosowac?

z e wzgledu na swoja architekture sys-
tem operacyjny Windows NT jest bar-
dziej odporny na ataki wiruséw kompute-
rowych niz MS-DOS, Windows 3.1x czy
Windows 95. Nie jest rowniez w tej chwili
znany zaden przyklad 32-bitowego wirusa
napisanego specjalnie dla Windows NT.
Dlatego artykut odnosi sie gtéwnie do sta-
rych znajomych z systemu DOS. Przypomi-
namy rozne typy wirusow, sposob w jaki
atakuja, ze szczegblnym uwzglednieniem
ich zachowania w systemie NT.

Fachowcy wiedza, ze odporno$é syste-
mu zalezy od mechanizméw stosowanych
przez konkretnego wirusa. Przeprowadza-
ne proby czy spekulacje mialy na celu wy-
kazanie, ze istniejg generalne zaleznosci dla
réznych typow wiruséw. Stwierdzenie, ze
wirusy typu makro mogg rozprzestrzeniaé
si¢ na platformie Windows NT w takim
samym stopniu, w jakim czynig to w innych
systemach operacyjnych, nie wymaga
doglebnych studiow.

Windows NT najtatwiej

zaatakowaé¢ podczas startu
Ciagle jedna z bardziej rozpowszechnio-
nych grup pod wzgledem liczby infekgji sa
wirusy tadowania poczatkowego, ktore

atakujg MBR - Master Boot Record lub
PBR - Partition Boot Record. Kazda dys-
kietka posiada rekord wprowadzajacy
(boot record). Zajmuje on pierwszy sektor
na dyskietce i zawiera wazne dla systemu
operacyjnego informacje, okreslajace za-
warto$¢ dyskietki. Znajduje sie w nim
program pierwotny, ktérego funkeja jest
tadowanie systemu operacyjnego z dys-
kietki. Jezeli komputer taduje system ope-
racyjny z napedu dyskietek, przeszukuje
Master Boot Record i probuje uruchomié
zawarty w nim program. Czestym bledem
popelnianym przez uzytkownikéw jest
pozostawianie dyskietek w napedzie po
skoficzonej pracy. Daje to wirusom szan-
se wykorzystania fadowania poczatkowe-
go do zarazenia komputera. W konse-
kwencji wirus zastepuje oryginalng proce-
durg inicjujacg wlasnym programem pier-
wotnym. Umozliwia to wirusowi przeje-
cie kontroli nad komputerem zaraz po je-
go wiaczeniu. W nastepnej kolejnosci wi-
rus moze infekowac dysk twardy, niszczy¢
dane, doprowadzaé do zawieszania sie
systemu lub wywotywacé inne efekty. Cze-
sto wirus ,,przyczaja si¢”, tadujac system
operacyjny, za$ niszczycielskg dziatalnos¢
przeprowadza w pdzniejszym terminie.

dobnie jak w DOS-ie startowany jako
program w opcji real mode i posiada pel-
ng kontrole¢ nad komputerem. Niektore
wirusy, jak np. Michelangelo albo One-
half, moga juz na tym etapie oddziatywac
destrukcyjnie na system NT.

Po instalacji wirusa nastepuje przekaza-
nie dalszej kontroli oryginalnemu MBR,
ktory z kolei oddziatuje na bootrecord sys-
temu NT. W dalszej kolejnosci wywolywa-
ny jest program NT loader tadujacy reszte
systemu operacyjnego NT. Procesor prze-
taczany jest w tryb protected mode i dodat-
kowo tadowane sa sterowniki dyskow NT,
pracujgce rOwniez w protected mode. Sg

one wykorzystywane do obstugi wszelkich P 113

Drogi infekcji

Oto typowa sekwencja rozprze-
strzeniania sie wirusa tadowania po-
czatkowego, ktory zainfekowat pro-
gram pierwotny dyskietki:
1.komputer zostat
wzglednie zresetowany
2.komputer stwierdzit obecnos¢ dys-
kietki w napedzie dyskietek i w kon-
sekwencji taduje z dyskietki oraz star-
tuje program pierwotny, ktory jest
w tym przypadku programem wirusa
3.program pierwotny wirusa wykry-
wa pierwszy aktywny dysk twardy
w komputerze i infekuje jego gtow-
ny rekord wprowadzajgcy (Master
Boot Record — MBR), wzglednie je-
den z jego logicznych rekordow
(Partition Boot Record — PBR) ak-
tywnej partycji

4.wirusowa procedura inicjujgca in-
staluje sie rezydentnie w pamieci
5.procedura ta taduje kopie orygi-
nalnego programu pierwotnego
i uruchamia go

6.komputer startuje ,normalnie”
7.wirus aktywny w pamiegci infekuje
kolejne dyskietki w miare korzysta-
nia z napedu dyskietek.

wigczony,
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funkcji dostepu do dyskéw. Oryginalne
procedury BIOS-u wlacznie z potencjalnie
podiaczonymi do nich wirusami nie sg wy-
konywane podczas startu systemu. W kon-
sekwencji wirus typu MBR nie jest w stanie
rozprzestrzenial sie poprzez infekowanie
dalszych dyskietek z chwilg przejecia kon-
troli przez system NT.

Niektore wirusy, np. ripper, posiadaja
zdolno$¢ podczepiania si¢ w systemie
DOS lub Windows 95 pod funkcje bezpo-
sredniego dostepu do dyskéw twardych
poprzez BIOS i manipulowania, wzgled-
nie niszczenia danych w trakcie operacji
dostepu do dysku. Dotyczy to takze
pierwszej fazy bootowania w systemie
NT do chwili przejecia kontroli przez ste-
rowniki NT. Po przejeciu kontroli wirus
nie ma szans dokonywania dalszych
destrukcyjnych operacji.

Wirusy tadowania
poczatkowego sa mniej
niebezpieczne
Wirusy tadowania poczatkowego posiada-
jace funkgje stealth nie s3 w stanie funkcjo-
nowaé po zaladowaniu systemu NT, po-
niewaz wylaczany jest dostep do wirusowe-
go, rezydentnego programu obstugi dysku.
Umozliwia to fatwe wykrycie tych wiru-
sOw, lecz nie zabezpiecza przed innymi za-
grozeniami. Przykladem moze by¢ wirus
typu stealth atakujacy MBR, jakim jest wi-
rus Monkey. Niszczy on tablice partycji
w zainfekowanym sektorze MBR. W efek-
cie, zainfekowany naped moze by¢ niedo-
stepny dla Windows NT. System ten, by
okresli¢ dostepne napedy logiczne, wezytu-
je tablice partycji za pomoca wiasnych ste-
rownikéw. Poniewaz nastepuje to w pro-
tected mode, pomijany jest mechanizm ob-
stugi dysku wirusa, ktory nie jest w stanie
udostepni¢ informacji z zachowanej przez
niego kopii oryginalnej tablicy partycji, tak
jak to czyni w DOS-ie. Koniec koficow NT
wezytuje znieksztalcong tablice partygji
i nie potrafi okresli¢ napedow logicznych.
Generalnie mozna powiedzieé, ze do-
poki wirus typu bootrecord nie manipu-
luje tablicg partycji lub nie posiada in-
nych specjalnych efektéw uruchamia-
nych podczas procesu bootowania przed
zatladowaniem systemu NT, nie bedzie
mial wptywu na prace tego systemu.
Typowe metody rozprzestrzeniania si¢
wiruséw atakujacych PBR to bootowanie
z zainfekowanej dyskietki albo uruchamia-
nie programu-noénika (konia trojanskiego)
z poziomu DOS-a, ktéry wpisuje wirus
w sektor tadowania aktywnej partycji. Po-
dobnie jak wirusy atakujagce MBR, nie s3
zdolne do powielania si¢ w systemie NT.
Okres od wlaczenia komputera do prze-
jecia kontroli przez system operacyjny NT

Istotne cechy Windows
NT majgce wpityw
na odpornosé¢ systemu

e Serwisy systemowe Windows NT
nie odwotujg sie do rezydentnego
jadra DOS-a (DOS kernel).

e Windows NT pozwala na zastoso-
wanie trzech réznych systemow
zarzgdzania plikami: systemu ba-
zujgcego na tablicy FAT, nowego
systemu NTFS dla serwerow oraz
systemu MAC.

e NT umozliwia ograniczenie praw
do plikdbw w powigzaniu z prawa-
mi uzytkownikéw, co moze zapo-
biec rozprzestrzenianiu sie infek-
cji wirusow plikow typu fast infec-
tor na pliki innych uzytkownikow.

e NT nie odwotuje sie do funkcji
BIOS-u celem przeprowadzania
wszelkich operacji dostepu do
dyskbw na poziomie sprzeto-
wym, lecz wykorzystuje wiasne,
specyficzne sterowniki progra-
mowe NT pracujace w trybie
chronionym.

e NT automatycznie zapobiega
probom bezposredniego zapisu
na dysk przez dowolny program
wykonywany w oknie DOS.

stanowi jednak Zrédto potencjalnych nie-
bezpieczefistw ze strony wirusow tego typu
i nalezy liczy¢ si¢ w przyszlosci ze wzro-
stem liczby takich infekgji. Nie jest rowniez
wykluczone pojawienie sie w przysztosci
programéw napisanych dla $rodowiska
NT, ktére beda w stanie modyfikowac za-
warto§¢ PBR. Infekcje spowodowane przez
atakujace PBR wirusy wieloczgSciowe nie
s3 wykluczone, o ile komputer poza NT
moze startowa w innym systemie opera-
cyjnym, np. DOS albo Windows 95.

W  przypadku stosowania systemu
opartego na FAT, jezeli wirus zapisat ory-
ginalny bootrecord na koficu dysku i nie
podjat zadnych krokéw zabezpieczaja-
cych, rekord ten moze zosta¢ nadpisany
przez Windows NT. Konsekwencjg be-
dzie zawieszenie si¢ systemu podczas bo-
otowania, poniewaz wirus nieodwotalnie
bedzie probowat zatadowaé i uruchomic
nadpisany, a wiec zniszczony oryginalny
bootrekord. Niektére wirusy probuja
obej$¢ to niebezpieczenstwo markujac za-
rezerwowane sektory jako uszkodzone
lub zajete. Wirusy, ktére niszcza badz
podmieniaja zawarto$§¢ bloku parame-
trow BIOS-u (BPB — BIOS Parameter
Block), moga prowadzi¢ do analogicz-
nych probleméw jak opisany wirus Mon-
key. Typowe wirusy atakujace PBR nie
powinny jednak powodowal zadnych
dodatkowych probleméw w systemie NT
opartym na FAT. S3 one bowiem nieak-
tywne od momentu przejecia kontroli
przez sterowniki Windows NT.
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Dodatkowym zrédlem potencjalnych za-
grozen infekcja bootrecordu jest opga
umozliwiajgca instalacje Windows NT w ist-
niejacej partycji DOS lub Windows 935,
opartej na FAT. Uzytkownik moze wtedy
uruchomic system operacyjny Windows NT
albo DOS (lub Windows 95). Windows NT
tworzy podczas instalacji kopi¢ zapasowsa
bootrekordu DOS/Win 95 i zachowuje go
w pliku BOOTSEC.DOS w katalogu gtow-
nym partycji DOS/Win 95. W nastepnej ko-
lejnosci NT zamienia dotychczasowy bo-
otrekord, bazujacy na swoim wlasnym FAT.
Kazdorazowo podczas startu systemu uzyt-
kownik pytany jest przez program tadujacy,
ktory system operacyjny ma zostal wystar-
towany. W przypadku wyboru DOS/Win-
dows 95 program ten faduje i uruchamia
oryginalny bootrekord zawarty w pliku BO-
OTSEC.DOS. Jezeli jednak rekord ten byt
zainfekowany przez wirusa, i to przed zain-
stalowaniem Windows NT, to przy kazdym
starcie systemu DOS/Windows 95 wirus
przejmowac¢ bedzie kontrole nad systemem.
Moze przy tym pozostaé niewykryty w przy-
padku uruchamiania NT.

Nieco odmienna sytuacja ma miejsce
w przypadku uzywania systemu plikow
NTFS. Program instalacyjny NT umiesz-
cza podczas instalowania zdolnej do bo-
otowania partycji NTFS program tadujacy
system operacyjny w kilku sektorach na-
stepujacych bezposrednio po bootrekor-
dzie NTFS. Podczas bootowania MBR
wezytuje 1 uruchamia PBR, ktory z kolei
wczytuje sie wraz z tymi dodatkowymi
sektorami programu tadowania do pamie-
ci. Na kompletng procedure fadujacg
i uruchamiajgcg system operacyjny sktada-
ja sie wiec bootrekord NTFS oraz obejmu-
jacy dodatkowe sektory program tadujacy.

Wirus atakujacy bootrekord NTFS
nadpisuje efektywnie pierwszy sektor
wielosektorowego programu tadowania
poczatkowego niszczac wazne dane czy
procedury. Konsekwencja jest nastepuja-
cy przebieg bootowania:

e Komputer zostaje wiaczony lub zrese-
towany.

e Podczas bootowania NTFS komputer
taduje i uruchamia oryginalny MBR.
Nastepnie uruchamiana jest procedura
tadowania poczatkowego MBR, ktdra
z kolei taduje i przekazuje kontrole za-
razonemu wirusem rekordowi PBR ak-
tywnej partycji NTFS.

e Wirus instaluje sie w pamieci i oddaje
kontrole oryginalnemu rekordowi PBR
NTES, ktory jest odzyskiwany z kopii za-
chowanej przez wirus na koncu dysku.

e W tym stadium procedura z niezainfe-
kowanego bootrekordu NTFS prébuje
zaladowaé kompletng procedure tadu-

jaca, na ktorg skladajg si¢ oryginalny P 11
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bootrekord NTFS i nastepujace po nim
sektory. Jednakze pierwszy sektor wie-
losektorowego programu tadowania
poczatkowego zastapiony zostal przez
wirusowy PBR. fadowana i urucha-
miana jest wiec uszkodzona kopia pro-
gramu tadowania poczatkowego, skla-
dajaca sie z wirusowego PBR i nastepu-
jacej po nim pozostalosci oryginalnych
sektorow tadowania poczatkowego.

e Uruchomienie uszkodzonego programu
prowadzi do zawieszenia si¢ systemu.

Wiekszo$¢ wirusow atakujacych PBR
bedzie wiec prowadzi¢ do zawieszenia sie
systemu, uniemozliwiajac start NT. Wy-
jatek stanowi¢ moga wirusy postugujace
si¢ technika stealth.

Wirusy plikéw wykonywal-

nych réwniez dziatajg w NT
Wirusy plikéw wykonywalnych DOS na-
leza do drugiej grupy wiruséw rozpo-
wszechnionych na wolnosci. Zainfeko-
wany program jest modyfikowany prze-
waznie tak, ze wirus przejmuje kontrole
nad komputerem od momentu wystarto-
wania tego programu przez uzytkownika
lub system operacyjny.

Wirus wyszukuje wtedy i infekuje inne
dostepne pliki uruchamialne — co okresla-
ne jest mianem infekcji bezposrednie;j.
Okreslone funkcje DOS, odpowiedzialne
za stworzenie efektywnego i szybkiego
mechanizmu orientowania sie wérdd licz-
nych plikow i katalogow, stuzg wirusowi
do skutecznego wyszukiwania i infeko-
wania nowych plikéw. Te same funkcje
DOS wykorzystuje np. program narze-
dziowy umozliwiajacy szybkie wyszuka-
nie plikéw zawierajacych konkretny ciag
znakéw. O skuteczno$ci takiego mecha-
nizmu okre$lanego réwniez w literaturze
angielskojezyczej jako tzw. ,fast infector”
$wiadczyé moze przyktad eksperymental-
nej infekcji za pomocg wirusa VBASIC.
W ciggu ok. 45 sekund od rozpoczecia in-
fekcji byl on w stanie zainfekowad
wszystkie (!) pliki typu COM na dysku
twardym o pojemnosci 1,2 GB.

Inng drogg infekgji, czesto stosowang
przez wirusy plikéw uruchamialnych, jest
dodatkowe instalowanie si¢ rezydentnie
w systemie operacyjnym. Umozliwia to
wirusowi kolejno infekowanie plikow
uruchamialnych systemu operacyjnego
badZ innych programéw w trakcie uru-
chamiania, kopiowania itp. Od tego mo-
mentu kazde zgloszenie do systemu ope-
racyjnego wykonane przez uzytkownika
lub inny program, celem uruchomienia
albo udostepnienia okreslonego pliku jest
przerywane przez wirus, ktory przejmuje
kontrole nad komputerem.

NT a inne systemy

Windows NT jest bardziej odporne
na ataki wirusow niz DOS, Windows
3.1x lub Windows 95. Nie oznacza
to jednakze, ze wirusy nie sg w sta-
nie zagrozi¢ NT. Przyktadowo wiru-
sy typu makro mogg rozprzestrze-
nia¢ sie bez przeszkdd, podobnie
jak to czynig w innych systemach.
Wirusy typu bootsektora, aczkol-
wiek nie moga sie powiela¢, dopro-
wadzi¢ mogg do znaczgcych
uszkodzen wolumenow NT. Szcze-
golnie podatne sg instalacje umoz-
liwiajace bootowanie w dwoch sys-
temach NT i DOS lub Windows 95.

Po zakofczeniu swojej dziatalnosci,
program wirusowy moze przekazaé kon-
trole z powrotem zainfekowanemu pro-
gramowi tak, ze uzytkownik nie bedzie
w stanie stwierdzi¢ na pierwszy rzut oka
zadnych nieprawidtowosci.

Wiekszos¢ wirusow infekujacych pliki
uruchamialne funkcjonuje ,,poprawnie”
w oknie DOS Windowsa NT. Obydwie
grupy (infekcji bezposredniej oraz ste-
alth) zachowuja si¢ jednakze w rozny spo-
s6b pod Windows NT.

Wirusy infekcji bezposredniej, np. PO-
LISH-1063, dziataja doktadnie w taki sam
sposob, jak czynig to standardowo pod
DOS-em, dopoki uzywajg standardowych
funkcji DOS-a emulowanych pod NT.
Wyjatkiem moga by¢ wirusy starsze od-
wolujace si¢ do wczesniejszych wersji
DOS-a lub, po prostu, Zle napisane.

Generalnie, wirus plikow uruchamial-
nych typu rezydentnego moze pozosta-
wac rezydentnie w granicach wyznaczo-
nych przez okno DOS-a w Windows NT.
Po zainstalowaniu si¢ rezydentnie w oknie
DOS-a, jest on zdolny do infekowania in-
nych, dostepnych Iub uruchamianych
programdow pod warunkiem, ze uzytkow-
nik posiada odpowiednie prawa do mody-
fikowania docelowego pliku. Wirus nie
jest natomiast zdolny do przemieszczenia
si¢ do innego okna ze wzgledu na odsepa-
rowane, chronione obszary pamieci kaz-
dego okna DOS-a. Oczywiscie nic nie
chroni uzytkownika przed uruchamia-
niem zainfekowanego programu w do-
wolnej liczbie okien DOS-owych.

Nastepnie, jezeli wirusowi uda sie za-
infekowaé¢ command shell (uzytkownik
musi posiada¢ uprawnienia do jego mo-
dyfikacji) uzywany w oknach DOS NT
(standardowo CMD.EXE), to uzytkow-
nik za kazdym razem otwierajac nowe
okno DOS-a bedzie automatycznie tado-
wac rezydentnie wirus do obszaru pamie-
ci przydzielonego do danego okna.

Dodatkowo NT umozliwia uzytkowni-
kowi uruchamianie dowolnych programéw

dla srodowisk Windows spod okna DOS-a.
Jezeli wirus przejat obstuge zadan EXECU-
TE poprzez command shell NDOS.COM,
to potengcjalnie jest w stanie zainfekowac
kazdy uruchamiany program Windows.
Jednakze taki DOS-owy wirus przewaznie
infekujac komponent DOS pliku w forma-
cie EXE dla Windows (tzw. Windows New
Executable — NE EXE lub Windows Porta-
ble Executable — PE EXE) nadpisuje lub
niszczy komponent Windows umieszczony
na koficu pliku.

Wirusy typu stealth potrafia ukrywac
swoja obecnos¢ przed uzytkownikiem. Wi-
rus infekujacy doczepia swojg kopie na
koficu programu infekowanego powodu-
jac wzrost jego wielkosci o dlugos¢ kodu
wirusa. Poniewaz uzytkownik moglby za-
uwazy¢ te zmiane, wirus ,koryguje” diu-
go$¢ pliku tak, by system operacyjny mel-
dowal pierwotng dlugo$¢ zainfekowanego
pliku. Oczywiscie podglad kodu binarnego
takiego programu za pomoca edytora bi-

Elementarne srodki
bezpieczenstwa

e Skonfigurowac¢ komputer tak, by
zawsze startowat z dysku twarde-
go, a nie z przypadkowo pozosta-
wionych w napedzie dyskietek.

e Przed instalacja Windows NT
w istniejgcej partycji DOS lub
Windows 95 sprawdzi¢ jg dobrym
programem antywirusowym.

e Utworzy¢ podczas instalacji dys-
kietki bezpieczenstwa (Windows
NT Emergency Disks) i aktualizo-
wac je po kazdej zmianie konfigu-
racji systemu.

e W przypadku stosowania partycji
opartych na FAT ograniczy¢ moz-
liwos¢ bootowania spod DOS-a
oraz stosowania niesprawdzo-
nych zrodet jak np. dyskietki dla
niepowotanych osob.

e W przypadku partycji NTFS wyko-
rzysta¢c oferowany mechanizm
protekcji plikow i katalogow dla
istotnych plikow.

e Prowadzi¢ biezaca kontrole
za pomocg dobrego skanera
antywirusowego.

narnego ujawnitby obecno$¢ wirusa na
koncu, ale kto z uzytkownikéw wpadnie na
taki pomyst, dopdoki wirus nie powoduje
odczuwalnego spadku wydajnosci kompu-
tera czy zaklécen w dziataniu programéw?

Uwaga na wirusy
towarzyszgce

Odmienny mechanizm ukrywania sie
stosuje grupa wirusOw reprezentowana
przez wirus MONKEY. Zasadg jest utwo-
rzenie i umieszczenie gdzie§ na dysku kopii
oryginalnego rekordu wprowadzajacego
(boot record). Uruchomienie dowolnego
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programu narzedziowego celem wykrycia
nieprawidtowosci w MBR, spowoduje je-
dynie podanie przez wirusa zachowanej
kopii oryginalu MBR. Pozornie wszystko
bedzie w porzadku. Technika tego wirusa
funkcjonuje poprawnie pod DOS, Win-
dows 3.1x, Windows 95. Generalnie, wi-
rusy tego typu sg w stanie ukrywaé swoja
obecno$¢ wylacznie, jezeli s3 obecne i ak-
tywne w pamieci.

Wirusy tego typu funkcjonowaé beda
takze pod Windows NT, o ile nie odwotu-
ja sie do nieudokumentowanych funkcji
DOS, ktére nie s3 zaimplementowane
w emulagji DOS-a NT. Wirus bedzie zdol-
ny do ukrywania si¢ przed innymi wywoly-
wanymi programami (systemem), jednakze
wylacznie z tego samego okna DOS.

Wirusy towarzyszace stanowig wyjatek,
poniewaz nie dolaczaja sie do zadnych pli-
kow. Atakuja one pliki typu EXE wykorzy-
stujac okreslong kolejnos¢ w uruchamianiu
plikoéw przez system operacyjny DOS. Po
wpisaniu nazwy programu (bez rozszerze-
nia) interpreter zleceh COMMAND.COM
uruchamia najpierw zawsze plik typu
COM. Niektore z tych wirusow dodatko-
wo zaopatrujg tak utworzone pliki w atry-
but hidden, aby utrudni¢ ich wykrycie.

Wirusy towarzyszace wystepujg gtéwnie
w dwdch odmianach: jako rezydentne oraz
wirusy bezposredniej infekcji. Wszystko, co
powyzej napisano o takich typach wiruséw,
odnosi si¢ rowniez do tej rodziny. Beda one
dziata¢ pod NT poprawnie tak diugo, jak
dlugo interpreter polecefi stosowany przez
okno DOS NT pozostaje kompatybilny od-
noénie kolejnosci  uruchamiania plikow
w stosunku do interpretera DOS (COM-
MAND.COM) - co aktualnie ma miejsce.

W chwili obecnej pliki danych np. typu
DOC czy XLS obok danych w postaci tek-
stu, grafik, itp. zawiera¢ mogg uruchamialne
programy makro. A wszedzie tam gdzie s3
programy, rodzi si¢ mozliwo$¢ napisania
programu wirusowego. Wiekszo$¢ wirusow
pisana jest w jezyku niskiego poziomu —
asemblerze. Jezyk ten limituje ich zdolnosé
do prawidtowego funkcjonowania na kom-
puterach réznych typéw. Takiego ograni-
czenia nie posiada jezyk programowania
makro, bedacy w istocie niezaleznym od
platformy DOS, Windows czy MacOS. Do-
datkowo jest on dobrze udokumentowany
i stosunkowo fatwy do opanowania. Dlate-
go wirusy makro napisane dla aplikacji pra-
cujacych pod Windows 3.1x lub Windows
95 funkgjonowaé beda réwniez pod Win-
dows NT, o ile aplikacja macierzysta funk-
cjonuje poprawnie w tym otoczeniu.

Windows NT umozliwia ograniczenie
dostepu do dokumentéw dla oséb niepo-
wolanych, zmniejszajac potencjalne ryzy-
ko infekcji. Mozliwo$¢ taka daje system

ochrony NT na poziomie plikow (prawa
dostepu). W kazdym razie, wirusy makro
moga rozprzestrzeniaé si¢ czy to przez
e-mail, czy tez na drodze nieograniczone-
go dostepu do dokumentéw w sieci.

Wiruséw pisanych dila NT
(na razie) nie ma

Odrebny temat to wirusy pisane specjal-
nie pod konkretne Srodowisko Windows.
I tak liczbe wiruséw napisanych specjalnie
pod Windows 3.1x szacuje si¢ dzi§ na ok.
15. Potwierdzone meldunki méwia jed-
nakze wylacznie o jednym z nich rozprze-
strzeniajacym si¢ na wolnosci — wirusie
TENTACLE, rozprzestrzenionym po-
przez Internet. Ta grupa na pewno bedzie
wykazywala typowa dla wiruséw tenden-
cje wzrostowg. Funkcjonowaniem odpo-
wiadajg one wirusom DOS-owym. R6zni-
ca tkwi w celu infekgji. Podczas gdy wiru-
sy DOS koncentruja si¢ na atakowaniu
plikéw typu EXE, COM i SYS, celem dla
tych wirusow sg wytacznie uruchamialne
pliki Windows w tzw. formacie Windows
New Executable (NE EXE). Jest to nowy
format pliku typu EXE zawierajacy dwa
niezalezne elementy: standardowy pro-
gram DOS typu EXE o dopuszczalnej
wielkosci do 640 KB, pokazujacy typowo
meldunek ,,Ten program wymaga Micro-
soft Windows” w przypadku uruchomie-
nia spod DOS oraz uruchamialny kompo-
nent typu Windows posiadajacy odrebny
format. Jezeli program uruchamiany jest
spod Windows, to wlasnie ta cze$¢ kodu
jest aktywowana. Jest ona rowniez celem
ataku wiruséw napisanych specjalnie pod
Windows 3.1x i umozliwia im ich roz-
przestrzenianie si¢. Na uwage zastuguje
fakt, ze teoretycznie plik typu NE EXE
moze by¢ zainfekowany niezaleznie przez
dwa wirusy: jeden typu DOS i drugi typu
Windows 3.1x.

Wiekszos¢ wiruséw napisanych pod
Windows 3.1x funkcjonowaé bedzie po-
prawnie takze w otoczeniu NT, poniewaz
daje ono mozliwo$¢ poprawnego funk-
cjonowania programéw napisanych pod
Windows 3.1x.

Przyktadowo, jeden z wiruséw labora-
toryjnych, ktory stosuje DOS-owy inter-
fejs protected mode, instaluje si¢ jako
Windows TSR i ,,podczepia” sie pod ser-
wis systemowy EXECUTE PROGRAM
Windows 3.1x. Wirus wykorzystujacy
ten serwis bedzie takze funkcjonowat pod
Windows NT z takim ograniczeniem, ze
bedzie w stanie infekowaé wylgcznie inne
aplikacje typu Windows 3.1x, urucha-
miane pod NT.

Wirusy Windows 3.1x typu infekeji
bezposredniej — bedg rozprzestrzeniac sie
bez ograniczen, poniewaz Windows NT
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symuluje serwisy Win 3.1, stosowane do
znajdowania i modyfikacji plikow.
Dlaczego nie stwierdzono jak dotad na
wolnosci zadnego 32-bitowego wirusa,
napisanego specjalnie pod NT? Jednym
z czynnikéw hamujacych ich rozwoj sg wy-
magania sprzetowe samego systemu ope-

Wybrane typy wirusow

tadowania poczatkowego — zaste-
pujg oryginalng procedure tadujaca
procedurg wirusowg, co umozliwia
im przejecie kontroli i infekowanie
MBR lub PBR zaraz po wigczeniu
komputera — nosnikiem moze byc¢
zainfekowana dyskietka nie zawie-
rajgca zadnych plikow!

plikéw wykonywalnych — celem
atakow sg gtownie pliki typu COM,
EXE, SYS, a podstawowag technikg
rozprzestrzeniania sie jest dotgcza-
nie swej kopii do niezainfekowa-
nych plikow wykonywalnych
wieloczesciowe — tgczg w sobie ce-
chy wiruséw fadowania poczatkowe-
go i wirusow plikbw wykonywalnych
towarzyszgce — tworzg plik o roz-
szerzeniu COM, o tej samej nazwie
i w tym samym katalogu co atako-
wany plik EXE. Wykorzystujg okre-
sSlong kolejnos¢ w uruchamianiu pli-
koéw przez system operacyjny DOS
stealth — jako programy rezydent-
ne, przejmujg czesc funkcji systemu
zmieniajgc informacje tak, aby
ukry¢ swojg obecnosc¢

makro — atakujg pliki danych moga-
ce zawiera¢ uruchamialne progra-
my pisane w jezyku makro, np. typu
DOC, XLS.

racyjnego. Standardowe  konfiguracje
sprzedawanych dzi§ komputer6w sa nie-
wystarczajace, jezeli chodzi o otoczenie dla
programisty NT. Innym czynnikiem moze
by¢ bardziej skomplikowana struktura pli-
kéw uruchamialnych w poréwnaniu do
innych systeméw. Nie bez znaczenia jest
tez mala ilo$¢ powszechnie dostepnej do-
kumentacji opisujacej 32-bitowe formaty
plikéw, wymuszajaca dlugotrwate docho-
dzenie metodg préb i bledow.

Jak dtugo fakty powyzsze stanowié be-
da bariere, jest rzecza spekulacji. Prakty-
ka uczy, ze rowniez w tym zakresie nale-
zy w przysztosci oczekiwaé rozwoju, jaki
mial miejsce w odniesieniu do poprzed-
nich generacji wirusow.
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Dodatkowe informacje na temat bezpie-
czenstwa systemu Windows NT, narze-
dzia, skanery antywirusowe i inne mate-
riaty mozna znalez¢ na dotgczonym CD-
-ROM-ie w kategorii Software/Bezpieczen-
stwo Windows NT.
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