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Z e wzgl´du na swojà architektur´ sys-
tem operacyjny Windows NT jest bar-

dziej odporny na ataki wirusów kompute-
rowych ni˝ MS-DOS, Windows 3.1x czy
Windows 95. Nie jest równie˝ w tej chwili
znany ˝aden przyk∏ad 32-bitowego wirusa
napisanego specjalnie dla Windows NT.
Dlatego artyku∏ odnosi si´ g∏ównie do sta-
rych znajomych z systemu DOS. Przypomi-
namy ró˝ne typy wirusów, sposób w jaki
atakujà, ze szczególnym uwzgl´dnieniem
ich zachowania w systemie NT. 

Fachowcy wiedzà, ˝e odpornoÊç syste-
mu zale˝y od mechanizmów stosowanych
przez konkretnego wirusa. Przeprowadza-
ne próby czy spekulacje mia∏y na celu wy-
kazanie, ̋ e istniejà generalne zale˝noÊci dla
ró˝nych typów wirusów. Stwierdzenie, ˝e
wirusy typu makro mogà rozprzestrzeniaç
si´ na platformie Windows NT w takim
samym stopniu, w jakim czynià to w innych
systemach operacyjnych, nie wymaga
dog∏´bnych studiów.

Windows NT naj∏atwiej 
zaatakowaç podczas startu
Ciàgle jednà z bardziej rozpowszechnio-
nych grup pod wzgl´dem liczby infekcji sà
wirusy ∏adowania poczàtkowego, które

atakujà MBR – Master Boot Record lub
PBR – Partition Boot Record. Ka˝da dys-
kietka posiada rekord wprowadzajàcy
(boot record). Zajmuje on pierwszy sektor
na dyskietce i zawiera wa˝ne dla systemu
operacyjnego informacje, okreÊlajàce za-
wartoÊç dyskietki. Znajduje si´ w nim
program pierwotny, którego funkcjà jest
∏adowanie systemu operacyjnego z dys-
kietki. Je˝eli komputer ∏aduje system ope-
racyjny z nap´du dyskietek, przeszukuje
Master Boot Record i próbuje uruchomiç
zawarty w nim program. Cz´stym b∏´dem
pope∏nianym przez u˝ytkowników jest
pozostawianie dyskietek w nap´dzie po
skoƒczonej pracy. Daje to wirusom szan-
s´ wykorzystania ∏adowania poczàtkowe-
go do zara˝enia komputera. W konse-
kwencji wirus zast´puje oryginalnà proce-
dur´ inicjujàcà w∏asnym programem pier-
wotnym. Umo˝liwia to wirusowi przej´-
cie kontroli nad komputerem zaraz po je-
go w∏àczeniu. W nast´pnej kolejnoÊci wi-
rus mo˝e infekowaç dysk twardy, niszczyç
dane, doprowadzaç do zawieszania si´
systemu lub wywo∏ywaç inne efekty. Cz´-
sto wirus „przyczaja si´”, ∏adujàc system
operacyjny, zaÊ niszczycielskà dzia∏alnoÊç
przeprowadza w póêniejszym terminie.

Proces startowania systemu mo˝e byç
celem ataków wirusów MBR, ponie-
wa˝ system NT nie posiada kontroli
nad tym, co dzieje si´ z komputerem
w pierwszej fazie uruchamiania. ¸a-
dowanie systemu z zainfekowanej
dyskietki stanowi zatem potencjalne
êród∏o infekcji MBR dysku twardego
komputera za pomocà klasycznych
technik infekowania. Zwi´ksza si´
liczba wirusów wykorzystujàcych t´
drog´ infekcji i nale˝y oczekiwaç dal-
szego jej wzrostu w przysz∏oÊci.

Interesujàce jest stwierdzenie, jak
przebiega proces ∏adowania poczàt-
kowego pod NT z zainfekowanym
MBR. Poniewa˝ w pierwszej fazie
Windows NT jeszcze nie jest za∏ado-
wany, wirus, który raz dosta∏ si´ do
MBR, mo˝e instalowaç si´ w tej fazie
rezydentnie w pami´ci. Jest on po-
dobnie jak w DOS-ie startowany jako

program w opcji real mode i posiada pe∏-
nà kontrol´ nad komputerem. Niektóre
wirusy, jak np. Michelangelo albo One-
half, mogà ju˝ na tym etapie oddzia∏ywaç
destrukcyjnie na system NT.

Po instalacji wirusa nast´puje przekaza-
nie dalszej kontroli oryginalnemu MBR,
który z kolei oddzia∏uje na bootrecord sys-
temu NT. W dalszej kolejnoÊci wywo∏ywa-
ny jest program NT loader ∏adujàcy reszt´
systemu operacyjnego NT. Procesor prze-
∏àczany jest w tryb protected mode i dodat-
kowo ∏adowane sà sterowniki dysków NT,
pracujàce równie˝ w protected mode. Sà
one wykorzystywane do obs∏ugi wszelkich

SOFTWARE
Technologia Windows NT a wirusy

Zaradziç zarazie
Windows NT uwa˝ane jest za synonim bezpiecznego
systemu. Jak dalece jednak wersja NT 4.0 odporna jest
na ataki wirusów? Analizy i próby wykazujà ró˝ne dzia∏a-
nie systemu w zale˝noÊci od typu wirusa. Jakie sà moc-
ne i s∏abe strony? Gdzie tkwià potencjalne êród∏a zagro-
˝eƒ? Jakie Êrodki profilaktyczne warto zastosowaç?

Oto typowa sekwencja rozprze-
strzeniania si´ wirusa ∏adowania po-
czàtkowego, który zainfekowa∏ pro-
gram pierwotny dyskietki:
1.komputer zosta∏ w∏àczony,
wzgl´dnie zresetowany
2.komputer stwierdzi∏ obecnoÊç dys-
kietki w nap´dzie dyskietek i w kon-
sekwencji ∏aduje z dyskietki oraz star-
tuje program pierwotny, który jest
w tym przypadku programem wirusa
3.program pierwotny wirusa wykry-
wa pierwszy aktywny dysk twardy
w komputerze i infekuje jego g∏ów-
ny rekord wprowadzajàcy (Master
Boot Record – MBR), wzgl´dnie je-
den z jego logicznych rekordów
(Partition Boot Record – PBR) ak-
tywnej partycji
4.wirusowa procedura inicjujàca in-
staluje si´ rezydentnie w pami´ci
5.procedura ta ∏aduje kopi´ orygi-
nalnego programu pierwotnego
i uruchamia go
6.komputer startuje „normalnie”
7.wirus aktywny w pami´ci infekuje
kolejne dyskietki w miar´ korzysta-
nia z nap´du dyskietek.

Drogi  infekcji
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funkcji dost´pu do dysków. Oryginalne
procedury BIOS-u w∏àcznie z potencjalnie
pod∏àczonymi do nich wirusami nie sà wy-
konywane podczas startu systemu. W kon-
sekwencji wirus typu MBR nie jest w stanie
rozprzestrzeniaç si´ poprzez infekowanie
dalszych dyskietek z chwilà przej´cia kon-
troli przez system NT. 

Niektóre wirusy, np. ripper, posiadajà
zdolnoÊç podczepiania si´ w systemie
DOS lub Windows 95 pod funkcje bezpo-
Êredniego dost´pu do dysków twardych
poprzez BIOS i manipulowania, wzgl´d-
nie niszczenia danych w trakcie operacji
dost´pu do dysku. Dotyczy to tak˝e
pierwszej fazy bootowania w systemie
NT do chwili przej´cia kontroli przez ste-
rowniki NT. Po przej´ciu kontroli wirus
nie ma szans dokonywania dalszych 
destrukcyjnych operacji.

Wirusy ∏adowania
poczàtkowego sà mniej
niebezpieczne
Wirusy ∏adowania poczàtkowego posiada-
jàce funkcj´ stealth nie sà w stanie funkcjo-
nowaç po za∏adowaniu systemu NT, po-
niewa˝ wy∏àczany jest dost´p do wirusowe-
go, rezydentnego programu obs∏ugi dysku.
Umo˝liwia to ∏atwe wykrycie tych wiru-
sów, lecz nie zabezpiecza przed innymi za-
gro˝eniami. Przyk∏adem mo˝e byç wirus
typu stealth atakujàcy MBR, jakim jest wi-
rus Monkey. Niszczy on tablic´ partycji
w zainfekowanym sektorze MBR. W efek-
cie, zainfekowany nap´d mo˝e byç niedo-
st´pny dla Windows NT. System ten, by
okreÊliç dost´pne nap´dy logiczne, wczytu-
je tablic´ partycji za pomocà w∏asnych ste-
rowników. Poniewa˝ nast´puje to w pro-
tected mode, pomijany jest mechanizm ob-
s∏ugi dysku wirusa, który nie jest w stanie
udost´pniç informacji z zachowanej przez
niego kopii oryginalnej tablicy partycji, tak
jak to czyni w DOS-ie. Koniec koƒców NT
wczytuje zniekszta∏conà tablic´ partycji
i nie potrafi okreÊliç nap´dów logicznych.  

Generalnie mo˝na powiedzieç, ˝e do-
póki wirus typu bootrecord nie manipu-
luje tablicà partycji lub nie posiada in-
nych specjalnych efektów uruchamia-
nych podczas procesu bootowania przed
za∏adowaniem systemu NT, nie b´dzie
mia∏ wp∏ywu na prac´ tego systemu.

Typowe metody rozprzestrzeniania si´
wirusów atakujàcych PBR to bootowanie
z zainfekowanej dyskietki albo uruchamia-
nie programu-noÊnika (konia trojaƒskiego)
z poziomu DOS-a, który wpisuje wirus
w sektor ∏adowania aktywnej partycji. Po-
dobnie jak wirusy atakujàce MBR, nie sà
zdolne do powielania si´ w systemie NT.

Okres od w∏àczenia komputera do prze-
j´cia kontroli przez system operacyjny NT

stanowi jednak êród∏o potencjalnych nie-
bezpieczeƒstw ze strony wirusów tego typu
i nale˝y liczyç si´ w przysz∏oÊci ze wzro-
stem liczby takich infekcji. Nie jest równie˝
wykluczone pojawienie si´ w przysz∏oÊci
programów napisanych dla Êrodowiska
NT, które b´dà w stanie modyfikowaç za-
wartoÊç PBR. Infekcje spowodowane przez
atakujàce PBR wirusy wielocz´Êciowe nie
sà wykluczone, o ile komputer poza NT
mo˝e startowaç w innym systemie opera-
cyjnym, np. DOS albo Windows 95. 

W przypadku stosowania systemu
opartego na FAT, je˝eli wirus zapisa∏ ory-
ginalny bootrecord na koƒcu dysku i nie
podjà∏ ˝adnych kroków zabezpieczajà-
cych, rekord ten mo˝e zostaç nadpisany
przez Windows NT. Konsekwencjà b´-
dzie zawieszenie si´ systemu podczas bo-
otowania, poniewa˝ wirus nieodwo∏alnie
b´dzie próbowa∏ za∏adowaç i uruchomiç
nadpisany, a wi´c zniszczony oryginalny
bootrekord. Niektóre wirusy próbujà
obejÊç to niebezpieczeƒstwo markujàc za-
rezerwowane sektory jako uszkodzone
lub zaj´te. Wirusy, które niszczà bàdê
podmieniajà zawartoÊç bloku parame-
trów BIOS-u (BPB – BIOS Parameter
Block), mogà prowadziç do analogicz-
nych problemów jak opisany wirus Mon-
key. Typowe wirusy atakujàce PBR nie
powinny jednak powodowaç ˝adnych
dodatkowych problemów w systemie NT
opartym na FAT. Sà one bowiem nieak-
tywne od momentu przej´cia kontroli
przez sterowniki Windows NT.

Dodatkowym êród∏em potencjalnych za-
gro˝eƒ infekcjà bootrecordu jest opcja
umo˝liwiajàca instalacj´ Windows NT wist-
niejàcej partycji DOS lub Windows 95,
opartej na FAT. U˝ytkownik mo˝e wtedy
uruchomiç system operacyjny Windows NT
albo DOS (lub Windows 95). Windows NT
tworzy podczas instalacji kopi´ zapasowà
bootrekordu DOS/Win 95 i zachowuje go
w pliku BOOTSEC.DOS w katalogu g∏ów-
nym partycji DOS/Win 95. W nast´pnej ko-
lejnoÊci NT zamienia dotychczasowy bo-
otrekord, bazujàcy na swoim w∏asnym FAT.
Ka˝dorazowo podczas startu systemu u˝yt-
kownik pytany jest przez program ∏adujàcy,
który system operacyjny ma zostaç wystar-
towany.  W przypadku wyboru DOS/Win-
dows 95 program ten ∏aduje i uruchamia
oryginalny bootrekord zawarty w pliku BO-
OTSEC.DOS. Je˝eli jednak rekord ten by∏
zainfekowany przez wirusa, i to przed zain-
stalowaniem Windows NT, to przy ka˝dym
starcie systemu DOS/Windows 95 wirus
przejmowaç b´dzie kontrol´ nad systemem.
Mo˝e przy tym pozostaç niewykryty wprzy-
padku uruchamiania NT. 

Nieco odmienna sytuacja ma miejsce
w przypadku u˝ywania systemu plików
NTFS. Program instalacyjny NT umiesz-
cza podczas instalowania zdolnej do bo-
otowania partycji NTFS program ∏adujàcy
system operacyjny w kilku sektorach na-
st´pujàcych bezpoÊrednio po bootrekor-
dzie NTFS. Podczas bootowania MBR
wczytuje i uruchamia PBR, który z kolei
wczytuje si´ wraz z tymi dodatkowymi
sektorami programu ∏adowania do pami´-
ci. Na kompletnà procedur´ ∏adujàcà
i uruchamiajàcà system operacyjny sk∏ada-
jà si´ wi´c bootrekord NTFS oraz obejmu-
jàcy dodatkowe sektory program ∏adujàcy. 

Wirus atakujàcy bootrekord NTFS
nadpisuje efektywnie pierwszy sektor
wielosektorowego programu ∏adowania
poczàtkowego niszczàc wa˝ne dane czy
procedury. Konsekwencjà jest nast´pujà-
cy przebieg bootowania:
● Komputer zostaje w∏àczony lub zrese-

towany.
● Podczas bootowania NTFS komputer

∏aduje i uruchamia oryginalny MBR.
Nast´pnie uruchamiana jest procedura
∏adowania poczàtkowego MBR, która
z kolei ∏aduje i przekazuje kontrol´ za-
ra˝onemu wirusem rekordowi PBR ak-
tywnej partycji NTFS.

● Wirus instaluje si´ w pami´ci i oddaje
kontrol´ oryginalnemu rekordowi PBR
NTFS, który jest odzyskiwany z kopii za-
chowanej przez wirus na koƒcu dysku.

● W tym stadium procedura z niezainfe-
kowanego bootrekordu NTFS próbuje
za∏adowaç kompletnà procedur´ ∏adu-
jàcà, na którà sk∏adajà si´ oryginalny

● Serwisy systemowe Windows NT
nie odwo∏ujà si´ do rezydentnego
jàdra DOS-a (DOS kernel).

● Windows NT pozwala na zastoso-
wanie trzech ró˝nych systemów
zarzàdzania plikami: systemu ba-
zujàcego na tablicy FAT, nowego
systemu NTFS dla serwerów oraz
systemu MAC.

● NT umo˝liwia ograniczenie praw
do plików w powiàzaniu z prawa-
mi u˝ytkowników, co mo˝e zapo-
biec rozprzestrzenianiu si´ infek-
cji wirusów plików typu fast infec-
tor na pliki innych u˝ytkowników.

● NT nie odwo∏uje si´ do funkcji
BIOS-u celem przeprowadzania
wszelkich operacji dost´pu do
dysków na poziomie sprz´to-
wym, lecz wykorzystuje w∏asne,
specyficzne sterowniki progra-
mowe NT pracujace w trybie
chronionym.

● NT automatycznie zapobiega
próbom bezpoÊredniego zapisu
na dysk przez dowolny program
wykonywany w oknie DOS.

Istotne cechy Windows
NT majàce wp∏yw 

na odpornoÊç systemu
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bootrekord NTFS i nast´pujàce po nim
sektory. Jednak˝e pierwszy sektor wie-
losektorowego programu ∏adowania
poczàtkowego zastàpiony zosta∏ przez
wirusowy PBR. ¸adowana i urucha-
miana jest wi´c uszkodzona kopia pro-
gramu ∏adowania poczàtkowego, sk∏a-
dajàca si´ z wirusowego PBR i nast´pu-
jàcej po nim pozosta∏oÊci oryginalnych
sektorów ∏adowania poczàtkowego.

● Uruchomienie uszkodzonego programu
prowadzi do zawieszenia si´ systemu.

Wi´kszoÊç wirusów atakujàcych PBR
b´dzie wi´c prowadziç do zawieszenia si´
systemu, uniemo˝liwiajàc start NT. Wy-
jàtek stanowiç mogà wirusy pos∏ugujàce
si´ technikà stealth. 

Wirusy plików wykonywal-
nych równie˝ dzia∏ajà w NT
Wirusy plików wykonywalnych DOS na-
le˝à do drugiej grupy wirusów rozpo-
wszechnionych na wolnoÊci. Zainfeko-
wany program jest modyfikowany prze-
wa˝nie tak, ˝e wirus przejmuje kontrol´
nad komputerem od momentu wystarto-
wania tego programu przez u˝ytkownika
lub system operacyjny.

Wirus wyszukuje wtedy i infekuje inne
dost´pne pliki uruchamialne – co okreÊla-
ne jest mianem infekcji bezpoÊredniej.
OkreÊlone funkcje DOS, odpowiedzialne
za stworzenie efektywnego i szybkiego
mechanizmu orientowania si´ wÊród licz-
nych plików i katalogów, s∏u˝à wirusowi
do skutecznego wyszukiwania i infeko-
wania nowych plików. Te same funkcje
DOS wykorzystuje np. program narz´-
dziowy umo˝liwiajàcy szybkie wyszuka-
nie plików zawierajàcych konkretny ciàg
znaków. O skutecznoÊci takiego mecha-
nizmu okreÊlanego równie˝ w literaturze
angielskoj´zyczej jako tzw. „fast infector”
Êwiadczyç mo˝e przyk∏ad eksperymental-
nej infekcji za pomocà wirusa VBASIC.
W ciàgu ok. 45 sekund od rozpocz´cia in-
fekcji by∏ on w stanie zainfekowaç
wszystkie (!) pliki typu COM na dysku
twardym o pojemnoÊci 1,2 GB.

Innà drogà infekcji, cz´sto stosowanà
przez wirusy plików uruchamialnych, jest
dodatkowe instalowanie si´ rezydentnie
w systemie operacyjnym. Umo˝liwia to
wirusowi  kolejno infekowanie plików
uruchamialnych systemu operacyjnego
bàdê innych programów w trakcie uru-
chamiania, kopiowania itp. Od tego mo-
mentu ka˝de zg∏oszenie do systemu ope-
racyjnego wykonane przez u˝ytkownika
lub inny program, celem uruchomienia
albo udost´pnienia okreÊlonego pliku jest
przerywane przez wirus, który przejmuje
kontrol´ nad komputerem.

Po zakoƒczeniu swojej dzia∏alnoÊci,
program wirusowy mo˝e przekazaç kon-
trol´ z powrotem zainfekowanemu pro-
gramowi tak, ˝e u˝ytkownik nie b´dzie
w stanie stwierdziç na pierwszy rzut oka
˝adnych nieprawid∏owoÊci. 

Wi´kszoÊç wirusów infekujàcych pliki
uruchamialne funkcjonuje „poprawnie”
w oknie DOS Windowsa NT. Obydwie
grupy (infekcji bezpoÊredniej oraz ste-
alth) zachowujà si´ jednak˝e w ró˝ny spo-
sób pod Windows NT.

Wirusy infekcji bezpoÊredniej, np. PO-
LISH-1063, dzia∏ajà dok∏adnie w taki sam
sposób, jak czynià to standardowo pod
DOS-em, dopóki u˝ywajà standardowych
funkcji DOS-a emulowanych pod NT.
Wyjàtkiem mogà byç wirusy starsze od-
wo∏ujàce si´ do wczeÊniejszych wersji
DOS-a lub, po prostu, êle napisane.

Generalnie, wirus plików uruchamial-
nych typu rezydentnego mo˝e pozosta-
waç rezydentnie w granicach wyznaczo-
nych przez okno DOS-a w Windows NT.
Po zainstalowaniu si´ rezydentnie w oknie
DOS-a, jest on zdolny do infekowania in-
nych, dost´pnych lub uruchamianych
programów pod warunkiem, ˝e u˝ytkow-
nik posiada odpowiednie prawa do mody-
fikowania docelowego pliku. Wirus nie
jest natomiast zdolny do przemieszczenia
si´ do innego okna ze wzgl´du na odsepa-
rowane, chronione obszary pami´ci ka˝-
dego okna DOS-a. OczywiÊcie nic nie
chroni u˝ytkownika przed uruchamia-
niem zainfekowanego programu w do-
wolnej liczbie okien DOS-owych. 

Nast´pnie, je˝eli wirusowi uda si´ za-
infekowaç command shell (u˝ytkownik
musi posiadaç uprawnienia do jego mo-
dyfikacji) u˝ywany w oknach DOS NT
(standardowo CMD.EXE), to u˝ytkow-
nik za ka˝dym razem otwierajàc nowe
okno DOS-a b´dzie automatycznie ∏ado-
waç rezydentnie wirus do obszaru pami´-
ci przydzielonego do danego okna. 

Dodatkowo NT umo˝liwia u˝ytkowni-
kowi uruchamianie dowolnych programów

dla Êrodowisk Windows spod okna DOS-a.
Je˝eli wirus przejà∏ obs∏ug´ ˝àdaƒ EXECU-
TE poprzez command shell NDOS.COM,
to potencjalnie jest w stanie zainfekowaç
ka˝dy uruchamiany program Windows.
Jednak˝e taki DOS-owy wirus przewa˝nie
infekujàc komponent DOS pliku w forma-
cie EXE dla Windows (tzw. Windows New
Executable – NE EXE lub Windows Porta-
ble Executable – PE EXE) nadpisuje lub
niszczy komponent Windows umieszczony
na koƒcu pliku.

Wirusy typu stealth potrafià ukrywaç
swojà obecnoÊç przed u˝ytkownikiem. Wi-
rus infekujàcy doczepia swojà kopi´ na
koƒcu programu infekowanego powodu-
jàc wzrost jego wielkoÊci o d∏ugoÊç kodu
wirusa. Poniewa˝ u˝ytkownik móg∏by za-
uwa˝yç t´ zmian´, wirus „koryguje” d∏u-
goÊç pliku tak, by system operacyjny mel-
dowa∏ pierwotnà d∏ugoÊç zainfekowanego
pliku. OczywiÊcie podglàd kodu binarnego
takiego programu za pomocà edytora bi-

narnego ujawni∏by obecnoÊç wirusa na
koƒcu, ale kto z u˝ytkowników wpadnie na
taki pomys∏, dopóki wirus nie powoduje
odczuwalnego spadku wydajnoÊci kompu-
tera czy zak∏óceƒ w dzia∏aniu programów?

Uwaga na wirusy
towarzyszàce

Odmienny mechanizm ukrywania si´
stosuje grupa wirusów reprezentowana
przez wirus MONKEY. Zasadà jest utwo-
rzenie i umieszczenie gdzieÊ na dysku kopii
oryginalnego rekordu wprowadzajàcego
(boot record). Uruchomienie dowolnego
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Windows NT jest bardziej odporne
na ataki wirusów ni˝ DOS, Windows
3.1x lub Windows 95. Nie oznacza
to jednak˝e, ˝e wirusy nie sà w sta-
nie zagroziç NT. Przyk∏adowo wiru-
sy typu makro mogà rozprzestrze-
niaç si´ bez przeszkód, podobnie
jak to czynià w innych systemach.
Wirusy typu bootsektora, aczkol-
wiek nie mogà si´ powielaç, dopro-
wadziç mogà do znaczàcych
uszkodzeƒ wolumenów NT. Szcze-
gólnie podatne sà instalacje umo˝-
liwiajàce bootowanie w dwóch sys-
temach NT i DOS lub Windows 95.

NT a inne systemy

● Skonfigurowaç komputer tak, by
zawsze startowa∏ z dysku twarde-
go, a nie z przypadkowo pozosta-
wionych w nap´dzie dyskietek.

● Przed instalacjà Windows NT
w istniejàcej partycji DOS lub
Windows 95 sprawdziç jà dobrym
programem antywirusowym.

● Utworzyç podczas instalacji dys-
kietki bezpieczeƒstwa (Windows
NT Emergency Disks) i aktualizo-
waç je po ka˝dej zmianie konfigu-
racji systemu.

● W przypadku stosowania partycji
opartych na FAT ograniczyç mo˝-
liwoÊç bootowania spod DOS-a
oraz stosowania niesprawdzo-
nych êróde∏ jak np. dyskietki dla
niepowo∏anych osób.

● W przypadku partycji NTFS wyko-
rzystaç oferowany mechanizm
protekcji plików i katalogów dla
istotnych plików.

● Prowadziç bie˝àcà kontrol´ 
za pomocà dobrego skanera 
antywirusowego.

Elementarne Êrodki
bezpieczeƒstwa
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programu narz´dziowego celem wykrycia
nieprawid∏owoÊci w MBR, spowoduje je-
dynie podanie przez wirusa zachowanej
kopii orygina∏u MBR. Pozornie wszystko
b´dzie w porzàdku. Technika tego wirusa
funkcjonuje poprawnie pod DOS, Win-
dows 3.1x, Windows 95. Generalnie, wi-
rusy tego typu sà w stanie ukrywaç swojà
obecnoÊç wy∏àcznie, je˝eli sà obecne i ak-
tywne w pami´ci. 

Wirusy tego typu funkcjonowaç b´dà
tak˝e pod Windows NT, o ile nie odwo∏u-
jà si´ do nieudokumentowanych funkcji
DOS, które nie sà zaimplementowane
w emulacji DOS-a NT. Wirus b´dzie zdol-
ny do ukrywania si´ przed innymi wywo∏y-
wanymi programami (systemem), jednak˝e
wy∏àcznie z tego samego okna DOS.

Wirusy towarzyszàce stanowià wyjàtek,
poniewa˝ nie do∏àczajà si´ do ˝adnych pli-
ków. Atakujà one pliki typu EXE wykorzy-
stujàc okreÊlonà kolejnoÊç w uruchamianiu
plików przez system operacyjny DOS. Po
wpisaniu nazwy programu (bez rozszerze-
nia) interpreter zleceƒ COMMAND.COM
uruchamia najpierw zawsze plik typu
COM. Niektóre z tych wirusów dodatko-
wo zaopatrujà tak utworzone pliki w atry-
but hidden, aby utrudniç ich wykrycie.

Wirusy towarzyszàce wyst´pujà g∏ównie
w dwóch odmianach: jako rezydentne oraz
wirusy bezpoÊredniej infekcji. Wszystko, co
powy˝ej napisano o takich typach wirusów,
odnosi si´ równie˝ do tej rodziny. B´dà one
dzia∏aç pod NT poprawnie tak d∏ugo, jak
d∏ugo interpreter poleceƒ stosowany przez
okno DOS NT pozostaje kompatybilny od-
noÊnie kolejnoÊci uruchamiania plików
w stosunku do interpretera DOS (COM-
MAND.COM) – co aktualnie ma miejsce.

W chwili obecnej pliki danych np. typu
DOC czy XLS obok danych w postaci tek-
stu, grafik, itp. zawieraç mogà uruchamialne
programy makro. A wsz´dzie tam gdzie sà
programy, rodzi si´ mo˝liwoÊç napisania
programu wirusowego. Wi´kszoÊç wirusów
pisana jest w j´zyku niskiego poziomu –
asemblerze. J´zyk ten limituje ich zdolnoÊç
do prawid∏owego funkcjonowania na kom-
puterach ró˝nych typów. Takiego ograni-
czenia nie posiada j´zyk programowania
makro, b´dàcy w istocie niezale˝nym od
platformy DOS, Windows czy MacOS. Do-
datkowo jest on dobrze udokumentowany
i stosunkowo ∏atwy do opanowania. Dlate-
go wirusy makro napisane dla aplikacji pra-
cujàcych pod Windows 3.1x lub Windows
95 funkcjonowaç b´dà równie˝ pod Win-
dows NT, o ile aplikacja macierzysta funk-
cjonuje poprawnie w tym otoczeniu. 

Windows NT umo˝liwia ograniczenie
dost´pu do dokumentów dla osób niepo-
wo∏anych, zmniejszajàc potencjalne ryzy-
ko infekcji. Mo˝liwoÊç takà daje system

ochrony NT na poziomie plików (prawa
dost´pu). W ka˝dym razie, wirusy makro
mogà rozprzestrzeniaç si´ czy to przez 
e-mail, czy te˝ na drodze nieograniczone-
go dost´pu do dokumentów  w sieci.

Wirusów pisanych dla NT
(na razie) nie ma
Odr´bny temat to wirusy pisane specjal-
nie pod konkretne Êrodowisko Windows.
I tak liczb´ wirusów napisanych specjalnie
pod Windows 3.1x szacuje si´ dziÊ na ok.
15. Potwierdzone meldunki mówià jed-
nak˝e wy∏àcznie o jednym z nich rozprze-
strzeniajàcym si´ na wolnoÊci – wirusie
TENTACLE, rozprzestrzenionym po-
przez Internet. Ta grupa na pewno b´dzie
wykazywa∏a typowà dla wirusów tenden-
cj´ wzrostowà. Funkcjonowaniem odpo-
wiadajà one wirusom DOS-owym. Ró˝ni-
ca tkwi w celu infekcji. Podczas gdy wiru-
sy DOS koncentrujà si´ na atakowaniu
plików typu EXE, COM i SYS, celem dla
tych wirusów sà wy∏àcznie uruchamialne
pliki Windows w tzw. formacie Windows
New Executable (NE EXE). Jest to nowy
format pliku typu EXE zawierajàcy dwa
niezale˝ne elementy: standardowy pro-
gram DOS typu EXE o dopuszczalnej
wielkoÊci do 640 KB, pokazujàcy typowo
meldunek „Ten program wymaga Micro-
soft Windows” w przypadku uruchomie-
nia spod DOS oraz uruchamialny kompo-
nent typu Windows posiadajàcy odr´bny
format. Je˝eli program uruchamiany jest
spod Windows, to w∏aÊnie ta cz´Êç kodu
jest aktywowana. Jest ona równie˝ celem
ataku wirusów napisanych specjalnie pod
Windows 3.1x i umo˝liwia im ich roz-
przestrzenianie si´. Na uwag´ zas∏uguje
fakt, ˝e teoretycznie plik typu NE EXE
mo˝e byç zainfekowany niezale˝nie przez
dwa wirusy: jeden typu DOS i drugi typu
Windows 3.1x. 

Wi´kszoÊç wirusów napisanych pod
Windows 3.1x funkcjonowaç b´dzie po-
prawnie tak˝e w otoczeniu NT, poniewa˝
daje ono mo˝liwoÊç poprawnego funk-
cjonowania programów napisanych pod
Windows 3.1x. 

Przyk∏adowo, jeden z wirusów labora-
toryjnych, który stosuje DOS-owy inter-
fejs protected mode, instaluje si´ jako
Windows TSR i „podczepia” si´ pod ser-
wis systemowy EXECUTE PROGRAM
Windows 3.1x. Wirus wykorzystujàcy
ten serwis b´dzie tak˝e funkcjonowa∏ pod
Windows NT z takim ograniczeniem, ˝e
b´dzie w stanie infekowaç wy∏àcznie inne
aplikacje typu Windows 3.1x, urucha-
miane pod NT. 

Wirusy Windows 3.1x typu infekcji
bezpoÊredniej – b´dà rozprzestrzeniaç si´
bez ograniczeƒ, poniewa˝ Windows NT

symuluje serwisy Win 3.1, stosowane do
znajdowania i modyfikacji plików. 

Dlaczego nie stwierdzono jak dotàd na
wolnoÊci ˝adnego 32-bitowego wirusa,
napisanego specjalnie pod NT? Jednym
z czynników hamujàcych ich rozwój sà wy-
magania sprz´towe samego systemu ope-

racyjnego. Standardowe konfiguracje
sprzedawanych dziÊ komputerów sà nie-
wystarczajàce, je˝eli chodzi o otoczenie dla
programisty NT. Innym czynnikiem mo˝e
byç bardziej skomplikowana struktura pli-
ków uruchamialnych w porównaniu do
innych systemów. Nie bez znaczenia jest
te˝ ma∏a iloÊç powszechnie dost´pnej do-
kumentacji opisujàcej 32-bitowe formaty
plików, wymuszajàca d∏ugotrwa∏e docho-
dzenie metodà prób i b∏´dów.

Jak d∏ugo fakty powy˝sze stanowiç b´-
dà barier´, jest rzeczà spekulacji. Prakty-
ka uczy, ˝e równie˝ w tym zakresie nale-
˝y w przysz∏oÊci oczekiwaç rozwoju, jaki
mia∏ miejsce w odniesieniu do poprzed-
nich generacji wirusów.

Krzysztof Barszczewski

∏adowania poczàtkowego – zast´-
pujà oryginalnà procedur´ ∏adujàcà
procedurà wirusowà, co umo˝liwia
im przej´cie kontroli i infekowanie
MBR lub PBR zaraz po w∏àczeniu
komputera – noÊnikiem mo˝e byç
zainfekowana dyskietka nie zawie-
rajàca ˝adnych plików!
plików wykonywalnych – celem
ataków sà g∏ównie pliki typu COM,
EXE, SYS, a podstawowà technikà
rozprzestrzeniania si´ jest do∏àcza-
nie swej kopii do niezainfekowa-
nych plików wykonywalnych
wielocz´Êciowe – ∏àczà w sobie ce-
chy wirusów ∏adowania poczàtkowe-
go i wirusów plików wykonywalnych
towarzyszàce – tworzà plik o roz-
szerzeniu COM, o tej samej nazwie
i w tym samym katalogu co atako-
wany plik EXE. Wykorzystujà okre-
Êlonà kolejnoÊç w uruchamianiu pli-
ków przez system operacyjny DOS
stealth – jako programy rezydent-
ne, przejmujà cz´Êç funkcji systemu
zmieniajàc informacje tak, aby
ukryç swojà obecnoÊç
makro – atakujà pliki danych mogà-
ce zawieraç uruchamialne progra-
my pisane w j´zyku makro, np. typu
DOC, XLS.

Wybrane typy wirusów

Dodatkowe informacje na temat bezpie-
czeƒstwa systemu Windows NT, narz´-
dzia, skanery antywirusowe i inne mate-
ria∏y mo˝na znaleêç na do∏àczonym CD-
-ROM-ie w kategorii SSooffttwwaarree//BBeezzppiieecczzeeƒƒ--
ssttwwoo  WWiinnddoowwss  NNTT.
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