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ezprzewodowa sie¢ komputerowa

z dostepem do Internetu o zasiegu

dziatania wynoszacym kilkanascie
kilometréw - czy to jest mozliwe? A jesli na-
wet, to czy koszty zbudowania takiej infra-
struktury nie przekroczq mozliwosci finan-
sowych nie tylko zwyktego, domowego
uzytkownika, ale i firmy?

Do niedawna takie obawy byly uzasadnio-
ne. Na szczedcie to juz przeszto$é. Okazuje
sie bowiem, ze zgodne ze standardem Wi-Fi
(Wireless Fidelity) urzadzenia bezprzewodo-
we nowej generacji wykorzystujace anteny
kierunkowe (w Polsce wymagane jest
zezwolenie na ich uzywanie) moga przesytaé
dane za pomocg fal radiowych na odlegtosci
dochodzace nawet do 30 km. Co wiecej, kosz-
ty zakupu stosownych urzadzeri sa poréwny-
walne z nakfadami finansowymi niezbedny-
mi do budowy sieci kablowych - i to
niezaleznie od tego, czy budujemy mata sie¢
domowa czy duza sie¢ firmowa lub osiedlo-
wa. Gdy dodamy jeszcze fakt, ze sprzet zgod-
ny z najnowszym standardem bezprzewodo-
wej komunikacji - IEEE 802.11g - jest do$¢
szybki (predko$¢ transmisji dochodzi do 54
Mbit/s, a zasieg do 400 m), tatwo doj$¢ do
wniosku: sieci kablowe maja konkurenta!

W gaszczu czestotliwosci
Dwoma najwazniejszymi czynnikami wpty-
wajacymi na szybko$¢ bezprzewodowej
transmisji oraz jej zasieg sa dtugo$¢ wyko-
rzystywanych fal radiowych i moc nadajnika.
Konstruktorzy nie moga ksztattowac tych pa-
rametréw w dowolny sposéb, gdyz objete sa
one regulacjami prawnymi. Co wiecej, w réz-
nych krajach na potrzeby publiczne udo-
stepnione sa zupetnie inne czestotliwosci.
Tak ré6znorodne przepisy znacznie ogranicza-
ja mozliwo$¢ budowy urzadzen bezprzewo-
dowych, ktére bylyby dopuszczone 120»
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Podczas pracy bezprzewodowa karta sie-
ciowa moze ZNACZACO OBCIAZYC JEDNOST-
KE CENTRALNA KOMPUTERA. Warto zatem
kupi¢ takie urzadzenie, w ktérym za-
montowano wyspecjalizowane uktady
DSP, wspomagajace transmisje danych.

INTERNET

INTERNET
Przeglad urzadzen Wi-Fi

i Stowniczek: pojecia zwigzane z sieciami Wi-Fi

Identyfikator SSID/NN (Service Set ID/Net-
work Name): nazwa identyfikujaca siec¢
(podsie¢) bezprzewodowaq. Wszystkie urza-
dzenia wspétpracujace w ramach jednej sie-
ci musza miec taki sam identyfikator jak
punkt dostepowy, z ktérym sie facza.
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Identyfikator ESSID (Extended SSID): roz-
szerzony identyfikator sieci, stosowany w sie-
ciach bezprzewodowych ztozonych z kilku
mniejszych podsieci. Komputery z nadana
sygnatura ESSID moga sie podtaczy¢ do réz-
nych segmentéw sieci, obstugiwanych przez
inne punkty dostepowe, np. na parterze
i pietrze w budynku biurowym. Identyfikator
ESSID umozliwia zatem mobilng prace
z notebookiem na terenie catej firmy.

BSS Type (Basic Service Set): tryb pracy sieci
Wi-Fi: podstawowy BSS i rozszerzony ESS
(Extended Service Set). Pierwszy z nich po-
zwala na prace na dwa sposoby — ad-hoc
i infrastrukturalnie. Technika ad-hoc to bez-
przewodowe potaczenie komputeréw w kla-
syczna sie¢ peer-to-peer bez wyréznionego
urzadzenia nadrzednego. Infrastrukturalny
(ang. infrastructure) system pracy to z kolei
wspotdziatanie ze sprzetem nadrzednym
(punktem dostepowym), kontrolujgcym
dziatanie catej sieci. Tryb ESS to mechanizm
spinajacy wiele podsieci BSS w jedna catosc.

Kanaty (channels): w kazdym pasmie
(2,4-2,5 GHz) komunikacji bezprzewodo-
wej zgodnej ze standardem Wi-Fi —
802.11b/g — wyodrebniono 14 niezaleznych
kanatéw (co 5 MHz od 2412 do 2477 MHz).
Kazdy z nich ma wtasna czestotliwos$¢ nos-
na, ktéra jest modulowana przy przesytaniu
informacji.

Mechanizm RTS (Request-To-Send): algo-
rytm zapobiegajacy powstawaniu kolizji
pakietéow w sieciach bezprzewodowych.
Kazda stacja przed rozpoczeciem nadawa-
nia wysyta sygnat RTS (zgdanie na nadawa-
nie). Jesli pasmo jest wolne, wtedy do po-
zostatych komputeréw w sieci access point
rozsyta komunikat CTS (Cease-To-Send) —
zaprzesta¢ nadawanie — i rozpoczyna sie
wiasciwa transmisja z pierwszego urzadze-
nia. Parametr RTS Threshold definiuje mak-
symalny rozmiar pakietu, dla jakiego nie
zostanie uzyty mechanizm RTS — standar-
dowo sa to 2432 bajty. W przypadku zasto-
sowania pakietéow wigkszych technika ta
bedzie wykorzystywana. Mniejszy prég
zwalnia predkosci przesyfania informacji,

a redukuje czas tracony na retransmisje
zgubionych pakietéw.

Fragmentacja pakietéw (Fragmentation
Threshold): parametr ustalajacy maksymal-
na wielkos¢ przesytanego pakietu danych.
Wigksze paczki danych sa dzielone na mniej-
sze fragmenty i wysytane w kilku czesciach.
Im mniejszy pakiet, tym wolniejsza szybkos¢
nadawania, lecz zarazem mniejsze prawdo-
podobieristwo wystapienia btedu podczas
transmisji.
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Preamble Type (Long/Short): funkcja usta-
lajaca dtugosc¢ sygnatu startowego poprze-
dzajacego transmitowang ramke. Jesli urza-
dzenie ma wspétpracowac ze starszymi mo-
delami bezprzewodowych kart sieciowych
i punktéw dostepowych, nalezy wybrac
»~Long Preamble” w przeciwnym wypadku
wtgczamy ,Short Preamble”.

Szyfrowanie WEP (Wired Equivalent Priva-
cy): standardowa metoda ochrony danych
w sieciach bezprzewodowych. Zabezpiecza
przesytane informacje przed radiowym
podstuchem. Algorytm WEP bazuje na klu-
czu o statej dtugosci, wygenerowanym na
podstawie wprowadzonego przez uzytkow-
nika ciggu znakéw (hasta). Dtugosc¢ klucza
moze wynosi¢ od 40 do 256 bitéw. Do szy-
frowania transmitowanych pakietéw da-
nych najczesciej stosuje sie klucze o dtugo-
$ci wynoszacej 64, 128 lub 256 bitéw. Co
wazne, klucz nigdy nie jest wysytany droga
radiowg, lecz lokalnie wygenerowywany na
kazdym nalezagcym do sieci komputerze
z osobna. Aby go otrzymac, uzytkownik mu-
si po prostu znac¢ hasto, na podstawie ktére-
go powstat klucz, i jego binarng dtugosc.
Niestety, sam algorytm WEP jest stosunko-
wo tatwy do ztamania.

‘Whadckuosc: Wanog

Ciesied BSS Type - [\WEF Disabied -
Ciesined Charnel =l | - Bled 2
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INTERNET

@ Dobér i montaz bezprzewodowych urzadzen sieciowych na domowe potrzeby

Niewielkie mieszkanie

Wiele gospodarstw domowych wyposazo-
nych jest w dwa komputery. Czesto ta druga
maszyna jest stuzbowy notebook. W takim
wypadku nie opfaca sie zakfada¢ typowej
sieci, lepiej wiec skorzysta¢ z urzadzen bez-
przewodowych. Najprostszym rozwigza-
niem jest kupno dwéch kart sieciowych —
jednej dla laptopa, drugiej dla peceta. Trans-
misje pomiedzy komputerami nawigzujemy
w trybie ad-hoc, a dostep do Internetu za-
pewni maszyna stacjonarna. Jezeli w miesz-
kaniu mamy juz sie¢, nie obejdzie sie bez
kupna punktu dostepowego. W tym przy-
padku wystarczy najprostsze urzadzenie,
ktére podepniemy do switcha kablem siecio-
wym UTP (skretka).

Mieszkanie dwupoziomowe, domek

pietrowy, biuro z duza liczba pokoi

Ze wzgledu na konstrukcje budynkéw wielo-
pietrowych (zelbetonowe stropy, wzmoc-
nione pretami zbrojeniowymi sciany nosne)
najlepszym rozwigzaniem jest zastosowanie
punktéw dostepowych. Aby zapewni¢ opty-
malny poziom sygnatu na obu kondygna-

do eksploatacji we wszystkich regionach
$wiata. Jak sie okazuje, globalne zastosowa-
nie maja tylko czestotliwosci radiowe z prze-
dziatu 2,4-2,5 GHz (patrz: ,Sie¢ bezprzewo-
dowa na $wiecie”), ktére objeto odpowied-
nimi konwencjami miedzynarodowymi. Dla-
tego tez urzadzenia zgodne ze standardami
Wi-Fi: IEEE 802.11b oraz IEEE 802.11g wyko-
rzystuja wiasnie te cze$¢ pasma radiowego.

Oczywiscie istniejq réwniez rozwiazania
korzystajace z odmiennych czestotliwosci.
Na przyktad na terenie USA dozwolone jest
nadawanie danych na falach radiowych
o czestotliwosci 5 GHz (to pasmo wykorzy-
stane jest w standardzie Wi-Fi IEEE
802.11a). W Europie 6w przedziat zastrzezo-
ny jest dla potrzeb wojska. W sumie nie ma
czego zatowad... Standard 802.11a jest zu-
pelnie niekompatybilny z pozostatymi dwie-
ma wersjami Wi-Fi, a jego maksymalna
przepustowo$¢ (54 Mbit/s) jest taka sama
jak dla specyfikacji 802.11g.

Najstarszym z uzywanych obecnie i naj-
bardziej rozpowszechnionym standardem
Wi-Fi jest norma IEEE 802.11b. Z nia jest tez
kompatybilna wiekszo$¢ urzadzen pracuja-
cych zgodnie z nowsza specyfikacja 802.11g.
Sprzet taki po prostu przeftacza sie w tryb
802.11b, w chwili gdy nie moze nawigzaé
transmisji w najszybszym obstugiwanym try-
bie. Niestety, standard 802.11b charakteryzu-
je sie najwolniejsza transmisja danych - mak-
symalna przeptywno$¢ to zaledwie 11 Mbit/s.
Dlatego tez wiele firm postanowito opraco-
wac wiasne rozszerzenia, nazywane np. ,,Up
to 227, ,4x” lub najczesciej 802.11b+, ktdre
zwigkszaja szybko$¢ transmisji danych.
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cjach, stacja bazowa powinna
by¢ zamontowana na dolnej
kondygnacji mozliwie wysoko
(najlepiej na suficie) w central-
nym punkcie mieszkania. Wow-
czas sygnat radiowy bedzie
dostepny na obu kondygnacjach
na mozliwie najwigkszym obsza-
rze. Podobnie nalezy zamonto-
wac stacje bazowa w domku jed-
norodzinnym lub biurze.

Jezeli chcemy korzystac z sieci
na podwoérku, najlepszym miej-
scem montazowym dla anteny
drugiego access pointa bedzie
zewnetrzna Sciana  budynku.
Pierwszy punkt dostepowy powi-
nien by¢ zawsze w umieszczony
w srodku mieszkania, aby sygnatu nie ttumi-
ty mury. Wygodnie jest powierzy¢ podsta-
wowemu domowemu access pointowi zada-
nia zwigzane z dostepem do Internetu. Taki
model powinien wiec mie¢ wbudowany
router i ewentualnie switch, jesli podtacza-
my do stacji bazowej komputery z tradycyj-
nymi kartami sieciowymi.

Niestety, sq one ze soba wzajemnie niekom-
patybilne, co uniemozliwia zastosowanie
urzadzenn ,b+” r16znych producentéw do
zwiekszenia wydajnosci catej sieci - po pro-
stu sprzet przelaczy sie automatycznie na
wolniejszy standard 802.11b.

Jak juz wspominatem, wieksza przepusto-
wos¢ - dochodzaca do 54 Mbit/s - zapewnia-
ja urzadzenia zgodne z najnowszym standar-
dem 802.11g. Niestety, ich sygnat jest
znacznie szybciej wythumiany. Jak pokazaty
nasze testy, wszystkie karty sieciowe z serii

OD LICZBY WBUDOWANYC MODUtOW (np. routera
i switcha) zalezy funkcjonalnos¢ punktu dostepo-
wego. Na tym urzadzeniu nie warto oszczedza¢.

Komputery oddalone od siebie

Jesli musimy potaczy¢ z siecia domowa lub
biurowa komputery oddalone od siebie (np.
peceta z magazynu i garazu), najlepszym roz-
wigzaniem bedzie wyposazenie kazdego
komputera w karte sieciowa z anteng kierun-
kowa. Stacja bazowa musi mie¢ wtedy anteny
kierunkowe tego typu (kazda ,wpatrzona”
w jeden komputer).

8" - Asus Wireless CardBus, D-Link AirPlus
XtremeG Wireless Cardbus Adapter, D-Link
Wireless PCI Adapter i Linksys Wireless-G
Notebook Adapter miaty ktopoty z transmisja
danych przez 3-4 $cianki dziatowe, podczas
gdy w tych samych warunkach urzadzenia
,b” dawaty sobie jeszcze rade.

Wspdlng bolaczkq obu standardéw ,b”
i,g” jest niewielka odporno$¢ na zaktécenia.
A nalezy pamietaé o tym, ze z pasma 2,4 GHz
korzystaja réwniez urzadzenia wyposazone

w technologie Bluetooth oraz... mikrofalowki. 122 »

i Sieé bezprzewodowa na swiecie

Wybierajac sie w podréz zagraniczna z notebookiem wyposazonym w bezprzewodowy mo-
dut Wi-Fi, warto zapoznac sie z obowigzujacymi w danym paristwie (regionie) przepisami
regulujacymi wykorzystanie czestotliwosci radiowych do transmisji danych. Tak sie¢ bowiem
sktada, ze na terenie réznych panstw do uzytku publicznego udostepnione sg inne zakresy
czestotliwosci, a korzystanie z niedozwolonych zakreséw fal radiowych moze by¢ karalne.

Czestotliwosci do uzytku publicznego w réznych krajach

Kraj Hiszpania Francja
Kanat
1 (2412 MHz)
2 (2417 MHz)
3 (2422 MHz)
4 (2427 MHz)
5 (2432 MHz)
6 (2437 MHz)
7 (2442 MHz)
8 (2447 MHz)
9 (2452 MHz)
10 (2457 MHz)
11 (2462 MHz)
12 (2467 MHz)
13 (2472 MHz)

14 (2477 MHz)

XX XA A X X X X X X X X X
X 4NN X X X X X X X X %

reszta UE USA/ Japonia
i Polska Kanada
v v v
v v v
v v v
v v v
v v v
v v v
v v v
v v v
v v v
v v v
v v v
v X v
v X v
X X v
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[ o Polaczenie sec bezpraewodowe} 3 STE
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Potaczenie
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Czas twania 00:06:33
Szybkost: 54,0 Mb/s
Sita sygnabu T annll
 Aktpwnodt K
Wystano — ﬂ, ——  Odebrano
Pakiety: 06 | 141513
(Wiaigmossl]  Wetac |
Zamknij |

Tak wysokie transfery danych (54 Mbit/s)
w sieciach Wi-Fi na terenie Europy
zapewnia tylko standard 8o02.11G.

Budujemy sieé

Komputery w sieci Wi-Fi, korzystajace ze
standardéw 802.11, komunikuja sie ze soba
na dwa sposoby: bezposrednio ,kazdy
z kazdym” badz za posrednictwem stacji ba-
zowej. Na poczatku zajmijmy sie pierwszym
z nich, nazywanym transmisja ad-hoc. Do
zestawienia takiego pofaczenia pomiedzy
nawet kilkoma pecetami wystarczy wyposa-
zenie ich w bezprzewodowe karty sieciowe.

A
Dzieki SPECJALNEMU MOCOWANIU ANTENY
nawet do kart PCMCIA mozna podfaczy¢
specjalne urzadzenia nadawczo-
-odbiorcze (np. anteny kierunkowe).

Z tego tez wzgledu rozbudowa takiej sieci
jest wyjatkowo tatwa i szybka - aby do sieci
.weszla” Kkolejna stacja, wystarczy, ze
znajdzie sie ona w zasiegu dziatania pota-
czonych juz komputeréw.

Aktywacji trybu pracy ad-hoc mozna do-
kona¢ na dwa sposoby: bezposrednio w ste-
rowniku karty sieciowej badZ tez poprzez
aplikacje zarzadzajaca. Dla wszystkich testo-
wanych kart cato$¢ operacji sprowadzata sie
do odszukania pola BSS Type (patrz: Stowni-
czek) i wybrania trybu ad-hoc. Czynno$¢ ta
stanowi minimum, jakie nalezy wykonaé,
aby zestawi¢ polaczenie. Konfiguracja dodat-
kowych funkcji, ktérymi dysponowaty
wszystkie karty (np. filtrowanie adreséw
MAC lub szyfrowanie transmisji WEP), jest
zalecana, cho¢ nie niezbedna.

Niestety, wraz ze wzrostem odlegtosci
miedzy punktami sieci ad-hoc maleje transfer
danych, gdyz wiekszo$¢ modeli kart siecio-
wych (zwtaszcza PCMCIA) jest wyposazona
w zbyt stabe nadajniki i anteny. Zdarza sie, ze
utrzymanie nieprzerwanego potaczenia po-
miedzy komputerami znajdujacymi sie nawet
w sasiednich pokojach jest niemozliwe. Inng
trudno$cia, z ktéra raczej nie zetkna sie do-
mowi uzytkownicy, jest pojemno$¢ sieci ad-
-hoc. W zaleznosci od rodzaju uzytych kart
sieciowych moze sie ona sktada¢ ze 156 lub
256 stacji roboczych, cho¢ w praktyce nie po-
winno ich by¢ wiecej niz 25-30.

Inteligentny zarzadca

Wszedzie tam, gdzie niemozliwe jest zasto-
sowanie sieci ad-hoc, wykorzystuje sie stacje
bazowa nazywana punktem dostepowym
(ang. access point). Urzadzenie takie to nic
innego jak rodzaj posrednika przekazujace-
go informacje z jednego komputera do dru-
giego. Co wazne, punkt dostepowy ma lepsze
parametry techniczne (m.in. zapewnia wiek-
szy zasieg) niz karta sieciowa, poniewaz wy-
posazony jest w anteny nadawczo- 124»

i Thumienie sygnalu Wi-Fi w réznych osrodkach

Wraz ze wzrostem odlegtosci pomiedzy odbiornikiem i nadajnikiem nastepuje obnizenie
poziomu sygnatu radiowego (na skutek tzw. ttumienia), a co za tym idzie — zmniejszenie
szybkosci transmisji danych. Zjawisko ttumienia moze by¢ spotegowane, jesli na drodze sygnatu
znajduja sie dodatkowe przeszkody, takie jak scianki dziatowe, meble, okna itp. Dlatego podczas
ustawiania w domu urzadzen bezprzewodowych warto kierowac sie wspétczynnikiem ttumie-
nia, tak aby emitowany sygnat byt w jak najmniejszym stopniu ostabiany. Jak mocno ttumione
sg fale radiowe przez rézne materiaty, ilustruje ponizszy wykres.

Materiat

Powietrze (brak przeszkéd)

Drewno (Scianka dziatowa, parkiet)
Cegta (scianka dziatowa, wysoki mur)
Tworzywa sztuczne (pleksi, panele)
Szkto (szyby, scianki dziatowe)
Kamien (posadzka, sciana)

Cement (podtoga, Sciana)

Szyba hartowana (okna)

Metal, zelbeton (drzwi, stropy, sciany)
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Zasieg sygnatu po przejsciu przez przeszkode
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ANDRZE) JANIKOWSKI,
ekspert zajmujacy sie
sieciami komputero-
wymi, wspétpracow-
nik CHIP-a.

M Stopien bezpieczenistwa w matych, lokal-
nych sieciach bezprzewodowych zalezy
obecnie przede wszystkim od proponowa-
nych przez wytwércéw sprzetu wtasnych
rozwigzan. Przyszty rok przyniesie jednak
znaczne zmiany, gdyz powinna zostac
przyjeta norma 802.11i, okreslajaca bez-
pieczne protokoty transmisji TKIP i AES.
Niestety, ich zastosowanie bedzie wymaga-
fo wymiany sprzetu.

Obecnie najbardziej elementarnym spo-
sobem zabezpieczenia sieci bezprzewodo-
wych jest zastosowanie melanzu trzech
metod: identyfikatora SSID, algorytmu
WEP i filtrowania adreséw MAC. Czy jed-
nak taka kombinacja moze zapewnic petne
bezpieczenstwo? Identyfikator SSID jest za-
zwyczaj przesytany w postaci jawnej. Se-
kwencje szyfrujagce WEP sg podatne na zta-
manie, i to bez wzgledu na dtugosci stoso-
wanych do tej pory kluczy — udowodniono
to dos¢ dawno. Z kolei korzystanie z filtro-
wania adreséw MAC w duzych sieciach jest
bardzo uciazliwe. O ile wigc wspomniane
metody sg by¢ moze wystarczajace dla
uzytkownikéw indywidualnych, ktérzy nie
przechowuja w swoich sieciach domowych
bardzo waznych informagji, o tyle sieci kor-
poracyjne wymagaja znacznie skuteczniej-
szych systeméw ochronnych.

Do najbardziej dotkliwych bolaczek ad-
ministratoréw sieci firmowych zalicza sie
brak dobrego systemu uwierzytelnienia
i polityki bezpieczenistwa, a takze trudnosci
pojawiajace si¢ wraz z uzytkownikami nie-
autoryzowanymi. Ci ostatni wcale nie mu-
szg by¢ hakerami, ale etatowymi pracowni-
kami firmy, ktérzy wiaczaja swoje laptopy
w stotéwce, tramwaju czy na parkingu.
Mozna oczekiwac, ze zasygnalizowane pro-
blemy zostana rozwiktane dzieki wspo-
mnianej normie 802.11i. Oczywiscie pod
warunkiem, ze uzytkownicy sa $wiadomi
czyhajacych na nich zagrozen.

Jak wynika z aktualnego raportu Juniper
Research, blisko 50% z 500 przebadanych
amerykanskich firm zaniedbuje kwestie
bezpieczenstwa sieci WLAN (Wireless LAN),
a te, ktére implementujg system zabezpie-
czajacy, decyduja sie czesto na zastosowa-
nie wyeksploatowanej technologii WEP. Za-
ledwie 30% wszystkich firm stosuje bez-
przewodowe VPN-y, budowane na bazie
protokotu 802.1x. Kwestia ochrony sieci
WLAN weciaz pozostaje jednak otwarta.
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Karta Wi-Fi CompactFlash

M Jak sama nazwa wskazuje, SanDisk Com-
pactFlash 802.11b to urzadzenie wykonane
w standardzie typowym dla kart pamieci.
| nie bytoby w tym nic dziwnego, gdyby nie
fakt, ze karta ta zapewnia bezprzewodowa
komunikacje z wykorzystaniem standardu
802.11b. Dzieki niewielkim gabarytom oraz

- ptypowej dla kart CompactFlash konstrukgji to

Cena:
375 zt

SanDisk CompactFlash
802.11b

www.sandisk.com | www.csi.net.pl

+ mozliwo$¢ stosowania w urzadzeniach PDA i notebookach
+ funkcjonalne oprogramowanie

+ model SDWCFB-128 wyposazony w 128 MB pamieci flash
= umiarkowany zasieg

= brak 256-bitowego szyfrowania WEP

= brak mozliwosci podtaczenia zewnetrznej anteny

Ztacze: CompactFlash/PCMCIA
Standard: 802.11b

Maksymalny trasfer: 11 Mbit/s

Rodzaj anteny: wewnetrzna wbudowana
Szyfrowanie WEP: 64/128 bitéw

Zasieg wg producenta: brak danych

Zewnetrzna karta sieciowa Wi-Fi

e

Cena:
295 zt (B-200)
560 zt (B-400)

www.zyxel.com | www.scientific.com.pl

Zyxel ZyAIR
B-200/B-400

+ dwie wersje urzadzenia USB1.1 i Ethernet 10/100 Mbit/s
+ mozliwo$¢ podtaczenia drukarki

+ przyzwoite transfery danych

+ podtaczenie typu ,hot-plug”

= brak zewnetrznej anteny

= stosunkowo wysoka cena

= brak 256-bitowego szyfrowania WEP

Ztacze: USB 1.1(B-200) lub RJ-45 (B-400)
Standard: 802.11b

Maksymalny transfer: 11 Mbit/s

Rodzaj anteny: wewnetrzna wbudowana
Szyfrowanie WEP: 64/128 bitéw

Zasieg wg producenta:

300 m (przestrzer otwarta)/80 m (budynek)
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urzadzenie sieciowe mozna z powodzeniem
zainstalowa¢ w palmtopach. W zestawie
znalazto sie oprogramowanie sterujace dla
r6znego rodzaju organizeréw, takich jak Ca-
ssiopea, Palm czy Handspring.

Oczywiscie potencjalne zastosowania karty
SanDisk CompactFlash 802.11b sa znacznie
wigksze niz tylko wykorzystanie w urzadze-
niach PDA. W zestawie znajduje si¢ bowiem
przejscibwka PCMCIA/Compact Flash wraz
z odpowiednim oprogramowaniem, dzieki
czemu bezprzewodowa karta moze by¢ pod-
faczona réwniez do zwyktego notebooka.
Mato tego, dostepna jest takze nieco drozsza
wersja, kosztujaca 528 zt (model SDWCFB-
128) i dysponujaca 128 megabajtami pamieci
flash. Karte owa mozna wiec wykorzystac
réwniez do przenoszenia informacji w trady-
cyjny sposéb. Zaleta urzadzenia jest aplikacja
narzedziowa umozliwiajaca nie tylko skonfi-
gurowanie karty, lecz takze przetestowanie
i monitorowanie sieci.

M Jednym z ciekawszych urzadzer bioracych
udziat w naszym przegladzie jest bezprzewo-
dowy adapter Zyxel ZyAIR B-400. Mozna po-
wiedzie¢, ze jest to swojego rodzaju przej-
$cidwka taczaca zwykta karte sieciowa z bez-
przewodowa kartg Wi-Fi, ktéra wraz z anteng
jest zintegrowana z adapterem. Za pomoca
ZyAIR B-400 mozna wiec podfaczy¢ do sieci
bezprzewodowej 802.11b (bo w takim syste-
mie pracuje produkt firmy Zyxel) dowolny
komputer wyposazony w karte sieciowa, spi-
najac oba urzadzenia kablem UPT (skretka)
zakoriczonym ztgczami RJ-45. Do podfaczenia
wystarczy jakikolwiek przewéd sieciowy, gdyz
przejsciéwka wyposazona jest w przetacznik
Cross/Straight, okreslajacy tryb pracy portu
RJ-45 (z wiaczonym lub wytaczonym kroso-
waniem).

Zyxel ZyAIR B-400, ktéry mozna réwniez
nazwac zewnetrzng karta Wi-Fi, znakomicie
nadaje sie do wspétpracy z drukarkg wyposa-
zong w interfejs sieciowy Ethernet 10/100
Mbit/s. Dzieki temu zwykta drukarka zamieni
sie w urzadzenie bezprzewodowe. Oprogra-
mowanie zarzadzajace pozwala za$ tatwo
skonfigurowac¢ adapter. Wada przejsciéwki
jest brak zewnetrznej anteny nadawczo-od-
biorczej. Warto tez doda¢, ze Zyxel ZyAIR B-
-400 istnieje w wersji wyposazonej w ztacze
USB 1.1 (B-200) zamiast portu RJ-45.

INTERNET

-odbiorcze wiekszej mocy. Wszystkie testo-
wane przez nas punkty dostepowe petnity
jednoczesnie funkcje pomostu taczacego sie¢
bezprzewodowa z klasycznym, przewodo-
wym LAN-em. To wlasnie ta droga kompute-
1y z sieci Wi-Fi zyskuja mozliwo$¢ wymiany
informacji np. z Internetem lub tradycyjnym
firmowym LAN-em. Takq stacje bazowa nale-
7y po prostu potaczy¢ kablem z najblizszym
switchem lub hubem - wszystkie urzadzenia
z naszego przegladu miaty wbudowany przy-
najmniej jeden port 10/100 Mbit/s.

Lacznos$¢ bezprzewodowa za posrednic-
twem punktu dostepowego jest najczesciej
wykorzystywanym trybem komunikacji i no-
si nazwe infrastrukturalnego (ang. infrastruc-
ture). Stacje bazowe teoretycznie umozliwia-
ja potaczenie do 255 komputeréw. Testowane
przez nas mate punkty dostepowe zapewnia-
ty dziatanie sieci ztoZonej z okoto 60 kompu-
teréw, ale i tutaj producenci zalecali ograni-
czenie ich maksymalnej liczby do co
najwyzej 25 sztuk. Nie jest to jednak duze
utrudnienie, gdyz punkty dostepowe umozli-
wiajaq tworzenie bezprzewodowych podsieci,
z ktérych kazda obstuguje swoja grupe kom-
puteréw (patrz: CHIP 8/2003, £28) i posred-
niczy w wymianie danych z drugim segmen-
tem sieci. Mozliwo$cia tworzenia takiej sieci
segmentowej dysponowato siedem urzadzen
- wszystkie te, w ktérych zastosowano funk-
cje bezprzewodowego mostka lub mostka
wielopunktowego - patrz: tabela, £128.

Pajeczyna bez kabli

Konfiguracja urzadzen sieciowych Wi-Fi
w trybie infrastrukturalnym wymaga wiek-
szego niz w przypadku trybu ad-hoc naktadu
pracy. Kazda bezprzewodowa karta sieciowa
musi zosta¢ skonfigurowana pod dyktando
parametréw punktu dostepowego. W nim to
w pierwszej kolejnosci okresla sie tryb pracy
infrastructure oraz ustala predko$¢ przesyta-
nia informacji (opcja Rate Set), aktywacje
szyfrowania danych WEP, zabezpieczajacq
sie¢ przed radiowym podstuchem, i filtracje
adres6w MAC, okreslajaca po numerze kar-
ty sieciowej komputery wspdtpracujace

ZASIEG KARTY SIECIOWE) PCMCIA mozna
zwigkszy¢ w bardzo prosty sposéb — za-
miast wbudowanej wystarczy zastosowac
antene zewnetrzna (Lantech Dual Wing).



Porownanie standardow sieci Wi-Fi

Standard 802.11a

Popularnos¢ Wykorzystywany
przede wszystkim we-
whnatrz budynkéw na
potrzeby pracownikéw
danej firmy. Spotykany
tylko w USA.

Predkos¢ Do 54 Mbit/s

Koszty wdrozenia systemu Duze

Zasieg Niewielki, ograniczony
do kilku-kilkunastu me-
tréw. Koniecznos¢ stoso-
wania wielu punktéw
dostepowych (access
pointéw), aby pokry¢
zasiegiem wigkszy ob-
szar.

Czestotliwosé 5 GHz
Kompatybilnos¢ 802.11b - O
802.11g— O

® —tak, O —nie

z naszym bezprzewodowym LAN-em. Jesli ta
ostatnia opcja jest wylaczona, mamy do czy-
nienia z systemem otwartym. Innym waznym
parametrem, ktéry musimy wpisac, jest na-
zwa SSID, identyfikujaca nasza podsiec.

Aby komputer mégt wspétdziata¢ z tak
skonfigurowanym punktem dostepowym,
musi mie¢ wpisane to samo hasto WEP, kodo-
wanie danych kluczem o ustalonej dtugosci
(64, 128, 256 bitéw) oraz znajdowac si¢ na
zdefiniowanej w stacji bazowej licie dopusz-
czonych adreséw MAC i mie¢ przypisany
identyfikator SSID, zgodny z tym wpisanym
wcze$niej w access poincie. Oczywiscie kaz-
da karta sieciowa musi tez by¢ przetaczona
w tryb infrastructure (zaktadka BSS Type).

Mate punkty dostepowe coraz czesciej
stuzq tez jako podstawa do konstrukeji catej
sieci domowej, dlatego tez urzadzenia te ma-
ja  wbudowane czteroportowe switche
10/100 Mbit/s - Allied Telesyn AT-WA3404,
D-Link AirPlus Wireless Broadband Router,
D-Link AirPlus XtremeG Wireless Network
Router, Eusso 22M Wireless LAN Broadband
Router, Gigabyte Wireless Broadband Rou-
ter, Linksys Wireless-G Broadband Router,
Linksys Wireless Access Point Router, Mi-
cronet Wireless Broadband Router, Zyxel Zy-
AIR B-1000, Zyxel ZyAIR B-2000. Ze wzgle-
du na to, ze uzytkownicy coraz czesciej
wspoétdzielg tacza internetowe, stacje bazo-
we majq réwniez wbudowane mechanizmy
routingu, technologie NAT (Network Ad-
dress Translation) i prosty firewall, bazujacy
na systemie NAT (osiem urzadzen w tescie
z funkcja routingu - patrz: tabela, 5128).
Urzadzenia takie pozwalaja réwniez pod-
mieni¢ adres MAC, co jest szczegélnie waz-
ne wszedzie tam, gdzie sie¢ bezprzewodowa

802.11b

Najbardziej rozpo-
wszechniony na catym
Swiecie (réwniez

w USA) standard komu-
nikacji bezprzewodowej
Wi-Fi.

Do 11 Mbit/s. Odmiana
802.11b+ jest 0 20—-40%
szybsza.

Mate

W zaleznosci od mocy
anten nadawczo-odbior-
czych. Zasieg dziatania
pojedynczego punktu
dostepowego to od 30
do 300 metréw — im da-
lej, tym sygnat (transfer
danych) jest stabszy.

2,4 GHz

802.11a - O

802.11g- @

INTERNET

802.11g

Z powodu oferowanych
kompatybilnosci oraz
predkosci przesytu da-
nych standard
zyskujacy coraz wieksza
popularnos¢.

Do 54 Mbit/s.

Ok. 30% wieksze od ,b”
Ze wzgledu na gwaran-
towana przepustowos¢
tacza zasieg ograniczony
jest do 30 m w budynku
oraz 100 m na otwartej
przestrzeni (wéwczas
antena jest na zewnatrz
budynku).

2,4 GHz

802.11a-O

802.11b - @

ma wspdétdzieli¢ jedno tacze internetowe,
a dostawca ustug autoryzuje naszego peceta
wlasnie za podrednictwem unikatowego ad-
resu MAC karty sieciowej. Mozliwo$¢ wpro-
wadzenia tego numeru do routera sprawi, ze
punkt dostepowy bedzie postrzegany przez
sprzet sieciowy operatora jako zarejestrowa-
ny u niego komputer.

Najwazniejszy jest zasieg
Zaréwno karty sieciowe, jak i punkty doste-
powe przez caly czas trwania polaczenia ne-
gocjuja ze soba predkos$¢ przesylania da-
nych. Powodem tego jest fakt, ze warunki
rozchodzenia sie fal radiowych moga sie
zmienia¢ (np. przejdziemy do innego poko-
ju). Najwiekszy wptyw na szybkosci trans-
misji maja jednak odlegto$¢ miedzy komuni-
kujacymi sie urzadzeniami oraz ttumienie fal
radiowych wynikajace ze znajdujacych sie
na drodze sygnatu przeszkdéd. Dlatego tez
producenci sprzetu Wi-Fi podaja dwie warto-
$ci maksymalnego zasiegu (na zewnatrz bu-
dynkdéw i w pomieszczeniach).

Wewnatrz budynkéw mieszkalno-biu-
rowych sygnat moze by¢ odbierany z odle-
gtosci 100 metréw od nadajnika. Na otwartej
przestrzeni zasieg zwieksza sie do 300-400
metréw. Oczywiscie sa to wartosci teoretycz-
ne, uzyskane w warunkach laboratoryjnych.
W praktyce okazuje sig, ze predko$¢ przesy-
tu danych z szybkoscia nie mniejsza niz 60
procent warto$ci nominalnej uzyskuje sie na
dystansie krétszym o potowe - zaréwno
w pomieszczeniach, jak i na otwartej prze-
strzeni. Niestety, bez specjalistycznej apara-
tury niemozliwe jest wyznaczenie doktadnej
charakterystyki ttumienia fal radiowych dla
danego mieszkania czy biura. Sygnat ulega
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ostabieniu, nie tylko przechodzac przez $cia-
ny czy okna. Wplywaja na niego réwniez
ekranowanie budynku, blisko$¢ transforma-
tor6w wysokiego napiecia, trakcji tramwajo-
wej, urzadzen elektrycznych i czynnikéw lo-
sowych, takich jak wspomniany nadajnik
Bluetooth czy wytadowania atmosferyczne.

Pocieszajacy jest natomiast fakt, iz mimo
znacznego spadku przeptywnosci potacze-
nia jego zasieg nie zostaje skrécony (urza-
dzenia stale renegocjuja szybko$¢ transmi-
sji). Da sie zatem z powodzeniem wyko-
rzystywaé zestawy Wi-Fi nawet na granicy
ich zasiegu. Poprawe warunkéw pracy, a co
za tym idzie - zwiekszenie szybkosci trans-
misji, mozna osiagna¢, wymieniajac antene
na lepsza zaréwno w punkcie dostepowym,
jak i na bezprzewodowej karcie sieciowej.
Takiej mozliwosci nie miato jedynie szes$¢
stacji bazowych (Actiontec 11Mbps Wireless
Access Point, Allied Telesyn AT-WA3404, Al-
lied Telesyn AT-WL2400, Belkin Wireless Ac-
cess Point, Eusso 22M Wireless LAN Broad-
band Router, Micro-Star International
Wireless 11b Access Point) i niestety az 25
modeli kart sieciowych (patrz: CHIP-CD,
dziat Internet | Urzadzenia Wi-Fi). Trzeba
pamietaé, ze na uzywanie niektérych anten
nalezy uzyskac zezwolenie.

Kontrola warunkéw pracy, w tym szyb-
kosci transmisji, zajmuje sie dotaczone do
kart i punktéw dostepowych oprogramowa-
nie. Jednak nie wszystkie urzadzenia dyspo-
nujq funkcjonalnymi aplikacjami, nadzoru-
jacymi ich dziatanie. Najlepiej pod tym
wzgledem prezentowaty sie produkty firm
Zyxel oraz SanDisk. Dzieki dodatkowemu
oprogramowaniu uzytkownik moze sprawo-
wac kontrole nad przeptywnoscia pakietéw,
mierzy¢ poziom ,zatloczenia”, panujacy na
danym kanale, czy uzyska¢ informacje
0 szybkosci transmisji pakietéw miedzy we-
ztami (komputerami) sieci.

Na wyréznienie zastuguja réwniez apli-
kacje firm D-Link, Linksys, Actiontec oraz
Planet. Sa one niezwykle pomocne na wcze-
snym etapie instalacji urzadzen sieciowych.
Dzieki kreatorom potaczen rola uzytkowni-
ka sprowadza si¢ jedynie do podania kilku

Karta z zewnetrza antena, ktéra MOZNA
ODDALIC OD KOMPUTERA, zapewnia wigk-
szy zasieg — prace urzadzenia moga
zaktécaé komponenty komputera.

CHIP | PAZDZIERNIK 2003
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Wyniki testow: karty bezprzewodowe

Model

Asus Wireless CardBus

D-Link AirPlus XtremeG Wireless Cardbus Adapter
Linksys Wireless-G Notebook Adapter

Actiontec 11Mbps USB Wireless Adapter
Actiontec 11Mbps Wireless PC Card

Actiontec PCl 802.11b Wireless Adapter

Allied Telesyn 11M Wireless Network PCI Adapter

Allied Telesyn Wireless LAN USB Adapter AT-WCL460

Allied Telesyn Wireless LAN Card

Allied Telesyn Wireless LAN USB Adapter AT-WRUSB

Belkin Wireless PCI 802.11b 11Mbps
Belkin Wireless PCMCIA 802.11b

Compex iWavePort USB Wireless LAN Adapter
Compex iWavePort Wireless LAN Card
D-Link AirPlus Wireless Card Bus Adapter
D-Link Wireless PCl Adapter

Eusso 22M Wireless LAN CardBus PC Card
Eusso 22M Wireless LAN PCI Card
Lantech 802.11b USB Adapter

Lantech PCMCIA 802.11b Dual Wing ANT.
Linksys Wireless PC Card

Linksys Wireless USB Adapter

Micronet RadioLink Wireless LAN Adapter
Micronet Wireless LAN PCI Adapter

MSI Wireless 11b CardBus

MSI Wireless 11b PCI Adpater

Ovis Link11Mpbs Wireless LAN PCMCIA
Ovis LineAirLine Wireless LAN PCI Card
Planet Wireless LAN PC Card

Planet Wireless LAN PCI Adapter

Planet Wireless LAN USB Adapter

SanDisk CompactFlash 802.11b

Zyxel ZyAIR B-101

Zyxel ZyAIR B-200

Zyxel ZyAIR B-300

Zyxel ZyAIR B-400

* — patrz: procedura testowa, £130; O — brak zasiegu

podstawowych  parametréw. Oczywiscie
mozliwe jest tez tutaj reczne zarzadzanie
siecia.

Kulejaca wydajnosé

Niestety, w wypadku wszystkich technolo-
gii bezprzewodowych wlasnie wydajnosé
infrastruktury jest jej najstabszym punk-
tem. Obecny stan rozwoju standardéw
802.11 powoduje, iz sieci zbudowane we-
dtug tych specyfikacji majq stanowi¢ uzu-
petnienie istniejacych juz sieci LAN. Ich
gtéwnym zadaniem jest zatem zapewnienie
potaczenia w miejscach, w ktérych przepro-
wadzenie przewoddéw jest niemozliwe (np.
zabytkowe budynki) lub gdzie do sieci pod-
facza sie wielu ,chwilowych” uzytkowni-
kéw z notebookami.

Najszybsze testowane przez nas zesta-
wy Wi-Fi zapewniaty transfery danych
z predko$ciami dochodzacymi do 16 MB/s.
Oczywiscie osiagniecie takiej szybkosci by-
to mozliwe jedynie w najblizszym sasiedz-
twie punktu dostepowego - nie wiecej niz
kilka metréw. Gdy na drodze sygnatu zna-
lazta sie przeszkoda, np. $cianka dziatowa,

CHIP | PAZDZIERNIK 2003

Sredni transfer — Sredni transfer —

Sredni transfer —

INTERNET

Sredni transfer — Sredni transfer —

punkt pomia- punkt pomia- punkt pomia- punkt pomia- punkt pomia-
rowy 1" (upload/ rowy 2’ (upload/ rowy 3’ (upload/ rowy 4" (upload/ rowy 5" (upload/
download) download) download) download) download)

1479/859 KB/s
1559/802 KB/s
1353/968 KB/s
390/433 KB/s
417/482 KB/s
439/217 KB/s
465/447 KB/s
377/389 KB/s
439/391 KB/s
354/391 KB/s
492/534 KB/s
479/505 KB/s
392/428 KB/s
454/444 KB/s
551/581 KB/s
551/576 KB/s
567/594 KB/s
557/616 KB/s
368/390 KB/s
382/423 KB/s
418/427 KB/s
359/400 KB/s
325/329 KB/s
425/441 KB/s
488/474 KB/s
478/469 KB/s
491/547 KB/s
431/437 KB/s
498/487 KB/s
536/615 KB/s
398/432 KB/s
415/424 KB/s
313/317 KB/s
403/431 KB/s
348/393 KB/s
418/392 KB/s

1452/798 KB/s
1507/799 KB/s
1478/912 KB/s
381/421 KB/s
430/486 KB/s
431/206 KB/s
460/421 KB/s
358/409 KB/s
424/389 KB/s
344/385 KB/s
523/579 KB/s
473/419 KB/s
375/448 KB/s
458/460 KB/s
543/575 KB/s
544/565 KB/s
583/621 KB/s
605/609 KB/s
348/405 KB/s
363/421 KB/s
417/443 KB/s
384/418 KB/s
389/401 KB/s
464/487 KB/s
482/479 KB/s
502/439 KB/s
493/547 KB/s
467/425 KB/s
530/568 KB/s
587/628 KB/s
413/412 KB/s
320/311 KB/s
394/383 KB/s
420/407 KB/s
406/437 KB/s
414/420 KB/s

dochodzito do pogorszenia warunkéw pota-
czenia (i zmniejszenia transferu danych). By-
fo to od razu widoczne réwniez w okienku
Link qua-lity w programach monitorujacych
komunikacje, dotaczonych do wszystkich
urzadzen bezprzewodowych. Poziom sygna-
tu malat dwu-trzykrotnie w zalezno$ci od od-
legtodci od stacji bazowej. Mato tego - na

WYBOR ANTENY NADAWCZO-ODBIORCZE] W gtéwnej mierze
zalezy od rodzaju jej zastosowania. W warunkach do-
mowych najlepsze sa zwykte anteny dookélne.

1113/692 KB/s
971/656 KB/s
727/687 KB/s
355/381 KB/s
440/460 KB/s
419/263 KB/s
457/445 KB/s
397/409 KB/s
419/403 KB/s o o
335/382 KB/s
408/571 KB/s
471/508 KB/s
365/324 KB/s
450/393 KB/s
422/450 KB/s
548/574 KB/s
575/622 KB/s
607/607 KB/s
364/400 KB/s
358/437 KB/s
420/405 KB/s
399/478 KB/s
369/421 KB/s
448/459 KB/s
464/448 KB/s
465/441 KB/s
486/541 KB/s
469/427 KB/s
535/542 KB/s
457/528 KB/s
382/402 KB/s
374/411 KB/s
385/406 KB/s
406/353 KB/s
414/455 KB/s
415/357 KB/s

758/505 KB/s 258/337 KB/s
640/464 KB/s 254/313 KB/s
609/577 KB/s o

384/344 KB/s 425/280 KB/s
406/439 KB/s 136/144 KB/s
371/45 KB/s O

427/433 KB/s 399/406 KB/s
379/401 KB/s 320/383 KB/s

317/373 KB/s
448/503 KB/s
536/512 KB/s
350/363 KB/s
376/378 KB/s
390/422 KB/s
491/555 KB/s
557/455 KB/s
528/600 KB/s
338/413 KB/s
305/407 KB/s
334/318 KB/s
399/421 KB/s
375/400 KB/s
428/445 KB/s
462/330 KB/s
434/437 KB/s
541/556 KB/s
448/440 KB/s
559/572 KB/s
502/545 KB/s 489/580 KB/s
383/416 KB/s 399/417 KB/s
395/390 KB/s o

411/405 KB/s 391/412 KB/s
369/389 KB/s 291/311 KB/s
394/413 KB/s 404/428 KB/s
407/382 KB/s 231/235 KB/s

274/296 KB/s
425/593 KB/s
263/278 KB/s
339/373 KB/s
433/424 KB/s
146/279 KB/s
471/568 KB/s
351/272 KB/s
536/611 KB/s
342/402 KB/s
286/428 KB/s
222/249 KB/s
377/424 KB/s
398/438 KB/s
263/355 KB/s
106/151 KB/s
351/191 KB/s
265/263 KB/s
319/232 KB/s
299/242 KB/s

uzyskang predko$¢ przesytanych informacji
duzy wptyw miata réwniez dtugos$é klucza
WEP, uzywanego podczas szyfrowania pa-
kietéw danych.

Ostabione bezpieczenstwo
Niski poziom zabezpieczen jest ,,cechq wro-
dzona” sieci bezprzewodowych. Publiczne
rozglaszanie informacji zwiek-
sza prawdopodobienistwo pod-
stuchu danych przez osoby
niepowotane oraz ryzyko wta-
mania sie do naszej wewnetrz-
nej sieci i na przyktad skorzy-
stania z Internetu na nasz
koszt. W takim przypadku nie
pomoze firewall, gdyz atak na-
stepuje od wewnatrz. Jak za-
tem temu zapobiega¢?
Podstawowym mechani-
zmem ochrony danych, opra-
cowanym na potrzeby Wi-Fi,
jest kilkakrotnie wspominana
technologia WEP (Wired Equi-
valent Privacy). Ta metoda
szyfrowania danych bazuje
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Dane techniczne: punkty dostepowe

Model

Asus 802.11g WLAN AP

D-Link AirPlus Wireless Broadband Router
D-Link AirPlus XtremeG Wireless Network Router
Linksys Wireless-G Broadband Router
Linksys Wireless-G Access Point

Actiontec11 Mbps Wireless Access Point
Allied Telesyn AT-WA3404

Allied Telesyn AT-WL2400

Allied Telesyn Wireless Access Point

Belkin Wireless Access Point

Compex Tree-in-One Wieless Access Point
D-Link AirPlus Wireless Access Point

Eusso 22M Wireless LAN Broadband Router
Gigabyte Wireless Broadband Router

iTec Wireless LAN Access Point Bridge GOLD
Lantech WLAN Access Point

Linksys Wireless Access Point Router
Linksys Wireless-B Access Point

Mercury Wireless Access Point

Micronet Wireless Broadband Router
Micronet Wireless LAN Access Point

MSI Wireless 11b Access Point

Planet Wireless LAN Access Point

Zyxel ZyAIR B-1000

Zyxel ZyAIR B-2000

Funkcja*

PD, MB, Router
PD, Router
PD, Router
PD, Router
PD
PD
PD
PD
PD
PD
PD, MB, Router, Brama
PD, KB, MB, PW, WS
PD, Router
PD, Router
PD, KB, MB
PD, KB, MB, PW, WS
PD, Router
PD, MB
PD, MB, PW, KB
PD, Router
PD, WS, KB
PD
PD, KB, PW
PD
PD, Router

Obst. stan-
dardy
802.11:
b/b+/g
®/O/®
®/O/®
®/O/®
®/O/®
®/0O/®
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/0
®/0/O
°/0/O0
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O0
®/0/O
®/0/O

Zasieg:
przestrzen
otw./
zabud.

310/60 m
400/100 m
400/100 m

b.d./b.d.

b.d./b.d.

457/91 m
300/80 m
550/60 m

160/50 m
550 m/b.d.

b.d./b.d.
400/100 m

350/150 m

b.d./b.d.
300/100 m
500/150 m

91/457 m

b.d/b.d.
300/100 m

b.d./b.d.

250/50 m
600/250 m
340/94 m

b.d./b.d.

b.d./b.d.

INTERNET

Serwer DHCP/
Serwer DNS/
Filtrowanie MAC/
Klonowanie MAC

O/e/e/e®
e/O/e/®
®/O/e/®
e/O/e/®
®/0/®/O
®/0/®/O
0/0/e/O
O/O/e/O
®/O/®/O
0/0/e/O
e/O/e/®
®/0/®/O
e/O/e/®
®/O/e/®
O/O0/e/O
0/0/e/O
e/O/e/®
0/0/e/O
0/0/e/O
o/0/0/®
O/O/e/O
O/O/e/O
®/0/®/O
0/0/e/O
o/0/0/®

Cena**

425 zt
1005 zt
615 zt
800 zt
770 zt
550 zt
680 zt
755 zt
1980 zt
550 zt
430 zt
510 zt
600 zt
320 zt
810 zt
440 zt
480 zt
550 zt
245 zt
700 zt
1080 zt
310 zt
490 zt
670 zt
845 zt

Dostawca

Asus Polska
Neuron PR
Komputronik
Konsorcjum FEN
Konsorcjum FEN
ComDis Poland
California Comp.
California Comp.
California Comp.
Belkin
California Comp.
Komputronik
Logos
JTT Computer
CombDis Poland
Komputronik
Konsorcjum FEN
Konsorcjum FEN
Pronox System
Pronox System
Pronox System
MSI Polska
Action 2
Scientific
Scientific

® —tak, O — nie, b.d. — brak danych, * — PD — punkt dostepowy, KB — klient bezprzewodowy, MB — mostek bezprzewodowy, PW — potaczenie wielopunktowe w trybie ,mostu”, WS — wzmacniacz sygnatu, ** — ceny (z VAT-em) z 12.08.2003 r.

Dane techniczne: karty bezprzewodowe

Model

Asus Wireless CardBus

D-Link AirPlus XtremeG Wireless Cardbus Adapter
Linksys Wireless-G Notebook Adapter

Actiontec 11Mbps USB Wireless Adapter
Actiontec 11Mbps Wireless PC Card
ActiontecPCl 802.11b Wireless Adapter

Allied Telesyn11M Wireless Network PCl Adapter
Allied TelesynWireless LAN USB Adapter AT-WCL460
Allied TelesynWireless LAN Card

Allied TelesynWireless LAN USB Adapter AT-WRUSB
Belkin Wireless PCI 802.11b 11Mbps

Belkin Wireless PCMCIA 802.11b

Compex iWavePort USB Wireless LAN Adapter
Compex iWavePort Wireless LAN Card

D-Link AirPlus Wireless Card Bus Adapter

D-Link Wireless PCI Adapter

Eusso22M Wireless LAN CardBus PC Card
Eusso22M Wireless LAN PCI Card

Lantech 802.11b USB Adapter

Lantech PCMCIA 802.11b Dual Wing ANT.
Linksys Wireless PC Card

Linksys Wireless USB Adapter

Micronet RadioLink Wireless LAN Adapter
Micronet Wireless LAN PCI Adapter

MSI Wireless 11b CardBus

MSI Wireless 11b PCI Adapter

OvisLink 11Mpbs Wireless LAN PCMCIA

OvisLink AirLine Wireless LAN PCI Card

Planet Wireless LAN PC Card

Planet Wireless LAN PCl Adapter

Planet Wireless LAN USB Adapter

SanDisk CompactFlash 802.11b

Zyxel ZyAIR B-101

Zyxel ZyAIR B-200

Zyxel ZyAIR B-300

Zyxel ZyAIR B-400

Typ urzadzenia

karta PCMCIA
karta PCMCIA
karta PCMCIA
adapter USB
karta PCMCIA
karta PCI
karta PCI
adapter USB
karta PCMCIA
adapter USB
karta PCI
karta PCMCIA
adapter USB
karta PCMCIA
karta PCMCIA
karta PCI
karta PCMCIA
karta PCI
adapter USB
karta PCMCIA
karta PCMCIA
adapter USB
karta PCMCIA
karta PCI
karta PCMCIA
karta PCI
karta PCMCIA
karta PCI
karta PCMCIA
karta PCI
adapter USB
ad. PCMCIA + karta PDA
karta PCMCIA
adapter USB
karta PCI
niezalezna karta sieciowa

Obst. stan-

dardy
802.11:
b/b+/g
e/O/®
®/O/®
®/O/®
®/0/O
®/0/O
®/0/O
®/O0/O
®/0/O
®/0/O
®/0/O
®/O/O
®/0/O
®/0/O
®/O0/O
o/0/O
®/0/O
®/0/O
®/®/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/0/O
®/®/O
®/®/O
®/0/O
®/0/O
®/0/O
®/O0/O
®/0/O
®/0/O

ZD
WW
ww

ZD
WW
WW

ZD

ZD
WW
ww

ZD
ww

ZD
ww
ww

ZD
WW

ZD
ww

ZD
WW

ZD
ww

ZD
WW

ZD
ww

ZD
WW

ZD

ZD
WW
WW
ww

ZD
WW

® —tak, O —nie, b.d. — brak danych * — ZD — zewnetrzna dookélna, WW — wewnetrzna wbudowana, ** — ceny (z VAT-em) z 12.08.2003 r.
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Rodzaj
anteny*

Zasieq:
przestrzen
otw./
zabud.

310/60 m
400/100 m
b.d./b.d.
100/30 m
100/30 m
100/30 m
300/80 m
300/80 m
300/80 m
175/35 m
300/80 m
550/150 m
b.d./b.d.
160/50 m
400/100 m
400/100 m
b.d./b.d.
350/150 m
300/100 m
500/150 m
457/91 m
457/91 m
250/38 m
300/80 m
550/115 m
b.d./b.d.
300/100 m
b.d./b.d.
100/30 m
400/100 m
240/95 m
b.d./b.d.
300/80 m
300/80 m
300/80 m
300/80 m

Cena**

260 zt
470 zt
430 zt
315 zt
245 zt
395 zt
330 zt
325zt
315 zt
345 zt
250 zt
250 zt
285 zt
300 zt
240 zt
255 zt
235 zt
265 zt
290 zt
260 zt
290 zt
340 zt
380 zt
290 zt
150 zt
140 zt
290 zt
215 zt
235 zt
235 zt
290 zt
375 zt
270 zt
295 zt
365 zt
560 zt

Dostawca

Asus Polska
Neuron PR
Konsorcjum FEN
ComDis Poland
ComDis Poland
CombDis Poland
California Comp.
California Comp.
California Comp.
California Comp.
Belkin
Belkin
California Comp.
California Comp.
Komputronik
Komputronik
Logos
Logos
Komputronik
Komputronik
Konsorcjum FEN
Konsorcjum FEN
Pronox System
Pronox System
MSI Polska
MSI Polska
California Comp.
California Comp.
Action 2
Action 2
Action 2
(]
Scientific
Scientific
Scientific
Scientific



130

INTERNET
Przeglad urzadzen Wi-Fi

i Anteny dookoélne i kierunkowe

Podczas nadawania sygnatu radiowego da-
ne przesyfane sg z nadajnika do anteny. To
ona emituje informacje w przestrzeri. Dobér
typu anteny nie powinien by¢ zatem przy-
padkowy, lecz uzalezniony od jej parame-
tréw oraz zastosowania. Typ anteny z géry
okresla rodzaj sygnatu, ktéry bedzie nada-
wany z taka samg mocag we wszystkich kie-
runkach (antena dookolna) lub tez moze
zosta¢ skupiony i zarazem wzmocniony
w waskiej, kierunkowej wigzce, wyemitowa-
nej w wybrana strone (antena kierunkowa).
Emisje sygnatu z anteny najlepiej opisuje
tzw. charakterystyka anteny, ktéra zwykle
przedstawiana jest w tréjwymiarowej for-
mie lub rzucie przestrzennym (patrz: rysu-
nek obok). Charakterystyka ta ma duzy
wptyw na tzw. zysk energetyczny, wyrazany
w decybelach izotropowych (dBi). Parametr
ten okresla, ile razy dana antena wypromie-
niuje sygnat mocniej w stosunku do anteny
izotropowej (emitujacej taki sam sygnat we
wszystkich kierunkach). Nalezy pamietac
o zasadzie, ze im wezsza jest wigzka pro-
mieniowania (bardziej ,kierunkowa”), tym
wiekszy jest zysk energetyczny. Tym samym
sygnat staje sie silniejszy (dalszy zasieg).
Wsréd anten Wi-Fi dostosowanych do cze-
stotliwosci 2,4-2,5 GHz mozna wyrdznic

na kodowaniu wszystkich przesytanych pa-
kietéw za pomoca klucza (jego dtugos¢ usta-
lamy wcze$niej - najczesciej jest to 64, 128
lub 256 bitéw). Sam klucz tworzony jest za$
na podstawie statego ciagu znakéw (wpro-
wadzonego przez nas hasta), ktéry musi by¢
identyczny na kazdym autoryzowanym
komputerze. Nalezy pamietaé, ze dtuzszy
klucz zwieksza bezpieczeristwo, jednak da-
ne sa transmitowane z mniejszq predkoscia,
gdyz komputer potrzebuje czasu na zakodo-

Procedura testowa

Ze wzgledu na réznorodne standardy prze-
sytania danych w sieciach Wi-Fi (IEEE
802.11b/b+/g) nie moglismy korzystac
z jednego punktu dostepowego przy po-
miarach dla wszystkich kart bezprzewodo-
wych. Co wiecej, wielu producentéw sprze-
tu Wi-Fi deklaruje dla swoich wyrobéw
optymalna wydajnos¢ tylko pod warun-
kiem, ze beda one wspétdziataty z innymi,
modelami tej samej firmy. Takie postawie-
nie sprawy wymusza na uzytkownikach sto-
sowanie kompletéw sktadajacych sie
z punktu dostepowego i przeznaczonych
dla nich kart sieciowych — z tego tez wzgle-
du podczas testow wykorzystywalismy wy-
tacznie firmowe zestawy Wi-Fi: punkt do-
stepowy—karta sieciowa.

Aby zasymulowa¢ warunki panujace
w budynkach mieszkalnych i biurowcach,
wyznaczyliSmy pie¢ punktéw pomiaro-
wych. W pierwszym z nich odlegtos¢ mie-
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Charakterystyka pozioma/pionowa
anteny dookdlnej...
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dwie grupy: dookolne-szerokokatne oraz
kierunkowe. Pierwsze z nich znajduja zasto-
sowania w potaczeniu ze stacjami bazowy-
mi. Ich gtéwnym zadaniem jest pokrycie za-
siegiem jak najwiekszego obszaru we
wszystkich kierunkach. Drugi typ anten wy-
korzystuje sie przede wszystkim do pofa-
czen typu punkt-punkt. Wéwczas sygnat
moze by¢ przekazywany na znaczne odle-
gtosci, dochodzace nawet do 30 km.

wanie i rozkodowanie kazdego pakietu. Na-
sze testy dowiodty, Zze uzycie 128-bitowego
klucza powoduje spadek transferu danych,
siegajacy 30% (w poréwnaniu z predkoscia
transmisji bez szyfrowania WEP).

Innym sposobem zagwarantowania pouf-
nosci w strukturach WLAN jest wylaczenie
funkcji rozsytajacej w trybie broadcast iden-
tyfikatora SSID. Teoretycznie bez znajomosci
nazwy sieci zaden komputer z bezprzewodo-
wq karta sieciowq nie zostanie podtaczony

dzy punktem dostepowym a karta sieciowa
wynosita 3 metry. Na drodze sygnatu nie
znajdowata sie zadna przeszkoda. W dru-
gim miejscu odlegfos¢ pozostata niezmie-
niona, lecz urzadzenia sieciowe rozdzielata
Scianka dziatowa z pftyty kartonowo-
-gipsowej. Kolejny punkt pomiarowy odda-
lony byt o 5 metréw — tym razem sygnat
byt ttumiony przez dwie Scianki dziatowe
(ptyta kartonowo-gipsowa oraz cegta).
Czwarte stanowisko umiesciliSmy za $ciang
nosng. W tym przypadku odlegtos¢ mie-
dzy karta sieciowa i stacja bazowa wynosi-
fa 9 metréw. Ostatni pomiar wykonywany
byt w miejscu oddalonym o 15 metréw
i oddzielonym czterema S$cianami (trzy
dziatowe i jedna nosna). Aby mie¢ pew-
nos¢, ze urzadzenia sieciowe pracuja
z optymalnymi dla siebie predkosciami,
pozwolilismy, by same ja dobraty
(ustawiliSmy tryb Auto Best Rate).
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do jej struktur. Niemniej niektére systemy
operacyjne, np. Windows XP, same wykry-
waja SSID, skanujac sie¢. Aby uniemozliwi¢
przechwycenie nazwy SSID, trzeba wiec za-
stosowa¢ kodowanie WEP. Dodatkowym za-
bezpieczeniem moze by¢ wspomniane juz
filtrowanie adreséw MAC. Oczywiscie,
wszystkie testowane urzadzenia dysponowa-
ty wymienionymi tutaj metodami ochrony
danych, gdyz sa one standardowymi sposo-
bami autoryzacji dostepu do sieci Wi-Fi.
Trzeba réwniez pamietac, ze wykorzysta-
nie dwéch réznych standardéw komunikacji
(802.11b oraz 802.11g) w obrebie jednej sie-
ci znaczaco ja spowolnia. Okazuje sie bo-
wiem, iz je$li cho¢ jedno urzadzenie pracuje
w standardzie 802.11b, karty i access pointy
802.11g przetaczaja sie w tryb ,b”. Te same
ograniczenia dotycza standardu 802.11b+.

Co wybraé - oto jest pytanie...
Podczas testéw nie zaobserwowali$my réznic
wynikajacych bezposrednio z konstrukeji
karty sieciowej (ztacze USB, PCMCIA, PCI),
ktére przektadatyby sie na szybkosci transmi-
sji danych. Réznice w predkosciach, z jakimi
transmitowane byly pakiety, wynikaty jedy-
nie z okreSlonych standardéw 802.11 (,b”,
,b+”, ,g”). Parametry anten nadawczo-odbi-
orczych przekladaty sie za$ na zasieg - im sil-
niejszy nadajnik, tym lepsze wyniki. Uog6l-
niajac, najlepsze rezultaty osiaga sie, jesli
wszystkie urzadzenia sieciowe (karty i punk-
ty dostepowe) w obrebie jednej podsieci po-
chodza od tego samego producenta.

Tym, na co powinni zwréci¢ uwage wta-
Sciciele komputeréw przeno$nych, jest ro-
dzaj karty sieciowej (PCMCIA, USB) - aby
pasowata ona do gniazd w notebooku. Decy-
dujac sie na urzadzenie z interfejsem USB
(bedzie bardziej uniwersalne, bo mozna
réwniez wspétpracowaé z pecetem), trzeba
pamietaé, ze cze$¢ kart sieciowych Wi-Fi
wyposazona jest jedynie w interfejs USB 1.1.
To rozwiazanie moze ograniczy¢ transfer da-
nych, gdyz przepustowo$¢ magistrali USB
1.1 jest mniejsza niz szybko$¢ bezprzewodo-
wej transmisji 802.11g. |

0 Wiecej informaciji

SERWIS TECHNOLOGICZNY

http://www.cyberbaijt.pl/wiedza/
howto.shtml

TECHNOLOGIE PRZEMYSLOWE SIECI WI-FI

http://www.cisco.com/

PODSTAWY SIECI BEZPRZEWODOWYCH

http://www.wlana.org/index.html

ORGANIZACJA OKRESLAJACA STANDARD

ROZWOJU WI-FI

http://www.wi-fi.com/

DANE TECHNICZNE | WYNIKI e CD
10/2003|

TESTU ORAZ ARTYKUL ARCHIWAL-

NY NA TEMAT DZIALANIA SIECI WI-FI

Internet | Urzadzenia Wi-Fi



