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DER GLASERNE KUNDE

Kein Entrin

Mit allen Mitteln forschen sie unser Privatleben

aus: Werbeunternehmen, Auskunfteien und Kredit-
kartenunternehmen. Jetzt liefern wir ihnen unsere
Daten auch noch freiwillig ins Haus — via Internet.

ie gieren nach Daten, Voyeure auf
s unserer Cyberfihrte. Sie wissen

mehr iiber uns als unser bester
Freund. Unsere SchuhgrofSe, unser Ein-
kommen, unsere Hobbys und unsere
Lesegewohnheiten. Wenn sie sich an-
strengen, finden sie auch etwas uber un-
sere sexuellen Vorlieben oder Krankhei-
ten heraus. Sie sind ziemlich sicher, daf§
wir dieses Jahr nach Afrika reisen. Thre
Systeme ermitteln, daf§ wir bald unsere
Bank wechseln werden. Dabei wissen wir
das selber noch gar nicht.

Die Wichter tiber unsere Daten-Schat-
ten sitzen nicht im Geheimdienst, son-
dern in Banken, Fluggesellschaften, Ver-
sicherungen und Versandhiusern, bei
American Express oder bei Electronic
Data Systems Corporation (EDS) in Te-
xas, der bestinformierten privaten Firma
der Welt. Sie erfassen unser Kaufverhal-
ten, speichern unsere Lieblingsfarbe und
durchforsten unsere Konsumdaten.

Datenschiitzern wird es langsam un-
heimlich: ,,Die groflen Verdatungsrisiken
gehen nicht mehr vom Staat aus, sondern
vom Zusammenspiel von Kreditschutz-

Personliche Kundendaten -
die Goldader der Zukunft

organisationen, Banken, Versicherungen,
Adrefshandlern, Warenhdusern und Aus-
kunfteien“, analysiert Thilo Weichert
von der Deutschen Vereinigung fiir Da-
tenschutz.

Noch stehen wir am Anfang: ,Data-
base Marketing®, gedacht als strategi-
sches Erfassen des Kundenverhaltens
zum Zwecke der Direktwerbung, elek-
trisiert derzeit die Werbebranche. Die
weltweiten Datennetze spielen dabei
eine wichtige Rolle. Streuverluste von
Mailing-Aktionen zwingen zum Sparen.
Durchschnittlich 97 bis 98 Prozent der
Briefe landen im Miill. Da iibt das Ver-
sprechen der Online-Anbieter, mit dem
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einzelnen Kunden schnell, direkt und un-
mittelbar zu kommunizieren, eine unge-
heure Faszination auf die Branche aus. Es
scheint, auf dem Daten-Highway werden
die Schiirfrechte der Zukunft vergeben:
Data Mining an der Goldader Kunde.

Ob Online-Dienst oder Internet-Pro-
vider, alle tirmen Berge von Kundenda-
ten auf: ,In den weltweit entstehenden
Netzen konnen kiinftig Informationen
firr personliche Dossiers und Nutzerpro-
file in einer Weise zusammengefiihrt wer-
den, die bisher undenkbar war“, beklagt
sich der Berliner Datenschutzbeauftragte
Hansjiirgen Garstka.

Verbindungsdaten, wie sie Compu-
serve oder AOL speichern, erregen das
MifStrauen der Datenschiitzer. ,,Die Rech-
ner dieser Unternehmen wissen tiber den
Kunden letztlich mehr als seine engsten
Freunde, ja, mehr als er selbst“, so Bun-
desdatenschutzbeauftragter Joachim Ja-
cob (s. Interview): ,Das Unternehmen
kann von der Nutzungszeit des Systems
Uber die Gewandtheit bei der Suche bis
zum Inhalt der abgerufenen Informatio-
nen oder sogar dem Inhalt der elektroni-
schen Post das Verhalten des Nutzers
sehr genau beobachten und festhalten.«

Daraus laflt sich Kapital schlagen:
1994 hatte AOL in den USA detaillierte
Kundendaten, mit Angabe tiber Compu-
ter-Ausriistung, anfallende Benutzungs-
gebtihren und dergleichen o6ffentlich zur
Miete angeboten. Auch die anderen On-
line-Dienste machten heimlich Geschifte
mit den AdrefSdaten ihrer Teilnehmer.

Doch die Aktion ging nach hinten
los, emporte die eigene Kundschaft. Der
Imageverlust hilt an. Die Online-Dienste
scheuen sich, solche Datenbestinde allzu
hemmungslos weiterzuverduflern. Den-
noch gilt: Wer will, kann Kundenadres-
sen von Compuserve bei einer deutschen
Adreflagentur erhalten.

Hintertiirchen hélt man sich auch
beim deutschen Gratisanbieter Callisto
Germany.net GmbH offen. Dieser Inter-
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net-Dienst ist ausschliefSlich auf das
Sponsoring seiner Werbekunden ange-
wiesen. Zwar hat Germany.net eine vor-
bildliche , Ethik-Richtlinie“ an die Mit-
arbeiter herausgegeben, nach der diese
keine personalisierten Verhaltensmuster
aus den Kundendaten generieren und
weitergeben dirfen. In den rechtsgilti-
gen Geschaftsbedingungen steht aller-
dings genau das Gegenteil drin. Dies
seien Bestimmungen, kliart Geschifts-
fithrerin Michaela Merz auf, die fiir den
»casus belli“ gedacht seien.

Erfrischend offenherzig ist Europe
Online: Dort heifst es in der Mitglieds-
vereinbarung, daf$ der Geschiftspartner
personliche Daten fir ,,Werbekampa-
gnen® von EOL erhilt und nutzen darf.

Dabei ist das Datenschiirfen auch
ohne die Hilfe des Cyberspace schon
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kaum zu kontrollieren. Schlimm treibt
es die Versicherungsbranche: Versiche-
rungsvertreter werden von gewieften Im-
mobilienmaklern angebaggert und lassen
sich unterm Tisch hochsensible Perso-
nendaten abschwatzen. Ein Beispiel: In
einem Frankfurter Hotel wurde 1994
etwa 30 Versicherungsvertretern von
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einem Immobilienver-
mittler ein ,,Joint Ven-
ture“ angeboten: Man
moge doch wohlhaben-
de Privatversicherte aus
der Kundendatenbank
heraussuchen und diese
zu einer Beratung einla-
den. Die Immobilien-
makler wiirden sogar
kostenlos das Anschrei-
ben der Kunden auf dem
Briefpapier des Agenten tibernehmen.
Die Sache hatte einen Haken: Die Ver-
treter sollten fiir das Mailing die An-
schriften ihrer Versicherten, mit Angaben
zu Familienstand, Einkommen, Lebens-
versicherung und so weiter an den Im-
mobilienmakler weitergeben. Als Dank
wurde den Vertretern vertraglich eine
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Provision von 4000 Mark pro verkaufte
Immobilie angeboten. ,,Die versuchen
tiber diese Hintertiir einen qualifizierten
Adressenbestand aufzubauen®, berichtet
ein mifStrauisch gewordener Versiche-
rungsfachmann, der an dieser Veranstal-
tung teilnahm und in der Direktion einer
groflen Versicherungsgesellschaft als Aus-
bilder titig war, gegeniiber CHIP. Fur
ihn ist die Datentrickserei kein Einzelfall:
»Das passiert flichendeckend tber die
ganze Bundesrepublik.“

Leicht konne der Vertreter auch das
Einkommen seiner Kunden herausfin-
den, zumindest bei Selbstandigen, die iib-
licherweise eine Krankentagegeld-Versi-
cherung abgeschlossen haben. Bei einem
Vertrag von 150 bis 300 Mark pro Tag
»kann ich davon ausgehen, daf$ die un-
gefihr ein Nettoeinkommen von 4500
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So werden unsere Daten erfafit:

Access-Provider (etwa Compuserve,
AOL, T-Online): Speichern Zugangs-
und Verbindungsdaten (Name, An-
schrift, E-Mail-Adressen, System-
leistung zu Abrechnungszwecken).
Prinzipiell ist eine umfassende
nutzerbezogene Uberwachung aller
Zugriffe moglich. In welchem Aus-
maf dies geschieht ist unbekannt.
Eine eindeutige Gesetzesregelung,
wie solche Daten verwendet werden
durfen, gibt es nicht, vor allem, wenn
die Benutzerdaten, wie etwa bei
Compuserve, in den USA gespei-
chert werden.

Logfiles: Registrieren die Zugriffe
auf einen WWW-Server. Erfait wer-
den hierbei die Rechneradresse
(IP-Adresse) des Benutzers sowie
alle Aktivitaten auf dem WWW-Ser-
ver mit exakter Zeitangabe. Laut
Datenschutzgesetz im &ffentlichen
Bereich in Deutschland gar nicht
zulassig, trotzdem Alltagspraxis.
Cookies: Daten, die unbemerkt
zwischen Browser (etwa Netscape)
und WWW-Server ausgetauscht
werden. Ermoéglichen die Identifizie-
rung eines Users, durch ,Wieder-
erkennen“ des Users beim nach-
sten Besuch. Gedacht, um mehr-

bis 9000 Mark haben®, so der Insider.
Von alldem hat der arglose Versiche-
rungskunde natiirlich keine Ahnung.

Reichen die Datenschutzgesetze kaum
fir die ,,konventionelle“ Praxis aus, ver-
sagen sie bei den neuen Informations-
technologien. Denn die Gesetze ,,sind in
einer Zeit entstanden, als die heutigen
Moglichkeiten der Informationstechno-
logie noch nicht abzusehen waren®, so
Jacob. Der Bund formuliert deshalb ge-
rade ein neues Multimediagesetz.

Was aber, wenn wie bei Compuserve
die deutsche Kundendaten in den USA
liegen? Dort gilt nicht deutsches Recht,
sondern US-amerikanische Datenwild-
nis: ,,Auskunfteien und Direktmarke-
ting-Agenturen verarbeiten selbst sensi-
belste personenbezogene Daten, so Pe-
ter Schaar, stellvertretender Datenschutz-
beauftragter in Hamburg, ,,zum Beispiel
in Datenbanken tiber Aids-Infizierte, die
bestimmte Medikamente nehmen.“

Deutsche Datenschiitzer verhandeln
zur Zeit mit den Online-Betreibern, da-
mit diese die hoheren bundesdeutschen
Datenschutzstandards anerkennen. Doch
dem sekundenschnellen Transfer von
Personendaten in entlegene Datenoasen
stehen sie meist hilflos gegentiber.
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fache Pawortabfragen zu unterbin-
den. Hilfreich bei Anwendern, die
via Online-Dienst ins Internet gehen,
da diese Uber die (mehrfach verge-
bene) IP-Nummer nicht eindeutig
identifiziert werden kénnen.

Wer die Cookie-Uberwachung ver-
hindern will, muf3 bei Netscape die
Datei COOKIE.TXT in der Browser-
Software nach jeder Internet-Session
I6schen. Alternative: Nichtkommer-
zielle Browser wie NCSA Mosaic.
Uberwachungsprogramme: Ermitteln
das personliche Benutzerprofil des
Anwenders (beispielsweise PWS von
W3.Com). Voraussetzung: Eindeutige
Identifizierung durch Registrierung
des Anwenders in Formblattern
(Pawort, E-Mail-Adresse, Name,
Anschrift und dergleichen).
Newsgroups: Millionen o6ffentlicher
Lebensauerungen in den Internet-
Foren (E-Mail-Adresse, Name, Inter-
essengebiete...). Bei entsprechen-
den Datenkapazitaten fortlaufend
archivierbar. Brisantes Datenmate-
rial fur Auskunfteien oder Kredit-
schutzorganisationen. Die Search-
Engine Altavista beispielsweise
bewaltigt die Volltextsuche aktueller
News aus 13 000 Newsgroups.

So wurden Personenmerkmale von
Millionen Bahncard-Kunden ohne deren
Wissen in die USA ubermittelt. Immer-
hin konnten Datenschiitzer nachtriglich
sicherstellen, daf$ die verantwortliche Ci-
tibank sich verpflichtete, die Adressen
nicht an US-Firmen weiterzuverkaufen.

Brisant wird es, wenn Online-Shops
unbemerkt aus dem Kaufverhalten ihrer
Kunden Schliisse ziehen. Wird, wer im
Internet-Shop Springerstiefel bestellt, als
rechtsradikal eingeordnet? Werden Be-
steller bestimmter Kleidergroflen wegen
Fettleibigkeit zum Risiko erklart?

Wer sich ins World-Wide Web begibrt,
muf$ damit rechnen, auf Schritt und Tritt
ausgespaht zu werden. ,, Vermutlich wis-
sen die wenigsten Nutzer, dafs die tibliche
Server-Software automatisch jeden Zu-
griff mit Rechneradresse, Datum, Aktion
und Zugriffsobjekt protokolliert“, warnt
Professor Herbert Kubicek von der For-
schungsgruppe Telekommunikation an
der Uni Bremen. Wohin der Surfer auch
klickt, ob zur taz oder zu Coca-Cola — in
sogenannten Logdateien wird sein Ver-
halten exakt gespeichert.

Schlimmer noch: Der eigene Rechner
liefert heimlich weitere Daten an den
WWW-Server des Anbieters, etwa soge-

nannte Cookie-Files. Thr Zweck: Benut-
zer zu identifizieren, die das Web-Ange-
bot schon einmal besucht haben — niitz-
lich besonders bei Benutzern von Online-
Diensten, die wegen mehrfach verwende-
ter IP-Adressen nicht so leicht von an-
dern Surfern zu unterscheiden sind (siehe
Kasten links). Interessanterweise unter-
stiitzen fast alle bekannten Web-Browser
die Technologie der unheimlichen Spio-
ne: Netscape, Microsofts Internet-Explo-
rer, Quaterdecks Mosaic und der Web-
Navigator 95.

Das bedeutende Markforschungsun-
ternehmen Nielsen will noch weiter ge-
hen, schreibt das Fachblatt ,,Werben &
Verkaufen“: Netzbetreiber wie Compu-
serve und AOL sollen ihre Kundendaten
uber ein ,universelles Registrierungs-
system erfassen. Jeder Kunde, so die Vi-
sion, bekime eine Kennung verpafSt, mit
der er jederzeit identifiziert und klassifi-
ziert werden konnte.

Wertvolle Daten fallen erst recht an,
wenn der User seine E-Mail-Adresse und
seinen Namen auf einer Web-Seite ein-
tragt. Bei ,Hotwired“ darf man dann ein
erweitertes Angebot nutzen. User Miiller
muf$ allerdings damit rechnen, daf$ sich
dann sogenannte Realtime-Monitoring-
Uberwachungsprogramme an seine Fer-
sen heften. Personal Web Site (PWS) von
der Firma W3com spioniert nicht nur
exakt simtliche Aktivitaten und Inter-
essen des Benutzers innerhalb des Infor-
mationsangebotes aus, sondern weifS
auch, woher der einzelne WWW-Nutzer
kommt und wohin er weitersurft.

Am Ende wird fur Nutzer Miiller ge-
nau die Werbung ins WWW-Angebot
eingespielt, die seinen Interessen ent-
spricht. Ist Miiller also Angler, bewirbt

Der ,glaserne User“ am
Angelhaken der Werbung

der Anbieter ihn nicht mehr mit Aller-
weltsprodukten, sondern etwa mit An-
gelhaken. Am Angelhaken hingt auch
Miiller: als bis in die ureigensten Berei-
che erfafSter Online-User.

Vollig irrwitzig sind die Folgen, wenn
Online-Anbieter Adrefsdaten auf das In-
ternet bringen. 90 Millionen Anschriften
von US-Burgern samt Telefonnummern
hat die Banyan Systems, Inc. in ihrem
WWW-Switchboard-Angebot aufs Netz
gehievt. Wer will, kann hier seinen per-
sonlichen Eintrag um Hobbys und Beruf
erginzen. Die Sache hat aber einen Ha-
ken: Nur derjenige, der sich bei Switch-
board mit der eigenen E-Mail-Adresse re-
gistriert, kann seinen personlichen Ein-
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trag vor unberechtigtem Zugriff schiit-
zen. Prompt kamen einige Bosewichte
auf die Idee, fremde Anschriften mit dif-
famierenden Bemerkungen zu versehen.
Daraufhin erlebte Banyan einen wah-
ren Ansturm. Verdngstigte User gaben
aus Furcht vor Diffamierungen eiligst
ihre E-Mail-Adresse ab, um so den eige-
nen AdrefSbereich vor dem Schabernack
der Spitzbuben zu sperren. Fazit: Ein
unsicherer Zugangsmechanismus reicht
aus, um die Biirger zum Offenbarungseid
zu zwingen, das ,informationelle Selbst-
bestimmungsrecht“ auszuhebeln.

Auch Kinder geraten in die
Datenfalle der Werbung

Die Experten fir Database Marketing
machen selbst vor Kindern nicht halt. So
etwa Heinz Dallmer, Chef der Unterneh-
mensgruppe Bertelsmann Direkt, dem es
darum geht, ,,die Kinder, die den Eltern-
haushalt verlassen und einen eigenen
Haushalt griinden, als Kunden zu rekru-
tieren“. Mit raffiniertesten Tricks wer-
den deshalb schon jetzt Informationen
uber die Kleinsten ausspioniert. Als Da-
tenfalle dienen individualisierte ,,Print-
on-Demand-Kinderbuicher®.

Das geht so: Die Eltern haben einen
Fragebogen ausgefiillt. Mit Alter des Kin-
des, Lieblingsessen, liebster Automarke,
Telefonnummer, Namen von Onkeln und
Tanten und dergleichen mehr. Und alle
diese Daten werden in die Geschichte
eingebaut. Die Kinder, die ein solches
Buch geschenkt bekommen, lesen es — so
zeigen Umfragen - im Durchschnitt
zwolfmal.

Inzwischen sind 14 Titel solcher Iden-
tity-Produkte im Umlauf. ,Daf$ die hier
abgefragten Daten, versehen mit dem
Einverstandnis der Kunden fur die wei-
tere Nutzung, schon aufgrund ihres De-
taillierungsgrades von groflem Wert sind,
versteht sich von selbst“, so Dallmer.

Fragt sich, wie lange es noch dauert,
bis solche Fragebogen auch durch das
Internet geistern. Die Schreckensvision
der 70er Jahre, der ,gliserne Biirger,
entsteigt still und leise den Datengriif-
ten der Privatwirtschaft.

Und das Data Mining wird durch die
Netzkommunikation immer einfacher:
Schon das simple Verkniipfen o6ffentlich
zuginglicher Internet-Informationen of-
fenbart brisantes Datenmaterial:

Computerjournalisten machen sich
zur Zeit einen Spafl daraus, mit Hilfe
der Search-Engine Altavista herauszu-
finden, was denn der Kollege von der
Konkurrenz im Internet so alles recher-
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INTERVIEW

»Die
bestimmung wird

Bundesdatenschutzbeauftragter Joa-
chim Jacob iiber Datenspuren, Da-
tenoasen und Stoppschilder gegen
die Datenwilderei.

CHIP: Was stort Sie, wenn Menschen
in Online-Bibliotheken stobern oder
Flugreisen via Internet buchen?
Jacob: Prinzipiell begriife ich die
Moglichkeiten, die die neuen Informa-
tionsstechnologien bieten. Doch sollte
man auch die Risiken sehen. Jeder
Nutzer hinterlafst im Netz Datenspu-
ren. Dabei entstehen detaillierte Er-
kenntnisse uiber die Interessen des Be-
troffenen. Wenn ich in eine virtuelle
Bibliothek gehe, ist es moglich festzu-
halten, wie lange ich eine Seite lese.
Daraus lassen sich unter Umstinden

Frank Darchinger (2)

Schliisse  iiber
Fahigkeiten des Nut-
zers ziehen. Das in-
tensive Untersuchen
einer Preistabelle im
Internet enthiillt, wie sehr ich auf mein
Geld achte, bevor ich eine Kaufent-
scheidung treffe. Aus solchen Daten
lassen sich ziemlich genaue Kunden-
profile zeichnen. Online-Dienste kon-
nen solche Daten fiir sich selbst nutzen
oder an dritte Stellen verkaufen.
CHIP: Warum sollen solche Kunden-
profile gefahrlich sein?

Jacob: Die Dinge lassen sich ja noch
viel weiter fihren: Sie interessieren
sich im virtuellen Kaufhaus fur irgend-
welche Fallschirmspringerstiefel. Dar-
aus wird vielleicht der Schlufs gezo-
gen, dafd Sie fur rechtsradikales Ge-
dankengut aufgeschlossen sind. Oder

informationelle Selbst-

abgeschafft*“

Ihre Frau bestellt auf Thren Namen
Damenunterwasche. Moglicherweise
schlieflt das Versandhaus daraus, dafs
Sie ,spezifischen Neigungen® nach-
gehen. Ich bin tberhaupt kein Feind
der Technik, aber ich sehe die Gefahr,
dafs das Recht auf informationelle
Selbstbestimmung, das das Bundes-
verfassungsgericht 1983 im Volkszih-
lungsurteil festgeschrieben hat, fak-
tisch abgeschafft wird.

CHIP: Solche Daten sollen also gar
nicht zustande kommen?

Jacob: Das sollte der Grundsatz sein.
Der beste Datenschutz ist gegeben,
wenn Daten erst gar nicht entstehen.
Solange ich zum Beispiel keine kon-
krete Kaufabsicht aufSere, muf$ das vir-
tuelle Shopping
wie in der Wirk-
lichkeit ablaufen:
Niemand iiber-
wacht in einem
Kaufhaus, an wel-
chen Regalen ich
wohl  entlang-
schlendere. Ist al-
lerdings eine Er-
hebung von Da-
ten zur Vertrags-
abwicklung er-
forderlich, dann
ist sicherzustel-

b schaftsinteressen, die den Kunden
bis in die kleinsten Verastelungen aus-

spahen, sind kurzsichtig“

len, daf die Daten nur zu diesem
Zweck verwendet werden. Mochte
dariiber hinaus ein Unternehmen diese
Daten zu anderen Zwecken, beispiels-
weise fur Werbung oder Marketing,
nutzen, dann ist es doch wohl richtig,
wenn der Betroffene um sein Einver-
standnis gebeten wird.

CHIP: Wissen Sie, welche Daten bei
Online-Diensten gesammelt werden?
Jacob: Bei den Datenschiitzern besteht
hier leider eine gewisse Unsicherheit,
insbesondere wenn es um multinatio-
nale Konzerne geht, die im Zeitalter
globaler Netze ihre Nutzerdaten ja oft
auch im Ausland verarbeiten.
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CHIP: Reichen die Daten-
schutzgesetze noch aus?
Jacob: Nein, nicht mehr. Sie
sind in einer Zeit entstanden,
als die heutigen Moglichkei-
ten der Informationstechnologie noch
nicht abzusehen waren.

CHIP: Offensichtlich sind fiir Sie jetzt
nicht mehr Geheimdienste und der
Staat, sondern Versandhiuser und On-
line-Dienste das Bose?

Jacob: Die Informationstechnologie
hat tatsichlich eine Akzentverschie-
bung bewirkt. Fortgeschrittenes Data-
base Marketing ermoglicht es, jedes
Mitglied der Gesellschaft hiillen- und
grenzenlos digital zu erfassen. Der
nichtstaatliche Bereich hat dadurch
eine ganz andere Qualitit fir den Da-
tenschutz des einzelnen bekommen.
Dariiber hinaus darf man nicht verges-
sen, dafs solche Daten auch beschlag-
nahmt und fiir staatliche Zwecke ge-
nutzt werden konnen.

CHIP: Stehen Sie mit Ihren Vorstellun-
gen nicht allein auf weiter Flur?
Jacob: Bei vielen Unternchmen reift
die Erkenntnis, dafS der Schutz von Pri-
vatheit ein entscheidendes Argument
dafiir ist, daf$ sich der Burger uber-
haupt auf die Datenautobahn wagt.
Wirtschaftsinteressen, die den Kun-
den bis in kleinste Verastelungen aus-
spahen, sind kurzsichtig. Niemand
wird die Datennetze wirtschaftlich
nutzen, wenn er stindig einen KlofS
im Bauch hat, weil er nicht weif$, was
hinter seinem Riicken mit seinen Da-
ten gemacht wird. Die Informations-
technologien werden nur dann ein
wirtschaftlicher Erfolg sein, wenn sie
von einer groffen Bevolkerungszahl
fur viele Dienste, etwa Teleshopping,
Telebanking oder Teleworking, in An-
spruch genommen werden.

CHIP: Sie meinen also, der Daten-
schutz ist ein zusitzliches Verkaufsar-
gument fir die Informationsindustrie?

Jacob: Richtig. Daten-
schutz schafft Akzep-
tanz. Ubrigens hat das
auch die Industrie ver-
standen: Auf dem Tref-

fen der G7-Staaten
1995 dringten nicht
nur die Regierungs-

sprecher, sondern auch

,Die einfluf3-
reichen Staa-

ten miissen sich weltweit auf

Mindeststandards einigen“

Wirtschaftskreise auf einen Schutz der
Privatsphire des einzelnen. Die haben
erkannt, daf$ die Akzeptanz der neuen
Technologien einen Schutz der Privat-
heit erfordert. Ich bin ganz optimi-
stisch, die Wirtschaft als Biindnispart-
ner zu gewinnen.
CHIP: Unternechmen konnen in Sekun-
denschnelle ihre Daten um den Globus
transferieren. Die besten Datenschutz-
gesetze enden aber an den Grenzen
Deutschlands. Wie wollen Sie denn ge-
gen DatenmifSbrauch im Ausland vor-
gehen?
Jacob: Hier tiirmen sich riesengrofSe
Probleme auf. Es niitzt tatsdchlich
nichts, wenn wir strenge nationale Re-
gelungen haben und diese an den
Grenzen Deutschlands haltmachen.
Aber darf man resignieren, weil man
vermutet, die Probleme seien riesig?
Nein! Wenn weltweit die einflufSrei-
chen, groflen Staaten sich auf be-
stimmte Mindeststandards einigen,
dann wird es einfacher sein, Druck auf
Drittstaaten auszuiiben, die diese Re-
geln nicht anerkennen. Ob man sich
dabei auf das deutsche Datenschutz-
niveau einigen kann, bezweifle ich al-
lerdings.
CHIP: Sie werden wohl kaum alle Staa-
ten mit einer internationalen Daten-
verkehrsordnung beeindrucken...
Jacob: Einverstanden, doch wenn wir
eine weltweite Absprache hinkriegen,
konnte man auf der Datenautobahn
Stoppschilder aufbauen. Die signalisie-
ren dem Nutzer dann: Achtung, hier
beginnt die Datenwildnis. Wenn du
diese Grenze iiberschreitest, verlifSt
du den rechtsstaatlichen Sektor.
Das Interview fiibrte
CHIP-Redakteur Peter Diesler

chiert. Altavista bietet simtliche aktuel-
len Nachrichten von tiber 13 000 News-
groups im Internet zur Volltextsuche an.

An sich wire dies unbedenklich, denn
Diskussionsforen sind ja 6ffentlich. Doch
wenn eine ehemals aufwendige Suche
sich in Sekundenschnelle durchfithren
143t, entsteht eine andere Qualitit: Nur
durch Zufall hitte man Herrn Miller in
einem weit abgelegen alt.sex-Forum da-
bei ertappen konnen, wie er sich nach
Pornobildern erkundigt. Nun reicht es,
seinen Namen und gegebenenfalls die E-
Mail-Adresse einzugeben. Schon listet
Altavista sduberlich die gesamte News-
Korrespondenz von Herrn Miiller auf.

Fachleute wie der Internet-Spezialist
Kurt Jaeger vom Forum Informatiker
fiir Frieden und Gesellschaftliche Ver-
antwortung (FIfF) verweisen noch auf
ein ganz anderes Datenschutzproblem:
,,Stellen Sie sich vor, Sie besitzen die Le-
bensdufSerungen von Millionen Internet-
Usern und korrelieren diese Daten bei-
spielsweise mit dem Datenbestand eines
Kreditkartenunternehmens. “

Tatsachlich ist es technisch kein Pro-
blem, tiber Jahre simtliche Nachrichten
aus den Newsgroup-Foren in einer Da-
tenbank zu speichern. Einen Test haben
1994 die Journalisten Sabine Woln und
Reiner May vorgenommen. Probeweise
sammelten sie zwei Monate lang in
53 Newsgroups 30 000 Adressen, auf-
geschlusselt nach Interessengebieten.
Im freien Verkauf hitten sie seinerzeit
50 000 Mark fir die Liste bekommen
konnen.

Brisantes Rohmaterial ergidben sol-
cherart archivierte Newsgroup-Nach-
richten auch fiir Auskunfteien. Vielleicht
nur eine Zukunftsvision, aber: Arbeit-
geber konnten sich erkundigen, ob Mit-
arbeiter des ofteren in Newsgruppen fiir
Drogenstuichtige Rat gesucht haben. Ver-
mieter konnten so die Lebensgewohn-
heiten (Hundebesitzer?) ihrer zukiinfti-
gen Mieter erkunden.

Fazit von Kurt Jaeger: ,,Auch offent-
liche AufSerungen sind, wenn sie durch
elektronische Mechanismen korreliert
werden, eine Gefahr.“ Peter Diesler ™

Internet-Adressen:

Datenschutzinformationen:
http://www.rewi.hu-berlin.de/
Datenschutz/ oder http://www.uni.
paderborn.de/arbeitsgruppen/fiff/

Infos zum Thema Cookies
http://home.netscape.com/newsref/std/
cookie_spec.html

Search-Engine Altavista:

http:// www.altavista.digital.com/
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