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Geschafte im Internet

Die Geschaftswelt wagt sich in die Untiefen des Internet.
Das globale Netz verheil3t traumhafte Marktchancen,
birgt aber auch unkalkulierbare Risiken. Und noch fehlt
das Wichtigste: eine vertrauenswirdige Wahrung.

as Publikum tobte, brullte, pfiff.
,,Buttock* war noch eines der net-
teren Komplimente, die dem Referenten
um die Ohren flogen. Den lieR der Tu-
mult im Saale kalt. Warren B. Eugene,
34, setzte sein 6ligstes Lacheln auf und
wiederholte: ,,Wir haben hier eine Milch-
kuh, die nur darauf wartet, kréaftig ge-
molken zu werden.* Dann verliel? er das
Podium der Elektronik-Trendmesse Ima-
gina, zufrieden mit sich und der Welt.
Zurilck blieben im Kongref3zentrum
von Monte Carlo geballte MiRstimmung,
Frust und Emporung. Den Zuhorern
waren zwei Tage mit erbaulichen und
zukunftsfrohen  Vortrdgen  vermiest,
die zum Grofteil das menschheitsbe-
gluckende Potential des Internet zum In-
halt hatten — unter besonderer Beriick-
sichtigung der demokratischen, artifiziel-
len und volkerverbindenden Aspekte.
Warren B. Eugene hatte sich nicht an
einer gewohnlichen Kuh vergriffen, son-
dern an einer heiligen. Der Mann hatte
gleich drei Legenden demoliert: erstens,
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dafl3 im Internet keinen Platz fir Kom-
merz sei, und fiir Geschaftemacher seines
Schlages schon gar nicht; zweitens, dald
die Anarchie des Netzes, sein Fehlen von
Regelungen und staatlichen Restriktio-
nen, eine Basis fur ein gedeihliches Mit-
einander biete; drittens, daR das Globale
Dorf eine Insel der Seligen, Geniigsamen
und Friedfertigen bleiben werde.

Da stand auf einmal ein neuer Typ auf
der Biihne, kein naiver Traumer vom
Schlage eines Laron Lanier oder Howard
Rheingold. Eugene, nach eigener Ein-
schatzung Generalist, Geschaftsmann,
Unternehmer und Spekulant, ist Begriin-
der des ersten virtuellen Spielcasinos im
Internet, in dem um echtes Geld gezockt
wird, und Erfolg hat er auch noch da-
mit. GenuBlich zitiert er den designier-
ten Chef des Massachussetts Institute of
Technology: ,,Nicholas Negroponte hat
mal gesagt, daB irgend jemand irgend-
wann das Netz benutzen wird, um tber
Nacht Milliondr zu werden. Ich kann
lhnen nur sagen, das stimmt.*

THE IMAGE BANK

Im Virtual Casino durfen Roulette und
Black Jack gespielt werden, jeder Inter-
net-Teilnehmer kann am eigenen PC sein
Geld bei Wetten verpulvern oder an der
Indischen Staatslotterie teilnehmen. Wer
nur mal einen Einarmigen Banditen an-
werfen will, ist gratis dabei. Uberhaupt
bieten die Nebenraume des Casinos al-

Mit Sex und Sensationen
die Kundschaft kddern

lerlei Zeitvertreib, von Sexshows uber
eine Monsterhéhle bis zur mittelalterli-
chen Stadtkulisse — Entertainment-Koder,
die dem Besucher Appetit auf das ris-
kante Glucksspiel machen sollen.

Kein Krawattenzwang, keine mihse-
lige Anreise, keine gehobenen Umgangs-
formen. Rechner, Modem, Internet-Zu-
gang und ein gefllltes Offshore-Konto
geniigen dem Global Player. Der Betrei-
ber spart sich auch eine ganze Menge,
namlich ,,milliardenteure Hotels und das
ganze kostspielige Drumherum eines
Spielbankbetriebs*.

Das Angebot kommt an: 28 750 Spie-
ler haben schon ein festes Konto bei Eu-
gene; ihre Zahl steige taglich, versichert
er glaubhaft: ,,Unser Ziel sind eine halbe
Million Stammkunden, von denen jeder
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100 Dollar pro Monat héngen laf3t. Min-
destens.” Das Virtual Casino tritt dem-
nachst den Gang an die New Yorker
Borse an; London, Amsterdam und Gua-
deloupe sollen folgen.

Fur Geldhaie und Hasardeure jegli-
cher Couleur ist das Internet das gelobte
Land. ,,Sie kénnen lhre Ideen hier ver-
wirklichen, und kein Staat ist da, der
lhnen irgendwelche Auflagen machen
konnte*“, schwarmt der Casino-BoR.
Genuigend Platz, um lastigen lokalen Ge-
setzen auszuweichen, gibt es allemal.
Wenn in den USA das Glicksspiel verbo-
ten ist, na und? ,,Solange wir auf3erhalb
der Vereinigten Staaten arbeiten, bleiben
wir legal. Wir haben einen riesengrof3en
Markt in Australien, Kanada, Europa
und Asien*, so der Amerikaner mit
Hauptwohnsitz in Kanada und Firmen-
adresse auf Barbados. Und wenn sich
Minderjéhrige vom bunten Casino-
treiben angelockt fuhlen? Pech fir sie,
,,0b einer unter 18 ist, kann im Netz doch
keiner kontrollieren*. Sollen sie doch
alle ihren Spal3 haben — der Betreiber des
Zockerparadieses hat seinen auch: ,,Es
ist absolut sicher, dal3 der Spieler so gut
wie immer sein Geld verliert.*

Wias ist das Internet tberhaupt? Eine
globale Idylle mit einer grolRen Biblio-
thek, lauschigen Plauderecken und einem
bunten Abenteuerspielplatz, umgeben
von handbemalten Schildern ,,Hunde
bitte fernhalten*“? Oder eher eine Klein-
stadt mit ausgedehntem Rotlichtviertel

beaufsichtsamt und Polizeirevier? Fest
steht, daR die Internet-Gemeinde aus 40
bis 50 Millionen potentiellen Kaufern,
Kunden und Konsumenten besteht und
das Netz selbst sich als gigantische Wer-
beflache, als virtueller Supermarkt, als
schlagkraftiges Direct-
Mailing-Instrument und ¥
als unerschlossenes Be-
stell- und Zahlungssy-
stem anbietet. Eine Vor-
stellung, bei der jeder Fi-
lialleiter feuchte Augen
bekommt.

Tatséchlich ~ wagen
sich mittlerweile schon
einige seridse Karpfen,
sogar aus deutschen Ge-
wassern, ins Haifisch-
becken: Nestlé wirbt fir
Barenmarke und Caro,
Quelle hat bereits seine
Homepage im Netz,
Otto und Neckermann
arbeiten daran. Der
Stuttgarter Buchhénd-
ler Koch, Neff & Oettinger betreibt
eine Buchbestelldatenbank mit 350 000
Titeln, jede bessere Zeitung und Zeit-
schrift verwertet aufgeregt ihre gedruck-
ten Informationen zum zweitenmal, und
die LustgroBhandlerin Beate Uhse ver-
kauft scharfe Bildchen sowie Sexartikel
via Netz.

Ansonsten vorwiegend Peanuts, wo-
hin das Auge blickt. Die weitaus meisten
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Das virtuelle Zockerparadies: Tausend
Mdglichkeiten, sein Geld loszuwerden.
Am Ende gewinnt nur einer — die Bank.

und der uUblichen FuRgangerzone mit
den Ublichen Trash-Boutiquen, Fastfood-
Schuppen, Spielhdllen, Karstadts und
Bankgebauden? Aber daflr ohne Gewer-

der 25000 Anbieter, die im WWW der-
zeit ihre Dienste offerieren, sind kleine
Fische, die bestenfalls Shareware vertei-
len oder Billigreisen unters Volk bringen
wollen. Der Mittelstand Ubt sich in vor-
nehmer Zurtckhaltung. Das grolle Ge-
schéft machen vorerst, wenn Uberhaupt,
amerikanische Software-Anbieter.

Prunkvoll, préchtig und von gestern:

Die &ngstliche Zurickhaltung der Ge-
schaftswelt hat nicht nur mit einer kon-
servativen Grundeinstellung zu tun. Es
gibt drei triftige Griinde, sich bedachtig
dem unerforschten Gelénde zu né&hern:
Die guten Kunden kennt keiner, das Bose
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Das Spielcasino von Monte Carlo hat
Stil, aber nichts Virtuelles an sich

lauert immer und Uberall, und virtuelles
Geld klimpert nicht.

,,Der typische Datensurfer ist Mitte
30, akademisch gebildet und GrofR3stad-
ter”, will MC-Informationssysteme, Bad
Homburg, herausgefunden haben. Rund
hunderttausend Mark pro Jahr verdient
er auch noch. Oder kennen Sie den? ,,Der
Web-Besucher ist berdurchschnittlich
gebildet, weltoffen, spielfreudig und
neuen Trends gegentiber aufgeschlossen.
Er investiert viel in seine Hobbys.* Das
glaubt die Schweizer Werbeagentur Tho-
mas Bollinger zu wissen. AuRBerdem, ver-

Keiner weil3, wie fett
die Beute wirklich ist

muten die Werber, entwickelten sich die
Online-Netze immer starker zu einem
»Feierabend-Medium fir Manager*.
Von solch zahlungskraftigen Zielgrup-
pen trdumen Werber, Verkaufer und
Dienstleister aller Art.

Die Frage ist nur, ob die Marke-
tingspezialisten nicht grindlich daneben-
liegen. Edward J. Hogan, Senior Vice-
President von Mastercard International,
zeichnet ein niichternes, armlicheres Bild:
,,Die Internet-Bentitzer, das sind alles
Leute, die kein Geld haben, die nichts
einkaufen — Studenten, Universitatspro-
fessoren oder Buroangestellte, die einen
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Gratiszugang haben.
Das ist nicht gerade Whata
das Milieu, mit dem UL
ein Finanzmann gern
zu tun hat. Seine Kli-

entel wohl auch nicht. f'.:'f:"
.,.Leute, die flir On-
line-Dienste  zahlen, FuFFl
waéren die interessan- THe
teren Kunden. Fiir die- "W
sen anspruchsvolleren

Personenkreis  muf}
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verbessert  werden.

Shopping im Netz macht keinen SpaR,
das Netz ist nicht verbraucherfreundlich,
aber schwer zu navigieren.* Hogans Fol-
gerung: ,,Es ist derzeit ein Risiko, als Un-
ternehmer ans Netz zu gehen.*

Der Netzsurfer, das unbekannte We-
sen. Zwar haufen sich die Untersu-
chungen - vor allem der Werbebranche —,
die Sozialstatus und Vorlieben feststel-
len wollen, aber brauchbare Ergebnisse
gibt es kaum. Wie denn auch. ,,Alle elf
bis 13 Monate verdoppelt sich die Inter-
net-Gemeinde* steht in der Expertise
einer US-Bank, ,,aber die Halfte springt
nach weniger als einem Jahr wieder ab.
Newbies sind bei weitem die Regel, nicht
die Ausnahme.*

Erotisches fur Cyberbucks: Beim
E-Cash-Testlauf konnten Sexbildchen via
Internet bezogen und bezahlt werden

eine Autorisierung wie auch auf jegliche
andere Schutzmafinahme — ein Paradies
fir Hacker, die sich in den geknackten
Servern bedienen. Sogenannte Sniffer-
Programme filtern auch aus umfang-
reichsten Datenstromen und -bestédnden
die begehrten Nummern heraus. Die sind
S0 gut wie Bargeld.

Fur einen Banker wie Hogan ein Alp-
traum: ,,Bis jetzt ist das Internet zu unsi-
cher. Es ist gefahrdet durch Datendieb-
stahl, die Diebe ziehen Daten aus Bot-
schaften heraus, Adressen und Daten

werden gefélscht.*

Sogar eine reine
Internet-Bank wie
die First Virtual
traut keiner Kryp-

MasterCard International tographie,  son-
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A WEFEIDE SOULECTION OF SULTURAL TRELILIETE

dern  verschickt
sensible Daten lie-
ber per Post als via
Netz. Sorgen ge-

Click HEEE For A Clean Bill OF Health

HMew az of Friday, February 23,
MisterCard relamas the jointly demalapad

nug bereiten schon
die héaufigen At-
tacken auf die ei-
genen Server, ge-

Kreditkartenfirma auf Zukunftstrip:
Auch virtuelle Schulden mussen letzt-
lich mit harter Miinze bezahlt werden

21 000 Kreditkartennummern hat sich
der amerikanische Hacker Kevin Mitnick
aus dem Zentralrechner des Internet-An-
bieters Netcom besorgt. Kein Einzelfall.
Offene Netze laden zu MiRbrauch und
Betrug geradezu ein. Den Schaden, den
Computerkriminelle pro Jahr anrichten,
beziffern Fachleute laut ,,Focus* auf
jéhrlich 40 bis 60 Milliarden Dollar.
Besonders geféhrdet sind Kreditkar-
tennummern, die bei einem Zahlungs-
vorgang auf die Reise gehen. Die aller-
meisten Anbieter verzichten sowohl auf

gen die ,layered
firewalls, watch-
dog processes, alarm mechanisms, an
unusual internal network architecture**
Schutz bieten sollen.

Nach Golde dréngt, am Golde héngt
doch alles: Ob das Geschéftemachen im
Internet eine Zukunft hat, hangt in erster
Linie von der Wahrung oder Zahlungs-
weise ab, mit der Warenlieferungen und
Dienstleistungen beglichen werden kon-
nen — und dem Vertrauen, das Verkaufer
und Kunden in den kinftigen Zahlungs-
verkehr setzen.

Am gebrauchlichsten ist noch immer
der Einkauf per Kreditkarte. Der Kunde
sucht sich in der elektronischen Shop-
ping-Mall die Ware aus, bestellt sie am
Bildschirm und teilt dem Verk&ufer seine
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Kreditkartennummer mit. Die Kreditkar-
tengesellschaft zahlt den fraglichen Be-
trag an den Verkaufer und bucht ihn vom
Konto des Kunden ab. Ungeschiitzt und
unverschlusselt wandern die Kartennum-
mern durchs weltweite Netz, eine leichte
Beute flr jeden Hacker.

Das hat sich herumgesprochen. Eine
Studie namens Hermes, erstellt von der
Michigan Business School in Chicago,
weist eher auf gebrannte Kinder als auf
unbekimmerte Ka&ufer hin: Lediglich
zehn Prozent der Befragten interessieren
sich firs Online-Shopping. 56 Prozent
milRtrauen dagegen der Datensicherheit
bei Online-Uberweisungen. Die vielen,
die dennoch mit ,,ihrem guten Namen*
und ihrer Scheckkartennummer zahlen,
tun dies wohl im Glauben, daB sie bei
MiRbrauch héchstens 50 Dollar verlieren
kdnnen und einige unangenehme Fragen

Leichtsinniger Umgang mit
Kreditkartennummern

von den Betrugsspezialisten der Kredit-
kartenunternehmen zu gewartigen haben
— genauso, als ob ihnen ihr Plastikkart-
chen gestohlen worden ware.

Wer schafft das dringend erforderliche
wasserdichte Zahlungssystem? E-Cash,
eine Schopfung des hollandischen Pro-
grammierers David Chaum, hat gute
Chancen, sich zur virtuellen Wé&hrung
der Zukunft zu mausern. Chaum ist mitt-
lerweile Direktor von Digicash und Vor-
sitzender des EU-Projekts CAFE, das sich
mit der Entwicklung von Karten und
Software fiir elektronische Zahlungssy-
steme befaldt. E-Cash, behauptet der Er-
finder, sei simpel, todsicher und robust:
,,Mit E-Cash konnte man fir einen Da-
tenbankzugang zahlen, Software oder
eine Tageszeitung per E-Mail kaufen,
in ein Online-Computerspiel einsteigen,
einem Freund funf Dollar spendieren
oder eine Pizza ordern.*

Das System beruht darauf, dafl die
Bank ihrem Kunden ein Konto einrichtet
und ein PaBwort dazu erteilt. Wenn der
Kunde nun irgendwo im Cybershop
etwas bezahlen will, macht er an seinem
Computer mit Hilfe der E-Cash-Software
einen passenden Geldschein zurecht, des-
sen Wert natirlich durch das Bankgut-
haben limitiert ist. Dann multipliziert er
den Wert der elektronischen Banknote
mit einer beliebigen Zahl und Ubermittelt
das Ergebnis an die kontofiihrende Bank.

Die verpal3t dem virtuellen Schein eine
eigene Seriennummer und schickt ihn an
den Kunden zurlick, der daraufhin den
Betrag auf die urspringliche Hohe zu-
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u’ {Publicatione from ThigiTash}

DigiCash - Numbers That Are Money

The ultimate electronic payment system for any

application

Bei SET (Secure Elec-
tronic Transaction) be-
kommt der Kunde
eine personliche Iden-
tifikationsnummer, die
er im Verlauf der Be-
stellung dem Verkau-

Electronic Cash. . .

Elsctroos cadh by DigiCash 18 a new coneept m papment systems. Tt eomnbines
computerized convernence with secunky and prvacy that mmprowe on paper cash It
ackds wals Lo Ay BRrvics inmvolving paymoect. And i3 versakility op<ns up & bost of new

mrarkets and applications

Electromme cagh 15 nok just 4 sep oo tha way 10 tomdrow's parmment syetam

fer mitteilt. Dessen
Rechner fragt auto-
matisch beim Kredit-
kartenunternehmen

nach, ob die Sache in
Ordnung gehe, und
rechnet schlieflich mit

Mastercard oder Visa

Die Wahrung von morgen: Digicash hat
gute Chancen, als kinftiges Zahlungs-
mittel beim Shopping im Netz zu dienen

rickdividiert und mit dem Cyberbuck
seine Rechnungen in der elektronischen
Shopping-Mall begleichen kann.

Das Verfahren scheint félschungssi-
cher zu sein. Die Bank verfiigt Giber eine
Liste aller von ihr autorisierten Scheine.
Der Verkaufer 1aRt den Gegenwert von
der ausstellenden Bank auf sein Konto
gutschreiben. Bestechend an dem System
ist auch, dall es anonym ist. Auf aller-
groftes Interesse stoRt die Wahrung des-
halb unter anderem bei Erotikanbietern.
Beate Uhse konnte der Marketingzeit-
schrift ,,Werben und Verkaufen* zufolge
noch im letzten Monat des Versuchs 226
Verkaufe im Pictureshop verzeichnen.
Das System hat seine Feuertaufe bestan-
den: 5000 Versuchskaninchen haben ein
Digicash-Konto erdffnet, und 70 Shops
akzeptierten die neuartige Wahrung.

Natirlich wollen die grofRen Kredit-
kartenunternehmen auch am Zahlungs-
verkehr in den globalen Netzen teilhaben
— trotz aller Skepsis und vor allem ohne
irgendeine Art vom Cybercash, an der
keine Provisionen zu verdienen waren.
Schliel3lich habe der Kunde mehr Ver-
trauen, wenn er es mit einem grof3en
Namen zu tun habe, behauptet Hogan

Microsoft arbeitet fir
Visa und Mastercard

und meint nattirlich Mastercard: ,,Im
Grunde will der Verbraucher ein System,
das funktioniert, bequem und zuverlassig
ist.* Auf dem Papier gibt es das schon.
Visa und Mastercard setzen auf ein Ver-
fahren, das sie zusammen mit Microsoft
entwickelt haben. Es ermdglicht Kredit-
kartenzahlungen per Internet und soll In-
tegritat, Anonymitét und sichere Authen-
tifizierung gleichermaRen gewéhrleisten.

ERZI CHIP

ab. Die holen sich den
Kaufbetrag wie gehabt von der Haus-
bank des Kunden. Der grof3e Vorteil:
Es wandern keine Kreditkartennummern
mehr Uber das Netz. Mit der Identifika-
tionsnummer kann ein Datendieb rein
gar nichts anfangen.

Hogan behauptet, dal das Verfahren
Vertrauen verdiene: ,,Der Karten-
inhaber kann sicher sein, daB es die
Firma gibt, dal? man
mit ihr Geschafte ab-
schlieBen kann und
daR sie nicht nur
vorgetduscht ist. Der
Verkéaufer weil’ sei-
nerseits, daR es sich
um einen echten Kun-
den handelt. Und die
Geheimhaltung des
Bestellung ist eben-
falls gegeben.*

Nachstes Jahr soll
die Erprobungsphase

T REN D I

,.Nein“ oder ,,Betrug®“. Wenn er sein
Okay gibt, zahlt die Bank Uber das Kre-
ditkartenunternehmen des Kunden den
Glaubiger aus.

,,oniffer*, die die Virtual Pin aus dem
Datenverkehr herausfischen, kdnnen mit
der Zahl nichts anfangen, sagt eine Bank-
managerin. ,,Die flr Kriminelle wertvolle

Hollische Angst vor
Daten-Sniffern

Information lauft nicht tber das Internet.
Deshalb kénnen wir auf Verschliisselung
ebenso verzichten wie unsere Kunden auf
besondere Software. Ganz gewohnliche
E-Mail, die primitivste Kommunika-
tionsform im Internet, gentigt vollkom-
men.“

Die First Virtual erweckt einen etwas
zerstreuten Eindruck: Rechenzentrum in
Cleveland, Telefonzentrale in Georgia,
Marketing in Washington, PR in San
Diego, Hauptbriefkasten in Wyoming.

QI VIRTUAL

Welcome to First Virtual Holdings

Incorporated!

The First Virtual Internet Payvment System

enables commerce with simple, secure
Brnata e

abgeschlossen  sein,
so daB dann Trans-
aktionen auf dem Netz laufen kdnnen.
Die Kreditkartenunternehmen, wiewohl
an ein reiches MaRR an konventionel-
lem Kreditkartenbetrug gewdhnt, wollen
diesmal auf Nummer Sicher gehen. Das
kann dauern.

Andere sind da schon deutlich weiter,
die First Virtual etwa, die erste Bank, die
ausschlieBlich im Cyberspace arbeitet.
lhr Internet Payment System l&uft seit
Oktober 1994. Es funktioniert ganz sim-
pel: An den Kunden hat die Bank bei der
Abmeldung eine ,,Virtual Pin““ vergeben.
Wenn sich Kéaufer und Verkaufer dartiber
einig geworden sind, ein Geschéft abzu-
schlieBen, wickeln sie es Uber die First
Virtual ab. Die Bank erfahrt aus der Pin
des Kaufers, die sie vom Verkaufer via In-
ternet erhalt, offline die E-Mail-Adresse
sowie die Kreditkartennummer des Kau-
fers und fragt bei dem online nach, ob die
Sache ihre Richtigkeit habe. Er hat die

Wahl zwischen drei Antworten: ,,Ja“,

Ohne Schalterhalle und Tresor: Die
First Virtual hat als erste Bank den
Cyberspace als Geschaftsfeld gewahlt

Die Geschéftswelt scheint dennoch Ver-
trauen zu fassen zu dem neuartigen Insti-
tut. Apple verkauft die Quicktime-Soft-
ware auf diesem Wege, zu den grof3en
Kunden z&hlt der Direct-Marketing-Gi-
gant NDMC, dazu Reuters, Spyglass,
Sybase. ,,Wir haben Kunden in 144 L&n-
dern, also fast schon den hundertprozen-
tigen Markt fir Verkaufer und Kaufer.
Und keiner hat ein besseres Wachstums-
potential im Internet als wir*, tonte First-
Virtual-Lady Beverly Parenti ins Audi-
torium der Imagina. Jetzt applaudier-
ten alle artig. Die Internet-Zukunft sieht
gottlob schon wieder rosiger aus.

Wie meinte doch Warren B. Eugene so
hoffnungsfroh? ,,Jetzt ist die Kuh tber
den Mond gesprungen. Mal sehen, was
demnachst passiert!  Hans Schmidt ¥
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