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Bezpieczenstwo danych

zagrozenia

Od pewnego czasu nie ustajg dyskusje na temat
bezpieczenstwa, a raczej ryzyka zwigzanego z surfowa-
niem w Internecie z wykorzystaniem przeglgdarek
WWW. Niewiele oséb zdaje sobie sprawe, ze rownie
niebezpieczne, a moze nawet bardziej, sg mechanizmy

sieciowe Windows 95 i NT.

Nie koniczace si¢ spory o bezpieczen-
stwo zeglowania po bezkresnych
»wodach” Sieci koncentruja si¢ zazwy-
czaj na zagrozeniu ze strony obiektéw
ActiveX (CHIP 6/97, s. 166), progra-
moéw w jezyku Java czy JavaScript, ble-
dach w przeglagdarkach WWW i dodat-
kach do nich - plug-inach. Przytlaczaja-
ca wickszo$¢ uzytkownikow Internetu
nie domysla si¢ nawet, ze np. odwiedza-
jac odpowiednio przygotowana strong
WWW, pozwala na przechwycenie naz-
wy swojego konta sieciowego oraz uzy-
wanego hasta!

W czasach, kiedy firmy Microsoft i IBM
wspOlpracowaly przy tworzeniu oprogra-
mowania sieciowego, opracowano proto-
kot transmisji SMB  (Server Message
Block) bazujacy na wykorzystywanym
w Internecie TCP/IP i odpowiedzialny za
dostep do zasobow dyskowych i drukarek.
Zaprojektowano go z mySla o sieciach
opartych na NetBIOS-ie (komputery

| 76 N3

w nich pracujace z zalozenia nie mialy ko-
munikowac sie z maszynami spoza tej sie-
ci), cho¢ obecnie jest on uzywany przez
Windows 95 i NT w przypadku polaczen
wykorzystujacych  TCP/IP i IPX. Ten
ostatni to podstawowy, a do niedawna je-
dyny, protokét sieciowy wykorzystywany
w systemach NetWare firmy Novell.

Za posrednictwem protokotu SMB
serwer WWW moze ,sklonié” przegla-
darke WWW do identyfikacji, polegaja-
cej na podaniu przez nig nazwy uzytkow-
nika oraz hasta zabezpieczajacego jego
konto. W przypadku Windows 95 hasto
moze zostaC przechwycone w postaci
jawnej (1), a w NT zaszyfrowanej. Doty-
czy to zardbwno oséb postugujacych sie
Internet Explorerem, jak i Netscape Navi-
gatorem, ale ten ostatni wydaje si¢ mniej
»podatny” na przekazywanie informacji
o lokalnym komputerze.

Najgorsze jest to, ze uzytkownik nie
zdaje sobie z tego sprawy, poniewaz

proces autoryzacji przebiega w calosci
bez jego udziatu. Na pocieszenie mozna
dodaé, ze Microsoft pracuje juz nad roz-
wigzaniem powyzszego problemu i w naj-
blizszym czasie mozemy spodziewal sie
uaktualnienia systemu. Udostepniony
niedawno Service Pack 3 dla Windows
NT 4.0 nie rozwigzuje opisanego bfedu.

Dziurawe sieci

Uzytkownikom pracujgcym w sieciach
NetWare i przechowujacym wszystkie
wazne dane na serwerze moze si¢ wyda-
wad, ze zagrozenie ich nie dotyczy. Pomi-
jajac mozliwos¢ zainfekowania wirusem
dysku lokalnego, istnieje znacznie wiek-
sze niebezpieczenstwo. Wiekszo$¢ oséb —
dla utatwienia sobie zycia — posiada to sa-
mo hasto na koncie sieciowym i w Win-
dows. Dzigki temu, po przechwyceniu
kodu dostepu z ,,95” dane z serwera ,,sto-
ja otworem” przed hackerem czy spryt-
nym administratorem WWW.

Problem przechwytywania haset fatwo
rozwigzaé w firmach podfaczonych do
Internetu poprzez router (urzadzenie 13-
czace siec lokalng z Internetem). Wystar-
czy bowiem ,nie wypuszczaé” na zew-
natrz pakietow z danymi zawierajacych
nazwe i hasto uzytkownika. Nie zabezpie-
czy nas to jednak przed wlamywaczem
pracujacym w tej samej sieci lokalne;.

Najlepszym rozwigzaniem wykorzysty-
wanym do odseparowania sieci lokalnej od
Internetu jest tzw. zapora ogniowa (ang. fi-
rewall). To dedykowane oprogramowanie
(czasem instalowane na osobnym kompu-
terze), stuzy do filtrowania pakietow z da-
nymi nadchodzacych z Sieci w taki sposob,
ze do sieci za firewallem ,,dostaja” si¢ tylko
SciSle okreslone przez administratora infor-
magje (np. pakiety spod okreslonych adre-
sow czy kierowane do konkretnych serwi-
sow internetowych). Niestety, software ten
znacznie obniza wydajnos¢ sieci.

ActiveX i Java(Script)
Technologia ActiveX i zwigzane z jej uzy-
ciem ryzyko zostaly obszernie opisane na
tamach CHIP-a 6/97, s. 166. Przypomni-
my tylko, ze praktycznie wszystko czego
dokona¢ mozna za pomocg klawiatury
i myszy na lokalnej maszynie, daje si¢ zro-
bi¢ zdalnie — najczesciej bez naszej wiedzy
— przez wczytanie odpowiednio sprepa-
rowanej strony WWW, zawierajacej od-
powiednig kontrolke ActiveX.

W tym miejscu uzytkownikom przyda
sie zapewne wskazowka, ktora pozwoli
zwigkszy¢ bezpieczefistwo nie rezygnujac
z dobrodziejstw nowej technologii, przy-
najmniej w ,,okienkach” NT. O ile catko-
wite uniknigcie zagrozenia wynikajacego
z korzystania z ActiveX w Windows 95
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Zasady
bezpieczenstwa

Zagrozenia ,czyhajgcego” na uzytkowni-
kéw w Internecie nie da sie praktycznie
unikng¢, mozna jedynie znacznie je ograni-
czy¢, stosujagc sie do przedstawionych po-
nizej zasad:

» Jezeli pracujesz w sieci, spytaj jej admini-
stratora w jaki sposoéb i czy w ogole zo-
stafa zabezpieczona (firewall, filtrowanie
pakietow itp.).

Uzywaj innego hasta w sieci lokalnej
i Windows 95/NT.

W Windows NT zatéz sobie osobne kon-
to, przeznaczone tylko do surfowania po
Internecie (z minimalnym poziomem
uprawnien).

W uzywanej przez Ciebie przeglgdarce
WWW wytgcz obstuge programow w je-
zykach Java i JavaScript.

W Internet Explorerze ustaw poziom bez-
pieczenstwa na najwyzszy i nie testuj nie-
znanych Ci ActiveX-6w, poczekaj az zro-
big to inni. Pamietaj, ze nawet tzw. bez-
pieczne (posiadajgce certyfikaty) kontrol-
ki ActiveX moga wyrzgdzi¢ wiele szkod
na Twoim komputerze.

Przegladaj pliki w formacie Acrobat Rea-
dera za pomocg GSView albo Adobe
Acrobata w wersji nowszej niz 3.0.
Sprawdzaj, czy pobrane z Internetu lub
przystane Ci pocztg elektroniczng pliki
nie zawierajg wiruséw. Zréb to zanim je
uruchomisz albo zaczniesz przeglgdac.
Poufne dane przesytaj w postaci
zaszyfrowanej.

» Sprawdzaj czy dokumenty edytorow
tekstu i arkuszy kalkulacyjnych nie zawie-
rajg wiruséw typu makro.

Czytaj informacje prasowe i listy dysku-
syjne zawierajgce informacje na temat
bteddw i ,dziur” w systemach operacyj-
nych, protokotach sieciowych, przegla-
darkach WWW oraz plug-inach.

wydaje sie niemozliwe, to w przypadku
NT ograniczenie wspomnianego ryzyka
jest dos¢ proste. Wystarczy utworzy¢ no-
we konto uzytkownika z minimalnym za-
kresem praw dostgpu. W opisanym przy-
padku rozmiar ewentualnych szkdd zosta-
nie ograniczony ramami uprawnien kon-
ta, z ktérego wykonywane byto surfowa-
nie po Sieci.

Mimo, ze projektanci Javy od samego
poczatku zadbali o bezpieczefistwo pracy
w Sieci, nie dodajac do specyfikagji jezy-
ka mechanizméw pozwalajacych na do-
step do sieci i dysku lokalnego, to co jakis
czas powtarzaja sie sygnaly o ,,destrukeyj-
nych atakach” programéw w Javie. O ile
nam wiadomo, wszystkie przypadki
»agresji” opieraly si¢ na niedoskonatej
implementacji mechanizméw  bezpie-
czefistwa w przegladarkach WWW. Zu-
pelnie innym problemem jest niedosko-
natos¢ JVM (Java Virtual Machine) -

modutu odpowiedzialnego za wykony-
wanie aplikacji w jezyku Java. Wpraw-
dzie firma Sun twierdzi, ze wykryta luka
jest trudna do wykorzystania przez hac-
keréw i nie ma wigkszego znaczenia, to
Microsoft prezentuje w tej sprawie
odmienng opinieg.

Kiepskie to jednak pocieszenie dla
0s6b, ktore utracily w ten sposéb swoje
dane. W celu zwigkszenia bezpieczenstwa
systemu operacyjnego powinno si¢ wiec
wylaczy¢ w przegladarce WWW obstuge
aplikacji w jezykach Java i JavaScript, tyl-
ko ze nie jest to rozwigzanie, ktorego bys-
my oczekiwali.

Niebezpieczne
przeglgdarki WWW

Na stronie WWW htip:/fwww.cybersnot.
comfiebug.html znajduja sie przyktady,
pokazujace jak z tatwoscig mozna wyko-
rzystaé bledy w zakresie bezpieczefistwa
Internet Explorera 3.0(1). Jezeli wykorzy-
sta sie fakt, ze program ten uzywa plikow
o rozszerzeniach LNK i URL do urucha-
miania programéw, to wystarczy kliknie-
cie na ,,zto§liwym” przycisku, znajdujagcym
si¢ stronie WWW, aby wystartowaé do-
wolny program z dysku uzytkownika.
Wprawdzie trzeba znal pelng Sciezke do-
stepu do wywolywanej aplikacji, ale
w przypadku programéw bedacych cze-
$cig ,95” nie sprawi to trudnosci (jak wie-
lu uzytkownikéw zmienia w czasie insta-

i nie powinno si¢ uzywac starszych wersji
tego programu.

Uzytkownicy Netscape Navigatora,
takze powinni mie¢ si¢ na bacznosci. Po-
pularny plug-in Shockwave, wykorzysty-
wany m.in. do tworzenia animacji na
stronach WWW, zainstalowany w ap-
likacji firmy Netscape moze by¢ bowiem
naduzywany do czytania dowolnych pli-
kow z dysku lokalnego i poczty elektro-
nicznej. Co wiecej, za pomocy tej aplika-
¢ji internetowy pirat jest w stanie uzyskac
dostep do stron WWW (takze w sieciach
Intranet), do przegladania ktérych ma
prawo uzytkownik. Ta ostatnia wiasci-
wo$¢ Shockwave’a dotyczy takze wspot-
pracy z przegladarka WWW Microsoftu.

Wszystkie wymienione bledy w bez-
pieczefnistwie sieciowym zaobserwowano
zar6bwno w Windows 95 i NT, jak i na
komputerach Macintosh. Wiecej na ten
temat przeczyta¢l mozna na stronie
WWW http:/[www.webcomics.com/
shockwave. Firma Macromedia sama po-
informowata o niebezpieczenistwie i ofe-
ruje poprawiong wersj¢ plug-ina, nazwa-
ng security-enhanced, pod adresem
http:/lwww.macromedia.com/shockwave/
download.

Ziosliwa dokumentacja

Mato ktéry uzytkownik zdaje sobie spra-
we, ze czytajac dokumentacje w postaci
elektronicznej, w formacie Adobe Acro-
bat, ryzykuje utrate czeSci,
a nawet calej zawartosci dys-
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i ku twardego. Alarmujace in-

Total Passwerds crakked: 0920

The last 20 passvords grabbed are:

Date User Encr Passd Hostnane IP Lddress

formacje na ten temat zna-
lez¢ mozna juz od kilku mie-
siecy na tamach list dysku-

06/24/97 12:55:44 acministrator pass=72B....
06/24/97 13:18:17 c273775 pass=689.. ..
06/24/97 13:18:25 cehly pass=347....
06/24/97 13:31:32 cehly pass:
06/24/97 13:50:44 asr pass:
06/24/97 14:25:32 beske pass:
06/24/97 16:48:51 chempia pass:
06/24/97 17:23:43 acwinistrator pass
06/24/97 18:06:20 administrator pass
06/24/97 18:1
06/24/97 18:2

from irade
from £273775h
from cehlyl
from cehlyl
from adrian

154.133.82
168.81.224
206.71.188
206.71.188
203.97.65.
199.176. 62

from beske
Trom susé 147.46.56.
203.235.13
210.130.53

& administrator pes
2 administrator pa

from hanemil
from hanamil
from or.
06/24/97 22: 1 from godzilla2
06/24/97 2311 from pv-miyagawa
06/24/97 23: 1 e I
: from miso
from p120
from p120
from tslim

210.130.53
210,130.53
143.227.35

acle

202.24.213

06/25/97 01:20:47 administrator pass=BB3....
06/25/97 02:41:29 administrator pass=F7D....
4AIs this You?

202.230.144.6

210.122.221.4
203.240.220.20
154.152.162.82
154.152.162.62
203.234.215.16

syjnych (np. comp.text.pdf).
s Zagrozenie wynika z fak-
53 tu, ze specyfikacja formatu
i Acrobat, pozwala na umie-

1.254
.22

sriasso3 szczanie w plikach .PDF

1
o1 _

obiektéow zdolnych do wy-
wolywania polecenn syste-
mu operacyjnego (np. del,
move), a nawet uruchamia-

.148

nia programéw! Mozliwo$¢

http://www.ee.washington.edu/computing/
iebug/passout.cgi — oto przyktfad ,inteli-
gentnej” strony WWW, ktéra podaje nam,
jaki jest identyfikator naszego konta,
adres IP i jakiego uzywamy hasta

w Windows NT (w postaci zaszyfrowanej)

lagji domyslng lokalizacje katalogu ,,okie-
nek” — C:\WINDOWS?). Opisana wada,
podobnie jak usterka pozwalajaca za po-
mocg odpowiedniego komponentu Acti-
veX na obnizenie poziomu bezpieczefi-
stwa przegladarki WWW Microsoftu, zo-
staly usuniete w Internet Explorerze 3.02

»ataku” ze strony odpo-
wiednio spreparowanego dokumentu jest
dos¢ wysoka, poniewaz format firmy
Adobe stal si¢ standardem zapisu doku-
mentacji w postaci elektronicznej, a dar-
mowe przegladarki plikow PDF, np.
Acrobat Reader, dostepne s3 dla wiekszo-
$ci systemdw operacyjnych.

Niebezpieczefistwo dotyczy na razie
wylacznie uzytkownikéw  pracujacych
w Windows (3.1x, 95 i NT), poniewaz
tylko z tego Srodowiska mozna w prakty-
ce uruchamia¢ dowolne programy i wy-

wolywacé polecenia systemu operacyjnego P 78
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za pomoca obiektéw w plikach PDF.
Nalezy pamietaé, ze potencjalny dywer-
sant nie musi tworzy¢ nowego pliku w for-
macie Acrobat, ale moze tak zmodyfiko-

dokumentéw, np. Worda i Excela, bez
sprawdzenia czy nie zawierajg one wirusa ty-
pu makro. Wspomniane ,,robaki” odpowia-
daja za najwigksza liczbe infekcji wsrod

wac istniejacy, aby np. przyci-
ski nawigacyjne zamiast po-
wodowac przejscie do nowej
strony, kasowaly wybrane pli-
ki albo formatowaly dysk. Co
wigcej, dzigki mozliwosci wy-
wotywania funkcji pozwalaja-
cych na uruchamianie polecen
systemowych w momencie
otwierania dokumentu, juz sa-
ma proba odczytu plikow

{& Netscape - [Windows 95 and MSIE S ecurity Hole]
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Congratulations!!| You will now see in your Samba log a line such as this:

checking user=[user] pass=[INNOCENT]

‘What does this all mean?

The password of any Internet-connected user runming Microsoft Intemet Explorer on Windows 95 obtained be found in
cleartext provided that their network adiministrator has not protected them from accessing external SMB servers by closing
ports 139 and 137. Eyou have obtained the password of a user of a Windows T server, you can now take the usemame,
password and workgroup and log into that Windows NT server. Your true hostname and IP address are not stored in the html
Hle and I am aware ofno logging of hosts that etter the browse list. This means that you ate not traceable, even though they
are connecting to your machine. I you are lucky, you found the Windows 95 mackine of the NT administrator and have litle
work left in order to access the T server with administrator privileges

Acrobata mogtaby prowadzi¢

INTERNE T |

W Internecie znalezé mozna ,tamacze”
haset do praktycznie wszystkich doku-
mentdéw utworzonych przez rozne wersje
typowych programéw biurowych, np.
Worda i Excela.

Podobnie przedstawia si¢ bezpieczefi-
stwo plikéw zaszyfrowanych popularny-
mi programami do kompresji danych, jak
ARJ czy PKZip. W zaleznosci od uzytego
klucza i rodzaju plikéw rozkodowanie
danych przez dobrego hackera zajmuje
zazwyczaj od kilkunastu minut do kilku
godzin. Dostepne w Sieci ,tamacze”
skompresowanych zbioréw dziatajg réw-
nie skutecznie, ale ze wzgledu na mato

Fie Edi View Go Booknaks Opions Diectoy Window Heb

S B 4] 8]
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Bpen
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T Solutions L Netscape - [1B5]
do tragedii. R - =
Fi Adob iedzi Tt appears that Netscape does not have access to the cleartext password or does nof iry to send i as does MSIE|  son
irma obe zapowiedzia- « Use a proxy firewal or packet fiter to close off ports 137 and 139 from extemnal access o your network:, though

ta nowg wersje (3.0.1) Acro-

still leaves you at risk from internal attacks.
Ak Microsoft to rewrite Windows to not send passwords by default

(8] Loston [ rt?
Whats Now? || WhatsCoo? | _Desatons | Nt Saach |_Pecple_|_Satwae |

-x/x5] Document: Done

bata, ktora ma rozwiazaé pro-
blem ,,naduzywania” plikow
PDEF. Poki co lepiej korzystaé z innych
przegladarek formatu Acrobat, np.
GSView 2.1 (fip://ftp.cs.wisc.edu/ghost/
rjl/gsview21.zip), w ktdrej nie zaimple-
mentowano obstugi obiektéw, zdolnych
do wywolywania polecefi systemowych
i zewnetrznych aplikagji.

Inwazja wirusow
O komputerowych ,,szkodnikach” pisali-
$my juz na tamach CHIP-a wielokrotnie
(CHIP 5/96, s. 68 i 72, CHIP 5/97,
s. 110). Przy opisywaniu probleméw bez-
pieczenistwa w powigzaniu z Internetem
nie sposéb jednak pominaé nowych moz-
liwosci, jakie otwiera przed tworcami
»mikrobéw” Sie¢. Mimo coraz po-
wszechniejszego stosowania oprogramo-
wania antywirusowego liczba infekgji sta-
le ro$nie. Wynika to tylko czeSciowo ze
wzrostu liczby uzytkownikéw kompute-
row. Rozprzestrzenianie si¢ wirusow
dzigki Internetowi stato si¢ znacznie pro-
stsze, a potencjalny zasieg infekcji ograni-
cza tylko liczba maszyn podlaczonych do
Sieci. Do ,,zarazenia” moze doj$¢ w wyni-
ku odwiedzenia strony WWW i kliknie-
cia odpowiedniego przycisku, urucho-
mienia albo wczytania pobranego z ser-
wera FTP pliku itp. Infekcje czesto wyni-
kaja bezposrednio z braku wyobrazni i ni-
skiego poziomu wiedzy o metodach roz-
przestrzenienia si¢ wirusow.
Wielokrotnie mozna spotka¢ si¢ z przy-
padkami, kiedy uzytkownik najpierw uru-
chamiat aplikacje, a dopiero p6zniej weryfi-
kowal czy Sciagniety program nie jest za-
wirusowany. Inny przyktad nonszalangji to
kontrola plikéw w postaci ,,spakowanej”,
skanerem antywirusowym nie ,,rozumiejga-
cym” uzytego formatu kompresji. Ostatni-
mi czasy upowszechnil si¢ jeszcze jeden
przypadek lekkomy§lno$ci:  otwieranie
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http://www.security.org.il/
msnetbreak - pod tym adresem
uzytkownicy Internet Explorera
pracujacy w Windows 95 mogq
przeczytaé o grozacych im
niebezpieczenstwach i metodach
zabezpieczenia sie przed atakiem
z zewnatrz
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‘Hakerzy zdohyli kod zrédlowy Windows NT!

swiecona srodowisku Windows NT
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25 kwietnia 1997 Ira Winkler, dyrektor ds technologi National

Computer Security Association (NCSA, htp ffwrw ncsa com), -
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uzytkownikéw Windows. Czy
znacie kogos$ kto sprawdza kazdy plik po-
brany albo przestany do niego za pomoca
poczty elektronicznej? Tylko taka osoba
ma prawo czué si¢ bezpieczna.

Zupelnie inna kwestia, to skad wzig¢
program antywirusowy nadgzajacy za
masowo pojawiajgcymi si¢ wirusami,
skoro codziennie odwiedzamy dziesigtki
stron WWW, a na kazdej z nich moze
czyha¢ niebezpieczefistwo. Zapewnienie
sobie catkowitej ochrony nie jest mozli-
wie, ale postepujac zgodnie z zasadami
zawartymi w artykutach o wirusach kom-
puterowych (oraz w ramce na poprze-
dniej stronie Zasady bezpieczeristwa) mo-
zemy znacznie ograniczy¢ ryzyko infekgji
i utraty danych. Niektorzy producenci
oferujg juz programy antywirusowe, au-
tomatycznie uaktualniajgce bazy wiruséw
przez Internet (np. Symantec), ale nawet
takie aplikacje nie zapewniaja pelnego
bezpieczefistwa. Zanim nowy wirus zo-
stanie wykryty i dodany do bazy ,szko-
dnikéw” mijajg dni, a nawet tygodnie.

Zagrozone dane

Ze wzgledu na coraz czestsze przesylanie
strategicznych informacji przez Sie¢ po-
pularne staje si¢ szyfrowanie danych.
Niestety, wielu uzytkownikom wydaje
sie, ze oferowane przez typowe aplikacje
biurowe zabezpieczenie tre$ci dokumen-
tu hastem, gwarantuje petne bezpieczen-
stwo. Trudno o wiekszg naiwnosC.

Commans and Guessions vo webmareerGie mev gl | & Nevwork Securivy Inroivuee
23l Document Done. I =7

Najnowsze informacje w jezyku
polskim o niebezpieczenstwach
zwigzanych m.in. z surfowaniem po
Internecie znalezé mozna na stronie
http://www.ibs.net.pl/

sinteligentng” metod¢ postepowania po-
trzebujg znacznie wigcej czasu. Do prze-
sylania poufnych danych nalezy korzy-
staé wylacznie z narzedzi postugujacych
si¢ nowoczesnymi algorytmami kodowa-
nia, np. PGP (Pretty Good Privacy).

Dylemat:
tadniej czy bezpieczniej?
Kazdy uzytkownik, w szczegdlnosci pra-
cujacy w Windows, powinien odpowie-
dzie¢ sobie na nastepujace pytanie: co
jest dla niego wazniejsze; bezpieczen-
stwo, a moze wygoda i multimedia
w czasie surfowania? Rownoczesnie trze-
ba zdawacé sobie sprawe z tego, ze zapew-
nienie catkowitej ochrony nie jest mozli-
we, chyba ze zrezygnujemy catkowicie
z ustug Sieci. Nie wolno zapominad, ze
predzej czy pdzniej znajdzie si¢ hacker,
ktory ztamie najwymyslniejsze zabezpie-
czenia, odkryje kolejng luke w przegla-
darce WWW albo protokole sieciowym,
dzieki czemu uzyska dostep do twoich
danych. Jedyne co mozna zrobié, to
zmniejszyC  zagrozenie — Stosujac - si¢
do rad zamieszczanych w Internecie
i niniejszym artykule.
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