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Nie koƒczàce si´ spory o bezpieczeƒ-
stwo ˝eglowania po bezkresnych

„wodach” Sieci koncentrujà si´ zazwy-
czaj na zagro˝eniu ze strony obiektów
ActiveX (CHIP 6/97, s. 166), progra-
mów w j´zyku Java czy JavaScript, b∏´-
dach w przeglàdarkach WWW i dodat-
kach do nich – plug-inach. Przyt∏aczajà-
ca wi´kszoÊç u˝ytkowników Internetu
nie domyÊla si´ nawet, ˝e np. odwiedza-
jàc odpowiednio przygotowanà stron´
WWW, pozwala na przechwycenie naz-
wy swojego konta sieciowego oraz u˝y-
wanego has∏a!

W czasach, kiedy firmy Microsoft i IBM
wspó∏pracowa∏y przy tworzeniu oprogra-
mowania sieciowego, opracowano proto-
kó∏ transmisji SMB (Server Message
Block) bazujàcy na wykorzystywanym
w Internecie TCP/IP i odpowiedzialny za
dost´p do zasobów dyskowych i drukarek.
Zaprojektowano go z myÊlà o sieciach
opartych na NetBIOS-ie (komputery
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w nich pracujàce z za∏o˝enia nie mia∏y ko-
munikowaç si´ z maszynami spoza tej sie-
ci), choç obecnie jest on u˝ywany przez
Windows 95 i NT w przypadku po∏àczeƒ
wykorzystujàcych TCP/IP i IPX. Ten
ostatni to podstawowy, a do niedawna je-
dyny, protokó∏ sieciowy wykorzystywany
w systemach NetWare firmy Novell.

Za poÊrednictwem protoko∏u SMB
serwer WWW mo˝e „sk∏oniç” przeglà-
dark´ WWW do identyfikacji, polegajà-
cej na podaniu przez nià nazwy u˝ytkow-
nika oraz has∏a zabezpieczajàcego jego
konto. W przypadku Windows 95 has∏o
mo˝e zostaç przechwycone w postaci
jawnej (!), a w NT zaszyfrowanej. Doty-
czy to zarówno osób pos∏ugujàcych si´
Internet Explorerem, jak i Netscape Navi-
gatorem, ale ten ostatni wydaje si´ mniej
„podatny” na przekazywanie informacji
o lokalnym komputerze.

Najgorsze jest to, ˝e u˝ytkownik nie
zdaje sobie z tego sprawy, poniewa˝ 

proces autoryzacji przebiega w ca∏oÊci
bez jego udzia∏u. Na pocieszenie mo˝na
dodaç, ˝e Microsoft pracuje ju˝ nad roz-
wiàzaniem powy˝szego problemu i w naj-
bli˝szym czasie mo˝emy spodziewaç si´
uaktualnienia systemu. Udost´pniony
niedawno Service Pack 3 dla Windows
NT 4.0 nie rozwiàzuje opisanego b∏´du.

Dziurawe sieci
U˝ytkownikom pracujàcym w sieciach
NetWare i przechowujàcym wszystkie
wa˝ne dane na serwerze mo˝e si´ wyda-
waç, ̋ e zagro˝enie ich nie dotyczy. Pomi-
jajàc mo˝liwoÊç zainfekowania wirusem
dysku lokalnego, istnieje znacznie wi´k-
sze niebezpieczeƒstwo. Wi´kszoÊç osób –
dla u∏atwienia sobie ̋ ycia – posiada to sa-
mo has∏o na koncie sieciowym i w Win-
dows. Dzi´ki temu, po przechwyceniu
kodu dost´pu z „95” dane z serwera „sto-
jà otworem” przed hackerem czy spryt-
nym administratorem WWW.

Problem przechwytywania hase∏ ∏atwo
rozwiàzaç w firmach pod∏àczonych do
Internetu poprzez router (urzàdzenie ∏à-
czàce sieç lokalnà z Internetem). Wystar-
czy bowiem „nie wypuszczaç” na zew-
nàtrz pakietów z danymi zawierajàcych
nazw´ i has∏o u˝ytkownika. Nie zabezpie-
czy nas to jednak przed w∏amywaczem
pracujàcym w tej samej sieci lokalnej.

Najlepszym rozwiàzaniem wykorzysty-
wanym do odseparowania sieci lokalnej od
Internetu jest tzw. zapora ogniowa (ang. fi-
rewall). To dedykowane oprogramowanie
(czasem instalowane na osobnym kompu-
terze), s∏u˝y do filtrowania pakietów z da-
nymi nadchodzàcych z Sieci w taki sposób,
˝e do sieci za firewallem „dostajà” si´ tylko
ÊciÊle okreÊlone przez administratora infor-
macje (np. pakiety spod okreÊlonych adre-
sów czy kierowane do konkretnych serwi-
sów internetowych). Niestety, software ten
znacznie obni˝a wydajnoÊç sieci.

ActiveX i Java(Script)
Technologia ActiveX i zwiàzane z jej u˝y-
ciem ryzyko zosta∏y obszernie opisane na
∏amach CHIP-a 6/97, s. 166. Przypomni-
my tylko, ˝e praktycznie wszystko czego
dokonaç mo˝na za pomocà klawiatury
i myszy na lokalnej maszynie, daje si´ zro-
biç zdalnie – najcz´Êciej bez naszej wiedzy
– przez wczytanie odpowiednio sprepa-
rowanej strony WWW, zawierajàcej od-
powiednià kontrolk´ ActiveX.

W tym miejscu u˝ytkownikom przyda
si´ zapewne wskazówka, która pozwoli
zwi´kszyç bezpieczeƒstwo nie rezygnujàc
z dobrodziejstw nowej technologii, przy-
najmniej w „okienkach” NT. O ile ca∏ko-
wite unikni´cie zagro˝enia wynikajàcego
z korzystania z ActiveX w Windows 95

Stan
zagro˝enia
Od pewnego czasu nie ustajà dyskusje na temat 
bezpieczeƒstwa, a raczej ryzyka zwiàzanego z surfowa-
niem w Internecie z wykorzystaniem przeglàdarek
WWW. Niewiele osób zdaje sobie spraw´, ˝e równie 
niebezpieczne, a mo˝e nawet bardziej, sà mechanizmy
sieciowe Windows 95 i NT.
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wydaje si´ niemo˝liwe, to w przypadku
NT ograniczenie wspomnianego ryzyka
jest doÊç proste. Wystarczy utworzyç no-
we konto u˝ytkownika z minimalnym za-
kresem praw dost´pu. W opisanym przy-
padku rozmiar ewentualnych szkód zosta-
nie ograniczony ramami uprawnieƒ kon-
ta, z którego wykonywane by∏o surfowa-
nie po Sieci.

Mimo, ˝e projektanci Javy od samego
poczàtku zadbali o bezpieczeƒstwo pracy
w Sieci, nie dodajàc do specyfikacji j´zy-
ka mechanizmów pozwalajàcych na do-
st´p do sieci i dysku lokalnego, to co jakiÊ
czas powtarzajà si´ sygna∏y o „destrukcyj-
nych atakach” programów w Javie. O ile
nam wiadomo, wszystkie przypadki
„agresji” opiera∏y si´ na niedoskona∏ej
implementacji mechanizmów bezpie-
czeƒstwa w przeglàdarkach WWW. Zu-
pe∏nie innym problemem jest niedosko-
na∏oÊç JVM (Java Virtual Machine) – 

modu∏u odpowiedzialnego za wykony-
wanie aplikacji w j´zyku Java. Wpraw-
dzie firma Sun twierdzi, ˝e wykryta luka
jest trudna do wykorzystania przez hac-
kerów i nie ma wi´kszego znaczenia, to
Microsoft prezentuje w tej sprawie
odmiennà opini´.

Kiepskie to jednak pocieszenie dla
osób, które utraci∏y w ten sposób swoje
dane. W celu zwi´kszenia bezpieczeƒstwa
systemu operacyjnego powinno si´ wi´c
wy∏àczyç w przeglàdarce WWW obs∏ug´
aplikacji w j´zykach Java i JavaScript, tyl-
ko ̋ e nie jest to rozwiàzanie, którego byÊ-
my oczekiwali.

Niebezpieczne 
przeglàdarki WWW
Na stronie WWW http://www.cybersnot.
com/iebug.html znajdujà si´ przyk∏ady,
pokazujàce jak z ∏atwoÊcià mo˝na wyko-
rzystaç b∏´dy w zakresie bezpieczeƒstwa
Internet Explorera 3.0(1). Je˝eli wykorzy-
sta si´ fakt, ˝e program ten u˝ywa plików
o rozszerzeniach LNK i URL do urucha-
miania programów, to wystarczy klikni´-
cie na „z∏oÊliwym” przycisku, znajdujàcym
si´ stronie WWW, aby wystartowaç do-
wolny program z dysku u˝ytkownika.
Wprawdzie trzeba znaç pe∏nà Êcie˝k´ do-
st´pu do wywo∏ywanej aplikacji, ale
w przypadku programów b´dàcych cz´-
Êcià „95” nie sprawi to trudnoÊci (jak wie-
lu u˝ytkowników zmienia w czasie insta-

lacji domyÊlnà lokalizacj´ katalogu „okie-
nek” – C:\WINDOWS?). Opisana wada,
podobnie jak usterka pozwalajàca za po-
mocà odpowiedniego komponentu Acti-
veX na obni˝enie poziomu bezpieczeƒ-
stwa przeglàdarki WWW Microsoftu, zo-
sta∏y usuni´te w Internet Explorerze 3.02

i nie powinno si´ u˝ywaç starszych wersji
tego programu.

U˝ytkownicy Netscape Navigatora,
tak˝e powinni mieç si´ na bacznoÊci. Po-
pularny plug-in Shockwave, wykorzysty-
wany m.in. do tworzenia animacji na
stronach WWW, zainstalowany w ap-
likacji firmy Netscape mo˝e byç bowiem
nadu˝ywany do czytania dowolnych pli-
ków z dysku lokalnego i poczty elektro-
nicznej. Co wi´cej, za pomocà tej aplika-
cji internetowy pirat jest w stanie uzyskaç
dost´p do stron WWW (tak˝e w sieciach
Intranet), do przeglàdania których ma
prawo u˝ytkownik. Ta ostatnia w∏aÊci-
woÊç Shockwave’a dotyczy tak˝e wspó∏-
pracy z przeglàdarkà WWW Microsoftu.

Wszystkie wymienione b∏´dy w bez-
pieczeƒstwie sieciowym zaobserwowano
zarówno w Windows 95 i NT, jak i na
komputerach Macintosh. Wi´cej na ten
temat przeczytaç mo˝na na stronie
WWW http://www.webcomics.com/
shockwave. Firma Macromedia sama po-
informowa∏a o niebezpieczeƒstwie i ofe-
ruje poprawionà wersj´ plug-ina, nazwa-
nà security-enhanced, pod adresem
http://www.macromedia.com/shockwave/
download.

Z∏oÊliwa dokumentacja
Ma∏o który u˝ytkownik zdaje sobie spra-
w´, ˝e czytajàc dokumentacj´ w postaci
elektronicznej, w formacie Adobe Acro-

bat, ryzykuje utrat´ cz´Êci,
a nawet ca∏ej zawartoÊci dys-
ku twardego. Alarmujàce in-
formacje na ten temat zna-
leêç mo˝na ju˝ od kilku mie-
si´cy na ∏amach list dysku-
syjnych (np. comp.text.pdf).

Zagro˝enie wynika z fak-
tu, ˝e specyfikacja formatu
Acrobat, pozwala na umie-
szczanie w plikach .PDF
obiektów zdolnych do wy-
wo∏ywania poleceƒ syste-
mu operacyjnego (np. del, 
move), a nawet uruchamia-
nia programów! Mo˝liwoÊç
„ataku” ze strony odpo-

wiednio spreparowanego dokumentu jest
doÊç wysoka, poniewa˝ format firmy
Adobe sta∏ si´ standardem zapisu doku-
mentacji w postaci elektronicznej, a dar-
mowe przeglàdarki plików PDF, np.
Acrobat Reader, dost´pne sà dla wi´kszo-
Êci systemów operacyjnych.

Niebezpieczeƒstwo dotyczy na razie
wy∏àcznie u˝ytkowników pracujàcych
w Windows (3.1x, 95 i NT), poniewa˝
tylko z tego Êrodowiska mo˝na w prakty-
ce uruchamiaç dowolne programy i wy-
wo∏ywaç polecenia systemu operacyjnego

Zasady 
bezpieczeƒstwa
Zagro˝enia „czyhajàcego” na u˝ytkowni-
ków w Internecie nie da si´ praktycznie
uniknàç, mo˝na jedynie znacznie je ograni-
czyç, stosujàc si´ do przedstawionych po-
ni˝ej zasad:
● Je˝eli pracujesz w sieci, spytaj jej admini-

stratora w jaki sposób i czy w ogóle zo-
sta∏a zabezpieczona (firewall, filtrowanie
pakietów itp.).

● U˝ywaj innego has∏a w sieci lokalnej
i Windows 95/NT.

● W Windows NT za∏ó˝ sobie osobne kon-
to, przeznaczone tylko do surfowania po
Internecie (z minimalnym poziomem
uprawnieƒ).

● W u˝ywanej przez Ciebie przeglàdarce
WWW wy∏àcz obs∏ug´ programów w j´-
zykach Java i JavaScript.

● W Internet Explorerze ustaw poziom bez-
pieczeƒstwa na najwy˝szy i nie testuj nie-
znanych Ci ActiveX-ów, poczekaj a˝ zro-
bià to inni. Pami´taj, ˝e nawet tzw. bez-
pieczne (posiadajàce certyfikaty) kontrol-
ki ActiveX mogà wyrzàdziç wiele szkód
na Twoim komputerze.

● Przeglàdaj pliki w formacie Acrobat Rea-
dera za pomocà GSView albo Adobe
Acrobata w wersji nowszej ni˝ 3.0.

● Sprawdzaj, czy pobrane z Internetu lub
przys∏ane Ci pocztà elektronicznà pliki
nie zawierajà wirusów. Zrób to zanim je
uruchomisz albo zaczniesz przeglàdaç.

● Poufne dane przesy∏aj w postaci 
zaszyfrowanej.

● Sprawdzaj czy dokumenty edytorów 
tekstu i arkuszy kalkulacyjnych nie zawie-
rajà wirusów typu makro.

● Czytaj informacje prasowe i listy dysku-
syjne zawierajàce informacje na temat
b∏´dów i „dziur” w systemach operacyj-
nych, protoko∏ach sieciowych, przeglà-
darkach WWW oraz plug-inach.

http://www.ee.washington.edu/computing/
iebug/passout.cgi – oto przyk∏ad „inteli-
gentnej” strony WWW, która podaje nam,
jaki jest identyfikator naszego konta, 
adres IP i jakiego u˝ywamy has∏a 
w Windows NT (w postaci zaszyfrowanej)
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za pomocà obiektów w plikach PDF. 
Nale˝y pami´taç, ˝e potencjalny dywer-
sant nie musi tworzyç nowego pliku w for-
macie Acrobat, ale mo˝e tak zmodyfiko-
waç istniejàcy, aby np. przyci-
ski nawigacyjne zamiast po-
wodowaç przejÊcie do nowej
strony, kasowa∏y wybrane pli-
ki albo formatowa∏y dysk. Co
wi´cej, dzi´ki mo˝liwoÊci wy-
wo∏ywania funkcji pozwalajà-
cych na uruchamianie poleceƒ
systemowych w momencie
otwierania dokumentu, ju˝ sa-
ma próba odczytu plików
Acrobata mog∏aby prowadziç
do tragedii.

Firma Adobe zapowiedzia-
∏a nowà wersj´ (3.0.1) Acro-
bata, która ma rozwiàzaç pro-
blem „nadu˝ywania” plików
PDF. Póki co lepiej korzystaç z innych
przeglàdarek formatu Acrobat, np.
GSView 2.1 (ftp://ftp.cs.wisc.edu/ghost/
rjl/gsview21.zip), w której nie zaimple-
mentowano obs∏ugi obiektów, zdolnych
do wywo∏ywania poleceƒ systemowych
i zewn´trznych aplikacji.

Inwazja wirusów
O komputerowych „szkodnikach” pisali-
Êmy ju˝ na ∏amach CHIP-a wielokrotnie
(CHIP 5/96, s. 68 i 72, CHIP 5/97, 
s. 110). Przy opisywaniu problemów bez-
pieczeƒstwa w powiàzaniu z Internetem
nie sposób jednak pominàç nowych mo˝-
liwoÊci, jakie otwiera przed twórcami
„mikrobów” Sieç. Mimo coraz po-
wszechniejszego stosowania oprogramo-
wania antywirusowego liczba infekcji sta-
le roÊnie. Wynika to tylko cz´Êciowo ze
wzrostu liczby u˝ytkowników kompute-
rów. Rozprzestrzenianie si´ wirusów
dzi´ki Internetowi sta∏o si´ znacznie pro-
stsze, a potencjalny zasi´g infekcji ograni-
cza tylko liczba maszyn pod∏àczonych do
Sieci. Do „zara˝enia” mo˝e dojÊç w wyni-
ku odwiedzenia strony WWW i klikni´-
cia odpowiedniego przycisku, urucho-
mienia albo wczytania pobranego z ser-
wera FTP pliku itp. Infekcje cz´sto wyni-
kajà bezpoÊrednio z braku wyobraêni i ni-
skiego poziomu wiedzy o metodach roz-
przestrzenienia si´ wirusów.

Wielokrotnie mo˝na spotkaç si´ z przy-
padkami, kiedy u˝ytkownik najpierw uru-
chamia∏ aplikacj´, a dopiero póêniej weryfi-
kowa∏ czy Êciàgni´ty program nie jest za-
wirusowany. Inny przyk∏ad nonszalancji to
kontrola plików w postaci „spakowanej”,
skanerem antywirusowym nie „rozumiejà-
cym” u˝ytego formatu kompresji. Ostatni-
mi czasy upowszechni∏ si´ jeszcze jeden
przypadek lekkomyÊlnoÊci: otwieranie 

dokumentów, np. Worda i Excela, bez
sprawdzenia czy nie zawierajà one wirusa ty-
pu makro. Wspomniane „robaki” odpowia-
dajà za najwi´kszà liczb´ infekcji wÊród 

u˝ytkowników Windows. Czy
znacie kogoÊ kto sprawdza ka˝dy plik po-
brany albo przes∏any do niego za pomocà
poczty elektronicznej? Tylko taka osoba
ma prawo czuç si´ bezpieczna.

Zupe∏nie inna kwestia, to skàd wziàç
program antywirusowy nadà˝ajàcy za
masowo pojawiajàcymi si´ wirusami,
skoro codziennie odwiedzamy dziesiàtki
stron WWW, a na ka˝dej z nich mo˝e
czyhaç niebezpieczeƒstwo. Zapewnienie
sobie ca∏kowitej ochrony nie jest mo˝li-
wie, ale post´pujàc zgodnie z zasadami
zawartymi w artyku∏ach o wirusach kom-
puterowych (oraz w ramce na poprze-
dniej stronie Zasady bezpieczeƒstwa) mo-
˝emy znacznie ograniczyç ryzyko infekcji
i utraty danych. Niektórzy producenci
oferujà ju˝ programy antywirusowe, au-
tomatycznie uaktualniajàce bazy wirusów
przez Internet (np. Symantec), ale nawet
takie aplikacje nie zapewniajà pe∏nego
bezpieczeƒstwa. Zanim nowy wirus zo-
stanie wykryty i dodany do bazy „szko-
dników” mijajà dni, a nawet tygodnie.

Zagro˝one dane
Ze wzgl´du na coraz cz´stsze przesy∏anie
strategicznych informacji przez Sieç po-
pularne staje si´ szyfrowanie danych.
Niestety, wielu u˝ytkownikom wydaje
si´, ˝e oferowane przez typowe aplikacje
biurowe zabezpieczenie treÊci dokumen-
tu has∏em,  gwarantuje pe∏ne bezpieczeƒ-
stwo. Trudno o wi´kszà naiwnoÊç. 

W Internecie znaleêç mo˝na „∏amacze”
hase∏ do praktycznie wszystkich doku-
mentów utworzonych przez ró˝ne wersje
typowych programów biurowych, np.
Worda i Excela.

Podobnie przedstawia si´ bezpieczeƒ-
stwo plików zaszyfrowanych popularny-
mi programami do kompresji danych, jak
ARJ czy PKZip. W zale˝noÊci od u˝ytego
klucza i rodzaju plików rozkodowanie
danych przez dobrego hackera zajmuje
zazwyczaj od kilkunastu minut do kilku
godzin. Dost´pne w Sieci „∏amacze”
skompresowanych zbiorów dzia∏ajà rów-
nie skutecznie, ale ze wzgl´du na ma∏o

„inteligentnà” metod´ post´powania po-
trzebujà znacznie wi´cej czasu. Do prze-
sy∏ania poufnych danych nale˝y korzy-
staç wy∏àcznie z narz´dzi pos∏ugujàcych
si´ nowoczesnymi algorytmami kodowa-
nia, np. PGP (Pretty Good Privacy).

Dylemat: 
∏adniej czy bezpieczniej?
Ka˝dy u˝ytkownik, w szczególnoÊci pra-
cujàcy w Windows, powinien odpowie-
dzieç sobie na nast´pujàce pytanie: co
jest dla niego wa˝niejsze; bezpieczeƒ-
stwo, a mo˝e wygoda i multimedia
w czasie surfowania? RównoczeÊnie trze-
ba zdawaç sobie spraw´ z tego, ̋ e zapew-
nienie ca∏kowitej ochrony nie jest mo˝li-
we, chyba ˝e zrezygnujemy ca∏kowicie
z us∏ug Sieci. Nie wolno zapominaç, ˝e
pr´dzej czy póêniej znajdzie si´ hacker,
który z∏amie najwymyÊlniejsze zabezpie-
czenia, odkryje kolejnà luk´ w przeglà-
darce WWW albo protokole sieciowym,
dzi´ki czemu uzyska dost´p do twoich
danych. Jedyne co mo˝na zrobiç, to
zmniejszyç zagro˝enie stosujàc si´ 
do rad zamieszczanych w Internecie 
i niniejszym artykule.

Robert I. Bielecki

http://www.security.org.il/
msnetbreak – pod tym adresem
u˝ytkownicy Internet Explorera
pracujàcy w Windows 95 mogà
przeczytaç o gro˝àcych im 
niebezpieczeƒstwach i metodach
zabezpieczenia si´ przed atakiem
z zewnàtrz

Najnowsze informacje w j´zyku 
polskim o niebezpieczeƒstwach 
zwiàzanych m.in. z surfowaniem po 
Internecie znaleêç mo˝na na stronie
http://www.ibs.net.pl/
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