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Tu˝ po pó∏nocy 15 lutego 1995. WÊród
ludzi obserwujàcych jeden z budynków

na peryferiach Raleigh w stanie Pó∏nocna
Karolina (USA) narasta podniecenie. Pu∏ap-
k´ zastawili: grupa policjantów (w tym pi´-
ciu funkcjonariuszy Oddzia∏u Specjalnego
do Walki z Groênymi Przest´pstwami i za-
st´pca szeryfa federalnego), agenci FBI, eks-
perci od telefonii komórkowej, dziennikarz
„Timesa” i m∏ody fizyk. Wszyscy znaleêli
si´ w tym miejscu dzi´ki temu ostatniemu –
Japoƒczykowi, pracownikowi Centrum Su-
perkomputerowego w San Diego.
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W drzwiach mieszkania przy Tourna-
ment Road 4660 pojawia si´ sylwetka m´˝-
czyzny. Wszyscy czekajà w∏aÊnie na niego.
Po chwili do lokalu wpadajà agenci FBI
i dwaj cz∏onkowie Oddzia∏u Specjalnego. Po
sprawdzeniu to˝samoÊci na r´kach puco∏o-
watego okularnika pojawiajà si´ kajdanki.

Samuraj kontra Kondor 
Tak skoƒczy∏a si´ kariera Kevina Mitnicka
(znanego równie˝ jako Kondor), jednego
z najbardziej poszukiwanych w∏amywaczy
komputerowych (hackera, a mo˝e crackera)

na Êwiecie. Cz∏owiekiem, który najbardziej
przys∏u˝y∏ si´ do jego aresztowania by∏ Tsu-
tomu Shimomura, specjalista od zabezpie-
czeƒ komputerowych i ...hacker. Hacker
stojàcy po „w∏aÊciwej” stronie prawa. 
Pewne jest, ˝e Japoƒczyk by∏ osobiÊcie za-
interesowany z∏apaniem Mitnicka. Nie
móg∏ przeboleç w∏asnej pora˝ki: Kevin
w∏ama∏ si´ do jego komputera i ukrad∏ in-
formacje na temat zabezpieczeƒ oraz pro-
gramy do tego s∏u˝àce.

Hacker czy cracker?
W latach 70. i 80. s∏owo „hacker” okreÊla-
∏o entuzjastów komputerowych zafascyno-
wanych nowymi technologiami. To w∏a-
Ênie oni tworzyli w s∏ynnej Dolinie Krze-
mowej pierwsze pecety i oprogramowanie
do nich. Póêniej pojawi∏y si´ sieci rozleg∏e
i kolejne wyzwania.

CiekawoÊç Êwiata, komputer i sieci jako
nowe media u∏atwiajàce kontakty mi´dzy
ludêmi wykreowa∏y nowy rodzaj buntow-
nika. KogoÊ, kto chcia∏by poznaç zawar-
toÊç dysków cudzych maszyn, a jednocze-
Ênie chroniç swój przed ingerencjà innych.
Te cudze to z regu∏y komputery rzàdowe
lub korporacyjne. 

Hackerzy starajà si´ wyraênie odró˝niç
od crackerów. Uwa˝ajà si´ za lepszych, wy-
raênie dystansujàc od reszty. Ich dzia∏alnoÊç
nie ma w sobie owej destrukcyjnej si∏y,
która nieod∏àcznie towarzyszy crackerom,
w∏amujàcym si´ do systemów komputero-
wych i niszczàcym zawarte tam dane. 

Przed laty wymieniano informacje ko-
rzystajàc z BBS-ów. Bardzo szybko zacz´∏y
wokó∏ nich powstawaç nieformalne grupy
– protoplaÊci dzisiejszych hackerów. Wy-
dawali nawet swoje biuletyny: poczàtkowo
na w∏asne potrzeby, póêniej rozpowszech-
niane szerzej. Najbardziej znane elektro-
niczne magazyny wywodzàce si´ z tamtych
czasów to „2600” i „Phrack”. Ukazujà si´
one do dziÊ i sà êród∏em cennych informa-
cji, równie˝ dla administratorów sieci
i osób odpowiedzialnych za bezpieczeƒ-
stwo systemów. Np. „Phrack” nr 50
z kwietnia 1997 zawiera informacje o spo-
sobie z∏amania has∏a w Windows NT 4.0.

Rozwój sieci komputerowych, a szcze-
gólnie Internetu, u∏atwi∏ ˝ycie cz∏onkom
sieciowej awangardy. Wymiana informacji
jest teraz prostsza i szybsza. Wi´ksza jest te˝
liczba obiektów znajdujàcych si´ na celow-
niku hackerów. 

In˝ynieria spo∏eczna
W jaki sposób hackerzy dostajà si´ do
komputerów? Poza umiej´tnoÊciami tech-
nicznymi, zwiàzanymi z informatykà, elek-
tronikà czy te˝ telekomunikacjà, przydajà
si´ podstawy psychologii. Niektórzy z nich
nazywajà to in˝ynierià spo∏ecznà.

Przest´pcy 
i filantropi
Grasujà w Sieci, wnikajàc tylko sobie znanymi metoda-
mi do baz danych agencji rzàdowych, banków i osób 
prywatnych. Nie kieruje nimi ch´ç zysku: czujà g∏ód
informacji i pragnà doskonaliç swoje umiej´tnoÊci. 
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Kevin Mitnick zdobywa∏ has∏a w´drujàc
po biurach i podajàc si´ za serwisanta. Po
prostu prosi∏ o has∏a, które by∏y mu rzeko-
mo potrzebne do „wykonania pracy”. Zda-
rza∏o mu si´ grzebaç w Êmietnikach firm te-
lekomunikacyjnych i analizowaç znalezione
tam wydruki (to jest dopiero êród∏o infor-
macji!). Jednym z jego popisowych „nume-
rów” by∏o zatelefonowanie do administra-
tora sieci du˝ej firmy, podanie si´ za jej pre-
zesa i za˝àdanie has∏a do systemu. Wydaje
si´ to niewiarygodne, lecz takie w∏aÊnie me-
tody by∏y cz´sto niezwykle skuteczne.

Cyberpunk 
w cyberprzestrzeni
Hackerzy pojawiajàcy si´ w Sieci (nazywa-
jà jà cyberprzestrzenià lub cybernetycznym
pograniczem) wyst´pujà zwykle pod fan-
tazyjnymi pseudonimami, np. Knight Li-
ghtning, Cap’n Crunch. Sà oni cz∏onkami
grup o równie malowniczych nazwach:
np. Legion Zag∏ady (nieistniejàcy ju˝), Cy-
berpunk, The NATO Association.

Wydawa∏oby si´ to naturalne: obywate-
le ∏amiàcy prawo starajà si´ nie ujawniaç
swojej to˝samoÊci. Tak jednak nie jest: hac-
kerzy w zasadzie nie ukrywajà si´. Co wi´-

cej, mo˝na ich spotkaç na systematycznie
organizowanych, oficjalnych spotkaniach.
Uczestniczà w nich ludzie znajdujàcy si´ na
co dzieƒ po obu stronach barykady, czyli
hackerzy, specjaliÊci od zabezpieczeƒ kom-
puterowych, funkcjonariusze odpowie-
dnich s∏u˝b. W sierpniu podobny zlot odb´-
dzie si´ niedaleko Almere w Holandii.

Buntownicy czy przest´pcy
Od lat hackerzy i crackerzy traktowani sà jak
przest´pcy oraz Êcigani przez prawo w wie-
lu krajach. Opisany na wst´pie przypadek
jest chyba najg∏oÊniejszy w ostatnich latach.
Kevin Mitnick by∏ kilkakrotnie skazywany
na kar´ wi´zienia. W uzasadnieniu jednego
z wyroków uznano, ̋ e „uzbrojony wklawia-
tur´ jest niebezpieczny dla spo∏eczeƒstwa”.

Magazyn „2600”, oceniajàc wzrastajàcà
liczb´ akcji przeciwko hackerom w USA,
napisa∏: „Z tego co odkryli hackerzy mo˝-
na si´ wiele nauczyç.(...) W∏amania ujaw-
niajà luki w systemach i ich zabezpiecze-
niach. Dzia∏ania hac-
kerów dowodzà, ˝e
myÊl cz∏owieka jest
wcià˝ najpot´˝niej-
szym narz´dziem.”

Do wi´zienia
za gwizdanie
Prekursorami hacke-
rów sà phreakerzy.
Ich dzia∏alnoÊç roz-
pocz´∏a si´ w latach
50., gdy wprowa-
dzono w USA bezpo-
Êrednie mi´dzynaro-
dowe po∏àczenia te-
lefoniczne. Szybko okaza∏o si´, ̋ e stosujàc
ró˝ne sztuczki mo˝na bezp∏atnie dzwoniç
niemal po ca∏ym Êwiecie. Ta umiej´tnoÊç
bardzo si´ póêniej przyda∏a hackerom
i crackerom. Dost´p do sieci odbywa si´
bowiem g∏ównie za poÊrednictwem ∏àczy
telefonicznych.

Legendarnà postacià komputerowego
podziemia jest Captain Crunch. Naprawd´
nazywa si´ John Draper, zaÊ jego przydo-
mek pochodzi od nazwy gwizdka ukrytego
w torebce chrupek „Cap’n Crunch”. Dra-
per odkry∏, ˝e wydaje on dêwi´ki o cz´sto-
tliwoÊci 2600 Hz, umo˝liwiajàce bezp∏atne
po∏àczenie si´ z dowolnym abonentem.
Nast´pnie Draper pomóg∏ Steve Woznia-
kowi i Steve Jobsowi (póêniejszym twór-
com komputera Apple) skontruowaç urzà-
dzenie zwane „niebieskà skrzynkà” (blue
box). S∏u˝y∏o one do generowania dêwi´-
ków, oszukujàcych centrale telefoniczne
i umo˝liwiajàcych darmowe po∏àczenia. 

John Draper by∏ jednym z pierwszych
hackerów, skazanych za swà dzia∏alnoÊç na
kar´ wi´zienia. Oficjalnym zarzutem, jaki

mu postawiono by∏o nadu˝ywanie systemu
telekomunikacyjnego (kilka darmowych
po∏àczeƒ przy pomocy „niebieskiej skrzyn-
ki”). W czasie pobytu w wi´zieniu
Cap’n Crunch nie traci∏ czasu. Opracowa∏
edytor tekstu „Easy Writer” (dla kompute-
ra Apple), który, jak sam twierdzi, przy-
niós∏ mu ca∏kiem niez∏e pieniàdze.

„Znalaz∏em si´ w idealnej sytuacji: mo-
g∏em si´ skupiç i ca∏kowicie poÊwi´ciç temu
zadaniu” – zwierzy∏ si´ nam podczas roz-
mowy w cyberprzestrzeni. DziÊ, po niemal
çwierçwieczu od momentu uwi´zienia, mo-
˝e ju˝ ˝artowaç na ten temat. Proces sàdo-
wy publicznie ujawniajàcy jego umiej´tno-
Êci – uczyni∏ go... s∏awnym.

W Europie... chaos
Zdecydowana wi´kszoÊç nieformalnych
grup hackerskich pochodzi z USA. Euro-
pejczycy starajà si´ im dorównaç: w 1981
roku powsta∏ w Hamburgu Klub Chaosu
Komputerowego (Chaos Computer Club),

jedno z najs∏ynniejszych ugrupowaƒ
hackerów. Do ich „dokonaƒ” zalicza
si´ m.in. wykrycie luk w systemie

operacyjnym
VMS, a nast´p-
nie w∏amanie do
135 sieci na ca-
∏ym Êwiecie,
w tym do NASA.
Na poczàtku bie-
˝àcego roku
Klub po raz ko-
lejny trafi∏ na
pierwsze strony
gazet. Sta∏o si´ to
za sprawà Mi-
crosoftu, Inter-
net Explorera
i ActiveX.
Cz∏onkowie
CCC udowo-
dnili bowiem, ̋ e
korzystajàc
z ActiveX mo˝-

na uzyskaç nieautoryzowany dost´p do
komputerów pod∏àczonych do Internetu.

W Polsce dzia∏alnoÊç hackerów nie jest
specjalnie g∏oÊna. Poza przypadkiem gdy
pó∏tora roku temu w∏amano si´ do serwe-
ra NASK i zmieniono stron´ g∏ównà. M∏o-
dzi-gniewni zafascynowani takimi filma-
mi, jak: „Gry wojenne”, „Snickers”, „Hac-
kerzy” te˝ chcieliby spróbowaç swych si∏.
Administratorzy serwerów internetowych
obserwujà coraz wi´cej takich prób. Ostat-
nià odnotowano w maju br. Nieznany ̋ ar-
towniÊ zmieni∏ stron´ g∏ównà Centrum In-
formacyjnego Rzàdu i zamieÊci∏ na niej
link do „Playboya”. Znamy to z autopsji:
mamy przecie˝ w∏asny serwer WWW. 

Janusz ˚mudziƒski

● Hacker nie pos∏uguje si´ wirusa-
mi. Jedynym powodem ekspery-
mentowania z nimi jest ch´ç pozna-
nia sposobu ich dzia∏ania.
Hacker nie w∏amuje si´ dla osià-
gni´cia korzyÊci innych ni˝ posze-
rzenie swej wiedzy.
● Hacker nie modyfikuje danych
w systemach, które penetruje. Do-
puszczalne sà nast´pujàce wyjàtki:
– zmiana zapisów systemowych,
aby wejÊcie do systemu pozosta∏o
niezauwa˝one,
– korekty w plikach u˝ytkownika
w celu zapewnienia sobie dost´pu
w przysz∏oÊci,
– naprawy uszkodzonych plików.
● Hacker dzieli si´ swojà wiedzà.
Pragnie, by ludzie poznawali luki
w systemach zabezpieczeƒ i mogli
je naprawiaç (a nie wykorzystaç!).
* Hacker pomaga tym, którzy po-
magajà sobie. JeÊli ktoÊ porzàdnie
napracowa∏ si´ uczàc si´ czegoÊ,
a mimo to nie radzi sobie, hacker
wyciàgnie do niego pomocnà d∏oƒ.
Chocia˝ hacker mo˝e ∏amaç usta-
wowe prawo, nie z∏amie zasad ety-
ki. Wejdzie nielegalnie do systemu
komputerowego, ale b´dzie dzia∏a∏
tylko na jego korzyÊç. 
● Hacker p∏aci za oprogramowanie
komercyjne i nie korzysta z pirackich
kopii.
● Hacker wierzy, ˝e informacja po-
winna byç powszechnie dost´pna,
jednak respektuje prawo do pouf-
noÊci informacji prywatnych.

Zasady etyki hackerów

John Draper: 
jeden z pierw-
szych hackerów,
któremu wytoczo-
no proces publicz-
nie ujawniajàcy 
jego umiej´tnoÊci 

Kevin Mitnick alias 
Kondor: najs∏awniejszy
hacker wszechczasów
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