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Przestepcy
1 filantropi

Grasujg w Sieci, wnikajac tylko sobie znanymi metoda-
mi do baz danych agencji rzgdowych, bankdw i oséb
prywatnych. Nie kieruje nimi chec¢ zysku: czujg gtéd
informaciji i pragng doskonali¢ swoje umiejetnosci.

Tui po pdtnocy 15 lutego 1995. Wsrod
ludzi obserwujacych jeden z budynkow
na peryferiach Raleigh w stanie Pétnocna
Karolina (USA) narasta podniecenie. Putap-
ke zastawili: grupa policjantéw (w tym pie-
ciu funkcjonariuszy Oddziatu Specjalnego
do Walki z Groznymi Przestepstwami i za-
stepca szeryfa federalnego), agenci FBI, eks-
perci od telefonii komérkowej, dziennikarz
»limesa” i mlody fizyk. Wszyscy znaleZli
sie w tym miejscu dzieki temu ostatniemu —
Japonczykowi, pracownikowi Centrum Su-
perkomputerowego w San Diego.
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W drzwiach mieszkania przy Tourna-
ment Road 4660 pojawia si¢ sylwetka mez-
czyzny. Wszyscy czekaja wlasnie na niego.
Po chwili do lokalu wpadaja agenci FBI
i dwaj cztonkowie Oddziatu Specjalnego. Po
sprawdzeniu tozsamosci na rekach pucoto-
watego okularnika pojawiaja sie kajdanki.

Samuraj kontra Kondor

Tak skoniczyta sie kariera Kevina Mitnicka
(znanego réwniez jako Kondor), jednego
z najbardziej poszukiwanych wlamywaczy
komputerowych (hackera, a moze crackera)

na $wiecie. Cztowiekiem, ktéry najbardziej
przyshuzyt sie do jego aresztowania byt Tsu-
tomu Shimomura, specjalista od zabezpie-
czen komputerowych i ...hacker. Hacker
stojacy po ,wlasciwej” stronie prawa.
Pewne jest, ze Japoriczyk byl osobiscie za-
interesowany zlapaniem Mitnicka. Nie
mogt przebole¢ wlasnej porazki: Kevin
wiamat si¢ do jego komputera i ukradt in-
formacje na temat zabezpieczefi oraz pro-
gramy do tego stuzace.

Hacker czy cracker?

W latach 70. 1 80. stowo ,hacker” okresla-
to entuzjastow komputerowych zafascyno-
wanych nowymi technologiami. To wta-
$nie oni tworzyli w stynnej Dolinie Krze-
mowej pierwsze pecety i oprogramowanie
do nich. Pdzniej pojawily sie sieci rozlegle
i kolejne wyzwania.

Ciekawo$¢ swiata, komputer i sieci jako
nowe media ulatwiajace kontakty miedzy
ludZmi wykreowaly nowy rodzaj buntow-
nika. Kogos, kto chciatby poznaé¢ zawar-
to$¢ dyskow cudzych maszyn, a jednocze-
$nie chroni¢ swoj przed ingerencjg innych.
Te cudze to z reguly komputery rzadowe
lub korporacyjne.

Hackerzy starajg si¢ wyraznie odréznié
od crackeréw. Uwazajq sie za lepszych, wy-
raznie dystansujac od reszty. Ich dziatalno$¢
nie ma w sobie owej destrukcyjnej sity,
ktéra nieodiacznie towarzyszy crackerom,
wlamujacym si¢ do systeméw komputero-
wych i niszczagcym zawarte tam dane.

Przed laty wymieniano informacje ko-
rzystajac z BBS-6w. Bardzo szybko zaczely
wokét nich powstawaé nieformalne grupy
— protoplasci dzisiejszych hackerow. Wy-
dawali nawet swoje biuletyny: poczatkowo
na wlasne potrzeby, pdzniej rozpowszech-
niane szerzej. Najbardziej znane elektro-
niczne magazyny wywodzace sie z tamtych
czaséw to ,2600” i ,,Phrack”. Ukazuja sie
one do dzi$ i sg zrodlem cennych informa-
¢ji, rowniez dla administratoréw sieci
i 0osob odpowiedzialnych za bezpieczen-
stwo systeméw. Np. ,Phrack” nr 50
z kwietnia 1997 zawiera informacgje o spo-
sobie ztamania hasta w Windows NT 4.0.

Rozwdj sieci komputerowych, a szcze-
g6lnie Internetu, ufatwit zycie czlonkom
sieciowej awangardy. Wymiana informagji
jest teraz prostsza i szybsza. Wieksza jest tez
liczba obiektéw znajdujacych si¢ na celow-
niku hackerdw.

Inzynieria spoteczna

W jaki sposob hackerzy dostaja sie do
komputeréw? Poza umiejetno$ciami tech-
nicznymi, zwigzanymi z informatyka, elek-
tronikg czy tez telekomunikacja, przydajg
sie podstawy psychologii. Niekt6rzy z nich
nazywaja to inzynierig spofeczna.
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Zasady etyki hackerow

« Hacker nie postuguje sie wirusa-
mi. Jedynym powodem ekspery-
mentowania z nimi jest che¢ pozna-
nia sposobu ich dziatania.

Hacker nie wtamuje sie dla osia-
gniecia korzysci innych niz posze-
rzenie swej wiedzy.

« Hacker nie modyfikuje danych
w systemach, ktére penetruje. Do-
puszczalne sg nastepujgce wyijatki:
— zmiana zapisoéw systemowych,
aby wejscie do systemu pozostato
niezauwazone,

— korekty w plikach uzytkownika
w celu zapewnienia sobie dostepu
w przysztosci,

— naprawy uszkodzonych plikow.

« Hacker dzieli sie swojg wiedzg.
Pragnie, by ludzie poznawali luki
w systemach zabezpieczen i mogli
je naprawia¢ (a nie wykorzystac!).
* Hacker pomaga tym, ktdrzy po-
magajg sobie. Jesli ktos porzadnie
napracowatl sie uczgc sie czegos,
a mimo to nie radzi sobie, hacker
wyciggnie do niego pomocng dfon.
Chociaz hacker moze tamac usta-
wowe prawo, nie ztamie zasad ety-
ki. Wejdzie nielegalnie do systemu
komputerowego, ale bedzie dziatat
tylko na jego korzys¢.

« Hacker ptaci za oprogramowanie
komercyjne i nie korzysta z pirackich
kopii.

« Hacker wierzy, ze informacja po-
winna by¢ powszechnie dostgpna,
jednak respektuje prawo do pouf-
nosci informacji prywatnych.

Kevin Mitnick zdobywat hasta wedrujac
po biurach i podajgc si¢ za serwisanta. Po
prostu prosit o hasta, ktére byty mu rzeko-
mo potrzebne do ,wykonania pracy”. Zda-
rzato mu si¢ grzeba¢ w Smietnikach firm te-
lekomunikacyjnych i analizowac znalezione
tam wydruki (to jest dopiero zrédto infor-
magji!). Jednym z jego popisowych ,,nume-
réw” bylo zatelefonowanie do administra-
tora sieci duzej firmy, podanie sie za jej pre-
zesa i zazadanie hasta do systemu. Wydaje
sie to niewiarygodne, lecz takie wtasnie me-
tody byly czesto niezwykle skuteczne.

Cyberpunk
w cyberprzestrzeni
Hackerzy pojawiajacy si¢ w Sieci (nazywa-
ja ja cyberprzestrzenia lub cybernetycznym
pograniczem) wystepuja zwykle pod fan-
tazyjnymi pseudonimami, np. Knight Li-
ghtning, Cap’n Crunch. Sg oni cztonkami
grup o réwnie malowniczych nazwach:
np. Legion Zagtady (nieistniejacy juz), Cy-
berpunk, The NATO Association.
Wydawatoby sie to naturalne: obywate-
le tamigcy prawo staraja sie nie ujawniaé
swojej tozsamosci. Tak jednak nie jest: hac-
kerzy w zasadzie nie ukrywajg sie. Co wie-

cej, mozna ich spotka¢ na systematycznie
organizowanych, oficjalnych spotkaniach.
Uczestnicza w nich ludzie znajdujacy sie na
co dziefi po obu stronach barykady, czyli
hackerzy, specjaliSci od zabezpieczen kom-
puterowych, funkcjonariusze odpowie-
dnich stuzb. W sierpniu podobny zlot odbe-
dzie si¢ niedaleko Almere w Holandii.

Buntownicy czy przestepcy
Od lat hackerzy i crackerzy traktowani sg jak
przestepcy oraz Scigani przez prawo w wie-
lu krajach. Opisany na wstepie przypadek
jest chyba najglosniejszy w ostatnich latach.
Kevin Mitnick byt kilkakrotnie skazywany
na kare wiezienia. W uzasadnieniu jednego
zwyrokdw uznano, ze ,,uzbrojony w klawia-
ture jest niebezpieczny dla spoteczeistwa”.
Magazyn ,,2600”, oceniajac wzrastajaca
liczbe akgji przeciwko hackerom w USA,
napisal: ,,Z tego co odkryli hackerzy moz-
na sie wiele nauczyé.(...) Wtamania ujaw-
niajg luki w systemach i ich zabezpiecze-
niach. Dziatania hac-
keréw dowodza, ze
mys$l czlowieka jest
Wwcigz najpotezniej-
szym narzgdziem.”

Do wiezienia
za gwizdanie
Prekursorami hacke-
réw sg phreakerzy.
Ich dziatalno$¢ roz-
poczela sie w latach
50., gdy wprowa-
dzono w USA bezpo-
$rednie miedzynaro-
dowe potaczenia te-
lefoniczne. Szybko okazalo sie, ze stosujac
rézne sztuczki mozna bezplatnie dzwonié
niemal po calym §wiecie. Ta umiejetnosé
bardzo sie pdiniej przydala hackerom
i crackerom. Dostep do sieci odbywa sig
bowiem gldéwnie za poSrednictwem laczy
telefonicznych.

Legendarng postacia komputerowego
podziemia jest Captain Crunch. Naprawde
nazywa si¢ John Draper, za$ jego przydo-
mek pochodzi od nazwy gwizdka ukrytego
w torebce chrupek ,,Cap’n Crunch”. Dra-
per odkryl, ze wydaje on dzwigki o czgsto-
tliwosci 2600 Hz, umozliwiajace bezptatne
polaczenie sie z dowolnym abonentem.
Nastepnie Draper pomégt Steve Woznia-
kowi i Steve Jobsowi (p6Zniejszym twor-
com komputera Apple) skontruowaé urza-
dzenie zwane ,niebiesky skrzynkg” (blue
box). Stuzylo one do generowania dzwie-
koéw, oszukujacych centrale telefoniczne
i umozliwiajgcych darmowe polaczenia.

John Draper byt jednym z pierwszych
hackeréw, skazanych za swa dziatalno$é na
kare wiezienia. Oficjalnym zarzutem, jaki

John Draper:
jeden z pierw-
szych hackerow,
ktéremu wytoczo-
no proces publicz-
nie ujawniajacy
jego umiejetnosci
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mu postawiono bylo naduzywanie systemu
telekomunikacyjnego (kilka darmowych
polaczefi przy pomocy ,,niebieskiej skrzyn-
ki”). W czasie pobytu w wiezieniu
Cap’n Crunch nie tracit czasu. Opracowal
edytor tekstu ,,Easy Writer” (dla kompute-
ra Apple), ktory, jak sam twierdzi, przy-
ni6st mu catkiem niezle pienigdze.

»Znalaztem si¢ w idealnej sytuagji: mo-
glem si¢ skupié i catkowicie poswigcic temu
zadaniu” — zwierzyt sie nam podczas roz-
mowy w cyberprzestrzeni. Dzi$, po niemal
¢wieréwieczu od momentu uwigzienia, mo-
ze juz zartowaé na ten temat. Proces sado-
wy publicznie ujawniajacy jego umiejgtno-
$ci — uczynit go... stawnym.

W Europie... chaos
Zdecydowana wigkszo$¢ nieformalnych
grup hackerskich pochodzi z USA. Euro-
pejczycy starajg sie im doréwnad: w 1981
roku powstal w Hamburgu Klub Chaosu
Komputerowego (Chaos Computer Club),
jedno z najstynniejszych ugrupowan
hackeréw. Do ich ,,dokonan” zalicza
si¢ m.in. wykrycie luk w systemie
operacyjnym
VMS, a nastep-
nie wlamanie do
135 sieci na ca-
tym Swiecie,
w tym do NASA.
Na poczatku bie-
73cego roku
Klub po raz ko-
lejny trafit na
pierwsze strony
gazet. Stalo sie to
za sprawa Mi-
crosoftu, Inter-
net  Explorera
1 ActiveX.
Czlonkowie
CCC  udowo-
dnili bowiem, ze
korzystajac
z ActiveX moz-
na uzyska¢ nieautoryzowany dostep do
komputeréw podtaczonych do Internetu.
W Polsce dziatalno$¢ hackeréw nie jest
specjalnie glosna. Poza przypadkiem gdy
péttora roku temu wlamano si¢ do serwe-
ra NASK i zmieniono strone gtéwng. Mto-
dzi-gniewni zafascynowani takimi filma-
mi, jak: ,,Gry wojenne”, ,,Snickers”, ,,Hac-
kerzy” tez chcieliby sprébowaé swych sit.
Administratorzy serwerdéw internetowych
obserwuja coraz wiecej takich prob. Ostat-
nig odnotowano w maju br. Nieznany zar-
towni$ zmienit strong gléwng Centrum In-
formacyjnego Rzadu i zamieScil na niej
link do ,,Playboya”. Znamy to z autopsji:
mamy przeciez wlasny serwer WWW.
Janusz Zmudziriski

Kevin Mitnick alias
Kondor: najstawniejszy
hacker wszechczasow
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