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Zorganizowana przestepczosc¢ dosiegneta ryn-
ku komputerow osobistych. Zainteresowaniem
zfodziei i przemytnikow cieszg sie zaréowno pa-
migci, jak i nielegalnie kopiowany saftware.
Statystyki policyjne sg przerazajgce.
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Strainicy zatrudnieni w Unisys — jednej
z angielskich firm komputerowych,
liczyli na rutynowy obchdd. 23 lutego
John Smith* i Adrian Scott* rozpoczeli
zmiane o 18. Jak co dzief, jednostajnym
krokiem przemierzali puste korytarze
centrum handlowego w Milton Kenyes.
Byto spokojnie. Nic nie wskazywato na to,
ze co§ sie wydarzy. Do momentu, az do-
tarli do magazynéw na tylach budynku.

O potnocy staneli oko w oko z wymie-
rzonymi w nich lufami §rutéwek. Zama-
skowani sprawcy skrepowali ich obu i bez
przeszkdd zajeli sie pakowaniem towaru
do duzych foliowych workéw. Ich tupem
padly chipy wartosci 983 tysiecy funtow.

1993: lotnisko we Frankfurcie. Kon-
trola celna. 28-letni elektronik z Singa-
puru — Wike Chiu - juz po raz dwusetny
przewozi przez granice bezwarto$ciowy
zfom elektroniczny dla swojej firmy
w Offenbach. W przypadku czesto
podrézujacych, u ktérych nigdy nie wy-
kryto zadnych nieprawidtowosci, proce-
dura odprawy celnej jest niemal standar-
dowa. Nagle jeden z celnikow majacy do-
$wiadczenie w branzy komputerowej
spostrzega, ze zuzyte, nadajace sie na
ztom elementy s3 w rzeczywistosci akce-
soriami najwyzszej klasy: pelnowarto-
Sciowymi modutami pamieci SIMM.
Przemyt zostal udaremniony. Udato sie
uniknaé przestepstwa, ktore narazitoby
skarb panstwa na wielomilionowe straty.

Kwiecieni 1996. Podczas rewizji w jed-
nym z doméw w Belgii wykryto najwiek-
szy, ujawniony do tej pory w Europie ma-
gazyn nielegalnego oprogramowania.
Miedzynarodowa szajka przemytnikéw
dostarczyta na rynek wlasnymi kanatami
ponad 120 000 CD-ROM-6w z piracki-
mi kopiami znanych programéw. Krazki
tloczone byly w Bulgarii i bez przeszkod
szmuglowane przez granice w przycze-
pach kempingowych.

Przyktady te $wiadczg o tym, ze pomy-
stowos¢ i energia kryminalnego $wiatka
jest coraz czeSciej angazowana w interesy
w branzy komputerowej. Akcesoria kom-
puterowe kradnie si¢ i przemyca na pote-
ge. Ci, ktorzy na my$l o przestepczosci
zwigzanej z komputerami maja wciaz
przed oczyma nastoletnich fanéw gier czy
niewiele starszych hakeréw, juz dawno
przestali trzymac reke na pulsie. Okazuje
si¢, ze odpowiednia koniunktura jest au-
torkg nieoczekiwanych scenariuszy: nie-
zauwazalnie dla  opinii  publicznej
srodowisko przestepcze podniosto soft-
i hardware do rangi cennej zdobyczy,
w ktorej posiadanie mozna réwnie tatwo
wejsé, jak i ja uptynnié.

Przestepcy specjalizujacy sie w elektro-
nice nie dziataja w sposéb przypadkowy.

Kradziez, przemyt oraz nielegalne kopio-
wanie i rozprowadzanie pirackiego soft-
ware’u przybierajg forme akeji zakrojo-
nych na ogromng skale. Aktywno$¢ orga-
nizacji paramafijnych i szajek o miedzy-
narodowym rodowodzie ostabia prze-
mysl elektroniczny i komputerowy. Ich
lupem padaja mlkroprocesory, pamigci
i oprogramowanie.

Szmugiel pamieci

Jednym z bardziej opiacalnych zaj(;é
ktérym parajg si¢ gangi ,,zainteresowane”

komputerami, jest przemyt pamigci
SIMM. Cena pamigci w potudniowo-
-wschodniej Azji stanowi zaledwie ula-
mek tego, ile placi sie za nie w Europie
Zachodniej. Gdyby sprowadzane z zagra-
nicy moduly byly ujawniane w deklara-
cjach celnych podczas wjazdu do Nie-
miec, celnicy doliczaliby do ich wartosci
3,5-procentowe clo, 15- procentowy po-
datek graniczny oraz wysokie clo anty-
dumpingowe (np. 60% dla elementéw
sprowadzanych z Japonii i 14,7% dla po-
chodzacych z Korei). Operacje te pozwo-
lityby uzyskaé pewne przetozenie cen
wspomnianych podzespoléw na realia
niemieckie. Jesli jednak pamieci wwozo-
ne s3 do Niemiec nielegalnie, przemytni-
cy zarabiajg naprawdg¢ duze pieniadze.

Sprawnie dziatajace gangi szmugleréw
kupujg pamieci RAM w Japonii i Korei
Potudniowej, za$ poludniowo-wschodnia
Azja (szczegdlnie Hongkong, Malezja,
Singapur i Tajlandia) stuzy im za punkt
przerzutowy, skad ,,lewe” akcesoria ladu-
ja w Europie.

Centralg dystrybucji pochodzacych
z przemytu doébr high-tech za nasza za-
chodnig granicg jest Frankfurt. Odbiera-
ne stamtad pamieci docierajg w rdzne za-
katki Niemiec. Rozprowadzane s3
w zwyklych, podréznych torbach przez
weczesniej zwerbowanych kurieréw. Nie
jest to bynajmniej jedyna metoda. Czesto
zdarza sig, ze ktéra$ z cieszacych sie po-
wszechnym szacunkiem firm zglasza
urzedowi celnemu transport pochodza-
cych z zagranicy, trzy razy tanszych urza-
dzefi sterujgcych do pralek, ztomu elek-
tronicznego badz drobnych akcesoriéw
telefonicznych. W ten sposéb elementy
warte setki marek przekraczaja granice ja-
ko 50-fenigowa ,,drobnica”.

Kanalem przerzutowym, za po$rednic-
twem ktorego przemytmcy sprowadza]q
pamigci do Europy, jest réwniez Szwajca-
ria. Kraj ten cieszy si¢ duzym zaintereso-
waniem szmugleréw ze wzgledu na obo-
w1qzu]qcy tam system cel uzalezniony od
cigzaru sprowadzanego towaru. Ponie-
waz elementy potprzewodnikowe sa, jak
wiadomo, lekkie jak piorko, ojczyzna sta-

bilnych bankéw jest idealng furtkg do Eu-
ropy dla interesu o dalekowschodnich
koneksjach. Stuzbom §ledczym udato sig
ustali¢, ze nad Jeziorem Bodefiskim cze-
kaja na kurieréw przylatujacych na lotni-
sko w Zurychu Volkswageny busy pocho-
dzace ze zbioréw Checkpoint-Charly-
-Museum. Do niedawna pojazdy te stuzy-
ty znuzonym systemem mieszkaficom by-
tej NRD do tajnych ucieczek do RFN.
Dzi§ wykorzystujg je przemytnicy: pod-
czas przekraczania granicy s wyprébo-
wang kryjowka dla pamigci SIMM.

Vademecum
przemytnika

Szmugiel modutiéow pamieci
SIMM to jeden z najbardziej opta-
calnych intereséw w branzy kompu-
terowej. Straty z tego tytutu siegajg
co najmniej 500 min marek. Punkta-
mi przerzutowymi ,lewych” pamigci
sga miedzynarodowe porty lotnicze
w Europie. Metody:

» kosci pamieci deklarowane sg na
granicy jako elementy sterujace do
pralek lub wind, za ktére pfaci sie
znacznie nizsze clo

» faiszuje sie kraj pochodzenia
przewozonych akcesoriow, co po-
zwala unikng¢ wysokiego cfa anty-
dumpingowego

» towar nie jest w ogole ujawniany,
dzieki czemu nie ptaci sie cta i po-
datku obrotowego od towaréw im-
portowanych.

Kradziez ptyt gtéwnych, niezwykle
popularna w USA i Azji (w Europie
smodna” tylko w Wielkiej Brytanii)
odbywa sie najczesciej poprzez
wtamania do produkujgcych je firm,
magazynow i przedsigbiorstw dys-
ponujgcych duzg iloscig sprzetu
komputerowego. Sprawcami sg
najczesciej organizacje przestepcze
0 zasiegu miedzynarodowym.

Jak podaje Rzeczpospolita z 3
czerwca 1996 roku, 91% oprogra-
mowania wykorzystywanego
w Polsce stanowig pirackie kopie
popularnych programoéw (w fir-
mach ten wspofczynnik jest nieco
nizszy). Najwiekszymi producenta-
mi nielegalnego software’u trafiajg-
cego na rynek zachodnioeuropej-
ski sg Chiny, Tajwan i kraje Europy
wschodniej. Na pocieszenie warto
wspomniec¢, ze dwie sposrod naj-
wiekszych organizaciji fatszerskich
dziatajagcych na terenie naszego
kontynentu zostaly rozwigzane
w marcu br.

W ciggu trzech ostatnich lat przemy-
cono do Niemiec 5,12 mln modutéw pa-
mieci. Zdarzalo sie, ze przewozacy je ku-
rierzy odwiedzali frankfurckie lotnisko
niemal codziennie, za$ stuzby celne tropi-
ly ich potem w calych Niemczech. Udato
si¢ oszacowac straty, jakie moze przynie$é
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dziatalno$¢ pojedynczego przemytnika.
Jesli nie zostanie on zlapany, jedna waliz-
ka nielegalnie wwiezionych pamieci przy-
niesie mu zysk rzedu 250 000 DEM. Sam
urzad celny we Frankfurcie zanotowat de-
ficyt dochodowy w wysokosci 147 milio-
néw marek. Dzialajacy na terenie calych
Niemiec urzad ds. przestepczosci celnej
w Kolonii wycenit faczne straty budzetu
REN z tego tytulu na ok. 500 mln DEM.

Krok po kroku frankfurcka straz celna
dopasowuje do tej mig¢dzynarodowej
ukladanki kolejne elementy. Azja potu-

Przesytka
z Hongkongu

17-letni freak komputerowy — John
Brown* - opowiada, jak zetknat
sie z rynkiem nielegalnego softwa-
re’u w Hongkongu i w jaki sposob
zdobywa CD-ROM-y z pirackimi
kopiami.

CHIP: Jak dotartes do pirackich
kopii?
Smith: Przez pewien czas mieszka-
tem w Hongkongu. W akcesoria
komputerowe zaopatrywatem sie za-
wsze w centrum handlowym Sham
Shui Po. Na stosiku Golden Shop-
ping Arcade wrecz roito sie od niele-
galnych CD-ROM-6w. Mozna je byto
poznac po bledszej, jakosciowo gor-
szej okitadce ptyty. Legalnego so-
ftware’u byto w Shui Pro niewiele.
| cho¢ czesto organizowane byty ob-
fawy, po tygodniu te same sklepy
funkcjonowaty w najlepsze. Do dzis
zaopatruje sie dzieki temu kanatowi.
CHIP: Jak to funkcjonuje?
Smith: Przesytam Internetem liste
tego, co mi potrzebne do przyjaciot
w Hongkongu. Poniewaz odwiedza-
ja mnie od czasu do czasu, przywo-
zg ze sobg ptytki. Pomagajg mi tez
znajomi regularnie jezdzgcy do
Hongkongu. Od czasu do czasu ko-
rzystam z ustug poczty.
CHIP: lle kosztujg takie CD-ROM-y?
Smith: 50 dolaréw hongkonskich,
czyli okoto 10 marek. Tyle kosztuje
ptyta z Windows’95 i Microsoft Offi-
cem. Jest wiec ponad 1500 marek
tansza niz oryginat.
CHIP: A co sie dzieje, gdy programy
posiadajg specjalne zabezpieczenia
przed kopiowaniem?
Smith: Wtedy wraz z ptytg otrzymu-
je sie patcha, ktory pozwala oming¢
zabezpieczenia.
CHIP: Nie boisz sie, ze zostaniesz
oszukany?
Smith: Przy masowej produkcji mo-
ze czasami dojs¢ do pomytek. Wte-
dy na przyktad zamiast Worda znaj-
dujesz na ptytce jakas gierke. Jed-
nak celowe oszustwo uwazam za
mato prawdopodobne. Po co mieli-
by to robi¢?

rozmawiat: P Diesler
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dniowo-wschodnia jest siedzibg ,,mo-
zgdw” calego interesu. To oni pociagaja
za sznurki, trzymajac w ryzach Swiatek
zorganizowanej przestgpczosci. Jest to
mozliwe dzieki ostro zarysowanej hierar-
chii, zelaznej dyscyplinie i jasno sprecyzo-
wanemu podzialowi obowigzkéw we-
wnatrz band. Kazdy rodzaj dziatalnosci:
zakup, produkgja, sprzedaz czy transport,
s3 tu szczegblowo planowane i organizo-
wane. Kurierzy zwerbowani w potudnio-
wo-wschodniej Azji lub Niemczech tele-
fonicznie uprzedzajg odbiorcéw o nadej-
$ciu przesytki i inkasujg gotowke. Nastep-
nie najszybciej jak tylko moga opuszczajg
Niemcy badz przekazujg pienigdze tacz-
nikom, bedgcym w stanie zapewnié im
bezpieczny transport do Azji.

Juz na poczatku roku toczyly sie w nie-
mieckich sadach 62 postepowania przy-
gotowawcze z powddztwa urzedu ds.
przestepczosci  celnej.  Zarejestrowano
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w nich 159 winnych. Do tej pory zapadto
tylko 14 wyrokéw skazujacych. Prezes
SEH GmbH zostal skazany przez sad
pierwszej instancji na dwa lata i trzy mie-
sigce pozbawienia wolnosci. Nabyt on to-
war pochodzacy z przemytu o wartosci 10
mln DEM. Wniesiono réwniez oskarzenie
przeciwko firmie ,direct Memory”. Jak
donosi ,,Frankfurter Rundschau” zdotano
ustalié, ze kurier korzystajacy z wynajete-
go samochodu zawidzt nieoclone moduty
pamieci wprost z lotniska we Frankfurcie
do siedziby P&T w Linden. Straz celna
jest pewna, ze w firmie tej doskonale wie-
dziano, jakiego rodzaju towar sprowadzo-
no. Z miesigca na miesigc przybywa no-
wych spraw; oskarza sie kolejne osoby.
Mimo to zasieg masowego przemytu pod-
zespoléw komputerowych rozszerza sie
w zastraszajacym tempie. Odbiorcy niele-
galnie sprowadzanych pamieci sg wsze-

dzie. ,Nawet firmy dosy¢ sprawnie dzia- » 26

Wakacyjne hobby: przemyt megabajtow

Jedna z niemieckojezycznych gazet
codziennych ukazujgcych sie w potu-
dniowo-wschodniej Azji donosi o no-
wym hobby turystéw przybywajacych
do Bangkoku. Pantip Plaza — najwigk-
szy bazar akcesoriow komputero-
wych w Bangkoku, stat sie rowniez
Mekka niedzielnych przemytnikow
z Europy. Na jego pieciu poziomach
ulokowano ponad 400 stoisk z elek-
tronikg. Wielu z tych sklepikow nigdy
oficjalnie nie zarejestrowano.

W sklepach znanych jako ,Asean
Computrade” 16-megabajtowe mo-
duty pamieci (60 ns) DRAM firmowa-
ne przez Samsunga kosztujg 80-90
DEM. W tym samym czasie w Niem-
czech detaliczna cena tych elemen-
tow ksztaftuje sie na poziomie 230
DEM, zas cena kupna, zdradzona
nam przez jednego z niemieckich
hurtownikéw — 150 DEM.

rodta, z ktérych pochodzg wspo-
mniane podzespoty, sg niepewne.
W Tajlandii, Malezji i Singapurze kwit-
nie handel kradzionymi i sfatszowa-
nymi czesciami high-tech. Gdy ,zni-
kajg” stamtgd palety lub ciezarowki
wypetnione po brzegi akcesoriami
komputerowymi, witadze milczg nie
chcac ujawni¢ zagranicznych inwe-
storow.

Zdecydowana wigkszos¢ SIMM-ow
produkowana jest legalnie. W Bang-
koku bez trudu mozna znalez¢ malut-
kie firmy dysponujgce zaledwie jed-
nym pomieszczeniem i robotem lutu-
jacym, wytwarzajgce wspomniane
pamiegci. Podstawowym surowcem
wykorzystywanym do produkcji sg
tam jednak resztki i braki. Tak wiec tu-
rystow, rzekomo korzystnie kupuja-
cych pamieci, moga pozniej czekac
przykre niespodzianki.
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Port lotniczy:
Frankfurt

Klaus Westphal, zastepca naczel-
nika urzedu sledczego zajmujgce-
go sie sciganiem przestepstw cel-
nych, a w szczegdlnosci tropie-
niem przemytnikéw pamieci

Westphal: Do tej pory urzad zajmu-
jacy sie sciganiem przestepstw cel-
nych wniést do sgdu we Frankfurcie
18 spraw przeciwko przemytnikom
akcesoriow komputerowych. W stan
oskarzenia postawiono 38 o0sob;
w 14 przypadkach uzyskano wynik
skazujacy. W nastepstwie sledztwa,
rewizji i konfiskaty dowodoéw zgro-
madzilismy ponad pie¢ milionéw mo-
dutéw stanowigcych przedmiot prze-
mytu. Wedtug naszych szacunkow
wartos¢ tego ,znaleziska” siega bli-
sko 750 milionéw marek. Wysokosc¢
nieoptaconych podatkow od tej su-
my waha sie w granicach 150 min
marek. Wyniki te sa jednak Scisle
zwigzane z zakresem kompetencji
urzgdu ds. scigania przestepstw cel-
nych we Frankfurcie nad Menem. Nie
ma watpliwosci, ze aktywnos¢ prze-
mytnikbw na naszym obszarze jest
znacznie wyzsza.

CHIP: Mamy zatem do czynienia
z profesjonalnymi organizacjami
przemytniczymi?

Westphal: Dziatalnos¢ tych grup jest
wzorowo zorganizowana. Kurierzy
przewozg moduly pamieci SIMM
w zwyczajnych walizkach, nie dekla-
rujgc ich podczas odprawy celnej na
lotnisku. Jest to wiec stuprocentowy
przemyt dokonywany przez tzw.
pseudoturystow. W innym przypadku
przewoznik zgtasza towar do oclenia,
fatszujac zarowno jego wartosc¢, jak
i przeznaczenie. Jedno- i 4- megabaj-
towe moduly pamieci warte swego
czasu 50 USD za sztuke, deklarowa-
ne byty jako 30-,,centowki”. W wyniku
dochodzen zdotaliSmy ustali¢, ze ma-

tajace na rynku komputeré6w osobistych
czekaja na akcesoria jak na zbawienie” -
twierdzi w jednym z wywiadéw opubliko-
wanych w niemieckiej prasie anonimowy
eks-przemytnik. I ma chyba racje.

Dla zachowania pozoréw legalnosci
wspomnianych intereséw, wystawia si¢
nabywcom trefnego towaru rachunki po-
chodzace od fikcyjnych firm. ,,Pamieci po
cenach promocyjnych” reklamowane sg
réwniez w prasie. Trudno§é¢ w $ciganiu
przemytu elementéw elektronicznych
wynika z faktu, ze komponenty legalne
i nielegalne sg praktycznie nie do odroz-
nienia. Po wbudowaniu do komputera
wysledzenie ich pochodzenia jest niemal
niemozliwe. Wielu uzytkownikéw korzy-
sta wigc z maszyn, w ktérych rozszerzono
pamie¢ za pomocg kosci firmy X.

my tu do czynienia ze sprawnie dzia-
fajacym organizmem przestepczym,
w ktérym represje wobec nielojalnych
cztonkdw i oséb z zewnatrz sg na po-
rzadku dziennym. Sredni personel
bandy ,opiekuje” sie tzw. zlecenio-
dawcami oraz daje wskazowki kurie-
rom i pomocnikom.

CHIP: A co zmoézgiem ruktur?
Westphal: Centrum dowo jed-
nej z nich znajdowato sie w [ce

Potudniowej. Sterowat nim czfowiek,
ktory wraz ze swoim partnerem z Ma-
lezji organizowat caty handel. Te dwie
osoby zarzadzaty swietnie zorgani-
zowang sieciag wspotpracownikow.
Zniszczylismy te strukture, ale pozo-
staty inne, rownie sprawne.

CHIP: Czy sadzi pan, ze pamigci be-
da nadal trafialy do Niemiec tym ka-
natem? - R

Westphal: Mysle, ze tak, chociaz sta-
tystyki dotyczace przemytu we
Frankfurcie sg coraz lepsze. Sadze,
ze ma to zwigzek z dziatalnoscig
organdéw scigania odgrywajacych
w tym przypadku role odstraszajgca.
W moim przekonaniu nie powstrzy-
ma to jednak fali przemytu elektroni-
ki wysokiej klasy. Szmuglerzy prze-
niosg sie po prostu na inne lotniska
europejskie, jak chociazby Wieden
czy Amsterdam.

CHIP: Ktory z krajow jest obszarem
docelowym handlarzy?

Westphal: Ten problem dotyczy
wszystkich krajow Unii Europejskiej,
aw szczegolnosci tych, w ktdrych za-
instalowano najwigksza ilos¢ sprzetu
komputerowego.

Na mocy traktatu z Schengen oszu-
Sci mogg bez przeszkdd podrézo-
wac po krajach Unii. Dlatego powin-
no sie zaostrzy¢ kontrole na jej ze-
wnetrznych granicach. Jednak stu-
procentowa skutecznosc¢ jest w tym
przypadku niemozliwa. Pamieci to
nie narkotyki, nie wywachajg ich spe-
cjalnie wyszkolone psy.

rozmawiat: B. Salewski

Organa §ledcze traca nadzieje na po-
wstrzymanie nielegalnego handlu. Ich
przedstawiciele mowig wprost: ,,Jesli za-
ostrzymy kontrole w Frankfurcie, prze-
mytnicy przerzucg si¢ na Wiedefi lub Am-
sterdam”. Mimo duzego wysitku wtozo-
nego w $ciganie przestepstw komputero-
wych, rezultaty nie sg zachecajace. Do tej
pory udato sie ztapa¢ jedynie drobnych
dealeréw. Ci, ktérzy za nimi stoja, s3
wcigz nieuchwytni.

Hit sezonu: kradziez
procesorow

Przestepcy specjalizujacy si¢ w branzy
komputerowej zyja nie tylko z przemytu.
Trudnig sie rowniez rabunkiem i kradzie-
z3. Duzym zainteresowaniem zlodziei
cieszg si¢ gtownie mikroprocesory. Szcze-

golnie w Anglii: Wyspami Brytyjskimi
owtadneto co§ w rodzaju mody na kra-
dziez CPU. Plaga ta dotkneta nie tylko
wspomnianej na wstepie firmy Unisys.
Mafia nie omineta réwniez:

e jednej z fabryk w Szkogji, skad skra-
dziono chipy wartosci 2,3 mln funtéw;
e ci¢zaréwki zatadowanej po brzegi mi-
krocze$ciami wspomnianego typu, upro-
wadzonej z lotniska Hethrow (straty:
400 000 GBP)

e kwatery gléwnej ,,Age Concern” —jed-
nej z instytucji opieki spotecznej dla se-
nior6w, skad nieznani sprawcy wyniesli
150 pecetéw. Zrabowane komputery zo-
staly rozmontowane, procesory warto$ci
100000 funtéw skradzione, a obudowy
i pozostale akcesoria — porzucone

e redakeji londyfiskiej gazety codzien-
nej, skad ,zniknal” sprzet wartosci
200000 funtow.

Ztodzieje coraz $mielej poczynajacy so-
bie w Europie, zdobyli szlify zawodowe
w USA. Gangi trudnigce si¢ kradzieza pro-
cesoréw grasowaly tam od zawsze. W sa-
mej tylko Krzemowej Dolinie w pierw-
szych 10 miesigcach zeszlego roku odno-
towano 50 napadéw rabunkowych na fir-
my hardware’owe. Przeci¢tna warto$¢ tu-
pu z jednego napadu: 500000 USD.

Eksperci oceniaja, ze mogty tego doko-
naé grupy rekrutujace sie ze specjalistow
najwyzszej klasy, w Europie aktywne je-
dynie w Wielkiej Brytanii. Niestety, sytu-
acja wkrotce sie pogorszy. ,,Jesli problem
ten jeszcze Was nie dotyczy, najprawdo-
podobniej juz wkrétce poznacie go od
podszewki” — ostrzega Steve Morrison,
kierujacy policyjna akcja przeciwdziata-
nia przestepczosci komputerowej w Mil-
ton Keynes. Morrison twierdzi, ze spraw-
cy dopuszczajacy si¢ kradziezy wysoko-
specjalizowanej elektroniki zrzeszeni sg
w strukturach paramafijnych zarzadza-
nych za po$rednictwem migdzynarodo-
wej sieci siegajacej swymi mackami z Ro-
sji, poprzez Polske i Niemcy do niemal
kazdego zakatka starego kontynentu.

Co prawda kradzieze mikroproceso-
réw znane s3 policji europejskiej jedynie
z filméw, jednak przestepczo$¢ w branzy
komputerowej stale ro$nie, a to wyostrza
czujno$¢ organdéw Scigania. Specjalisci juz
glowig sie, jak zapobiec tego typu prze-
stepstwom. Okazja czyni zlodzieja bez
wzgledu na to, czy kto§ juz gdzies na $wie-
cie kradnie okreslone dobra czy, tez nie.

Zle strzezone magazyny i biura oraz
niemozliwo$¢ odréznienia kradzionych
chipéw od nabytych legalnie z pewnoscia
wydluzaja rece zwolennikom fatwego zy-
sku. Co prawda, producenci mikroproce-
sorow podejmuja préby znakowania
swoich wyrobéw (kazdy chip, podobnie
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jak samochdd, dostaje numer seryjny, za$
dane nabywcow przechowuje sie w spe-
cjalnej bazie). Zasadno§¢é wspomnianego
systemu jest jednak dyskusyjna: w bazie
figuruja bowiem wylacznie dane pierw-
szego nabywcy, ktérym z reguly jest pro-
ducent komputeréw lub hurtownik.

Piractwo software’owe

Duze pienigdze robi si¢ dzisiaj nie tylko
na sprzecie. Nielegalne kopiarnie i chet-
ni, by niemal za grosze wej$¢ w posiada-
nie profesjonalnego oprogramowania, s3
wszedzie. U nas pirackie oprogramowa-
nie kupuje sie wcigz na gieldzie; gros le-
wego software’u rozchodzi sie rowniez
na zasadzie udostepnienia ciekawostek
znajomym. Rozprowadzajacy nielegalne
kopie oglaszaja sic w prasie; do hurtow-
nikéw mozna dotrze¢ miedzy innymi za
posrednictwem Internetu. Wystarczy, na
przyklad, dotaczyé do tzw. Newsgroup
pod nazwa soc.culture.russian i spytal
o piracki software. Otrzymamy tak wy-
czerpujace wskazowki, ze bez trudu do-
trzemy do Zrodel - jednej z moskiewskich
centrali handlu nielegalnym oprogramo-
waniem. Profesjonalni wlasciciele niele-
galnych kopiarni szukaja drogi do poten-
gjalnych klientéw réwniez za posrednic-
twem poczty elektronicznej. Oferujg naj-
czesciej CD-ROM-y ,,made in China” lub
»Bulgaria” w cenie 2,50 do 3 USD za

Rozpowszechnienie nielegalnych kopii

Udziat Norwegia Finlandi
nielegalnych
kopii w rynku e
zwecja
[ ponad 90%
[7170%-90% ,
- Wielka Dania
50%-70% ~ Brytania
ponizej 50% Irlandi
M brak danych Holandia
Belgia Niemcey
y
Francja
Szwajcaria
Wtochy
Hiszpania .
@
Zrédio: Business Software Alliance (http://www.bsa.org) [Crie]

jest jednym z najpewniejszych intereséw.
Bastionem piractwa jest zreszta nie tylko
Rosja (94% software’u wykorzystywane-
go w krajach bytego ZSRR skopiowano
nielegalnie), lecz cata Europa srodkowo-
wschodnia (patrz mapka ponize;j).

Niestety, na zachodzie sytuacja jest nie-
wiele lepsza. Od Hiszpanii po Polske po-
licja stara sie uniemozliwi¢ dziatalno$¢
przestepcom ,,produkujacym” i handluja-
cym CD-ROM-ami z oprogramowaniem.
W ciggu ostatnich dziewieciu miesiecy
przeprowadzono 17 akgcji policyjnych
(miedzy innymi w Poznaniu, Warszawie,
Madrycie i Barcelonie), podczas ktérych
ujawniono siedziby nielegalnych dystry-
butoréw i publicznie zniszczono plyty
z pirackim software’em.

Trudno przewidzieé, czy organa Sciga-
nia uporajg sie z tym procederem. Pirac-
two software’owe powoduje z roku na
rok coraz wigksze straty. Na przelomie
1993 i 1994 roku (zanim wprowadzono
w Polsce Ustawe o Prawie Autorskim)
straty te wzrosly 0 229 i wyniosty 66 mld
USD. W kwietniu br. rozpadta si¢ najbar-
dziej znaczaca holendersko-belgijska gru-
pa spegjalizujaca sie w piractwie softwa-
re’owym. Owa siedmioosobowa szajka
fatszerzy wyprodukowata i sprzedata tyl-
ko w 1995 roku ponad 100 000 egz. nie-
legalnych krazkéw, uzyskujac obrot rzedu
8 milionéw marek.

sztuke. Wobec tak niskich cen, w wielu
sytuacjach niezbednego, software’u oraz
nierzeczywistych, jak na rosyjskie warun-
ki, cen jego legalnych odpowiednikéw,
nie dziwi popularnos§é piractwa kompu-
terowego. Handel nielegalnym oprogra-
mowaniem za naszg wschodnig granicg

Kilka tygodni temu zdemaskowano
w Belgii miedzynarodowa organizacje
falszerska z centralg sprzedazy w Limbur-
gu. Zlecala ona przygotowywanie holo-
gram6w na nielegalnie kopiowane apli-
kacje Microsoftu Wtochom; krazki, na
ktorych zapisywane byty pakiety, prze-

10 marek za sztuke: piracki software
z Hongkongu na CD-ROM-ie

mycano w przyczepach samochodowych
z Bulgarii, za$ pieniadze pochodzace z ob-
rotu oprogramowaniem prano w Luk-
semburgu. Krajem docelowym byly
Niemcy.

Wigkszo$¢ nielegalnych CD-ROM-6w
trafiajgcych na rynki Europy Zachodniej
pochodzi z Tajwanu, Chin i krajéw
wschodnioeuropejskich. Trudno byloby
jednak wyznaczy¢ konkretne obszary, na
ktérych dzialaja falszerze. Wiadomo, ze
s3 oni wszedzie. Ilustracjg tej, nie dla
wszystkich oczywistej prawdy, niech be-
dzie nastepujacy przyklad: w listopadzie
ub. roku zjawili si¢ w Hannoverze przed-
stawiciele jednej z ukraifiskich firm, kt6-
ra catkiem oficjalnie zamo6wita w Niem-
czech 1000 CD-ROM-6w z pirackimi ko-
piami Windows’935. Po odbiorze krazkéw
okazalo sieg, ze zleceniodawcy ze wschodu
byli oczarowani jakoscia i solidnoscia nie-
mieckiej roboty.

Mimo oczywistych strat spowodowa-
nych przemytem, masowymi kradziezami
i nielegalnym kopiowaniem oprogramo-
wania, rynek komputeréw osobistych do-
tkniety jest swoistym paradoksem. Wyda-
je sie bowiem, ze pod wptywem tych, nie-
korzystnych przeciez dzialafi, jaka$ jego
cz¢§¢ widocznie rozkwita. Bo w jaki inny
sposdb mozna by wyttumaczyé boom na
karty z systemem zabezpieczeni Barraku-
da autorstwa Westcoast Management?

Gdy komputer zostanie zbyt gwattow-
nie otwarty, te niezbyt finezyjnie dziataja-
ce karty wszczynajg 117-decybelowy ha-
tas i skrapiajg plyte gléwng niezmywal-
nym atramentem. Je§li w przyszlosci kto$
bedzie nam oferowat wielobarwna ptyte
gléwng po atrakcyjnej cenie, nie dajmy
si¢ skusi¢. Mimo wszystko.

oprac. Ewa Dziekariska (pd,bs,o0w)

*personalia bohaterow artykulu zostaly zmienione
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