
MAGAZYN
Poza prawem
Mafia
Zorganizowana przestêpczoœæ dosiêgnê³a ryn-
ku komputerów osobistych. Zainteresowaniem
z³odziei i przemytników ciesz¹ siê zarówno pa-
miêci, jak i nielegalnie kopiowany software.
Statystyki policyjne s¹ przera¿aj¹ce.
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Stra¿nicy zatrudnieni w Unisys – jednej
z angielskich firm komputerowych,

liczyli na rutynowy obchód. 23 lutego
John Smith* i Adrian Scott* rozpoczêli
zmianê o 18. Jak co dzieñ, jednostajnym
krokiem przemierzali puste korytarze
centrum handlowego w Milton Kenyes.
By³o spokojnie. Nic nie wskazywa³o na to,
¿e coœ siê wydarzy. Do momentu, a¿ do-
tarli do magazynów na ty³ach budynku.

O pó³nocy stanêli oko w oko z wymie-
rzonymi w nich lufami œrutówek. Zama-
skowani sprawcy skrêpowali ich obu i bez
przeszkód zajêli siê pakowaniem towaru
do du¿ych foliowych worków. Ich ³upem
pad³y chipy wartoœci 983 tysiêcy funtów.

1993: lotnisko we Frankfurcie. Kon-
trola celna. 28-letni elektronik z Singa-
puru – Wike Chiu – ju¿ po raz dwusetny
przewozi przez granicê bezwartoœciowy
z³om elektroniczny dla swojej firmy
w Offenbach. W przypadku czêsto
podró¿uj¹cych, u których nigdy nie wy-
kryto ¿adnych nieprawid³owoœci, proce-
dura odprawy celnej jest niemal standar-
dowa. Nagle jeden z celników maj¹cy do-
œwiadczenie w bran¿y komputerowej
spostrzega, ¿e zu¿yte, nadaj¹ce siê na
z³om elementy s¹ w rzeczywistoœci akce-
soriami najwy¿szej klasy: pe³nowarto-
œciowymi modu³ami pamiêci SIMM.
Przemyt zosta³ udaremniony. Uda³o siê
unikn¹æ przestêpstwa, które narazi³oby
skarb pañstwa na wielomilionowe straty.

Kwiecieñ 1996. Podczas rewizji w jed-
nym z domów w Belgii wykryto najwiêk-
szy, ujawniony do tej pory w Europie ma-
gazyn nielegalnego oprogramowania.
Miêdzynarodowa szajka przemytników
dostarczy³a na rynek w³asnymi kana³ami
ponad 120 000 CD-ROM-ów z piracki-
mi kopiami znanych programów. Kr¹¿ki
t³oczone by³y w Bu³garii i bez przeszkód
szmuglowane przez granicê w przycze-
pach kempingowych.

Przyk³ady te œwiadcz¹ o tym, ¿e pomy-
s³owoœæ i energia kryminalnego œwiatka
jest coraz czêœciej anga¿owana w interesy
w bran¿y komputerowej. Akcesoria kom-
puterowe kradnie siê i przemyca na potê-
gê. Ci, którzy na myœl o przestêpczoœci
zwi¹zanej z komputerami maj¹ wci¹¿
przed oczyma nastoletnich fanów gier czy
niewiele starszych hakerów, ju¿ dawno
przestali trzymaæ rêkê na pulsie. Okazuje
siê, ¿e odpowiednia koniunktura jest au-
tork¹ nieoczekiwanych scenariuszy: nie-
zauwa¿alnie dla opinii publicznej
œrodowisko przestêpcze podnios³o soft-
i hardware do rangi cennej zdobyczy,
w której posiadanie mo¿na równie ³atwo
wejœæ, jak i j¹ up³ynniæ. 

Przestêpcy specjalizuj¹cy siê w elektro-
nice nie dzia³aj¹ w sposób przypadkowy.
Kradzie¿, przemyt oraz nielegalne kopio-
wanie i rozprowadzanie pirackiego soft-
ware’u przybieraj¹ formê akcji zakrojo-
nych na ogromn¹ skalê. Aktywnoœæ orga-
nizacji paramafijnych i szajek o miêdzy-
narodowym rodowodzie os³abia prze-
mys³ elektroniczny i komputerowy. Ich
³upem padaj¹ mikroprocesory, pamiêci
i oprogramowanie.

Szmugiel pamiêci
Jednym z bardziej op³acalnych zajêæ,
którym paraj¹ siê gangi „zainteresowane”
komputerami, jest przemyt pamiêci
SIMM. Cena pamiêci w po³udniowo-
-wschodniej Azji stanowi zaledwie u³a-
mek tego, ile p³aci siê za nie w Europie
Zachodniej. Gdyby sprowadzane z zagra-
nicy modu³y by³y ujawniane w deklara-
cjach celnych podczas wjazdu do Nie-
miec, celnicy doliczaliby do ich wartoœci
3,5-procentowe c³o, 15- procentowy po-
datek graniczny oraz wysokie c³o anty-
dumpingowe (np. 60% dla elementów
sprowadzanych z Japonii i 14,7% dla po-
chodz¹cych z Korei). Operacje te pozwo-
li³yby uzyskaæ pewne prze³o¿enie cen
wspomnianych podzespo³ów na realia
niemieckie. Jeœli jednak pamiêci wwo¿o-
ne s¹ do Niemiec nielegalnie, przemytni-
cy zarabiaj¹ naprawdê du¿e pieni¹dze. 

Sprawnie dzia³aj¹ce gangi szmuglerów
kupuj¹ pamiêci RAM w Japonii i Korei
Po³udniowej, zaœ po³udniowo-wschodnia
Azja (szczególnie Hongkong, Malezja,
Singapur i Tajlandia) s³u¿y im za punkt
przerzutowy, sk¹d „lewe” akcesoria l¹du-
j¹ w Europie. 

Central¹ dystrybucji pochodz¹cych
z przemytu dóbr high-tech za nasz¹ za-
chodni¹ granic¹ jest Frankfurt. Odbiera-
ne stamt¹d pamiêci docieraj¹ w ró¿ne za-
k¹tki Niemiec. Rozprowadzane s¹
w zwyk³ych, podró¿nych torbach przez
wczeœniej zwerbowanych kurierów. Nie
jest to bynajmniej jedyna metoda. Czêsto
zdarza siê, ¿e któraœ z ciesz¹cych siê po-
wszechnym szacunkiem firm zg³asza
urzêdowi celnemu transport pochodz¹-
cych z zagranicy, trzy razy tañszych urz¹-
dzeñ steruj¹cych do pralek, z³omu elek-
tronicznego b¹dŸ drobnych akcesoriów
telefonicznych. W ten sposób elementy
warte setki marek przekraczaj¹ granicê ja-
ko 50-fenigowa „drobnica”.

Kana³em przerzutowym, za poœrednic-
twem którego przemytnicy sprowadzaj¹
pamiêci do Europy, jest równie¿ Szwajca-
ria. Kraj ten cieszy siê du¿ym zaintereso-
waniem szmuglerów ze wzglêdu na obo-
wi¹zuj¹cy tam system ce³ uzale¿niony od
ciê¿aru sprowadzanego towaru. Ponie-
wa¿ elementy pó³przewodnikowe s¹, jak
wiadomo, lekkie jak piórko, ojczyzna sta-
bilnych banków jest idealn¹ furtk¹ do Eu-
ropy dla interesu o dalekowschodnich
koneksjach. S³u¿bom œledczym uda³o siê
ustaliæ, ¿e nad Jeziorem Bodeñskim cze-
kaj¹ na kurierów przylatuj¹cych na lotni-
sko w Zurychu Volkswageny busy pocho-
dz¹ce ze zbiorów Checkpoint-Charly-
-Museum. Do niedawna pojazdy te s³u¿y-
³y znu¿onym systemem mieszkañcom by-
³ej NRD do tajnych ucieczek do RFN.
Dziœ wykorzystuj¹ je przemytnicy: pod-
czas przekraczania granicy s¹ wypróbo-
wan¹ kryjówk¹ dla pamiêci SIMM. 
W ci¹gu trzech ostatnich lat przemy-
cono do Niemiec 5,12 mln modu³ów pa-
miêci. Zdarza³o siê, ¿e przewo¿¹cy je ku-
rierzy odwiedzali frankfurckie lotnisko
niemal codziennie, zaœ s³u¿by celne tropi-
³y ich potem w ca³ych Niemczech. Uda³o
siê oszacowaæ straty, jakie mo¿e przynieœæ
Vademecum 
przemytnika

Szmugiel modu³ów pamiêci
SIMM to jeden z najbardziej op³a-
calnych interesów w bran¿y kompu-
terowej. Straty z tego tytu³u siêgaj¹
co najmniej 500 mln marek. Punkta-
mi przerzutowymi „lewych” pamiêci
s¹ miêdzynarodowe porty lotnicze
w Europie. Metody:
Okoœci pamiêci deklarowane s¹ na
granicy jako elementy steruj¹ce do
pralek lub wind, za które p³aci siê
znacznie ni¿sze c³o
O fa³szuje siê kraj pochodzenia
przewo¿onych akcesoriów, co po-
zwala unikn¹æ wysokiego c³a anty-
dumpingowego
O towar nie jest w ogóle ujawniany,
dziêki czemu nie p³aci siê c³a i po-
datku obrotowego od towarów im-
portowanych.
Kradzie¿ p³yt g³ównych, niezwykle
popularna w USA i Azji (w Europie
„modna” tylko w Wielkiej Brytanii)
odbywa siê najczêœciej poprzez
w³amania do produkuj¹cych je firm,
magazynów i przedsiêbiorstw dys-
ponuj¹cych du¿¹ iloœci¹ sprzêtu
komputerowego. Sprawcami s¹
najczêœciej organizacje przestêpcze
o zasiêgu miêdzynarodowym.
Jak podaje Rzeczpospolita z 3
czerwca 1996 roku, 91% oprogra-
mowania wykorzystywanego
w Polsce stanowi¹ pirackie kopie
popularnych programów (w fir-
mach ten wspó³czynnik jest nieco
ni¿szy). Najwiêkszymi producenta-
mi nielegalnego software’u trafiaj¹-
cego na rynek zachodnioeuropej-
ski s¹ Chiny, Tajwan i kraje Europy
wschodniej. Na pocieszenie warto
wspomnieæ, ¿e dwie spoœród naj-
wiêkszych organizacji fa³szerskich
dzia³aj¹cych na terenie naszego
kontynentu zosta³y rozwi¹zane
w marcu br. 
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dzia³alnoœæ pojedynczego przemytnika.
Jeœli nie zostanie on z³apany, jedna waliz-
ka nielegalnie wwiezionych pamiêci przy-
niesie mu zysk rzêdu 250 000 DEM. Sam
urz¹d celny we Frankfurcie zanotowa³ de-
ficyt dochodowy w wysokoœci 147 milio-
nów marek. Dzia³aj¹cy na terenie ca³ych
Niemiec urz¹d ds. przestêpczoœci celnej
w Kolonii wyceni³ ³¹czne straty bud¿etu
RFN z tego tytu³u na ok. 500 mln DEM.

Krok po kroku frankfurcka stra¿ celna
dopasowuje do tej miêdzynarodowej
uk³adanki kolejne elementy. Azja po³u-
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dniowo-wschodnia jest siedzib¹ „mó-
zgów” ca³ego interesu. To oni poci¹gaj¹
za sznurki, trzymaj¹c w ryzach œwiatek
zorganizowanej przestêpczoœci. Jest to
mo¿liwe dziêki ostro zarysowanej hierar-
chii, ¿elaznej dyscyplinie i jasno sprecyzo-
wanemu podzia³owi obowi¹zków we-
wn¹trz band. Ka¿dy rodzaj dzia³alnoœci:
zakup, produkcja, sprzeda¿ czy transport,
s¹ tu szczegó³owo planowane i organizo-
wane. Kurierzy zwerbowani w po³udnio-
wo-wschodniej Azji lub Niemczech tele-
fonicznie uprzedzaj¹ odbiorców o nadej-
œciu przesy³ki i inkasuj¹ gotówkê. Nastêp-
nie najszybciej jak tylko mog¹ opuszczaj¹
Niemcy b¹dŸ przekazuj¹ pieni¹dze ³¹cz-
nikom, bêd¹cym w stanie zapewniæ im
bezpieczny transport do Azji. 

Ju¿ na pocz¹tku roku toczy³y siê w nie-
mieckich s¹dach 62 postêpowania przy-
gotowawcze z powództwa urzêdu ds.
przestêpczoœci celnej. Zarejestrowano
 m
w nich 159 winnych. Do tej pory zapad³o
tylko 14 wyroków skazuj¹cych. Prezes
SEH GmbH zosta³ skazany przez s¹d
pierwszej instancji na dwa lata i trzy mie-
si¹ce pozbawienia wolnoœci. Naby³ on to-
war pochodz¹cy z przemytu o wartoœci 10
mln DEM. Wniesiono równie¿ oskar¿enie
przeciwko firmie „direct Memory”. Jak
donosi „Frankfurter Rundschau” zdo³ano
ustaliæ, ¿e kurier korzystaj¹cy z wynajête-
go samochodu zawióz³ nieoclone modu³y
pamiêci wprost z lotniska we Frankfurcie
do siedziby P&T w Linden. Stra¿ celna
jest pewna, ¿e w firmie tej doskonale wie-
dziano, jakiego rodzaju towar sprowadzo-
no. Z miesi¹ca na miesi¹c przybywa no-
wych spraw; oskar¿a siê kolejne osoby.
Mimo to zasiêg masowego przemytu pod-
zespo³ów komputerowych rozszerza siê
w zastraszaj¹cym tempie. Odbiorcy niele-
galnie sprowadzanych pamiêci s¹ wszê-
dzie. „Nawet firmy dosyæ sprawnie dzia-
Przesy³ka 
z Hongkongu

17-letni freak komputerowy – John
Brown* – opowiada, jak zetkn¹³
siê z rynkiem nielegalnego softwa-
re’u w Hongkongu i w jaki sposób
zdobywa CD-ROM-y z pirackimi
kopiami.

CHIP: Jak dotar³eœ do pirackich 
kopii?
Smith: Przez pewien czas mieszka-
³em w Hongkongu. W akcesoria
komputerowe zaopatrywa³em siê za-
wsze w centrum handlowym Sham
Shui Po. Na stosiku Golden Shop-
ping Arcade wrêcz roi³o siê od niele-
galnych CD-ROM-ów. Mo¿na je by³o
poznaæ po bledszej, jakoœciowo gor-
szej ok³adce p³yty. Legalnego so-
ftware’u by³o w Shui Pro niewiele.
I choæ czêsto organizowane by³y ob-
³awy, po tygodniu te same sklepy
funkcjonowa³y w najlepsze. Do dziœ
zaopatrujê siê dziêki temu kana³owi.
CHIP: Jak to funkcjonuje?
Smith: Przesy³am Internetem listê
tego, co mi potrzebne do przyjació³
w Hongkongu. Poniewa¿ odwiedza-
j¹ mnie od czasu do czasu, przywo-
¿¹ ze sob¹ p³ytki. Pomagaj¹ mi te¿
znajomi regularnie je¿d¿¹cy do
Hongkongu. Od czasu do czasu ko-
rzystam z us³ug poczty.
CHIP: Ile kosztuj¹ takie CD-ROM-y?
Smith: 50 dolarów hongkoñskich,
czyli oko³o 10 marek. Tyle kosztuje
p³yta z Windows’95 i Microsoft Offi-
cem. Jest wiêc ponad 1500 marek
tañsza ni¿ orygina³.
CHIP: A co siê dzieje, gdy programy
posiadaj¹ specjalne zabezpieczenia
przed kopiowaniem? 
Smith: Wtedy wraz z p³yt¹ otrzymu-
je siê patcha, który pozwala omin¹æ
zabezpieczenia.
CHIP: Nie boisz siê, ¿e zostaniesz
oszukany?
Smith: Przy masowej produkcji mo-
¿e czasami dojœæ do pomy³ek. Wte-
dy na przyk³ad zamiast Worda znaj-
dujesz na p³ytce jak¹œ gierkê. Jed-
nak celowe oszustwo uwa¿am za
ma³o prawdopodobne. Po co mieli-
by to robiæ?

rozmawia³: P. Diesler
Jedna z niemieckojêzycznych gazet
codziennych ukazuj¹cych siê w po³u-
dniowo-wschodniej Azji donosi o no-
wym hobby turystów przybywaj¹cych
do Bangkoku. Pantip Plaza – najwiêk-
szy bazar akcesoriów komputero-
wych w Bangkoku, sta³ siê równie¿
Mekk¹ niedzielnych przemytników
z Europy. Na jego piêciu poziomach
ulokowano ponad 400 stoisk z elek-
tronik¹. Wielu z tych sklepików nigdy
oficjalnie nie zarejestrowano.
W sklepach znanych jako „Asean
Computrade” 16-megabajtowe mo-
du³y pamiêci (60 ns) DRAM firmowa-
ne przez Samsunga kosztuj¹ 80–90
DEM. W tym samym czasie w Niem-
czech detaliczna cena tych elemen-
tów kszta³tuje siê na poziomie 230
DEM, zaœ cena kupna, zdradzona
nam przez jednego z niemieckich
hurtowników – 150 DEM. 

Wakacyjne hobby: przemyt
�ród³a, z których pochodz¹ wspo-
mniane podzespo³y, s¹ niepewne.
W Tajlandii, Malezji i Singapurze kwit-
nie handel kradzionymi i sfa³szowa-
nymi czêœciami high-tech. Gdy „zni-
kaj¹” stamt¹d palety lub ciê¿arówki
wype³nione po brzegi akcesoriami
komputerowymi, w³adze milcz¹ nie
chc¹c ujawniæ zagranicznych inwe-
storów.
Zdecydowana wiêkszoœæ SIMM-ów
produkowana jest legalnie. W Bang-
koku bez trudu mo¿na znaleŸæ malut-
kie firmy dysponuj¹ce zaledwie jed-
nym pomieszczeniem i robotem lutu-
j¹cym, wytwarzaj¹ce wspomniane
pamiêci. Podstawowym surowcem
wykorzystywanym do produkcji s¹
tam jednak resztki i braki. Tak wiêc tu-
rystów, rzekomo korzystnie kupuj¹-
cych pamiêci, mog¹ póŸniej czekaæ
przykre niespodzianki.

egabajtów
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³aj¹ce na rynku komputerów osobistych
czekaj¹ na akcesoria jak na zbawienie” –
twierdzi w jednym z wywiadów opubliko-
wanych w niemieckiej prasie anonimowy
eks-przemytnik. I ma chyba racjê. 

Dla zachowania pozorów legalnoœci
wspomnianych interesów, wystawia siê
nabywcom trefnego towaru rachunki po-
chodz¹ce od fikcyjnych firm. „Pamiêci po
cenach promocyjnych” reklamowane s¹
równie¿ w prasie. Trudnoœæ w œciganiu
przemytu elementów elektronicznych
wynika z faktu, ¿e komponenty legalne
i nielegalne s¹ praktycznie nie do odró¿-
nienia. Po wbudowaniu do komputera
wyœledzenie ich pochodzenia jest niemal
niemo¿liwe. Wielu u¿ytkowników korzy-
sta wiêc z maszyn, w których rozszerzono
pamiêæ za pomoc¹ koœci firmy X.
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Organa œledcze trac¹ nadziejê na po-
wstrzymanie nielegalnego handlu. Ich
przedstawiciele mówi¹ wprost: „Jeœli za-
ostrzymy kontrolê w Frankfurcie, prze-
mytnicy przerzuc¹ siê na Wiedeñ lub Am-
sterdam”. Mimo du¿ego wysi³ku w³o¿o-
nego w œciganie przestêpstw komputero-
wych, rezultaty nie s¹ zachêcaj¹ce. Do tej
pory uda³o siê z³apaæ jedynie drobnych
dealerów. Ci, którzy za nimi stoj¹, s¹
wci¹¿ nieuchwytni. 

Hit sezonu: kradzie¿ 
procesorów
Przestêpcy specjalizuj¹cy siê w bran¿y
komputerowej ¿yj¹ nie tylko z przemytu.
Trudni¹ siê równie¿ rabunkiem i kradzie-
¿¹. Du¿ym zainteresowaniem z³odziei
ciesz¹ siê g³ównie mikroprocesory. Szcze-
gólnie w Anglii: Wyspami Brytyjskimi
ow³adnê³o coœ w rodzaju mody na kra-
dzie¿ CPU. Plaga ta dotknê³a nie tylko
wspomnianej na wstêpie firmy Unisys.
Mafia nie ominê³a równie¿: 
● jednej z fabryk w Szkocji, sk¹d skra-
dziono chipy wartoœci 2,3 mln funtów;
● ciê¿arówki za³adowanej po brzegi mi-
kroczêœciami wspomnianego typu, upro-
wadzonej z lotniska Hethrow (straty:
400 000 GBP)
● kwatery g³ównej „Age Concern” – jed-
nej z instytucji opieki spo³ecznej dla se-
niorów, sk¹d nieznani sprawcy wynieœli
150 pecetów. Zrabowane komputery zo-
sta³y rozmontowane, procesory wartoœci
100000 funtów skradzione, a obudowy
i pozosta³e akcesoria – porzucone
● redakcji londyñskiej gazety codzien-
nej, sk¹d „znikn¹³” sprzêt wartoœci
200000 funtów.

Z³odzieje coraz œmielej poczynaj¹cy so-
bie w Europie, zdobyli szlify zawodowe
w USA. Gangi trudni¹ce siê kradzie¿¹ pro-
cesorów grasowa³y tam od zawsze. W sa-
mej tylko Krzemowej Dolinie w pierw-
szych 10 miesi¹cach zesz³ego roku odno-
towano 50 napadów rabunkowych na fir-
my hardware’owe. Przeciêtna wartoœæ ³u-
pu z jednego napadu: 500000 USD.

Eksperci oceniaj¹, ¿e mog³y tego doko-
naæ grupy rekrutuj¹ce siê ze specjalistów
najwy¿szej klasy, w Europie aktywne je-
dynie w Wielkiej Brytanii. Niestety, sytu-
acja wkrótce siê pogorszy. „Jeœli problem
ten jeszcze Was nie dotyczy, najprawdo-
podobniej ju¿ wkrótce poznacie go od
podszewki” – ostrzega Steve Morrison,
kieruj¹cy policyjn¹ akcj¹ przeciwdzia³a-
nia przestêpczoœci komputerowej w Mil-
ton Keynes. Morrison twierdzi, ¿e spraw-
cy dopuszczaj¹cy siê kradzie¿y wysoko-
specjalizowanej elektroniki zrzeszeni s¹
w strukturach paramafijnych zarz¹dza-
nych za poœrednictwem miêdzynarodo-
wej sieci siêgaj¹cej swymi mackami z Ro-
sji, poprzez Polskê i Niemcy do niemal
ka¿dego zak¹tka starego kontynentu. 

Co prawda kradzie¿e mikroproceso-
rów znane s¹ policji europejskiej jedynie
z filmów, jednak przestêpczoœæ w bran¿y
komputerowej stale roœnie, a to wyostrza
czujnoœæ organów œcigania. Specjaliœci ju¿
g³owi¹ siê, jak zapobiec tego typu prze-
stêpstwom. Okazja czyni z³odzieja bez
wzglêdu na to, czy ktoœ ju¿ gdzieœ na œwie-
cie kradnie okreœlone dobra czy, te¿ nie.

�le strze¿one magazyny i biura oraz
niemo¿liwoœæ odró¿nienia kradzionych
chipów od nabytych legalnie z pewnoœci¹
wyd³u¿aj¹ rêce zwolennikom ³atwego zy-
sku. Co prawda, producenci mikroproce-
sorów podejmuj¹ próby znakowania
swoich wyrobów (ka¿dy chip, podobnie
Port lotniczy: 
Frankfurt

Klaus Westphal, zastêpca naczel-
nika urzêdu œledczego zajmuj¹ce-
go siê œciganiem przestêpstw cel-
nych, a w szczególnoœci tropie-
niem przemytników pamiêci

Westphal: Do tej pory urz¹d zajmu-
j¹cy siê œciganiem przestêpstw cel-
nych wniós³ do s¹du we Frankfurcie
18 spraw przeciwko przemytnikom
akcesoriów komputerowych. W stan
oskar¿enia postawiono 38 osób;
w 14 przypadkach uzyskano wynik
skazuj¹cy. W nastêpstwie œledztwa,
rewizji i konfiskaty dowodów zgro-
madziliœmy ponad piêæ milionów mo-
du³ów stanowi¹cych przedmiot prze-
mytu. Wed³ug naszych szacunków
wartoœæ tego „znaleziska” siêga bli-
sko 750 milionów marek. Wysokoœæ
nieop³aconych podatków od tej su-
my waha siê w granicach 150 mln
marek. Wyniki te s¹ jednak œciœle
zwi¹zane z zakresem kompetencji
urz¹du ds. œcigania przestêpstw cel-
nych we Frankfurcie nad Menem. Nie
ma w¹tpliwoœci, ¿e aktywnoœæ prze-
mytników na naszym obszarze jest
znacznie wy¿sza.
CHIP: Mamy zatem do czynienia
z profesjonalnymi organizacjami
przemytniczymi?
Westphal: Dzia³alnoœæ tych grup jest
wzorowo zorganizowana. Kurierzy
przewo¿¹ modu³y pamiêci SIMM
w zwyczajnych walizkach, nie dekla-
ruj¹c ich podczas odprawy celnej na
lotnisku. Jest to wiêc stuprocentowy
przemyt dokonywany przez tzw.
pseudoturystów. W innym przypadku
przewoŸnik zg³asza towar do oclenia,
fa³szuj¹c zarówno jego wartoœæ, jak
i przeznaczenie. Jedno- i 4- megabaj-
towe modu³y pamiêci warte swego
czasu 50 USD za sztukê, deklarowa-
ne by³y jako 30-„centówki”. W wyniku
dochodzeñ zdo³aliœmy ustaliæ, ¿e ma-
my tu do czynienia ze sprawnie dzia-
³aj¹cym organizmem przestêpczym,
w którym represje wobec nielojalnych
cz³onków i osób z zewn¹trz s¹ na po-
rz¹dku dziennym. Œredni personel
bandy „opiekuje” siê tzw. zlecenio-
dawcami oraz daje wskazówki kurie-
rom i pomocnikom.
CHIP: A co z mózgiem takich struktur?
Westphal: Centrum dowodzenia jed-
nej z nich znajdowa³o siê w Afryce
Po³udniowej. Sterowa³ nim cz³owiek,
który wraz ze swoim partnerem z Ma-
lezji organizowa³ ca³y handel. Te dwie
osoby zarz¹dza³y œwietnie zorgani-
zowan¹ sieci¹ wspó³pracowników.
Zniszczyliœmy tê strukturê, ale pozo-
sta³y inne, równie sprawne.
CHIP: Czy s¹dzi pan, ¿e pamiêci bê-
d¹ nadal trafia³y do Niemiec tym ka-
na³em?
Westphal: Myœlê, ¿e tak, chocia¿ sta-
tystyki dotycz¹ce przemytu we
Frankfurcie s¹ coraz lepsze. S¹dzê,
¿e ma to zwi¹zek z dzia³alnoœci¹
organów œcigania odgrywaj¹cych
w tym przypadku rolê odstraszaj¹c¹.
W moim przekonaniu nie powstrzy-
ma to jednak fali przemytu elektroni-
ki wysokiej klasy. Szmuglerzy prze-
nios¹ siê po prostu na inne lotniska
europejskie, jak chocia¿by Wiedeñ
czy Amsterdam.
CHIP: Który z krajów jest obszarem
docelowym handlarzy?
Westphal: Ten problem dotyczy
wszystkich krajów Unii Europejskiej,
a w szczególnoœci tych, w których za-
instalowano najwiêksz¹ iloœæ sprzêtu
komputerowego.
Na mocy traktatu z Schengen oszu-
œci mog¹ bez przeszkód podró¿o-
waæ po krajach Unii. Dlatego powin-
no siê zaostrzyæ kontrolê na jej ze-
wnêtrznych granicach. Jednak stu-
procentowa skutecznoœæ jest w tym
przypadku niemo¿liwa. Pamiêci to
nie narkotyki, nie wyw¹chaj¹ ich spe-
cjalnie wyszkolone psy.

rozmawia³: B. Salewski 
PaŸdziernik 10/96



MAGAZYN
Poza prawem

10 marek za sztukê: piracki software
z Hongkongu na CD-ROM-ie
jak samochód, dostaje numer seryjny, zaœ
dane nabywców przechowuje siê w spe-
cjalnej bazie). Zasadnoœæ wspomnianego
systemu jest jednak dyskusyjna: w bazie
figuruj¹ bowiem wy³¹cznie dane pierw-
szego nabywcy, którym z regu³y jest pro-
ducent komputerów lub hurtownik.

Piractwo software’owe
Du¿e pieni¹dze robi siê dzisiaj nie tylko
na sprzêcie. Nielegalne kopiarnie i chêt-
ni, by niemal za grosze wejœæ w posiada-
nie profesjonalnego oprogramowania, s¹
wszêdzie. U nas pirackie oprogramowa-
nie kupuje siê wci¹¿ na gie³dzie; gros le-
wego software’u rozchodzi siê równie¿
na zasadzie udostêpnienia ciekawostek
znajomym. Rozprowadzaj¹cy nielegalne
kopie og³aszaj¹ siê w prasie; do hurtow-
ników mo¿na dotrzeæ miêdzy innymi za
poœrednictwem Internetu. Wystarczy, na
przyk³ad, do³¹czyæ do tzw. Newsgroup
pod nazw¹ soc.culture.russian i spytaæ
o piracki software. Otrzymamy tak wy-
czerpuj¹ce wskazówki, ¿e bez trudu do-
trzemy do Ÿróde³ – jednej z moskiewskich
centrali handlu nielegalnym oprogramo-
waniem. Profesjonalni w³aœciciele niele-
galnych kopiarni szukaj¹ drogi do poten-
cjalnych klientów równie¿ za poœrednic-
twem poczty elektronicznej. Oferuj¹ naj-
czêœciej CD-ROM-y „made in China” lub
„Bulgaria” w cenie 2,50 do 3 USD za
*personalia bohaterów artyku³u zosta³y zmienione
sztukê. Wobec tak niskich cen, w wielu
sytuacjach niezbêdnego, software’u oraz
nierzeczywistych, jak na rosyjskie warun-
ki, cen jego legalnych odpowiedników,
nie dziwi popularnoœæ piractwa kompu-
terowego. Handel nielegalnym oprogra-
mowaniem za nasz¹ wschodni¹ granic¹
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jest jednym z najpewniejszych interesów.
Bastionem piractwa jest zreszt¹ nie tylko
Rosja (94% software’u wykorzystywane-
go w krajach by³ego ZSRR skopiowano
nielegalnie), lecz ca³a Europa œrodkowo-
wschodnia (patrz mapka poni¿ej). 

Niestety, na zachodzie sytuacja jest nie-
wiele lepsza. Od Hiszpanii po Polskê po-
licja stara siê uniemo¿liwiæ dzia³alnoœæ
przestêpcom „produkuj¹cym” i handluj¹-
cym CD-ROM-ami z oprogramowaniem.
W ci¹gu ostatnich dziewiêciu miesiêcy
przeprowadzono 17 akcji policyjnych
(miedzy innymi w Poznaniu, Warszawie,
Madrycie i Barcelonie), podczas których
ujawniono siedziby nielegalnych dystry-
butorów i publicznie zniszczono p³yty
z pirackim software’em. 

Trudno przewidzieæ, czy organa œciga-
nia uporaj¹ siê z tym procederem. Pirac-
two software’owe powoduje z roku na
rok coraz wiêksze straty. Na prze³omie
1993 i 1994 roku (zanim wprowadzono
w Polsce Ustawê o Prawie Autorskim)
straty te wzros³y o 22% i wynios³y 66 mld
USD. W kwietniu br. rozpad³a siê najbar-
dziej znacz¹ca holendersko-belgijska gru-
pa specjalizuj¹ca siê w piractwie softwa-
re’owym. Owa siedmioosobowa szajka
fa³szerzy wyprodukowa³a i sprzeda³a tyl-
ko w 1995 roku ponad 100 000 egz. nie-
legalnych kr¹¿ków, uzyskuj¹c obrót rzêdu
8 milionów marek.
Kilka tygodni temu zdemaskowano
w Belgii miêdzynarodow¹ organizacjê
fa³szersk¹ z central¹ sprzeda¿y w Limbur-
gu. Zleca³a ona przygotowywanie holo-
gramów na nielegalnie kopiowane apli-
kacje Microsoftu W³ochom; kr¹¿ki, na
których zapisywane by³y pakiety, prze-
mycano w przyczepach samochodowych
z Bu³garii, zaœ pieni¹dze pochodz¹ce z ob-
rotu oprogramowaniem prano w Luk-
semburgu. Krajem docelowym by³y
Niemcy. 

Wiêkszoœæ nielegalnych CD-ROM-ów
trafiaj¹cych na rynki Europy Zachodniej
pochodzi z Tajwanu, Chin i krajów
wschodnioeuropejskich. Trudno by³oby
jednak wyznaczyæ konkretne obszary, na
których dzia³aj¹ fa³szerze. Wiadomo, ¿e
s¹ oni wszêdzie. Ilustracj¹ tej, nie dla
wszystkich oczywistej prawdy, niech bê-
dzie nastêpuj¹cy przyk³ad: w listopadzie
ub. roku zjawili siê w Hannoverze przed-
stawiciele jednej z ukraiñskich firm, któ-
ra ca³kiem oficjalnie zamówi³a w Niem-
czech 1000 CD-ROM-ów z pirackimi ko-
piami Windows’95. Po odbiorze kr¹¿ków
okaza³o siê, ¿e zleceniodawcy ze wschodu
byli oczarowani jakoœci¹ i solidnoœci¹ nie-
mieckiej roboty.

Mimo oczywistych strat spowodowa-
nych przemytem, masowymi kradzie¿ami
i nielegalnym kopiowaniem oprogramo-
wania, rynek komputerów osobistych do-
tkniêty jest swoistym paradoksem. Wyda-
je siê bowiem, ¿e pod wp³ywem tych, nie-
korzystnych przecie¿ dzia³añ, jakaœ jego
czêœæ widocznie rozkwita. Bo w jaki inny
sposób mo¿na by wyt³umaczyæ boom na
karty z systemem zabezpieczeñ Barraku-
da autorstwa Westcoast Management?

Gdy komputer zostanie zbyt gwa³tow-
nie otwarty, te niezbyt finezyjnie dzia³aj¹-
ce karty wszczynaj¹ 117-decybelowy ha-
³as i skrapiaj¹ p³ytê g³ówn¹ niezmywal-
nym atramentem. Jeœli w przysz³oœci ktoœ
bêdzie nam oferowa³ wielobarwn¹ p³ytê
g³ówn¹ po atrakcyjnej cenie, nie dajmy
siê skusiæ. Mimo wszystko.

oprac. Ewa Dziekañska (pd,bs,ow)
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