HINWEIS: SYMANTEC GEWAHRT IHNEN EINE LIZENZ FUR
DIE IN DIESEM PAKET ENTHALTENE SOFTWARE AUS-
SCHLIESSLICH UNTER DER VORAUSSETZUNG, DASS SIE
DIE BEDINGUNGEN DIESER LIZENZVEREINBARUNG IN VOL-
LEM UMFANG ANERKENNEN. BITTE LESEN SIE DIE BESTIM-
MUNGEN SORGFALTIG, BEVOR SIE DIESE VERPACKUNG
OFFNEN. MIT DEM OFFNEN DER VERPACKUNG ERKLAREN
SIE SICH MIT DEN BESTIMMUNGEN DES LIZENZVERTRA-
GES EINVERSTANDEN. SOLLTEN SIE NICHT EINVERSTAN-
DEN SEIN, GEBEN SIE BITTE DIE UNGEOFFNETE DISKET-
TENPACKUNG ZUSAMMEN MIT ALLEN ZUM LIEFERUMFANG
GEHORENDEN GEGENSTANDEN UNVERZUGLICH GEGEN
ERSTATTUNG DES KAUFPREISES AN DIE STELLE ZURUCK,
VON DER SIE DIESE BEZOGEN HABEN.

LIZENZ UND GARANTIE

Die mit dieser Lizenz erworbene Software (im folgenden als "Soft-
ware" bezeichnet) ist Eigentum der Firma Symantec oder deren
Lizenzgeber und ist durch nationale Gesetze und internationale
Vertrage urheberrechtlich geschiitzt. Mit der Annahme der Lizenz-
bedingungen erhalten Sie das Recht zur Benutzung der Software.
Sofern nicht durch eine mit dieser Lizenz ausgelieferte Zusatzver-
einbarung andere Regelungen getroffen werden, unterliegt die
Nutzung der Software folgenden Bestimmungen:

Sie sind berechtigt:

a) Verwenden Sie eine Kopie der Software nur fiir einen einzigen
Computer; falls der Datentrager in diesem Paket mehr als eine
Sprachversion der Software und/oder mehrere Software-Titel ent-
halt, gilt Ihre Lizenz nur fir eine Sprache pro Software-Titel auf
dem Datentréger (Sie sind nicht berechtigt, Kopien der verschie-
denen Sprachversionen anzulegen) und Sie sind nicht berechtigt,
solche andere Versionen an andere Personen weiterzuleiten oder
anderen Personen die Benutzung solcher Versionen zu gestatten;.

b) eine Kopie der Software zu Archivierungszwecken anzufertigen
oder die Software auf die Festplatte lhres Computers zu kopieren
und die Originaldisketten zu archivieren.

c) die Software in einem Netzwerk einzusetzen, vorausgesetzt,
daB Sie uber eine lizenzierte Kopie der Software fur jeden Com-
puter verfigen, der tber das Netzwerk auf die Software zugreifen
kann.

d) nach schriftlicher Benachrichtigung an Symantec die Software
dauerhaft einem Dritten zu Gberlassen, vorausgesetzt, daf} Sie
alle Kopien der Software und der Begleitdokumentation lberge-
ben und der Empfanger der Software sich mit den Bestimmungen
dieser Lizenzvereinbarung einverstanden erklért.

e) als Einzelperson, die den Computer, auf dem die Software in-
stalliert ist, zu mindestens 80% der Betriebszeit benutzt, die Soft-
ware ebenfalls auf einem tragbaren Computer oder einem einzel-
nen Heimcomputer zu benutzen (nach Einsendung der ausgefll-
ten Registrierkarte, die der Software beiliegt).

Sie sind nicht berechtigt:
a) die mit der Software gelieferte Dokumentation zu kopieren.

b) die Software ganz oder teilweise zu verleihen oder zu vermie-
ten oder Unterlizenzen zu vergeben.

c) die Software zuriickzuentwickeln (reverse engineering), zu de-
kompilieren, zu disassemblieren oder auf andere Weise zu versu-
chen, den Quellcode der Software zuganglich zu machen, die
Software zu andern, zu Ubersetzen oder davon abgeleitete Pro-
dukte zu erstellen.

d) nach Erhalt eines Austauschdiskettensatzes oder einer Up-
grade-Version als Ersatz fur eine frihere Version die vorher erhal-
tene Kopie oder die friihere Version der Software zu benutzen, es
sei denn, daB Sie die frihere Version nach einem Upgrade einer
gemeinnutzigen Organisation Ihrer Wahl zur Verfiigung stellen
und diese Organisation schriftlich erklart, das Produkt als alleini-
ger Endbenutzer einzusetzen und die Bestimmungen dieser Ver-
einbarung einzuhalten. In allen anderen Fallen missen nach dem
Erwerb einer aktualisierten Version der Software alle Kopien fri-
herer Versionen vernichtet werden.

Beschréankte Garantie

Symantec gewabhrleistet fur sechzig (60) Tage ab Empfangsda-
tum, daR das Medium, auf dem die Software ausgeliefert wird,
keine Material- und/oder Herstellungsméangel aufweist. Im Falle,
daR das gelieferte Produkt dieser Garantie nicht geniigt, besteht
lhr alleiniger Anspruch nach Wahl von Symantec entweder im Er-
satz der zusammen mit einem Kaufnachweis an Symantec inner-
halb der Garantiezeit zuriickgegebenen fehlerhaften Erzeugnisse
oder in der Erstattung des bezahlten Kaufpreises.

DIESE BESCHRANKTE GARANTIE IST AUSSCHLIESSLICH
UND ANSTELLE ALLER ANDEREN GARANTIEN, SOWOHL
AUSDRUCKLICHER ALS AUCH IMPLIZIERTER ART, EIN-
SCHLIESSLICH DER IMPLIZIERTEN GARANTIE DER VER-
KAUFLICHKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK UND DER NICHTUBERTRETUNG. DIESE GARANTIE
GIBT IHNEN BESTIMMTE GESETZLICHE RECHTE. SIE
HABEN MOGLICHERWEISE ANDERE RECHTE, DIE VON
STAAT ZU STAAT UNTERSCHIEDLICH SIND.

HaftungsausschlufR

UNABHANGIG DAVON, OB EINES DER HIERIN DARGELEG-
TEN RECHTSMITTEL SEINEN WESENTLICHEN ZWECK
NICHT ERFULLT, IST SYMANTEC IN KEINEM FALLE ERSATZ-
PFLICHTIG FUR IRGENDWELCHE INDIREKTEN, FOLGE-
ODER AHNLICHEN SCHADEN (EINGESCHLOSSEN SIND
SCHADEN AUS ENTGANGENEM GEWINN ODER VERLUST
VON DATEN), DIE AUFGRUND DER BENUTZUNG DER SOFT-
WARE ODER DER UNFAHIGKEIT, DIE SOFTWARE ZU VER-
WENDEN, ENTSTEHEN, SELBST WENN SYMANTEC VON
DER MOGLICHKEIT SOLCHER SCHADEN UNTERRICHTET
WORDEN IST.

EINIGE STAATEN ERLAUBEN DIE BESCHRANKUNG ODER
DEN AUSSCHLUSS DER HAFTUNG FUR BEGLEIT- UND FOL-
GESCHADEN NICHT, SO DASS DIE OBEN ANGEFUHRTE BE-
SCHRANKUNG ODER DER AUSSCHLUSS FUR SIE MOGLI-
CHERWEISE NICHT ZUTRIFFT.

IN JEDEM FALLE IST DIE HAFTUNG VON SYMANTEC AUF
DEN FUR DIE SOFTWARE BEZAHLTEN KAUFPREIS BE-
SCHRANKT. Der oben dargelegte AusschluR und die Beschran-
kung sind unabhangig von Ihrer Annahme der Software.

Beschrénkte Rechte der U.S.-Regierung

Erklarung beschréankter Rechte. Benutzung, Vervielfaltigung oder
Offenlegung durch die Regierung unterliegen den Beschrankun-
gen des Unterparagraphen (c) (1) (ii) der Klausel Gber die Rechte
an technischen Daten und Computer-Software unter DFARS
252.227-7013 oder den Unterparagraphen (c) (1) und (2) der
Klausel tber die beschréankten Rechte in bezug auf kommerzielle
Computer-Software unter CFR 52.227-19, wie anwendbar,
Symantec Corporation, 10201 Torre Avenue, Cupertino,
CA 95014.

Allgemein

Diese Vereinbarung kann nur durch eine mit dieser Lizenz ausge-
lieferte Zusatzlizenzvereinbarung oder durch ein anderes, sowohl
von lhnen als auch von Symantec unterzeichnetes schriftliches
Dokument geandert werden. Sollten Sie Fragen zu dieser Verein-
barung haben oder sich aus anderen Griinden mit Symantec in
Verbindung setzen wollen, wenden Sie sich bitte an: Symantec
(Deutschland), Grafenberger Allee 136, 40237 Dusseldorf,

Tel.: 0211/9917-0, Fax: 0211/9917-222.

91-70-00065-GE
Jul. 1994
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Copyright

Die in diesem Buch beschriebene Software wird Thnen gemafd den Bedingungen
eines Lizenzabkommens zur Verfiigung gestellt und darf nur unter den darin
beschriebenen Bedingungen eingesetzt werden.
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Uber dieses Handbuch

Dieses Handbuch enthilt alle notigen Informationen zur Verwendung von
Norton AntiVirus fiir Windows 95. Wenn Sie Norton AntiVirus installieren und
die voreingestellten Optionen iibernehmen, ist Thr Computer vor Computerviren
geschiitzt. Wihrend des Installationsvorgangs wird Thr Computer auf Viren
geprift. Nach der Installation bieten die automatischen Schutzfunktionen von
Norton AntiVirus einen kontinuierlichen Schutz fir Thren Computer.

In diesem Handbuch erfahren Sie, wie Sie Viren entdecken und entfernen und
wie Sie sicherstellen, daR Thr Virenschutz immer auf dem neuesten Stand ist.

Konventionen

In diesem Handbuch werden die folgenden Konventionen verwendet.

Hinweis:
Tip:
Achtung:

GROSSBUCHSTABEN
Anfiihrungszeichen

Taste+Taste
Couri er

[Parameter]

Parameter | Parameter
wihlen

auswihlen

Enthilt eine Erklirung oder eine Ausnahme.
Enthilt einen Tip oder eine Abkiirzung.

Enthilt eine Warnung tiber einen Umstand, der zu
unerwarteten oder zerstorerischen Effekten bei
Daten oder Software fiihren kann.

Pfad, Verzeichnis oder Datei.
Ments, Befehle, Dialogfenster, Optionen.

Tastenkombination. Halten Sie die erste Taste
gedrickt, und driicken Sie die zweite Taste.

Text, den Sie mit der Tastatur eingeben oder auf
dem Bildschirm sehen.

Optionaler Befehlsparameter.. Geben Sie den Text
ein, der in den eckigen Klammern steht, nicht aber
die eckigen Klammern selbst.

Notwendige Parameteroptionen. Geben Sie nur
einen Parameter ein.

Einen Befehl in einem Ment hervorheben und
klicken, um ihn auszufiihren.

Eine Option mit der Maus oder einer Pfeiltaste
hervorheben.







INSTALLATION

Wenn Sie Norton AntiVirus mit den Optionen installieren, die vom Installations-
programm vorgegeben werden, ist der umfassende Virusschutz Ihres Computers
gewihrleistet, sobald Sie Thren Computer neu starten. Zum Virusschutz zihlen
die folgenden Funktionen und Komponenten:

* Automatisches Laden von Norton AntiVirus bei jedem Systemstart

* Rettungsdisketten zum Starten Ihres Systems von Diskette, falls dies
erforderlich sein sollte

*  Mit Scheduler festgelegte, wochentliche Prifung Thres Systems

Schutz beim Herunterladen von Dateien aus dem Internet.

Systemanforderungen

Die Mindestsystemanforderungen sehen wie folgt aus:

= IBM PC oder kompatibler Rechner mit 486-Prozessor (oder hoher)
* 8 MB grofler RAM-Speicher

*  Microsoft Windows 95

10 MB freier Festplattenbereich fir die Dateien von Norton AntiVirus

Zusitzlich benotigen Sie:

* Drei 1,44-MB-Disketten und drei Diskettenetiketten (fiir den Rettungs-
diskettensatz).

WOFUR? Als letzter Schritt der Installation werden Sie aufgefordert, einen eige-
nen Rettungsdiskettensatz zu erstellen. Diese Rettungsdisketten sind eine ele-
mentare Komponente des Virusschutzes fur Ihr System. Mit ihnen konnen Sie
Ihr System neu starten, falls ein Virus im Speicher Thres Computers entdeckt
wird. Durch das Starten von Diskette konnen Sie den Virus aus dem Speicher
entfernen und so seine weitere Ausbreitung verhindern.
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Installation

Installieren von Norton AntiVirus fur Windows 95

Den groftmoglichen Schutz Thres Computers erzielen Sie, wenn Sie in allen vom
Installationsprogramm angezeigten Bildschirmen auf ,Weiter“ klicken, d.h. die
von Norton AntiVirus vorgegebene Option oder Einstellung akzeptieren.

So starten Sie das Installationsprogramm fiir Windows 95:
1 Fihren Sie einen der folgenden Schritte aus:

* Installation von CD-ROM: Legen Sie die CD-ROM in das CD-ROM-
Laufwerk Thres Computers ein. Das Installationsprogramm fiir
Norton AntiVirus wird automatisch gestartet.

* Installation von Diskette: Legen Sie die Norton AntiVirus Diskette 1
in das Laufwerk A: Thres Computers ein. Klicken Sie anschlieSend
auf ,Start“ in der Task-Leiste, wihlen Sie ,Ausfithren®, geben Sie im
nachfolgenden Dialogfeld den Befehl A: SETUP ein, und klicken
Sie auf ,OK*.

2 Befolgen Sie die Anleitungen, die auf dem Bildschirm angezeigt wer-
den. Hinweise zu Fragen, die Sie wéhrend der Installation beantworten
mtissen, finden Sie auf Seite xiii.

Kann Norton AntiVirus wegen eines Virus auf Ihrem System nicht instal-
liert werden, befolgen Sie die Anweisungen im nachfolgenden Abschnitt
,Viren wihrend Installation entfernen®.

3 Testen Sie Thre Norton AntiVirus Rettungs- und Startdiskette. Wie Sie
dies tun, erfahren Sie auf Seite xiii.

Viren wahrend Installation entfernen

Wenn Sie das Installationsprogramm von Norton AntiVirus starten, wird vor der
eigentlichen Installation Thr System auf Viren gepriift. Wird bei dieser Prafung

ein Virus entdeckt, miissen Sie mit Hilfe der Rettungsdiskette, die zum Lieferum-
fang von Norton AntiVirus gehort, den Virus entfernen. Erst danach kdnnen Sie
die Installation von Norton AntiVirus fortsetzen und zu Ende fiihren.

So entfernen Sie einen Virus mit Hilfe der Rettungsdiskette:
1 Schalten Sie IThren Computer mit dem Netzschalter aus.

2 legen Sie die mit Norton AntiVirus gelieferte Rettungsdiskette in Lauf-
werk A: ein.

3 Schalten Sie Thren Computer ein.

Warten Sie, bis der Startbildschirm des Rettungsprogramms von Norton
AntiVirus angezeigt wird.
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Installieren von Norton AntiVirus fir Windows 95

4 Driicken Sie im Startbildschirm die Eingabetaste, um das Rettungspro-
gramm zu starten.

Nachdem das Rettungsprogramm geladen wurde, was einige Minuten
dauern kann, wird Thr Computer geprift. Dabei werden die gefundenen
Viren beseitigt.

Fragen bei der Installation

Norton AntiVirus unterstitzt Sie bei der Installation durch ausfithrliche Anleitun-
gen und durch das Hervorheben der empfohlenen Einstellungen und Optionen.
Im Zuge der Installation mussen Sie die folgenden Etnscheidungen treffen:

Frage

Empfehlung

Begriindung

In welchem Ordner soll
Norton AntiVirus installiert
werden?

Akzeptieren Sie den
Standardordner:

C: \ Progr anme\
Norton Anti Virus

Es gibt keinen Grund, der dagegen
spricht. Wihlen Sie einen anderen
Ordner nur, wenn dies aus triftigen
Grinden erforderlich ist.

Soll wochentlich eine auto-
matische Prifung der Fest-
platten erfolgen?

Vergewissern Sie sich, daf§
das Kontollkistchen akti-
viert ist.

Durch die wochentliche Priifung
stellen Sie sicher, dal Thr Computer
frei von Viren bleibt.

Soll Auto-Protect auto-
matisch gestartet werden?

Vergewissern Sie sich, daf
das Kontollkistchen akti-
viert ist.

Auto-Protect tiberwacht Thren Com-
puter, solange er eingeschaltet ist,
und schiitzt Sie so wirksam vor einer
Infizierung.

Soll der Computer beim
Systemstart geprift werden?

Vergewissern Sie sich, daf
das Kontollkistchen akti-
viert ist.

Auf diese Weise konnen Sie immer
sicher sein, dafd wichtige System-
dateien frei von Viren sind.

Norton AntiVirus hat einen
Netscape-Browser entdeckt.
Soll das Zusatzmodul fiir

Netscape installiert werden?

Antworten Sie mit ,Ja“.

Sie ermoglichen damit, daf8 Norton
AntiVirus Dateien priift, die mit dem
Netscape-Browser heruntergeladen
werden.

Sollen Rettungsdisketten
erstellt werden?

Wir empfehlen Thnen
dringend, einen eigenen
Rettungsdiskettensatz zu
erstellen.

Die Rettungsdisketten konnen bei der
Infizierung Thres Computers mit
bestimmten Viren buchstiblich die
letzte Rettung sein.
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Installation

Frage Empfehlung Begriindung

Soll nach Abschluf3 der Vergewissern Sie sich, daf8 | LiveUpdate stellt die Verbindung zu

Installation LiveUpdate das Kontollkistchen akti- |einem Symantec-Server her, um von

gestartet werden? viert ist, wenn Sie ein dort die neuesten Virusdefinitionen
Modem oder eine Inter- | auf Thren Computer zu laden.

net-Verbindung haben.

Soll nach Abschluf3 der Vergewissern Sie sich, daf§ | Durch die Prifung stellen Sie sicher,
Installation das System das entsprechende Kon- |dafd Thr Computer frei von Viren ist.
geprift werden? tollkidstchen aktiviert ist.

Soll der Computer nach Waihlen Sie ,Ja“. Durch den Neustart wird der umfas-
Abschlufd der Installation sende Virusschutz fiir Thren Compu-
neu gestartet werden? ter aktiviert.

Testen der Rettungs- und Startdiskette

Norton AntiVirus erstellt die Rettungs- und Startdiskette nur fur das Startlauf-
werk, nicht fur alle Laufwerke. Sie sollten die Rettungs- und Startdiskette, nach-
dem Sie sie erstellt haben, stets testen, um sicherzustellen, daf Sie Thren Com-
puter damit ordnungsgemis starten konnen.

So testen Sie die Rettungs- und Startdiskette von Norton AntiVirus:

1 Klicken Sie in der Task-Leiste von Windows auf ,Start, wihlen Sie
,Beenden“ und danach ,Windows herunterfahren.

2 Schalten Sie den Computer mit dem Netzschalter aus.

3 Legen Sie die Rettungs- und Startdiskette (Diskette 1) in Laufwerk A:
ein, und schalten Sie IThren Computer ein.

Wihrend des Startvorgangs wird eine Meldung des Rettungsprogramms
von Norton AntiVirus angezeigt. Diese Meldung konnen Sie ignorieren.

4 Geben Sie an der DOS-Eingabeaufforderung den Befehl C ein, und
driicken Sie die Eingabetaste.
Wird auf dem Bildschirm die DOS-Meldung C.\ > angezeigt, d.h., ist der
Wechsel zu Threr Festplatte moglich, so bedeutet dies, das Thre Norton
AntiVirus Rettungs- und Startdiskette ordnungsgemafs funktioniert.

Falls der Startvorgang mit der Rettungs- und Startdiskette nicht erfolgreich
ist, befolgen Sie die Anleitungen im Abschnitt ,Meine Norton AntiVirus
Rettungs- und Startdiskette funktioniert nicht.“ auf Seite 127.

5 Schieben Sie den Schreibschutzschalter auf der Riickseite der Diskette
nach oben, um den Schreibschutz fiir die Diskette zu aktivieren.
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Nachirdgliches Erstellen des Rettungsdiskettensatzes

Wenn Sie wihrend der Installation keinen eigenen Rettungsdiskettensatz erstellt
haben, sollten Sie dies unmittelbar nach Abschlufd der Installation nachholen.
Legen Sie hierzu drei 1,44-MB-Disketten sowie drei Etiketten bereit.

So erstellen Sie den Rettungsdiskettensatz:

1 Klicken Sie in der Task-Leiste auf ,Start“, zeigen Sie auf ,Programme®,
wihlen Sie Programmgruppe ,Norton AntiVirus“ aus, und klicken Sie
auf die Option zum Erstellen der Rettungsdisketten.

2 Befolgen Sie die Anleitungen, die auf dem Bildschirm angezeigt
werden.

3 Testen Sie die Rettungs- und Startdiskette (Diskette 1). Die Anleitung
dazu finden Sie auf Seite xiv.

Deinstallieren von Norton AntiVirus

So deinstallieren Sie Norton AntiVirus:

Klicken Sie in der Task-Leiste auf ,Start“, zeigen Sie auf ,Programme*,
wihlen Sie Programmgruppe ,Norton AntiVirus“ aus, und klicken Sie
auf  Norton AntiVirus deinstallieren®.






SCHNELLEINSTIEG

Starten von Norton AntiVirus

So starten Sie Norton AntiVirus:

Prisft einen bestimmten
Ordner oder eine
bestimmte Datei

Laufwerke, die auf Viren
geprift werden sollen

Klicken Sie auf ,Start“ in der Windows-Task-Leiste. Zeigen Sie
zunachst auf ,Programme* und anschlieBend auf ,Norton
AntiVirus“. Klicken Sie dann auf JNorton AntiVirus®.

Das Hauptfenster von Norton AntiVirus fir Windows 95 wird geoffnet.

Abbildung 0-1 Hauptfenster von Norton AntiVirus

== Norton AntiVirus

Fiiifen  Tools

Hilfe

= 3

()

Aktualisiert Virusdefini-

tionen automatisch

Optionen [ Wiusliste | Scheduler | Protokolldat Livellpdate
Laufwerke:

L= A Laufwerkstypen:

=2z

Osn: ™ Alle Disketterlaufwerke

Gewahlte Laufwerke: C:

Beenden |
Hilfe |

V' Alle Festplatten

= e et aufierke:

[\w/5hlen Sie die 2u prijfenden Laufwerke, und Klicken Sie dann auf "Priifen”. |

So priifen Sie ein oder mehrere Laufwerke auf Viren:

L Startet eine Virusprisfung

— Beendet Norton AntiVirus

Wihlen Sie im Hauptfenster von Norton AntiVirus im Listenfeld

,<Laufwerke“ die zu prifenden Laufwerke aus, und klicken Sie auf
JPrifen.

So prisfen Sie eine bestimmte Datei oder einen bestimmten Ordner:

Wihlen Sie im Hauptfenster von Norton AntiVirus ,Datei im
Menu ,Prufen®.

Wihlen Sie im Hauptfenster von Norton AntiVirus ,Ordner® im
Ment ,Prifen.
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Schnelleinstieg

So erhalten Sie Hilfe bei der Arbeit mit Norton AntiVirus:

1 Setzen Sie den Mauszeiger tiber die gewlinschte Option, und klicken
Sie mit der rechten Maustaste, um das Einblendmeni aufzurufen.

2 Wihlen Sie eine der folgenden Meniioptionen aus:

Diirek thilfe = | Direkthilfe“ zeigt eine kurze Beschreibung der Option an.
Wie karnich b * ,Wie kann ich“ zeigt ein Unterment fur die entsprechende Option
Hilfetheman an.

= Hilfethemen® zeigt das Inhaltsverzeichnis des gesamten Hilfesystems
an.

Wenn Sie eine vollstindige Installation durchgefiihrt haben und die vorgeschla-
genen Optionen Uibernommen haben, sind die Auto-Protect-Prifung und die
Prifungen beim Systemstart bereits aktiviert. Auerdem ist eine automatische,
wochentliche Prifung aller Threr Festplatten eingerichtet.

So aktivieren Sie Auto-Protect:

1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Auto-Protect®.

3  Aktivieren Sie ,Auto-Protect beim Systemstart laden®.

4 Klicken Sie auf ,OK*“.

So aktivieren Sie die Prifungen beim Systemstart:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Systemstart®.

3  Aktivieren Sie im Gruppenfeld ,Priifen“ die Optionen ,Speicher*,
,Master-Boot-Sektor*, ,Boot-Sektoren“ und ,Systemdateien®.

4 Klicken Sie auf ,OK*“.
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Maf3inahmen zum Schutz vor Viren

Maf3nahmen zum Schutz vor Viren

Um Thren Computer virenfrei zu halten, beachten Sie die folgenden Regeln:

Aktualisieren Sie Thre Virusdefinitionsdateien jeden Monat. Nur so ist
ein maximaler Schutz gegen neu entdeckte Viren gewihrleistet. In
Kapitel 4 ,Schutz vor neuen Viren“ finden Sie eine Anleitung hierzu.

Priffen Sie mindestens einmal pro Woche alle Festplatten, um sicher-
zustellen, daR sie virenfrei sind.

Prifen Sie alle neuen Dateien und Disketten, bevor Sie sie verwenden.

Erstellen Sie einen Norton AntiVirus-Rettungsdiskettensatz, mit dem Sie
beschidigte Festplatten sowie Daten, die von bestimmten Boot-Viren
befallen sind, wiederherstellen konnen. Weitere Informationen hierzu
finden Sie unter ,Erstellen eines Rettungsdiskettensatzes* auf Seite 27.

Erstellen Sie regelmiflig Sicherungskopien Threr Festplatte.

Erwerben Sie nur legale Kopien von Programmen, und erstellen Sie
schreibgeschiitzte Sicherungskopien.
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K A P I T E L

Uber Norton AntiVirus
fir Windows 95

Norton AntiVirus fiir Windows 95 ist das wahrscheinlich am weitesten ent-
wickelte und leistungsstirkste Programm zum Schutz Thres Computers vor allen
Arten von Virusinfektionen. Es bietet Schutz vor Viren, die sich Giber Festplatten
oder Disketten ausbreiten, vor Viren, die sich tiber Netzwerke ausbreiten, und
sogar vor Viren, die tiber das Internet Gbertragen werden.

st mein Computer vor Viren geschijtzt?

Wenn Sie Norton AntiVirus installieren und die voreingestellten Optionen tiber-
nehmen, ist Thr Computer geschutzt. Wihrend des Installationsvorgangs wird Thr
Computer auf Viren gepruft. Nach der Installation bieten die automatischen
Schutzfunktionen von Norton AntiVirus einen kontinuierlichen Schutz fiir Thren
Computer. Und falls ein Virus gefunden wird, konnen Sie ihn mit Hilfe von
Norton AntiVirus problemlos entfernen.

Es ist nicht schlimm, wenn Sie wenig tiber Computer wissen. Da die voreinge-
stellten Optionen von Norton AntiVirus eine Kombination aus Effektivitit und
maximalem Schutz bieten, miissen Sie keine Anderungen daran vornehmen. Sie
installieren Norton AntiVirus einfach und sind sofort vor allen Computerviren
geschiitzt.

Das fiihrt Norton AntiVirus automatisch durch:

* Systemdateien und Boot-Sektoren beim Systemstart auf Viren priifen.
* Programme beim Starten auf Viren priifen.

* Computer einmal pro Woche auf Viren priifen.

* Computer auf Aktivititen hin iiberwachen, die von einem aktiven Virus
verursacht sein konnten.

* Disketten bei der Verwendung auf Boot-Viren priifen.



Kapitel 1: Uber Norton AntiVirus fiir Windows 95

Das kénnen Sie mit Norton AntiVirus tun:

* Bestimmte Dateien, Ordner oder ganze Laufwerke auf Viren prifen.
* Viruspriifungen fir bestimmte Zeiten planen.

*  Virusdefinitionsdateien monatlich aktualisieren.

* Den Schutz durch Norton AntiVirus so anpassen, daf$ er dem Risiko-
grad fur eine Virusinfektion in Threr Arbeitsumgebung entspricht.

Was ist ein Computerviruse

Ein Computervirus ist, einfach ausgedrickt, ein Computerprogramm, das von
einem Programmierer mit schlechten Absichten geschrieben wurde. Wenn ein
Virusprogramm gestartet wird, hingt es eine Kopie seiner selbst an ein anderes
Computerprogramm an. Immer, wenn das so infizierte Programm anschliefend
gestartet wird, tritt der Virus in Aktion und hingt sich an weitere Programme an.
Beispielsweise kann ein Computervirus, den Sie iber das Starten eines infizier-
ten Programms von einer geliechenen Diskette erhalten haben, weitere Pro-
gramme auf Threm Computer infizieren. Ein Computervirus existiert, um sich zu
reproduzieren, und dhnelt in dieser Hinsicht einem biologischen Virus.

Manche Computerviren sind nicht nur auf Vermehrung programmiert. Sie zer-
storen Daten, indem sie Programme schidigen, Dateien 16schen oder sogar Thre
gesamte Festplatte neu formatieren. Die meisten Viren sind allerdings nicht dar-
auf programmiert, ernsthaften Schaden anzurichten; sie vermehren sich lediglich
oder zeigen Meldungen an.

Viren konnen nur Dateien infizieren und Daten zerstoren. Sie infizieren oder
beschidigen keine Hardware wie Tastaturen oder Monitore. Wenn merkwuirdige
Effekte wie Bildschirmverzerrungen oder fehlende Zeichen auftreten, hat ein
Virus lediglich die Programme, die den Bildschirm oder die Tastatur steuern,
beschidigt. Auch befallene Laufwerke bzw. Disketten sind nicht selbst beschi-
digt; lediglich die darauf gespeicherten Daten sind betroffen.



Lebenszyklus eines Virus

Computerviren werden nach den Objekten klassifiziert, die sie infizieren:

* Programmviren: Sie infizieren ausfihrbare Dateien, z.B. Textverar-
beitungsprogramme, Tabellenkalkulationsprogramme, Computerspiele
oder Betriebssystemprogramme.

* Boot-Viren: Einige Viren konnen Laufwerke oder Disketten infizieren,
indem sie sich dort an bestimmte Programme in Bereichen anhingen,
die Boot-Sektor und Master-Boot-Sektor genannt werden. Diese Berei-
che enthalten die Programme, die Thr Computer zum Starten benotigt.

* Makroviren: In vielen Textverarbeitungs- und Tabellenkalkulations-
programmen konnen Sie eine Reihe von Aktionen als Makro aufzeich-
nen. Spiter konnen Sie dieses Makro dann ausfithren und damit die
aufgezeichneten Aktionen wiederholen. Makroviren infizieren Daten-
dateien mit Makrofiibigkeit. Beispielsweise konnen Dokument- und
Vorlagendateien von Microsoft Word von Makroviren befallen werden.

Lebenszyklus eines Virus

Es gibt drei Phasen im Leben von Computerviren: Infektion, Erkennung und
Behandlung. In der Infektionsphase wird eine Datei auf Threm Computer infi-
ziert. In der zweiten Phase wird der Virus identifiziert und isoliert. In der
Behandlungsphase wird der Virus entfernt. Wenn der Virus nicht entfernt wird,
infiziert er weitere Dateien und zerstort moglicherweise Daten auf Threm Com-
puter. Weitere Informationen dazu finden Sie in Tabelle 1-1, ,Einzelheiten Giber
den Lebenszyklus eines Virus®, auf Seite 4.

Norton AntiVirus verhindert, dad Viren Thren Computer infizieren oder sich
weiter ausbreiten. Es identifiziert und entfernt Viren, die es auf Threm Computer
findet. Trotzdem sind vorbeugende Mafsnahmen der beste Schutz gegen Com-
puterviren. Mit den Funktionen zum automatischen Schutz kénnen Sie verhin-
dern, da Thr Computer tiberhaupt von Viren befallen wird.
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Tabelle 1-1 Einzelheiten Gber den Lebenszyklus eines Virus

Infektion Infektions-

quelle
7 »

Wiederverwendete Disketten unbekannter Herkunft
Disketten von Zuhause oder aus der Schule

Von Freunden geliehene Disketten

Von einem BBS oder Online-Service heruntergeladene
Programme

Billige Software (von dubiosen Hindlern)

Wieder eingeschweifdte oder getffnete Software-
Pakete

Raubkopierte Software

Vorformatierte Disketten

Infektion Start mit einer infizierten Diskette
Neustart mit einer im Laufwerk verbliebenen,
infizierten Diskette
Starten eines infizierten Programms
Verbreitung Austausch von Disketten oder infizierten Programmen
Anmeldung bei einem Netzwerk
Erkennun g Beobach- Merkwiirdiges Systemverhalten
tung Dateien fehlen oder Programme laufen nicht
2 ’ Dienst- Ein Virus wird von einer Antivirus-Software erkannt
programm
Behandlun g Entfernung Programme von Master-Disketten neu installieren
Dateien mit einer Antivirus-Software reparieren
Dateien von einer virusfreien Backup-Kopie
m wiederherstellen
(l' Nachbe- Alle Dateien priifen, um die Infektionsquelle zu finden
-
handlung  Alle Disketten priifen, um die Infektionsquelle zu
finden
Moglicherweise infizierte Backups 16schen
Virusschutz fiir eine Weile erhohen
\Vorso rge Verwenden Sie Norton AntiVirus, um Virusinfektionen

$0-

zu vermeiden.
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So schiitzt Norton AntiVirus lhren Computer vor

Viren

Computerviren lassen sich, unabhingig von ihrem Ziel, in zwei Klassen
unterteilen:

Bekannte Viren: Ein bekannter Virus ist ein Virus, der bereits identifi-
ziert wurde. Die Techniker von Symantec arbeiten Tag und Nacht, um
anhand von Berichten tiber Virenbefall neue Computerviren zu identi-
fizieren. Sobald ein Virus identifiziert ist, werden Informationen tiber
ihn (die Handschrift oder Signatur des Virus) in einer Virusdefinitions-
datei gespeichert. Wenn Norton AntiVirus Thre Laufwerke und Dateien
pruft, sucht es in Thren Dateien nach diesen charakteristischen Hand-
schriften. Wenn eine Datei gefunden wird, die mit einem bekannten
Virus infiziert ist, wird dieser von NAV automatisch eliminiert.

Jedesmal, wenn ein neuer Virus gefunden wird, werden seine Charakte-
ristika der Virusdefinitionsdatei hinzugefiigt. Aus diesem Grund sollten Sie
Thre Virusdefinitionsdatei regelmifig aktualisieren (bei Symantec ist jeden
Monat eine neue Definitionsdatei erhiltlich), so dafd Norton AntiVirus tiber
die notigen Informationen zum Auffinden aller bekannten Viren verfagt.
Wie Sie die neuesten Virusdefinitionsdateien erhalten, ist in Kapitel 4,
,Schutz vor neuen Viren®, beschrieben.

Unbekannte Viren: Ein unbekannter Virus ist ein Virus, der noch
keine Virusdefinition hat. Norton AntiVirus findet unbekannte Viren,
indem es Thren Computer Gberwacht und Aktivitaten registriert, die fiir
Viren typisch sind, wenn sie sich vermehren oder versuchen, Dateien
zu beschidigen. Es sucht auBerdem nach Programmen, die ohne Thr
Wissen gedndert wurden. Wenn eine verdichtige Aktivitit registriert
wird, stoppt NAV diese Aktivitit. Wenn ein gedndertes Programm ent-
deckt wird, verhindert NAV, daf dieses Programm gestartet wird, und
versucht, es zu reparieren.

Die Techniker von Symantec haben verschiedene, sich gegenseitig erginzende
Technologien entwickelt, um Ihren Computer auf Dauer frei von Viren zu hal-
ten. In Abbildung 1-1 ist dargestellt, wie diese Technologien zusammenarbeiten,
um Viren — sowohl bekannte als auch unbekannte — zu erkennen, zu eliminieren
und einem Virenbefall Thres Computers vorzubeugen.



Kapitel 1:

Uber Norton AntiVirus fiir Windows 95

Abbildung 1-1 Norfon AntiVirus Technologien

<
g ‘ LiveUpdate | Prifung Auto- Geplante impfung Manuelle

Aktualisiert beim Protect Pruafungen Schitzt Prafungen
Virus- Systemstart | (jperwacht Priift zu gegen Priift Laufwerke,
definiionen | Prift Sys- das System| | vorein- unbekannte \  \ Ordner und
automatisch | temdateien und priftes| | gestellten Viren Dateien
und Boot- ununter- Zeiten
Sektoren brochen

auf Viren

Der Scanner, der Programmdateien auf die Signaturen von bekannten Viren hin
uberprift, ist das Kernstiick des Schutzes von Norton AntiVirus. Er sucht nach
Virussignaturen beim Start von manuellen Priifungen, bei geplanten Priffungen,
die zu bestimmten Zeiten stattfinden, bei den automatischen Prifungen beim
Systemstart Thres Computers, und er wird von der Auto-Protect-Funktion beim
Bearbeiten einer Datei verwendet. Der Scanner Uberpriift auch, ob geimpfte
Dateien durch einen unbekannten Virus verindert wurden.

Auto-Protect iberpriift Dateien nicht nur auf bekannte Viren, sondern stellt auch
mit Hilfe seiner Viruserkennungstechnologie und der Untersuchung auf virus-
dhnliche Aktivititen sicher, da unbekannte Viren IThren Computer nicht infizie-
ren und wihrend der normalen Arbeit keine Daten beschidigen konnen.

Manuelle Viruspriifung

Sie konnen manuelle Virusprifungen durchfithren, indem Sie auf die Schalt-
fliche ,Prufen“ im Hauptfenster von Norton AntiVirus klicken oder indem Sie
Viruspriifungen zu bestimmten Zeiten planen. Diese Priifungen finden bekannte
Viren. Sie erkennen auerdem Impfinderungen, die auf einen unbekannten
Virus hinweisen konnen. Mit der manuellen Prifung konnen Sie sicherstellen,
daR Thr Computer virenfrei ist.

Informationen zum Priifen von Dateien, Ordnern oder Laufwerken finden Sie
unter ,Durchfithren von Viruspriifungen“ auf Seite 15.
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Geplante Prijfungen

Bei geplanten Prifungen handelt es sich um manuelle Prifungen, die automa-
tisch zu bestimmten Zeiten gestartet werden. Sie erginzen die anderen automa-
tischen Schutzfunktionen und stellen so sicher, daf$ Thr Computer virenfrei ist.
Bei der Installation von Norton AntiVirus wird automatisch eine Priffung Thres
Computers einmal pro Woche geplant. Informationen zum Planen von Prifun-
gen finden Sie unter ,Planen von Viruspriffungen auf Seite 28.

Prifung beim Systemstart

N

Den ersten Schutzwall gegen Virenangriffe bilden spezielle Priifungen, die
jedesmal durchgefiihrt werden, wenn Ihr Computer gestartet wird. Diese Pri-
fungen erkennen Viren, die die Dateien und Boot-Sektoren befallen, die Thr
Computer zum Starten benotigt. Die Prifungen beim Systemstart sind ein
wesentlicher Teil des Virenschutzes, da durch sie bei jedem Systemstart sicher-
gestellt wird, daR Thr Computer virenfrei ist.

Diese Funktion ist nach der Installation bereits aktiviert, es sei denn, Sie haben
sie deaktiviert. Informationen zum Anpassen der Prifungen beim Systemstart
finden Sie unter ,Anpassen der Virusprifung beim Systemstart* auf Seite 89.

Auto-Protect

;,»,_l

Auto-Protect, die automatische Schutzfunktion von Norton AntiVirus, tiberpriift
Programmdateien jedesmal, wenn sie gestartet werden.

Auto-Protect schiitzt Ihren Computer auSerdem vor Viren, indem es ihn auf
virusdhnliche Aktivititen untersucht (z.B. das versuchte Formatieren einer Fest-
platte) und Sie warnt, so daf Sie diese Aktivititen stoppen konnen. Aulerdem
verfligt Auto-Protect tiber eine ausgereifte Methode zur Viruserkennung, die Sie
warnt, wenn ein Virus versucht, sich an eine Programmdatei anzuhingen.

Diese Funktionen sind nach der Installation bereits aktiviert, es sei denn, Sie
haben sie deaktiviert. Informationen zum Anpassen der Priifungen beim System-
start finden Sie unter ,Anpassen der automatischen Schutzfunktion“ auf Seite 81.
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Impfung

Wenn Sie Thre Laufwerke geprift haben, um sicherzustellen, dafd die Dateien
/'\ virenfrei sind, konnen Sie durch eine Impfung verhindern, da die Dateien von
Viren befallen werden. Wenn Sie eine Programmdatei oder einen Boot-Sektor
impfen, zeichnet Norton AntiVirus diese Impfdaten (ihnlich einem Fingerab-
@ )y druck) in einer speziellen Datei auf. Die urspriingliche Datei wird in keiner
Weise verandert.

Bei nachfolgenden Priifungen — einschlieBlich manueller Prifungen, Prifungen
beim Systemstart und Auto-Protect-Prifungen von Programmdateien beim Aus-
fihren — vergleicht Norton AntiVirus den aktuellen Fingerabdruck mit dem
gespeicherten Fingerabdruck. Wenn irgendwelche Anderungen registriert wer-
den, die auf das Vorhandensein eines Virus hinweisen, werden Sie informiert.
Systemdateien und Boot-Sektoren werden wihrend der Installation von Norton
AntiVirus standardmiBig geimpft. Informationen zum Impfen von Programm-
dateien finden Sie unter ,Impfen von Dateien“ auf Seite 21 und unter ,Anpassen
der Impfung* auf Seite 90.

Virusdefinitionsdateien

Die Virusdefinitionsdateien enthalten Informationen, die Norton AntiVirus wih-

T rend der Prifungen verwendet, um bekannte Viren zu finden. Dazu bendotigt
Norton AntiVirus die aktuellsten Informationen tiber Viren. Jedesmal, wenn ein

- neuer Virus entdeckt wird, muf} seine Virussignatur zu einer Virusdefinitions-
- datei hinzugefiigt werden. Aktualisieren Sie Thre Virusdefinitionsdateien regel-

miRig, damit Norton AntiVirus tiber die nétigen Informationen verfiigt, um alle
bekannten Viren zu finden.

Neue Virusdefinitionsdateien sind jeden Monat kostenlos bei Symantec erhilt-
lich. Wenn Sie ein Modem oder eine Internet-Verbindung haben, kann Norton
AntiVirus Thre Virusdefinitionsdateien automatisch aktualisieren. Wie das funk-
tioniert, ist unter ,Automatische Aktualisierung der Virusdefinitionen* auf

Seite 53 beschrieben.
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So warnt Sie Norton AntiVirus

Norton AntiVirus
entfernt alle Viren
automatisch.

Klicken Sie auf
+Weiter”, um die
Virusentfernung
zv starten.

Norton AntiVirus kann Sie auf drei Arten auf eine mogliche Virusinfektion auf-
merksam machen, je nachdem, wie der Virus entdeckt wurde:

* bei einer manuellen oder geplanten Prifung (siehe Abbildung 1-2)

* von Auto-Protect (sieche Abbildung 1-3)

* bei einer Prifung wihrend des Systemstarts (siche Abbildung 1-4)

Wenn wihrend einer manuellen oder einer geplanten Priifung ein Virus gefun-
den wird, erscheint der Norton AntiVirus-Reparaturassistent, mit dem Sie den

Virus automatisch entfernen konnen. Abbildung 1-2 zeigt das erste Fenster des
Reparaturassistenten.

Abbildung 1-2 Norton AntiVirus-Reparaturassistent

Norton AntiVirus-Reparaturassistent

Ihr Computer ist mit folgenden Yiren infiziert:

-

LI “irug-Info. |

Das automatische Entfernen derViren durch MAY ist
der einfachste Weg. Sie kinnen die infizierten Dateien
auch manuell nacheinander entfernen.

i+ Automatisch {empfohlen)

 Manusl Infizierte Objekte
nacheinander

Klicken Sie auf "Weiter", um die ‘iren zu entfernen

reparieren.

< EUriel | ﬂelter) Abbrechen |

Norton AntiVirus Auto-Protect tiberwacht Thren Computer stindig auf Viren und
zeigt sofort eine Warnmeldung an, wenn eine auf einen Virus hindeutende Akti-
vitdt auftritt. (Abbildung 1-3 zeigt ein Beispiel fiir eine Warnmeldung von Auto-
Protect.) Jedes Viruswarnfeld enthilt Schaltflichen, mit denen Sie den Virus ent-
fernen konnen. Diese Warnmeldungen werden im Textmodus angezeigt, da alle
Operationen, auch Bildschirmoperationen, unterbrochen werden, bis Sie auf die
Warnmeldung reagiert und das mogliche Problem behoben haben. Informatio-
nen zur Verwendung des Reparaturassistenten finden Sie unter ,Entfernen von

Viren, die bei Viruspriifungen entdeckt wurden auf Seite 33.
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Schaliflachen, mit
denen Sie auf die
Warnung reagie-
ren kénnen.

Abbildung 1-3 Warnmeldung von Auto-Protect
Norton AntiVirus Auto-Protect

Die Datei C:\Homework Helperi\lWriteAid.EXE ist mit dem Uirus
DA.1800 infiziert.

Wie soll vorgegangen werden?

[Stop] [Léschen] [Reparieren]

Die Prifungen beim Systemstart von Norton AntiVirus finden bei jedem Starten
TIhres Computers statt. Sie finden Viren, die Systemdateien und Boot-Sektoren
infizieren. (In Abbildung 1-4 sehen Sie ein Beispiel fiir eine Warnmeldung bei
einer Prifung beim Systemstart.) Genauso wie bei den Warnungen von Auto-
Protect, enthilt auch hier jedes Viruswarnfeld Schaltflichen, mit denen Sie den
Virus entfernen konnen.

Abbildung 1-4 Warnmeldung bei einer Priifung beim Systemstart

Norton AntiVirus Startpriifung. ..

Uerwendete Uirusdefinitionen: C:\PROGRA™1\GEMEIN™1\SYMANT™
1\UIRUSD™1\19970801.001

Uerwendete Optionen: C:\PROGRA™1\NORTON™2

Speicher prifen... 0K
Master-Boot-Sektor priifen... OK
Boot-Sektoren priifen... OK

C:\WINDOWS\WIN.COM ist mit dem Uirus Cascade (1) infiziert.
R)eparieren L)&schen W)eiter?

Unter ,Entfernen von Viren, die bei Virusprifungen entdeckt wurden“ auf
Seite 33 finden Sie Anweisungen, was Sie tun konnen, wenn Sie eine Warnung
wihrend einer Priifung beim Systemstart erhalten.
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Verwendung von
Norton AntiVirus

Ein Virus kann nur aktiviert werden, wenn Sie Thren Computer von einem
Datentriager starten (bzw. versuchen zu starten), der mit einem Virus infiziert ist,
wenn Sie ein infiziertes Programm ausfithren oder wenn Sie ein infiziertes Doku-
ment bzw. eine infizierte Vorlage 6ffnen.

Tips zum Vermeiden von Viren

Im folgenden finden Sie einige Vorsichtsmanahmen, die das Risiko eines Virus-
befalls auf ein Minimum reduzieren:

= Stellen Sie sicher, dafd der automatische Virenschutz immer aktiviert ist.
Die automatische Schutzfunktion ist bereits eingerichtet, wenn Sie
Norton AntiVirus mit den vordefinierten Optionen installiert haben.
Weitere Informationen hierzu finden Sie unter ,Anpassen der automa-
tischen Schutzfunktion® auf Seite 81 und unter ,Anpassen der Virusprii-
fung beim Systemstart® auf Seite 89.

*  Prifen Sie Ihre Laufwerke einmal pro Woche manuell auf Viren. (Oder
legen Sie regelmiRige Viruspriifungen fest.) Diese Virusprifungen
erginzen den automatischen Schutz und stellen sicher, daf8 Thr Compu-
ter virenfrei ist. Wenn Sie Norton AntiVirus mit den voreingestellten
Optionen installieren, ist bereits eine automatische Priifung einmal pro
Woche geplant. Anleitungen zum Priifen finden Sie unter ,Durchfiihren
von Viruspriifungen® auf Seite 15 und unter ,Planen von Viruspriifun-
gen® auf Seite 28.

= Uberpriifen Sie alle Disketten vor der Verwendung. Informationen
hierzu finden Sie unter ,Durchfiithren von Virusprifungen® auf Seite 15.

= Aktualisieren Sie monatlich die Virusdefinitionen. Informationen hierzu
finden Sie unter ,Automatische Aktualisierung der Virusdefinitionen*
auf Seite 53.
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* Erstellen Sie einen NAV-Rettungsdiskettensatz, und heben Sie ihn gut
auf. Damit ermoglichen Sie die Wiederherstellung der Betriebsfihigkeit
bei einigen Boot-Sektor-Viren. Informationen hierzu finden Sie unter
JErstellen eines Rettungsdiskettensatzes® in diesem Kapitel.

* Erstellen Sie regelmiRige Sicherungskopien vom Inhalt Threr Festplatte.

*  Erwerben Sie Thre Software grundsitzlich auf legalem Wege, und erstel-
len Sie schreibgeschiitzte Sicherungskopien davon.

Starten und Beenden von Norton AntiVirus

Klicken Sie auf ,Start”,

Im Hauptfenster von Norton AntiVirus konnen Sie Virusprifungen starten,
automatische Prifungen planen, Konfigurationsoptionen anzeigen und 4ndern
und die Virusdefinitionsdateien aktualisieren. Auto-Protect ist immer aktiviert
(Informationen dariiber finden Sie unter  Aktivieren und Deaktivieren von Auto-
Protect* auf Seite 18).

So starten Sie Norton AntiVirus:

* Klicken Sie auf ,Start“ in der Task-Leiste, wihlen Sie ,Programme* und
anschlielend die Gruppe ,Norton AntiVirus®, und klicken Sie auf
,Norton AntiVirus“ (Abbildung 2-1).

Das Hauptfenster von Norton AntiVirus fir Windows 95 wird geoffnet
(siche Abbildung 2-2).

Abbildung 2-1 Norton AntiVirus starten
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So beenden Sie Norton AntiVirus:
= Klicken Sie auf ,Beenden“ im Hauptfenster von Norton AntiVirus.

Abbildung 2-2 Das Hauptfenster von Norton AntiVirus
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Wiahlen Sie die zu priifenden Laufwerke, und klicken Sie dann auf "'Priifen"

Fur alle Funktionen von Norton AntiVirus steht eine Online-Hilfe zur Verfigung.
Sie haben mehrere Moglichkeiten, auf die Hilfe tiber Konzepte, Definitionen
und Anleitungen zuzugreifen:

* Klicken Sie mit der rechten Maustaste auf Bereiche in einem Dialogfeld.
* Verwenden Sie die Befehle des Hilfe-Ments.

* Klicken Sie in einem Dialogfeld auf die Schaltfliche ,Hilfe“.

Zu dem Hilfe-System gehoren ein Inhaltsverzeichnis, ein umfangreicher
Themen-Index und ein Glossar. Im Hilfefenster konnen Sie nach Hilfethemen
suchen, drucken, Anmerkungen hinzufiigen oder Lesezeichen definieren. Zu
den Neuerungen von Windows 95 gehort auerdem eine Funktion, mit der Sie
in Norton AntiVirus unmittelbar auf kontextsensitive Hilfe fur alle Optionen
zugreifen konnen.
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So greifen Sie auf die kontextsensitive Hilfe zu:

1 Zeigen Sie mit der Maus auf eine Option, und klicken Sie mit der rech-
ten Maustaste. Das Hilfe-Einblendmenti wird geoffnet.

Abbildung 2-3 Meni der kontextsensitiven Hilfe
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2 Wibhlen Sie eine der folgenden Optionen aus dem Einblendmeni:
= |, Direkthilfe“ zeigt eine kurze Beschreibung der Option an.
* ,Wie kann ich“ zeigt ein Unterment fur die entsprechende Option
an (Abbildung 2-4).
* Hilfethemen® zeigt das Inhaltsverzeichnis des gesamten Hilfe-
systems an.



Durchfishren von Viruspriifungen
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Sie kénnen auch mit Hilfe des Fragezeichens in der Titelleiste eines Dialogfeldes
auf die kontextsensitive Hilfe zugreifen.

So bekommen Sie Hilfe zu Optionen:

1 Klicken Sie auf das Fragezeichen in der Titelleiste eines Dialogfeldes.
Neben dem Mauszeiger wird ein Fragezeichen angezeigt.

Klicken Sie auf eine beliebige Option im Dialogfeld.

Eine kurze Beschreibung der Option wird eingeblendet.

Durchfihren von Virusprifungen

Sie kénnen eine Viruspriifung jederzeit durchfiihren. Sie sollten generell alle
Disketten vor der ersten Verwendung und alle Dateien, die Sie von Bulletin
Boards oder anderen Online-Diensten herunterladen, prifen.

Nach jeder Priifung berichtet Norton AntiVirus, ob etwas gefunden wurde. Falls
Probleme aufgetreten sind, erscheint der Norton AntiVirus-Reparaturassistent,
mit dem Sie Reparaturen ausfithren konnen (siehe ,Entfernen von Viren, die bei
Viruspriifungen entdeckt wurden® auf Seite 33). Nachdem die Probleme beho-
ben sind und auch nach Priifungen, bei denen keine Probleme aufgetreten sind,
werden alle Vorkommnisse wihrend der Prifung in einer Zusammenfassung
festgehalten.
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O  Tip: Die voreingestellten Priifoptionen von Norton AntiVirus kombinieren maxi-
malen Schutz mit hoher Effizienz. In den meisten Fillen miissen Sie keine Ande-
rungen vornehmen. Sie konnen aber einstellen, was gepruift werden soll und
was passiert, wenn ein Virus gefunden wird. Siehe dazu ,Anpassen manueller
Prufoptionen® auf Seite 63.

So priifen Sie ein oder mehrere Laufwerke:
1 Starten Sie Norton AntiVirus.

2 Wihlen Sie im Hauptfenster von Norton AntiVirus die zu priifenden
Laufwerke in der Liste ,Laufwerke® aus. Wenn Sie mehrere Laufwerks-
typen prifen wollen, wihlen Sie die entsprechenden Optionen im
Gruppenfeld ,Laufwerkstypen“ aus (siehe Abbildung 2-2).

3 Klicken Sie auf ,Prifen*.

Der Status der Priifung wird im Prif-Dialogfeld angezeigt.

Abbildung 2-5 Eine Prijfung wird durchgefihrt
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Durchfihren von Virusprifungen

So priifen Sie eine einzelne Datei:

1 Wihlen Sie im Hauptfenster von Norton AntiVirus ,Datei“ im Menii
,Priufen®.

2 Wihlen Sie die Datei aus, die Sie priifen wollen, und klicken Sie auf
,OK*.

So priifen Sie einen einzelnen Ordner:

1 Wihlen Sie im Hauptfenster von Norton AntiVirus ,Ordner® im Menii
JPrifen®.

2 Wihlen Sie den Ordner aus, den Sie priifen wollen.

3 Klicken Sie auf ,Prifen.

Norton AntiVirus ist so eingestellt, dafd nur Programmdateien, Dokumente und
Dokumentvorlagen gepriift werden, da sich Viren nur von diesen Dateiarten aus
verbreiten konnen. In besonderen Fillen, z.B. nach einer Virusinfektion, moch-

ten Sie vielleicht alle Dateien prifen, um sicherzustellen, daf auch solche
Dateien gepriift werden, die nicht als normale Programmdateien erscheinen.

So priifen Sie alle Dateien, unabhéngig von ihrem Typ:

1 Klicken Sie im Hauptfenster von Norton AntiVirus auf ,Optionen.
2 Klicken Sie auf das Register ,Scanner* (Abbildung 2-6).

3 Wibhlen Sie die Option ,Alle Dateien®.
4

Klicken Sie auf ,OK*, um zum Hauptfenster von Norton AntiVirus
zuriickzukehren.

5 Wibhlen Sie die zu priffenden Laufwerke aus, und klicken Sie auf
JPrifen”.

Weitere Informationen tiber das Auswihlen von Programmdateien oder allen
Dateien fur die Priifung finden Sie unter ,Zu priifende Dateien wihlen® auf
Seite 09.
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Abbildung 2-6 Register der Scanneroptionen
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Aktivieren und Deaktivieren von Auto-Protect

Norton AntiVirus ist so eingestellt, dafl Auto-Protect — die automatische Virus-
schutzfunktion — bei jedem Start Thres Computers geladen wird. Das Symbol von
Norton AntiVirus Auto-Protect erscheint dann in der Windows Task-Leiste
(Abbildung 2-7). Wenn das Symbol fiir Auto-Protect nicht in der Windows Task-
Leiste angezeigt wird, ist Auto-Protect nicht geladen oder so eingerichtet, daf
das Symbol nicht in der Task-Leiste angezeigt wird.

Es gibt nur wenige Situationen, in denen es sinnvoll ist, Auto-Protect zu deakti-
vieren. So kann es zum Beispiel erforderlich sein, den Virusschutz zu deaktivie-
ren, wenn Sie ein bestimmtes Anwendungsprogramm auf IThrem Computer
installieren wollen. Normalerweise sollten Sie Auto-Protect aber nicht deaktivie-
ren, da Auto-Protect der beste Schutz vor Virusbefall ist.



Aktivieren und Deaktivieren von Auto-Protect

Abbildung 2-7 Die Windows Task-Leiste
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So deaktivieren Sie Auto-Protect voriibergehend:

1 Doppelklicken Sie auf das Symbol fiir Auto-Protect in der Windows
Task-Leiste (Abbildung 2-7).

Das Dialogfeld ,Norton AntiVirus Auto-Protect” wird gedffnet
(Abbildung 2-8).

2 Klicken Sie auf ,Deaktivieren“.
Die Schaltfliche wechselt zu ,Aktivieren“ und das Symbol zu @ .

3 Klicken Sie auf ,Minimieren“, um das Dialogfeld ,Norton AntiVirus
Auto-Protect zu schlief3en.

Abbildung 2-8 Dialogfeld ,Norton AntiVirus Auto-Protect”
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Klicken Sie hier, um Auto-
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So laden Sie Auto-Protect bei jedem Systemstart:
1 Starten Sie Norton AntiVirus.

2 Klicken Sie auf ,Optionen“ im Hauptfenster von Norton AntiVirus
(siche Abbildung 2-2).

3 Klicken Sie auf das Register ,Auto-Protect®.
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Abbildung 2-9 Optionen fir Auto-Protect einstellen
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4  Aktivieren Sie ,Auto-Protect beim Systemstart laden®, und klicken Sie
auf JOK*.

Norton AntiVirus ladt Auto-Protect sofort und bei jedem Systemstart.

Umgehen von Auto-Protect beim Systemstart

Die Priifungen beim Systemstart, durch die sichergestellt wird, dafd die Dateien,
die Thr Computer fiir den Systemstart verwendet, nicht infiziert sind, sind ein
wesentlicher Teil des Virenschutzes. Obwohl Sie generell davon absehen soll-
ten, kann es Grinde dafiir geben, daf Sie die Virusprifung beim Systemstart
verhindern mochten. Vielleicht wollen Sie versuchen, ein Problem beim Starten
des Computers oder einen Konfigurationsdatei-Konflikt zu beheben.

So umgehen Sie die Viruspriifungen beim Systemstart:

* Halten Sie wihrend des gesamten Startvorganges die angegebenen
Umgehungstasten gedriickt. Standardmiflig mussen Sie beide Alt-
Tasten driicken.
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Impfen von Dateien

Mit diesem Verfahren umgehen Sie die Virusprifung nur bei diesem einen
Systemstart. In Abschnitt ,Anpassen der Viruspriifung beim Systemstart® auf
Seite 89 erfahren Sie, was Umgehungstasten sind, wie Sie festlegen, was beim
Systemstart geprift wird, und wie Sie verhindern, daf} eine Virusprifung beim
Systemstart umgangen wird.

Impfen von Dateien

Wenn Sie Norton AntiVirus mit den Standardoptionen installieren, sind Boot-
Sektoren und Systemdateien durch Impfung geschiitzt. Weiter miissen Sie nichts
tun. Wenn Thr Computer allerdings in einer stark virusgefihrdeten Umgebung
betrieben wird, kdnnen Sie zur Verbesserung des Schutzes alle Programmda-
teien impfen.

Wenn Sie eine Programmdatei oder einen Boot-Sektor impfen, zeichnet Norton
AntiVirus wichtige Informationen dariiber (dhnlich einem Fingerabdruck) in
einer speziellen Datendatei auf, die als Impfdatei bezeichnet wird. Fur jedes
Laufwerk, auf dem Sie Dateien impfen, wird eine eigene Impfdatei erstellt.
Durch die Impfung wird die Datei oder der Boot-Sektor nicht verindert. Es kon-
nen nur Programmdateien (einschliefllich Systemdateien) und Boot-Sektoren
von Systemstartdisketten bzw. -laufwerken geimpft werden, da sich Viren nor-
malerweise von diesen Teilen Thres Systems aus verbreiten.

Bei nachfolgenden Priifungen — einer manuellen, geplanten oder von Auto-
Protect durchgefithrten Prifung — vergleicht Norton AntiVirus die Dateien und
Boot-Sektoren mit ihren Fingerabdriicken. Wenn irgendwelche Anderungen
registriert werden, die auf das Vorhandensein eines unbekannten Virus hin-
weisen, werden Sie informiert.

Wenn Sie in einer Umgebung mit hohem Risiko arbeiten und deshalb neben den
Boot-Sektoren und Systemdateien auch Programmdateien impfen wollen, kon-
nen Sie auf zwei Arten vorgehen:

* Sie konnen einzelne Dateien oder Ordner jederzeit mit dem Befehl
SJmpfung® im Meni ,Tools“ im Hauptfenster von Norton AntiVirus
impfen.

* Sie konnen Programmdateien, Systemdateien und Boot-Sektoren wih-
rend einer manuellen Virusprifung impfen. Weitere Informationen
hierzu finden Sie unter ,Anpassen der Impfung“ auf Seite 90.
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So impfen Sie einzelne Dateien oder Ordner:

1

Ausgewdihlte Obijekte
impEen oder Impaung
aufheben

Zu behandelnde Datei
oder Dateigruppe

22

Wihlen Sie ,Impfung® im Meni ,Tools“ im Hauptfenster von
Norton AntiVirus.

Abbildung 2-10 Dialogfeld ,Impfung”
Impfung u
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Aktivieren Sie ,Element impfen*.

Geben Sie den Pfadnamen fir die Datei, die Dateigruppe, den Ordner
oder das Laufwerk in das Textfeld ,Element® ein.

Geben Sie nur den Ordnernamen ein, um alle Dateien im Ordner zu imp-
fen. Um z.B. alle Dateien im DOS-Ordner zu impfen, geben Sie folgendes
ein: C: \ W NDOWS\ COMVAND

Sie konnen auch Platzhalter verwenden, um eine Gruppe von Dateien
anzugeben. Wenn Sie z.B. nur die .COM-Dateien im DOS-Ordner impfen
wollen, geben Sie folgendes ein: C. \ W NDOWS\ COMVAND\ * . COM

Sie konnen auch auf ,Durchsuchen klicken, um eine einzelne Datei aus
der Liste auszuwihlen, und dann auf ,Offnen®.

Tip: Wenn Sie Objekte impfen, speichert Norton AntiVirus Impfdaten iber
diese Objekte. Dartiber hinaus miissen Sie sicherstellen, daf8 die Impf-
schutzfunktion aktiviert ist, damit die Objekte wihrend der Priifungen auf
Impfinderungen untersucht werden. Sie konnen die Impfung mit den
Optionen im Register ,Impfung“ aktivieren und deaktivieren. Weitere
Informationen dazu finden Sie unter ,Anpassen der Impfung* auf Seite 90.

Wenn es sich bei dem Element um einen Ordner handelt, aktivieren Sie
,Mit Unterordnern®, um auch die Dateien in allen Unterordnern zu
impfen.

Klicken Sie auf ,OK¢.



Impfen von Dateien

So impfen Sie Dateien und Boot-Sektoren wéhrend einer Virusprifung:
1 Vergewissern Sie sich, daf die Impfung aktiviert ist.

Aktivieren oder deaktivieren Sie die Impfung mit den Optionen im
Register ,Impfung®. Sie konnen Boot-Sektoren und Systemdateien auf
Threm Startlaufwerk sowie Programmdateien impfen lassen. Weitere Infor-
mationen dazu finden Sie unter ,Anpassen der Impfung“ auf Seite 90.

2 Priifen Sie die Dateien, Ordner oder Laufwerke, die Sie impfen wollen.

Alle Dateien werden vor dem Impfen gepriift, um sicherzustellen, dag sie
nicht infiziert sind. Weitere Informationen zum Durchfiihren von Virusprii-
fungen finden Sie unter ,Durchfithren von Viruspriiffungen auf Seite 15.

Dateien und Boot-Sektoren neu impfen

Wenn Sie eine Programmdatei oder einen Boot-Sektor neu impfen, wird ein
Fingerabdruck dieses Elements erstellt, der die bis dahin tiber das Element in
der Impfdatei gespeicherten Daten ersetzt.

Sie sollten die Programmdateien impfen, wenn Sie folgendes tun:

* Die Programmdatei dndern, sie z.B. mit einer neuen Version aktualisie-
ren

* Die Datei in ein anderes Verzeichnis bewegen

Sie sollten Boot-Sektoren und Systemdateien neu impfen, wenn Sie folgendes
tun:

* Ein neues Betriebssystem auf Ihrer Festplatte installieren

* Thre Festplatte neu partitionieren

0O  Tip: Wenn Sie eine Festplatte neu partitionieren oder ein neues Betriebssystem
auf Threr Festplatte installieren, sollten Sie auch Thren Norton AntiVirus Rettungs-
diskettensatz neu erstellen. Weitere Informationen dazu finden Sie unter  Erstel-
len eines Rettungsdiskettensatzes® auf Seite 27.

So impfen Sie ein Element neu:

* Befolgen Sie die Anleitungen unter ,So impfen Sie einzelne Dateien
oder Ordner:“ oben in diesem Kapitel, um die Dateien neu zu impfen.

Wenn Norton AntiVirus wihrend der Impfung eine Warnung ausgibt, z.B. wenn
Sie ein Programm aktualisiert, die Programmdateien aber noch nicht neu
geimpft haben, klicken Sie einfach auf ,Impfen“ im Warnfeld. Weitere Infor-
mationen hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Pro-
tect Uber entdeckte Viren* auf Seite 42.
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Wenn Sie Elemente vom Warnfeld aus neu impfen wollen, miissen Sie Norton
AntiVirus so konfigurieren, daf es Sie auf Impfinderungen hinweist. Weitere
Informationen hierzu finden Sie unter ,Anpassen der Impfung® auf Seite 90.

Impfung von Dateien oder Ordnern aufheben

Es gibt Situationen, in denen Sie die Impfung einer Datei oder eines Ordners
aufheben wollen. So wollen Sie vielleicht die Impfung eines Ordners aufheben,
bevor Sie die Programme in diesem Ordner aktualisieren, um bei einer nachfol-
genden Prufung Warnmeldungen tiber Impfinderungen zu vermeiden. Wenn
Sie die Impfung einer Datei auftheben, werden deren Impfdaten aus der Impf-
datei entfernt.

Impfungen von Systemdateien und Boot-Sektoren konnen nicht aufgehoben
werden. Sie konnen Norton AntiVirus aber so konfigurieren, daf8 diese Bereiche
nicht auf Impfinderungen tiberpriift werden. Weitere Informationen hierzu fin-
den Sie unter ,Anpassen der Impfung* auf Seite 90.

So heben Sie die Impfung von Dateien auf:

1 Wihlen Sie ,Impfung“ im Menii ,Tools* im Hauptfenster von
Norton AntiVirus.

2 Aktivieren Sie ,Impfung des Elements autheben®.

3 Geben Sie den Pfadnamen fiir die Datei, die Dateigruppe, den Ordner
oder das Laufwerk in das Textfeld ,Element® ein.

Sie konnen auch Platzhalter verwenden, um eine Gruppe von Dateien
anzugeben. Wenn Sie z.B. fur alle .COM-Dateien in Threm DOS-Ordner
die Impfung autheben wollen, geben Sie folgendes ein:

C: \ W NDOWS\ COMVAND\ * . COM

Sie konnen auch auf ,Durchsuchen® klicken, um eine einzelne Datei aus
der Liste auszuwihlen, und dann auf ,Offnen®.

4  Wenn es sich bei dem Element um einen Ordner handelt, aktivieren Sie
,Mit Unterordnern®, um auch die Impfung der Dateien in allen Unter-
ordnern aufzuheben.

5 Klicken Sie auf ,OK*.
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Anzeigen der Protokolldatei

Anzeigen der Protokolldatei

Die Protokolldatei enthilt verschiedene Informationen tiber die Aktivititen von
Norton AntiVirus, z.B. wann Probleme auftraten und wie sie gelost wurden.

Informationen zum Anpassen der Protokolldatei finden Sie unter ,Anpassen der
Protokolldatei“ auf Seite 78.

So zeigen Sie alle Eintréige der Protokolldatei an:

1 Klicken Sie auf ,Protokolldatei“ im Hauptfenster von Norton AntiVirus.

Abbildung 2-11

Protokolldatei

Die Eintréige werden im ——
Listenfeld angezeigt

FEratokolldatei:

Protokolldatei

7 Eintrage

D aturn: 070797, Uhrzeit: 17:03:48, EODONMNEL
Die Datei

A:hdarknotl exe

ist mit dem Yirus DA, 1800 infiziert.

Keine Aktion durchgefiibt.

Daturn: 070797, Uhrzeit: 17:05:42, EODONMEL
Die Datei

A %darknat!. com

ist mit dem Yirus DA, 1800 infiziert.

Keine Aktion durchgefiibt.

D aturn: 070797, Uhrzeit: 17:06:04, EODONNEL
Die Datei

A %darknat!. com

ist mit dem Yirus DA, 1800 infiziert.

Keine Aktion durchgefiibt.

Mabies O7MN7/97 | lkesait 170844 FONOKKEL

-

o

Drucken...

Filter.... |
Lischen... | _
Hilfe |

Protokolldatei-
optionen

2 Klicken Sie auf ,SchlieRen®, um die Protokolldatei zu schliefen.

Im Dialogfeld ,Protokolldatei konnen Sie folgendes tun:

Drucken...

Klicken Sie auf ,Drucken, um die Protokolldatei auf einem Drucker aus-
zugeben oder in eine Datei zu drucken. Nur die im Listenfeld angezeigten

Eintrage werden ausgedruckt. Wenn Sie die Protokolldatei filtern, werden

nur die gefilterten Eintrige gedruckt.

Klicken Sie auf  Filter*, um die verschiedenen Ereignistypen

anzuzeigen.

Lozchen...

Klicken Sie auf ,Loschen®, um alle Eintrige aus der Protokolldatei zu
16schen.
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So filtern Sie die Eintréige der Protokolldatei:

1 Klicken Sie auf ,Filter...“ im Dialogfeld ,Protokolldatei*
(siche Abbildung 2-11).

Das Dialogfeld ,Protokolldatei filtern® wird geodffnet (Abbildung 2-12).

Abbildung 2-12 Protokolldatei filtern

Protokolldatei filtern m

—Folgende Ereignisse anzeigen

¥ Ermittlung bekannter Viran

¥ Ermittlung unbekannter Yiren Abbrachen |
Anzuzeigende Ereig- —| ¥ Impfakiivitaten Hille |

nistypen ¥ Wirusahnliche Aktivitéten

¥ Ende einer Priifung

L _|v Aﬂderungen derWirusliste
— I NachDatum  [4m 2 | TR 270847

Ereignisse anhand des
Datums ihres Auftre-
tens anzeigen

2 Aktivieren Sie die Ereignisse, die Sie auflisten mochten. Wenn keine
Eintrdge den eingegebenen Kriterien entsprechen, wird die Meldung
,Die Protokolldatei enthilt keine Eintrige® angezeigt.

* Ermittlung bekannter Viren: Zeigt Informationen tiber die Ermitt-
lung bekannter Viren an.

* Ermittlung unbekannter Viren: Zeigt Informationen tiber die
Ermittlung unbekannter Viren an.

* Impfaktivititen: Zeigt Informationen tiber nicht geimpfte oder seit
der letzten Impfung geinderte Dateien an.

* Virusihnliche Aktivititen: Zeigt Informationen tiber die Ermitt-
lung virusidhnlicher Aktivititen an.

* Ende einer Priifung: Zeigt Informationen tiber die durchgefiihrten
Prifungen an. Dazu zihlen nur manuelle und geplante Prifungen.

* Anderungen der Virusliste: Zeigt Informationen {iber Anderun-
gen an der Virusliste an.

* Nach Datum: Zeigt das Datum oder den Datumsbereich fir die
Anzeige der ausgewihlten Ereignisse an. Wihlen Sie eine Option in
der Liste ,Datum*“ aus, und geben Sie dann ein Datum bzw. den
Datumsbereich ein.

3 Klicken Sie auf ,OK*.
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Erstellen eines Rettungsdiskettensatzes

Der NAV-Rettungsdiskettensatz ist ein wichtiger Teil des Virenschutzes. Darin
sind wichtige Systeminformationen und die fiir einen Systemstart notwendigen
Programme gespeichert. Sie benotigen ihn auBerdem, um die von verschiede-
nen Arten von Boot-Viren verursachten Schiden beheben zu kénnen. Der
Rettungsdiskettensatz besteht aus folgenden Disketten:

Norton AntiVirus Rettungs- und Startdiskette: Zum Starten Ihres
Computers

Norton AntiVirus Programmdiskette: Zum Priifen und zum Entfer-
nen von Viren

Norton AntiVirus Virusdefinitionsdiskette: Enthilt die wihrend der
Prifungen verwendeten Virusdefinitionsdateien

Schon bei der Installation von Norton AntiVirus kénnen Sie Thren Rettungs-
diskettensatz erstellen. Wenn Sie dies nicht wihrend der Installation getan
haben, sollten Sie es jetzt nachholen. Sie benotigen dazu drei HD-Disketten.

So erstellen Sie einen Rettungsdiskettensatz:

1

Klicken Sie auf ,Start in der Task-Leiste, wihlen Sie ,Programme* und
anschlieend die Gruppe ,Norton AntiVirus“, und klicken Sie auf die
Option zum Erstellen der Rettungsdisketten.

Abbildung 2-13 Erstellen eines Rettungsdiskettensatzes

Sie erstellen gerade einen Norton Antiins-Aettungsdiskettensatz. Er hilft lhnen bei der ‘Wiederherstellung bei
Winuginfektionen.

Sie bendtigen drei leere HD-Digketten.

Legen Sie die erste Diskette in Laufwerk A: ein, und klicken Sie auf ‘0K, Klicken Sie auf ‘Abbrechen’, umn die Erstellung
dieser Dizkette zu Libergehen.

Abbrechen |

Legen Sie eine Diskette in Laufwerk A: ein, und klicken Sie auf ,OK*.

Wihrend des Vorgangs wird die Diskette formatiert. Verwenden Sie daher
keine Diskette, auf der sich Dateien befinden, die Sie noch bendétigen.

Befolgen Sie die Anleitungen. Sie werden benachrichtigt, wenn Sie die
erste Diskette aus dem Laufwerk nehmen und die zweite Diskette ein-
legen missen.
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4 Nachdem Sie den Norton AntiVirus Rettungsdiskettensatz erstellt
haben, beschriften Sie die Disketten gemafd den Anweisungen auf dem
Bildschirm. Geben Sie dabei auch das Datum an und fiir welchen Com-
puter der Satz erstellt wurde.

5 Verschieben Sie den Plastikschieber fiir den Schreibschutz der Disket-
ten, so daR Sie durch die Offnung hindurchsehen kénnen, und bewah-
ren Sie sie an einem sicheren Ort auf.

Planen von Virusprifungen

Mit dem Scheduler konnen Sie Virusprifungen planen, die dann automatisch zu
festgelegten Zeiten oder in festgelegten Abstinden durchgefiihrt werden. Wenn
Sie mit dem Computer arbeiten, wiahrend eine Viruspriifung durchgefiihrt wird,
lauft diese im Hintergrund, so daf3 Sie weiterarbeiten konnen.

Zum SchlieRen des Schedulers konnen Sie entweder auf ,Beenden“ oder ,Mini-
mieren“ klicken. Wenn Sie wollen, dad der Scheduler aktiviert bleibt, klicken Sie
auf Minimieren“. Wenn geplante Virusprifungen durchgefiihrt werden sollen,

mufd der Scheduler aktiviert sein.

O  Tip: Sie konnen Priifungen auch mit dem Microsoft Plus! System Agent planen.
Informationen zum Verwenden von NAVW32 EXE, dem Scanner von Norton
AntiVirus, finden Sie in Anhang C, ,Befehlszeilenschalter® auf Seite 111.

So greifen Sie auf den Scheduler zu:
* Klicken Sie auf ,Scheduler im Hauptfenster von Norton AntiVirus.
* Wihlen Sie ,Norton Program Scheduler” im Ment ,Start“ von Windows.

Wenn noch keine Ereignisse geplant wurden, sind die Schaltflichen ,Bear-
beiten®, ,Kopieren® und ,Loschen® grau dargestellt.

y
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Abbildung 2-14 Norton Program Scheduler
ER Norton Program Scheduler !Em

Ereignis  Tools Hilfe
h

Wabhlen Sie
Klicken Sie hier, um (2R R I O I 2 2 | 4 ,Optionen” im Men{i
. F Hinzu Bearb. |Kopieren | Loschen Hilfe |Beenden " .
eine Prifung zu ,Tools”, um sicher-
Planeﬂ Ereighisse | Haufigk.. | Geplant | ZUSfe"en/ qu der
Marton Antivirus wachentiche Prifung Wydche.. Jeden Freitag urn 20:00 Schedu|er zusammen
LivelUpdate ausfiihren (fr NAY) Monatlich  Am & um 20:00

Hier si_nd gep|ont§ mit Windows geladen
Ereignisse aufgelistet. wird.

INorton Program Schaduler

So planen Sie Viruspriifungen:
1 Klicken Sie auf ,Hinzufiigen®.

Das Dialogfeld ,Ereignis hinzuftigen“ wird geotftnet, in dem Sie beliebige
Ereignisse planen konnen.

Abbildung 2-15 Didlogfeld ,Ereignis hinzufigen”
v Dieses Ereignis aktivieren v Signalton = sy ————y oK

Ereignistyp: Haufigkeit: e
.. T rechen
Wah|en Sie in dleser —= Ingramm staren LI IEmmaI LI
Liste die Option fir die

N o Eeschreibung: Ditum: Hilfe |
Viruspriitung. | [o5.08 97
Auszufuhrende Befehlszeile: Uhrzeit,
[ [08:56

Autostan-Qrdnear:
I

Austithren:

|N0rmal -

2 Wibhlen Sie ,Auf Viren priifen“ in der Liste ,Ereignistyp®.

Das Dialogfeld pafdt sich an, so daf3 Sie die fur eine Virusprifung spezifi-
schen Informationen eingeben konnen.
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Aktivieren Sie diese
Option, damit die
Prifung stattfinden

l( Aufyiren priifen Einmal VI

ann.

) A Beschreibung: Datum Hilte |
Hier wird der Zweck — [e5.0.87

der Prifung angezeigt. — Uhgzeit

Abbildung 2-16 Dialogfeld ,Ereignis hinzufigen”
mit Option fir Virusprifung

Ereignis hinzufiigen

¥ Dieses Ereignis aktivieren ¥ Signaltan Flanung K

Ereighistyp: Haufigkeit:

Abbrechen

Geben Sie hier die zu —F [0399 Zeit der
Uberprifenden Prifung
Objekte ein.
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Aktivieren Sie ,Dieses Ereignis aktivieren*.

Wenn Sie diese Option deaktivieren, kann die Virusprifung nicht statt-
finden.

Aktivieren Sie ,Signalton“, um bei Beginn der Priifung einen Signalton
zu horen.

Geben Sie im Feld ,Beschreibung® eine kurze Beschreibung ein.

Dieser Text wird im Dialogfeld ,Scheduler” in der Liste der Ereignisse
angezeigt.

Geben Sie im Feld ,Was priifen“ das Laufwerk, den Pfad, das Verzeich-
nis oder die Datei ein, die Sie Uberprifen wollen.

Hinweis: Sic miissen im Feld ,Was priifen“ eingeben, welche Elemente
gepriift werden sollen.

Um Thre Festplatte zu prifen, geben Sie den entsprechenden Laufwerk-
buchstaben und einen Doppelpunkt ein.

C

Um mehr als ein Objekt zu scannen, trennen Sie die Objekte durch ein
Leerzeichen.

C. D\ Progranme

Wenn in der Pfadangabe Leerzeichen verwendet werden, schlie8en Sie die
gesamte Zeile in Anfihrungszeichen ein.

"C:\Frank War Hi er\Hall o. exe"

Sie konnen alle Schalter von NAVW32 EXE fiir den Scheduler verwenden.
Im Abschnitt ,NAVW32.EXE* auf Seite 114 finden Sie eine Liste der
Befehlszeilenschalter.



Planen von Viruspriifungen

Wihlen Sie in der Liste ,Haufigkeit“ aus, wie oft das Ereignis stattfinden
soll.

Geben Sie notigenfalls noch die Uhrzeit, den Tag und das Datum ein,
um die Viruspriifung zu planen.

Klicken Sie auf ,OK*. Falls Sie dazu aufgefordert werden, klicken Sie
im Dialogfeld zur Bestitigung erneut auf ,OK*.

Tip: Sie kénnen mit dem Scheduler zur festgelegten Zeit jedes beliebige Pro-
gramm ausfithren oder Meldungen anzeigen. Wihlen Sie einfach in der Liste

den Ereignistyp aus, und geben Sie die erforderlichen Informationen ein. Das
Dialogfeld wird entsprechend angepaft.

So stellen Sie sicher, daf3 der Scheduler beim Starten von Windows geladen

wird:
1 Starten Sie Norton AntiVirus.
2 Klicken Sie auf ,Scheduler* im Hauptfenster von Norton AntiVirus.
3 Wibhlen Sie ,Optionen im Menii ,Tools* des Schedulers.
Abbildung 2-17 Scheduler - Allgemeine Einstellungen
T8 Allgemeine Einstellungen
Allgemein l Bestatigung I Anzeige I
Diese Einstellungen andem das Yerhalten von Scheduler.
Vergewissern Sie sich, daf3
[ Marton Program Scheduler wird beim Start won Wincdows diese Opﬁon clkﬁviert iSf,
geiaden ) damit der Scheduler immer
geladen wird.
I” Werbergen, wenn minimier
[ Marton Program Scheduler wird werborgen, wenn er zum
Symbaol minimier wurde.
ok | Abbrechen | Hite |
4 Vergewissern Sie sich, da ,Laden mit Windows* im Register

LAllgemein® aktiviert ist.

Der Scheduler muf$ geladen sein, damit die geplanten Viruspriifungen
durchgefiihrt werden.
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4

Bearb.

D

K.opieren

2

Lozchen
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So schlief3en Sie den Scheduler:

1 Klicken Sie auf ,Beenden“ im Hauptfenster des Schedulers.
Abbildung 2-18 Scheduler beenden

[ x]

& Norton Program Scheduler beenden

5‘: Marton Program Scheduler arbeitat nach {""Beenden
dem Beenden nicht mehr. Sie sollten ihn
nurmimm;eren.WDllen Sie trotzcdem Tl | | K|icken Sie hier, um den
= Scheduler zu schlief3en, ihn
m aber aktiviert zu lassen.
Hilfe |

™ Keine Bestatigung beirm Beenden

2 Klicken Sie auf ,Minimieren®.

Der Scheduler bleibt aktiviert, so da die Virusprifung zu der von Ihnen
festgelegten Zeit stattfinden kann.

Die von Thnen festgelegten Priifungen werden automatisch durchgefithrt. Wenn
Ihr Computer zu dem fiir eine Priifung festgelegten Zeitpunkt ausgeschaltet oder
der Scheduler nicht geladen ist, werden Sie beim nichsten Laden des Schedulers
darauf hingewiesen, dad die Priifung nicht stattgefunden hat.

So verwalten Sie geplante Ereignisse:

Sie konnen im Dialogfeld ,Scheduler” (siehe Abbildung 2-14) aufSerdem
folgendes tun:

Klicken Sie auf ,Bearbeiten, um Anderungen an einer geplanten Viruspriiffung
vorzunehmen.

Klicken Sie auf ,Kopieren“, um eine Kopie einer geplanten Prifung zu erstellen.
Diese Option ist nuitzlich, wenn Sie eine Virusprifung planen wollen, die einer
bereits in der Liste vorhandenen Priifung dhnelt.

Klicken Sie auf ,Loschen®, um geplante Priifungen zu 16schen, die Sie nicht lin-
ger bendtigen.
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Entfernen von Viren

Norton AntiVirus warnt Sie auf drei Arten vor moglichen Virusinfektionen, je
nachdem, wie der Virus entdeckt wurde:

* Virus wurde wihrend einer manuellen oder geplanten Priifung
entdeckt: Der Norton AntiVirus-Reparaturassistent erscheint am Ende
der Prifung und entfernt alle gefundenen Viren automatisch. Siehe
dazu Entfernen von Viren, die bei Virusprifungen entdeckt wurden®
auf Seite 33.

* Virus wurde von Auto-Protect entdeckt: Auto-Protect tiberwacht
Thren Computer stindig auf Viren und zeigt sofort eine Warnmeldung
an, sobald ein infiziertes Element gefunden wurde. Mit den Schaltfla-
chen im Warnfeld konnen Sie auf die Warnung reagieren. Siehe dazu
JEntfernen von Viren, die von Auto-Protect entdeckt wurden auf
Seite 38.

* Virus wurde wiahrend einer Priifung beim Systemstart entdeckt:
Prifungen beim Systemstart werden bei jedem Start IThres Computers
durchgefiihrt und finden Viren in den Dateien und Boot-Sektoren, die
Ihr Computer fiir den Startvorgang bendtigt. Wenn ein infiziertes Ele-
ment gefunden wurde, wird eine Warnmeldung angezeigt. Mit den
Schaltflichen im Warnfeld konnen Sie auf die Warnung reagieren. Siehe
dazu  Entfernen von Viren, die wihrend der Prifung beim Systemstart
entdeckt wurden“ auf Seite 47.

Entfernen von Viren, die bei Viruspriifungen entdeckt

wurden

Wenn wihrend einer Virusprifung Viren entdeckt wurden, erscheint der Norton
AntiVirus-Reparaturassistent nach der Prifung (Abbildung 3-1). Sie konnen alle
Viren automatisch von Norton AntiVirus entfernen lassen oder die Viren einen
nach dem anderen manuell entfernen.
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Abbildung 3-1 Der Norton AntiVirus-Reparaturassistent

N n AntiYirus-Reparaturassistent

lhr Carmputer ist mitfolgenden Viren infiziert:

| |

= W— Detaillierte Informa-

tionen tber den Virus

Entdeckte Viren

abrufen
Das automatische Entfernen der Yiren durch NAY ist
der einfachste Weg. Sie konnen die infizierten Dateien
auch manuell nacheinander entfemen.
& Automatisch (empiohlen) Norton AntiVirus ent-
 Manuell fernt alle Viren auto-
matisch.

Klicken Sie auf "weiter". um die ¥iren zu entfernen.

I Klicken Sie auf ,Wei-

I -\
ter”, um die Virusent-
weiery | fernung zu starten.

e ‘ Abbrechen |

So entfernen Sie alle Viren automatisch:

1

Priifen Sie ein Laufwerk, einen Ordner oder eine Datei mit Norton
AntiVirus.

Der Reparaturassistent erscheint nur, wenn ein Virus entdeckt wurde
(Abbildung 3-1).

Wihlen Sie ,Automatisch“ im Norton AntiVirus-Reparaturassistenten

aus, und klicken Sie auf ,Weiter*.

Wenn Sie ,Manuell“ auswihlen, befolgen Sie die Anweisungen im
Abschnitt ,So entfernen Sie die Viren nacheinander manuell:“ auf Seite 35.

Lesen Sie die daraufhin angezeigten Fenster durch (Abbildung 3-2),
damit Sie verstehen, was Norton AntiVirus tut, und klicken Sie dann auf
,Weiter“, um fortzufahren.

Der Reparaturassistent bittet Sie jedesmal um eine Bestitigung, bevor er
irgendetwas unternimmt.
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Woihlen Sie ,Wei-
ter”, um die Repa-
ratur zu beginnen.
Der Reparaturassi-
stent bittet Sie bei
jeder Aktion um
lhre Bestdtigung.

Abbildung 3-2 Welche Elemente sind infiziert

Falgende Elemente sind infiziert:

Wirusharme: Wirus
HYDRAT.COM Wk Cap.A — Zeigt, welche Ele-
3551-NOT.COM Wiitd Cap.a =l mente infiziert sind

AMDUMDARKT.COM

“Wweiter'', um die infizierten Elemgnte 2u reparieren.

£ Zurlick.

Abbrechen

Tip: Wenn der Reparaturassistent seine Arbeit beendet hat, sehen Sie im letzten
Fenster eine Zusammenfassung der von Norton AntiVirus durchgefiithrten Aktio-
nen. Sie kdnnen in diesem Fenster auf ,Weitere Infos“ klicken, wenn Sie detail-
lierte Informationen Uber die Aktionen sehen oder einen Bericht iiber die infi-
zierten und reparierten Elemente drucken wollen.

Wenn Sie ,Manuell“ im Norton AntiVirus-Reparaturassistenten auswihlen, wird
das Dialogfeld ,Gefundene Probleme“ (Abbildung 3-3) geotffnet. Darin sind alle
infizierten Elemente aufgelistet.

So entfernen Sie die Viren nacheinander manuell:

1

Wihlen Sie ,Manuell“ im Norton AntiVirus-Reparaturassistenten aus
(siehe Abbildung 3-1), und klicken Sie auf ,Weiter.

Das Dialogfeld ,Gefundene Probleme* wird geoffnet (Abbildung 3-3).
Darin sind alle infizierten Elemente aufgelistet.

Heben Sie einen Eintrag im Listenfeld hervor.

Lesen Sie die Meldung unten im Dialogfeld, damit Sie wissen, um
welche Art von Problem es sich jeweils handelt.

Klicken Sie dann auf eine der Schaltflichen. Informationen (iber die
Schaltflichen im Dialogfeld ,Gefundene Probleme* finden Sie unter
,Schaltflichen“ auf Seite 36.
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Heben Sie einen
Eintrag im Listen-
feld hervor.

Beschreibung des —
Problems beim

Abbildung 3-3 Dialogfeld ,Gefundene Probleme”

= Gefundene Probleme

Erledigt

Yirus Status

YERTRAGZDOC ‘afhd.Cap.d
YERTRAGT.DOC it .Cap.&

MName

Infiziert
Infiziert

Reparieren

Loschen

AusschlieBen|

Info...

o]

1 Diese Dateiist mit einem Vius infiziert. Sie sollten versuchen, die Datei 2u
reparieren,

markierten Ein-
trag

O

Aktionen, mit
denen Sie auf
das Problem
beim markierten
Eintrag reagie-
ren kénnen.

Hinweis: Manche Benutzer mochten lieber sofort eine Warnmeldung angezeigt
bekommen, wenn ein Virus wihrend einer Prifung entdeckt wird, und nicht
erst am Ende der Prifung. Wie Sie das einstellen, ist unter ,So stellen Sie zusitz-

liche Prifoptionen ein:“ auf Seite 67 beschrieben.

Schaltfléchen

Tabelle 3-1, ,Schaltflichen®, beschreibt alle Schaltflichen, die Norton AntiVirus
als Reaktion auf einen Virusalarm anzeigen kann. Diese Schaltflichen werden
im Dialogfeld ,Gefundene Probleme®, bei Virusalarmen von Auto-Protect und
bei Virusalarmen der Priifung beim Systemstart angezeigt. In spiteren Abschnit-
ten dieses Kapitels wird genau angegeben, wie Sie auf Virusalarme reagieren
konnen. Beispiele fir Virusalarme finden Sie unter ,Entfernen von Viren, die bei
Virusprifungen entdeckt wurden® auf Seite 33 und ,Entfernen von Viren, die
wihrend der Prifung beim Systemstart entdeckt wurden® auf Seite 47.
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Schaltflache

Beachten Sie, dafd einige Schaltflichen aus folgenden Griinden grau dargestellt
sein konnen oder gar nicht angezeigt werden:

* Die Option kann in Ihrer speziellen Konfiguration von Norton AntiVi-
rus nicht verwendet werden. Die Optionen werden in den Registern
LScanner®, ,Auto-Protect” und ,Impfung“ eingestellt. Informationen
dazu finden Sie in Kapitel 5, ,Anpassen von Norton AntiVirus*.

= Norton AntiVirus hat festgestellt, dafd eine bestimmte Aktion in der
aktuellen Situation nicht durchgefiihrt werden kann.

Tabelle 3-1 Schaliflachen fir die Reaktion auf Warnmeldungen

Ergebnis

Zusitzliche Informationen

Beparieren

Entfernt den Virus und stellt die infi-
zierte Datei oder den Boot-Sektor in
seinem urspriinglichen Zustand
wieder her.

Stellt bei Dateien oder Boot-Sektoren
mit Impfinderungen den Zustand vor
der letzten Anderung wieder her.

Weitere Informationen hierzu finden
Sie unter ,Reaktion auf Warnmeldun-
gen von Auto-Protect tiber entdeckte
Viren® auf Seite 42.

Weitere Informationen hierzu finden
Sie unter ,Reaktion auf Impfalarme
von Auto-Protect” auf Seite 45.

Entfernt den Virus durch Loschen der
infizierten Datei.

Geloschte Dateien konnen nicht
wiederhergestellt werden.
Ersetzen Sie die Datei nach dem
Loschen durch eine nichtinfizierte
Kopie.

Stoppt die aktuelle Operation.

Wenn gerade eine Prifung durchge-
fihrt wird, wird diese gestoppt. Wenn
Sie auf eine Datei zugreifen (z.B. um
ein Programm zu starten), wird der
Zugriff verweigert.

Es reicht nicht aus, auf ,Stop“ zu
klicken, um das gemeldete Problem
zu losen. Wenn es sich allerdings um
einen Virus handelt, wird dieser daran
gehindert, den Speicher zu befallen.

Setzt die aktuelle Operation fort.
Wenn eine Priifung durchgefiihrt
wird, wird diese fortgesetzt.

Wenn Sie auf eine Datei zugreifen
(z.B. um ein Programm zu starten),
wird der Zugriff gewihrt.

Es reicht nicht aus, auf ,Weiter* zu
klicken, um das gemeldete Problem
zu losen. NAV wird Sie in Zukunft
tiber die gleiche Aktivitit benachrich-
tigen.
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Tabelle 3-1 Schalfflachen fir die Reaktion auf Warnmeldungen

Schaltflache

Ergebnis

Zusitzliche Informationen

Auszchliefen

Setzt die Operation fort und schlief3t
die Datei von zukiinftigen Benach-
richtigungen dieser Art aus.

Verwenden Sie diese Schaltfliche nur,
wenn Sie sicher sind, daf es sich um
einen zulidssigen Vorgang handelt.
Wenn Sie eine Datei ausschliefSen,
zeigt Norton AntiVirus fiir diese Datei
keine Meldungen mehr an.Weitere
Informationen hierzu finden Sie unter
JVerwalten von Ausnahmen® auf
Seite 72.

Speichert Daten uber die Datei oder

den Boot-Sektor, die spiter zur Pri-

fung seiner Integritit verwendet wer-
den.

Aktualisiert die Impfdaten fiir Dateien
oder Boot-Sektoren, die sich seit der
letzten Impfung geidndert haben.

Weitere Informationen hierzu finden
Sie unter ,Dateien zum ersten Mal
impfen® auf Seite 45.

Manchmal weisen Impfinderungen
auf das Vorhandensein eines unbe-
kannten Virus hin. Weitere Informa-
tionen hierzu finden Sie unter ,Gein-
derte Dateien neu impfen® auf

Seite 46.

Zeigt detaillierte Informationen Uiber
den gefundenen Virus an.

Weitere Informationen hierzu finden
Sie unter ,Anzeigen der Virusliste® auf
Seite 60.

Entfernen von Viren, die von Auto-Protect entdeckt

wurden

Norton AntiVirus Auto-Protect tiberwacht Ihren Computer stindig auf Viren und
zeigt sofort eine Warnmeldung an, wenn eine mogliche Virusaktivitit auftritt.
Diese Warnmeldungen werden im Textmodus angezeigt, da alle Operationen,
auch Bildschirmoperationen, unterbrochen werden, bis Sie auf die Warnmel-
dung reagiert und das mogliche Problem behoben haben.
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Warnmeldung
bei einem Virus
im Arbeits-
speicher

Warnmeldung
bei einem ent-
deckten Virus

Warnmeldung
bei einer
virusdhnlichen
Aktivitat

Warnmeldung
bei einem Impf-
problem

Sie werden in folgenden Fillen gewarnt:

* Ein Virus wird in einem Programm gefunden, das Sie starten wollen,
oder in einer Programmdatei, die Sie kopieren wollen.

* Ein Virus wird im Arbeitsspeicher gefunden.

* Eine virusihnliche Aktivitit wird entdeckt (einen Vorgang, den Viren
oft durchfithren, wenn sie sich ausbreiten oder Dateien beschidigen).

* Ein Impfproblem wird entdeckt (entweder wurde eine Datei nicht

geimpft, oder eine Datei hat sich seit der Impfung gedndert).

Abbildung 3-4 zeigt Beispiele fur die verschiedenen Arten der Warnmeldungen
von Auto-Protect.

Hinweis: Eine kurze Beschreibung der Schaltflichen in Warnmeldungen finden
Sie unter ,Schaltflichen® auf Seite 36.

Abbildung 3-4 Warnmeldungen von Auto-Protect
Horton Antilirus Auto-Protect

UIRUS IM SPEICHER: Virus Cascade.l1781.F wurde im Speicher
gefunden.

Das System wird heruntergefahren.

L[OK1

Norton AntiVirus Auto-Protect
UIRUS GEFUNDEN: Datei c:“Homework HelpersUriteaid.exe ist
nit dem Uirus DA.1808 infiziert.

Wie wollen Sie vorgehen?

[Stop] [Lischenl [Reparierenl

Norton AntiVirus Auto-Protect

UIRUSAHNLICHE AKTIUITAT: Datei c:“Spiele“Monday.exe
versucht, in Boot-8ektor von Laufwerk A: z2u schreihen.

Wie wollen Sie vorgehen?

[Stopl [Weiterl I[AusschlieBenl

Horton Antilirus Auto-Protect

IMPFDATEMANDERUNG: Datei c:\Tools\CGleanup.exe hat sich
seit der Impfung gedndert.

Wie wollen Sie vorgehen?

[Stopl [Weiter]l [Inpfenl [Reparierenl
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Kapitel 3: Entfernen von Viren

So gehen Sie vor, wenn eine Warnmeldung von Auto-Protect angezeigt wird:

1 Lesen Sie die Meldung im Warnfeld, damit Sie wissen, welche Art von
Problem aufgetreten ist.

2 Lesen Sie im entsprechenden Abschnitt nach, wie Sie weiter vorgehen
muissen:
*  Reaktion auf Warnmeldungen von Auto-Protect Giber Viren im
Arbeitsspeicher auf Seite 40

* Reaktion auf Warnmeldungen von Auto-Protect tiber entdeckte
Viren“ auf Seite 42

* ,Reaktion auf Warnmeldungen von Auto-Protect tiber virusihnliche
Aktivititen® auf Seite 44

*  Reaktion auf Impfalarme von Auto-Protect” auf Seite 45

3 Wenn Sie eine andere Meldung sehen, die Sie nicht verstehen, schlagen
Sie in Anhang D, ,Systemmeldungen* auf Seite 117 nach.

Reaktion auf Warnmeldungen von Auto-Protect iiber Viren im
Arbeitsspeicher

Wenn ein Virus im Arbeitsspeicher ist, wurde er aktiviert, breitet sich auf andere
Dateien aus und beschidigt im schlimmsten Fall Dateien auf Ihrer Festplatte.
Wenn Norton AntiVirus Viren im Arbeitsspeicher entdeckt, werden alle Opera-
tionen des Computers sofort gestoppt.

Abbildung 3-5 Warnmeldung iiber einen Virus im Arbeitsspeicher

Horton Antilirus Auto-Protect

UIRUS IM SPEICHER: Uirus Cascade.1781.F wurde im Speicher
gefunden.

Das System wird heruntergefahren.

[OK1
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Entfernen von Viren, die von Auto-Protect entdeckt wurden

So reagieren Sie auf eine Warnmeldung iiber einen Virus im Arbeitsspeicher:
1 Wihlen Sie ,OK“, um Thren Computer herunterzufahren.

2 Befolgen Sie die Windows-Anleitungen zum Beenden von Program-
men und Speichern von Daten.

3 Wenn das Herunterfahren abgeschlossen ist, schalten Sie Thren Compu-
ter mit dem Ein-/Ausschalter aus.

Sobald Thr Computer ausgeschaltet ist, wird der Virus aus dem Arbeits-
speicher entfernt und kann sich nicht weiter ausbreiten.

4 Verwenden Sie Thre schreibgeschiitzte Rettungsdiskette, um Thren
Computer neu zu starten, und fithren Sie eine erneute Prifung durch,
um den Virus zu finden und zu entfernen. Weitere Informationen fin-
den Sie im Abschnitt ,Entfernen von Viren von einem ausgeschalteten
Computer” auf Seite 107.

Wenn Sie nicht tiber einen Rettungsdiskettensatz verfiigen, konnen Sie die
schreibgeschiitzte Startdiskette von Windows 95 oder DOS (Version 5.0 oder
hoher) verwenden, um Ihren Computer neu zu starten. Dann verwenden Sie die
Original-Installationsdiskette Norton AntiVirus Diskette 2 (Notfalldiskette), um
NAVDX zu starten. Weitere Informationen finden Sie im Abschnitt  Entfernen
von Viren von einem ausgeschalteten Computer® auf Seite 107.

Sie konnen auch auf einem virenfreien Computer, auf dem DOS 5.0 oder hoher
installiert ist, eine Startdiskette erstellen. Im Handbuch zu Threm Betriebssystem
finden Sie die dazu notigen Anleitungen. Verwenden Sie dazu nicht den infizier-
ten Computer; der Virus konnte die Startdiskette infizieren, die Sie gerade erstel-
len. Wenn Thnen kein nichtinfizierter Computer zur Verfiigung steht, sind die
meisten Hindler bereit, Thnen eine Startdiskette zu erstellen.

Achtung: Wenn Sie keine Rettungsdiskette bzw. keine nichtinfizierte Start-
diskette zum Neustart IThres Computers verwenden, laufen Sie Gefahr, den Virus
wieder zu aktivieren.
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Kapitel 3: Entfernen von Viren

Reaktion auf Warnmeldungen von Auto-Protect iiber entdeckte Viren

Es gibt zwei Moglichkeiten, einen Virus von Threm Computer zu entfernen:

* Reparieren Sie die infizierten Dateien, den Boot-Sektor oder Master-
Boot-Sektor.

* Loschen Sie die infizierte Datei von der Festplatte.

Sie kdonnen allerdings keine infizierten Systemdateien, Boot-Sektoren oder
Master-Boot-Sektoren 16schen, da diese Informationen enthalten, die Thr
Computer fir den Systemstart benotigt. Im Abschnitt ,Was tun, wenn die
Reparatur nicht erfolgreich war? auf Seite 50 finden Sie Anleitungen fiir
den Fall, dafs Sie eine Datei nicht reparieren, aber auch nicht 16schen
konnen.

0O  Achtung: Dateien, die von Norton AntiVirus geldscht werden, kénnen selbst
mit speziellen Programmen zur Dateiwiederherstellung, z.B. Norton Utilities,
nicht wiederhergestellt werden.

Abbildung 3-6 Warnmeldung bei einem entdeckten Virus
Horton Antilirus Auto-Protect

UIRUS GEFUNDEN: Datei c:“Homework HelpersUriteaid.exe ist
mit dem Uirus DA.188@ infiziert.

Wie wollen Sie vorgehen?

Aktionen, mit [Stop]l [Lioschenl [Reparierenl
denen Sie auf die
Warnung reagie-
ren kdnnen.

So reparieren Sie eine infizierte Datei oder einen Boot-Sektor:

1 Wiihlen Sie ,Reparieren“ im Warnfeld.

Wenn die Schaltfliche ,Reparieren“ grau dargestellt ist, ist entweder
Norton AntiVirus so konfiguriert, das sie nicht aktiviert wird, oder das Ele-
ment kann nicht repariert werden.

2 Uberpriifen Sie nach der Reparatur von infizierten Dateien oder Boot-
Sektoren die Laufwerke und Disketten erneut mit Norton AntiVirus. So
stellen Sie sicher, daf keine anderen Dateien oder Boot-Sektoren mit
Viren infiziert sind.
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Entfernen von Viren, die von Auto-Protect entdeckt wurden

Hinweis: Norton AntiVirus ist so eingestellt, daR es Sicherungskopien der
Dateien erstellt, bevor sie repariert werden. Die Backup-Dateien haben die
Erweiterung , VIR und werden im Ordner als , VIR Datei“ angezeigt. Diese
Backup-Dateien werden in Zukunft nicht mehr tiberpriift. Wenn Sie wis-
sen, daf3 eine Datei erfolgreich repariert wurde, 16schen Sie die Backup-
Datei. Weitere Informationen hierzu finden Sie unter ,Einstellen der allge-
meinen Prafoptionen auf Seite 80.

So |8schen Sie eine infizierte Datei:

1

Wihlen Sie ,Loschen” im Warnfeld, und befolgen Sie anschlieBend die
Anleitungen auf dem Bildschirm.

Wenn die Schaltfliche ,Loschen“ grau dargestellt ist, ist entweder Norton
AntiVirus so konfiguriert, daf sie nicht aktiviert wird, oder das Element
kann nicht geldscht werden.

Nachdem Sie infizierte Dateien geloscht haben, tiberpriifen Sie alle
Laufwerke und Disketten mit Norton AntiVirus, um sicherzustellen, daf3
keine Dateien mehr infiziert sind.

Wenn Sie sicher sind, da3 Thr System virenfrei ist, konnen Sie die
gelodschten Dateien durch nichtinfizierte Kopien ersetzen. Uberpriifen
Sie die Kopien, bevor Sie sie auf die Festplatte kopieren.

Tip: Wenn Sie vergessen haben, welche Datei ersetzt werden mus, suchen
Sie in der Protokolldatei nach dem Dateinamen. Informationen zum Anzei-
gen der Protokolldatei finden Sie unter ,Anzeigen der Protokolldatei* auf
Seite 25.
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Reaktion auf Warnmeldungen von Auto-Protect Gber viruséhnliche

Aktivitaten

Aktionen, mit
denen Sie auf die
Warnung reagie-
ren kénnen.

Weiter

Eine Warnmeldung Gber virusihnliche Aktivititen wird angezeigt, wenn Norton
AntiVirus Aktivititen entdeckt, die fir Viren typisch sind, wenn sie sich verbrei-
ten oder Dateien beschidigen. Diese Warnmeldungen werden im Zeichenmo-

dus und nicht im Grafikmodus angezeigt. Norton AntiVirus unterbricht alle Ope-
rationen, auch Bildschirmoperationen, bis das gefundene Problem behoben ist.

Abbildung 3-7 Warnmeldung bei einer virusshnlichen Aktivitét
Norton AntiVirus Auto-Protect

UIRUSAHNLICHE AKTIVITAT: Datei c:“\Spiele“~Monday.exe
versucht, in Boot-Sektor von Laufwerk A: zu schreiben.

Wie wollen Sie vorgehen?

mme [Stopl [Weiter]l [AusschlieBenl

Hinweis: Eine Warnmeldung (iber eine virusihnliche Aktivitit bedeutet nicht
unbedingt, daf$ Ihr Computer mit Viren infiziert ist — es handelt sich lediglich um
eine Warnung. Sie konnen entscheiden, ob die Aktivitit in dem gegebenen Rah-
men erlaubt ist oder nicht. Beschreibungen aller virusihnlichen Aktivititen, die
Norton AntiVirus entdeckt, finden Sie unter ,Anpassen der automatischen
Schutzfunktion“ auf Seite 81.

So reagieren Sie auf eine Warnmeldung tber virusshnliche Aktivitéiten:

Wenn die entdeckte Aktivitit nicht zu dem Vorgang pasdt, den Sie gerade durch-
fuhren, wihlen Sie ,Stop“, um die Aktivitit zu unterbrechen.

Wenn Sie z.B. ein Computerspiel spielen und die Warnmeldung erhalten, das
versucht wird, in die Boot-Sektoren Ihrer Festplatte zu schreiben, wihlen Sie
,Stop*, um diesen Vorgang zu verhindern.

Wenn die Meldung eine Aktivitit beschreibt, die im Rahmen des von Thnen aus-
gefiithrten Programms zuldssig ist, wihlen Sie ,Weiter, damit die Aktivitit fort-
gesetzt werden kann.

Wenn Sie z.B. ein Programm aktualisieren und Norton AntiVirus Sie warnt, dafd
versucht wird, in eine Programmdatei zu schreiben, wihlen Sie ,Weiter*.
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Augzchliefen

Wenn die Aktivitit im Rahmen des von Ihnen ausgefiihrten Programms zuldssig
ist und Sie zukinftig von Norton AntiVirus nicht mehr auf diese Aktivitit (von
diesem Programm) hingewiesen werden wollen, wihlen Sie ,AusschlieSen®.

Falls Sie z.B. mit einem Programm zur Laufwerksformatierung eine Startdiskette
erstellen und verhindern wollen, daf8 Norton AntiVirus Sie jedesmal warnt,
wenn Sie dieses Programm verwenden, wihlen Sie ,Ausschliefien®.

Reaktion auf Impfalarme von Auto-Protect

Aktionen, mit
denen Sie auf die
Warnung reagie-
ren kénnen.

Norton AntiVirus zeigt in folgenden Fillen Impfalarme an:
* Dateien oder Boot-Sektoren wurden nicht geimpft.

Dateien oder Boot-Sektoren wurden seit der letzten Impfung geidndert.
Anderungen an geimpften Dateien kénnen auf einen Virus hinweisen.

Abbildung 3-8 Impfalarm
Horton Antilirus Auto-Protect

IMPFDATENANDERUNG: Datei c:\Tools“\Cleanup.exe hat sich
seit der Impfung gedndert.

Wie wollen Sie vorgehen?

e [Stopl [Weiter]l L[Impfenl [Reparierenl

Dateien zum ersten Mal impfen

Norton AntiVirus ist so konfiguriert, daf$ es Boot-Sektoren und Systemdateien
impft. Wenn Sie festlegen, dafd auch Programmdateien geimpft werden, wird
Norton AntiVirus so konfiguriert, da es nach ungeimpften Dateien sucht und
diese automatisch impft.

Wenn Sie statt dessen ,Meldung® als Vorgehen bei ,Ermittlung eines nicht
geimpften Elements“ wihlen, warnt Norton AntiVirus Sie, wenn eine ungeimpfte
Datei entdeckt wird. Sie haben folgende Moglichkeiten, um auf einen Impfalarm
zu reagieren. Unter ,Anpassen der Impfung” auf Seite 90 finden Sie weitere
Anleitungen zum Anpassen der Impfoptionen.
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Stap

Wl eker

Impfen

Augzchliefen
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So reagieren Sie auf eine Aufforderung zum erneuten Impfen:

Wihlen Sie ,Stop*, um den aktuellen Vorgang zu unterbrechen.

Wenn Sie z.B. auf eine Datei zugreifen (um beispielsweise ein Programm
zu starten), wird der Zugriff verweigert.

Wenn Sie fortfahren wollen, ohne etwas zu unternehmen, wihlen Sie
» Weiter*,

Damit verhindern Sie nicht, daf Norton AntiVirus in der Zukunft Meldun-
gen Uber diese Datei anzeigt.

Wihlen Sie ,Impfen®, um Impfdaten fir die Datei oder den Boot-Sektor
zu erstellen.

Wenn Sie eine Datei oder einen Boot-Sektor impfen, informiert Sie Norton
AntiVirus, wenn die Datei geiindert wird. Manchmal weisen Anderungen
an einer Datei auf das Vorhandensein eines unbekannten Virus hin. Bei
der Impfung werden keine Anderungen an der eigentlichen Datei oder
dem Boot-Sektor vorgenommen, es wird lediglich die Datei mit den Impf-
daten aktualisiert.

Wenn Sie die Datei nicht impfen und nicht mehr dartiber informiert wer-
den wollen, daf die Datei nicht geimpft ist, wihlen Sie ,Ausschliefien*.

Wenn Sie die Datei ausschliefSen, wichst das Risiko einer Infektion dieser
Datei durch einen unbekannten Virus.

Gedinderte Dateien neu impfen

Es gibt folgende Ursachen fur Impfinderungen an Dateien:

Die Datei wurde seit der letzten Impfung geindert; die Anderungen
sind zuldssig. Sie haben vielleicht eine neue Version eines Programms
installiert und vergessen, die Programmdateien zu impfen.

Die Datei enthilt einen Virus, der nicht in der Definitionsdatei enthal-
ten ist. (Vielleicht verfiigen Sie nicht tiber die aktuellsten Virusdefinitio-
nen, oder es ist ein neuer Virus, dessen Definition Norton AntiVirus
noch nicht kennt.)

Hinweis: Impfinderungen in Boot-Sektoren und Systemdateien weisen mit
ziemlicher Sicherheit auf einen unbekannten Virus hin. Boot-Sektoren und
Systemdateien dndern sich nur in wenigen Fillen, z.B. bei der Installation eines
neuen Betriebssystems oder einer Partitionierung der Festplatte.




Entfernen von Viren, die wéhrend der Priifung beim Systemstart entdeckt

So reagieren Sie auf eine Impfénderung:

Impfen Wenn die Anderungen an einer Datei oder einem Boot-Sektor zulissig
sind, wihlen Sie ,Impfen“, um neue Impfdaten zu erstellen.

Riepariersn Wenn Sie eine Virusinfektion vermuten, wihlen Sie ,Reparieren®, um die
Datei in ihrem Zustand vor der letzten Impfung wiederherzustellen.

Wenn Sie eine Virusinfektion einer Programmdatei vermuten und tiber
eine nichtinfizierte Kopie dieser Datei verfiigen, wihlen Sie ,Ldschen®.
Ersetzen Sie die Datei anschlieBend durch die nichtinfizierte Kopie. Mit
Norton AntiVirus geloschte Dateien konnen nicht wiederhergestellt
werden.

Lozchen

Wenn Sie die Datei nicht neu impfen wollen und keine Meldungen tiber

Auzachliefen ; . ) )
Impfinderungen an dieser Datei wiinschen, wihlen Sie ,AusschlieBen®.

Entfernen von Viren, die wéhrend der Priffung beim
Systemstart entdeckt wurden

Die Prifungen beim Systemstart finden Viren, die solche Dateien und Boot-
Sektoren infizieren, die Thr Computer zum Systemstart benotigt. Diese Prifun-
gen stellen einen sehr wichtigen Teil des Virenschutzes dar, denn sie stellen bei
jedem Systemstart sicher, daB Thr Computer virenfrei ist. Wenn wihrend einer
Prifung beim Systemstart Viren gefunden werden, sollten Sie das sehr ernst neh-
men und sofort GegenmaBnahmen ergreifen, da alle Thre Dateien und Daten
nun in Gefahr sind.

Sie werden in folgenden Fillen gewarnt:

*  Ein Virus wird im Arbeitsspeicher gefunden.

* Ein Virus wird in einem Systemprogramm oder Boot-Sektor gefunden.

Da die Priifung beim Systemstart zu einem Zeitpunkt erfolgt, da Windows noch
nicht geladen ist, werden die Warnmeldungen im Textmodus auf dem Bild-

schirm angezeigt. Sie konnen auf das Problem reagieren, indem Sie die Buch-
stabentaste dricken, die in der gewlinschten Option hervorgehoben wird.
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Reaktion auf Warnmeldungen der Prifung beim Systemstart Gber
Viren im Arbeitsspeicher

Ein Virus im Arbeitsspeicher bedeutet, daf$ der Virus aktiviert wurde, sich auf
andere Dateien ausbreitet und, im schlimmsten Fall, Dateien auf Ihrer Platte
beschidigt. Wenn Norton AntiVirus einen Virus im Arbeitsspeicher entdeckt,
werden alle Verarbeitungsprozesse sofort gestoppt.

Abbildung 3-9 Meldung der Prifung beim Systemstart iiber Viren im Speicher

Norton AntiVirus Startpriifung. ..

Uerwendete Uirusdefinitionen: C:\PROGRA™1\GEMEIN™1\SYMANT™
1\UIRUSD™1\19970801.001

Uerwendete Optionen: C:\PROGRA™1\NORTON™2

Speicher prifen... 0K

Der Virus DarkAvenger .Main.HLT wurde im Speicher gefunden.
Flhren Sie einen Neustart von der NAUXD-Rettungsdiskette
aus, und prifen Sie Ihr System.

So reagieren Sie auf eine Warnmeldung der Prifung beim Systemstart Gber
Viren im Arbeitsspeicher:

1 Schalten Sie Thren Computer mit dem Netzschalter aus.

Sobald Sie Thren Computer ausschalten, wird der Virus aus dem Arbeits-
speicher entfernt und kann sich nicht weiter ausbreiten.

2 Verwenden Sie Thre schreibgeschiitzte Norton AntiVirus Rettungs- und
Startdiskette, um Thren Computer neu zu starten, und fiihren Sie eine
Prifung mit dem Rettungsdiskettensatz durch, um den Virus zu finden
und zu entfernen. Weitere Hinweise dazu finden Sie im Abschnitt ,Ent-
fernen von Viren von einem ausgeschalteten Computer auf Seite 107.

Wenn Sie nicht Giber einen eigenen Rettungsdiskettensatz verfiigen, konnen Sie
die schreibgeschiitzte Notfalldiskette verwenden, die mit Norton AntiVirus gelie-
fert wird. Weitere Informationen dazu finden Sie im Abschnitt ,Entfernen von
Viren von einem ausgeschalteten Computer” auf Seite 107.
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Reaktion auf Warnmeldungen der Prifung beim Systemstart iiber
entdeckte Viren

Beparieren

Warnmeldungen tiber entdeckte Viren wihrend einer Priifung beim Systemstart
zeigen ein ernstes Problem an. Wenn sich ein Virus in einer Systemdatei oder

einem Boot-Sektor befindet, sind alle Daten Thres Computers in unmittelbarer

Gefahr. Reparieren Sie das infizierte Element mit Hilfe von Norton AntiVirus, um
den Virus zu entfernen.

Abbildung 3-10 Meldung der Prifung beim
Systemstart ilber einen entdeckten Virus

Norton AntiVirus Startpriifung. ..

Uerwendete Uirusdefinitionen: C:\PROGRA™1\GEMEIN™1\SYMANT™
1\UIRUSD™1\19970801.001

Uerwendete Optionen: C:\PROGRA™1\NORTON™2

Speicher prifen... 0K
Master-Boot-Sektor priifen... OK
Boot-Sektoren priifen... OK

C:\WINDOWS\WIN.COM ist mit dem Uirus Cascade (1) infiziert.

R)eparieren L)&schen W)eiter?

So reparieren Sie eine infizierte Datei oder einen Boot-Sektor beim System-
start:

1 Wihlen Sie ,Reparieren®.

2 Uberpriifen Sie nach der Reparatur von infizierten Dateien oder Boot-
Sektoren die Laufwerke und Disketten erneut mit Norton AntiVirus. So
stellen Sie sicher, daf8 keine anderen Dateien oder Boot-Sektoren mit
Viren infiziert sind.

Infizierte Boot-Sektoren, Master-Boot-Sektoren und einige Systemdateien kon-
nen Sie nicht l6schen, um einen Virus zu entfernen, da sie Informationen ent-
halten, die Thr Computer zum Systemstart benotigt. Wie Sie vorgehen, wenn eine
Reparatur nicht moglich ist und das Element nicht geloscht werden kann, ist im
Abschnitt ,Was tun, wenn die Reparatur nicht erfolgreich war?“ auf Seite 50
beschrieben.
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Was tun, wenn die Reparatur nicht erfolgreich war?

In dem seltenen Fall, dafd Norton AntiVirus die Datei oder den Boot-Sektor nicht
reparieren kann, werden Sie darauf hingewiesen, daf3 die Reparatur fehlgeschla-
gen ist.

Datei kann nicht repariert werden

Wenn Norton AntiVirus eine infizierte Datei nicht reparieren kann, missen Sie
die Datei loschen, um den Virus zu entfernen. Nachdem Sie die infizierte Datei
geloscht haben, konnen Sie sie durch eine nichtinfizierte Kopie ersetzen. Ver-
wenden Sie eine nichtinfizierte Sicherungskopie oder die Original-Programm-
diskette, die Sie mit dem Programm erhalten haben. Wenn Sie keine Sicherungs-
kopie haben und auch die Originaldisketten nicht mehr finden kénnen, wenden
Sie sich an den Programmbhersteller, um Ersatzdisketten zu erhalten.

Systemdatei kann nicht repariert werden

Wenn es sich bei der infizierten Datei um eine Systemdatei handelt, starten Sie
Ihren Computer mit einer nichtinfizierten, schreibgeschiitzten Diskette, und
installieren Sie Windows neu. Sie konnen dazu Thre Norton AntiVirus Rettungs-
diskette (siehe ,Erstellen eines Rettungsdiskettensatzes® auf Seite 27) oder die
Windows 95 Startdiskette verwenden, die Sie bei der Installation von Windows
erstellt haben. Sie konnen auch die Startdiskette einer beliebigen Version von
DOS ab Version 5.0 verwenden.

Reparatur eines Boot-Sektors fehlgeschlagen

Wenn Norton AntiVirus einen Master-Boot-Sektor oder einen Boot-Sektor auf
TIhrer Festplatte nicht reparieren konnte, konnen Sie den Boot-Sektor mit Threr
schreibgeschiitzten Rettungsdiskette wiederherstellen. Anleitungen hierzu fin-
den Sie im Abschnitt ,Wiederherstellen der Festplatte“ auf Seite 108.

Wenn Norton AntiVirus einen Boot-Sektor auf einer Diskette nicht reparieren
konnte, kdnnen Sie trotzdem wichtige Dateien von dieser Diskette auf eine
andere Diskette kopieren. Seien Sie allerdings vorsichtig — die Diskette ist immer
noch infiziert. Uberpriifen Sie erneut alle von der Diskette kopierten Dateien.
Nachdem Sie die wichtigen Dateien von der infizierten Diskette kopiert haben,
werfen Sie die Diskette weg, oder formatieren Sie sie neu. (Verwenden Sie dazu
die Windows 95 Option ,Vollstindig“ als Formatiertyp.)
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Was tun, wenn die Reparatur nicht erfolgreich war?

Viren aus komprimierten Dateien entfernen

Norton AntiVirus kann zwar eine infizierte Datei in einer komprimierten Datei
entdecken, die Datei kann aber im komprimierten Zustand nicht repariert
werden.

So entfernen Sie Viren aus infizierten komprimierten Dateien:

1
2

Erstellen Sie einen temporiaren Ordner.

Klicken Sie auf das Symbol von Auto-Protect in der Windows Task-Lei-
ste, um Auto-Protect voriibergehend zu deaktivieren.

Entkomprimieren Sie die komprimierte Datei in den temporiren Ord-
ner.

Loschen Sie die infizierte komprimierte Datei.

Prifen Sie den temporiren Ordner, und reparieren oder 16schen Sie
alle infizierten Dateien.

Komprimieren Sie die Dateien im temporiren Ordner erneut, wenn
gewlinscht.

Klicken Sie auf das Symbol von Auto-Protect in der Windows Task-Lei-
ste, um Auto-Protect wieder zu aktivieren.
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Schutz vor neuen Viren

Norton AntiVirus verwendet die Informationen in den Virusdefinitionsdateien,
um die Viren wihrend einer Priifung zu erkennen. Wenn neue Viren entdeckt
werden, werden ihre Virusdefinitionen zu den Virusdefinitionsdateien hinzuge-
fiigt. Um zu verhindern, dafd neue Viren Ihren Computer befallen, sollten Sie die
Virusdefinitionsdateien regelmifiig aktualisieren. Aktualisierte Virusdefinitions-
dateien sind monatlich erhiltlich.

Automatische Aktualisierung der Virusdefinitionen

Geben Sie die Ver-
bindungsart an,
oder lassen Sie sie
auswdhlen.

Um sicherzustellen, daR Thr Virenschutz immer auf dem neuesten Stand ist, kann
Norton AntiVirus die Virusdefinitionsdateien auf Threm Computer automatisch
aktualisieren. Sie benotigen dazu lediglich folgende Komponenten:

*  FEinen Internet-Anschlufl

Ein korrekt angeschlossenes Modem

Am besten gewohnen Sie sich an, Thre Virusdefinitionen einmal monatlich zu
aktualisieren.

Abbildung 4-1 Virusdefinitionen automatisch aktualisieren

LiveUpdate

AntiVirus-Definitions-Update

Aktualizsieren Sie lhie Viusdefinitionsdateien regelmalig, damit
neu entdeckte Yiren [hren Computer nicht infizieren konnen.

Morton Antivinus werwendet die Infomationen aus diesen Dateien
bei der Yirensuche. Meue D ateien sind monatich verfiigbar.

Wwiahlen Sie “weiter', um lhre Viusdefinitionzdateien automatisch
2u akhualizieren.

Livel)pdate nimmt Yerbindung mit Symantec auf Lber:
#9 Internet

< EATTGEH: Abbrechen
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So aktualisieren Sie die Virusdefinitionen automatisch:

1 Klicken Sie im Hauptfenster von Norton AntiVirus auf ,LiveUpdate*
(siehe Abbildung 4-1).

2 Wihlen Sie im Dropdown-Listenfeld eine der folgenden Optionen aus:

= Gerit automatisch finden“: Norton AntiVirus stellt fest, ob Sie einen
Internet-Anschluf haben oder eine Verbindung tiber Ihr Modem
herstellen missen.

* Internet: Norton AntiVirus stellt eine Verbindung zum FTP-Server
(File Transfer Protocol) von Symantec im Internet her.

* ,Modem®: Norton AntiVirus wihlt eine voreingestellte Nummer und
stellt iber Thr Modem eine Verbindung zu einem Symantec-Server
her.

3 Klicken Sie auf ,Weiter, um die automatische Aktualisierung zu starten.

Unabhingig davon, welche Option Sie wihlen, stellt Norton AntiVirus die Ver-
bindung her, lidt die richtigen Dateien herunter und installiert diese auf Threm
Computer. Sie mussen nichts weiter mehr tun.

Nachdem die Aktualisierung beendet ist, lesen Sie die ebenfalls heruntergelade-
nen neuen Textdateien (*.,TXT) in Ihrem Norton AntiVirus-Ordner. Sie enthalten
die aktuellsten Informationen tiber neu entdeckte Viren und {iber besondere
Vorsichtsmafinahmen, die Sie treffen sollten. Normalerweise befinden sich die
Dateien von Norton AntiVirus unter C:\Programme\Norton AntiVirus.

0 Hinweis: Wenn die Verbindung tiber Thr Modem hergestellt wird, erscheinen
die Gebuhren dafir auf Threr Telefonrechnung.

Planen einer automatischen LiveUpdate-Sitzung

Nachdem Sie erstmals eine LiveUpdate-Sitzung beendet und sich dabei von der
korrekten Funktionsweise von LiveUpdate tiberzeugt haben, konnen Sie kiinf-
tige LiveUpdate-Sitzungen mit Scheduler planen. LiveUpdate wird in diesem Fall
zu einem bestimmten Zeitpunkt oder in regelmiigen Intervallen gestartet und
unbeaufsichtigt ausgefiihrt. Weitere Informationen tiber den Norton Program
Scheduler finden Sie unter ,Planen von Virusprifungen® auf Seite 28.
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So planen Sie eine unbeaufsichtigte LiveUpdate-Sitzung:

1

Aktivieren Sie dieses
Kontrollkastchen, damit
LiveUpdate ausgefishrt
werden kann.

Waihlen Sie hier
,LiveUpdate starten”.

Starten Sie den Norton Program Scheduler auf eine der folgenden
Arten:

* Klicken Sie auf ,Scheduler” im Hauptfenster von Norton AntiVirus.

* Wibhlen Sie ,Norton Program Scheduler” im Windows-Menui ,Start*.
Klicken Sie auf ,Hinzufiigen®.

Daraufhin wird das Dialogfeld ,Ereignis hinzufiigen“ angezeigt.

Wihlen Sie ,LiveUpdate starten“ im Dropdown-Listenfeld ,Ereignistyp*.
Daraufhin dndert sich der Inhalt des Dialogfelds. Es enthilt nun nur die

Optionen, die fur LiveUpdate relevant sind.

Abbildung 4-2 Didlogfeld ,Ereignis hinzufigen” mit ausgewdhlter Option
,LiveUpdate starten”

Ereignis hinzufiigen

¥ Dieses Eraignis aktivieren IV Signalton — [l —————— oK
Ereignistyp: Haufigkeit:

gnisty 2 Abbrec
Livellpdate starten (flr Nartan Anti/irus) IEinmaI VI
Beschreibung: Datum: Hilte
| [25.08 87
Auszufiihrende Befehlszeile: Uhrzeit:
| [n3:34

Aktivieren Sie das Kontrollkidstchen ,Dieses Ereignis aktivieren®.

Wenn Sie das Kontrollkidstchen deaktivieren, kann LiveUpdate nicht
gestartet werden.

Aktivieren Sie das Kontrollkdstchen ,Signalton“, wenn das Starten der
LiveUpdate-Sitzung von einem Signalton begleitet werden soll.

Geben Sie in das Textfeld ,Beschreibung* eine kurze Beschreibung des
Ereignisses ein.

Dieser Text erscheint im Dialogfeld ,Norton Program Scheduler* in der
Liste ,Ereignisse®.

Geben Sie in das Textfeld ,Auszufiihrende Befehlszeile“ den Befehls-
zeilenschalter / PROVPT ein, wenn Sie die LiveUpdate-Sitzung beim
Starten zum geplanten Zeitpunkt bestitigen wollen.

Geben Sie im Dropdown-Listenfeld ,Hiufigkeit“ an, wie oft LiveUpdate
gestartet und unbeaufsichtigt ausgefithrt werden soll.

55



Kapitel 4: Schutz vor neuen Viren

9 SchlieRen Sie die Ereignisplanung ab, indem Sie die gewiinschte Uhr-
zeit und das gewlinschte Datum fiir das Ereignis einstellen.

10 Klicken Sie auf ,OK“. Sie werden aufgefordert, das neue Ereignis zu
bestitigen. Klicken Sie in dem Dialogfeld mit der Bestitigungsmeldung
ebenfalls auf ,OK¢.

Manuelle Aktualisierung der Virusdefinitionen

Sie konnen die von Symantec bereitgestellten Virusdefinitionsdateien auch
manuell von verschiedenen Quellen herunterladen. Wihlen Sie die fiir Sie
geeignetste. Auch wenn Sie Thre Virusdefinitionen automatisch aktualisieren,
konnen Sie von diesen Quellen umfangreiche Informationen tiber Viren im all-
gemeinen beziehen sowie Informationen und Aktualisierungen zu allen von
Symantec angebotenen Produkten.

Bezugsquellen fir aktuelle Virusdefinitionen

Die Datei, die Sie herunterladen, ist ein spezielles Aktualisierungsprogramm, das
Norton AntiVirus automatisch auf Threm Computer sucht und die neuen Virus-
definitionsdateien installiert. Ihr Name dndert sich von Monat zu Monat. Er hat
folgendes Format: mmNAV/ji.EXE, wobei mm fir den Monat und jj fir das Jahr
steht. Informationen zur Verwendung des Aktualisierungsprogramms finden Sie
unter ,Neue Virusdefinitionsdateien installieren® auf Seite 59.

Symantec BBS

Einstellungen fir das Symantec BBS:

* 8 Datenbits, 1 Stopbit, keine Paritit

Telefonnummer des Symantec BBS:
*  Modems von 300 bis 14400 Baud: +31 71 5353169
*  Modems von 300 bis 28800 Baud: +31 71 5322852

So greifen Sie im Hauptmeni des Symantec BBS auf Virusdefinitionen zu:
1 Driicken Sie F, um eine Datei zu laden.

2 Driicken Sie N, um die aktuellen NAV-Virusdefinitionen zu laden.
3 Befolgen Sie die Anleitungen auf dem Bildschirm, um die Dateien

herunterzuladen.

Geben Sie bei einer beliebigen Eingabeaufforderung / GO GETFI LE ein, um
zu diesem Menu zuriickzukehren.
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America Online

So greifen Sie auf das Symantec Forum zu:

1 Wihlen Sie ,Keyword® im Menii ,GoTo*.
2 Geben Sie SYMANTEC ein.

3 Klicken Sie auf ,Virus Control Center.

4

Klicken Sie auf ,Virus Definitions Library*.

CompuServe

Die aktuellen Virusdefinitionsdateien befinden sich im Symantec Forum.

So greifen Sie direkt auf das Symantec Forum zu:
1 Sie haben folgende Méglichkeiten:
* Wihlen Sie ,Go“ im Menu ,Services, und geben Sie SYMEUR ein.

* Geben Sie bei einer beliebigen Eingabeaufforderung

(H GO SYMEUR ein.
2 Die Dateien befinden sich in der NAV- Bibliothek.

Internet

Die aktuellen Virusdefinitionsdateien sind tiber Symantecs FTP-Dienst erhiltlich.

So verwenden Sie den FTP-Dienst:
1 Greifen Sie auf f t p. symant ec. comzu.

2 Die Dateien befinden sich im Verzeichnis
/ public/ Anti Vi rusDef s/ nav/ .

3 laden Sie die zuletzt dorthin gestellte Datei herunter.

So verwenden Sie den FTP-Dienst iiber das World Wide Web:
1 Greifen Sie auf www. symant ec. comzu.

Klicken Sie auf ,AntiVirus Research Center®.

Klicken Sie auf ,Download Updates“.

Klicken Sie auf ,Norton AntiVirus®.

O AN ODN

Befolgen Sie die Anleitungen auf dem Bildschirm.
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Microsoft Network

So greifen Sie auf den Symantec-Dienst zu:

Wihlen Sie ,Go To“ im Menu ,View*.

Wihlen Sie ,Other Location.

Geben Sie SYMANTEC ein.

Doppelklicken Sie auf ,Support Solutions*.
Doppelklicken Sie auf ,Symantec File Library“.

o O hON —

Die Virusdefinitionen befinden sich in der Bibliothek ,Norton AntiVirus
File Library*.

Monatliche Aktualisierung der Virusdefinitionsdiskette

Sie konnen bei Symantec monatliche Aktualisierungen der Virusdefinitions-
dateien per Post anfordern.

Gehen Sie dazu folgendermaf3en vor:

* Wenden Sie sich an Thre regionale Symantec-Vertretung. Die Adres-
sen finden Sie am Ende dieses Handbuchs.
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Neue Virusdefinitionsdateien installieren

Die Aktualisierungsdatei, die Sie herunterladen, ist ein spezielles Programm, das
die neuen Virusdefinitionsdateien automatisch auf Threm Computer installiert.

So installieren Sie die neuen Virusdefinitionen:

1

Laden Sie das Aktualisierungsprogramm in einen beliebigen Ordner auf
Threm Computer herunter.

Der Dateiname hat das Format mmNAV/j.EXE, wobei mm fir den Monat
und jj far das Jahr steht.

Doppelklicken Sie in einem Arbeitsplatz- oder Windows Explorer-
Fenster auf das Aktualisierungsprogramm.

Das Aktualisierungsprogramm sucht auf Threm Computer nach Norton
AntiVirus.

Befolgen Sie alle Aufforderungen, die das Aktualisierungsprogramm
anzeigt.

Das Aktualisierungsprogramm installiert die neuen Virusdefinitions-
dateien automatisch im richtigen Ordner.
Wenn Sie gefragt werden, ob Dateien tiberschrieben werden sollen,

klicken Sie auf ,Ja“. Die alten Virusdefinitionsdateien werden dann durch
die neuen ersetzt.

Fiihren Sie eine Priifung mit Norton AntiVirus durch, um die neuen
Virusdefinitionen zu aktivieren.

Starten Sie Thren Computer neu, damit auch Auto-Protect die neuen
Virusdefinitionsdateien verwendet.

Lesen Sie die neuen Textdateien (*.-TXT) in Threm Norton AntiVirus-
Ordner. Sie enthalten die aktuellsten Informationen {iber neu entdeckte
Viren und tiber besondere Vorsichtsmafnahmen, die Sie treffen sollten.
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Anzeigen der Virusliste

Wahlen Sie die Kate- =

gorie der Viren, die

Sie kdnnen sehen, welche Viren Norton AntiVirus erkennt, indem Sie die Liste
der Virusnamen anzeigen. Es handelt sich dabei um die Namen der Viren, die
mit Hilfe der Informationen in den Virusdefinitionsdateien identifiziert werden
konnen. Hier finden Sie auch Beschreibungen bestimmter Viren, einschlieflich
ihrer Symptome und Aliasnamen.

So zeigen Sie die Liste der Virusnamen an:

= Klicken Sie auf ,Virusliste“ im Hauptfenster von Norton AntiVirus.

Die Virusliste wird angezeigt (Abbildung 4-3).

Abbildung 4-3 Virusliste

N Anzeigen: ipEmilsERalE]]
angezeigt werden soll. '
Yirusname Infiziert Flsliecihz |
. ) Programrme Infa... :l—— Zeigt Details Gber
Die Liste der Viren der —— 1307 Pragramrme den ausgewdhlten
entsprechenden Kate- 1902 (x) Frogramme Bz | Virus
gorie wird hier ange- 614 Programme
Zeigt. 10_Past_3.748 Frogramme :
Zup 00D Frogramme Hilfe |
SLo Frogramme
Accept 3773 Frogramme
Acid Rain Trojan (1) Frogramme
Acid Rain Trojan (2) Frogramme
Al Frogramme
Alfons. 1344 Frogramme
Alfons. 1344 () Frogramme LI

60

1803 angezeigte Viren
Definitionsdatum: 01.08.97

Ein Listenfeld zeigt den Namen eines Virus an und welche Elemente er
befillt. Sie konnen verschiedene Kategorien von Viren sehen, indem Sie
eine Kategorie in der Liste wihlen.

Alle Viren Zeigt alle Viren an, die Norton AntiVirus entdecken
kann.

Haufige Viren Zeigt hiufige Viren an. Diese Viren sind die
Verursacher der meisten Infektionen.

Programmyviren Zeigt Viren an, die Programmdateien befallen
konnen.



Anzeigen der Virusliste

Boot-Viren Zeigt Viren an, die sowohl Boot-Sektoren als auch
Master-Boot-Sektoren von Datentrigern befallen
konnen.

Stealth-Viren Zeigt Viren an, die versuchen, sich zu tarnen, damit

sie nicht entdeckt und entfernt werden.

Polymorphe Viren  Zeigt Viren an, die sich in jeder infizierten Datei
anders verhalten, wodurch die Erkennung schwie-
riger wird.

Hybridviren Zeigt Viren an, die sowohl Programmdateien als
auch Boot-Sektoren befallen.

Makroviren Zeigt Viren an, die Dokumente von Microsoft Word
und Microsoft Excel infizieren.

Klicken Sie auf ,Info“, um Details tiber einen bestimmten Virus abzufra-

gen, z.B. Hiufigkeit, Merkmale und Aliasnamen.

Klicken Sie auf ,Drucken® um die Virusliste tiber einen Drucker auszuge-
ben oder in eine Datei zu drucken.

So suchen Sie nach einem Virusnamen:

1 Aktivieren Sie die Virusliste, indem Sie auf einen Bereich der Liste
klicken (sieche Abbildung 4-3).

2 Geben Sie den Namen des gesuchten Virus ein.

Ein Textfeld wird unterhalb des Listenfeldes angezeigt. Wihrend Sie den
Virusnamen eingeben, wird die Markierung zu dem entsprechenden
Namen bewegt.

Wenn sich der gesuchte Virusname nicht in der Liste befindet, zeigt die
Liste moglicherweise nicht alle Viren an. Um alle Virusnamen anzuzeigen,
wihlen Sie ,Alle Viren® in der Liste ,Anzeigen®.
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Anpassen von
Norton AntiVirus

Norton AntiVirus ist eine leistungsfihige und flexible Waffe im Kampf gegen
Viren. Die Standardoptionen der Installation von Norton AntiVirus bieten fiir die
meisten EDV-Umgebungen optimalen Schutz. Sie sollten die Konfiguration von
Norton AntiVirus nur dann dndern, wenn bei Thnen besondere Voraussetzungen
vorliegen. Wenn Sie bei der Installation von Norton AntiVirus die vorgegebenen
Optionen iibernehmen, ist Thr Computer geschiitzt, ohne daf Sie Anderungen
an den Einstellungen vornehmen miissen.

Anpassen manueller Prijfoptionen

Die manuellen Prifoptionen beeinflussen die Prifungen, die Sie durch
Anklicken der Schaltfliche ,Priifen“ starten, und die Prifungen, die Sie planen.

So passen Sie an, was Uberprift wird:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Scanner*.
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Abbildung 5-1 Scanner-Einstellungen

Optionen m
Protokolldatei | Ausnahmen I Allgemein | Kennwort I Impfung |
Scanner | Auto-Protect I Systemstart I “Warnmeldungen

Dig Scanner-Einstellungen kontrollieren eine manuells Prifung.

— Priifen
T~ " Alle Dateien .
. h q _ Zu prisfende
Diese Bereiche werden -Sgl @ Progrommateien | Dateien
vor dem Priifen von - ; )
Darter o - ¥ Boat-Sektoren Programmeateien.. II Erweiterungen zur
ateien geprutt. ¥ In komprimienten Dateien Identifikation von
Programmdateien
—“orgehen bei
Ermiftlung ines Wirus: I Vorgehen bel
Meldung ! LI AHEEEEE,. Ermiﬂ|ung eines
Anzeige der Schaltflachen bei Meldung Virus
¥ BEeparieren ¥ Weiter Verf[jgbgre Opﬁo-
¥ Laschen ¥ AusschlieBen nen bei Warnmel-
dung

Heuristik | Wejtere |

ok | Abbrechen | Hite |

3 Wibhlen Sie im Gruppenfeld ,Priifen” aus, welche Bereiche Thres
Computers Norton AntiVirus priifen soll, bevor es Dateien priift.
Standardmiig sind diese Optionen aktiviert, um einen generellen
Schutz zu gewihrleisten.

= Speicher: Uberpriift den Arbeitsspeicher Thres Computers auf
Viren.

Diese Option ist wichtig, da sich speicherresidente Viren auf andere
Dateien ausbreiten. Wenn diese Option nicht aktiviert ist, kann ein
speicherresidenter Virus jede gepriifte Datei befallen.

= Master-Boot-Sektor: Uberpriift den Master-Boot-Sektor Threr Fest-
platte auf Viren.

* Boot-Sektoren: Priift die Boot-Sektoren Ihrer Festplatte und tiber-
prufter Disketten auf Viren.

* In komprimierten Dateien: Norton AntiVirus priift Dateien, die
mit einem der gingigen Komprimierungsprogramme (ZIP, LHA und
LHZ) komprimiert wurden. Komprimierte Dateien innerhalb von
komprimierten Dateien werden nicht geprift.

Die Prufungen dauern moglicherweise etwas linger, wenn Sie viele
komprimierte Dateien haben.
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4  Legen Sie im Gruppenfeld ,Priiffen“ auRerdem fest, welche Dateitypen
Sie scannen wollen:

Alle Dateien: Es werden alle Dateien im angegebenen Ordner bzw.
auf dem angegebenen Laufwerk tberpriift. Auch solche Dateien
werden iberprift, bei denen eine Virusinfektion weniger wahr-
scheinlich ist.

* Nur Programmdateien: Es werden nur die Dateien tberpriift, bei
denen eine Virusinfektion wahrscheinlich ist. Dies umfaft alle
Dateien, deren Erweiterung in der Liste der Programmdatei-
Erweiterungen eingetragen ist.

Weitere Informationen zu den Optionen und zur Liste der Programm-
datei-Erweiterungen finden Sie unter ,Zu prifende Dateien wihlen®
auf Seite 69.

O Hinweis: In der Liste der Programmdatei-Erweiterungen sind auch die
Erweiterungen fiir Microsoft Word-Dokumente und Microsoft Excel-Tabel-
lenkalkulationen enthalten. Diese Dokumente sind zwar keine Programm-
dateien, sie kdnnen aber von einer neuen Virusklasse mit der Bezeichnung
,Makroviren“ infiziert werden.

5 Klicken Sie auf ,OK“, um die Einstellungen zu speichern und das Dia-
logfeld zu schlielen oder mit der nichsten Prozedur weiterzumachen.

So stellen Sie ein, wie Sie auf die Entdeckung eines Virus reagieren kénnen:
1 Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Scanner (siche Abbildung 5-1).

3 Aktivieren Sie eine Option in der Liste ,Vorgehen bei“.

Abbildung 5-2 Vorgehen bei Ermittlung eines Virus

—%orgehen bei

Ermittlung eines Yirus:

Klicken Sie hier, um eine
Option auszuwdhlen.

Mur benachrichtigen
Automatisch reparieren
Automatisch [dschen
Feaktion individuell festlegen
System herunterfahren

* Meldung: Sie werden informiert, daf§ eine Datei oder ein Boot-
Sektor gedndert wurde, und konnen entscheiden, wie Sie reagieren
wollen. Damit konnen Sie am besten steuern, was mit einer infizier-
ten Datei passiert.
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4

Nur benachrichtigen: Sie werden lediglich benachrichtigt, wenn
ein Virus gefunden wird. Sie konnen die infizierte Datei nicht repa-
rieren oder 16schen.

Automatisch reparieren: Repariert infizierte Dateien oder Boot-
Sektoren, ohne Sie zu fragen. Die Resultate der Reparatur werden
am Ende der Prifung angezeigt und auerdem in der Protokolldatei
vermerkt.

Norton AntiVirus ist so eingestellt, daf vor der Reparatur einer Datei
eine Sicherungskopie dieser Datei erstellt wird. Weitere Informationen
hierzu finden Sie unter ,Einstellen der allgemeinen Priifoptionen® auf
Seite 80.

Automatisch 16schen: Loscht eine infizierte Datei, ohne Sie zu fra-
gen. Die geloschten Dateien werden am Ende der Prifung ange-
zeigt und auBerdem in der Protokolldatei vermerkt.

Reaktion individuell festlegen: Ermoglicht Ihnen, fir Datei-,
Makro- und Boot-Viren unterschiedliche Reaktionen festzulegen.
Wihlen Sie ,Reaktion individuell anpassen®, und klicken Sie danach
auf  ,Anpassen“, um die gewiinschten Reaktionen festzulegen.

Computer herunterfahren: Fihrt Thren Computer herunter, wenn
ein Virus gefunden wird. Sie mussen Ihren Computer dann neu
starten.

Um einen Virus nach dem Herunterfahren des Computers zu entfer-
nen, mussen Sie Ihren Computer mit der Norton Rettungsstartdiskette
(erste Diskette des Norton AntiVirus Rettungsdiskettensatzes) neu star-
ten. Fiihren Sie eine erneute Prifung durch, um den Virus zu finden
und zu entfernen. Anleitungen hierzu finden Sie im Abschnitt ,Entfer-
nen von Viren von einem ausgeschalteten Computer® auf Seite 107.

Achtung: Wenn der Computer heruntergefahren wird, wird Norton
AntiVirus angewiesen, alle Programme sofort zu beenden. Sie haben unter
Umstinden nicht die Moglichkeit, Ihre Arbeit zu speichern.

Wenn Sie in Schritt 3 ,Meldung* ausgewihlt haben, legen Sie im Grup-
penfeld ,Anzeige der Schaltflichen bei Meldung“ fest, welche Optio-
nen Sie zur Verfigung haben wollen, wenn eine Impfmeldung ange-
zeigt wird.

Reparieren: Ermoglicht die Reparatur der infizierten Datei bzw.
des Boot-Sektors. Wenn ein Virus ein Element infiziert, das nicht
repariert werden kann, z.B. eine gerade verwendete Datel, ist die
Schaltfliche grau dargestellt.

Loschen: Damit konnen Sie die Datei l6schen. Wenn ein Virus ein
Element infiziert, das nicht repariert werden kann, z.B. einen Boot-
Sektor, ist die Schaltfliche grau dargestellt.
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"  Weiter: Hiermit konnen Sie die Prifung fortsetzen, ohne das Pro-
blem zu 16sen. Die Schaltfliche ,Weiter“ ist nur verfiigbar, wenn die
Option ,Sofortige Benachrichtigung® aktiviert ist. (In der nichsten
Anleitung finden Sie Details zu dieser Option.)

* Ausschliefen: Eine Datei wird von zukinftigen Prifungen auf
bekannte Viren ausgeschlossen. Verwenden Sie diese Schaltfliche
mit Vorsicht; sie kann den Schutz vor Viren verringern.

Klicken Sie auf ,OK*, um die Einstellungen zu speichern und das
Dialogfeld zu schlie8en, oder machen Sie mit der nichsten Prozedur
weiter.

So stellen Sie zusétzliche Prifoptionen ein:

1

Klicken Sie auf ,Heuristik“ im Register ,Scanner“ (siche Abbildung 5-1).

Daraufthin wird das Dialogfeld ,Optionen fiir Priitheuristik“ angezeigt
(siehe Abbildung 5-3).

Abbildung 5-3 Weitere Optionen fiir Scanner

Optionen fur Prutheuristik m
¥ Bloodhound-Technologie zur Viruserkennung aklivieren! OK I
Empfindlichkeit einstellen: e |

/

Stellt minimalen Virusschutz sicher

Hilfe |

Weitere Optionen fur S5canner

—'weitere Optionen
V' Netzwerkpriifung zulassen
[V Stoppen der Priffung zulassen
™ Sofortige Benachrichtigung

Abbrechen |

Hire |

r— Beim Start auswahlen
™ Alle Disketterlaufwerke
V' Alle Festplatten
[ Alle Netzlaufwerke

2 Vergewissern Sie sich, daf das Kontrollkistchen ,Bloodhound-Techno-
logie zur Viruserkennung aktivieren“ aktiviert ist.

Mit der innovativen Bloodhound-Technologie kann Norton AntiVirus den
Virusschutz vor schwer auszumachenden Viren entscheidend verbessern.

3 Sie kdnnen mit dem Regler die Empfindlichkeit der Bloodhound-Verar-
beitung fiir Umgebungen mit sehr hohem Risiko erhohen. Die Prifung

dauert dann jedoch etwas linger.

4 Klicken Sie auf ,OK“, um das Dialogfeld ,Optionen fiir Priitheuristik®

zu schlieflen.

5 Klicken Sie auf ,Weitere“ im Register ,Scanner (siche Abbildung 5-1).

Daraufhin wird das Dialogfeld ,Weitere Optionen fir Scanner angezeigt
(sieche Abbildung 5-3).
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6 Aktivieren Sie die gewlinschten Optionen unter ,Weitere Optionen*:

Netzwerkpriifung zulassen: Ermoglicht die Prifung von Netzlauf-
werken. Im nichsten Abschnitt, ,Hinweise zur Virusprifung von
Netzlaufwerken®, finden Sie Informationen zu Beschrinkungen von
Prifungen im Netzwerk.

Stoppen der Priiffung zulassen: Lif3t zu, dafd die Durchfithrung
einer Prifung abgebrochen wird. Wenn diese Option aktiviert ist, ist
wihrend der Prifung die Schaltfliche ,Stop“ verfigbar.

Sofortige Benachrichtigung: Zeigt ein Warnfeld an, wenn wih-
rend der Viruspriifung ein Problem entdeckt wird. So kénnen Sie
sofort antworten und miissen nicht warten, bis die Virusprifung
abgeschlossen ist.

O Hinweis: Wenn Sie ,Sofortige Benachrichtigung“ auswihlen, erscheint
der Reparaturassistent nicht am Ende der Priifung. Statt dessen werden die
Probleme mit Hilfe der Warnfelder gelost.

7 Legen Sie im Gruppenfeld ,Beim Start auswiihlen® fest, welche Lauf-
werke in der Liste ,Laufwerke® beim Start von Norton AntiVirus ausge-
wihlt sein sollen.

8 Klicken Sie auf ,OK*, um die Einstellungen zu speichern und das
Dialogfeld zu schlie3en.

Hinweise zur Viruspriifung von Netzlaufwerken
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Da Sie fir Netzlaufwerke nicht immer die gleichen Zugriffsprivilegien besitzen
wie fiir ein lokales Laufwerk, gibt es bei der Virusprifung von Netzlaufwerken
mit Norton AntiVirus Beschrinkungen.

Privilegien fiir den Operationen, die Sie

Laufwerkszugriff durchfithren kénnen

Keine Keine

Lesezugriff Prifung durchfithren, aber infizierte Dateien

nicht reparieren, loschen oder impfen

Schreib-/Lesezugriff Priifen, Reparieren, Loschen und Impfen

Das Priifen von Netzlaufwerken ist zeitaufwendiger als das Priifen von lokalen
Laufwerken. Andere Benutzer erstellen, [6schen oder bewegen moglicherweise
gerade Dateien auf dem Laufwerk, das Sie mit Norton AntiVirus prifen.
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Zu prisfende Dateien wéhlen

In den meisten Fillen bietet das Priifen von Programmdateien ausreichenden
Virenschutz, da Viren sich nur von diesen Dateien ausbreiten konnen. Nachfol-
gend finden Sie eine Beschreibung der Optionen fiir die Dateiformate, so daf
Sie entscheiden konnen, welche Einstellung in Threm Fall die beste ist.

Alle Dateien

Prift alle Dateien — Datendateien (z.B. Datenbanken, Dokumente, Textdateien,
Tabellenkalkulationsdateien) und Programmdateien (z.B. Systemdateien, Text-
verarbeitungsprogramme und Dienstprogramme). Das Priifen aller Dateien
dauert linger, schlieRt aber alle ausfiihrbaren Dateien mit ein, deren Dateierwei-
terungen von den Standards abweichen. Normalerweise reicht es aus, nur
Programmdateien zu tiberpriifen — es sei denn, auf Threm Computer ist ein Virus
entdeckt worden. Priifen Sie in einem solchen Fall alle Dateien, um sicherzustel-
len, daR alle Dateien auf Threm Computer virenfrei sind.

Programmdateien

Prift Dateien, deren Erweiterung in der Liste der Programmdatei-Erweiterungen

aufgefihrt wird. Diese Liste enthilt die gebrauchlichsten Erweiterungen fuir aus-
fuhrbare Dateien, die von Viren befallen werden und diese verbreiten kénnen.

In den meisten Fillen reicht es aus, nur die Programmdateien zu tUberprifen.

O  Hinweis: In der Liste der Programmdatei-Erweiterungen sind auch die Erwei-
terungen fiir Microsoft Word-Dokumente und Microsoft Excel-Tabellenkalkula-
tionen enthalten. Diese Dokumente sind zwar keine Programmdateien, sie kon-
nen aber von einer neuen Virusklasse mit der Bezeichnung ,Makroviren“
infiziert werden.

Wenn Sie ein besonderes Programm verwenden, dessen Erweiterung nicht in
der Liste der Programmdatei-Erweiterungen zu finden ist, konnen Sie diese der
Liste hinzuftigen. Selbst wenn Sie dies nicht tun, wird Norton AntiVirus bei einer
Infektion trotzdem Viren entdecken. Es ist wahrscheinlicher, daf3 ein Virus ein
oder zwei der Dateien befillt, die in der Liste der Programmdatei-Erweiterungen
aufgefiihrt sind, bevor er ein Programm mit einer ungewohnlichen Dateierwei-
terung infiziert. Nachdem ein Virus gefunden wurde, priifen Sie alle Dateien, um
sicherzustellen, daf8 alle Dateien auf Threm Computer virenfrei sind. Informatio-
nen zum Einstellen dieser Optionen finden Sie unter ,Anpassen manueller Prif-
optionen* auf Seite 63 und ,Anpassen der automatischen Schutzfunktion* auf
Seite 81.
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Programmdatei-Erweiterungen festlegen

Norton AntiVirus verwendet die Liste der Programmdatei-Erweiterungen zum
Prifen und Impfen von Programmdateien. Die Liste der Programmdatei-
Erweiterungen enthilt die gebriuchlichsten Erweiterungen fiir ausfithrbare
Dateien, die von Viren befallen werden und diese verbreiten kdnnen. Datei-
erweiterungen bestehen immer aus drei Zeichen.

So zeigen Sie die aktuellen Programmdatei-Erweiterungen an:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Scanner*.

3 Wibhlen Sie im Gruppenfeld ,Priifen* die Option ,Programmdateien®
aus (siehe Abbildung 5-2).

4 Klicken Sie auf ,Programmdateien*.

Abbildung 5-4 Dialogfeld ,Programmdatei-Erweiterungen”

Programmdatei-Erweiterungen m

F-‘=j Frogrammcdateien mit den u.g.
Erweiterungen werden gepriift

Dateierweiterungen:

-
CBT

) . CLA Abbrechen |
Die aktuellen Erweite- ——.COM

rungen werden hier CPL Meu.. — Neue Erweiterungen zur Liste hinzufiigen

angezeigt. DL

.DoC i . .

oaT Laschen :l—— Erweiterungen aus der Liste enffernen
DRY . . .

EXE Standard :I—— Standardeinstellungen der Liste wieder—
07 herstellen

o B

SYS
HL?

Die Liste der Dateierweiterungen enthilt die gingigsten Dateierweiterungen fur
Programmdateien. Wenn Sie besondere Programme verwenden, die spezielle
Dateierweiterungen haben, fiigen Sie sie der Liste hinzu.
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So fiigen Sie eine Programmdatei-Erweiterung hinzu:

1

Geben Sie hier die ——F Ahbrechen |

neue Erweiterung ein.

Klicken Sie auf ,Neu“ im Dialogfeld ,Programmdatei-Erweiterungen®
(sieche Abbildung 5-4).

Abbildung 5-5 Dialogfeld ,Neue Programmdatei-Erweiterung”
Meue Erweiterung: \LI

Hilfe |

Geben Sie die neue Dateierweiterung im Feld ,Neue Erweiterung® ein,
und klicken Sie auf ,OK*.

Sie konnen fiir die Erweiterung Platzhalter verwenden. Sie diirfen aber
nicht alle drei Zeichen der Erweiterung ersetzen. OV? steht beispielsweise
fur Erweiterungen, die mit OV beginnen, so wie .OVL und .OV1.

So Ischen Sie eine Programmdatei-Erweiterung:

1

Wihlen Sie die Dateierweiterung in der Liste der Programmdatei-
Erweiterungen aus (siche Abbildung 5-4).

2 Klicken Sie auf ,Loschen“ und anschlieBend auf ,OK*.

So stellen Sie die Standardeinstellungen der Programmdatei-Erweiterungen
wieder her:

1

Klicken Sie auf ,Standard“ im Dialogfeld ,Programmdatei-Erweite-
rungen® (siehe Abbildung 5-4).

Es wird die Liste von Erweiterungen wiederhergestellt, die urspriinglich
bei der Installation von Norton AntiVirus vorhanden war.

2 Klicken Sie auf ,OK*.
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Verwalten von Ausnahmen
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Norton AntiVirus verwendet die Eintrdge in der Ausnahmeliste bei allen Prifun-
gen. Eine Ausnabme ist eine Bedingung oder eine virusihnliche Aktivitit, die
normalerweise gemeldet wiirde, die jedoch von Norton AntiVirus bei einer von
Ihnen festgelegten Datei ignoriert wird. Dateien ausschlieBen bedeutet nicht:
,Finde keine Viren“ (es sei denn, Sie wihlen diese Option aus); es bedeutet
lediglich, daB Aktivititen ignoriert werden, von denen Sie wissen, daR sie nicht
von einem Virus durchgefiihrt werden.

Achtung: Verwenden Sie diese Option mit Vorsicht. Wenn Sie eine Ausnahme
festlegen, konnte sich ein Virus einschleichen.

Da z.B. das Formatierungsprogramm des Betriebssystems in den Boot-Sektor
einer Diskette schreiben darf, konnen Sie diese Aktivitit fiir die Datei
FORMAT.COM zulassen. Indem Sie diese Aktivitit in die Ausnahmeliste aufneh-
men, weisen Sie Norton AntiVirus an, alle von FORMAT ausgefiihrten Schreib-
versuche in Boot-Sektoren zu ignorieren. Die Datei wird trotzdem weiterhin auf
Viren gepriift, wenn Sie eine Prifung durchfiihren.

Sie weisen Elementen, d.h. Laufwerken, Ordnern, Gruppen von Dateien oder
einzelnen Dateien, Ausnahmen zu. Jedes Element kann mehr als eine Ausnahme
haben.

Hinweis: Eine Ausnahme gilt fiir einen bestimmten Dateinamen. Wenn Sie eine
Datei bewegen oder umbenennen, wird die Ausnahme fiir diese Datei automa-
tisch ungtiltig.

So zeigen Sie die Ausnahmeliste an:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Ausnahmen®.
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Abbildung 5-6 Einstellungen fir die Ausnahmeliste

Scanner I Auto-Protect Systemstart | Warnmeldungen I

Protokalldatei Ausnahmen Allgemein | Kennwort

Die Dateien in dieser Liste werden nicht auf Virussyrmptorne hin iiberwacht

Irgpfung

Elemente:
1 ; Neue Ausnahme
*-gg_cr hinzufiigen
. h b F d By ﬁearbeitenj
I\im t zu Uberprifence — V" i —+ Vorhandene Aus-
Elemente \CONFIG.SYS %‘ nahme &ndern
YRecycledy**
L Jtvre e || L1 Ausnahme
r Ausnahmen fur*CLA |6schen

Die Ausnahmen fir das —

markierte Element

werden hier angezeigt.

*

Ermittung unbekannter Wiren
Impfdatenermittiung

=

OK | Abbrechen |

Hilfe |

3 Wihlen Sie eine Datei oder eine Gruppe von Dateien im Listenfeld

,Elemente“ aus.

Die Aktivititen, die bei dieser Datei oder den Dateien ignoriert werden,
werden im Gruppenfeld ,Ausnahmen fur [Element] angezeigt*.

Hinweis: In den meisten Fillen werden der Ausnahmeliste Elemente hinzuge-
fugt, wenn Sie in einem Warnfeld auf ,Ausschlieen“ klicken, um auf eine Akti-
vitidt zu reagieren, die Norton AntiVirus gemeldet hat, die Sie aber fiir zuldssig
halten. Programmierer konnen beispielsweise die Impfdatenermittlung fiir
Dateien deaktivieren, die wihrend einer Entwicklungsphase stindig gedndert
werden. Obwohl Sie der Liste auch manuelle Ausnahmen hinzufiigen kénnen,
ist davon abzuraten, wenn Sie die Folgen nicht genau abschitzen konnen.
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So figen Sie manuell Ausnahmen hinzu:

1

Element

Hiermit schlief3en Sie

auch Dateien in Unter-
ordnern aus, wenn das
Element ein Ordner ist.

Norton AntiVirus Gber- —

wacht das Element hin-
sichtlich der aktivierten
Bedingungen nicht lén-
ger.
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Klicken Sie auf ,Neu*“ im Register ,Ausnahmen® (siche Abbildung 5-6).

Abbildung 5-7 Hinzufigen einer neuen Ausnahme

Meue Ausnahme m

Auszuschlieflendes |

Element; || ! D’“l oK |
——— [ Wit Unterverzeichnissen Abbrachen |
—AusschlieBen wvon: :

| Hilfe |

[ [T Emmittlung hekannter Viren
[T Ermitflung unbekannter Yiren
I Impfdatenemitiiung
[T Low-Lewvel-Formatierung der Festplatte
" Schreiben in Boot-Sektoren (Eestplatte)
" Schreiben in Boot-Sekioren (Diskette)
™ Schreiben in Frogrammdateian

| [T Andetung des DOS-Schreibschutzattibuts

Geben Sie den Pfadnamen fir die Datei oder die Dateigruppe im Text-
feld ,Element® ein.

Aktivieren Sie ,Mit Unterordnern“, wenn Sie wollen, daf$ auch die
Dateien in den untergeordneten Ordnern von der Priifung ausgeschlos-
sen werden.

Markieren Sie die Aktivititen, die Norton AntiVirus von der Prifung
ausschlieflen soll.

Ermittlung bekannter Viren: Das Element wird von Priifungen
auf bekannte Viren ausgeschlossen.

Ermittlung unbekannter Viren: Das Element wird von Priifungen
auf unbekannte Viren ausgeschlossen

Impfdatenermittlung: Das Element wird nicht darauthin gepriift,
ob es geimpft oder seit der letzten Impfung geindert wurde.

Low-Level-Formatierung der Festplatte: Das Element wird nicht
daraufhin Gberpriift, ob es eine Low-Level-Formatierung Ihrer Fest-
platte vornimmt, durch die alle Informationen auf Threr Festplatte
geloscht werden.

Schreiben in Boot-Sektoren (Festplatte): Das Element wird nicht
daraufhin tberpriift, ob es versucht, in die Boot-Sektoren Threr Fest-
platte zu schreiben. Diese Aktivitit ist nur bei ganz wenigen Pro-
grammen zulissig.
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* Schreiben in Boot-Sektoren (Diskette): Das Element wird nicht
daraufhin Uberpriift, ob es versucht, in den Boot-Sektor einer Dis-
kette zu schreiben. Diese Aktivitit ist nur bei ganz wenigen Pro-
grammen zulissig.

* Schreiben in Programmdateien: Das Element wird nicht darauf-
hin Gberpriift, ob es versucht, in eine Programmdatei zu schreiben.
Einige Programme speichern Konfigurationsinformationen nicht in
separaten Dateien, sondern in der eigenen Programmdatei.

= Andern des Schreibschutzattributs: Das Element wird nicht dar-
aufhin Gberpriift, ob es versucht, den Schreibschutz einer Datei auf-
zuheben, so dafd sie beschrieben werden kann. Diese Option gilt
besonders fiir Operationen, die von DOS-Programmen durchgefiihrt
werden.

0 Hinweis: Obwohl es niitzlich sein kann, bestimmte Dateien von der Prii-
fung auszuschlieRen, sollten Sie mit dieser Funktion vorsichtig umgehen,
da Sie dadurch den Schutz vor Viren verringern konnen.

5 Klicken Sie auf ,OK*.

So &ndern Sie eine bestehende Ausnahme:

1 Wihlen Sie eine Datei oder eine Gruppe von Dateien im Listenfeld
,Elemente des Registers ,Ausnahmen® aus (siehe Abbildung 5-6).

2 Klicken Sie auf ,Bearbeiten“, und nehmen Sie die gewiinschten Ande-
rungen vor.

3 Klicken Sie auf ,OK*.

So léschen Sie eine Ausnahme:

1 Wibhlen Sie eine Datei oder eine Gruppe von Dateien im Listenfeld
,Elemente* des Registers ,Ausnahmen® aus (siche Abbildung 5-6).

2 Klicken Sie auf ,Loschen“ und anschlieBend auf ,OK*.

Die Ausnahme wird aus der Liste entfernt und somit der vollstindige
Virenschutz wiederhergestellt.
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Anpassen von Warnmeldungen

Die Einstellungen fir die Warnmeldungen legen fest, wie Norton AntiVirus Sie
informiert, wenn es einen Virus oder einen moglichen Virus gefunden hat. Diese
Optionen gelten fur alle Priifungen, die Norton AntiVirus durchfithrt (manuelle,
geplante und automatische Prafungen).

So passen Sie die Warnmeldungen an:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Warnmeldungen®.

Abbildung 5-8 Einstellungen fir Warnmeldungen

Optionen ﬂ
Frotokolldatei I Augnahmen | Allgemein | Kennwart | Impfung |
Scanner | Auto-Protect | Systamstart “Warnmeldungen

Die Einstellungen fir Warnmeldungen legen fest, wie Sie iiber das Auffinden
eines bekannten oder eines unbekannten Virus informiert werden

FUg?en Sie allen Warn-
meldungen Text hinzu.

Warnmeldungen

Bei einem Alarm ist ein  Signaltan beiWarnung werden nach der
Signalton zu héren. angegebenen
™ ‘Warmnfeld entfernen nach I a: Sekunden Zeit ausgeb|enc|et.
L1 Hier klicken, um
Hier kliCken/ um —— [ Norton Antivirus-hLM (wenn varhanden) warnen Fserwr n(]” NAI:IIT
Ry Ur Windows
Norton Aan.VIrl..lS NWM [ Netware Serven -] Server 7u benach-
zu benachrichtigen. erver zu benac
Ilw Morton Antivirus NT Alert S lei richtigen.
. arung an Moran Antiirus et Service weierleiten .
Geben Sie an, welche i z = Geben Sie an,
NetWare-Server | =5 welche NT-Server
benachrichtigt werden benachrichtigt
sollen.

werden sollen.
Ok I Abbrechen | Hilfe |

3 Aktivieren Sie ,Warnung anzeigen®, um allen Warnmeldungen, die von
Norton AntiVirus angezeigt werden, einen Text hinzuzufiigen (z.B.
Anleitungen oder spezielle Warnungen). Geben Sie anschliefend in
das Textfeld den Text ein (bis zu 76 Zeichen).

4 Aktivieren Sie ,Signalton“, wenn Sie wollen, daf gleichzeitig mit der
Anzeige der Warnmeldung ein Signalton zu horen sein soll.

5 Aktivieren Sie ,Warnfeld entfernen nach®, um festzulegen, wie lange
die Meldung angezeigt werden soll. Geben Sie anschlieend im Feld
,Sekunden“ die Dauer in Sekunden ein (zwischen 1 und 99).

6 Klicken Sie auf ,OK*.
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Netzwerkwarnmeldungen senden

Wenn ein Virus oder ein anderes Norton AntiVirus-Ereignis auf einer
Workstation entdeckt wird, kann Norton AntiVirus tiber Novell NetWare-
Netzwerke Warnmeldungen an Norton AntiVirus fiir NetWare NLM senden. Sie
konnen hierfiir einen bestimmten Server angeben oder alle NetWare-Server
benachrichtigen, auf denen das NLM ausgefiithrt wird. Bei Netzwerken mit
Windows NT-Servern konnen Warnmeldungen an alle Server geleitet werden,
auf denen Norton AntiVirus fiir Windows NT Server installiert ist.

So legen Sie die Optionen fir die Netzwerkwarnmeldungen fest:

1
2
3

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.
Klicken Sie auf das Register ,Warnmeldungen® (siche Abbildung 5-8).

Aktivieren Sie fir Novell NetWare-Netzwerke ,Norton AntiVirus-NLM
(wenn vorhanden) warnen®.

Fuhren Sie einen der folgenden Schritte aus:

* Wihlen Sie im Dropdown-Listenfeld den NetWare-Server aus, auf
dem das Norton AntiVirus NLM ausgefithrt wird.

* Wibhlen Sie im Dropdown-Listenfeld ,Alle NetWare-Server aus.
Norton AntiVirus warnt alle NetWare-Server, auf denen das NLM
lauft.

Aktivieren Sie fur Windows NT-Server ,Warnung an Norton AntiVirus
NT Alert Service weiterleiten®.

Geben Sie den Namen des Empfingers in das Textfeld ein, oder klicken
Sie auf das Schaltflichensymbol ,Durchsuchen“, um den Empfinger
auszuwihlen.

Klicken Sie auf ,OK“.
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Anpassen der Protokolldatei

Aktivierte Elemente
werden protokolliert.

Maximale Gréf3e der
Protokolldatei

Protokolldatei
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Die Protokolldatei enthilt Informationen tiber die Aktivititen von Norton
AntiVirus. Norton AntiVirus ist standardmiBlig so eingestellt, daf8 es die Erken-
nung von bekannten Viren und die durchgefiihrten Manahmen (infizierte
Dateien repariert oder geloscht, Dateien zur Ausnahmeliste hinzugefiigt oder
keine Behandlung durchgefiihrt) protokolliert. Sie konnen die Protokolldatei
anpassen, um andere Ereignisse ebenfalls zu protokollieren (z.B. die Ermittlung
unbekannter Viren und Anderungen der Virusliste).

So passen Sie die Protokolldatei an:

1
2

Klicken Sie auf das Register ,Protokolldatei*.

Optionen
Scanner | Auto-Protect | Systernstart
Pratakolldatei | Ausnahmen | Allgemein I

Die Protokolldatei-Einstellungen legen fest welche Ereignisse protokolliert

werden

Abbildung 5-9 Einstellungen fir die Protokolldatei
[2]x]

Warmmeldungen
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—— ¥ GriBe beschrénken auf IED 3: KB
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3

Klicken Sie auf ,Optionen“ im Hauptfenster von Norton AntiVirus.

K I Abbrechen |

Hilfe
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Markieren Sie im Gruppenfeld ,Folgende Ereignisse protokollieren“ die
Ereignisse, die Norton AntiVirus aufzeichnen soll:

Ermittlung bekannter Viren: Protokolliert Informationen tGber
die Ermittlung bekannter Viren (in der Virusliste erfafdte Viren).

Ermittlung unbekannter Viren: Protokolliert Informationen tiber
die Ermittlung unbekannter Viren (in der Virenliste noch nicht ver-
zeichnete Viren).

Impfaktivititen: Protokolliert Ermittlungen ungeimpfter Dateien
und Anderungen an den Impfdaten von Dateien.

Virusahnliche Aktivititen: Protokolliert die Ermittlung von
virusihnlichen Aktivititen (Aktivititen, die Viren ausfiithren, wenn
sie sich verbreiten oder Daten beschidigen, z.B. wenn sie versu-
chen, Thre Festplatte zu formatieren).

Beendete Priifungen: Protokolliert das Datum und die Zeit des
Abschlusses manueller und geplanter Virusprifungen.

Anderungen der Virusliste: Protokolliert Anderungen an der
Virusliste.

Wenn Sie die Grofle der Protokolldatei begrenzen wollen, aktivieren
Sie ,GroRe der Protokolldatei begrenzen auf* und geben die
gewunschte Grofle im Feld ,Kilobyte* ein.

Wenn die angegebene Dateigrofe erreicht ist, werden alte Eintrige in der
Protokolldatei durch neue Eintrige tiberschrieben.

Geben Sie den Pfadnamen fir die Protokolldatei im Feld ,Dateiname
der Protokolldatei“ ein.

Klicken Sie auf ,OK*, um die Einstellungen zu speichern und das
Dialogfeld zu schlieBen.
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Einstellen

Erstellt eine Backup-
Kopie der infizierten
Datei
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der allgemeinen Priifoptionen

Diese Optionen gelten fir alle Prifungen, die Norton AntiVirus durchfithrt
(manuelle, geplante und automatische Priifungen).

So passen Sie die allgemeinen Prijfoptionen an:
1 Klicken Sie auf ,Optionen“ im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Allgemein®.

Abbildung 5-10 Allgemeine Einstellungen

Optionen E
Scannet | Auto-Protect | Systermstart I YWarnrmeldungen |
Protokolldatei I Ausnhahmen Allgemein | Kennwort I Irnpfung

Die allgemeinen Einstellungen gelten fiir alle Prifungen auf diesem Computer

¥ Backup-Datei vor einem Reparaturversuch erstellen;

Backup-Emweiterung:  [¥IR

Ok I Abbrechen Hilfe |

3 Aktivieren Sie ,Backup-Datei vor einem Reparaturversuch erstellen,
damit Norton AntiVirus vor einem Reparaturversuch eine Kopie der
infizierten Datei erstellt. Die Standarderweiterung fiir virusinfizierte
Backup-Dateien ist ,VIR“. Sie kdnnen allerdings im Feld ,Backup-
Erweiterung“ auch eine andere Erweiterung eingeben.

Alle Dateien mit der Backup-Erweiterung werden automatisch auf die

Ausnahmeliste gesetzt, so daf Sie wihrend einer Prifung nicht untersucht

werden. Im Windows-Explorer wird eine solche Datei mit dem Dateityp
, VIR Datei“ angezeigt.
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4

Hinweis: Loschen Sie die Backup-Dateien, wenn die Reparatur erfolg-
reich durchgefiihrt werden konnte. Auch wenn die infizierten Backup-
Dateien nicht ausgefiihrt werden kéonnen (wegen der Erweiterung .VIR) —
sie enthalten Viren!

Klicken Sie auf ,OK*.

Anpassen der automatischen Schutzfunktion

Die automatische Schutzfunktion schiitzt Sie folgendermafien vor Viren:

Sie uberpruft Programme oder Disketten auf Viren, wenn Sie darauf
zugreifen.

Sie tiberwacht Thren Computer auf Zeichen von unbekannten Viren
oder virusihnliche Aktivititen.

Sie verhindert, daf8 Viren in Thren Computer gelangen, wenn Sie
Dateien kopieren oder installieren.

Informationen zu anderen Optionen, die die automatische Schutzfunktion
betreffen, finden Sie unter ,Anpassen manueller Priifoptionen® auf Seite 63.

Programmdateien automatisch schiitzen

Norton AntiVirus kann Virusprifungen immer dann durchfithren, wenn Sie eine
Datei Offnen oder ein Programm starten.
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So schiitzen Sie Programmdateien automatisch:

1
2

Klicken Sie hier, um
Auto-Protect beim
Systemstart zu laden.

Dateien werden geprift,
wenn auf diese Weise
auf sie zugegriffen wird.

Vorgehen bei Ermittlung
eines bekannten Virus

Verfiigbare Optionen
zur Reaktion auf die
Ermittlung eines
bekannten Virus

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

Klicken Sie auf das Register ,Auto-Protect®.

Abbildung 5-11 Auto-Protect-Einstellungen
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Dateien, die
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Klicken Sie auf
,OK”, um die Ein-
stellungen zu
speichern und das
Diq|o?5fe|c| zu

schlief3en.

3 Aktivieren Sie ,Auto-Protect beim Systemstart laden, um sicherzu-
stellen, daf die automatische Schutzfunktion bei jedem Systemstart
geladen wird.

O  Hinweis: Wenn Sie diese Option deaktivieren, ist der Schutz vor Viren erheb-
lich geringer.

4
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Legen Sie im Gruppenfeld ,Datei priifen, wenn“ fest, wann Norton
AntiVirus die verwendeten Dateien prifen soll:

Gestartet: Die Programmdatei wird jedesmal gepriift, wenn sie

gestartet wird.

Geoffnet: Priift Dateien, wenn sie gedffnet werden. Wenn Sie z.B.
eine Datei kopieren, wird sie von Norton AntiVirus gepriift.

Erstellt: Prift Dateien, die durch ein Installationsprogramm auf
Threm Laufwerk erstellt werden, sowie Dateien, die entkomprimiert
oder von einem Bulletin Board System heruntergeladen werden.
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5 Aktivieren Sie im Gruppenfeld ,Priifen* die gewiinschten Optionen:

* Alle Dateien: Priift alle Dateien, auf die Sie zugreifen. Dazu zihlen
auch Dateien, die weniger hiufig von Viren befallen werden.

* Programmdateien: Priift Dateien, die hiufiger von Viren befallen
werden. Dies umfafdt alle Dateien, deren Erweiterung in der Liste
der Programmdatei-Erweiterungen eingetragen ist.

Weitere Informationen zu den Optionen und zur Liste der Programmdatei-
Erweiterungen finden Sie unter ,Zu priifende Dateien wihlen auf
Seite 09.

6 Klicken Sie auf ,OK*, um die Einstellungen zu speichern und das Dia-
logfeld zu schlieBen, oder machen Sie mit dem nichsten Abschnitt wei-
ter.

So stellen Sie ein, wie Sie auf die Entdeckung eines Virus reagieren kénnen:
1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Auto-Protect“ (siche Abbildung 5-11).

3 Wihlen Sie in der Liste ,Ermittlung eines Virus“ die Optionen fiir Thre
Reaktion auf die Ermittlung eines Virus aus:

* Meldung: Sie werden informiert, da ein bekannter Virus gefunden
wurde, und kdénnen entscheiden, wie Sie reagieren wollen. Damit
konnen Sie am besten steuern, was mit einer infizierten Datei pas-
siert.

* Zugriff verweigern: Hindert Sie daran, eine Datei zu verwenden,
wenn ein bekannter Virus entdeckt wurde. Diese Ereignisse werden
in der Protokolldatei aufgezeichnet.

* Automatisch reparieren: Repariert eine infizierte Datei oder
einen Boot-Sektor, ohne Sie zu benachrichtigen. Die Ergebnisse
werden in der Protokolldatei vermerkt.

Norton AntiVirus ist so eingestellt, daf$ vor der Reparatur einer Datei
eine Sicherungskopie dieser Datei erstellt wird. Weitere Informationen
hierzu finden Sie unter ,Einstellen der allgemeinen Priifoptionen® auf
Seite 80.

* Automatisch 16schen: Loscht infizierte Dateien, ohne Sie zu fra-
gen. Die Ergebnisse werden in der Protokolldatei vermerkt. Gehen
Sie vorsichtig mit dieser Option um. Von Norton AntiVirus geloschte
Dateien konnen nicht wiederhergestellt werden.

* Reaktion individuell festlegen: Ermoglicht Thnen, fir Datei-,
Makro- und Boot-Viren unterschiedliche Reaktionen festzulegen.
Wihlen Sie ,Reaktion individuell anpassen®, und klicken Sie danach
auf ,Anpassen“, um die gewiinschten Reaktionen festzulegen.
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* Computer herunterfahren: Fihrt Ihren Computer herunter, wenn
ein Virus gefunden wird. Sie miissen Thren Computer mit der Ret-
tungsdiskette neu starten und eine erneute Prifung durchfiithren,
um den Virus aus der infizierten Datei oder dem Boot-Sektor zu ent-
fernen.

Achtung: Mit dem Befehl ,Computer herunterfahren“ weisen Sie Norton
AntiVirus an, alle Programme zu beenden und den Computer sofort her-
unterzufahren. Ungesicherte Arbeit geht unter Umstinden verloren, aller-
dings wird so die Verbreitung eines Virus verhindert.

Wenn Sie in Schritt 3 ,Meldung® ausgewihlt haben, legen Sie im Grup-
penfeld ,Anzeige der Schaltflichen bei Meldung* fest, welche Optio-
nen Sie zur Verfigung haben wollen, wenn eine Impfmeldung ange-
zeigt wird.

* Reparieren: Ermoglicht die Reparatur der infizierten Datei bzw.
des Boot-Sektors.

* Loschen: Damit konnen Sie die Datei l1schen. Wenn ein Virus ein
Element infiziert, das nicht repariert werden kann, z.B. einen Boot-
Sektor, ist die Schaltfliche grau dargestellt.

" Weiter: Sie konnen weiter auf die Datei zugreifen. Wenn Sie auf
,Weiter klicken, aktivieren Sie damit moglicherweise den Virus.

* Stop: Hiermit konnen Sie den Zugriff auf die Datei stoppen. Der
Virus wird nicht aktiviert, aber die Datei ist weiterhin infiziert.

* Ausschlieen: Eine Datei wird von zukiinftigen Priifungen auf
bekannte Viren ausgeschlossen. Verwenden Sie diese Schaltfliche
mit Vorsicht; sie kann den Schutz vor Viren verringern.

Aktivieren Sie  Auto-Protect kann deaktiviert werden®, wenn Sie in der
Lage sein wollen, die automatische Schutzfunktion temporir zu deak-
tivieren, indem Sie auf das Symbol fiir Auto-Protect in der Windows
Task-Leiste klicken.

Aktivieren Sie ,Symbol in der Task-Leiste anzeigen“, damit Sie daran
erinnert werden, dafl die automatische Schutzfunktion aktiviert ist, und
damit Sie diese temporir aktivieren und deaktivieren konnen.

Klicken Sie auf ,OK*“, um Thre Einstellungen zu sichern und das
Dialogfeld zu schlielen, oder gehen Sie zur nichsten Anleitung.
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Schutz vor unbekannten Viren mit Virus-Sensor

Ein unbekannter Virus ist ein Virus, der noch nicht identifiziert wurde. Da fuir
den Virus keine Definition existiert, wird er bei einer Prifung auf bekannte
Viren nicht gefunden. Auto-Protect findet unbekannte Viren trotzdem, indem es
den Computer mit einer speziellen Virus-Sensor-Technik auf Aktivititen Gber-

wacht, die auf einen sich verbreitenden Virus hindeuten.

Der Virus-Sensor stellt eine zusitzliche Schutzfunktion dar, die bei der Installa-
tion von Norton AntiVirus nicht automatisch aktiviert wird. Wenn Sie diese
Funktion einschalten, erhalten Sie wihrend gewohnlicher Operationen Warn-
meldungen, die auf einen Virus hinweisen konnten. Sie missen dann fiir jedes
Ereignis entscheiden, ob die Aktivitit im Rahmen der durchgefithrten Operation
zuldssig ist oder ob es sich um eine Virusaktivitit handelt.

Sie konnen sich auBerdem durch das Impfen von Dateien vor unbekannten
Viren schiitzen. Weitere Informationen hierzu finden Sie unter ,Anpassen der
Impfung“ auf Seite 90.

So Uberwachen Sie Ihren Computer auf unbekannte Viren:

1
2
3

Aktivieren Sie diese
Option, damit NAVY
nach unbekannten
Viren sucht.

Verfiigbare Optionen
bei Ermittlung eines
unbekannten Virus

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

Klicken Sie auf das Register ,Auto-Protect.

Klicken Sie auf ,Sensor“ im Register ,Auto-Protect* (Abbildung 5-11).

Abbildung 5-12 Virus-Sensor-Einstellungen
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Vorgehen bei Ermittlung
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4  Aktivieren Sie ,Virus-Sensor verwenden®, um Infektionen Ihrer

Programme durch unbekannte Viren zu entdecken.
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5 Wibhlen Sie eine der Optionen in der Liste ,Bei Ermittlung eines unbe-
kannten Virus“ aus:

* Meldung: Sie werden informiert, daf§ ein unbekannter Virus gefun-
den wurde, und konnen entscheiden, wie Sie reagieren wollen.
Damit konnen Sie am besten steuern, was mit einer infizierten Datei
passiert.

* Automatisch reparieren: Repariert eine infizierte Datei oder
einen Boot-Sektor, ohne Sie zu benachrichtigen. Die Ergebnisse
werden in der Protokolldatei vermerkt.

Norton AntiVirus ist so eingestellt, dafd vor der Reparatur einer
Datei eine Sicherungskopie dieser Datei erstellt wird. Weitere

Informationen hierzu finden Sie unter ,Einstellen der allgemei-
nen Priifoptionen® auf Seite 80.

* Automatisch loschen: Loscht eine infizierte Datei, ohne Sie zu fra-
gen. Das Ergebnis wird in der Protokolldatei aufgezeichnet. Vorsicht
bei der Verwendung dieser Option. Mit Norton AntiVirus geldschte
Dateien konnen nicht wiederherstellt werden.

* Computer herunterfahren: Fihrt Thren Computer herunter, wenn
ein Virus gefunden wird.

6 Wenn Sie in Schritt 5 ,Meldung* ausgewihlt haben, legen Sie im Grup-
penfeld ,Anzeige der Schaltflichen bei Meldung* fest, welche Optio-
nen Sie zur Verfiigung haben wollen, wenn ein unbekannter Virus
gefunden wird.

* Reparieren: Ermoglicht die Reparatur der infizierten Datei.
* Loéschen: Damit konnen Sie die Datei 16schen.

* Weiter: Sie konnen fortfahren, ohne die Datei zu behandeln. Die
Datei ist weiterhin mit dem unbekannten Virus infiziert.

* Ausschlieen: Die Datei wird von zukiinftigen Priifungen auf
unbekannte Viren ausgeschlossen. Die Verwendung dieser Schalt-
fliche kann den Schutz vor unbekannten Viren verringern.

7 Klicken Sie auf ,OK*, um das Dialogfeld zu schlieRen.

8 Klicken Sie auf ,OK“, um die Einstellungen zu speichern und das Dia-
logfeld zu schlielen, oder fahren Sie mit der niachsten Prozedur fort.
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Uberwachung auf viruséhnliche Aktivitéten

oK |
m Low-evel-Farmatierung der Festplatte:  [igl{ils)
: : Abhkrechen |
Schreiben in Boot-Sektaren (Eestplatte): IMeIdung VI
LXPISChe Aktivitéten von ——| &chreiben in Baot-Sekioren {Disketts): IZuIassen VI Hilfe |
iren
Schreiben in Brogrammdateien: IZuIassen VI
U Andern des Schreibschutzatiributs: IZuIassen VI
— Disketten priifen
[T ¥ Bei Zugriff Disketten auf Boot-viren priifen
Disketten werden auf ——{| ¥ Bei Meustart des Computers Disketten priifen
Boot-Viren gePrUH- [T BeiMeustart beide Laufwerke priifan (4 und B

Eine virusdbnliche Aktivitdt ist eine Aktivitit, die ein Virus typischerweise dann
entfaltet, wenn er sich verbreitet. Bei einigen Programmen sind diese Aktivititen
zuldssig; Norton AntiVirus kann diese Aktivititen trotzdem tiberwachen, um so
die Infektion Thres Computers durch einen unbekannten Virus zu verhindern.

So fishren Sie die Uberwachung auf viruséhnliche Aktivitéten durch:

1 Klicken Sie auf ,Optionen* im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Auto-Protect®.

3 Klicken Sie auf ,Weitere* im Register ,Auto-Protect* (sieche

Abbildung 5-11).

Abbildung 5-13 Weitere Optionen fiir Auto-Protect einstellen

Weitere Optionen fiir Auto-Protect

— Ubenwachung von viruséhnlichen Aktivitaten

4 Aktivieren Sie die gewlinschten Optionen in den Listen, um festzule-
S p )
gen, wie Norton AntiVirus bei virusihnlichen Aktivititen reagieren soll:

= Zulassen: Die Aktivitat wird zugelassen, und Sie werden nicht mehr
dartiber informiert. Wenn Sie diese Option aktivieren, sind Sie nicht
mehr vor Viren geschiitzt, die diese Aktivitit entfalten.

* Meldung: Informiert Sie, wenn ein Programm versucht, diese
Aktivitit auszufithren, und ermoglicht Thnen die Wahl zwischen den
Optionen ,Weiter“, ,Stop“ und ,Ausschlieen“. Obwohl es sinnvoll
sein kann, bestimmte Dateien von speziellen Prifungen auszu-
nehmen, sollten Sie damit vorsichtig sein. Wenn Sie Dateien aus-
schlieRen, kann dadurch der Schutz vor Viren verringert werden.

* Nichtzulassen: Wenn die Aktivitit ermittelt wird, wird sie jedesmal
abgebrochen.
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Es gibt folgende virusihnliche Aktivititen:

Low-Level-Formatierung der Festplatte: Alle Informationen auf
der Festplatte werden geldscht und kdnnen nicht mehr wiederher-
gestellt werden. Dieser Formatierungstyp wird normalerweise vom
Hersteller durchgefiihrt. Wenn diese Aktivitit entdeckt wird, weist
das mit groBer Wahrscheinlichkeit auf einen aktiven unbekannten
Virus hin.

Schreiben in Boot-Sektoren (Festplatte): Nur einige wenige
Programme schreiben in Boot-Sektoren. Wenn Sie nicht gerade ein
Programm wie FORMAT verwenden, das in die Boot-Sektoren der
Festplatte schreibt, deutet diese Aktivitit wahrscheinlich auf einen
Virus hin.

Schreiben in Boot-Sektoren (Diskette): Nur einige wenige
Programme (z.B. die Formatierprogramme FORMAT oder SYS des
Betriebssystems) schreiben in Boot-Sektoren einer Diskette.

Schreiben in Programmdateien: Einige Programme schreiben
Konfigurationsinformationen in die eigenen Programmdateien.
Diese Aktivitit ist zwar meist zulissig, sie kann aber auch auf einen
unbekannten Virus hindeuten.

Andern des DOS-Schreibschutzattributs: Viele Programme
indern das Schreibschutzattribut von Dateien. Diese Aktivitit ist
zwar meist zulidssig, sie kann aber auch auf einen unbekannten
Virus hindeuten. Diese Option trifft vor allem auf Operationen zu,
die von DOS-Programmen ausgefihrt werden.

5 Klicken Sie auf ,OK“, um das Dialogfeld zu schlieRen.

6 Klicken Sie auf ,OK“, um die Einstellungen zu speichern und das Dia-
logfeld zu schlielen, oder fahren Sie mit der nichsten Prozedur fort.

Disketten automatisch schitzen
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Da Boot-Viren meistens durch Disketten ibertragen werden, ist es wichtig, daf
Sie jede verwendete Diskette prifen. Norton AntiVirus kann Disketten iberwa-
chen, wenn Sie damit arbeiten oder eine Diskette versehentlich im Disketten-

laufwerk lassen, wenn Sie Thren Computer ausschalten.

So schitzen Sie Disketten automatisch:

1 Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

2 Klicken Sie auf das Register ,Auto-Protect®,

3 Klicken Sie auf ,Weitere“ im Register ,Auto-Protect®.
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4 Legen Sie im Gruppenfeld ,Disketten priifen“ (siehe Abbildung 5-13)
fest, wie Norton AntiVirus Disketten auf Boot-Viren iberpriifen soll:

* Bei Zugriff Disketten auf Boot-Viren priifen: Uberpriift jede Dis-
kette, auf die Sie zugreifen, auf Boot-Viren (wenn Sie z.B. einen
Ordner offnen, eine Datei kopieren, in eine Datei schreiben oder
eine Datei starten).

* Bei Neustart des Computers Disketten priifen: Uberpriift eine
Diskette in Laufwerk A: auf Boot-Viren, wenn Sie Thren Computer
ausschalten.

* Bei Neustart beide Laufwerke priifen (A und B): Uberpriift auch
Disketten in Laufwerk B: auf Boot-Viren, wenn Sie Thren Computer
ausschalten. Aktivieren Sie diese Option, wenn Sie einen Computer
haben, der auch vom Laufwerk B: starten kann.

5 Klicken Sie auf ,OK“, um das Dialogfeld zu schlieRen.

6 Klicken Sie auf ,OK“, um die Einstellungen zu speichern und das Dia-
logfeld zu schliefen.

Anpassen der Virusprifung beim Systemstart

Die Prifung beim Systemstart ist eine wichtige Manahme, um die Aktivierung
und Verbreitung von Viren zu verhindern. (Wenn eine Systemdatei infiziert ist,
wird der Virus beim Systemstart aktiviert und kann anschlieSend gestartete Pro-
gramme infizieren.)

So passen Sie die Virusprifung beim Systemstart an:
1 Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.
2 Klicken Sie auf das Register ,Systemstart®.

3 Legen Sie im Gruppenfeld ,Beim Systemstart priifen® fest (siche
Abbildung 5-14), welche Bereiche Sie bei jedem Systemstart priifen
wollen:

= Speicher: Uberpriift den Arbeitsspeicher Thres Computers auf resi-
dente Viren. Speicherresidente Viren kdnnen Dateien befallen, auf
die Sie zugreifen.

* Master-Boot-Sektor: Priift den Master-Boot-Sektor auf Boot-Viren.

* Boot-Sektoren: Prift die Boot-Sektoren Threr Festplatte auf Boot-
Viren.

* Systemdateien: Priift die Systemdateien, die IThr Computer beim
Systemstart und beim Starten von Windows verwendet.
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Abbildung 5-14 Systemstart-Einstellungen

Optionen m
Protokalldatei | Ausnahmen | Allgemein | Kenmaart | Irnpfung I
Scanner I Auta-Protect Systemstart | ‘“Warnmeldungen

Die Startoptionen legen fest welche Objekte und Elemente beim Systemstant gepriift
werden. Sie konnen diese Priifung mit den Umgehungstasten Uberspringen.
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4  Legen Sie im Gruppenfeld ,Umgehungstasten® die Tastenkombination
fest, die Sie verwenden wollen, um die automatische Schutzfunktion
beim Systemstart zu umgehen. Der Gebrauch der Umgehungstasten
kann nttzlich sein, wenn Sie ein Problem beim Starten des Computers
oder einen Konfigurationskonflikt beheben wollen.

Aktivieren Sie ,Keine“, wenn Sie keine Umgehungstasten verwenden
wollen.

5 Klicken Sie auf ,OK*.

Anpassen der Impfung

Die Impfung von Dateien bietet zusitzlichen Schutz gegen unbekannte Viren.
Wenn Sie eine Programmdatei, eine Systemdatei oder einen Boot-Sektor impfen,
speichert Norton AntiVirus wichtige Informationen iber diese Elemente (2hnlich
einem Fingerabdruck). Danach tiberpriift Norton AntiVirus das geimpfte Ele-
ment auf Anderungen, die auf einen unbekannten Virus hindeuten.
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Aktiviert die Impfun
der ausgewdhlten

Objekte

VorEehen beim Ent-
decken eines nicht

geimpften Obijektes

VorEehen beim Ent-
decken einer Impf-
dénderung

Pfad der Impfdatei —————

Beim Anpassen der Impfung legen Sie fest, was wihrend einer Priifung geimpft
wird und wie reagiert werden soll, wenn Anderungen oder ungeimpfte Dateien
gefunden werden.

Die Impfung von Programmdateien stellt eine zusitzliche Schutzfunktion dar,
die bei der Installation von Norton AntiVirus nicht automatisch aktiviert wird.
Wenn Sie diese Funktion einschalten, erhalten Sie wihrend gewohnlicher Ope-
rationen Warnmeldungen, die auf einen Virus hinweisen konnten. Sie miissen
dann fir jedes Ereignis entscheiden, ob die Aktivitit im Rahmen der durchge-
fuhrten Operation zulissig ist oder ob es sich um eine Virusaktivitit handelt.

So passen Sie an, was geimpft wird:

1
2

s {11

Optionen
Scanner I Auto-Protect |
Protokolldatei | Ausnahmen |

Geimptte Dateien sind vor einer Infizierung mit einem unbekannten Virus geschiitzt

Systernstant |
Allgemein

¥ Boot-Sekioren und Systemdateien impfen;

[T Programmdateien impfen
= | Brateien allf Dieketerimpten

—Yorgehen bei

Klicken Sie auf das Register ,Impfung®.

Abbildung 5-15 Impfeinstellungen

I Kennwort

Warnmeldungen |

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

EHE

Impfung
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¥ Stop
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Optionen bei

Ptad fiir Impfdateien

Anforderung
einer Reaktion

NCOTREE

QK | Abbrechen |
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Aktivieren Sie ,Boot-Sektoren und Systemdateien impfen®, so daf8 der
Master-Boot-Sektor, die Boot-Sektoren und die Systemdateien Threr
Festplatte geimpft und somit geschiitzt sind.

Tip: Aktivieren Sie ,Boot-Sektoren und Systemdateien impfen®, so da
Norton AntiVirus unbekannte Viren im Boot-Sektor findet.
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4 Aktivieren Sie ,Programmdateien impfen®, um Programmdateien auf

den von Thnen benutzten Festplatten und Netzlaufwerken zu impfen.
Aktivieren Sie ,Dateien auf Disketten impfen®, wenn Sie auBerdem
Dateien auf den Disketten impfen wollen, die Sie verwenden.

Klicken Sie auf ,OK*, um die Anderungen zu speichern und das
Dialogfeld zu schlieflen, oder fahren Sie mit dem in der nichsten Anlei-
tung geschilderten Vorgang fort.

So stellen Sie ein, wie Sie auf Impfmeldungen reagieren kdnnen:

1
2
3
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Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.
Klicken Sie auf das Register ,Impfung* (siche Abbildung 5-15).

Wihlen Sie eine der Optionen in der Liste ,Ermittlung eines nicht
geimpften Elements“ aus (siche Abbildung 5-15).

* Meldung: Sie werden informiert, daf§ eine Datei oder ein Boot-
Sektor nicht geimpft wurde, und konnen entscheiden, wie Sie rea-
gieren wollen.

* Automatisch impfen: Impft automatisch alle ungeimpften Dateien
oder Boot-Sektoren. Das Element wird vor der Impfung auf
bekannte Viren Giberprift, um sicherzustellen, daf3 es virenfrei ist.

* Nur benachrichtigen - Nicht impfen: Informiert Sie lediglich dar-
tber, da8 eine Datei oder ein Boot-Sektor nicht geimpft wurde. Das
Element wird nicht geimpft.

* Zugriff verweigern: Sie werden informiert, daf§ eine Programm-
datei nicht geimpft wurde, und kdénnen das Programm nicht ver-
wenden. (Diese Option gilt nicht fiir ungeimpfte Boot-Sektoren
oder Systemdateien.)

Wihlen Sie eine der Optionen in der Liste ,Verdnderung eines geimpf-
ten Elements“ aus:

* Meldung: Sie werden informiert, daf$ eine Datei oder ein Boot-
Sektor gedndert wurde, und konnen entscheiden, wie Sie reagieren
wollen.

* Nur benachrichtigen - Nicht impfen: Informiert Sie lediglich
dartber, daf§ eine Datei oder ein Boot-Sektor gedndert wurde. Das
Element wird nicht geimpft.

* Zugriff verweigern: Informiert Sie, wenn eine Impfinderung ent-
deckt wurde, und verhindert, daR Sie die Datei verwenden. (Diese
Option gilt nicht fiir Boot-Sektoren.)
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Wenn Sie in Schritt 3 oder 4 ,Meldung“ ausgewihlt haben, legen Sie im
Gruppenfeld ,Anzeige der Schaltflichen bei Meldung® fest, welche
Optionen Sie zur Verfiigung haben wollen, wenn eine Impfmeldung
angezeigt wird.

* Reparieren: Dateien oder Boot-Sektoren mit Impfinderungen
reparieren, wobei ihr Zustand vor der letzten Impfung wiederher-
gestellt wird.

Norton AntiVirus ist so eingestellt, daf vor der Reparatur einer Datei
eine Sicherungskopie dieser Datei erstellt wird. Weitere Informationen
hierzu finden Sie unter ,Einstellen der allgemeinen Priifoptionen® auf
Seite 80.

* Loschen: Programmdateien mit Impfinderungen loschen. Bei
Systemdateien und Boot-Sektoren wird die Schaltfliche nicht ange-
zeigt.

* Impfen: Dateien oder Boot-Sektoren impfen oder gednderte
Dateien oder Boot-Sektoren neu impfen.

"  Weiter: Aktuelle Operation (Prifung oder Zugriff auf eine Datei)
fortfihren. Die Impfdaten werden nicht veriandert.

* Stop: Aktuelle Operation (Priifung oder Zugriff auf eine Datei) stop-
pen. Die Impfdaten werden nicht verandert.

* Ausschlieflen: Eine Datei von zukinftigen Priifungen auf Impfung
und Impfinderungen ausschlielen.

Geben Sie einen Pfad fiir die Impfdateien im Feld ,Pfad fir Impf-

dateien“ ein. Der Standardpfad fir die Impfdateien ist \NCDTREE.

Wenn Sie Dateien und Boot-Sektoren impfen, wird die Impfdatei auf
jedem geimpften Laufwerk in das von IThnen angegebene Verzeichnis
gestellt.

Hinweis: Wenn Sie Dateien in Netzwerkverzeichnissen impfen, miissen
Sie fiir dieses Verzeichnis Schreibzugriff haben. Sie benotigen keinen
Schreibzugriff fir die Dateien, die Sie impfen.

Klicken Sie auf ,OK*, um die Einstellungen zu speichern und das Dia-
logfeld zu schliefien.
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Kapitel 5: Anpassen von Norton AntiVirus

Einrichten eines Kennwortschutzes

Sie konnen Thre Konfiguration von Norton AntiVirus durch ein Kennwort
schiitzen. Es konnen bestimmte Funktionen oder alle Einstellungen geschiitzt
werden.

So schitzen Sie bestimmte Funktionen durch ein Kennwort:

1
2

Aktiviert den Kennwort-
schutz

. " Maximaler Kennwortschutz
Alle oder nur beshmmte—| i

Funktionen schijitzen

Hier klicken, um den
Kennwortschutz fir
eine Funktion zu akti-
vieren oder deakti-
vieren.
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Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.

Klicken Sie auf das Register ,Kennwort*.

Abbildung 5-16 Kennworteinstellungen

Scanner | Auto-Protect I Systermstant I Warnmeldungen |
Protokolldatei | Ausnahmen I Allgernein Kennwaort | Impfung

Fur jede Einstellung kann ein Kennwort festgelegt werden
v Kennworschutz Kennwort festlegen... ! Kennwort

angeben

& Kennworschutz konfigurieren

Aktivitstenprotokall 1Gschen :I
Yirusliste anzeigen
Impfschutz von Dateien autheben

: Lir 1
Optionen fiir Warnmeldungen &ndern
Optionen fur Ausnahmeliste andemn
Ausnahme hinzufiigen/bearbeiten/ldschen
Optionen fiir Protokolldatei andem
[Optionen fiir Impfung &nderm

Allgemeine Optionen andermn

ypticnen andern

Hinweis: Die markierten Elemente sind kennwortgeschiitzt

OK I Abbrechen | Hilfe |

Aktivieren Sie ,Kennwortschutz“, um die Funktion fiir den Kennwort-
schutz einzuschalten.

Fuhren Sie einen der folgenden Schritte aus:

* Um alle Funktionen von Norton AntiVirus zu schiitzen, wihlen Sie
,Maximaler Kennwortschutz®.

* Um nur bestimmte Funktionen zu schiitzen, wihlen Sie ,Kennwort-
schutz konfigurieren®. Klicken Sie anschlieBend im Listenfeld auf
die Funktion, die geschiitzt werden sollen.



Einrichten eines Kennwortschutzes

6
7

Klicken Sie auf ,Kennwort festlegen®, und geben Sie im Dialogfeld
,JKennwort festlegen“ das gewlinschte Kennwort ein. Das Kennwort gilt
fur alle geschiitzten Optionen.

Kennwérter kénnen zwischen 1 und 16 Zeichen enthalten. Die GroR- und
Kleinschreibung ist ohne Belang. Bei der Eingabe des Kennwortes ersetzt
Norton AntiVirus die Zeichen aus Sicherheitsgriinden auf dem Bildschirm
durch Sternchen (*).

Klicken Sie auf ,OK*“ im Dialogfeld ,Kennwort festlegen®.
Klicken Sie auf ,OK¢.

Bevor Sie Anderungen an den Optionen mit Kennwortschutz vornehmen kén-
nen, missen Sie das Kennwort in Norton AntiVirus eingeben.

So &ndern Sie lhr Kennwort:

1

OO AN ON

7

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.
Klicken Sie auf das Register ,Kennwort“ (siche Abbildung 5-16).
Geben Sie im Dialogfeld ,Kennwort tiberprifen® Thr Kennwort ein.
Klicken Sie auf ,Kennwort festlegen®.

Geben Sie das bestehende Kennwort in das Textfeld ,Altes Kennwort“
ein.

Geben Sie das neue Kennwort in das Textfeld ,Neues Kennwort* ein.
Bestitigen Sie es im Feld ,Neues Kennwort bestitigen*.

Klicken Sie auf ,OK¢.

So heben Sie den Kennwortschutz auf:

A WN

Klicken Sie auf ,Optionen® im Hauptfenster von Norton AntiVirus.
Klicken Sie auf das Register ,Kennwort* (siche Abbildung 5-16).
Geben Sie im Dialogfeld ,Kennwort tiberprifen® Thr Kennwort ein.
Fuhren Sie einen der folgenden Schritte aus:

* Um den Kennwortschutz vollstindig aufzuheben, deaktivieren Sie
die Option ,Kennwortschutz*.

* Um den Kennwortschutz fur bestimmte Funktionen aufzuheben,
wihlen Sie ,Kennwortschutz konfigurieren“, und klicken Sie im
Listenfeld auf die gewtinschten Funktionen.

Klicken Sie auf ,OK“.

95






A N H A NG

Uber Computerviren

Der Schutz von Computern durch eine richtig konfigurierte Antivirus-Software
ist heute unabdingbar geworden, um ein sicheres und risikofreies Arbeiten zu

gewihrleisten. Zwar schwanken die Schitzungen tiber die Anzahl der bekann-
ten Computerviren stark, es wird aber angenommen, dafl es momentan ca. 8000
davon gibt. Diese Zahl berticksichtigt auch die Tatsache, daR es zu vielen der

entdeckten Viren verschiedene Abarten gibt. Ein Virusprogrammierer muf ein-
fach nur ein einziges Byte im Code eines vorhandenen Virus dndern, um eine
neue Abart eines Virus zu erzeugen.

Virusprogrammierer kommunizieren oft iber BBS-Systeme und das Internet, wo
sie sich Giber ihre Aktivititen unterhalten und Werkzeuge und Code austauschen.
Die Mehrzahl aller Viren verbreitet sich aber nicht tiber die Grenzen dieser virus-
programmierenden Subkultur hinaus. Nur ein Bruchteil der tatsichlich existie-

renden Viren wird ,freigelassen®, d.h. in Umgebungen gebracht, auf die von der
Allgemeinheit der Computerbenutzer zugegriffen wird.

Im allgemeinen verfiigen Virusprogrammierer iber kein auergewohnliches
Talent, nicht einmal im Vergleich mit den Fihigkeiten professioneller Program-
mierer, die noch wenig Erfahrung haben. Viele Viren sind nicht dazu gedacht,
den Betrieb eines Computers absichtlich zu stéren. Da aber der Programmierer
beim Schreiben des Viruscodes so viele Fehler gemacht hat, kann der Virus
unter Umstinden riicksichtslos Programme und Daten zerstoren.

Die Anzahl der bekannten Viren aus verschiedenen Quellen und die Berichte
uber Infektionen nehmen kontinuierlich zu:
* Viele zerstorerische Viren haben bereits den Weg ,ins Freie“ gefunden.

* Eine immer stirker wachsende Anzahl von Virustypen und -abarten
gefihrdet die Computerbenutzer.

* Die potentiellen Kosten, die durch Virusschiden verursacht werden
konnen, sind astronomisch hoch.
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Was sind Computerviren
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Computerviren sind ausfithrbare Computerprogramme. Wie biologische Viren
suchen sie einen Wirt und hingen sich an ihn an. Genauso wie ein Erkiltungs-
virus sich einen menschlichen Wirt sucht und diesen infiziert, hingt sich ein
Computervirus an ein Element an, z.B. an den Boot-Sektor im Startbereich eines
Computers oder an eine ausfithrbare Datei.

Nachdem ein Computervirus eine Datei oder einen anderen Teil Thres Systems
infiziert hat, verbreitet er sich auf benachbarte Elemente. Wenn er sich an ein
Element anhingt, das von vielen Benutzern hiufig verwendet oder im Rahmen
der gemeinsamen Nutzung von Dateien weitergegeben wird, kann sich der
Virus sehr weit verbreiten. Und je weiter sich der Virus verbreiten kann, desto
groBere Uberlebenschancen hat er.

Es herrscht vielfach UngewiSheit dariiber, was Computerviren wirklich tun und
zu was sie nicht in der Lage sind. Diese Frage soll im folgenden geklirt werden.

Ein Virus kann folgende Elemente infizieren...

* Programmdateien, Bereiche, in denen keine Dateien abgelegt sind, da
sie zum Starten des Computers verwendet werden (Boot-Sektoren) und
Datendateien mit Makrofihigkeit

* Datentriger, die fur den Austausch von Programmen verwendet wer-
den

* Thren Computer, wenn Sie Dateien von Online-Diensten herunterladen
und verwenden

* Eine Datei, bevor sie an eine E-Mail-Nachricht angehingt wird

Ein Virus kann folgende Elemente nicht infizieren...

* Hardware, z. B. Tastaturen und Bildschirme, Grafikdateien, Daten-
dateien ohne Makrofihigkeit, Software-Elemente, die keine Programm-
dateien sind

* Schreibgeschiitzte Disketten

* Thren Computer, wenn Sie Texte eines Online-Dienstes lesen

=  Textbasierte E-Mail-Nachrichten

Trojanische Pferde werden oft mit Computerviren verwechselt. Da sie sich aber
nicht vermehren und verbreiten, handelt es sich bei ihnen nicht um Viren.

Ein Trojanisches Pferd ist ein Programm, das scheinbar nutzlich oder interessant
ist. Dadurch wird der Benutzer dazu verleitet, es zu starten. Doch wie das
Trojanische Pferd aus der griechischen Sage hat es einen geheimen Zweck, z.B.
Dateien zerstoren oder einen Virus in Thren Computer einschleusen.



Was sind Computerviren

Infektion

Computerviren werden aktiviert, wenn Sie ein infiziertes Programm ausfithren
oder einen Computer starten, dessen Boot-Sektoren infiziert sind. Nachdem sie
aktiviert sind, verbreiten sich Computerviren auf zwei mogliche Arten, je nach
ihrem Zweck:

* Direkte Infektion

* Speicherresidente Infektion

Ein Virus, der eine direkte Infektion verursacht, wird aktiviert, sobald die infi-
zierte Datei ausgefiihrt wird. Er ibernimmt die Kontrolle iber das System, bevor
andere Software geladen werden kann, und sucht nach ,sauberen“ Dateien, die
er infizieren kann. Wenn das infizierte Programm geschlossen wird, kann auch
der Virus keine weiteren Infektionen mehr vornehmen.

Ein Virus, der eine speicherresidente Infektion verursacht, verhilt sich dhnlich
wie ein speicherresidentes Programm (TSR-Programm). Er ibernimmt die Kon-
trolle tiber das System, sobald er aktiviert wird. Dann bleibt er so lange im
System und verbreitet sich, bis der Speicher durch Ausschalten oder einen Neu-
start geloscht wird, auch dann, wenn Sie das infizierte Programm schlieflen.

Ausléser

Einige Programmierer versehen ihren Virus mit einer willkiirlichen Inkubations-
zeit. Nachdem ein solcher Virus sich in Threm Computer eingenistet hat, wartet
er auf einen Ausléser, der ihn aktiviert. Einige der vielen Arten von Ereignissen,
die als Ausloser wirken konnen, sind ein bestimmtes Datum, der Ablauf von
60 Minuten nach dem Starten eines infizierten Programms oder die siebte
Programmdatei, auf die der Virus trifft. Manche Viren verwenden auch einen
Zufallsausloser.

Ladung

Wie bei einem Gewehr, bei dem der Abzug betitigt wird, geben auch manche
Viren eine Ladung frei, wenn der entsprechende Ausloser aktiviert wird. Einige
Viren warten aber nicht auf einen Ausloser, sondern entledigen sich ihrer
Ladung, sobald sie aktiviert werden.

Einige Ladungen wirken absichtlich zerstorerisch, z.B. solche, die Festplatten
formatieren oder Dateien zerstoren, wogegen andere relativ gutartig sind und
z.B. lediglich eine Meldung am Bildschirm anzeigen. Wenn beispielsweise eine
Datei mit dem Virus Windows 95 Boza infiziert ist, wird am 30. jeden Monats
(der Ausloser) eine lange Meldung angezeigt, die mit ,The taste of fame just got
tastier!“ beginnt (die Ladung).
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Viren zeigen ihr Vorhandensein nicht unbedingt an, selbst dann nicht, wenn sie
ihr Zerstorungswerk bereits begonnen haben. Der Virus Ripper z.B. nimmt will-
kiirliche Anderungen an den Dateien auf einer Platte so langsam vor, daR dies
vom normalen Computerbenutzer oft gar nicht bemerkt wird.

Ziele von Viren

Viren werden nach ihren Zielen kategorisiert:

*  Programmuviren infizieren Programmdateien, die meist eine der folgen-
den Dateierweiterungen haben: .COM, .EXE, .SYS, .DLL, .OVL oder
.SCR. Am hiufigsten werden Standard-DOS-Programme mit den Erwei-
terungen .COM und .EXE zum Ziel von Virusinfektionen. Programmda-
teien sind attraktive Ziele fur Virusprogrammierer, da sie in weiten Krei-
sen verwendet werden und relativ einfache Formate haben, an die sich
Viren leicht anhingen konnen.

*  Boot-Viren infizieren die Systembereiche von Festplatten und Disket-
ten, auf denen sich keine Dateien befinden. Diese Bereiche bieten den
Viren eine effiziente Moglichkeit, sich von einem Computer auf einen
anderen zu verbreiten. Boot-Viren sind im Hinblick auf die Weiterver-
breitung und die Infektion ihrer Ziele erfolgreicher als Programmviren.

*  Makroviren infizieren Datendateien mit Makrofihigkeit und stellen die
neueste Gefahr fiir den Computerbenutzer dar. Beispielsweise konnen
Dokument- und Vorlagendateien von Microsoft Word zum Opfer von
Makroviren werden. Diese Viren verbreiten sich durch die gemeinsame
Nutzung von infizierten Dokumenten oder das Herunterladen solcher
Dokumente vom Internet sehr schnell.

Die einzelnen Virustypen und ihre verschiedenen Infektionsmechanismen wer-
den in den folgenden Abschnitten behandelt.

Programmviren
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Wie andere Programme auch, miissen Programmviren fiir ein bestimmtes
Betriebssystem geschrieben sein. Die Mehrzahl dieser Viren wurde fir DOS
geschrieben, es gibt aber auch solche fiir Windows 3.x, Windows 95 und sogar
fur UNIX.

Alle Versionen von Windows sind kompatibel mit DOS und konnen deshalb mit
unterschiedlich groem Erfolg DOS-Viren beherbergen. Die folgende Tabelle



Ziele von Viren

Boot-Viren

beschreibt, wie sich DOS-Programmviren in den verschiedenen Windows-
Versionen verhalten.

Windows-Version Verhalten der Viren

Windows 3.x Die meisten DOS-Viren konnen sich in dieser Umgebung
gut verbreiten, da Windows 3.x fiir alle seine grundlegen-
den Dateifunktionen DOS verwendet.

Windows 95 Windows 95 ist mit fast jedem élteren Programm kompa-
tibel und demnach auch mit Programmviren. Wenn ein
speicherresidenter Virus, der Boot-Sektoren befillt, aktiv
ist, kann es sein, da Windows 95 wihrend des System-
starts Warnmeldungen anzeigt und sich die Leistung Thres
Systems verschlechtert.

Windows NT Windows NT ist am wenigsten DOS-kompatibel, stellt
aber immer noch eine gute Umgebung fiir Programm-
viren dar. Unter Windows NT konnen speicherresidente
Viren nur in DOS-Sitzungen Infektionen verursachen und
sich verbreiten. Wenn Sie die DOS-Sitzung beenden, wird
der Virus so lange deaktiviert, bis Sie ein infiziertes Pro-
gramm in einer anderen DOS-Sitzung starten. Da NT
auBerdem Dateisicherheit bietet, konnen Programmviren
keine Dateien infizieren oder beschiadigen, auf die Sie
nicht zugreifen konnen.

Alle Festplatten und Disketten haben Boot-Sektoren, unabhingig davon, ob sie
dartiber hinaus auch Betriebssystemdateien enthalten. Bei einer Diskette muf3
es sich nicht um eine Startdiskette handeln, damit sie von einem Boot-Virus infi-
ziert werden kann; auch Datendisketten konnen Boot-Viren enthalten. Eine typi-
sche Art und Weise, wie ein Computer mit einem Boot-Virus infiziert werden
kann, ist ein Neustart, bei dem sich versehentlich eine infizierte Diskette im
Diskettenlaufwerk befindet. Auch wenn es sich bei der Diskette nicht um eine
Startdiskette handelt, kann der Virus aktiviert werden und sich verbreiten.

Anders als Programmviren konnen fast alle Boot-Viren DOS-, Windows 3.x-,
Windows 95-, Windows NT- und sogar Novell Netware-Systeme infizieren. Der
Grund dafir ist, daB sie nicht das Betriebssystem, sondern immanente Funktio-
nen des Computers verwenden, um sich zu verbreiten und zu aktivieren.

Viele Boot-Viren gehen davon aus, daf die Festplatte ein normales DOS-Datei-
system verwendet. Eine solche Annahme ist aber nicht immer richtig, wenn Sie
ein anderes Betriebssystem als DOS oder Windows 3.x verwenden. Bei

Windows NT koénnen Sie z.B. das NTFS-Dateisystem anstelle des DOS-kompa-
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Makroviren

102

tiblen FAT-Dateisystems verwenden. Wenn ein Virus auf ein System trifft, das
NTFS verwendet, kann er den Computer immer noch erfolgreich infizieren,
dabei kann es aber passieren, daf er versehentlich einige Threr Dateien oder
Boot-Sektoren (Systembereiche von Festplatten oder Disketten) beschidigt.
Wenn das passiert, kann NT nicht mehr starten, und Sie miissen eventuell
Windows neu installieren.

Ein weiterer interessanter Aspekt von Windows NT ist, daf§ es beim Starten (vor-
ausgesetzt, daf es noch starten kann) alle Boot-Viren deaktiviert. Das bedeutet,
dasd Boot-Viren einen Computer, der Windows NT verwendet, zwar infizieren,
sich aber nicht auf andere Systeme verbreiten konnen, wihrend Windows NT
lauft. Sie durfen nun aber nicht annehmen, da8 der Virus harmlos ist. Bei jedem
Start Thres Systems wird der Virus aktiviert und hat die Moglichkeit, seinen Aus-
loser zu aktivieren und sich seiner Ladung zu entledigen. Beispielsweise
schreibt der Virus Stoned.Michelangelo am 6. Mirz willkiirlich Bytes auf jeden
Zylinder der Festplatte, wodurch die urspriinglichen Daten dort tiberschrieben
werden. Als erstes werden in Sekundenbruchteilen die Hauptsystembereiche,
die der Computer zum Starten verwendet, iberschrieben. Sobald der zerstoreri-
sche Vorgang durch den Ausloser aktiviert wurde, ist es schlicht unmoglich, den
Virus vom Zerstoren aller Daten auf der Festplatte abzuhalten.

Viele dltere Anwendungen enthielten einfache Makrosysteme, mit denen Sie
eine Abfolge von Aktionen in der Anwendung aufzeichnen und ihnen eine
bestimmte Tastaturkombination zuweisen konnten. Spiter konnten Sie dann
dieselbe Abfolge von Aktionen wiederholen, indem Sie einfach die Tastatur-
kombination driickten.



Ziele von Viren

Neuere Anwendungen bieten sehr viel komplexere Makrosysteme. Sie konnen
komplette Makroprogramme schreiben, die innerhalb der Textverarbeitungs-
oder Tabellenkalkulationsumgebung laufen und direkt mit Textverarbeitungs-
oder Tabellenkalkulationsdateien verkniipft sind. Die Moglichkeit, ein oder
mehrere Makros an eine Datendatei anzuhingen, ist eine sehr leistungsstarke
Funktion. Doch leider wurde dadurch auch das Erzeugen von Makroviren
ermoglicht.

Eine typische Abfolge einer Infektion mit einem Makrovirus beginnt mit dem
Laden eines infizierten Dokuments oder Arbeitsblatts. Die Anwendung ladt dann
gleichzeitig auch alle Makros, die mit der Datei verknlpft sind. Wenn ein oder
mehrere dieser Makros bestimmte Bedingungen erfiillen, werden sie sofort aus-
gefthrt. Makroviren bedienen sich dieser Moglichkeit der automatischen Aus-
fuhrung, um die Kontrolle tiber das Makrosystem der Anwendung zu erhalten.

Nachdem der Makrovirus geladen und ausgefiihrt wurde, wartet er darauf, daf
Sie ein neues Dokument bearbeiten, um wieder in Aktion zu treten. Er hingt
seine Virus-Makroprogramme an das neue Dokument an und li3t dann die
Anwendung das Dokument ganz normal speichern. Auf diese Weise verbreitet
sich der Virus vollig unauffillig zu einer neuen Datei — Sie bemerken nichts von
der Infektion. Wenn diese neue Datei spiter auf einem anderen Computer geoff-
net wird, wird der Virus wieder geladen, von der Anwendung gestartet und
kann sich unbemerkt auf weitere Dateien ausbreiten.

Und schlieBlich dient die Anwendung fiir den Makrovirus als ,Betriebssystem®.
Ein einziger Makrovirus kann sich auf alle anderen Plattformen ausbreiten, auf
denen die Anwendung installiert ist und lduft. Beispielsweise kann ein Makro-
virus, der Microsoft Word benutzt, sich heimlich auf Windows 3.x, Windows 95,
Window NT und den Macintosh ausbreiten.
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Technologien von Viren
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Programm- und Boot-Viren werden auch nach den Technologien kategorisiert,
die sie verwenden, um sich zu verbreiten und ihre Entdeckung zu verhindern.
Dies wird in den folgenden Abschnitten beschrieben.

Stealth- oder Tarnkappen-Viren

Stealth- oder Tarnkappen-Viren versuchen gezielt, sich einer Analyse oder Ent-
fernung zu entziehen. Zu diesen sogenannten Stealth-Techniken gehoren das
Umleiten von Festplattenlesevorgingen, um eine nichtinfizierte Kopie des Ori-
ginalobjekts anstelle des infizierten Objekts zu prisentieren (Stealth (Volle Tar-
nung)), und die Verinderung von Ordnerdaten fiir die infizierten Programm-
dateien auf Diskette oder Festplatte (Stealth (GroBentarnung)) oder beides.

e J
S

¢

Der Whale-Virus ist z.B. ein Stealth-Virus mit Grofentarnung. Er infiziert .EXE-
Programmdateien und verindert die Ordnereintrige von infizierten Dateien,
wenn andere Programme versuchen, sie zu lesen. Der Whale-Virus addiert
9216 Bytes zu einer infizierten Datei. Da Anderungen bei der Dateigrofe auf das
Vorhandensein eines Virus hindeuten konnen, subtrahiert er dann dieselbe
Anzahl von Bytes (9216) von der angegebenen Dateigrole im Ordnereintrag,
damit der Eindruck entsteht, da sich die Dateigrofle nicht geindert habe.

Polymorphe Viren

Die meisten einfachen Viren hingen identische Kopien ihrer selbst an die
Dateien an, die sie infizieren. Ein Antivirus-Programm kann den Code des Virus
(seine Handschrift) erkennen, da dieser immer gleich ist, und den Virus schnell
aufsptiren.

Polymorphe Viren gehen etwas anders vor, damit sie nicht so schnell entdeckt
werden konnen. Im Gegensatz zu einem einfachen Virus verschliisseln poly-
morphe Viren ihren Viruscode, wenn sie ein Programm infizieren. Diese Ver-



Technologien von Viren

schlisselung bewirkt, da keine zwei Infektionen durch denselben Virus iden-
tisch sind, und erschwert so die Entdeckung.
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Ein Stellvertretervirus ist die Ausnahme zur Regel, da ein Virus sich immer an

eine Datei anhingt. Der Stellvertretervirus erstellt statt dessen eine neue Datei

und vertraut auf eine Eigenschaft von DOS, diese Datei anstelle der Programm-
datei auszufihren, die normalerweise ausgefiihrt werden wiirde.
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Stellvertreterviren verwenden verschiedene Strategien. Einige erstellen eine
.COM-Datei, die denselben Namen erhilt wie eine vorhandene .EXE-Datei.
Beispielsweise kann der Stellvertretervirus eine Datei namens CHKDSK.COM
erstellen und sie im gleichen Verzeichnis ablegen wie die Datei CHKDSK.EXE.
Immer wenn DOS beim Ausfithren einer Datei zwischen zwei Dateien wihlen
muf3, die denselben Namen haben, aber eine unterschiedliche Erweiterung
(.EXE und .COM), fihrt es die .COM-Datei aus.
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Hybridviren

Hybridviren sind sowohl Programm- als auch Boot-Viren. Wenn Sie z.B. ein
Textverarbeitungsprogramm starten, das mit dem Tequila-Virus infiziert ist, wird
der Virus aktiviert und infiziert den Master-Boot-Sektor auf Threr Festplatte. Beim
nichsten Start des Computers wird dann der Tequila-Virus wieder aktiviert und
infiziert jedes Programm, das Sie starten, unabhingig davon, ob es sich auf der
Festplatte oder einer Diskette befindet.

\

Boot-Sektoren

“ - e I
Y |
Hybridviren Programm-

dateien

Wie Sie lhren Schutz aktuell halten
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Norton AntiVirus entdeckt Viren anhand ihrer charakteristischen Handschriften
oder Virussignaturen und verwendet dabei Techniken, die alle Bemtihungen der
Viren, unentdeckt zu bleiben, zunichte machen. Die Virussignaturen sind in den
Virusdefinitionsdateien von Norton AntiVirus abgelegt. Thr Schutz vor Viren ist
deshalb nur so aktuell wie die Virusdefinitionsdateien, die Ihre Kopie von
Norton AntiVirus verwendet.

Damit Thr Computer immer optimal vor Viren geschiitzt ist, miissen Sie die Virus-
definitionsdateien regelmifig aktualisieren. Symantec stellt Thnen jeden Monat
kostenfrei aktualisierte Virusdefinitionsdateien zur Verfiigung. Sie konnen diese
neuen Virusdefinitionsdateien auf verschiedenen Wegen erhalten, je nachdem,
welches Produkt Sie verwenden. Detaillierte Informationen dazu finden Sie in

Kapitel 4, ,Schutz vor neuen Viren*.

Die Welt der Computerviren dndert sich stindig. Denken Sie deshalb daran, Thre
Virusdefinitionsdateien jeden Monat zu aktualisieren.



A N H A NG

NAV-Rettungsdisketten

Ein Norton AntiVirus-Rettungsdiskettensatz erleichtert die Reparatur von durch
Viren verursachten Schiden. Es besteht aus folgenden Disketten:

* Norton AntiVirus Rettungs- und Startdiskette: Zum Starten Thres
Computers

* Norton AntiVirus Programmdiskette: Zum Priifen auf und Entfer-
nen von Viren

* Norton AntiVirus Virusdefinitionsdiskette: Enthilt die wihrend der

Prufungen verwendeten Virusdefinitionsdateien

Wenn Sie noch keinen Norton AntiVirus-Rettungsdiskettensatz erstellt haben,
sollten Sie das jetzt tun. Siehe dazu ,Erstellen eines Rettungsdiskettensatzes* auf
Seite 27.

Entfernen von Viren von einem ausgeschalteten
Computer

So enffernen Sie Viren mit dem NAV-Rettungsdiskettensatz:

1 Wenn Thr Computer lduft, wihlen Sie ,Beenden® im Menii ,Start“ der
Windows Task-Leiste, um ihn herunterzufahren.

2 Schalten Sie Ihren Computer mit dem Netzschalter aus. Dadurch wer-
den alle Viren entfernt, die sich eventuell im Arbeitsspeicher befinden.

Sie miissen die Stromzufuhr ausschalten. Bei bestimmten Viren reicht es
nicht aus, ,Neu starten“ zu wihlen oder Strg+Alt+Entf zu driicken, um sie
aus dem Arbeitsspeicher zu entfernen.

3 Legen Sie die schreibgeschiitzte Norton AntiVirus Rettungs- und Start-
diskette in Laufwerk A: ein, und schalten Sie den Computer ein.

Thr Computer wird von der Rettungsdiskette gestartet.

4 Wenn Sie dazu aufgefordert werden, nehmen Sie die Rettungs- und
Startdiskette aus dem Laufwerk, und legen Sie die Diskette mit dem
Namen ,Norton AntiVirus Programmdiskette“ ein.
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5 Geben Sie bei der DOS-Eingabeaufforderung GO ein. Befolgen Sie
danach die Anweisungen, die auf dem Bildschirm angezeigt werden.

6 Norton AntiVirus priift das System und informiert Sie, sobald der Virus
gefunden wurde. Wihlen Sie danach ,Reparieren, um den Virus zu
entfernen und das infizierte Element zu reparieren.

7 Nachdem alle Viren entfernt wurden, nehmen Sie alle Disketten aus
dem Laufwerk heraus, und starten Sie den Computer neu. Schalten Sie
ihn dazu aus und wieder ein. Sie kommen zuriick zu Windows.

8 Versuchen Sie, die Quelle der Virusinfektion zu finden. Starten Sie
Norton AntiVirus, und priifen Sie erneut alle Festplatten. Priffen Sie
auch die Disketten, um herauszufinden, woher der Virus kam.

Wenn Sie keinen eigenen NAV-Rettungsdiskettensatz haben, konnen Sie die Not-
falldiskette verwenden, die zum Lieferumfang von Norton AntiVirus gehort.
Diese Diskette ist zwar nicht ganz so leistungsfihig wie ein eigener Rettungs-
diskettensatz, hiufig auftretende Viren werden aber auch mit dieser Diskette
erkannt und zuverlissig entfernt.

So enffernen Sie Viren ohne eigenen NAV-Rettungsdiskettensatz:

1 Wenn Thr Computer liuft, wihlen Sie ,Beenden® im Menii ,Start* der
Windows Task-Leiste, um ihn herunterzufahren.

2 Schalten Sie Thren Computer mit dem Netzschalter aus. Dadurch wer-
den alle Viren entfernt, die sich eventuell im Arbeitsspeicher befinden.

Sie mussen die Stromzufuhr ausschalten. Bei bestimmten Viren reicht es
nicht aus, ,Neu starten“ zu wihlen oder Strg+Alt+Entf zu driicken, um sie
aus dem Arbeitsspeicher zu entfernen.

3 Legen Sie die Notfalldiskette in Laufwerk A: ein, und schalten Sie Thren
Computer ein. Die Notfalldiskette muR sich in Laufwerk A: befinden,
um den Computer damit zu starten.

4 Befolgen Sie die Anleitungen, die auf dem Bildschirm angezeigt wer-
den.

Wiederherstellen der Festplatte
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Achtung: Der folgende Vorgang ist fir den Notfall gedacht. Bevor Sie versu-
chen, Thre Festplatte wiederherzustellen, lesen Sie die Datei VIRSPEC.TXT, die
sich im Ordner ,Norton AntiVirus“ befindet oder in der Aktualisierung der Virus-
definitionen enthalten ist. In dieser Datei wird erklirt, in welchen Fillen Sie eine
Wiederherstellung versuchen sollten.




Wiederherstellen der Festplatte

Manchmal werden wichtige Informationen iber Thre Festplatte durch einen
Virus beschidigt und kénnen nicht mehr repariert werden. In diesen Fillen kon-
nen Sie den NAV-Rettungsdiskettensatz verwenden.

Die Fehlermeldung von Norton AntiVirus, z.B. ,Boot-Sektor kann nicht repariert
werden“ oder ,Master-Boot-Sektor kann nicht repariert werden, bestimmt, wie
Sie Thre Rettungsdisketten verwenden. Normalerweise stellen Sie die CMOS-
Daten wieder her, wenn Ihre Festplatte ,verschwindet“ oder die Anzahl der
Laufwerke bzw. die Speichergrofle falsch angegeben wird. Wenn IThre Rettungs-
disketten aktuell sind, konnen Sie gefahrlos alle drei Elemente wiederherstellen.

Partitionstabelle Der erste physische Sektor auf einer Festplatte. Er

Master-Boot-Sektor enthilt das Programm fiir den Master-Boot-Sektor
und die Partitionstabelle. Diese enthilt Informatio-
nen uber die Einrichtung der Festplatte, z.B. Groe
und Lage der Partitionen, welches Betriebssystem
die einzelnen Partitionen verwenden und von wel-
cher Partition der Computer gestartet wird.

Boot-Sektor Der erste logische Sektor einer Festplattenpartition.
Er enthilt Informationen tiber die Plattenarchitektur
(Sektorgrofle, Clustergrofle usw.) sowie das Boot-
Sektor-Programm.

CMOS Abkurzung fir Complimentary Metal Oxide
Semiconductor. Ein batteriebetriebener Chip in
80286er (und neueren) Computern, der grund-
legende Daten tiber die System-Hardware speichert.

Achtung: Verwenden Sie niemals NAV-Rettungsdisketten, die fiir einen anderen
Computer erstellt wurden. Rettungsdisketten sind nur fur den Computer geeig-
net, auf dem sie erstellt wurden. Erstellen Sie deshalb immer neue Rettungs-
disketten fiir Thren Computer, wenn Sie ein neues Betriebssystem installieren,
Hardware-Gerite, z.B. Festplatten, installieren oder den Arbeitsspeicher (RAM)
erhohen. Anweisungen dazu finden Sie unter ,Erstellen eines Rettungsdisketten-
satzes“ auf Seite 27.

Da die Notfallprogramme von Norton AntiVirus unter DOS (und nicht unter
Windows) ausgefiihrt werden, miissen Sie die Tastatur fiir die Navigation in den
Dialogfeldern verwenden. Die Maus wird nicht unterstiitzt. Fir die Navigation
stehen Thnen die folgenden Tasten zur Verfiigung:
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Driicken Sie die Tabulatortaste, um reihum die Optionen eines Dialog-
felds anzusteuern.

Mit der Auf- und der Abwirtspfeiltaste konnen Sie ein Element in
einem Gruppenfeld (z.B. ein Laufwerk) hervorheben oder markieren.

Mit der Leertaste konnen Sie ein Kontrollkdstchen im Wechsel aktivie-
ren und deaktivieren.

Driicken Sie die Eingabetaste, um den Befehl der hervorgehobenen
Schaltfliche auszufithren.

Wenn Sie eine Option oder eine Schaltfliche direkt ansteuern und akti-
vieren wollen, driicken Sie die Taste Alt, halten Sie sie gedriickt, und
driicken Sie danach die Buchstabentaste, die in der gewlinschten
Option oder Schaltfliche hervorgehoben ist. Geben Sie anschlieend
beide Tasten wieder frei.

So stellen Sie lhre Festplatte wieder her:

1
2

Schalten Sie Thren Computer mit dem Netzschalter aus.

Legen Sie die schreibgeschiitzte NAV-Rettungs- und Startdiskette in
Laufwerk A: ein, und schalten Sie den Computer ein.

Ihr Computer wird von der Rettungsdiskette gestartet.

Geben Sie RESCUE bei der Eingabeaufforderung A: ein, und driicken
Sie die Eingabetaste. Das Dialogfeld ,Rettungsinformation wiederher-
stellen“ wird geoffnet.

Vergewissern Sie sich, dal A:\ als Ablageort der Rettungsdaten ange-
geben ist.

Wihlen Sie die wiederherzustellenden Elemente im Gruppenfeld
,Wiederherzustellende Elemente?” aus.

Mit der Tabulatortaste konnen Sie sich im Dialogfeld bewegen. Mit der
Leertaste konnen Sie Elemente auswihlen oder die Auswahl zurtick-
nehmen.

Wihlen Sie ,Wiederherstellen, um die ausgewihlten Elemente wieder-
herzustellen.

Nachdem der Vorgang beendet ist, entfernen Sie die NAV-Rettungs-
diskette aus dem Laufwerk A:, und starten Sie Ihren Computer neu.

Starten Sie Norton AntiVirus, und priifen Sie erneut alle Festplatten.
Priifen Sie auch Thre Disketten, um herauszufinden, woher der Virus
kam.
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Befehlszeilenschalter

Ein Schalter ist ein abgekiirzter Befehl, den Sie zum Steuern von Norton
AntiVirus oder zum vorlibergehenden Andern von Standardeinstellungen
verwenden konnen. Die im folgenden aufgefiihrten Komponenten von Norton
AntiVirus konnen mit Befehlszeilenschaltern ausgefiihrt werden. Wenn Sie diese
Komponenten ohne Schalter ausfiithren, wird eine Benutzerschnittstelle ange-
zeigt.

* NAVDXEXE fithrt die Prifungen beim Systemstart durch und prift in
Notfallsituationen auf Viren, z.B. wenn der Computer nach einer Viren-
warnung abgeschaltet wurde.

*  NAVW32.EXE ist die Schnittstelle und der Viren-Scanner fiir Windows.

* RESCUE.EXE stellt Boot-Sektoren von Festplatten, CMOS-Einstellungen
und Partitionstabellen wieder her, die Sie vorher auf Threm Rettungs-
diskettensatz gesichert haben. Wie Sie das machen, ist unter ,Erstellen
eines Rettungsdiskettensatzes“ auf Seite 27 beschrieben.

Einige Schalter werden alleine verwendet, anderen folgt der Zusatz ,+“ oder ,-“.
Sie konnen in einer Befehlszeile mehrere Schalter und mehrere Parameter ver-
wenden. Der gerade Strich (|) bedeutet, daR Sie nur einen der beiden Parameter
und nicht beide zusammen verwenden diirfen. Geben Sie die hier verwendeten
eckigen Klammern um die Parameter in der Befehlszeile nicht mit ein.

NAVDX.EXE

DOS

NAVDX.EXE ist die Komponente von Norton AntiVirus, die Priiffungen beim
Systemstart durchfiihrt und das speicherresidente Programm fir den DOS-
Programmschutz ladt. Es wird von der DOS-Eingabeaufforderung aus gestartet
und soll in Notfallsituationen eine Viruspriifung durchfithren, z.B. wenn der
Computer nach einer Virenwarnung abgeschaltet wurde. Weitere Informationen
finden Sie im Abschnitt ,Entfernen von Viren von einem ausgeschalteten
Computer* auf Seite 107.
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Syntax

NAVDX [ Pfadname] [ Opti onen]

Pf adnane
/A

/L

1S [+ -]
IM[+]-]
/| NEM
/B [+ -]
/ BOOT

/ PROVPT
/ REPAI R

Beliebige Laufwerke, Ordner, Dateien oder eine Kombi-
nation davon werden gepriift. Wenn Sie eine Kombina-
tion dieser Elemente iberpriifen mochten, trennen Sie
die einzelnen Elemente durch ein Leerzeichen. Bei der
Angabe von Pfadnamen fir eine Gruppe von Dateien
konnen Sie auch Platzhalterzeichen verwenden

(z.B. NAVDX A: C:\MEINVERZ\* EXE).

Alle Laufwerke, mit Ausnahme der Laufwerke A: und B:,
werden gepriift. Netzwerklaufwerke werden geprift,
wenn Sie die Option ,Netzwerkprifung zulassen“ im Dia-

logfeld ,Weitere Optionen fiir Scanner* ausgewihlt
haben.

Alle lokalen Laufwerke, mit Ausnahme der Laufwerke A:
und B:, werden gepriift.

Die Funktion zur Prifung aller Unterordner der im Pfad-
namen angegebenen Ordner wird aktiviert (+) bzw.
deaktiviert (-).

Die Funktion zur Priifung des Arbeitsspeichers wird
aktiviert (+) bzw. deaktiviert (-) (z.B. NAVDX C: /M+
oder NAVDX D: /M-).

Es wird nur der Arbeitsspeicher gepriift.

Die Funktion zur Priifung von Boot-Sektoren wird
aktiviert (+) bzw. deaktiviert (-) (z.B. NAVDX A: /B+ oder
NAVDX B: /B-).

Es werden nur die Boot-Sektoren der angegebenen
Laufwerke gepriift.

Sie werden benachrichtigt, wenn ein Virus gefunden
wird, und koénnen entsprechende Gegenmanahmen
wihlen. Die zur Verfiigung stehenden Mainahmen wer-
den durch die im Gruppenfeld ,Anzeige der Schalt-
flichen bei Meldung® im Dialogfeld ,Optionen — Scan-
ner* ausgewihlten Elemente bestimmt. Weitere Informa-
tionen hierzu finden Sie unter ,Anpassen manueller Prif-
optionen“ auf Seite 63.

Eine infizierte Datei wird repariert, ohne daf3 Sie benach-
richtigt werden. Das Ergebnis wird in der Protokolldatei
aufgezeichnet.



NAVDX.EXE

/ DELETE Eine infizierte Datei wird geloscht, ohne daf3 Sie benach-
richtigt werden. Das Ergebnis wird in der Protokolldatei
aufgezeichnet.

/[ HALT Ihr Computer wird angehalten, wenn ein Virus gefunden
wird.

/ NOBEEP NAVDX l4uft im Hintergrund.

[ ZI PS Dateien in komprimierten Dateien werden gepriift.

/ DOALLFI LES Es werden nicht nur ausfithrbare, sondern alle Dateien

geprift.
/ LOG: dat ei Es wird eine neue Protokolldatei erstellt.
APPENDL OG Die Protokolleintrige werden einer vorhandenen Proto-
dat ei kolldatei hinzugefuigt.

/ CFF : Ordner] Die im angegebenen Ordner enthaltenen Programm-
einstellungen werden verwendet.

/ HELPERROR Die zurtickgelieferten DOS-Fehlercodes werden ange-
zeigt.
/? Eine Beschreibung aller fir NAVDX zur Verfiigung

stehenden Befehlszeilenschalter wird angezeigt.
NAVDX liefert auch folgende DOS-Fehlercodes zurtick, die von einer Stapeldatei
mit der Anweisung IF ERRORLEVEL verarbeitet werden konnen. Weitere Infor-

mationen hierzu finden Sie in Threr DOS-Dokumentation.

Code Fehler

0 Es traten keine Fehler auf, und es wurden keine Viren entdeckt.
10 Im Speicher wurde ein Virus gefunden.

11 Ein interner Programmfehler trat auf.

13 Im Master-Boot-Sektor, oder in Boot-Sektoren und/oder in Dateien

wurden ein oder mehrere Viren gefunden.

15 Der NAVDX-Selbsttest schlug fehl. NAVDX kann infiziert oder
beschidigt sein.

102 Die Prifung wurde mit Strg+C oder Strg+UntBr abgebrochen.
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Anwendungsbeispiele

*  Um alle .EXE-Dateien im Ordner SPIELE zu prifen, geben Sie folgen-
des ein:
NAVDX C:\ SPI ELE\ *. EXE

* Um den Ordner SPIELE auf der Festplatte, das Laufwerk D: und die
Datei C:\BEISPIEL\BEISPIEL.EXE zu prifen, geben Sie folgendes an
der DOS-Eingabeaufforderung ein:

NAVDX C:\ SPI ELE D:. C:\BEI SPI EL\ BEI SPI EL. EXE
Wenn C:\BEISPIEL der aktuelle Ordner ist, geben Sie folgendes ein:
NAVDX C:\ SPI ELE D: BEIl SPI EL. EXE

* Um einen Ordner auf dem Netzwerklaufwerk P: namens PROGRAMM
und alle seine Unterordner zu priifen, geben Sie folgendes ein:

NAVDX P: \ PROGRAMM / S+

Wenn Sie alle bei dieser Priifung gefundenen infizierten Dateien sofort
reparieren wollen, geben Sie folgendes ein:

NAVDX P:\ PROGRAMM / S+ [ REPAI R
*  Um nur den Speicher zu priifen, geben Sie folgendes ein:

NAVDX / MEM

*  Um nur die Boot-Sektoren der Laufwerke C: und A: zu prifen, geben
Sie folgendes ein:

NAVDX C. A: /BQOT

NAVW32.EXE

DD NAVW32 EXE ist die Schnittstelle und der Viren-Scanner fiir Windows. Sie kann
[ mit Befehlszeilenschaltern ausgefiihrt werden, normalerweise mit dem Befehl
L2Ausfihren“ im Menu ,Start“, um Konfigurationseinstellungen voriibergehend
zu dndern. Beim Priifen von Laufwerken mit Hilfe von Befehlszeilenschaltern
wird Norton AntiVirus zum Symbol verkleinert. Sobald es einen Virus findet,
wird es wieder vergrofert.
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Syntax
NAWB2 [ [ Pfadnane] Optionen]

Pf adnane Beliebige Laufwerke, Ordner, Dateien oder eine Kombination
davon werden gepriift. Wenn Sie eine Kombination dieser
Elemente priifen mochten, trennen Sie die einzelnen Ele-
mente durch ein Leerzeichen. Bei der Angabe von Pfad-
namen fiir eine Gruppe von Dateien konnen Sie Platzhalter-
zeichen verwenden (z.B. NAVW32 A: C:\MEINVERZ\* EXE).

/A Alle Laufwerke, mit Ausnahme der Laufwerke A: und B:,
werden gepriift. Netzwerklaufwerke werden geprift, wenn
Sie die Option ,Netzwerkpriifung zulassen® im Dialogfeld
,Weitere Optionen fir Scanner” ausgewihlt haben.

/L Alle lokalen Laufwerke, auer A: und B:, werden gepruft.

/'S Alle Unterordner der im Pfadnamen angegebenen Ordner
werden in den Prifvorgang einbezogen.

IM [+ -] Die Prifung des Speichers wird aktiviert (+) bzw. deaktiviert
() (z.B. NAVW32 C: /M+ oder NAVW32 D: /M-).

/ NEM Es wird nur der Arbeitsspeicher geprift.

/B [+]-] Die Prifung von Boot-Sektoren wird aktiviert (+) bzw. deak-

tiviert (-) (z.B. NAVW A: /B+ oder NAVW B: /B-).

/ BOOT Es werden nur die Boot-Sektoren der angegebenen Lauf-
werke geprift.

Anwendungsbeispiele

* Um alle .EXE-Dateien im Ordner SPIELE zu priifen, geben Sie folgen-
des ein:

NAVWB2 C:\ SPI ELE\ *. EXE

* Um den Ordner SPIELE auf der Festplatte, das Laufwerk D: und die
Datei C:\BEISPIEL\BEISPIEL.EXE zu priifen, verwenden Sie den Befehl
»2Ausfihren...“ und geben folgendes ein:

NAWB2 C:\ SPI ELE D: C:\BEI SPI EL\ BEI SPI EL. EXE
Wenn C:\BEISPIEL der aktuelle Ordner ist, geben Sie folgendes ein:
NAWAB2 C:\ SPI ELE D: BEI SPI EL. EXE

* Um einen Ordner auf dem Netzwerklaufwerk P: namens PROGRAMM
und alle seine Unterordner zu priifen, geben Sie folgendes ein:

NAWB2 P:\ PROGRAMM / S
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* Um nur den Speicher zu prifen, geben Sie folgendes ein:
NAWB2 /| MEM

*  Um nur die Boot-Sektoren der Laufwerke C: und A: zu priifen, geben
Sie folgendes ein:

NAVWB2 C. A: /BOOT

* Um Pfadnamen mit langen Dateinamen anzugeben, die Leerzeichen
enthalten, verwenden Sie Anfiihrungszeichen:

NAVWA2 C:.\”Fi nanzen August”

RESCUE.EXE

RESCUE.EXE wird von der DOS-Eingabeaufforderung aus gestartet und stellt

Boot-Sektoren von Festplatten, CMOS-Einstellungen und Partitionstabellen wie-
der her, die Sie vorher auf Threr Rettungsdiskette gesichert haben. Weitere Infor-
mationen hierzu finden Sie in Anhang B unter ,Wiederherstellen der Festplatte*.

Tip: Wenn Sie noch keine Rettungsdiskette erstellt haben, dann tun Sie das jetzt!
Wie Sie das machen, ist unter ,Erstellen eines Rettungsdiskettensatzes“ auf
Seite 27 beschrieben.

Syntax

RESCUE [/ RESTORE]| : Pf adnane]] [/ &0] [/BW/LCD]

/ RESTORE
Pf adname
/&0

/ BW

/ LCD

/?

Es wird von der Rettungsdiskette wiederhergestellt.
Laufwerk und Verzeichnis der Rettungsdateien.

Die Grafikmaus und alle Grafikzeichen werden deaktiviert.
Die Anzeige bei Schwarzwei-Bildschirmen wird verbessert.
Die Anzeige bei LCD-Bildschirmen wird verbessert.

Eine Beschreibung aller fiir RESCUE zur Verfliigung stehenden
Befehlszeilenschalter wird angezeigt.

Anwendungsbeispiel
* So stellen Sie Informationen fiir Laufwerk A: wieder her:
RESCUE / RESTORE: A: \
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Systemmeldungen

Dieser Anhang enthilt eine Liste der Systemmeldungen, die bei der Arbeit mit
Norton AntiVirus angezeigt werden konnen.

Angaben in spitzen Klammern wie <DATEINAME>, <LAUFWERK> oder
<VIRUSNAME> werden in den Systemmeldungen auf dem Bildschirm durch den
entsprechenden Dateinamen, die Laufwerksbezeichnung oder den Virusnamen
ersetzt.

Meldungen und ihre Bedeutungen

<Dateiname> hat sich seit der Impfung gedindert.

Die Datei hat sich seit der Impfung geindert. Dies bedeutet nicht zwangsliufig,
daR die Datei mit einem Virus infiziert ist. Sie miissen bestimmen, ob die Ande-
rung zulissig ist oder nicht. Weitere Informationen hierzu finden Sie unter
,Reaktion auf Impfalarme von Auto-Protect® auf Seite 45.

Der Boot-Sektor hat sich seit der Impfung gedindert.

Impfinderungen in einem Boot-Sektor weisen meist auf das Vorhandensein
eines unbekannten Virus hin. Es gibt aber einige wenige Situationen, in denen
eine solche Anderung zulissig ist. Weitere Informationen hierzu finden Sie unter
,Reaktion auf Impfalarme von Auto-Protect® auf Seite 45.

Die Konfigurationsdatei NAYOPTS.DAT kann nicht gefunden werden.

Norton AntiVirus kann die Datei mit den Konfigurationseinstellungen nicht fin-
den. Norton AntiVirus wird mit den Standardeinstellungen geladen.

Fehler auf Laufwerk <LAUFWERK>. Laufwerk oder Geréit nicht bereit.

Norton AntiVirus konnte auf das angegebene Laufwerk nicht zugreifen, da die
Verriegelung des Laufwerks geoffnet ist oder es ein anderes Problem mit dem
Laufwerk gibt.
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Der Boot-Virus <VIRUSNAME> wurde auf Laufwerk <LAUFWERK> gefunden.

Ein Virus wurde im Boot-Sektor des angegebenen Laufwerks gefunden. Um den
Virus zu entfernen, klicken Sie auf ,Reparieren. Weitere Informationen hierzu
finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber entdeckte
Viren“ auf Seite 42.

Der Virus <VIRUSNAME> wurde im Speicher gefunden.

Ein Virus wurde im Arbeitsspeicher Thres Computers gefunden. Das heift, er ist
aktiv und infiziert moglicherweise andere Dateien. Weitere Informationen hierzu
finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber Viren im
Arbeitsspeicher” auf Seite 40.

Der Boot-Sektor von Laufwerk <LAUFWERK> hat sich seit der Impfung gedindert.

Impfinderungen in einem Boot-Sektor weisen meist auf das Vorhandensein
eines unbekannten Virus hin. Es gibt aber einige wenige Situationen, in denen
eine solche Anderung zulissig ist. Weitere Informationen hierzu finden Sie unter
,Reaktion auf Impfalarme von Auto-Protect® auf Seite 45.

Der Boot-Sektor von Laufwerk <LAUFWERK> ist mit dem Virus <VIRUSNAME> infiziert.

Ein Virus wurde im Boot-Sektor auf dem angegebenen Laufwerk gefunden. Um
den Virus zu entfernen, klicken Sie auf ,Reparieren“. Weitere Informationen
hierzu finden Sie unter,Reaktion auf Warnmeldungen von Auto-Protect tiber
entdeckte Viren“ auf Seite 42.

Der Boot-Sektor von Laufwerk <LAUFWERK> ist mit dem Virus <VIRUSNAME> infiziert. Kann
Boot-Sektoren und Systemdateien nicht impfen.

Ein Virus wurde im Boot-Sektor auf dem angegebenen Laufwerk gefunden. Prii-
fen Sie das Laufwerk, um den Virus zu finden und zu entfernen, und impfen Sie
dann die Boot-Sektoren und Systemdateien. Weitere Informationen hierzu fin-
den Sie unter ,Durchfiihren von Viruspriifungen® auf Seite 15.

Die Boot-Sektoren und Systemdateien auf Laufwerk <LAUFWERK> wurden nicht geimpft.
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Norton AntiVirus ist so konfiguriert, daf es die Boot-Sektoren und Systemda-
teien auf dem Startlaufwerk auf Impfdaten tiberpriift. Die genannten Dateien
sind nicht geimpft. Weitere Informationen hierzu finden Sie unter ,Dateien und
Boot-Sektoren neu impfen® auf Seite 23.



Meldungen und ihre Bedeutungen

Die Bgot-Sektoren und Systemdateien auf Laufwerk <LAUFWERK> wurden seit der Impfung
gedndert.

Impfinderungen in Boot-Sektoren und Systemdateien weisen mit ziemlicher
Sicherheit auf einen unbekannten Virus hin. Weitere Informationen hierzu fin-
den Sie unter ,Reaktion auf Impfalarme von Auto-Protect® auf Seite 45.

Die Datei <DATEINAME> hat sich seit der Impfung gedindert.

Die Datei hat sich seit der Impfung geindert. Dies bedeutet nicht zwangsliufig,
daR die Datei mit einem Virus infiziert ist. Sie miissen bestimmen, ob die Ande-
rung zulissig ist oder nicht. Weitere Informationen hierzu finden Sie unter
,Reaktion auf Impfalarme von Auto-Protect” auf Seite 45.

Die Datei <DATEINAME> in der komprimierten Datei <DATEINAME> ist mit dem Virus
<VIRUSNAME> infiziert.

In einer Datei, die sich in einer komprimierten Datei befindet, wurde ein Virus
gefunden. Entkomprimieren Sie die Datei, und priifen Sie anschlieend die
Dateien, um den Virus zu finden und zu entfernen. Weitere Informationen
hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber
entdeckte Viren® auf Seite 42.

Die Datei <DATEINAME> versuchte, das Schreibschutzattribut der Datei <DATEINAME> zu
dndern.

Norton AntiVirus ist so eingestellt, daf Sie tiber diesen Vorgang informiert wer-
den, da er manchmal von Viren verursacht wird. Weitere Informationen hierzu
finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber virusihn-
liche Aktivititen“ auf Seite 44.

Die Datei <DATEINAME> versuchte eine Low-Level-Formatierung der Festplatte.

Norton AntiVirus ist so eingestellt, daf Sie tiber diesen Vorgang informiert wer-
den, da er manchmal von Viren verursacht wird. Weitere Informationen hierzu
finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect Giber virusihn-
liche Aktivititen auf Seite 44.

Die Datei <DATEINAME> versuchte, in Datei <DATEINAME> zu schreiben.

Norton AntiVirus ist so eingestellt, daf Sie Giber diesen Vorgang informiert wer-
den, da er manchmal von Viren verursacht wird. Weitere Informationen hierzu
finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect iber virusihn-
liche Aktivititen“ auf Seite 44.
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Die Datei <DATEINAME> versuchte, in den Boot-Sektor von Laufwerk <LAUFWERK> zu

schreiben.

Norton AntiVirus ist so eingestellt, daf Sie tiber diesen Vorgang informiert
werden, da er manchmal von Viren verursacht wird. Weitere Informationen
hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber
virusihnliche Aktivititen“ auf Seite 44.

Die Datei <DATEINAME> versuchte, in den Master-Boot-Sektor der Festplatte zu schreiben.

Norton AntiVirus ist so eingestellt, daf Sie iiber diesen Vorgang informiert
werden, da er manchmal von Viren verursacht wird. Weitere Informationen
hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber
virusahnliche Aktivititen“ auf Seite 44.

Die Datei <DATEINAME> ist mit dem Virus <VIRUSNAME> infiziert.

In der angegebenen Datei wurde ein Virus gefunden. Um den Virus zu entfer-
nen, konnen Sie die infizierte Datei reparieren oder 16schen. Weitere Informa-
tionen hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect
tiber entdeckte Viren“ auf Seite 42.

Die Dcﬂei <DATEINAME> ist mit dem Virus <VIRUSNAME> infiziert. Die Datei wurde nicht
geimpft.

In der Datei, die Norton AntiVirus zu impfen versuchte, wurde ein Virus gefun-
den. Prifen Sie die Datei, entfernen Sie den Virus, und impfen Sie die Datei.
Weitere Informationen hierzu finden Sie unter ,Impfen von Dateien® auf

Seite 21.

Die Datei <DATEINAME> ist nicht geimpft.

Norton AntiVirus Gberpriift Dateien auf Impfung. Die Datei wurde noch nicht
geimpft. Weitere Informationen hierzu finden Sie unter ,Reaktion auf Impf-
alarme von Auto-Protect” auf Seite 45.

Die Datei <DATEINAME> enthdlt mdglicherweise einen Virus.

Norton AntiVirus hat eine Anderung in der Datei gefunden, die moglicherweise
auf einen unbekannten Virus hindeutet. Um den unbekannten Virus zu entfer-
nen, konnen Sie die infizierte Datei reparieren oder loschen. Bedenken Sie beim
Ersetzen der Datei, daf auch die Sicherungskopie mit dem unbekannten Virus
infiziert sein kann. Weitere Informationen hierzu finden Sie unter ,Reaktion auf
Warnmeldungen von Auto-Protect tiber entdeckte Viren“ auf Seite 42.
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Der Datei <DATEINAME> wurde nicht ermdglicht, das Schreibschutzattribut der Datei
<DATEINAME> zu éndern.

Norton AntiVirus ist so konfiguriert, daR es keine Anderungen am Schreibschutz
von Dateien zulifit, da diese Funktion manchmal von Viren ausgefiihrt wird.
Weitere Informationen hierzu finden Sie unter ,Uberwachung auf virusihnliche
Aktivititen“ auf Seite 87.

Wenn Sie eine Virusinfektion vermuten, prifen Sie Thre Datentrager, um den
Virus zu finden und zu entfernen. Weitere Informationen hierzu finden Sie unter
,2Durchfiihren von Virusprifungen® auf Seite 15.

Der Datei <DATEINAME> wurde nicht ermdglicht, die Festplatte zu formatieren.

Norton AntiVirus hat der angegebenen Datei nicht erlaubt, Thre Festplatte zu for-
matieren, da diese Funktion manchmal von Viren durchgefiihrt wird. Weitere
Informationen hierzu finden Sie unter ,Uberwachung auf virusihnliche Aktivi-
titen auf Seite 87.

Wenn Sie eine Virusinfektion vermuten, prifen Sie Thre Datentrager, um den
Virus zu finden und zu entfernen. Weitere Informationen hierzu finden Sie unter
,2Durchfiihren von Virusprifungen® auf Seite 15.

Der Datei <DATEINAME> wurde nicht ermdglicht, in den Boot-Sektor von Laufwerk
<LAUFWERK> zu schreiben.

Norton AntiVirus hat der angegebenen Datei nicht erlaubt, in den Boot-Sektor
des angegebenen Laufwerks zu schreiben, da dieser Vorgang manchmal von
Viren verursacht wird. Weitere Informationen hierzu finden Sie unter ,Uberwa-
chung auf virusihnliche Aktivititen* auf Seite 87.

Wenn Sie eine Virusinfektion vermuten, prifen Sie Thre Datentrager, um den
Virus zu finden und zu entfernen. Weitere Informationen hierzu finden Sie unter
,2Durchfiihren von Viruspriifungen“ auf Seite 15.

Der Datei <DATEINAME> wurde nicht ermdglicht, in die Datei <DATEINAME> zu schreiben.

Norton AntiVirus ist so konfiguriert, daf es keine Anderungen an Programm-
dateien zuldft, da diese Funktion manchmal von Viren ausgefihrt wird. Weitere
Informationen hierzu finden Sie unter ,Uberwachung auf virusihnliche Aktivi-
titen® auf Seite 87.

Wenn Sie eine Virusinfektion vermuten, prifen Sie Thre Datentrager, um den
Virus zu finden und zu entfernen. Weitere Informationen hierzu finden Sie unter
,Entfernen von Viren, die bei Virusprifungen entdeckt wurden* auf Seite 33.
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Der Datei <DATEINAME> wurde nicht ermdglicht, in den Master-Boot-Sektor auf Laufwerk
<LAUFWERK> zu schreiben.

Norton AntiVirus ist so konfiguriert, da es keine Anderungen am Master-Boot-
Sektor zulidfdt, da diese Funktion manchmal von Viren ausgefiihrt wird. Weitere

Informationen hierzu finden Sie unter ,Uberwachung auf virusihnliche Aktivi-

titen® auf Seite 87.

Wenn Sie eine Virusinfektion vermuten, prifen Sie Thre Datentriger, um den
Virus zu finden und zu entfernen. Weitere Informationen hierzu finden Sie unter
,Entfernen von Viren, die bei Virusprifungen entdeckt wurden* auf Seite 33.

Der Master-Boot-Sektor von Laufwerk <LAUFWERK> hat sich seit der Impfung gecindert.

Impfinderungen im Master-Boot-Sektor weisen meist auf das Vorhandensein
eines unbekannten Virus hin. Es gibt aber einige wenige Situationen, in denen
eine solche Anderung zulissig ist. Weitere Informationen hierzu finden Sie unter
,Reaktion auf Impfalarme von Auto-Protect® auf Seite 45.

Der Master-Boot-Sektor von Laufwerk <LAUFWERK> ist mit dem Virus <VIRUSNAME> infiziert.

Ein Virus wurde im Master-Boot-Sektor auf dem angegebenen Laufwerk gefun-
den. Um den Virus zu entfernen, klicken Sie auf ,Reparieren®. Weitere Informa-
tionen hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-Protect
tiber entdeckte Viren“ auf Seite 42.

Der Master-Boot-Sektor von Laufwerk <LAUFWERK> ist mit dem Virus <VIRUSNAME> infiziert.
Kann Boot-Sektoren und Systemdateien nicht impfen.

Ein Virus wurde im Master-Boot-Sektor auf dem angegebenen Laufwerk gefun-
den. Prifen Sie das Laufwerk, um den Virus zu finden und zu entfernen, und
impfen Sie dann die Boot-Sektoren und Systemdateien. Weitere Informationen
hierzu finden Sie unter ,Entfernen von Viren, die bei Virusprifungen entdeckt
wurden auf Seite 33.

Nicht geniigend Speicher fiir diesen Vorgang.

Thr Computer hat nicht gentigend konventionellen Speicher, um Norton
AntiVirus zu laden, da Speicherplatz von speicherresidenten Programmen belegt
wird.
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Die Systemdatei <DATEINAME> ist mit dem Virus <VIRUSNAME> infiziert. Kann die Boot-

Sektoren und Systemdateien nicht impfen.

In der angegebenen Systemdatei wurde ein Virus gefunden. Priifen Sie das Lauf-
werk, um den Virus zu finden und zu entfernen, und impfen Sie dann die Boot-
Sektoren und Systemdateien. Weitere Informationen hierzu finden Sie unter
,Entfernen von Viren, die bei Viruspriffungen entdeckt wurden® auf Seite 33.

Kein Zugriff auf Laufwerk <LAUFWERK>.

Norton AntiVirus konnte auf das angegebene Laufwerk nicht zugreifen, da die
Verriegelung des Laufwerks geoffnet ist oder es ein anderes Problem mit dem
Laufwerk gibt.

Kann Prisfung nicht abschlief3en.

Norton AntiVirus hat mehr Probleme gefunden (infizierte Dateien oder Impfin-
derungen), als es gleichzeitig melden kann. Losen Sie die gemeldeten Probleme,
und fiithren Sie eine erneute Prifung durch. Norton AntiVirus meldet alle zusitz-
lichen gefundenen Probleme. Weitere Informationen zur Losung der gefunde-
nen Probleme finden Sie unter ,Entfernen von Viren, die bei Viruspriifungen
entdeckt wurden® auf Seite 33.

Kann die schreibgeschiitzte Datei <DATEINAME> nicht |8schen.

Die Datei, die Norton AntiVirus versucht zu ldschen, ist schreibgeschiitzt bzw.
befindet sich in einem schreibgeschiitzten Ordner, fir den Sie keinen Schreib-
zugriff haben.

Kann nicht auf die Virusdefinitionsdateien zugreifen.

Die Dateien, die Norton AntiVirus zur Erkennung der bekannten Viren benotigt,
konnen nicht gefunden werden. Sie sollten Norton AntiVirus neu installieren
oder aktualisierte Virusdefinitionsdateien anfordern. Weitere Informationen zum
Aktualisieren der Virusdefinitionsdateien finden Sie unter ,Automatische Aktua-
lisierung der Virusdefinitionen“ auf Seite 53.

Kann die Boot-Sektoren und Systemdateien auf Laufwerk <LAUFWERK> nicht impfen.

Norton AntiVirus kann die Systemdateien und Boot-Sektoren wegen eines Lauf-
werksfehlers nicht impfen. Auf dem Laufwerk befinden sich kreuzverbundene
Dateien, oder es liegt ein Hardware-Problem vor.

123



Anhang D:

Systemmeldungen

Kann die Datei <DATEINAME> nicht impfen.

Die Datei kann aus folgenden Griinden nicht geimpft werden:

* Sie haben keinen Schreib-/Lesezugriff fir die Impfdatei bzw. das Ver-
zeichnis.

* Die Datei, die Norton AntiVirus zu impfen versucht, kann nicht gefun-
den werden. Wenn Sie eine Datei auf einem Netzlaufwerk impfen wol-
len, kann es vorkommen, daf} die Datei in der Zeitspanne, nachdem
Sie sie ausgewihlt haben und bevor Norton AntiVirus sie impfen
konnte, geloscht wurde.

* Die Datei, die Sie impfen wollen, ist kleiner als 32 Byte.

Der angegebene Ordner kann nicht geimpft werden.

Der angegebene Ordner konnte nicht gefunden werden, oder Sie haben keinen
Schreib-/Lesezugriff fur die Impfdatei bzw. den Ordner.

Wenn Sie eine Datei auf einem Netzlaufwerk impfen wollen, kann es vorkom-
men, da die Datei in der Zeitspanne, nachdem Sie sie ausgewihlt haben und
bevor Norton AntiVirus sie impfen konnte, geloscht wurde.

Kann die Datei mit den Systemmeldungen nicht ffnen.

Die Datei mit den Systemmeldungen befindet sich nicht im Ordner von Norton
AntiVirus. Installieren Sie Norton AntiVirus neu.

Die angeforderte Information kann nicht gedruckt werden.

Die Daten konnen nicht gedruckt werden, da der Drucker nicht angeschlossen
bzw. eingeschaltet ist.

Kann den Boot-Sektor nicht lesen.

Norton AntiVirus konnte nicht auf den Boot-Sektor zugreifen, um ihn auf Imp-
fung zu uberprifen. Dieses Problem kann auftauchen, wenn Sie ein Programm
verwenden, das den Boot-Sektor ,verriegelt“ und so verhindert, dad AntiVirus
auf ihn zugreift.

Kann den Master-Boot-Sektor nicht lesen.
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wenden, das den Boot-Sektor ,verriegelt und so verhindert, da AntiVirus auf
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Kann die Boot-Sektoren und Systemdateien auf Laufwerk <LAUFWERK> nicht neu impfen.

Die Boot-Sektoren und Systemdateien konnen nicht neu geimpft werden, weil
Sie keinen Schreib-/Lesezugriff fir die Impfdatei haben. Weitere Informationen
zur Position der Impfdatei finden Sie unter ,Anpassen der Impfung* auf Seite 90.

chmn <DATEINAME> nicht reparieren. Die Datei ist weiterhin mit dem Virus <VIRUSNAME>
intiziert.

Norton AntiVirus konnte den Virus nicht aus der angegebenen Datei entfernen.
Sie konnen den Virus durch Loschen der infizierten Datei entfernen. Weitere
Informationen hierzu finden Sie unter ,Reaktion auf Warnmeldungen von Auto-
Protect iber entdeckte Viren“ auf Seite 42.

Kann den Boot-Sektor von Laufwerk <LAUFWERK> nicht reparieren.

Norton AntiVirus konnte den Boot-Sektor auf dem angegebenen Laufwerk nicht
reparieren. Weitere Informationen hierzu finden Sie in Anhang B unter ,Wieder-
herstellen der Festplatte®.

Kann den Master-Boot-Sektor auf <LAUFWERK> nicht reparieren.

Norton AntiVirus konnte den Master-Boot-Sektor auf dem angegebenen Lauf-
werk nicht reparieren. Weitere Informationen hierzu finden Sie in Anhang B
unter ,Wiederherstellen der Festplatte®.

Kann Systemdateien nicht reparieren.

Die Systemdateien auf Threm Startlaufwerk konnten nicht repariert werden. Zum
Entfernen des Virus und Zurlickversetzen der Systemdateien in den Zustand vor
dem Virusbefall starten Sie Thren Computer mit einer schreibgeschiitzten Start-
diskette und geben den DOS-Befehl SYS ein. Der Befehl SYS befindet sich auf
Threr NAV-Rettungsdiskette.

Kann den Boot-Sektor von Laufwerk <LAUFWERK> nicht mit Impfdaten reparieren.

Norton AntiVirus konnte den Boot-Sektor nicht in seinem urspriinglichen
Zustand wiederherstellen. Weitere Informationen hierzu finden Sie in Anhang B
unter ,Wiederherstellen der Festplatte®.

Kann Datei <DATEINAME> mit Impfdaten nicht reparieren.

Norton AntiVirus konnte die Datei nicht in ihrem urspriinglichen Zustand
wiederherstellen. Sie konnen einen moglichen Virus entfernen, indem Sie die
Datei loschen und durch eine nichtinfizierte Sicherungskopie ersetzen. Weitere
Informationen hierzu finden Sie unter ,Reaktion auf Impfalarme von Auto-Pro-
tect* auf Seite 45.
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Kann Datei <DATEINAME> nicht reparieren.

Norton AntiVirus konnte die Datei nicht reparieren. Die Datei ist weiterhin mit
einem unbekannten Virus infiziert. Sie konnen den unbekannten Virus durch
Loschen der infizierten Datei entfernen. Weitere Informationen hierzu finden Sie
unter ,Reaktion auf Warnmeldungen von Auto-Protect tiber entdeckte Viren® auf
Seite 42.

Kann den Master-Boot-Sektor mit den Impfdaten nicht reparieren.

Norton AntiVirus konnte den Master-Boot-Sektor nicht in seinem urspriinglichen
Zustand wiederherstellen. Weitere Informationen hierzu finden Sie in Anhang B
unter ,Wiederherstellen der Festplatte“.

Kann schreibgeschiitzten Boot-Sektor von Laufwerk <LAUFWERK> nicht reparieren.

Der Boot-Sektor, den Sie reparieren wollen, befindet sich auf einer schreib-
geschiitzten Diskette. Entfernen Sie den Schreibschutz, und reparieren Sie
anschliefend den Boot-Sektor.

Kann die Impfung der Datei <DATEINAME> nicht aufheben.

Die Impfung der Datei kann nicht aufgehoben werden, da Sie fur die Impfdatei
keinen Schreib-/Lesezugriff besitzen. Weitere Informationen zur Position der
Impfdatei finden Sie unter ,Anpassen der Impfung“ auf Seite 90.

Kann die Protokolldatei nicht aktualisieren.

Die Protokolldatei konnte nicht aktualisiert werden, da Sie keinen Schreib-/
Lesezugriff darauf haben.

Kann Exclude-Datei nicht aktualisieren.

Die Datei mit der Ausnahmeliste konnte nicht aktualisiert werden, weil Sie
keinen Schreib-/Lesezugrift darauf haben.

Kann die Impfdatenbank nicht aktualisieren.

Die Impfdatei konnte nicht aktualisiert werden, weil Sie keinen Schreib-/Lese-
zugriff darauf haben.

Kann Impfdatei in schreibgeschitztem Ordner nicht aktualisieren.

Sie haben keinen Schreib-/Lesezugriff fiir das Verzeichnis, in dem sich die Impf-
datei befindet.
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A N H A NG

Problemlésungen

In diesem Anhang wird beschrieben, wie Sie einige bekannte Probleme, die
unter Umstinden bei der Arbeit mit Norton AntiVirus auftreten, 16sen kénnen.
Versuchen Sie, diese Probleme anhand der hier angegebenen Losungsvor-
schlige selbst zu beheben, bevor Sie die Technische Unterstiitzung von
Symantec anrufen.

Losungen fiir bekannte Probleme

Meine Norton AntiVirus Rettungs- und Startdiskette funktioniert nicht.

Norton AntiVirus kann nicht in jedem Fall automatisch eine startbare Norton
AntiVirus Rettungs- und Startdiskette erstellen. Ursache dafir sind produktspe-
zifische Technologien, die von Herstellern fiir die Konfiguration und die Initia-
lisierung von Festplatten verwendet werden. Wenn Ihre Norton AntiVirus
Rettungs- und Startdiskette nicht richtig funktioniert, fithren Sie einen der fol-
genden Schritte aus:

* Wenn Sie eine spezielle Boot- oder Startdiskette fiir Thren Computer
besitzen, fiigen Sie diese dem Norton AntiVirus Rettungsdiskettensatz
hinzu. Starten Sie in einem Virusnotfall Thren Computer zunichst von
dieser Diskette. (Achten Sie darauf, daR Sie vor dem Start den Plastik-
schieber auf der Rickseite der Diskette so einstellen, daf die Diskette
schreibgeschiitzt ist.) Nehmen Sie, nachdem der Systemstart von Dis-
kette beendet ist, die Boot-Diskette aus dem Laufwerk, und legen Sie
die Diskette mit der Bezeichnung ,Norton AntiVirus Programmdiskette*
ein. Geben Sie anschlieBend an der DOS-Eingabeaufforderung den
Befehl A:GO ein, und driicken Sie die Eingabetaste. Befolgen Sie die
Anleitungen, die auf dem Bildschirm angezeigt werden.

* Verwenden Sie den Disk Manager oder ein dhnliches Programm, das
mit Threm Computer geliefert wurde, um die Norton AntiVirus Ret-
tungs- und Startdiskette startbar zu machen. Vergessen Sie nicht, die
modifizierte Rettungs- und Startdiskette zu testen.

Wenn die Norton AntiVirus Rettungs- und Startdiskette nicht richtig funktioniert,

so kann dies auch daran liegen, daf8 auf Threm Computer mehrere Betriebs-
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systeme installiert sind (z.B. Windows 95 und Windows NT). Gehen Sie in die-
sem Fall wie folgt vor, um die Rettungs- und Startdiskette zu modifizieren:

= Starten Sie Thren Computer von der Festplatte. Legen Sie danach die
Norton AntiVirus Rettungs- und Startdiskette in Laufwerk A: ein,
geben Sie an einer DOS-Eingabeaufforderung den Befehl SYS A:
ein, und driicken Sie die Eingabetaste. Dadurch werden die
Betriebssystemdaten auf die Diskette kopiert. Vergessen Sie nicht,
die modifizierte Rettungs- und Startdiskette zu testen.

Ich habe bei einer Prifung einen Virus entdeckt und entfernt, aber er infiziert weiterhin meine

Dateien.

128

Ursache: Die Infektionsquelle ist eine Diskette.

Losung: Prifen Sie alle Disketten. Anleitungen hierzu finden Sie unter
,2Durchfiihren von Viruspriiffungen“ auf Seite 15.

Ursache: Der Virus kann sich in einer ausfiihrbaren Datei mit nicht
standardmifiger Dateierweiterung befinden.

Losung: Andern Sie im Dialogfeld ,Optionen — Scanner* die Option
,2Programmdateien® auf ,Alle Dateien“, damit nicht nur
Programmdateien {iberpriift werden. Uberpriifen Sie alle
Datentriger, die Sie benutzen, und reparieren Sie alle infizier-
ten Dateien. Fuigen Sie die Dateierweiterungen aller infizier-
ten Dateien zur Liste der Erweiterungen fiir Programmda-
teien hinzu.

Weitere Informationen zum Andern der Dateiauswahl fiir
Viruspriifungen finden Sie unter ,Zu prifende Dateien wih-
len“ auf Seite 69 und ,Programmdatei-Erweiterungen festle-
gen® auf Seite 70.



Lésungen fir bekannte Probleme

Ich erhalte bei verschiedenen Anwendungen wiederholt Meldungen iiber einen gefundenen
unbekannten Virus.

Ursache: Sie haben eine Datei mit einem unbekannten Virus auf einen
von Thnen verwendeten Datentriger kopiert. Der unbe-
kannte Virus wird beim Infizieren eines neuen Programms
entdeckt, doch die infizierte Originaldatei bleibt unentdeckt.

Losung: Andern Sie die Einstellungen fiir virusdhnliche Aktivititen so,
daf Sie beim Auftreten jeglicher Virusaktivititen gewarnt
werden. Auf diese Weise erhalten Sie eine Meldung tiber eine
virusihnliche Aktivitit, wenn das Programm mit dem unbe-
kannten Virus versucht, Informationen in eine Programmda-
tei zu schreiben.

Der Name der Datei mit dem unbekannten Virus wird in der
Meldung angezeigt. Diese Datei miissen Sie 16schen. Beden-
ken Sie beim Ersetzen der Datei, da auch die Sicherungs-
kopie mit dem unbekannten Virus infiziert sein kann.
Weitere Informationen dariiber, wie Norton AntiVirus unbe-
kannte Viren entdeckt, finden Sie unter ,Schutz vor unbe-
kannten Viren mit Virus-Sensor® auf Seite 85.

Die automatische Schutzfunktion von Norton AntiVirus wird beim Starten meines Computers
nicht geladen.

Ursache: Die Konfigurationseinstellungen fiir Norton AntiVirus sind
falsch.
Losung: Wie Sie die automatische Schutzfunktion aktivieren, ist unter

JAktivieren und Deaktivieren von Auto-Protect” auf Seite 18
beschrieben. Informationen dartiber, wie Sie den Arbeits-
speicher und die Boot-Sektoren beim Systemstart prifen
lassen, finden Sie unter ,Anpassen der Virusprifung beim
Systemstart“ auf Seite 89.
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Norton AntiVirus benachrichtigt mich nicht, wenn ich versuche, Vorgénge durchzufishren, die
Norton AntiVirus meiner Meinung nach nicht zulassen sollte, wie z.B. das Schreiben in eine
Programmdatei.

Ursache: Die Einstellungen fiir virusihnliche Aktivititen lassen diesen
Vorgang zu.
Losung: Norton AntiVirus Giberpriift eine Aktivitit nicht, wenn die ent-

sprechende Option auf ,Zulassen® eingestellt ist. Wenn Sie
bei dieser Aktivitit gewarnt werden mochten, miissen Sie die
Einstellung auf ,Meldung“ dndern. Weitere Informationen
hierzu finden Sie unter ,Uberwachung auf virusihnliche Akti-
vititen“ auf Seite 87.

Ursache: Fur die entsprechende Aktivitit wurde flr diese Datei eine
Ausnahme festgelegt.

Losung: Moglicherweise meldet Thnen Norton AntiVirus die Aktivitit
nicht, weil sie in der Ausnahmeliste enthalten ist. Das ist der
Fall, wenn Sie in einem Warnfeld von Norton AntiVirus, in
dem Sie auf eine virusihnliche Aktivitit aufmerksam gemacht
werden, auf die Schaltfliche ,AusschlieSen® geklickt oder
diese Aktivitit manuell zur Ausnahmeliste hinzugefiigt haben.
In diesem Fall Gberpriift Norton AntiVirus diese Aktivitit in
der betreffenden Datei nicht mehr. Weitere Informationen
hierzu finden Sie unter ,Verwalten von Ausnahmen® auf
Seite 72.

Ursache: Die Aktivitit gehort nicht zu den von Norton AntiVirus Uber-
pruften Aktivititen. Eine Beschreibung der virusihnlichen
Aktivititen finden Sie unter ,Uberwachung auf virusihnliche
Aktivititen® auf Seite 87.

Ich erhalte die Aufforderung, Dateien zu impfen, die ich bereits geimpft habe.

Ursache: Eventuell haben Sie den Ordner oder die Datei verschoben
oder umbenannt. Die Impfdaten enthalten den Pfadnamen
der Datei. Wenn Sie eine Datei verschieben oder umbenen-
nen, werden die Impfdaten ungtiltig.

Losung: Impfen Sie die Datei neu. Weitere Informationen hierzu fin-
den Sie unter ,Dateien und Boot-Sektoren neu impfen® auf
Seite 23.
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Ich erhalte Meldungen iber eine Impféinderung fir eine oder mehrere Datendateien.

Ursache:

Losung:

Nach dem Reparieren eines

Ursache:

Losung:

Die Erweiterung der Datendateien ist zur Liste der Erweite-
rungen flir Programmdateien hinzugefiigt worden, so dafd
Norton AntiVirus sie beim Impfen berticksichtigt. Datenda-
teien werden hiufig gedndert und sollten daher nicht geimpft
werden.

Heben Sie die Impfung aller Dateien mit der entsprechenden
Erweiterung auf (Informationen hierzu finden Sie unter ,Imp-
fung von Dateien oder Ordnern auftheben® auf Seite 24.)
Loschen Sie anschliefend die Erweiterung aus der Liste der
Erweiterungen fiir Programmdateien (Informationen hierzu
finden Sie unter ,Verwalten von Ausnahmen® auf Seite 72).

Sie konnen alle Dateien mit einer bestimmten Erweiterung
von der Impfung ausschliefen. Informationen dazu finden
Sie unter ,Verwalten von Ausnahmen® auf Seite 72.

Programms mit Norton AntiVirus |Guft es nicht mehr einwandfrei.

Norton AntiVirus entfernt zwar den Virus, doch kann der
Virus die Datei bereits so beschidigt haben, daf eine voll-
stindige Reparatur nicht mehr moglich war.

Ersetzen Sie das Programm durch ein nichtinfiziertes
Originalprogramm.

Seit der Installation einer neuen Version eines Programms erhalte ich Meldungen Gber Impféin-
derungen an meinen Programmdateien.

Ursache:

Losung:

Beim Installieren einer neuen Version eines Programms wer-
den viele Dateien durch neue, gleichnamige Dateien ersetzt.
Diese Dateien wurden deshalb seit ihrer Impfung rechtmi-

Rig gedndert.

Impfen Sie die Dateien neu. Weitere Informationen hierzu

finden Sie unter ,Dateien und Boot-Sektoren neu impfen®
auf Seite 23.
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Anwendung

Arbeitsspeicher
(RAM)

Ausfihrbare Datei

Ausnahme

AUTOEXEC.BAT

Autostart-Ordner

Befehlszeilenschalter

Bekannter Virus

Betriebssystem

Booten
Boot-Sektor

Siebe Programm.

Der Schreib-/Lesespeicher des Computers, von dessen Grofie es
abhingt, wie viele und wie umfangreiche Programme gleichzeitig
ausgefiihrt werden konnen bzw. welche Datenmenge sofort verar-
beitet werden kann.

Eine Datei, die ein ausfithrbares Programm enthilt. Ausfihrbare
Dateien haben in der Regel die folgenden Erweiterungen: .COM,
EXE, .OVR, .OVL, .DRV, .BIN oder .SYS.

Eine Bedingung oder Aktivitit, fur die Sie festgelegt haben, daf3
Norton AntiVirus sie bei bestimmten Dateien ignoriert. Sie konnen
z.B. festlegen, dafd Norton AntiVirus das Formatieren einer Dis-
kette durch das DOS-Programm FORMAT ignoriert.

Eine Textdatei mit Befehlen, die beim Starten des Computers auto-
matisch ausgefiihrt wird. Mit den Befehlen werden der Pfad und
die Eingabeaufforderung eingestellt und bestimmte Programme
gestartet. Siebe auch CONFIG.SYS.

Ein besonderer Ordner im Ordner ,Windows\Startmenii\Pro-
gramme*. Programme in diesem Ordner werden automatisch beim
Starten von Windows geladen.

Eine Option, die die Ausfiihrung eines Programms steuert. Befehls-
zeilenschalter werden beim Starten eines Programms an der DOS-
Eingabeaufforderung oder tiber den Befehl ,Ausfiithren® in
Windows eingegeben.

Jeder Virus, den Norton AntiVirus erkennen und mit Namen iden-
tifizieren kann.

Das Hauptsteuerprogramm, das in den Hauptspeicher geladen
wird, wenn Sie Ihren Computer starten. Es steuert und verwaltet
alle Operationen und Programme des Computers.

Den Computer starten.

Der erste physikalische Sektor auf einer Diskette oder der erste
logische Sektor einer Festplattenpartition. Er enthilt Informationen
uber die Plattenarchitektur (Sektorgrofe, Clustergrofie usw.).
AuBBerdem enthilt er Boot-Sektor-Programme.
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Boot-Sektor-
Programm

Boot-Virus

Bulletin Board System
(BBS)

CMOS

.COM-Datei
CONFIG.SYS

Datei-Server

Datendatei

Dropper

EXE-Datei
Geratetreiber

Herunterladen

Hybridvirus
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Das fur das Laden des Betriebssystems zustindige Programm.

Ein Virus, der das Boot-Sektor-Programm sowohl auf Festplatten
als auch auf Disketten und/oder das Master-Boot-Sektor-Programm
auf Festplatten infiziert. Ein Boot-Virus wird vor dem Betriebs-
system in den Arbeitsspeicher geladen, tibernimmt die Steuerung
Thres Computers und infiziert alle Disketten, auf die Sie zugreifen.

Ein Online-Dienst, der den Austausch von Nachrichten, elektroni-
scher Post und Dateien zwischen Computern mit Hilfe eines
Modems ermoglicht.

Abkurzung fir Complimentary Metal Oxide Semiconductor. Ein
batteriebetriebener Chip in 80286er (und neueren) Computern, der
grundlegende Daten uber die System-Hardware speichert.

Siebe Ausfiihrbare Datei.

Eine Textdatei mit Befehlen zum Konfigurieren von DOS und der
System-Hardware sowie zum Laden von Geritetreibern. Die Datei
wird beim Starten Thres Computers automatisch von DOS ausge-
fihrt.

Eine oder mehrere zentrale Speichermedien, die an ein Netzwerk
angeschlossen sind und den Netzwerkbenutzern den Zugriff auf
gemeinsam genutzte Anwendungen und Datendateien ermog-
lichen.

Eine Datei, die mit einer Anwendung erstellt wird oder mit ihr ver-
knupft ist und keinen ausfithrbaren Code enthilt. Beispiele sind
unter anderem Dateien, die mit Textverarbeitungs-, Datenbank-
oder Tabellenkalkulationsprogrammen erstellt werden (.DOC,
.DBF, .DAT, .WKS etc.).

Ein Programm, das einen Virus auf Threm Computer installiert.
Dropper sind keine Viren, sondern Trojanische Pferde. Siebe auch
Trojanisches Pferd.

Siebe Ausfiihrbare Datei.

Eine speicherresidentes Programm, das von der Datei CONFIG.SYS
bzw. SYSTEM.INI beim Systemstart in den Arbeitsspeicher geladen
wird. Siebe auch TSR-Programm.

Das Ubertragen einer Datei von einem Computersystem auf ein
anderes iiber Modem. Meistens ist das Ubertragen einer Datei
(Gber Modem) von einem Datennetzdienst (BBS) gemeint.

Ein Virus, der sowohl Programmdateien als auch Boot-Sektoren
infiziert und sich von dort weiter ausbreitet.



Impfdatei

Impfdatei

Impfen

Impfung aufheben

Infizierte Datei
Kaltstart

Komprimierte Datei

Laden
.LHA-Dateien

.LZN-Datei

Makrovirus

Master-Boot-Sektor

Master-Boot-Sektor-
Programm

Netzwerk

Neu impfen
Neustart

Ordner

Eine Datei mit Impfdaten zum Uberpriifen der Integritit einer
Datei. Fur jedes Laufwerk, in dem Dateien geimpft werden, wird
eine Impfdatei angelegt.

Das Erstellen von Informationen oder Daten zu einer Datei, mit
denen zu einem spiteren Zeitpunkt die Integritit der Datei tiber-
prift werden kann.

Loschen der Impfdaten einer Datei, eines Ordners oder eines Lauf-
werks. Siehe auch Impfen.

Eine Datei, die einen Virus enthilt.

Das Starten des Computers durch Einschalten der Netzspannung.
Ein Kaltstart setzt den Arbeitsspeicher (RAM) Ihres Computers
zurick und entfernt so alle Viren, die sich im Speicher befinden
konnten. Siebe auch Warmstart.

Eine einzelne Datei, die durch Komprimieren einer oder mehrerer
Dateien mit PKZIP oder LHARC angelegt wurde.

Siebe Starten.

Mehrere Dateien, die mit LHARC in eine Datei komprimiert wur-
den (normalerweise mit der Erweiterung .LHA oder .LZN).

Siebhe LHA-Datei.

Ein Virus, der Dokumentdateien infiziert. Ein Makrovirus wird nor-
malerweise ausgefiihrt, wenn ein infiziertes Dokument geoffnet,
gespeichert oder geschlossen wird. Er breitet sich dann auf andere
Dokumente aus. Makros sind kleine Programme, die mit Doku-
mentdateien verbunden sind und zur Automatisierung von Aufga-
ben verwendet werden.

Der erste physische Sektor einer Festplatte. Er enthilt Informatio-

nen tber die Partitionierung der Festplatte und das Master-Boot-
Sektor-Programm.

Dieses Programm veranlalt den Computer, das Boot-Sektor-
Programm von der zum Starten verwendeten Festplatte zu laden.

Eine Reihe von Computern und Peripheriegeriaten (Drucker usw.),
die zur gemeinsamen Nutzung von Daten, Software und Hardware
durch mehrere Benutzer in einer Arbeitsgruppe miteinander ver-
bunden sind.

Das Ersetzen der Impfdaten einer zuvor geimpften Datei durch die
Daten der Datei in ihrem aktuellen Zustand.

Einen Computer ausschalten und neu starten. Siebe auch Warm-
start bzw. Kaltstart.

Ein Teil eines Datentrigers, der von Thnen zum Speichern
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Partitionstabelle

Pfadname

Polymorpher Virus

Programm
Programmvirus
Priffen

RAM
Registrierung
Reparieren
Schreibgeschitzt
Schreibgeschiitzte
Diskette
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bestimmter Dateien eingerichtet wird. Ordner erleichtern Thnen
die Organisation von Dateien auf der Festplatte. Wird auch als Ver-
zeichnis bezeichnet.

Eine Tabelle im Master-Boot-Sektor einer Festplatte, welche die
Strukturierung der Festplatte festlegt, d.h. die Grofe und Position
der Partitionen, welches Betriebssystem die verschiedenen Partitio-
nen verwendet und von welcher Partition aus der Computer star-
tet.

Der ,Weg* zu einer Datei oder einem Ordner auf einem Datentri-
ger. Wenn zum Beispiel eine Datei mit dem Namen QTR1.DOC im
Ordner VERKAUF auf Laufwerk C: gespeichert ist, lautet der Pfad-
name fur die Datei C:\VERKAUF\QTR1.DOC.

Eine Virusart, die ihre typischen Code-Segmente dndert und so bei
jeder infizierten Datei anders ,aussieht“; auf diese Weise wird die
Entdeckung schwieriger.

Eine oder mehrere ausfithrbare Dateien, mit denen bestimmte
Funktionen, z.B. das Anlegen und Bearbeiten von Textdokumen-
ten oder Kalkulationstabellen, ausgefiihrt werden koénnen.

Ein Virus, der ausfiihrbare Programmdateien befillt, z.B. Dateien
mit der Erweiterung .COM, .EXE, .OVL, .DRV (Treiber) und .SYS
(Geritetreiber).

Die systematische Suche nach Viren, die von Norton AntiVirus
durchgefiihrt wird.

Siebe Arbeitsspeicher.

Eine Datenbank, in der Windows 95 Informationen tuber Hard-
ware- und Softwarekonfigurationen speichert.

Das Entfernen eines Virus aus einer Datei und das Zuriicksetzen
der Datei in ihren urspriinglichen Zustand vor der Infektion
(Wiederherstellen).

Eine Diskette oder Datei, die nur gelesen, aber nicht beschrieben
oder geloscht werden kann.

Eine Diskette, die nicht beschrieben werden kann. Schreib-
geschutzte Disketten konnen nicht durch Viren infiziert werden.
Um eine 3,5-Zoll-Diskette mit Schreibschutz zu versehen, schieben
Sie den Plastikschieber fiir den Schreibschutz der Diskette nach
unten, so daB Sie durch die Offnung hindurchsehen kdnnen.



Shell

Shell

Speicherresidentes
Programm

Startdiskette

Starten

Stealth- oder
Tarnkappen-Virus

Systemdateien
Systemdiskette

Task-Leiste

Trojanisches Pferd

TSR
TSR-Programm (TSR)

Unbekannter Virus

Unterordner
Unterverzeichnis
Verzeichnis

Virus

Ein Programm, das die Schnittstelle zwischen Benutzer und
Betriebssystem darstellt. In Windows 95 besteht die Shell aus dem
Desktop bzw. der grafischen Benutzeroberfliche.

Siehe TSR-Programm.

Eine Diskette, die das Betriebssystem enthilt, das zum Starten
(Booten) des Computers erforderlich ist.

Ein Programm aufrufen oder laden.

Ein Virus, der gezielt versucht, sich der Entdeckung zu entziehen
oder sich vor Analyse- und Loschversuchen zu schiitzen.

Die Dateien, aus denen das Betriebssystem besteht.
Siebe Startdiskette.

Die Desktop-Komponente, in der Sie auf das Ment ,Start und
gerade geladene Programme zugreifen konnen. Wenn Auto-
Protect und der Norton Scheduler geladen sind, werden die
Symbole der beiden Programme in der Leiste angezeigt.

Ein Programm, das scheinbar nttzlich oder interessant ist (z.B. ein
SpieD), aber heimlich Dateien in Threm Computer zerstort oder
16scht, wihrend Sie mit diesem Programm arbeiten. Trojanische
Pferde sind keine Viren, da Sie sich nicht vermehren und verbrei-
ten.

Siebe TSR-Programm.

Ein Programm, das sich selbst in den Arbeitsspeicher ladt und dort
bleibt, so daf3 es sofort aktiviert werden kann. Ein TSR-Programm
wird beim Ausschalten des Computers aus dem Speicher geloscht.

Ein Virus, fur den in Norton AntiVirus keine Virusdefinition vor-
handen ist. Siebhe auch Virusdefinition.

Ein Ordner in einem Ordner.
Siebe Unterordner.
Siebe Ordner.

Ein sich selbst reproduzierendes Programm, das mit der Absicht
geschrieben wurde, den normalen Betrieb Thres Computers ohne
Ihr Wissen oder Ihr Einverstindnis zu storen.
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Virusdhnliche

Aktivitat

Virusdefinition

VxD

Warmstart

Workstation

ZIP-Datei

138

Durch fremde Software hervorgerufener Vorgang oder Ablauf, den
Norton AntiVirus als Werk eines moglicherweise unbekannten
Virus erkennt.

Die Information tiber einen Virus, anhand derer Norton AntiVirus
das Vorhandensein eines bestimmten Virus erkennen und Sie ent-
sprechend warnen kann.

Ein virtueller Geritetreiber. Eine Erweiterung des Betriebssystems,
die eine Computer-Ressource verwaltet. Auto-Protect ist ein Bei-
spiel fur ein VxD.

Das Neustarten des Computers durch Driicken der Tastenkombi-
nation Strg+Alt+Entf. Ein Warmstart kann von einigen Viren
erkannt und emuliert werden, so da der Virus nach Abschluf3 die-
ses Startvorgangs immer noch im Arbeitsspeicher vorhanden sein
kann. Siebe auch Kaltstart.

Ein Computer, der an ein Netzwerk angeschlossen ist und bei dem
es sich nicht um den Netzwerk-Server handelt.

Mehrere Dateien, die mit dem Programm PKZIP zu einer Datei
komprimiert wurden (normalerweise mit der Erweiterung .ZIP).
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A

Abwehr von Virusattacken

Siebe Virusattacken
Aktivieren

Auto-Protect, xviii

Prifung beim Systemstart, xviii
Aktualisieren

Rettungsdiskettensatz, 27

Virusdefinitionen, 5, 8, 54—59
Allgemeine Einstellungen (Register), 80
Allgemeine Prifoptionen, 80

vor Reparatur Backup-Datei

erstellen, 80

America Online

aktuelle Virusdefinitionen, 57
Anpassen

allgemeine Prufoptionen, 80

Ausnahmeliste, 72

automatische Schutzfunktion, 81

Impfung, 91, 92

Liste der

Programmdatei-Erweiterungen,

70
manuelle Priiffungen, 63-72
Protokolldatei, 78
Virusprifungen beim Systemstart, 89
Warnmeldungen, 72, 76
Anzeigen
Ausnahmen, 72
Programmdatei-Erweiterungen, 70
Protokolldatei, 25
Virusliste, 60
Arbeitsspeicher
Entfernen von Viren, 48
Prifen
beim Systemstart, 89
jederzeit, 64
Reaktion auf Warnmeldungen tiber
Viren, 48
Ausgeschalteter Computer
Viren entfernen, 107

Ausloser eines Virus, 99
Ausnahmeliste, 72
Eintrige bearbeiten, 75
Eintrige hinzufiigen
AusschlieRen (Schaltfliche), 38
Eintrige manuell hinzufiigen, 73
Ausnahmeliste (Register), 72
Ausnahmen
Entfernen und Andern, 72-75
Ausschliefen von Dateien
Priifung auf bekannte Viren, 67, 84
Automatische Schutzfunktion
Anpassen, 81
Diskettenoptionen, 88
Optionen fir virusihnliche
Aktivititen, 87
Prifoptionen fiir Dateien, 81
Prifung auf unbekannte Viren, 85
Umgehungstasten beim
Systemstart, 90
beim Systemstart umgehen, 20
Laden, 19
funktioniert nicht, 129
Auto-Protect
Aktivieren, xviii
auf Warnmeldungen reagieren, 38-45
Beschreibung, 7
TSR
Laden, 19
Neu laden, 19
Auto-Protect (Register), 82
Auto-Protect-Viruserkennungstechnologie,

6

B

Backup-Dateien
nach der Reparatur loschen, 43
vor der Reparatur erstellen, 80
Bearbeiten
Ausnahmeliste, 75
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geplante Virusprifungen, 32 Verbreitungsart, 101
Befehle Bulletin Board System (BBS)
Anpassen... heruntergeladene Dateien
allgemein, 80 prifen, 15, 82
Ausnahmeliste, 72
Auto-Protect, 82 C

Impfung, 91, 92

manuelle Prifung, 63, 65 CompuServe
Protokolldatei, 78 aktuelle Virusdefinitionen, 57
Warnmeldungen, 76 Computer herunterfahren
Datei..., 17 Einstellungen bei Ermittlung eines
Impfung..., 21 Virus, 66
Ordner..., 17 Konfiguration, 84
Protokolldatei..., 25 Computer vor Viren schiitzen, 1
Scheduler..., 28 Computervirus (Definition), 2
Virusliste..., 60
Befehlszeilenschalter, 111 D
NAVDX.EXE, 111 Datei... (Befehl), 17
DOS-Fehlerebenen, 113 Dateien

NAVW32.EXE, 114
RESCUE.EXE, 116
Bekannte Viren, 5
Ermittlungsbericht anzeigen, 26
Liste anzeigen, 60
Priifung anpassen, 63, 81
Schutz vor, 63—68
Siebe auch Unbekannte Viren; Viren

Anderungen, 45

auf Viren tiberwachen, 81

einzelne priifen, xvii

fir die Priifung auswihlen, 69

Impfung aufheben, 24

Neuimpfung, 23

Viren entfernen, 49-51

) Virusprifung, 17

Berichte, 25 alle Dateien, 65, 83

Boot-Sektoren nur Programmdateien, 65
automatische Impfung, 8 Programmdateien, 83
Impfung, 23, 91 von der Befehlszeile aus priifen, 111
Impfung aufheben, 24 von Prifungen ausnehmen, 73

Iﬂfel_ﬂiOﬂ reparieren, 42 vor Reparatur Backup-Kopien
Neuimpfung, 23 erstellen, 80

Reparatur fehlgeschlagen, 50 Zugriff verweigern, 83
V1rusp1Tqu1ng, 04 Dateien ausschlieBen
. beim Systemstart, 89 Ermittlung bekannter Viren, 74
Boot-Viren, 59 Ermittlung unbekannter Viren, 74
Beschreibung, 101 Ermittlung virusihnlicher

Disketten beim Systemstart prifen, 89 Aktivititen. 74—75
Entfemnen, 42 Impfdatenermittlung, 74
Impfung, 91 Impfung, 46

L1s“te anzeigen, 61 Uberwachung virusihnlicher
Priffoptionen, 64 Aktivititen, 45
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Dateien und Boot-Sektoren neu impfen, 23
Deinstallation, xv
Direkthilfe (Befehl im Ment ,Hilfe“), 14
Disketten

auf Viren priifen, 15

Uberwachung auf Viren, 88
Dokumentkonventionen Siebe

Konventionen

DOS-Fehlerebenen

NAVDX.EXE, 113
Dropper, 134
Drucken

Berichte, 25

Protokolldatei, 25

Virusliste, 61

E

Entdecken von Viren

Auto-Protect, 33

wihrend einer Prifung, 33
Entfernen von Viren

aus Arbeitsspeicher, 41, 48

aus Boot-Sektoren, 42—43, 49

aus Dateien, 42-43, 49

aus komprimierten Dateien, 51

aus Master-Boot-Sektor, 42—43, 49

aus Speicher, 40

von ausgeschaltetem Computer, 107
Ereignis hinzufiigen (Dialogfeld), 29, 30
Erstellen

Rettungsdiskettensatz, 27

F

Festplatte
auf Viren tiberwachen, 81
beim Systemstart auf Viren
uberwachen, 89
Wiederherstellen nach einer
Virusinfektion, 108
Filter fuir Protokolldatei (Dialogfeld), 26

G

Gefundene Probleme (Dialogfeld), 36
Geloschte Dateien wiederherstellen
Warnung, 42
Geplante Prifung
Beschreibung, 7

H

Hauptfenster von Norton AntiVirus fiir
Windows, xvii
Hilfe
Direkthilfe (Befehl im Ment  Hilfe), 14
Hilfethemen (Befehl im Meni
JHilfe“), 14
kontextsensitiv, 14-15
wihrend Installation, xiii
Wie kann ich (Befehl im Meni
JHilfe“), 14
Hilfethemen (Befehl im Menu ,Hilfe“), 14
Hybridviren
Beschreibung, 106

I

Impfung
Anderungen
Bericht anzeigen, 26
Reaktion, 47
Anpassen, 91
Aufheben, 24
Beschreibung, 8, 21
Boot-Sektoren und Systemdateien, 91
Dateien
auf Disketten, 92
automatisch, 92
im Netzwerk, 93
Pfad, 93
Reaktion auf Warnmeldungen, 45-47
Impfung (Dialogfeld), 22
Impfung (Register), 91, 92
Impfung... (BefehD), 21
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Infizierte Boot-Sektoren
automatisch reparieren, 66
nach der Reparatur, 42
Reparatur fehlgeschlagen, 50
Reparieren, 42
Infizierte Dateien
automatisch léschen, 66, 86
automatisch reparieren, 66
Liste anzeigen, 25
Loschen, 43
nach dem Loschen, 43
nach der Reparatur, 42
Reaktion individuell festlegen, 66, 83
Reparatur fehlgeschlagen, 50
Reparieren, 42
vorher Backup-Datei erstellen, 80
Infizierte Dateien und Boot-Sektoren
Viren entfernen, 49-51
Infizierung
Siebe Virusbefall
Installation
Norton AntiVirus Siebe Installationskarte
Installieren von Norton AntiVirus, Xi—xiv
Deinstallation, xv
Fragen, xiii
Systemanforderungen, xi
Virusentfernung wihrend
Installation, xii
Internet
aktuelle Virusdefinitionen, 57

K
Kennwort
Andern, 95
Kennwort (Register), 94
Kennwort festlegen (Dialogfeld), 95
Kennwortschutz
Einrichten, 94-95
Entfernen, 95
individuell, 94
maximal, 94
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Komprimierte Dateien

Priifen, 64

Viren entfernen, 51
Konventionen fiir das Handbuch, ix

L

Laden
automatische Schutzfunktion, 19
Scheduler mit Windows, 31
Ladung eines Virus, 99
Laufwerke
beim Starten priifen, 68
Netzlaufwerke priifen, 68
Priifen, 16
Laufwerke vor der Priifung auswiihlen, 68
LiveUpdate, 54
Loschen
Ausnahmen, 75
Dateien
automatisch, 66
mit Impfanderungen, 47
geplante Virusprifungen, 32
infizierte Dateien, 43
automatisch, 83, 86
Liste geloschter Dateien anzeigen, 25
Programmdatei-Erweiterungen, 71
Protokolldateieintrige, 25
Schaltfliche nicht verfigbar, 43
Warnung, 42

M

Makroviren, 3
Beschreibung, 102
Liste anzeigen, 61

Manuelle Priifungen
Anpassen, 63
Beschreibung, 6

Master-Boot-Sektor
Impfung, 23, 91
Impfung aufheben, 24
Neuimpfung, 23
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Reparatur fehlgeschlagen, 50
Reparieren, 42
Viruspriifung, 64
beim Systemstart, 89
Meldungen, 117

N

Netzlaufwerke
Hinweise zur Viruspriifung, 68
Priifung zulassen, 68
Netzwerkwarnmeldungen
Optionen fur Warnmeldungen
festlegen, 77
Senden an Norton AntiVirus fiir
NetWare NLM, 77
Neue Ausnahme (Dialogfeld), 74
Norton AntiVirus
Beenden, 13
Deinstallieren, xv
Installation Siebe Installationskarte
Installieren, xi—xiv
Starten, xvii, 12
Starten und Beenden, 12
Norton Program Scheduler (Windows-Men(
LStart©), Befehl, 55

o
Optionen (Ment), 72
Anpassen... (Befehl)
allgemein, 80
Ausnahmeliste, 72
Auto-Protect, 82, 83, 85, 87, 88
Impfung, 91, 92
manuelle Prifung, 63, 65
Protokolldatei, 78
Optionen fir Virus-Sensor (Auto-Protect)
(Dialogfeld), 85
Ordner
Impfung aufheben, 24
Neu impfen, 23
Virusprifung, 17
von Prifungen ausschlieRen, 74
Ordner... (Befehl), 17

P

Polymorphe Viren

Beschreibung, 104

Liste anzeigen, 61
Probleme und Losungen, 127
Programmdatei-Erweiterungen, 69

Angeben fir Prifungen, 70-71

Anzeigen, 70

Loschen, 71

Wiederherstellen der Liste, 71
Programmdatei-Erweiterungen

(Dialogfeld), 70

Programmviren

Beschreibung, 100

Entfernen, 42

Liste anzeigen, 60

Verbreitungsart, 100
Protokolldatei

Anpassen, 78

Anzeigen, 25

Drucken, 25

Eintrdge 16schen, 25

Optionen, 78

Pfad, 79
Protokolldatei (Dialogfeld), 25
Protokolldatei (Register), 78
Protokolldatei... (Befehl), 25
Prifen (Meni)

Datei... (Befehl), 17

Ordner... (Befehl), 17
Prifung beim Systemstart

Aktivieren, xviii

Anpassen, 89-90

Entfernen von Viren, 47-51

Info iber, 7

R

Reaktion auf Warnmeldungen, 42-44
Reparaturassistent, 9, 34
Datei 16schen, 35
Entfernen von Viren, die bei der
Prifung entdeckt
wurden, 33-36
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Viren automatisch entfernen, 33
Viren manuell entfernen, 33
Reparieren
Dateien mit Impfinderungen, 47
infizierte Dateien und
Boot-Sektoren, 42
automatisch, 66, 83, 86
Reparatur fehlgeschlagen, 50, 131
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Kundendienst und technische
Unterstitzung

Symantec bietet Ihnen weltweit exzellenten Kundendienst. Unsere professionel-
len Mitarbeiter helfen Thnen gerne bei allen Fragen zur Symantec-Software.

Registrierung lhrer Software

Um Thr Symantec-Produkt zu registrieren, fiillen Sie bitte die beigefiigte Regi-
strierkarte aus und senden sie an Symantec zurlck.

Thre neue Anschrift konnen Sie unserem Kundendienst telefonisch, per Post
oder per Fax mitteilen. Anschriften und Rufnummern finden Sie weiter hinten in
diesem Abschnitt.

Technische Unterstiitzung

Wenn Sie Fragen zu einem speziellen Programm der Produktlinie haben, wen-
den Sie sich an die Mitarbeiter der Technischen Unterstiitzung. Die entsprechen-
den Telefonnummern finden Sie weiter hinten in diesem Abschnitt. Auerhalb
des deutschsprachigen Raums wenden Sie sich bitte an das zustindige Syman-
tec-Biliro oder an Thren Symantec-Handler.

StandardCare-Unterstitzung

Alle registrierten Benutzer von Symantec-Produkten sind berechtigt, folgende
kostenlose Dienste in Anspruch zu nehmen:

*  Unbegrenzte Anzahl von Anrufen innerhalb von 90 Tagen (ab dem
ersten Anruf), um Fragen zur Installation, Konfiguration und
allgemeinen Benutzung zu kliren.

* Unbegrenzte technische Unterstiitzung iber CompuServe und America
Online. Diese Foren bieten elektronischen Zugang zu unseren
Mitarbeitern von der technischen Unterstiitzung, Bibliotheken mit
Beispieldateien und technische Dokumente. Hier konnen Sie auch mit
anderen Benutzern von Symantec-Software Informationen
austauschen.
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Kundendienst und technische Unterstitzung

Unbegrenzten Zugriff auf das Bulletin Board System (BBS) von
Symantec. Dieses BBS, das auch die Moglichkeit zum Herunterladen
von Dateien bietet, wird stindig mit Beispieldaten und technischen
Hinweisen zu den verschiedenen Produkten fiir den schnellen und
einfachen elektronischen Zugriff aktualisiert.

Unbegrenzten Zugriff auf Firmeninformationen tber Internet. Mit
einem Internet-Browser wie z. B. Cyberjack, Mosaic, Cello oder
Netscape erhalten Sie die neuesten Informationen, wenn Sie die
Internet-Adresse von Symantec eingeben:

http://ww. synant ec. com

Unbegrenzte Benutzung des automatischen Fax-Abruf-Systems von
Symantec, um per Fax einen schnellen Zugriff auf technische Hinweise,
Bulletins, Produktliteratur und allgemeinen Informationen zu erhalten.

StandardCare-Unterstiitzung konnen Sie von Montag bis Freitag von 9
bis 17 Uhr (MEZ) in Anspruch nehmen.

Elektronische Unterstiitzung
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Technische Informationen sind rund um die Uhr auf elektronischen Bulletin
Board Systemen verfiigbar. Symantec bietet Thnen Zugriff auf sein eigenes
Symantec Bulletin Board System (BBS) und unterhilt die Symantec-Foren auf
CompuServe.

World Wide Web und FTP-Server

Der Internet-Anschluff von Symantec bietet Thnen unbegrenzten Zugriff auf Pro-
duktinformationen. Besuchen Sie die Symantec Web-Seite unter folgender
Adresse:

http://ww. symant ec. com

Oder verwenden Sie den FTP-Server, um technische Hinweise und Software-Pat-
ches direkt herunterzuladen:

ftp.symant ec. com



CompuServe

CompuServe

Symantec unterhilt das Symantec-Forum auf CompuServe. Hier konnen Sie
Daten und Anregungen mit Angestellten von Symantec und anderen Benutzern
von Symantec-Produkten austauschen. Wenden Sie sich an CompuServe, um
Auskunft tiber die Einstellungen fiir den Datenaustausch zu erhalten.

Sie rufen das Symantec-Forum auf CompuServe auf, indem Sie ,GO“ wihlen
und dann SYMEUR eingeben. Auskiinfte zum Einrichten eines CompuServe-
Kontos erhalten Sie bei CompuServe GmbH, Jahnstr. 2, 82002 Unterhaching,
Deutschland, Tel.: 0130/4643. Wenn Sie nicht von Deutschland aus anrufen,
wiihlen Sie bitte die Nummer 0049/89/665500.

Symantec BBS

Das Symantec Bulletin Board System (BBS) bietet ein Kundendienstforum,
Shareware- und Public Domain-Software, "FAQ - Frequently Asked Questions"
(oft gestellte Fragen) und Unterstiitzungsforen, in denen Sie Tips und Informa-
tionen mit anderen Endbenutzern austauschen konnen. Fiir das Symantec BBS
gelten folgende Einstellungen: 8 Datenbits, 1 Stoppbit; keine Paritit.

Modems von 300 bis 14400 Baud +31 71 5353169
Modems von 300 bis 28800 Baud + 31 71 5322852
Virendefinitionsdateien konnen Sie

unter der folgenden Nummer herunterladen: + 31 71 5353 292

Automatisches Fax-Abruf-System

Das automatische Fax-Abruf-System von Symantec kann rund um die Uhr
benutzt werden, um Produktinformationen mit Hilfe Thres Faxgerites zu erhal-
ten. Sie konnen von jedem Telefon aus anrufen, das die Moglichkeit bietet, auf
Tonwahl umzuschalten, um ein Inhaltsverzeichnis der verfiigharen Dokumente
zum Kundendienst und zur technischen Unterstiitzung zu erhalten, um sich
dann eines dieser Dokumente zufaxen zu lassen.

Um technische Anwendungshinweise und Beispiele zu "Wie kann ich..." zu
erhalten, rufen Sie unsere Fax-Abruf-Nummer der technischen Unterstiitzung an.

Um allgemeine Produktinformationen, Datenblitter und Bestellformulare fir
Produktaktualisierungen zu erhalten, wihlen Sie die Fax-Abruf-Nummer unse-
res Kundendienstes.

Fax-Abruf-Nummer (Technische Unterstiitzung)  +31 (71) 5353 255
Fax-Abruf-Nummer (Kundendienst) +49 (211) 676 115
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Kundendienst und technische Unterstitzung

Unterstiitzung fiir alte Versionen

Sobald eine neue Version der Software auf den Markt kommt, erhalten alle
unsere registrierten Benutzer eine Information zum Upgrade. Telefonische
Unterstutzung ist fiir die Vorgidngerversion noch sechs Monate nach dem
Erscheinen der neuen Version erhiltlich. Technische Informationen sind even-
tuell noch tber die elektronische Unterstiitzung und das Fax-Abruf-System zu
erhalten.

Unterstitzung fir nicht mehr hergestellte Produkte
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Sobald Symantec bekanntgibt, daf ein Produkt nicht weiter hergestellt wird,

wird die telefonische Unterstiitzung 60 Tage danach eingestellt. Nur tiber das
Fax-Abruf-System oder Dokumentation der elektronische Unterstiitzung, wie

das Symantec BBS, CompuServe oder das World Wide Web, konnen Sie noch
weitere Unterstiitzung erhalten.

Symantec behilt sich das Recht vor, die vorliegenden Informationen ohne vor-
herige Ankiindigung zu dndern.

Bitte beachten Sie auch die beigefiigte Karte, die Thnen einen Uberblick {iber
samtliche Symantec-Kontakte und die dazugehorigen Telefonnummern gibt.
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