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Johdanto

F-Secure Anti-Virus on suunniteltu yritysverkkokayttéon. Virustorjunta toimii tietokoneen kaytén aikana
reaaliaikaisesti taustalla. Kayttajien ei tarvitse puuttua ohjelman toimintaan juuri laisinkaan, minka vuoksi
kayttajille ei tarvitse jarjestaa erillistd koulutusta. Keskitetyt turvamenetelmapohjaiset hallintaominaisuudet
tarjoavat edullisen ja helposti yllapidettavan virustentorjuntaratkaisun.



F-Secure Anti-Virus Gatekeeper

F-Secure Anti-Virus Gatekeeper -ohjelman toiminta perustuu Dynamic Virus Protection -tekniikkaan.
Ohjelma asentaa jarjestelmaan laiteajurin, joka tarkkailee tiedostojen avaamiseen ja levyosioiden
hallintaan kaytettyja kayttéjarjestelmapalveluja.

F-Secure Anti-Virus Gatekeeperin reaaliaikainen suojaustoiminto suojaa jarjestelman viruksilta koko sen
ajan, kun tietokonetta kaytetaan: kun tiedostoja avataan, siirretaan, nimetaan uudelleen tai ladataan
Webista.

F-Secure Anti-Virus Gatekeeperin reaaliaikainen suojaustoiminto toimii jarjestelman taustalla ja etsii
viruksia aina, kun kaytat kiintolevyjen, levykkeiden ja verkkoasemien tiedostoja. Jos kayttaja avaa
tartunnan saaneen tiedoston, Gatekeeperin reaaliaikeinen suojaustoiminto estaa viruksen toiminnan
automaattisesti. Taman jalkeen suojaustoiminto joko poistaa viruksen tai nayttaa varoituksen.
Suoritettava toiminto maaraytyy kaytdssa olevan tietoturvamenetelman mukaan.

F Estaakseen kaynnistyssektorivirusten leviamisen Gatekeeperin reaaliaikainen
suojaustoiminto tarkistaa levykkeet myds tietokonetta kynnistettdessa ja
sammutettaessa. Levykeasema yrittaa talldin lukea levyketta, vaikka asemassa ei
olisikaan levyketta. Levykeaseman kayntiaanet kaynnistettdessa ja sammutettaessa ovat
siis tAysin normaali ilmi6é Gatekeeperia kaytettdessa.

Voit tarkistaa, onko Gatekeeperin reaaliaikainen suojaustoiminto kaytdssa, kaksoisnapsauttamalla
tehtavapalkin F-Secure Manager -kuvaketta. Jos F-Secure Anti-Virus -ohjelman tila on Kaytéssa
(Enabled), reaaliaikainen suojaustoiminto on toiminnassa ja jarjestelmassasi on jatkuva virussuojaus.



Virustarkistuksen tekeminen manuaalisesti

Kayttdjille kannattaa ilmoittaa, ettd manuaalisia virustarkistuksia ei tarvitse tehda. F-Secure Anti-Virus
Gatekeeper -ohjelman tehokas ja automaattinen reaaliaikainen virustarkistus on riittdva suoja viruksia
vastaan. Mikali kayttajat kuitenkin haluavat tehda manuaalisen tarkistuksen, seuraavassa on viitteelliset
ohjeet.

Virustarkistuksen voi aloittaa jollakin seuraavista tavoista:

* Windowsin tydpdydan pikavalikko (napsauta tiedostoa, kansiota tai levyketta hiiren oikealla
painikkeella)

e tehtavapalkin F-Securen ohjelmien asetukset -valikko (napsauta tehtavapalkin F-Secure-kuvaketta
hiiren oikealla painikkeella)

¢ Windowsin Kaynnista-valikko (napsauta hiiren kakkospainikkeella).

Kun teet manuaalisen virustarkistuksen, Manuaalisen tarkistuksen tilastot -valintaikkunassa nakyy
tarkistuksen tilanneilmaisin ja tietoja tarkistuksesta. Voit keskeyttaa tarkistuksen napsauttamalla Lopeta-
painiketta. Kun tarkistus on valmis, jarjestelma luo raportin. Voit tarkastella raporttia Web-selaimessa
napsauttamalla Nayta raportti -painiketta.

Lisaa tietoa:
Tarkistuksen aloittaminen pikavalikosta

Tarkistuksen aloittaminen tehtvépalkin F-Securen ohjelmien asetukset -valikosta
Tarkistuksen aloittaminen Windowsin Kéynnisti-valikosta



Tarkistuksen aloittaminen pikavalikosta

Kun haluat tarkistaa tiedoston, kansion tai levyn virusten varalta, napsauta tarkistuskohteen kuvaketta

hiiren kakkospainikkeella ja valitse ndkyviin tulevasta pikavalikosta Tarkista kansiot virusten varalta
-vaihtoehto. Mik& tahansa tiedosto, kansio tai levy voidaan tarkistaa nain.



Tarkistuksen aloittaminen tehtavapalkin F-Securen ohjelmien asetukset -valikosta
Saat F-Securen ohjelmien asetukset -valikon nakyviin napsauttamalla tehtavapalkin F-Secure-kuvaketta
hiiren oikealla painikkeella.

Aloita tarkistus valitsemalla jokin valikon tarkistustoiminnoista.

Jos valitset Tarkista kohde -vaihtoehdon, sinun on maaritettdva tarkistettava kansio tai levyke.



Tarkistuksen aloittaminen Windowsin Kaynnista-valikosta

F-Secure Anti-Virus -ohjelmaryhman pikavalinnoilla voit aloittaa kiintolevyjen, levykkeiden tai kansioiden
tarkistuksen.

Aloita tarkistus valitsemalla jokin valikon tarkistustoiminnoista: Tarkista kaikki kiintolevyt, Tarkista levyke
tai Tarkista kansio. Jos valitset Tarkista kansio -vaihtoehdon, sinun on maaritettava tarkistettava kansio tai
levyke.



Ohjattu puhdistustoiminto

Jos F-Secure Anti-Virus havaitsee viruksen tietokoneen kayton aikana, se aloittaa oletusarvoisesti ohjatun
puhdistustoiminnon. Jarjestelmanvalvoja voi maarittaa turvamenetelman avulla jonkin toisen toiminnon
toteutettavaksi.

1.

Ensimmaisessa ruudussa nakyvat havaittujen virusten nimet.

Saat lisatietoja viruksesta napsauttamalla ensin viruksen nimea ja valitsemalla sitten Tietoja
viruksesta -painikkeen. Virustietosivulla on luettelo havaituista viruksista.

Napsauta viruksen nimead, jos haluat nahda viruksen kuvauksen.

Voit selata koko viruskuvaustietokantaa valitsemalla vastaavan valintaruudun. Jos virus on uusi, sita
ei ehka viela ole tietokannassa. Puuttuva viruskuvaus saattaa I0ytya F-Securen Web-sivuston
viruskuvaustietokannasta.

F-Securen viruskuvaustietokanta on laaja tietokanta, jossa on tiedot tuhansista viruksista. Tietokanta
paivitetdan paivittain. Voit kayttaa tietokantaa valitsemalla Web Club -painikkeen. Voit palata
ohjattuun puhdistamiseen valitsemalla Sulje-painikkeen.

Nakyviin tulee luettelo tartunnan saaneista tiedostoista.

Valitse Suoritettava toiminto -ruudusta toiminto, joka tartunnan saaneille tiedostoille suoritetaan.
Seuraavaksi ohjelma puhdistaa tiedostot.

Puhdistuksen tulokset tulevat nakyviin.

Jatka valitsemalla Seuraava-painike.

Sulje ohjattu puhdistustoiminto valitsemalla Lopeta-painike, jolloin ohjattu puhdistustoiminto luo
puhdistusraportin. Jos et halua raporttia, poista Luo raportti -valintaruudun valinta, ennen kuin
valitset Lopeta-painikkeen.

Puhdistusraportti tulee automaattisesti nakyviin oletusselaimessa. Jos ohjelma on keskitetysti hallittu,
raportti lahetetaan jarjestelmanvalvojalle. Jarjestelmanvalvoja voi tarkastella raporttia F-Secure
Administrator -ohjelmassa (Properties-ruudun Alerts-sivulla). Raportissa on linkkeja Web Club
-viruskuvaustietokannan viruskuvauksiin.

F Huomautus: Jarjestelmanvalvoja voi maarittda F-Secure Anti-Virus -ohjelman niin, etta se
poistaa virukset automaattisesti pyytaméatta vahvistusta kayttajalta. Talldin ohjelma ei
aloita ohjattua puhdistustoimintoa.




F-Secure Anti-Virus -ohjelman asetukset

Voit tarkastella ja muuttaa F-Secure Anti-Virus -ohjelman asetuksia avaamalla F-Securen ohjelmien
asetukset -valintaikkunan kaksoisnapsauttamalla tehtavapalkin F-kuvaketta. F-Securen ohjelmien
asetukset -ikkuna avautuu, ja nakyviin tulee luettelo asennetuista F-Secure-tuotteista.

Voit avata F-Secure Anti-Virus -ohjelman ominaisuudet -ikkunan kaksoisnapsauttamalla F-Secure Anti-
Virus -ohjelman nimea tai valitsemalla Ominaisuudet-painikkeen.

Voit maarittaa kolmen eri tarkistustavan asetukset:

Kaytonaikainen suojaus, Manuaalinen tarkistus ja Paivitykset. F-Secure Anti-Virus -ohjelman
ominaisuudet -ikkunassa on myds tilastotietoja tarkistuksista.

Tilastotiedot

Nayttaa reaaliaikaisen tarkistuksen tulokset.

Kaytonaikainen suojaus

Asetukset maarittavat F-Secure Anti-Virus -ohjelman jarjestelman taustalla suorittaman virustarkistuksen
asetukset.

Manuaalinen tarkistus

Asetukset maarittavat manuaalisesti aloitettavien tarkistusten asetukset.

Paivitykset

Asetukset maarittavat viruskuvaustietokannan automaattisen paivityksen asetukset. Paivita heti -painike
mahdollistaa valittéman paivityksen.

Reaaliaikaiset tarkistukset tulisi maarittaa niin, etté ne eivat vaadi paljon jarjestelmaresursseja (ei
esimerkiksi pakattujen tiedostojen ja muiden erikoistiedostomuotojen tarkistusta).

Koska manuaaliset tarkistukset tehdaan vain kayttjien niin halutessa, ne voidaan maarittaa tarkistamaan
monia tiedostoryhmia, vaikka se vaatisi paljon jarjestelmaresursseja.

Lisaa tietoa:

Tilastotiedot

Kéyténaikainen suojaus
Manuaalinen tarkistus

Paivitykset



Tilastotiedot

F-Secure Anti-Virus -ohjelman ominaisuudet -ikkunan Tilastot-sivulta ndet nykyisen kayttokerran
reaaliaikaisen tarkistuksen tulokset.



Kaytonaikainen suojaus

F-Secure Anti-Virus -ohjelman kaytdnaikaisen suojauksen voi ottaa kayttoon tai poistaa kaytosta
valitsemalla Ota suojaus kadytté6n -valintaruudun tai poistamalla sen valinnan.

Tartunnan saaneille tiedostoille suoritettava toiminto
Tartunnan saaneelle tiedostoille suoritettava toiminto -ruudusta voit valita, minka toiminnon F-Secure
Anti-Virus suorittaa tartunnan saaneille tiedostoille. Valitse jokin seuraavista toiminnoista:

Valitse toiminto tarkistuksen jidlkeen -sarkain

Aloittaa ohjatun puhdistustoiminnon, jos tietokoneesta I6ytyy tartunnan saanut tiedosto.
Automaattinen puhdistus

Puhdistaa tiedoston automaattisesti, jos tiedostosta 16ytyy virus.

Automaattinen uudelleennimeaminen

Nimeaa tiedoston automaattisesti uudelleen, jos tiedostosta I6ytyy virus.
Automaattinen poistaminen

Poistaa tiedoston automaattisesti, jos tiedostosta 16ytyy virus.

Tarkistusvalinnat

Tarkistusvalintojen avulla voit valita, mitka tiedostot tarkistetaan reaaliaikaisesti.

Voit valita seuraavista vaihtoehdoista:

Kaikki tiedostot

Ohjelma tarkistaa kaikki tiedostot. Tdma asetus saattaa hidastaa jarjestelman suorituskykya merkittéavasti.
Tiedostot, joiden tunniste on

Ohjelma tarkistaa vain maaritetyn tunnisteen omaavat tiedostot. Jos haluat tarkistaa tiedostoja, joilla ei
ole tunnistetta, kirjoita pelkka piste (.). Voit myds kayttaa yleismerkkia (?). Erota maaritykset toisistaan
valilyénnilla. Suosittelemme tdman valinnan kayttéa kaytonaikaisen tarkistuksen asetuksissa.

Ali tarkista tiedostoja, joiden tunniste on

Voit maarittaa, mita tiedostotyyppeja ei tarkisteta.

Al3 tarkista seuraavia tiedostoja:

Voit maarittaa yksittaisia tiedostoja, joita ei tarkisteta. Maarita tiedostot valitsemalla ensin Lisaa-painike ja
valitsemalla sitten haluamasi tiedostot.

Tarkista pakatut tiedostot

Kun valitset tdman valinnan, reaaliaikainen tarkistus tarkistaa myds pakatut tiedostot (esimerkiksi ZIP-,
ARJ- ja LZH-tiedostot). Isokokoisten pakattujen tiedostojen tarkistus vaatii paljon jarjestelmaresursseja ja
saattaa hidastaa jarjestelman toimintaa. Tdman vuoksi tata valintaa ei kannata valita kadytonaikaisen
suojauksen asetuksiin.




Manuaalinen tarkistus

Voit maarittad manuaalisen tarkistuksen asetukset F-Secure Anti-Virus -ohjelman ominaisuudet -ikkunan
Manuaalinen tarkistus -sivulla.

Tartunnan saaneelle tiedostoille suoritettava toiminto

Tartunnan saaneelle tiedostoille suoritettava toiminto -ruudusta voit valita, minka toiminnon F-Secure
Anti-Virus suorittaa tartunnan saaneille tiedostoille. Valitse jokin seuraavista toiminnoista:

Valitse toiminto tarkistuksen jidlkeen -sarkain
Aloittaa ohjatun puhdistustoiminnon, jos tietokoneesta I6ytyy tartunnan saanut tiedosto.

Automaattinen puhdistus
Puhdistaa tiedoston automaattisesti, jos tiedostosta 16ytyy virus.

Automaattinen uudelleennimeédminen
Nimeaa tiedoston automaattisesti uudelleen, jos tiedostosta I6ytyy virus.

Automaattinen poistaminen
Poistaa tiedoston automaattisesti, jos tiedostosta l6ytyy virus.

Tarkistusvalinnat

Tarkistusvalintojen avulla voit valita, mitka tiedostot manuaalisessa tarkistuksessa tarkistetaan.

Voit valita seuraavista vaihtoehdoista:

Kaikki tiedostot

Ohjelma tarkistaa kaikki tiedostot. Tama asetus saattaa hidastaa jarjestelman suorituskykya merkittavasti.
Tiedostot, joiden tunniste on

Ohjelma tarkistaa vain maaritetyn tunnisteen omaavat tiedostot. Erota maaritykset toisistaan valilyonnilla.
Jos haluat tarkistaa tiedostoja, joilla ei ole tunnistetta, kirjoita pelkka piste (.). Voit myos kayttaa
yleismerkkia (7).

Al3 tarkista tiedostoja, joiden tunniste on

Voit maarittaa, mita tiedostotyyppeja ei tarkisteta.

Ali tarkista seuraavia tiedostoja:

Voit maarittaa yksittaisia tiedostoja, joita ei tarkisteta. Valitse tiedostot valitsemalla ensin Liséda-painike ja
valitsemalla sitten haluamasi tiedostot.

Tarkista pakatut tiedostot

Kun valitset tdman valinnan, reaaliaikainen tarkistus tarkistaa myos pakatut tiedostot (esimerkiksi ZIP-,
ARJ- ja LZH-tiedostot).

Valitsemalla Tarkista-painikkeen voit tarkistaa kansion koska tahansa.




Paivitykset

Paivitykset-sivulla on tietoja asennetuista tarkistusmenetelmista ja virustietokannan paivityksista.
Lisatietoja-painikkeen avulla voit muodostaa yhteyden F-Securen Web-sivustoon tai ISP-palvelimeen.

Asennetut tarkistusohjelmat

Asennetut tarkistusohjelmat -ruudussa nakyvat asennettuna olevien tarkistusohjelmien nimet,
yksittaisten tietokantojen muokkauspaivamaarat ja niiden versionumerot. Kaytetyt tarkistusmenetelmat
ovat F-Secure F-Prot, F-Secure AVP ja F-Secure Orion.

Virustietokannan paivitykset
Virustietokannan péivitykset -osassa on tietoja viruskuvaustietokantojen nykyisesta tilasta. Luettelossa
nakyvat esimerkiksi ilmoitukset vanhentuneisiin virustietokantoihin tehtavista paivityksista.

Muistuta paivityksista

Valitsemalla Muistuta péivityksista -valintaruudun voit ottaa kayttéon viruskuvaustietokannan
automaattiset paivitysmuistutukset. Kirjoittamalla luvun paivan valein -ruutuun avulla voit maarittaa,
kuinka usein paivitysikkuna tulee nakyiin.

Turvamenetelmaasetukset maarittdvat muistutustoiminnon kaytettavyyden. Jos turvamenetelma estaa
manuaaliset paivitykset, Muistuta pdivityksista -valintaruutu ja [X] péivén vélein -ruutu eivat ole
kaytettavissa. Jarjestelmanvalvoja voi muuttaa naiden toimintojen tilaa F-Secure Administrator
-turvamenetelmaasetuksen avulla.

FSAV\Data Fellows\F-Secure Anti-Virus\Settings\Virus Database
Updates\Update Reminder\Reminder Status

Standalone-tilassa oletusarvona on sallittu ja keskitetysti hallitussa tilassa oletusarvona on ei sallittu.

Paivita

Paivita-painikkeella voit aloittaa viruskuvaustietokannan manuaalisen paivityksen.
Turvamenetelmaasetukset maarittavat, onko tdma ominaisuus kaytettavissa vai ei.

Jos F-Secure Administrator -turvamenetelmaasetuksen

FSAV\Data Fellows\F-Secure Anti-Virus\Settings\Virus Database
Updates\Allow Manual Updates

arvo on true, Paivita-painike on kaytettavissa. Jos asennettua F-Secure Anti-Virus -ohjelmaa hallitaan
keskitetysti, se aloittaa tavallisen paivityskyselyn joko Management Server -palvelimesta tai jaelluista
viruskuvaustietokannoista. Standalone-tilassa oleva ohjelma aloittaa uusien tietokantojen lataamisen F-
Securen omasta palvelimesta tai ISP-palvelimesta.

Nayttdéon tulee lataamisen edistymista seuraava ikkuna. Voit peruuttaa paivityksen valitsemalla Peruuta
paivitys -painikkeen.

Paivitysmuistutus

Jos manuaaliset virustietokannan paivitykset ovat sallittuja, myés paivitysmuistutukset ovat kaytéssa. Jos
Muistuta pdivityksista [X] pdivan vélein -valintaruutu on valittuna ja edellisesta paivityksesta tai
paivitysmuistutuksesta on kulunut X paivaa, kuvaruutuun tulee seuraava ikkuna:

Paivita-painike kaynnistaa viruskuvaustietokannan manuaalisen paivityksen. Muistuta myéhemmin
-painike siirtdd muistutusta eteenpain muistutusvalin mukaisen ajan. Paivitysasetukset-painike avaa F-
Secure Anti-Virus -ohjelman ominaisuudet -ikkunan ja sen Tietokannan hallinta -valilehden.



Lisatietoja

Lisatietoja-painike avaa Web-selaimeen F-Securen tai ISP:n sivuston. Voit maarittdd URL-osoitteen F-
Secure Administrator -asetukseen

FSAV\Data Fellows\F-Secure Anti-Virus\Settings\Virus Database
Updates\Information Site

Ota huomioon, ettd URL-osoitteessa on oltava protokolla ja palvelimen nimi, esimerkiksi
http://www.company.com.



F-Secure

F-Secure Corporation (entinen Data Fellows) kuuluu maailman johtaviin tietoturvatuotteiden kehittaijiin.
Yritys kehittdd, markkinoi ja tukee virustentorjunta-, tietoturva- ja salausohjelmistotuotteita yritysten
tietoverkkoja varten. F-Securella on paakonttori San Josessa Kaliforniassa ja Espoossa. Sivukonttoreita
on muun muassa Iso-Britanniassa, Ranskassa, Saksassa, Japanissa, Hong Kongissa ja Kanadassa.
Yrityskumppaneita, valtuutettuja jalleenmyyijia ja muita toimittajia on yli 80 maassa. F-Secure-tuotteita on
lokalisoitu yli 20 kielelle.

F-Securen ohjelmistotuotteita on palkittu lukuisilla kansainvalisilla palkinnoilla ja kunniamaininnoilla. Red
Herring -lehti nimesi syyskuun 1998 numerossaan F-Securen yhdeksi maailman sadasta parhaasta
teknologiayrityksesta. F-Secure Workstation Suite 4.0 sai SECURE Computing Magazinen heindkuun
1999 numerossa olleessa arvostelussa viisi tahtea eli parhaan mahdollisen arvosanan. F-Secure Anti-
Virus nimettiin saksalaisen PC Professionell Magazinen heindkuun 1999 numerossa toimituksen
valinnaksi. Lisdksi tuote on saanut maininnan "Hot Product of the Year 1997" (Data Communications
Magazine) ja nimetty parhaaksi virustentorjuntatuotteeksi (SVM Magazine, toukokuu 1997) sekd saanut
vuoden 1996 European Information Technology Prize -palkinnon.

F-Secure Corporationilla on kymmenia tuhansia asiakkaita yli sadassa maassa. Asiakkaisiin lukeutuu
monia maailman suurimpiin kuuluvia teollisuusyrityksia, tunnettuja telelaitoksia, suuria lentoyhtioita,
useiden Euroopan valtioiden julkishallinto, postilaitos ja puolustusvoimat seka useita maailman
suurimmista pankeista. Asiakkaita ovat muun muassa NASA, Yhdysvaltain ilmavoimat, Yhdysvaltain
puolustusministerion ldakintdosasto, Yhdysvaltain merisotakeskus, San Diego Supercomputer Center,
Lawrence-Livermore National Laboratory, IBM, Unisys, Siemens-Nixdorf, EDS, Cisco, Nokia, Sonera,
UUNet Technologies, Boeing, Bell Atlantic ja MCI.



F-Secure-tuoteperhe

Kaikki F-Securen tuotteet hyddyntavat F-Secure Framework -arkkitehtuuria, jonka kolmitasoinen,
skaalattava, turvamenetelmapohjainen hallintarakenne mahdollistaa suojauksenhallinnan kustannusten
minimoimisen.

F-Secure Workstation Suite sisaltda vahingollisen koodin havaitsemis- ja poisto-ohjelmat, tiedostojen ja
verkon salausohjelman seka mukautettavan palomuuriratkaisun. Kaikki nama on integroitu
turvamenetelmapohjaiseen hallinta-arkkitehtuuriin.

F-Secure Anti-Virus on markkinoiden laajin, kaikkiin johtaviin tyopoyta- ja palvelinkayttdymparistdihin
sopiva virustentorjuntajarjestelma. Se sisaltaa useita tarkistusohjelmia (mukaan lukien F-PROT ja AVP) ja
mahdollistaa reaaliaikaisen virussuojauksen. Yrityskayttdéon suunnattu tuote hyddyntaa kolmitasoista
rakennetta, ja se sisaltaa runsaasti verkonhallinnan ja keskitetyn jakelun ominaisuuksia.

F-Secure Content Scanner suojaa verkkoa sdhképostin, Webista ladattujen tiedostojen ja tietokantojen
replikoinnin kautta tulevilta viruksilta. Se on yhteensopiva Microsoft Exchange Serverin ja Lotus Dominon
seka Check Pointin ja muiden johtavien toimittajien palomuurituotteiden kanssa.

F-Secure VPN+ mahdollistaa ohjelmistopohjaisten IPSec-yhteensopivien ndennaisten yksityisverkkojen
luomisen. Ratkaisu toimii seka suurissa yritysverkoissa etta etaverkoissa ja pienissa lahiverkoissa.
Yhdistelemalld F-Secure VPN+ -tuotteita kaikenkokoiset yritykset voivat luoda suojattuja ndennaisia
yksityisverkkoja edullisiin julkisverkkoihin tai Internetiin ilman mitdan erikoislaitteistoja.

F-Secure FileCrypto on ensimmainen ja ainoa tuote, joka integroi tehokkaan, reaaliaikaisen salauksen
Windowsin tiedostojarjestelmaéan. Ohjelma salaa tiedot automaattisesti ennen niiden tallentamista
kiintolevylle ja varmistaa tietoturvan kaikissa tilanteissa. FileCrypton avulla kayttajat voivat myos
l&hettada salattuja, itsepurkautuvia paketteja sdhkopostitse muille kayttajille.

FSecure SSH mahdollistaa suojatun etékirjautumisen, paateyhteyden ja muut yhteydet
suojaamattomissa verkoissa. Se on suosituin suojattuun etdhallintaan tarkoitettu tykalu.

F-Secure NameSurfer on Internetin ja intranetin toimialueiden etahallintaratkaisu. Sen helppokayttdinen
Web-kayttoliittyma automatisoi ja helpottaa toimialueiden hallintaa.

F-Secure Distributed FireWall ohjelmistopohjainen palomuurituote, joka mahdollistaa hajautetun verkon
tayden suojauksen ja keskitetyn etahallinnan.
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troijan hevonen

uudelleenkaynnistys

virus



aikaleima

Objektiin tallennettu paivamaara, jolloin objekti on luotu tai sitd on viimeksi muokattu.



ajastettu virus

Tiettyna paivana tai kellonaikana laukeava viruksen toiminto.



Autoexec.bat

DOS-kaynnistyksessa automaattisesti suoritettava komentotiedosto.



BAT-tiedosto

Toistuvien tehtavien automatisointiin kaytettavia DOS-komentoja sisaltava tiedosto.



BIOS

Basic Input/Output System. Kayttojarjestelman osa, joka ohjaa useimpia laitteistoja. Useimmissa
PC:eissa BIOS on tallennettu ROM-muistiin.



bitti

Pienin tietokoneen tunnistama muistin yksikko. Biteistd muodostetaan tavuja, jotka tietokone tunnistaa
tekstiksi, numeroiksi tai muuksi tarkoin maaritetyksi tiedoksi.



CMOS

Complementary Metal Oxide Semiconductor. PC-tietokoneiden paristosta virtansa saava muisti. Muistin
maara on tavallisesti 32 - 50 tavua. CMOS-muistiin tallennetaan tietokoneen ulkoisia tietoja, kuten
paivamaara seka tiedot levykkeista ja lisalaitteista. Tiedot pysyvat muistissa myos tietokoneen ollessa
sammuksissa niin kauan kuin paristossa on virtaa.



COM-tiedosto

Yksinkertainen DOS-ohjelma. Tiedoston enimmaiskoko on 64 kilotavua.



Config.sys

Kokoonpanotiedosto, jonka DOS-jarjestelma suorittaa kdynnistyksen yhteydessa automaattisesti.



CounterSign

Rakenne, joka yhdistaa monia eri virustarkistustoimintoja monitasoiseksi suojaukseksi, mika mahdollistaa
kaikkien pakkaus- ja salauskirjoitusten kasittelyn yhdelld kayttoliittymalla. Nain saavutetaan I&hes 100-
prosenttinen virussuojaus koko yrityksessa.



CRC

Cyclic Redundancy Check. Yksi suosituimmista tarkistussummaluvun luontitavoista. CRC kayttaa
tarkistussummana 32-bittista tiedoston sisallosta muodostettua tarkistuslukua.



DOS

Disk Operating System. Peruskayttojarjestelma, jota alunperin kaytettiin kaikissa tietokoneissa.



EXE-tiedosto

Ohjelmatiedosto; tiedostotyyppi, jonka tyyppiset tiedostot suoritetaan, toisin kuin esimerkiksi
asiakirjatiedostot.



HPFS

High Performance File System. OS/2-kayttojarjestelman kayttama tiedostojarjestelma.



keskusyksikko (CPU, Central Processing Unit)

Prosessori, suoritin, tietokoneen "aivot". Keskusyksikkd on tavallisesti kotelossa, joka on erillaan
nayttdlaitteesta.



kilotavu
1 024 tavua.



kaynnistys

Tietokoneen kaynnistaminen tai uudelleenkaynnistaminen.



kaynnistyssektori

Kaynnistystietue. Levykkeiden ja kiintolevyjen ensimmaisella uralla oleva alue. Kaynnistyssektorin tiedot
mahdollistavat sen, etta tietokone pystyy hyddyntdmaan kayttojarjestelmaa (esimerkiksi MS-DOSia).



reaaliaikainen tarkistus

Tietokoneen kaytdn aikana koko ajan kaynnissa oleva virustarkistus, joka suojaa viruksilta
reaaliaikaisesti.



kaytonaikainen tarkistusohjelma

Virustarkistusohjelma, joka on koko ajan kaynnissa taustalla tietokoneen ollessa kaynnissa. Jarjestelma
toimii 1dhes normaalinopeudella ja on silti koko ajan suojattu viruksilta.



kaytonhallinta

Menettely, jolla estetdan kayttajaa kayttamasta jarjestelmaa tai sallitaan kayttd. Tavallisesti menettelyyn
littyy kayttajan tunnistus, kayttdoikeuksien tarkistus, kayton valvonta ja sisdankirjautuminen
jarjestelmaan.



lahiverkko (LAN, Local Area Network)

Pieni huoneen-, rakennuksen- tai ryhmansisainen verkko, joka voi myds olla yhteydessa
maailmanlaajuiseen Internetiin.



manuaalinen tarkistus

Manuaalisesti aloitettava, kertaluonteinen virustarkistus.



mato

Virusohjelma, joka pystyy kopioimaan itsensa tietokoneesta toiseen verkkoymparistdssa.



megatavu

1 024 kilotavua (miljoona tavua).



modeemi

Puhelinyhteyslaite, jolla tietokone yhdistetaan lahiverkkoon tai suurempaan verkkoon, kuten Internetiin.



moniosainen virus

Useasta osasta koostuva virus. Moniosaisen viruksen kaikki osat on puhdistettava, jotta virus saataisiin
varmasti poistettua kokonaisuudessaan.



muuntuva virus

Virus, joka muuntaa itsedan levitessaan tiedostosta toiseen. Tallaisen viruksen havaitseminen ja
poistaminen on erittdin vaikeaa.



NFS

Useiden UNIX-kayttojarjestelmavarianttien kayttama verkkotiedostojarjestelma.



NTFS

Windows NT -kayttojarjestelman tiedostojarjestelma.



ohjelmallinen kdaynnistys

Kaynnissa olevan tietokoneen uudelleenkaynnistaminen jonkin ohjelman avulla.



peruskaynnistys

Tietokoneen sammuttaminen ja kdynnistaminen virtakatkaisimesta.



piilovirus
Virus, joka piilottaa itsensa kaappaamalla levyn lukupyynnét. Kun virustarkistusohjelma yrittaa lukea
tiedostoja tai kdynnistyssektoria, piilovirus sy6ttaa virustarkistusohjelmalle tiedon puhtaasta tiedostosta tai

kaynnistyssektorista.



paakaynnistystietue (MBR, Master Boot Record)

Kiintolevyjen nollauralla sijaitseva alue. Paakaynnistystietueeseen on tallennettu paakaynnistysohjelma ja
levyn osiotaulukko. Paakaynnistystietue on kayttodjarjestelmista rippumaton tietue, joka suoritetaan aina
ensin kaynnistettdessa, kun tietokone on ensin suorittanut POST-testin. Paakaynnistystietueen koko on
512 tavua. Paakaynnistystietueen koodi tulkitsee tietokoneelle osiotaulukon, jossa on tiedot siita, miten
kiintolevy on jaettu (osioitu) loogisiksi asemiksi. Taman jalkeen paakaynnistystietueen koodi suorittaa
aktiivisen levyosion kaynnistyssektorin.



RAM

Random Access Memory. Prosessorin kayttdama dynaaminen muisti.



ROM

Read Only Memory, lukumuisti. Staattinen tallennusmuisti, jonka tietoja prosessi voi kayttaa, mutta joita
se ei voi muokata tai poistaa.



SMS

Microsoftin System Management Server (jarjestelmanhallintapalvelinohjelmisto), hallintatyékalu, jonka
avulla Windows-jarjestelmiin asennetaan ohjelmia ja Windowsin ohjelmia paivitetdan.



SNMP

Simple Network Management Protocol. Yhteyskaytantostandardi, joka mahdollistaa useiden valmistajien
laitteistojen ja ohjelmistojen keskitetyn hallinnan verkkoymparistdssa.



tarkistussumma

Tunnisteluku, joka lasketaan tiedoston ominaisuuksien mukaan niin, etta pieninkin tiedoston muutos
muuttaa tata lukua.



taustatehtava

Tehtava, jota suoritetaan, mutta joka ei nay aktiivisessa ikkunassa.



tavu

Pieni muistiyksikkd. Tavuilla voidaan tallentaa aakkosnumeerisia merkkeja. Tavut koostuvat biteista,
pienimmista binaarisista muistiyksikoista.



troijan hevonen

Ohjelma, joka suorittaa odottamattoman toimenpiteen tahallisesti.



uudelleenkaynnistys

Kaynnissa olevan tietokoneen kaynnistaminen uudelleen.



virus

Ohjelma, joka liittda itsensa muihin tiedostoihin ja levykkeisiin ja jaljentaa jatkuvasti itseaan.






