Checkliste fiir optimalen Schutz

In drer Schritten
zum sicheren PC

Mit drei Sicherheitsstufen schotten Sie Ihren Rechner optimal gegen Angriffe aus dem Internet ab:

richtig konfiguriertes Windows, zuverlassige Anwendungen und schnelles Reparieren im Ernstfall

ehen Sie mit einem ungesicherten

Rechner online, so dauert es nicht lan-
ge, und er ist mit Schidlingen verseucht.
Laut Sicherheitsspezialist Dshield (www.d
shield.org) treffen die ersten [] Wiirmer
nach durchschnittlich 16 Minuten ein. Im
schlimmsten Fall nisten sie sich dauerhaft
ein und blockieren die installierte Anti-
viren-Software und Personal Firewall. So
genannte Backdoor-Programme, eine
Unterkategorie der [ Trojaner, bringen
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sogar Keylogger und ausgefeilte Analyse-
techniken mit, die Tastatureingaben und
Datenverbindungen nach Passwortern,
PINs, Kreditkarteninformationen oder
Software-Schliisseln  durchsuchen und
diese Daten iiber das Internet versenden.

Kaum ein Windows-Rechner ist sicher
vor Schddlingen und Attacken aus dem
Internet. Erhohen Sie deshalb Stufe um
Stufe das Bollwerk gegen Schidlinge. Im
ersten Teilschritt installieren Sie die noti-

Fotos: Digital Vision, Corbis

gen Updates und aktivieren die Schutzme-
chanismen, die Windows bereits an Bord
hat. Im zweiten Schritt verabschieden Sie
sich von unsicheren Windows-Anwen-
dungen wie dem Internet Explorer oder
Outlook Express. Verlissliche Programme
iibernehmen deren Aufgaben, und Viren-
wichter sowie Firewall komplettieren den
Schutz. Doch kein Sicherheitskonzept ist
zu 100 Prozent gefeit vor neuen Gefahren
oder schlichten Bedienungsfehlern. Des-
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halb jagen und eliminieren Sie im dritten
Schritt Schidlinge, die sich unbemerkt

den Internet Explorer und gehen Sie auf
www.microsoft.de. Klicken Sie im Bereich

Sicherer PC

eingeschlichen haben. Als Lohn Thres Ein- | Produkt-Ressourcen auf Downloads. Tip- = Sicherheitsstufe 1:
satzes surfen Sie sicher und angstfrei. pen Sie den Begriff SP2 in das Feld Stich- Basisschutz fiir Windows S.89
worter ein und klicken Sie auf Go. Der 1. Service Pack 2 S.89
s i ch e rh e itsstufe 'I . Treffer Windows XP Service Pack 2 fiir I'T- 2. Konfiguration der Windows- S.90
. Spezialisten und Entwickler fihrt Sie zur Firewall
BaSISSCh utz fur Download-Seite fiir das Service Pack 2. 3. Autostarts abschalten S.90
. Mit einem Klick auf Download laden Sie 4. Unsichere Dienste abschalten ~ S.91
Wlndows das 256 Megabyte grofle Paket fiir die 5. NTFS und Zugriffsrechte S.91
Netzwerkinstallation auf Thre Festplatte 6. Eingeschrénkte Benutzerkonten  S.92
In diesem Teil konfigurieren Sie Thr Be- | herunter. Es hat gegeniiber der Variante 7. Security-Check S.92
triebssystem optimal. Das Fundament fiir | der Expressinstallation den Vorteil, dass = Sicherheitsstufe 2:
einen sicheren PC bildet dabei ein aktuel- | Sie die heruntergeladene Service-Pack- Schutz mit Software ausbauen  S.92
ler [ Patch-Level. Erst wenn Sie die er- | Datei auf eine CD brennen und 6fter ver- 8. Firefox als Browser S.93
forderlichen Aktualisierungen fiir Win- | wenden kénnen. 9. Thunderbird als E-Mail-Client S.93
dows und Office installiert, iiberfliissige Die Funktionen des Sicherheitscenters 10. Sygate als Personal Firewall S.94
System-Dienste abgestellt und die Zu- | reichen nichtaus, um den PC wirksam zu 11. Norton Antivirus als Virenschutz  S.95
griffsrechte geregelt haben, erreicht Thr | schiitzen. Die Komponente zeigt nur an, 12.True Image filr Sicherungen S.95
PC elnefS}llcherheltsstufe, auf der dlef;nlil?- i)b feln erenﬁcanr‘le}z oder .emehFlrewall = Sicherheitsstufe 3:
ten Gefahren aus dem Internet effektiv | laufen. Sie priift nic t, ob d¥e Schutzpro- Hilfe im Ernstfall 5.96
abgeblockt werden. gramme aktuell sind und die Konfigura- 13. Schadlingsdiagnose 5.96
tion stimmt. Unterhalb der Statusbalken 14. Spyware entfernen 5.97
1. Service Pack 2 befinden sich drei Schaltflichen, die zum 15. Schwere Infektion beseitigen S.98
Installieren Sie als Anwender von Win- | Konfigurieren der Internetoptionen, der 16. Problematische Fille S.99
dows XP das Service Pack 2. Es fithrt ein | Automatischen Updates und der Windows-
zentrales Sicherheitscenter ein, das zeigt, | Firewall dienen. Besonders wichtig ist » » Infokisten
ob aut9matlsche Updates sowie Flrewa'll Software-Ubersicht 5.89
und Virenscanner vorhanden und aktiv GD 1 Sichern der DFU-Verbindung .91
sind. Laden Sie das Service Pack 2 von der é 00, Was ist eigentlich...? 5.96
Microsoft-Website herunter: Offnen Sie ) E = Webseiten zum Thema sicherer PG~ S.98
Sicherheits-Tools, die jeder braucht Sicherer PC
Programm Beschreibung Preis Webadresse Seite
Sicherheitsstufe 1: Basisschutz fiir Windows
o Windows-Dienste abschalten System-Tool, das tiberflissige Windows-Dienste deaktiviert | gratis www.dingens.org 91
Fajo XP FSE Erganzt Windows XP Home um die fehlende Datei- gratis www.fajo.de 92
rechteverwaltung
Sicherheitsstufe 2: Schutz mit Software ausbauen
o Firefox 1.0 Sicherer Open-Source-Browser gratis www.mozilla-europe.org/de 93
o Sygate Personal Firewall 5.5 Firewall gegen Hacker, Virenattacken und Trojanische Pferde| gratis www.sygate.de 94
Acronis True Image 8 Erstellt komfortabel Images Ihrer Festplatten-Partitionen | ca. 50 Euro | www.acronis.de 95
o Partition Image 3.0 Konsolen-Tool zum Sichern der Festplatten-Partitionen gratis www.toolsandmore.net 96
o Thunderbird 1.0 Das Mozilla-Programm erlaubt sicheres Mailen gratis www.mozilla-europe.org/de 93
Norton Antivirus 2005 Umfangreiches Schutzprogramm gegen Viren und Trojaner | ca. 50 Euro | www.symantec.de 95
o Antivir Personal Edition 6.29 Antivir Personal Edition erkennt rund 80.000 Viren und gratis www.free-av.de 95
entfernt sie
Sicherheitsstufe 3: Hilfe im Ernstfall
Ad-Aware SE Personal Findet und entfernt Spyware gratis* www.lavasoft.de 97
Hijack This Findet und entfernt Spyware-verdachtige Registry-Eintrage | gratis www.merijn.org 98
o Symantec Removal Tools Entfernt bestimmte Schadlinge gratis http://securityresponse.symantec. | 99
comy/avcenter/tools.list.html
o Kaspersky Removal Tools Entfernt bestimmte Schadlinge gratis www.kaspersky.com/de/ 99
removaltools
o Trend Micro Sysclean Ein Tool zur Entfernung verschiedener Schadlinge gratis www.trendmicro.com/download/dcs.asp | 97
o AVG Vcleaner Ein Tool zur Entfernung verschiedener Schadlinge gratis www.grisoft.de/ge/ge_remtext.
php?id=bagbugnet
o auf Heft-CD  * fiir Privatnutzer
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¥ Windows-Sicherheitscenter

* Meueste Sicherheits- und auriickkehren méichten.

WirusirFormationen von Microsoft

u B ::  Wesentliche Sicherheitsmalinahmen
el s it dem Lnnen Sie Windouws-Sicherhieitseinstellungen verwalten. Stellen Sie sicher, dass die folgenden 3 wesentlichen Sicherheitsmafinahmen
ahtiviert sind, Folgen Sie den Empfehlungen, wenn die Einstellungen nicht skiiviert sind, Offnen Sie die Systemsteusrung, wenn Sie spater zum Sicher heitscerter

Heuheiten in Windows, die zum Schutz des Computers beitragen

EEX

@ Sicherheitscenter
Schiitzen Sie den Computer

erhalten

* Mach neussten Updates auf
Windows Update suchen

@ Firewall

4 Automatische Updates

* Unkerstitzung fur
Sicherheitsprobleme ethalten

* Hiffe Uber das Sicherheitscenter

+ warnungseinstelungen des
Sicherhetscenters anderm

Computers bei?

Automatische Updates sind noch nicht fir diesen Computer konfiguriert, Klicken Sie auf *Automatische Updates akkivieren', damit der Computer automatisch
durch wichtige Updates auf dem aktuellen Stand gehakten wird (empfohlen). Wie tranen automatische Updates 20m Schuitz des Compuiters bei?

a Virenschutz

E5 wurde keine Antivinussoftware auf dissem Computer gefunden. Antivirussoftware triqr zum Schutz des Computers vor Viren und anderen
Sicherheitshedrohungen bei, Kiicken Sie aUf "EmpFehlungert’, um Hinweise 2ur

Hinwweis: Windows erkennt richt alle Artivirusprogrammne,

Sicherheitseinstellungen verwalten fiir:

O AKTIV ¥

© EINSTELLUNGEM UBERPRUFEN | #

Automatische Updates akkivieren

© NICHT GEFUMDEN | 2

20 erhalten, Wis trant 2um Schutz des

Empfehlungen...

P o

izche Updlates (@8 Windows-Fireviall

1. Service Pack 2: Die Balken-Farbe zeigt, ob XP grundlegende Einstellungen als sicher betrachtet

der mittlere Punkt, Automatische Updates.
Klicken Sie darauf, so haben Sie die Wahl
zwischen vier Stufen: Wenn Sie sich fiir
Automatische Updates Deaktivieren ent-
scheiden, miissen Sie die essenziellen Si-
cherheits-Updates in Zukunft manuell
iiber Start, Windows Update einspielen.
Bei der zweiten Stufe Benachrichtigen er-
halten Sie jedes Mal eine Nachricht, wenn
ein neuer Software-Flicken bereitsteht.
Stufe 3 14dt jedes neue Update auch gleich
herunter, wihrend es bei Stufe 4 sogar au-
tomatisch installiert wird. Wir empfehlen,
mindestens Stufe 2 zu verwenden.

2. Konfiguration der Windows-Firewall

Die neue Windows-Firewall ist deutlich
leistungsfihiger als die nur sehr einge-
schriankt konfigurierbare Inter-
net-Verbindungs-Firewall, {iber
die Windows XP bisher verfiigte.
Im Gegensatz zu handelsiiblichen
Personal Firewalls bietet sie aber
keinen Filter fir Anwendungen.
Problematisch ist auflerdem, dass

die Software keine [] Priifsum- Name
3 : O und D
men speichert und vergleicht. e

Das bedeutet, dass eine Anwen-
dung, die einmal freigegeben
wurde, auch dann noch ungestort

Algemein | Ausnahmen | Erweitert

Eingehende Metzwerkverbindungen mit Ausnabhme der unten aulfgelisteten
Programme und Dienste werden geblockt. Duich Hinzufiigen weiterer Ausnahmen
furktionieren die entsprechenden Programme eventuell besser, aber das
Sicherheitsrisiko kann sich ethohen

Programme und Disnste:

lometer Control/GUI

lometer Workload Generator
[ Rematedesktop
Femoteunterstiitzung

Setzen Sie daher eine Firewall ein, die
auch auf Applikationsebene schiitzt, wie
zum Beispiel die Sygate Personal Firewall.
Falls Sie keine Firewall zur Hand haben —
etwa weil Sie Thren Rechner neu instal-
liert und die Schutz-Software noch nicht
heruntergeladen haben —, ist eine richtig
konfigurierte Windows-Firewall besser
als gar kein Schutz.

Starten Sie die Einrichtung der Brand-
schutzmauer tiber Systemsteuerung, Win-
dows-Firewall. Wahlen Sie den Reiter Aus-
nahmen aus und priifen Sie dort alle Ein-
trage, die mit einem Hikchen versehen
sind. Das Hiakchen vor einer Anwendung
bedeutet, dass sie ungestort Daten senden
und empfangen darf. Standardmif3ig hat
Microsoft die Datei- und Druckerfreigabe

%= Windows-Firewall

Daten senden und empfangen DIUPRP Framenofk

darf, wenn sie nachtriglich von

einem [] Virus oder Wurm ma-

nipuliert wurde. Dariiber hinaus T TR T

lasst sich die Firewall von boswil-
ligen Programmen einfach stop-
pen, wenn Sie mit einem Benut-
zer-Account arbeiten, der iiber
Administratorrechte verfiigt (sie-

Benachrichtigen, wenn Programm durch “Windows-Firewall geblockt wird

Welche Risiken bestehen beim Zulassen von Ausnahmen?

he ,,6. Eingeschrinkte Benutzer-
konten“ auf Seite 92).
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2. Konfiguration der Windows-Firewall: Anwendungen mit
Hékchen diirfen ungestort Daten empfangen und senden

und die Remoteunterstiitzung erlaubt. De-
aktivieren Sie im Firewall-Manager die
Option Datei und Druckerfreigabe, wenn
Sie im Heim-LAN etwa keine Netzlauf-
werke einsetzen.

Beschrinken Sie andernfalls die freige-
gebenen Laufwerke auf Ihr lokales Netz.
Wihlen Sie dazu unter Systemsteuerung,
Sicherheitscenter, Windows-Firewall die
Datei- und Druckerfreigabe aus und
Kklicken Sie unten auf Bearbeiten. Klicken
Sie auf Bereich dndern und wihlen Sie Nur
fiir eigenes Netzwerk (Subnetz) aus. Wie-
derholen Sie den Schritt fiir alle vier an-
gegebenen TCP-Ports. Wenn Thr Netz-
werk nur aus wenigen Computern be-
steht, ist es noch sicherer, im Feld Benut-
zerdefinierte Liste die IP-Adressen einzu-
geben, die Sie verwenden. Lassen Sie die
Remoteunterstiitzung nur zu, wenn Sie
selbst — oder ein vertrauenswiirdiger Be-
kannter — von auflen Zugriff auf Ihren
Rechner haben mochten.

Wenn Sie statt der Windows-Firewall
eine Personal Firewall einsetzen, deakti-
vieren Sie die Windows-Software besser.
Gehen Sie auf Start, Systemsteuerung,
Sicherheitscenter und Windows-Firewall.
Aktivieren Sie die Option Inaktiv (nicht
empfohlen) und bestitigen Sie die Wahl
mit OK.

3. Autostarts abschalten

Ein weiterer wichtiger Schritt, Windows
XP besser abzusichern, ist das Abschalten
von Uberflissigen Programmen, die bei
jedem Booten des Computers automa-
tisch mitgestartet werden. Klicken Sie da-
zu auf Start, Ausfiihren und schreiben Sie
in das Eingabefenster nsconfi g. Nach-
dem Sie mit OK bestitigt haben, startet
das Systemkonfigurationsprogramm von
Windows. Im Reiter Systemstart sehen Sie,
welche Programme Thr Computer auto-
matisch startet.

Nun miissen Sie entscheiden, welche
Anwendungen Sie wirklich bendtigen
und welche nur Ballast oder sogar gefihr-
lich sind. Das Entfernen des kleinen
Hikchens links und ein Klick auf Uber-
nehmen verhindert den Autostart der je-
weiligen Software beim nichsten System-
Boot. Auf keinen Fall sollten Sie Anwen-
dungen wie Ihr Antiviren-Programm und
Thre Personal Firewall am automatischen
Start hindern.

Suchen Sie bei Google nach einem be-
stimmten Programm oder einer EXE-Da-
tei, wenn Sie sich unsicher sind, um was
fiir eine Software es sich handelt. Es ist
zudem ratsam, immer nur ein Programm
zu deaktivieren, das System neu zu starten
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Sichern der DFU-Verbindung

Im Gegensatz zu den Vorgéngern sind
die fiir lokale Netzwerke notwendigen
Netbios-Netzwerkdienste bei Win-

Erweiterte TCP/IP-Einstellungen [

Blgemein | DNS WINS |

1~ WINS-Adrezzen in Venvendungsreihentolge:

HES

dows XP nicht mehr automatisch

an [ DF(-Verbindungen gebunden.
Auch ohne das Service Pack 2 und die
Windows-Firewall kénnen Sie verhin-

Hinzufuigen

dern, dass Ihre Netzwerkfreigaben im
Internet zur Verfiigung stehen. Priifen
Sie, ob Netbios fiir DFU abgeschaltet
ist. Offnen Sie (ber Start, System-
steuerung, Netzwerk- und Internetver-
bindungen,  Netzwerkverbindungen
die Ubersicht iber alle Netzwerkver-
bindungen. Klicken Sie mit der rech-

(50

“wenn die LMHOSTS-4bfrage akbiviert ist, gilt sie flr alle Yerbindungen, fr
die TCPAP aktiviert ist

v LMHOSTS-4bfage aktivieren

MetBI0S-Einstellung

it
€ MetBlDS iiber TCPAP akliviersn
& WetBlOS iiber TCPAP deaktivisren

LMHOSTS importieren...

ten Maustaste auf Ihre DFU-Verbin-
dung und wahlen Sie den Reiter Netz-

werk aus. Entfernen Sie gegebenen-
falls die H&akchen vor Datei- und

Abbrechen I

Druckerfreigabe fiir Microsoft-Netz-
werke und vor Client fiir Microsoft-
Netzwerke. Starten Sie Ihren Compu-
ter neu. Gehen Sie anschliefend wieder in die
Eigenschaften Ihrer DFU-Verbindung und
wahlen Sie unter Netzwerk den Punkt Internet-
Protokoll (TCP/IP) aus. Klicken Sie auf Eigen-
schaften, dann auf Erweitert und wechseln Sie
zum Reiter WINS. Wahlen Sie dort NetBIOS
liber TCP/IP deaktivieren, bestatigen Sie den
Vorgang mit einem Klick auf OK und starten Sie
den Rechner neu.

Sichern der DFU-Verbindung: Deaktivieren Sie die
Netbios-Bindung an TCP/IP, um lhr Netzwerk zu sichern

Wechseln Sie wieder ins Fenster Netzwerk-
verbindungen und wahlen Sie unter dem Meni-
punkt Erweitert Erweiterte Einstellungen aus.
Entfernen Sie bei LAN-Verbindung und RAS-Ver-
bindung alle Bindungen im unteren Fenster. Da-
mit haben Sie die Netbios-Ports 137,138, 139
und 445 gegeniiber dem Internet geschlossen
und die Windows-Netzwerkdienste netbios-ssn,
netbios-ns und netbios-dgm deaktiviert.

und zu priifen, ob der Rechner noch feh-
lerfrei lduft. Anschliefend konnen Sie die
nichste fragliche Software ausschalten.
Auch der Speicherort einer Datei, iiber
den der Verzeichnispfad informiert, kann
Aufschluss dariiber geben, um was fiir ei-
ne Anwendung es sich eigentlich handelt.

4. Unsichere Dienste abschalten

Windows XP ladt bei jedem Systemstart
zahlreiche [J Dienste, die jedoch zum Teil
nicht benétigt werden. So braucht bei-
spielsweise ein Anwender, der keinen
Scanner einsetzt, den Dienst Windows-
Bilderfassung nicht. Gleichzeitig stellt je-
der gestartete Dienst eine potenzielle Si-
cherheitsliicke dar. Sie konnen tiber Start,
Systemsteuerung, Leistung und Wartung,
Verwaltung, Dienste den Dienste-Manager
starten und uberfliissige Services per
Hand deaktivieren. Das ist jedoch sehr
miihsam.

Einfacher geht es mit dem Freeware-
Tool Windows-Dienste abschalten (gratis,
www.dingens.org). Das Programm deakti-
viert alle nicht benétigten Dienste mit
wenigen Mausklicks und reduziert damit
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das Risiko, im Internet Ziel eines Angriffs
zu werden. Ein paar Tipps zum Pro-
gramm: Ein Maximum an Sicherheit bie-
tet die Option Einzelner Computer, die Sie
nur dann nicht auswihlen sollten, wenn
Sie iiber ein lokales Netzwerk verfiigen

Sicherer PC

oder einen Router einsetzen, um ins In-
ternet zu kommen. Wihlen Sie in diesem
Fall die zweite Option Computer in einem
Netzwerk aus. Die Anderungen werden
erst nach einem Klick auf OK und dem
Neustart des PCs wirksam. Die getroffe-
nen Modifikationen kénnen Sie mit Hilfe
von Windows-Dienste abschalten und der
Auswahl der Option Unsicher wieder voll-
standig riickgingig machen.

5. NTFS und Zugriffsrechte

Wer seinen Windows-Rechner noch mit
dem FAT32-Dateisystem betreibt, ver-
zichtet auf die zusitzliche Sicherheit, die
O NTFS dank eingeschrinkter Zugriffs-
rechte bietet. Uberschitzen sollte man
dieses Dateisystem zwar nicht — mittler-
weile gibt es eine ganze Reihe von Tools,
die trotz eingeschrinkter Zugriffsrechte
Dateien auf NTFS-Laufwerken o6ffnen
oder geschiitzte Verzeichnisse 19schen.
Solche Manipulationen sind aber nur
moglich, wenn jemand direkten Zugang
zu Threm Computer erhilt und beispiels-
weise Linux mit NTFS-Treibern von CD-
ROM oder Diskette bootet.

So wandeln Sie Thre bestehenden FAT-
Partitionen ins NTFS-Format um: Offnen
Sie die Eingabeaufforderung iiber Start,
Ausfiihren und das Kommando cnd. Ge-
ben Sie den Befehl

convert c: /fs:ntfs

ein. Der Buchstabe ¢ bedeutet in diesem
Fall, dass die C:-Partition umgewandelt
werden soll. Starten Sie den PC neu. Da-
nach beginnt die Umwandlung automa-
tisch.

Mit NTES stehen Thnen die so genann-
ten Access Control Lists (ACL) zur Verfii-
gung, mit denen sich genau definieren »

# Systemkonfigurationsprogramm _)ﬂ

Allgemein | SYSTEM.INT | WIN.INI | BOOT ML | Dienste  Systemstart |

Swstemstartelement I Eefehl | Pfad =
atipkas: CProgrammel ATI Technologies\ATI Control Panellatipkax:. exe HELM SO
7LH CHNORMAN| N C|BIMZLH. EXE [LOAD JSPLASH HELMySE
smC CPROGRA~115vgate) SPF sme. exe -skarkgui HELMSO
dumprep 0 -k Fesystemroot e system32 dumprep 0 -k HELIM S0
TeaTimer C\ProgrammeiSpybol - Search & Destrov! TeaTimer, exe HKCLA SO
BHODemon 2.0 CHAPROGRA~ 1 BHODEM-1, DV BHODemon, exe Startup
O acLMicon C:\ProgrammelGemeinsame Dateien A0OLSHAREVWACLMIcon, exe SOFTWAL
O ctfrmon CAWINDOWS| Systern32)ctfmon. exe SOFTwWAL
O ad-watch C\Programmeilavasoft Ad- AwarelAd-watch, exe frin SOFTWAL
O msmsgs "Ci\ProgrammeiMessengerimsmsgs, exe” fbackground SOFTwW AL
O merocheck CHWINDOWS| System32\NeroCheck. exe SOFTWAL
O rwiz nwiz.exe finstall SOFThEiI_vJ
1| | 3

Alle akkivieren ! Alle deakkivieren |

Schliefen i

n=l

erhen | Ulgernehmenl Hilfe |

3. Autostarts abschalten: Mit dem Tool Msconfig kénnen Sie unerwiinschte Autostarts abschalten
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lisst, wer auf bestimmte
Dateien oder Ordner zu-
greifen darf und wer
nicht. Windows XP Pro
bringt bereits eine Ver-
waltung der ACLs mit, die
allerdings nicht standard-
miflig eingeschaltet ist.
Offnen Sie den Windows-
Explorer und klicken Sie
oben auf Extras, Ordner-
optionen: Entfernen Sie
im Reiter Ansicht das
Hiakchen vor Einfache
Dateifreigabe verwenden

Dienste abschalten

Windows-Dienste abschalten X

Die Standardeinstelungen won Microsoft \Windows sind leider
sicherheitstechnisch nicht optimal,

Unter anderem sind seht viele Dienste nach der Installation angeschalcet, die
es Angreifern ermaglichen kannen, Thren Computer zu stdren oder an Ihre
gespeicherten Daten zu kommen. Yiele dieser Dienste bendtigen Sie gar nicht,

Dieses Programm erméglicht es Ihnen, die nicht bendtigten Dienste
abzuschalten, um so miglichst wenig Anariffsflache zu bieten,

Dadurch wird eine "Personal Firewall' sehr oft Oberflissig,

kommen, die zum Aus-

fiihren  Administrator-
e rechte erfordern. Hier
Abbrechen gibt es mehrere Moglich-

keiten: Probieren Sie zu-
erst, ob ein Klick mit der
rechten Maustaste auf
das jeweilige Programm
und die Auswahl des
Punktes Ausfiihren als...

Infa...

il

Sicherheit. ..

" Einzelner Computer - maglichst viele Dienste abschalten (richt fiir Metze mik Rouker)
™ Computer in einem Metzwerk - alle Disnste aufier die Fiir ein lokales MNetz abschalken

¢ Unsicher - Alle Dienste unverandert lassen

geniigt. Wihlen Sie unter
Folgender Benutzer den
Benutzernamen Admin
aus. Per Klick auf OK
wird das jeweilige Pro-

und Dbestitigen Sie die
Anderung mit OK. Wenn
Sie anschlieBend mit der
rechten Maustaste auf ei-
ne Datei oder einen Ordner klicken, sehen
Sie den zusitzlichen Reiter Sicherheit.
Dort kénnen Sie detailliert einstellen, wer
Vollzugriff hat, wer nur Leserechte hat
oder wer gar nicht darauf zugreifen darf.
Unter XP Home erreichen Sie dasselbe
iiber das Administratorkonto (siehe in
dieser Ausgabe ,Windows inoffiziell
Tipp 19 auf Seite 26) oder auch mit der
Freeware Fajo XP FSE, die Sie unter
www.fajo.de herunterladen kénnen.

b. Eingeschréankte Benutzerkonten

Die meisten Anwender arbeiten — oft oh-
ne es zu wissen — mit Administratorrech-
ten und riskieren damit, dass Viren und
Wiirmer die vollen Zugriffsrechte auf Da-

4. Unsichere Dienste abschalten: Mit dem Freeware-Tool Windows-Dienste abschalten
(www.dingens.org) deaktivieren Sie (iberfliissige Dienste auf Ihrem System

teien und Ordner erhalten und so Scha-
den anrichten konnen. Dabei verfiigt
Windows XP iiber die Moglichkeit, Be-
nutzerkonten mit eingeschrankten Rech-
ten anzulegen. Damit haben elektronische
Schidlinge keine Chance mehr, die Sys-

temdateien von Windows zu infizieren.
Legen Sie zunichst ein neues Konto mit
Administratorrechten an. Denn Windows
XP verlangt, dass mindestens ein Benutzer
mit allen Rechten ausgestattet ist. Der
standardmiflig eingerichtete — und bei
Windows XP Home versteckte — Administ-
ratorzugang zihlt dabei nicht. Offnen Sie
iber Start, Systemsteuerung, Benutzerkon-
ten die Benutzerverwaltung. Klicken Sie
auf Neues Konto erstellen und geben Sie als
Namen Adni n ein. Als Kontotyp

Eigenschaften von AUTOEXEC.BAT

Algemein | Kompatibiitat - Sichethet | Dateiinfo |

Gruppen- oder Benutzemamen:

el (=T}

ﬁi Benutzer [&kdD20005B enutzer)

€7 SYSTEM

verwenden Sie Computeradmi-
nistrator. Ein Klick auf Konto er-
stellen schliefit den Vorgang ab.
Das neue Benutzerkonto ist
noch nicht durch ein Passwort
geschiitzt. Klicken Sie in der
Ubersicht auf das neue Konto,
wihlen Sie Kennwort erstellen aus
und folgen Sie dem Assistenten.
Schriinken Sie anschlieBend die

2]

Klicken Sie auf " Erweitert"’, um spezielle
Berechtigungen oder erweiterte Einstellungen
ahzuzeigen.

Erweitert '

_ . Hinafigen. | _ Entfemen_| Rechte Thres bisherigen Kontos

Berechtigungen fiir : . B L.

Administratoren Zulassen  Werweigem ein. Klicken Sie im Fenster Benut-
Wallzugrift (] zerkonten Thr Konto an. Wihlen
Anderm g Sie Kontotyp dndern. Aktivieren
Lesen, Ausfiih . . . .

i S M o Sie die Option Eingeschréinkt und
Lezen a . . . "

S chraiben O klicken Sie auf die Schaltfliche
Speziele Berechtigungen O O Kontotyp dndern. Beachten Sie:

Die Anderung wird erst wirksam,
wenn Sie sich das nichste Mal mit
dem Konto anmelden.

Ab sofort arbeiten Sie deutlich

oK I Abbrechen | b

sicherer, wenn Sie sich mit die-

5. NTFS und Zugriffsrechte: Mit Access Control Lists (ACL)
l&sst sich einstellen, wer auf welche Dateien zugreifen darf
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sem Konto auf Threm Computer
anmelden. Es kann allerdings zu
Problemen mit Programmen

gramm mit Administ-
ratorrechten gestartet.
Diese Methode hat den
Nachteil, dass Sie jedes
Mal, wenn Sie das jeweilige Programm
starten wollen, wieder das Admin-Konto
auswahlen und das Passwort eingeben
miissen. Auch hier gibt es einen Trick, der
jedoch nur unter Windows XP Professio-
nal funktioniert: Klicken Sie Start, Pro-
gramme und dann mit der rechten Maus-
taste auf den Namen der Software.
Wihlen Sie Eigenschaften. Im Feld Ziel
findet sich zum Beispiel folgender Text:
C:\ Programme\ CSI M ai m exe
Andern Sie diese Zeile in
C.\ W NDOAB\ syst enB2\ r unas. exe
/'user: Adnin /savecred
"C:\ Programme\ CSI M ai m exe"
Bei dieser Methode werden Sie nur beim
ersten Start der Anwendung nach Threm
Admin-Passwort gefragt.

7. Security-Check

Zuletzt ist ein externer Test auf Sicher-
heitsliicken ratsam. Sygate bietet unter
scan.sygate.com mehrere Checks, die Thre
Firewall und den eingesetzten Browser
auf Herz und Nieren priifen.

Selbst nach all den oben genannten
Schritten ist eine Dosis gesunder Men-
schenverstand nétig, um einigermaflen si-
cher vor Viren und anderen Schidlingen
zu bleiben: Dazu zdhlen Vorsicht bei
Downloads, Attachments, Mails von un-
bekannten Absendern und so weiter.

Sicherheitsstufe 2:
Schutz mit Software
aushauen

Nachdem Sie Windows mit den gezeigten
Konfigurationsschritten die bestmogliche
Sicherheit abgerungen haben, erhohen
Sie nun den Schutz mit weiteren Anwen-
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Sicherer PC

dungen: Sichern Sie Thren Inter-  [yrrems _lol x|

net- und E-Mail-Zugang gegen Datei Bearbeiten Ansicht Extras  Hife

unliebsame Uberraschungen. Ein 1 7 2 | X

gutes Antivirenprogramm ist un- Meue Karte  Meue Liste EigenscHaFten Werfassen | Loschen

verzichtbar, um schidliche Pro- oy [B_ tame

gramime abzuwehren. Mit einer \d Persdrlich. . dressbuch | Mame E-Mail ! Messenger-hame l Firma ] Tel. Dienstlich J 53!

Firewall erhalten Sie zusitzlichen J Kantakte JHelmut A, hoachat.., Al
! Kontakke 4-|Hermine 1...

Schutz, und falls doch mal etwas
schief geht, sollten Sie ein Image
Threr Festplatte bereithaben.

8. Firefox als Browser

Der Internet Explorer ist dank
seiner weiten Verbreitung ein be-
liebtes Angriffsziel von Hackern,
die versuchen, Sicherheitsliicken
aufzuspiiren und auszunutzen.
Der Weg zum sicheren Surfen ist
unproblematisch und heif3t Fire-
fox (gratis, www.mozilla-europe.
org/de). Der Browser unterstiitzt

= Qutlaok E. .. dressbuch
! Gesammelte Adressen

J1da Ruhland

) Josef Kas..,

Anzeigename: Ika Schéning

e o
Ilka Schining
lkontakt |

Dienstlich: +49179356743

ohne entsprechendes Plug-in

| 32 Ubereinstimmungen gefunden

4

keine [ ActiveX-Controls und
versteht kein [J VB-Script, das
sind die Hauptangriffsstellen des Internet
Explorers. Auflerdem verzichtet Firefox
auf das schwer zu durchschauende Kon-
zept der Sicherheitszonen.

Am einfachsten installieren Sie Firefox
1.0 von der com!-Heft-CD 1, dort finden
Sie ihn unter ,,Browser®. Der Import-Assis-
tent hilft Thnen beim Umstieg vom Inter-
net Explorer: Beim ersten Start fragt er Sie,
ob Sie Einstellungen, Lesezeichen, Chro-
nik, Passworter und sonstige Daten vom
Microsoft-Browser importieren mochten.

Standardmiflig sind Java und Java-
script aktiviert, um einen mdoglichst ho-
hen Surfkomfort zu gewihrleisten. Die
Gefahren sind gering, aber mochten Sie
ganz auf Nummer sicher gehen, kénnen
Sie beide Techniken ausschalten. Dazu
wechseln Sie iiber das Menii Extras zu den
Einstellungen. Unter Web-Features kon-

nen Sie nun Java und Javascript deakti-
vieren. Nach einem Klick auf den Button
Erweitert lassen sich einzelne Javascript-
Aktionen ausschalten, statt ganz auf die
Skriptsprache zu verzichten.

Ebenfalls unter Einstellungen finden Sie
den Punkt Datenschutz. Dort wird alles
iibersichtlich aufgelistet, was Firefox spei-
chert: Chronik, Passworter, Cookies und
Cache. Eine praktische Funktion: Uber
den Button Alles loschen beseitigen Sie
alle gespeicherten Daten mit einem Maus-
klick.

Wer an noch feineren Ridchen drehen
mochte, gibt about : confi g in die Ad-
resszeile von Firefox ein. Es erscheint eine
lange Liste moglicher Einstellungen, inte-
ressant im Hinblick auf Sicherheit sind all
jene, die mit ,,security“ beginnen. Die Ein-
stellungen lassen sich mit einem Dop-

pelklick auf eine Zeile dndern.

%
{EI\

i~ aktueller Benutzer (P4imcalping)
Fc and Diaten 4

verwendst werden?

* Folgender Benutzer:

Benutzername:

i ﬂ Admin

Kenrwaort:

Welches Benutzerkonto soll zum Ausfihren dieses Programms

=]
oK | Abbrechen |

x|| Mehr zu den Konfigurationsmog-
lichkeiten von Firefox lesen Sie in
com! 1/2005 ab Seite 96.

9. Thunderbird als E-Mail-Client

Als Mail-Programm und News-
reader setzen Sie Mozilla Thun-
derbird 1.0 (gratis, www.mozilla-
europe.org/de) ein. Es bietet we-
sentlich mehr Sicherheit als das
mit Windows installierte Outlook
Express. Zum einen verfiigt Thun-
derbird iiber einen lernfihigen

6. Eingeschrankte Benutzerkonten: Als Benutzer mit einge-
schrankten Rechten starten Sie widerspenstige Programme

mit Ausfiihren als ... und Admin-Rechten
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Spam-Filter, der nach einer Trai-
ningsphase sehr gute Trefferquo-
ten aufweist. Zum anderen unter-
stiitzt das Programm die Standard-

9. Thunderbird als E-Mail-Client: Das Tool importiert schnell und einfach das Adressbuch anderer Mail-Programme

verfahren [J S/Mime und [ PGP, um
E-Mails zu verschliisseln oder zu signie-
ren. Durch die Installation von [J Exten-
sions erginzen Sie Thunderbird mit zahl-
reichen Funktionen, beispielsweise mit
der [0 GnuPG-Erweiterung Enigmail »
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## Sygate Personal Firewall

Datei Sicherheit ‘Werkzeuge Anzeige Hife

=
Test

a E ]

s

Protokalle

Alles blockieren  Applikationen

_lolx|| Zur Konfiguration klicken Sie
- doppelt auf das Doppelpfeil-Sym-
bol rechts in der Taskleiste.

Klicken Sie auf den Button Appli-

Eingang

Yerlauf abgehender Traffic

Aktueller Angriffsverlauf

kationen. Es erscheint eine Liste
der Programme und Prozesse,
welche die Firewall derzeit iiber-
wacht. Mit einem Klick auf das
Kistchen vor der jeweiligen An-
wendung dndern Sie den Status
zwischen erlaubt, verboten und
nachfragen. Threm Browser und
E-Mail-Client sollten Sie den Zu-

Remnte management Remote wakeup status
Agenk agenk

Morkon Ankivirus

Iy
=}

I
L&
L5A-Exe und
Server-DLL

Generic Host Process
for Win32 Services

Anwendung fr
Dienste und Controller

Sendungstraffic verbergen
[ i [ I
| =] | s} !l [=f
dprw32.exe MWLINKZ TPX Protocol MT-Kernel und -System

Driver

¥

Firefox

[y
=]

Taskplaner-Engine

gang erlauben. Verbieten konnen
Sie alg.exe (der Application Layer
Gateway Service ist bei XP fiir die
Internet-Verbindungsfreigabe zu-
stindig), explorer.exe (Windows-
Explorer), snmp.exe (Verwaltungs-
dienst fiir Netzwerke), Isass.exe
(die LSA Shell verwaltet die Benut-
zeranmeldung) und ntoskrnl.exe

| Machrichtenkonzole anzeigen |

(ein  Windows-Kernel-Bestand-

Sicherheitsstatus Normal

teil). Diese Angaben lassen sich

10. Sygate als Personal Firewall: Im Hauptfenster sehen Sie die laufenden Programme und Prozesse

(gratis, http://enigmail.mozdev.org), mit
deren Hilfe Sie E-Mails mit PGP-Schliis-
seln versehen. Ein weiteres Plus: Im Ge-
gensatz zu anderen Mail-Programmen
fithrt Thunderbird Dateianhinge nicht
automatisch aus und hemmt auf diese
Weise die Verbreitung von Viren. Nicht zu-
letzt ist Javascript deaktiviert, so dass beim
Offnen einer Mail keine Skripts ausge-
fithrt werden (unter Extras, Einstellungen,
Erweitert, Datenschutz kann Javascript
manuell aktiviert werden).

Die Installation von Thunderbird und
Enigmail kénnen Sie direkt von der com!-
Heft-CD 1 unter ,,Internet®,,,Sicherer PC“
starten. Nach dem Willkommensdialog
klicken Sie auf Weiter, akzeptieren die
Lizenzvereinbarungen und klicken erneut
Weiter. Als Installationsart wihlen Sie
Standard. Sie sehen nun eine Zusammen-
fassung mit den Einstellungen des Instal-
lations-Assistenten und bestitigen diese.
Nach erfolgreicher Installation aktivieren
Sie das Hikchen bei Mozilla Thunderbird
1.0 jetzt starten. Dabei wird Thunderbird
von der Default-Sprache Englisch auf
Deutsch umgestellt.

Mit dem Konten-Assistenten kénnen
Sie Thr E-Mail-Konto einrichten. Fiir ei-
nen nahtlosen Ubergang zum neuen Pro-
gramm iibernehmen Sie die Daten aus
Ihrem bisherigen E-Mail-Client — hier am
Beispiel von Outlook Express aufgezeigt.

Rufen Sie in Thunderbird Extras, Impor-
tieren auf. Klicken Sie im Assistenten zu-
nichst auf Nachrichten und bestitigen Sie
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mit Weiter. Nun wihlen Sie Outlook Ex-
press aus und klicken erneut auf Weiter.
Die E-Mails werden jetzt importiert, und
Sie schliefen den Vorgang mit Fertigstellen
ab. Thunderbird erstellt fiir diese Mails ein
eigenes Unterverzeichnis in Lokale Ordner.

Um auch das Adressbuch einzulesen,
gehen Sie in Thunderbird wieder auf
Extras, Importieren. Aktivieren Sie im As-
sistenten Adressbiicher und klicken Sie auf
Weiter. Wihlen Sie als Anwendung erneut
Outlook Express, bestdtigen Sie mit Weiter
und schliellich mit Fertigstellen. In der
Liste der Adressbiicher hat Thunderbird
nun ein eigenes Outlook-Express-Adress-
buch angelegt.

10. Sygate als Personal
Firewall

Die Personal Firewall von

Sygate (gratis, www.sygate.

de) schiitzt Thren Rechner

. Markieren Sie die zu sichernden Partitionen oder Festplattenlaufwerke.
vor Hackern, Viren- und S
. . Y
TrOJ aner—AttaCken sowie Partition Flags Kapazitat Eelegter Speicher Twp
vor Passwortdiebstahl. Zu- [] Festplatte 1
nichst installieren Sie die LoC_MMPCOF7(C)  Prifct 3907 GB 3,223 GB FaTa2
. 2D _NMPCO77 (F:) 4,818 GB 2,534 GB FaTaz
Firewall von der com!-
[] wwExs 3,507 GB 1,682 GB Ext3
Heft-CD 1. Nach dem [] swesphin 6,527 GB 0,23 GB Ext3
Neustart arbeitet die Fire-
. |:| Festplatte 2
wall bereits. Und noch be-
. . . [] “eFlashpisk (0:) Prifct 62,48 MB 12,49 ME FaT16
vor Sie eine Verbindung
zum Internet herstellen, e
tauchen die ersten Warn- -
hinweise auf _ ein Zei— | < Zuriick ” weiter = ] ‘ abbrechen |

spiter jederzeit wieder dndern.

Das Programm fragt Sie bei je-
der neuen Verbindung um Ihre Erlaubnis.
Soll sich die Firewall Thre Antwort mer-
ken, so aktivieren Sie die Funktion An
meine Antwort erinnern und fiir diese
Applikation nicht weiter Nachfragen. So-
bald Sygate eine Anwendung blockiert, er-
scheint ein kleines Fenster am rechten un-
teren Bildschirmrand.

Uber Werkzeuge, Optionen gelangen Sie
zu den Firewall-Einstellungen. Meist ist es
sinnvoll, tiber Allgemein einen Passwort-
schutz gegen unautorisierte Verinderun-
gen der Konfiguration festzulegen. Im Re-
gister Sicherheit sind viele Optionen aus
der kommerziellen Version deaktiviert.
Aber auch die Freeware-Version bietet
ausreichenden Schutz.

Assistent zur Abbilderstellung 7l

Auswahl der zu sichernden Partitionen

en Abbilder einzelner Partitio

chen, dass es die Firewall
sehr genau nimmt.

12. True Image fiir Sicherungen: Hier wéhlen Sie zu sichernden
Partitionen aus.

Zur Orientierung wird der belegte Platz angezeigt
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Betreiben Sie zu Hause ein LAN, schalten
Sie die entsprechenden IP-Adressen frei.
Dazu rufen Sie Werkzeuge, Erweiterte Re-
geln auf. Dort klicken Sie auf Hinzufiigen
und aktivieren die Option Diesen Traffic
erlauben. Wechseln Sie zum Reiter Hosts
und tragen Sie bei Subnet als Subnet-IP-
Adresse 192. 168. 0. 0 und als Subnet-
Mask 255. 255. 255. 0 ein.

Uber diese Regeln kénnen Sie auch ein-
zelne Ports sperren. Um etwa sinnvoller-
weise den Port 135 fiir svchost.exe zu
blockieren, erstellen Sie eine neue Regel
und wihlen bei Hosts die Option alle
Adressen. Bei Ports und Protokolle ent-
scheiden Sie sich fiir TCP, geben in das
Feld Lokal den Wert 135 ein und wihlen
als Traffic-Richtung den
Punkt Eingang. Schlief3-
lich setzen Sie im Reiter
Applikationen ein Hik-
chen beim Eintrag Ge-

neric HOSt PTOCQSS .. Wiirmer, die uefllnﬂen erlrllel'l mit einer Beschreibung um welchen Typ es sich
handelt und was sie bewirken.
Sie kitnnen die infizieten Dateien auf einfache Weise enffernen, in dem Siz in der Liste
eine der Siuberunas-Optionen wahlen.

11. Norton Antivirus als

@ Achtung, HouseCall hat Infektionen gefunden

HouseCall hat infizierte Dateien gefunden. Unten sehen Sie eine Liste der Viren und

Sicherer PC

Willkommensdialog auf Weiter. Erscheint
die Meldung, dass alle Komponenten auf
dem neuesten Stand sind, klicken Sie auf
Fertig stellen. Wird hingegen angezeigt,
dass Aktualisierungen verfiigbar sind,
klicken Sie auf Weiter und nach dem
Herunterladen der Aktualisierungen auf
Fertig stellen.

Mit individuellen Zeitplinen legen Sie
selbst fest, wann das Programm seine Vi-
rensuche startet. So konnen Sie beispiels-
weise einmal wochentlich den ganzen PC
scannen lassen. Wihlen Sie dazu im
Hauptfenster Auf Viren priifen und
klicken Sie auf das Uhrensymbol auf der
rechten Seite. Dort konnen Sie nun IThren
Zeitplan eingeben. Mochten Sie mehrere

Informatlon T Hackercheck” Infizierte Dateien gefunuen?

) {3

Virenschutz
Hundertprozentigen |

WORM_BAGLE.AT

Infeldionen 1 \

Schutz gegen Schidlin- |

WORM_SOBER.I

Infeldionen 1 ‘

ge kann Thnen kein Pro-
gramm Dbieten. Doch
Norton Antivirus 2005

l Leatlauf

M

e 0 TREND,
] Datelen  [102 Infektionen 2 rero

(rund 50 Euro, www.sy
mantec.de) punktet im

WHORM_BAGLE.AT (1) I\oke.cpl

WIORM_SOBER.I (1) Iidata_info_D99@ zin (message_tex bt
Test von neun Antivi- rm]
0] )

ren-Programmen (sie-
he Seite 70 in dieser

Copyright by Trend Micro Europs

i G R 200 2B e 227300,

Ausgabe) mit sehr gu-
ten Erkennungsraten in
Verbindung mit hoher
Funktionalitit. Unter anderem priift und
sdubert die Software ein- und ausgehende
Mails und checkt komprimierte Datei-
anhinge vor dem Offnen. Es erkennt und
blockt Wiirmer wie Blaster oder Sasser
schon im Eingangsverkehr, bevor sie in
den PC eindringen. Auch U Spy- und
Adware erfasst das Programm.

Nach der selbsterklirenden Installation
klicken Sie doppelt auf das Norton-Anti-
virus-Symbol auf dem Desktop. Die Vor-
einstellungen des Programms sorgen fiir
hohe Sicherheit. Unter Optionen kénnen
Sie diese Einstellungen noch anpassen.

In Norton Antivirus ist die Funktion
Live Update integriert. Sie stellt unter
anderem sicher, dass Sie stets iiber die ak-
tuellen Virusdefinitionen verfiigen. Stan-
dardmigig priift sie das alle vier Stunden,
sofern eine Internet-Verbindung besteht.
Sie konnen die Update-Funktion manuell
starten, indem Sie im Hauptfenster auf
Live Update klicken. Gehen Sie nach dem
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13. Schadlingsdiagnose: Trend Micro Housecall ist ein effektives Tool
zum |dentifizieren von Parasiten

Zeitplane fir eine Priifung definieren,
etwa bestimmte Uhrzeiten fiir bestimmte
Tage, aktivieren Sie Mehrfache Zeitpline
anzeigen und gehen jeweils auf Neu fiir
einen neuen Zeitplan. Klicken Sie OK.
Als kostenlose Alternative empfiehlt
sich Antivir Personal Edition (auf der
com!-Heft-CD 1 oder unter www.free-
av.de). Im Test kostenloser Antiviren-
Tools in com! 10/2004 lieferte der Viren-
scanner die besten Suchergebnisse.

12. True Image fiir Sicherungen

Verabschiedet sich die Festplatte oder
zerstort ein Schidling trotz aller Sicher-
heitsmafinahmen erfolgreich Ihr System,
ist es eine grofle Erleichterung, wenn ein
Image im Schrank liegt. Mit diesem Parti-
tions-Abbild stellen Sie umgehend den
Stand der letzten Sicherung komplett
wieder her. Eine gute Software ist bei-
spielsweise Acronis True Image 8 (rund
50 Euro, www.acronis.de). Das Pro- »




gramm unterstiitzt CD, DVD, Zip, Jaz und
andere Datentriger zur Sicherung.

Nach dem ersten Start ist es empfeh-
lenswert, die Option Ja, ich mdchte die
bootfihigen Notfallmedien jetzt erstellen
auszuwihlen. Um ein neues Image an-
zulegen, wihlen Sie den Punkt Abbild er-
stellen. Ein Assistent fiithrt Sie durch die
weiteren Schritte. Nachdem Sie die zu
sichernden Partitionen ausgesucht haben,
wihlen Sie zwischen einem inkrementel-
len und einem vollstindigen Backup. Ers-
teres nutzen Sie dann, wenn Sie bereits ein
Image erstellt haben und lediglich die An-
derungen seit der letzten Sicherung hin-
zufiigen mochten. Ist das Abbild grofer
als das Speichermedium, teilt True Image
die Imagedatei auf Wunsch automatisch
auf. Schlieflich lisst sich das Abbild noch

komprimieren, wobei die Stufe Normal
vollig ausreicht. Mit einem Klick auf Fer-
tig stellen startet die Sicherung.
Wiinschen Sie sich ein kostenloses Pro-
gramm, so greifen Sie zum com!-Tool
Partition Image 3.0 (in dieser Ausgabe auf
Seite 64). Das Konsolen-Tool zum Sichern
der Festplatten-Partitionen kann unab-
hingig von der zu Grunde liegenden For-
matierungsart eingesetzt werden.

Sicherheitsstufe 3:
Hilfe im Ernstfall

Trotz aller Sicherheitsmafinahmen kann
es passieren: Auf Threm System hat sich
ein Wurm, ein Trojaner oder ein anderer

Schddling eingenistet. Die gute Nachricht:
Ein Rechner, der noch hochfihrt, lisst
sich fast immer reparieren. Allerdings ist
dazu planvolles Vorgehen notwendig.
Zuerst fithren Sie eine genaue Diagnose
durch. Nur wenn Sie wissen, welcher
Schidling Thren Computer befallen hat,
koénnen Sie ihn problemlos entfernen.
Fast immer werden Sie Viren so los, dass
Sie die Attacke glimpflich iiberstehen. Bei
schwierigen Fillen brauchen Sie etliche
Tricks, da die normale Reinigungsproze-
dur nicht ausreicht.

13. Schadlingsdiagnose

Sie konnen sich einen Schidling vollig
unbemerkt auf Grund eines Fehlers in
Windows oder iiber das Ausfithren einer
infizierten Datei einfangen, die Sie zum

Was ist eigentlich...?

[] Abgesicherter Modus: Wird Windows im
abgesicherten Modus gestartet, werden die
meisten Treiber und Autostart-Programme
nicht geladen. Zerschossene Systeme lassen
sich im abgesicherten Modus starten und oft
wiederbeleben, indem Sie problematische
Treiber oder Programme deinstallieren.

[] ActiveX: Microsoft-Technik fiir Software-
Komponenten, die fiir die Kommunikation zwi-
schen Programmen eingesetzt wird. Mit Ac-
tiveX kdnnen Objekte wie Video oder Sound in
Dokumente wie etwa Webseiten eingebettet
werden.

[J Adware: siehe [] Spyware.

[J DFU-Verbindung: DFU steht fiir Daten-
ferniibertragung und bezeichnet eine direkte
Verbindung zum Internet iiber Modem, ISDN
oder DSL.

[] Dienst: Selbst wenn Sie kein Programm
starten und nur den Windows-Desktop sehen,
laufen im Hintergrund eine Menge Systempro-
gramme oder Dienste: die Firewall, der Viren-
scanner, die automatische Netzwerk-Konfigu-
ration, die Fax-Software und vieles mehr.

[ Extensions: Erweiterungen fiir Firefox und
Thunderbird, die der Anwender nach Bedarf
installieren kann.

[J GnuPG: Gnu Privacy Guard ist ein freies
Kryptografie-System zum Verschliisseln und
Signieren von Daten wie E-Mails. Es kann als
Ersatz fiir (] PGP dienen. GnuPG benutzt nur
patentfreie Algorithmen und wird unter der
GNU General Public License vertrieben.

[ NTFS: Das Windows-NT-Filesystem ist siche-
rer und zuverlassiger, aber auch langsamer als
der Vorgénger FAT32.

[J Online-Virenscanner: Diese Dienste starten
per ActiveX oder Java (Letzteres nur bei Trend
Micro) einen Virenscanner auf lhrem Rechner.
Sie werden von vielen Scanner-Herstellern kos-
tenlos zur Verfligung gestellt und sind nach einer
Infektion hilfreich.

[J Patch: Ein Patch ist ein kleines Programm,
das Fehler in Software repariert. Sie kénnen die
Patches von den jeweiligen Hersteller-Websites
kostenlos herunterladen. Oft werden Patches
auch in die neuen Versionen eines Programms
eingebaut.

[ PGP: Abkiirzung fiir Pretty Good Privacy. Ein
weit verbreitetes Programm zum Verschllsseln
von E-Mails.

[J Priifsumme: Praktisch eindeutiger digitaler
Fingerabdruck einer Programmdatei. Jede auch
nur geringfiigige Anderung an der Datei - etwa
ein paar Bits eines Virus - spiegelt sich in der
Prifsumme wider.

[ Removal-Tool: Kleines Programm, das genau
einen Schadling entfernt. Ersetzt keinen Viren-
scanner, ist aber hdchst niitzlich, wenn die In-
fektion einmal erfolgt ist und der Schadling ge-
nau bekannt ist.

[J S/Mime: Abkiirzung fiir Secure Multipurpo-
se Internet Message Extensions. Verschliisse-
lungstechnik, die digitale IDs verwendet (be-
stehend aus einem 6ffentlichen und einem pri-
vaten Schlissel sowie einer digitalen Signatur)

und das Kodierungsverfahren Mime fiir die
Strukturierung der Nachrichten nutzt.

[] Spyware: Programm, das sich ohne das
Wissen des Anwenders installiert und den
kommerziellen Interessen des Herstellers
dient. Der Name Spyware ist ungenau, weil
das Opfer nicht ausspioniert, sondern mit
Werbung gequélt wird. Deswegen ziehen viele
Autoren [ Adware als Bezeichnung fiir sol-
che Programme vor.

[] Trojaner: Richtiger: Trojanisches Pferd. So
wie die Griechen im Trojanischen Pferd die
Stadttore fiir das erobernde Heer 6ffneten,
macht ein Trojaner eine virtuelle Hintertiir im
PC auf und erlaubt die Fernsteuerung durch
einen kriminellen Remote-Anwender.

[ VB-Script: Untergruppe der Programmier-
sprache Visual Basic, die im Internet Explorer
implementiert ist und in der Funktionsweise
Javascript ahnelt.

[] Virus: Bosartiges Programm, das sich epi-
demieartig verbreitet, indem es andere Da-
teien infiziert, das heifit, es schreibt den
eigenen Programmcode in die Wirtsdatei.
Aktuelle Schadlinge sind fast ausschlieflich
] Wirmer beziehungsweise [ Trojaner.

[] Wurm: Bosartiges Programm, das sich
Uber ein Netzwerk verbreitet. Das kann ohne
Benutzerinteraktion iber Schwachstellen im
System geschehen (wie zum Beispiel bei dem
Wurm Sasser) oder iiber fahrldssiges Benut-
zerverhalten, also das Anklicken unsicherer
Dateianhénge von E-Mails (wie zum Beispiel
bei Sober).
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Beispiel per E-Mail oder File-
sharing erhalten haben. Ist eine
verseuchte Datei die Ursache
der Infektion und haben Sie
dieses File noch, dann ist die
Diagnose-Erstellung sehr ein-
fach. Besuchen Sie die Websei-
te http://virusscan.jotti.dhs.org,
klicken Sie auf den Button
Durchsuchen und navigieren
Sie zur suspekten Datei. Be-
statigen Sie mit Submit, erhal-
ten Sie sofort Auskunft, ob und
mit welchem Schidling die
Datei infiziert ist. Diese Web-
site verwendet praktisch alle
namhaften  Antiviren-Tools
parallel. Sie konnen sich da-
rauf verlassen, dass selbst die
neuesten Viren binnen Stun-
den nach dem ersten Auftau-

=3 HijackThis Automatische Logfileauswertung - Mozilla Firefox

Datei Ansicht
Y
<«

|| hkkpef fwnaw, hijackthis, defindex. php

Gehe

@ 0« [c

Bearbeiten Lesezeichen Extras  Hilfe

|| Mozilla Firefox Deutsch | | User Support Forum | | Mozilla Firefox Hife | | Plug-in FAGQ

v

&uk

©4 - HECUY. ARun: [M3MS5E5] "C:\ProgrammeMessengerimsmsgs. exe background

©4 - HECUY, ARun: [AIM] CAPROGR A~ 11 AIMIS aim.exe -cnetwait, od|
Guk

@)

Guk

©4 - Global Startup: Microsoft Office. Ink = C:\ProgrammelMicrosoft
OfficelOfficel O5AS.EXE

04 - Global Startup: PDF-xChange Capture.nk = C:\Programme\PDF-%Change
2.5pdfsaver.exe

Unbekannt
©4 - Global Startup: Snaglt 6.0k = C:\Programme TechSmithiSnaglt 645naglts2.exe @
Guk
O - Extra button: {no name) - {0BBOESCO-4FCE-11CF-AAAS-00401CE08501} - {no File) !
Unniitig
00 - Extra 'Tools' menuitem: Sun Java Konsole - !
408B0ESCO-4FCE-11CF-AAAS-00401CE0E501} - (no file) Tt
nniitig

b

chen dort erkannt werden. Fertig

Sicherer PC

nen kann —was gar nicht so sel-
ten der Fall ist—, dann notieren
Sie sich sorgfiltig die Namen
der Parasiten und lesen Sie un-
ter ,,15. Infektionen beseiti-
gen®, wie Sie weiter vorgehen.

s
wir Folg
Treffer
Zumn eir
Falgenc
Treffer
Zumn eir
Office.
Progral
Microsc
Treffer
Zurm eir
Captur
Falgenc
Captur
% (Re
Zum eir
(5Snagll
Progral
(anagll

b1

14. Spyware entfernen

Virenscanner ignorieren oft
[J Adware oder Spyware. Das
liegt unter anderem daran,
dass Spyware-Anbieter grofien
Wert auf die Feststellung le-
gen, keine Viren zu program-
mieren. Hersteller von Viren-
scannern, die Spyware finden
und entfernen, werden mit-
unter aus Wettbewerbsgriin-
den verklagt. Dieses Risiko
vermeiden manche Anbieter
5 von Sicherheits-Software, in-
dem sie diese Malware nicht

Der Ein

Der Ein
erkann

Etwas schwieriger wird es,
wenn Sie zwar ein ungewdhn-
liches Verhalten Thres Rech-
ners (hiufige Abstiirze oder ausgelastete
Internet-Verbindung) feststellen, aber
nicht wissen, wann Sie sich infiziert haben
konnten. Sie miissen dann Thren PC voll-
stindig tiberpriifen — den Arbeitsspeicher
und den gesamten Festplatteninhalt. Am
einfachsten lassen Sie dies von einem der
kostenlosen [ Online-Virenscanner erle-
digen. Sie finden auf der Seite www.scare
ware.de/virenscanner_3online.html direk-
te Links zu solchen Tools.

Einen sehr empfehlenswerten Scanner
stellt Trend Micro zur Verfiigung, der im
Gegensatz zu anderen Produkten auch
mit Firefox funktioniert. Voraussetzung
ist, dass Sie das Java-Plug-in installiert
haben. Um den Online-Scanner direkt
aufzurufen, geben Sie als Adresse http://de.
trendmicro-europe.com/conmer/products

14. Spyware entfernen: Das Besondere an Hijack This ist die genaue Online-
Analyse der vom Programm erzeugten Protokolldatei

/housecall_launch.php ein. Klicken Sie
dort dann auf den Button Meinen PC
jetzt priifen. Trend Micro Housecall
checkt zunichst einmal, ob die System-
voraussetzungen erfiillt sind. Ist alles
in Ordnung, klicken Sie auf Niichster
Schritt. Es erscheint eine Java-Sicher-
heitswarnung, in der Sie gefragt werden,
ob Sie Trend Micro vertrauen. Klicken Sie
auf Ja. Nach einer Download-Pause er-
scheint ein Eingabe-Fenster, in dem Sie
die zu durchsuchenden Datentriger mar-
kieren konnen. Klicken Sie danach auf
Suchen. Der Scanner priift zunidchst den
Inhalt des Arbeitsspeichers und danach
die ausgewihlten Laufwerke.

Werden Infektionen gefunden, bietet
Thnen Housecall zwei Reinigungsoptio-
nen an. Die erste sdubert nur Dateien,

lasst aber moglicherwei-

2 Onlne malware scan - Microsoft Internet Explorer

Dael Beabeten k¥ -4 -QR A QEBIY

Google ~ prahsserminchen =] Gosearchieb -

o B se von Viren modifizierte

e [ B i roson il

] Ferty

Systemeinstellungen be-
stechen und wiederholt
auch die Virensuche
nicht. Empfehlenswerter
ist die zweite Option
Sciubern & erneute Suche.
Diese Funktion entfernt
die Viren, macht Sys-
temidnderungen  riick-
gingig und sucht erneut.
Klicken Sie also auf den
betreffenden Button und
dann auf Automatisch
wiihlen! Sollte House-
call melden, dass es die

1 Internet

13. Schadlingsdiagnose: Einzelne Datein lassen Sie online priifen
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Schidlinge nicht entfer-

beachten.

Hier helfen Spezialpro-
gramme. Ein sehr gutes Anti-
Spyware-Programm ist Ad-Aware SE Per-
sonal (fiir Privatnutzer kostenlos, www.
lavasoft.de/german/support/download).

Direkt nach der Installation des Tools
wird Thr System iiberpriift. Gefundene »
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Schidlinge markieren Sie, indem
Sie einen Haken in das Kontroll-
kistchen vor ihrem Namen set-
zen. Mit einem Klick auf Quaran-

=

T Symantec W32.Sober[B-G, I] Removal Tool 1.1.3

, symantec.

This prograr will provide the W32, Sober remaoval
from your computer,

tine entfernen Sie die Spyware
schlieSlich.

Liefert Ad-Aware kein eindeuti-
ges Ergebnis, hilft Thnen Hijack
This (gratis, www.merijn.org)

C:AwIMD OWS vepstemn32hnetmsg.dil

Start Cancel | About... |

lermeldung erschien, der Com-
puter reagierte langsamer, und
gleichzeitig fand eine starke In-
ternet-Aktivitit statt, obwohl Sie
selbst an diesem Tag gar nicht
online waren.

Heute 16sen wir den Fall: Wenn
Sie entweder data_info_1516.pif

bei Jotti tiberpriifen lassen oder

weiter. Das Tool zielt nicht auf
spezielle Schadlinge ab, sondern
sucht in der Registry nach Hin-
weisen, dass sich Spyware eingenistet hat.
Das dabei entstehende Protokoll ist fiir
Nicht-Spezialisten kaum verstidndlich.
Glicklicherweise finden Sie unter www.
hijackthis.de eine automatische Auswer-
tung der Protokolldatei. Sollte Thr Parasit
so neu oder ungewdhnlich sein, dass ihn
der Online-Dienst nicht kennt, haben Sie
immer noch die Moglichkeit, Thr Proto-
koll ins Forum dieser Website (www.hi
jackthis.de/forum) zu posten.

Hat die Auswertung Ihres Protokolls
mehrere Plagegeister eindeutig identifi-
ziert, miissen Sie Hijack This erneut star-
ten und die Kontrollkistchen aller als ge-
fahrlich bewerteten Eintrige markieren.
Per Klick auf Fix checked werden Sie diese

15. Schwere Infektion beseitigen: Die speziell auf einzelne Schad-
linge zugeschnittenen Removal-Tools sind sehr einfach zu bedienen

normalerweise los. Falls es auf diesem
Weg nicht klappt, konnen Sie den Vor-
gang auch noch einmal im abgesicherten
Modus versuchen (siehe unter ,,16. Prob-
lematische Fille“).

15. Schwere Infektion beseitigen

Haben Sie den exakten Namen des Schad-
lings festgestellt, konnen Sie sich an das
Beseitigen der Infektion begeben. Ein
konkretes Beispiel: Ende November oder
Anfang Dezember 2004 haben Sie eine
Mail von der Universitit Mainz mit dem
Betreff Ungiiltige Zeichen in Ihrer E-Mail
-Code: 9801 erhalten und leichtsinniger-
weise doppelt auf den Anhang data_info
_1516.pif geklickt. Eine verdichtige Feh-

einen Voll-Scan bei Trend Micro
durchfiihren, werden Sie schnell
feststellen, dass Sie sich einen
beriichtigten Schédling eingefangen ha-
ben — den erfolgreichsten Wurm-Parasi-
ten in jenen Monaten: die i-Variante von
Sober.

Viren tragen leider keine hersteller-
iibergreifenden eindeutigen Namen, denn
jeder Antiviren-Hersteller benutzt eine
eigene Nomenklatur. Diese Sober-Vari-
ante heiflt beispielsweise bei Kaspersky
I-Worm.Sober.i, bei Symantec dagegen
W32.Sober.I@mm. Zum Gliick nennen
aber viele Hersteller auch die Konkur-
renznamen auf ihren Websites, so dass
Thnen im Folgenden eine langwierige Su-
che erspart bleibt.

Geben Sie im ndchsten Schritt bei
Google oder einer anderen Suchmaschine

Webseiten zum Thema sicherer PC

Sicherheitsstufe 1:
Basisschutz fiir Windows

= www.dingens.org
Tipps, Links und Software zum Deaktivieren
unsicherer und nutzloser Windows-Dienste
- fiir Windows XP und 2000

n http://ntsvcfg.de
Hier finden Sie eine Anleitung fiir eine
sichere Konfiguration der Services unter
Windows XP und 2000

n hitp://support.microsoft.com/de
fault.aspx?scid=fh;DE;KBHOWTO
Knowledge Base von Microsoft

Sicherheitsstufe 2:
Schutz mit Software ausbauen

= www.mozilla.org/products/
firefox/
Die offizielle Seite der Entwickler des Open-
Source-Browsers Firefox

n http://mozilla.bric.de/wiki/
index.php/Firefox
Das deutsche Mozilla-Wiki hilft Anwendern
mit Problemldsungen, Tipps und Tricks

n http://firefox.stw.uni-duisburg.
de/forum
Deutsches Firefox-Forum

= www.sygate.de
Hier erhalten Sie die verschiedenen Ver-
sionen der Sygate Firewall

= www.acronis.de
Website zu True Image

= www.thunderbird-mail.de
Thunderbird auf Deutsch zum Herunter-
laden, Dokumentation und Forum

n http://thunderbird.bric.de
Deutschsprachige Hilfe-Site zu Thunderbird

n http://borumat.de/thunderbird-
email-tipps.php
Tipps und Tricks zu Thunderbird

= www.mozilla.org/products/
thunderbird
Die offizielle, englischsprachige Thunder-
bird-Homepage

n http://weblogs.mozillazine.org/
rumblingedge
Fiir Fortgeschrittene: englischsprachige
Infos zu Thunderbird-Nightly-Builds

Sicherheitsstufe 3:
Hilfe im Ernstfall

= www.dshield.org
Nachrichten und Informationen zum Thema
Trojaner-Abwehr

= www.scareware.de/viren
scanner_3online.html
Ubersicht iiber Online-Virenscanner

n http://virusscan.jotti.dhs.org
Online-Virenscanner, der kostenlos eine
Datei mit mehreren Scannern prift

n http://de.trendmicro-europe.
com/consumer/products/
housecall_launch.php
Vollfunktionaler Online-Virenscanner;
bendtigt Java

= www.lavasoft.de/german/support
Support und Download von Ad-Aware

= www.hijackthis.de
Automatische Analyse von Hijack-This-
Protokollen

= www.viruslist.com/en
Viren-Informationen von Kaspersky

n http://securityresponse.
symantec.com
Viren-Informationen von Symantec

= www.sophos.com/virusinfo/
analyses
Viren-Informationen von Sophos

= www.f-secure.de/v-desk/
_new.shtml
Viren-Informationen von F-Secure
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folgende Suchbegriffe ein: ,genauer Viren-
name“ ,removal tool also zum Beispiel
"1-worm Sober.i" "renoval tool".
Die Anfithrungszeichen sind wichtig, um
bessere Suchresultate zu erhalten.

Schon der erste Treffer ist eine Syman-
tec Security Response. Dort wird der
Wurm exakt beschrieben. Man erfihrt
iiber ihn beispielsweise, wie er sich ver-
breitet und welche Schiden er anzurich-
ten im Stande ist. Aulerdem sehen Sie
oben rechts den grofSen Link To fix this
problem, get the removal tool. Klicken Sie
darauf.

Leider reicht es nicht aus, das [J Re-
moval-Tool herunterzuladen und einfach
nur zu starten. Es ist dartiber hinaus un-
erlisslich, dass Sie die Beschreibung des
Removal-Tools auf der Webseite genau
lesen und die Anweisungen dort sorgfil-
tig einhalten. Normalerweise miissen Sie
zunichst das Tool herunterladen und
dann die Internet-Verbindung kappen
(am besten Kabel abziehen). Melden Sie
sich nun als Administrator an.

Ehe Sie das Removal-Tool ausfiithren,
miissen Sie die Systemwiederherstellung
deaktivieren. Das mag paradox klingen,
da die Wiederherstellung als Schutz vor
Katastrophen gedacht ist. Das Problem
ist, dass der Wiederherstellungsordner fiir
das Removal-Tool tabu ist. Es kann Thnen
also passieren, dass das Tool den Virus
entfernt, und der scheinbar beseitigte
Schddling spiter von der Systemwieder-
herstellung wiederbelebt wird. Zum De-
aktivieren der Funktion 6ffnen Sie also
die Eigenschaften von Arbeitsplatz mit der
rechten Maustaste. Klicken Sie auf den
Reiter Systemwiederherstel-
lung und setzen Sie einen
Haken bei Systemwieder-
herstellung auf allen Lauf- |<=-
werken deaktivieren. Be-
statigen Sie mit OK.

Starten Sie erst jetzt das

Datei Eearbeiten Ansicht  Gehe  Lesezeichen Exztras  Hife
J 1
L|,., - &
M http:jfsecurityresponse. symantec. comavcenter fvenc/datafw32. sober . i@mm. html v

|| Mozlla Firsfox Deutsch

W32.8ober.l@mm

Sicherer PC

Entfernung des Schidlings streng nach
Vorschrift vornehmen — und dann beim
abschlieenden Test feststellen miissen,
dass der Computer immer noch infiziert
ist. In solch vertrackten Fillen versuchen
Sie zunichst die Entfernung im [] abge-
sicherten Modus. Dieser spezielle Modus
von Windows ist zur Fehlerbeseitigung
gedacht. Wenn Sie den PC im abgesicher-
ten Modus starten, werden viele Treiber
oder Autostartprogramme nicht geladen.
Der Nutzen: Der Virus wird nicht aufge-
rufen und kann sich nicht gegen die Ent-
fernung schiitzen.

Um Thren Computer im abgesicherten
Modus zu booten, driicken Sie wihrend
des Systemstarts die Taste [F8]. Es ist al-
lerdings nicht ganz einfach, den richtigen
Moment zu treffen. Betitigen Sie daher
sofort nach Erscheinen der ersten Boot-
Meldung mehrmals die Taste. Fithren Sie
dann das Removal-Tool oder den Spy-
ware-Entferner aus und starten Sie den
Rechner neu.

Treten Thre Probleme nach wie vor auf,
versuchen Sie das Removal-Tool eines an-
deren Herstellers, etwa von Kaspersky.
AV-Test (www.av-test.org) priifte vor ei-
nem Jahr neun Tools gegen eine Sober-
Variante — nur drei entfernten den Schid-
ling in allen Umgebungen. Zwar bessern
die Antiviren-Hersteller stindig nach,
doch bei einer groflen akuten Viren-
attacke haben sie wenig Zeit, um Tools zu
programmieren und zu testen. "

Andreas Dumont/Andreas Th. Fischer/
Peter Riedlberger/Ilka Schoning/kpl/hs
internet@com-magazin.de

-
©) Symantec Security Hesponse - W32.Sober.l@mm - Mozilla Firefox

) 0  [IGL

|1 User Support Forum | | Mozila Firefox HiFs | | PlugHin FAQ

Removal-Tool und folgen
Sie exakt seinen Anweisun-
gen. Booten Sie dann den
Rechner neu und fithren Sie
das Removal-Tool wieder
aus, um sicherzugehen, dass
die Infektion besiegt ist. Ver-
gessen Sie nicht, zum Ab-
schluss die Systemwieder-
herstellung wieder zu akti-
vieren.

16. Problematische Fille

Manchmal kann es passie-
ren, dass Sie einen Virenbe-
fall diagnostizieren und die

Disoovered or: November 13, 2004
Last Updated on: November 24, 2004 03:51:15 PIf

4 print document

threat assessment technical details recommendations removal instructi

W3Z Sober I@mm is a rmass-mailing worm that uses its own SMTP

engine to spread by sending itself as an email attachment to the - } To fix
addresses gathered fram the infected computer. J this proble
The subject of the email varies and will be in either English or get the

German. The email sender address is spoofed. The name of the
email attachment varies and has a .bat, .com, .pif, .scr, or .zip
extension. The attachment may also have a double file extension

{b removal to/

This threat is written in the Microsoft ‘isual Basic programming
language and is compressed with UPX.

Notes:

< ¥

http:/{securityresponse.symantec. comfaveenter/venc/datafwaz. sober removal.tool, html

15. Schwere Infektion beseitigen: Der Link zum Removal-Tool bei
Symantec Security Response ist uniibersehbar
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