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1 Vitejte!

F-PROT

PROFESSIONAL

Vitdme Vas pfi pozivani produktu F-PROT Professional pro Windows spole€nosti Data Fellows. Je
snadné pouzivat tento antivirovy balik, ktery bude chranit Vas pocitac pfed virovymi infekcemi a da klid
Vasi mysli, protoZe budete védét, Ze mate sva cenna data v bezpedi.

Pfi vyvoji F-PROT produkt( klademe dliraz na nasledujici skute¢nosti:

e centralizovana sprava a udrzba

e prehlednost pro koncového uzivatele

* ochrana v redlném Case

 Siroka podpora pro rGzné operaéni systémy a hardwarové platformy

« chapani antivirovych prostiedkl jako nedilné soucasti bezpecnostniho feseni
Podle nadeho nazoru je poskytnuti antivirového feSeni vic nez jen softwarovy produkt. Vybudovali jsme
sit nasich globalnich partner(i na zakladeé jejich technické kompetence, nikoliv jen na zakladé logistickych

schopnosti. Beze vSech pochybnosti jsme schopni poskytnout to nejlepsi globalni feSeni s podporou pro
fadu lokalnich jazykud a s lokalni technickou podporou experttl v dané zemi.

VéFime, Ze je to pouze funkéni antivirova architektura, ktera musi stat v pozadi antivirového feSeni v
realném Case, a tato musi byt automaticky rozsifena po celé organizaci a fizena mechanismy vykonné
standardni primyslové sité.

F-PROT Professional pro Windows pokryva nej¢astéji pouzivané operacni systémy; Windows 3.X,
Windows 95, Windows NT a DOS. Tak, jak je vysvétleno v "F-PROT Professional Product Architecture"
(dostupna na adrese www.DataFellows.com), F-PROT Vam poskytuje konzistentni sadu funkci pro
kazdou z platforem:

e ochrana v realném Case — Gatekeeper

e scannovani na pozadani

» funkce systémového a sitového Fizeni

» dalSi utility jako napf. pro obnovu havarovaného disku



pocitaci a pracovnich stanicich. Pocet virli se zvétsil z nékolika kusl jesté pred par lety na tisice v
soucasnosti. Zatimco nékteré viry jsou koncipovany jako neskodné Zerty, jiné jsou naprogramovany tak,
aby nicily data - a ty pfedstavuji skute€nou hrozbu.

PocitaCovy virus je parazitni program schopny nezavislé replikace sebe sama. Viry se pfipojuji k jinym
programuim, boot sektorim pevnych disk(l nebo disket anebo k aplikaénim makro dokumentovym
souborim. VSechny viry jsou Skodlivé, at’ uz obsahuiji instrukce k zamérnému zniceni dat, zpomaluji
systém nebo zplsobuiji jiny typ poskozeni, a nebo jen jednoduse zaplriuji diskovy prostor a ¢ini systém
méneé spolehlivym.

Mnozi antivirovi experti doporuéuji jako zplsob odstranéni viru z disku smazani infikovanych program(i a
jejich nové nainstalovani z originalnich, proti zapisu chranénych setup diskd nebo jejich obnoveni z
nedavnych, Cistych zaloznich kopii. Takova radikalni dezinfekce neni nutné prakticka. Jestlize virus je
boot sektorovym infektorem, nejsou zde zadné soubory, které byste mohli znovu nainstalovat; jestlize se
jedna o makro virus, riskujete ztratu obsahu dokumentd, kde byla makra uloZena. | u normalnich
programovych virll mize byt dezinfekce pomoci plvodnich setup diskl nebo zaloZnich kopii tinavna
vzhledem k velkému mnoZstvi soubord, které budou muset byt znovu nainstalovany.

F-PROT zahrnuje komplexni dezinfek¢ni funkce, které Vam usnadni pfipadnou obnovu po virovém utoku.
Dezinfekce pracuje tak, ze nalezne virovy kod v infikovanych programech, dokumentech nebo boot
sektorech a odstrani tento kéd. Systém je obnoven do plvodniho, istého stavu.

F-PROT Vam pomi{ize vyhnout se riziku virové infekce. Ale pokud jiz ve svém systému naleznete néjaky
virus, tento ucinny antivirovy nastroj jej odstrani a zabrani ztraté dat.
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1.1 Co je nového v F-PROTu Professional 3.07?

» Technologie scanneru v realném ¢ase F-PROT Gatekeeperu je nyni k dispozici také pro pracovni
stanice a serverové systémy Windows NT, stejné jako pro prostfedi Windows 3.x a Windows 95, a
to v€etné podpory automatické aktualizace.

» Data Fellows Web Club umozriuje internetova spojeni k nejnovéjsim informacim pfimo z
F-PROTu, véetné velké knihovny technickych informaci pro spravce a véetné stale
aktualizovanych popisU virll, aktualizaci a podpory pro koncové uzivatele.

« Privodce rychlou instalaci (Wizard) €ini automatickou instalaci snazsi a umoznuje tak spravci
vytvofit automatickou sitovou instalaci a aktualizovat program pfimo z menu Administraéni méd.

» Velmi rychlé scannovani je podporovano i pro ZIP a jiné zkomprimované souborové archivy.

« Nové nastrojové tipy (kratké napovédy) pomahaji novému uzivateli v orientaci v rozhrani F-PROTu
Professional.

* Nova sluzba F-PROT Anti-Virus automaticky Fidi aktualizace na Windows NT, i kdyZ nikdo pravé
nepouziva pocitac.

» Podpora ziskana stlaenim pravého tlacitka mysi pro Windows 95 a Windows NT Explorer
umoznuje pfimé virové scannovani.

» Instalace a aktualizace jsou podporovany pod Microsoft Systems Management Server (SMS) ve
Windows sitich.

» Funkce automatickych zprav a hlaSeni je posilena podporou Simple Network Management
Protocol (SNMP), ktery je standardem v oblasti primyslu.

» Komplexni F-PROT sbirka virovych popisl je k dispozici online pfimo z okna reportu.

» Nové uzivatelské rozhrani kompatibilni s Windows 95 ma Cerstvy vzhled a zcela eliminuje jakékoliv
zmatky novych uzivatell a usnadriuje pouziti.

» Byla zdokonalena multijazykovéa podpora, jména tkoll a tlagitek odrazeji zmény v jednotlivych
jazycich.



1.2 O této prirucce

Tato pfiru¢ka popisuje F-PROT Professional pro Windows 3.1, Windows 95 a Windows NT. Popisuje
systémy F-PROT Professional pro Windows obecné a zminuje se o specifikach jednotlivych operaénich
systémuU pouze tam, kde je to nutné.

Tato pfirucka je rozlozena do sekci, které jsou nize popsany, a postupuji od obecného prehledu o
F-PROTu Professional k praktickym pokynim. Finalni sekce jsou zamysleny pfedevsim pro spravce a
zkuSené uzivatele, nebot zde naleznete i informace o instalaci a pfiru€ku pro F-PROT Professional pro
DOS.

» Vitejte! Tato ¢ast zahrnuje snadno ¢itelny rychly Gvodni privodce, ktery vam umozni ihned
nainstalovat F-PROT a zacit s nim pracovat, dale zde naleznete informace o kontaktu na nasi
technickou podporu pro pfipad, Ze mate néjaké otazky.

« Pouziti F-Protu Professional Vam poskytne priivodce, ktery Vas provede celym systémem F-
PROT Professional a popiSe Vam jeho funkce spole¢né s instrukcemi nutnymi k jejich pouziti. Jsou
zde také vyjmenovany pfiznaky mozné infekce a pokyny k dezinfekci viru pod rdznymi operaénimi
systémy. Nejprve zde naleznete seznamy téchto funkci a poté pfiklady, jak jich konkrétné vyuzit
pro ochranu Vaseho systému a Vasich dat. Tato ¢ast Vam umozni vyuzit vSech pfednosti systému
F-PROT.

» Sprava F-Protu Professional popisuje spravni (administratorské) ukoly a k tomu Gcelu dostupné
nastroje. Obsahuje prehled program( pro spravce siti v sitovych prostiedich.

« Dodatek A: Struktura F-Protu Professional  charakterizuje strukturu soubord a adresari v F-
PROTu Professional a jejich konvence pojmenovani.

« Dodatek B: Nastaveni Autoinstu  popisuje format souboru Autoinst.INI, coz je konfiguraéni
soubor pro instalacni nastroj F-PROT Autoinst autoinst.ini, konfiguraéniho souboru pro f-prot
autoinst instalacni nastro;.

» Dodatek C: F-Prot Professional pro DOS  obsahuje informace o pouziti F-PROTu Professional
pro DOS.

* INDEX - seznam uzite¢nych slov a konceptl, specialné navrzeny pro nové uzivatele.
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1.3

F-PROT rychly start

Tato sekce poskytuje “rychly kurs”, jak program nainstalovat a uvést do provozu.

@ V této casti se jakykoliv odkaz na spravce vztahuje jen na ty uzivatele, ktefi pracuji s
F-PROTem nainstalovanym se sitovymi funkcemi.

Instalace F-PROTu Professional

Nasledujici kroky Vam pomohou nainstalovat F-PROT. Pfed tim, nez zaénete s instalaci, uzavrete
vSechny Windows aplikace.

Vlozte do disketové mechaniky F-PROT Professional instalacni disketu Cislo jedna.

Jestlize provozujete Windows 95 nebo Windows NT 4.x, nacvaknéte tlacitko Start a najedte na
Nastaveni a nacvaknéte ikonu ovladaciho panelu. Jakmile jste ve sloZce ovladaciho panelu, dvojité
nacvaknéte ikonu Pfidat/Odstranit programy, zvolte “Instalovat” a Setup.exe bude automaticky nalezen v
jedné z VaSich disketovych mechanik. Pokud nebude Setup.exe automaticky nalezen, nacvaknéte
Prohledavat a zvolte misto, kde je soubor Setup.exe uloZzen. Nacvaknéte Dokong€it a instalace F-PROTu
zacne. Nebo zvolte volbu Spustit z menu Start a zadejte cestu a jméno souboru Setup.exe, napf.
A:\Setup.

V prostifedi Windows 3.1 nebo Windows NT 3.x zvolte volbu Spustit z menu Soubor Spravce Program(
a zadejte cestu a jméno souboru Setup.exe, napt. A:\Setup.exe.

Yitejte ¥ Instalaci F-PROTu pro Windows E3 |

SiTova Instalace - Administrator

=NE Instaluje F-PROT pro ‘indows e Sitovou Administratorzkou konfiguraci.
T ato inztalace by méla bit provedena pouze jednou systémovgm

adminiztratorem kdez F-PROT pro‘windows je poprvé nastaven na ziti,

Hesifova Instalace

D Inztaluje F-PROT pro Windows v konfiguraci Mesitového Poditage.
D T ato instalace by méla bit provedena pouze jednou uzivatel, kieri chtép
nainztalovat F-PROT pro'Windows na single pocitaci bez sitovich
adminiztratorskich moznost,

Aktualizacni Instalace

m Alktualizuje vagi akiualni konfiguraci F-PROT pro twindows nosomi
programosemi soubory, Programove soubaory vaii predchozi verze
F-PROT pro*indows budou prepzany, ale viechny vage konfiguracni
volby budou zachowany.

Ukoncit
Jﬁ Fremzit inztalac F-PROT pro Windows.

V dialogovém okné “Vitejte v instalaci F-PROTu Professional”  se nachazeji volby, ze kterych mizete
volit:

+ Sitova instalace - Administrator
* Nesitova instalace



+ Aktualizaéni instalace
¢ Ukondit
Sitova instalace - Administrator

Pokud jste spravcem sité pocitacu, nainstalujte si F-PROT na administratorskou pracovni stanici pomoci
volby Sit'ova instalace - Administrator. Pak provedte nutné zmény nastaveni a distribuujte program
svym sitovym uZivatellm. Vice informaci k tomuto bodu naleznete na strané 54 v ¢asti “distribuce
instalaci f-protu”.

Nesitova instalace

Zvolte volbu Nesitova instalace, jestlize instalujete F-PROT poprvé na pocita¢, ktery neni pfipojen k siti.

Instalace F-PROT pro Windows 95 !

Instaluj
[V F-PROT pro Windows
¥ F-PROT Gatekeeper

Instalu] do
|E:\.Prugram Files\F-PROT95% Yibér. ..

Dalsi volby

¥ Zapnout F-PROT Gatekeeper pii startu Windows
¥ Spustit F-Agent pfi startu Windows

Start Instalace Zruzit Konec

Ujistéte se, ze oba boxy F-PROT Professional a F-PROT Gatekeeper jsou zaskrtnuty, jestlize instalujete
oba programy. F-PROT Gatekeeper je program poskytujici dynamickou rezidentni ochranu proti virdm.
Pracuje pfehledné na pozadi, a vyhledava viry kdykoliv provedete pfistup do néjakého souboru nebo na
disketu. Pokud byste chtéli nainstalovat jen jeden z téchto program(l, nechte zaskrtnuty jen odpovidajici
box a nacvaknutim druhy box vypnete.

Pak zadejte jméno adresare uréeni pro instalaci F-PROTu. Implicitni adresar uréeni vétSinou predstavuje
dobrou volbu. Nacvaknéte Vybér, pokud chcete hledat Zzadany adresar na mechanikach pocitace.

Box Spustit F -Agent pfi startu Windows je implicitné navolen, coz zpUsobi, Ze F-Agent je automaticky
spustén spolecné se startem Windows. F-Agent je nutny pro spusténi planovanych scannovani F-PROTu
a mUze byt také pouzit v pfipadé potfeby pro zménu nastaveni F-PROT Gatekeeperu.

Nacvaknéte Start instalace . Ukongit instalaci mizete zvolenim tlagitka Konec . Nacvaknutim volby
Zrusit se vratite do pfedchozi obrazovky.

Kdyz je instalace jinak kompletni, program se Vas zepta na VaSe jméno, jméno Vasi organizace a jméno
Vasi pracovni stanice, ktera budou vyuzivana ve zpravovych souborech k identifikaci.
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Instalace Ukoncena |

Instalace F-PROT pro Windows je kompletni.

Prozim vloZte vage licenéni informace

Yage jméno |Jan Hovak |

Orgamzace |A.EI: S.1.0. |

Jméno stanice |5taniceal1| |
1] 4

Poté, co jste pozadované informace vyplnili a potvrdili OK, instalace bude dokon¢ena. Pod Windows 3.1,
jestlize jste zahrnuli do instalace i F-PROT Gatekeeper, bude zobrazeno dialogové okno s dotazem, zda
chcete restartovat sva Windows, aby byl F-PROT Gatekeeper aktivovan.

F-PROT pro Windows Instalace |

Mova verze F-PROT Gatekeeperu byla naistalovana. 32-bitowi
¥irtualni ovladac zarizeni pro novou verzi nemizZe bt okamzité
spuitén.

Meh byste restartovat Windows pro nacteni ovladace zarizeni
nainstalovaného F-PROT Gatekeeperu.

Restart Windows Pokracuj bez Hestartu

Zvolte si mezi volbami Restart Windows a Pokraéuj bez restartu. Programova slozka F-PROTu bude
vytvofena spole€né s ikonami pro F-PROT Professional, F-Agent a jiz pfipravenymi ukoly. Jestlize bylo
zadano, Ze F-Agent ma byt zaveden pfi startu, program Setup pfida jeho ikonu do sloZzky Po spusténi.

Aktualizacni instalace

Zvolte si tuto volbu, jestlize jizZ mate F-PROT nainstalovany na svém podcitaci. Tato volba umozni
aktualizovat programové soubory F-PROTu pfi zachovani Vasich plvodnich nastaveni.

Specialni pozadavky pro Windows NT

Pod Windows NT potfebuje program setup administratorska prava, aby mohl nainstalovat ovladag
zafizeni F-PROT Gatekeeper do systému. To znamena, ze Uplné prvni instalace F-PROTu musi byt
provedena pod Uétem, ktery ma administratorska prava na pracovni stanici. Uget, ktery b&zné pouzivate
pro svoji praci, mize nebo nemusi mit tato prava v zavislosti na bezpe¢nostnich nastaveni provedenych
VasSim spravcem systému.

F-PROT Professional pro Windows NT obsahuje vestav&nou funkci, ktera zajistuje, Ze aktualizace jiz
nainstalované kopie F-PROTu muze byt obvykle provedena pomoci bézného uctu, ktery nema v systému
Zadna administratorska prava.

Prohlédnéte si dokumentaci, kterou jste dostali spole¢né s Vasi licenci na Windows NT, a vyhledejte zde
informace o téchto pfistupovych pravech.



Vytvoreni zachranné diskety

Vaseho pevného disku, abyste v pfipadé potizi mohli uvést tyto systémové oblasti do plvodniho stavu.
Tato disketa Vam také miize pomoci pfi obnové po uréitych typech virovych infekci.

Standardni zachranna disketa

Nez zacnete s tvorbou zachranné diskety, musite si byt absolutné jisti tim, ze Vas systém je
nezavirovany. Jinak se virus, ktery infikoval Vas pocitac¢ jesté pred instalaci F-PROTu, mize rozsifit i na
zachrannou disketu. Cistotu svého systému mUzZete provéfit nabootovanim poéitade z &isté, proti zapisu
chranéné, bootovaci diskety a spusténim virové kontroly pomoci F-PROTu.

1. Vypnéte pocitac.

2. Vlozte bootovaci disketu do disketové mechaniky a zapnéte pocitac. Pokud nemate Zadnou
bootovaci disketu, mizete pouzit MS-DOS SETUP disketu. Jakmile se spusti program SETUP,
ukoncete ho dvojim stisknutim klavesy [F3].

3. Jakmile je bootovaci proces kompletni, vyjméte bootovaci disketu a vioZte do mechaniky
dezinfek&ni disketu.

4. Napiste pfFikaz
A\F-PROT.EXE /HARD
na povelovy fadek a stisknéte [ENTER].

Jestlize nebude Vas pocita¢ bootovat z diskety, nastavte mechaniku A: jako bootovaci mechaniku v
BIOSu svého pocitate. Nezapomerite toto nastaveni pfepnout zpét po té, co jste nabootovali pocitac.

F-PROT kontroluje vSechny dostupné pevné disky, stejné jako pamét pocitace, a hleda zde viry. Pak da
uzivateli zpravu o vysledcich své kontroly. Jakmile zjistite, Ze systém je Cisty, mUzete zacit s tvorbou
zachranné diskety. Na druhé strané, jestlize program detekoval né&jaky virus ve Vasem systému, spustte
F-PROT s nasledujicimi parametry:

F-PROT.EXE /HARD /ALL /DISINF
a stisknéte [ENTER].

F-PROT odstrani virus a da Vam kratkou zpravu o vysledku své aktivity.

= Jestlize se dostanete do problému, obrat'te se na F-PROT Support Center na adrese
http://www.DataFellows.com/f-prot/support.

Dale zapiste systémové informace na disketu pro pfipad pozdéjsiho obnoveni. Méli byste uchovavat svoji
zachrannou disketu chranénou proti zapisu po celou dobu a uloZit ji na bezpeéném misté. AvSak v tuto
chvili musite ochranu proti zapisu do€asné odstranit, aby mohly na ni mohly byt systémové informace
zkopirovany. A nebo si mUzete zkopirovat soubor F-RESCUE.EXE na jinou floppy disketu a pouZit tuto
disketu jako svoji zachrannou.

Systémové informace mizete zapsat spusténim programu F-RESCUE. Napiste nasledujici pfikaz:
A\F-RESCUE

a stisknéte [ENTER].

Jakmile je program F-Rescue spustén, zada uzivatele, aby zvolil pfisluSnou funkci:
Mate ve svém systému jednu mechaniku pevného disku.
Zvolte volbu:
1) Zalohovani systémovych informaci
2) Obnoveni systémovych informaci
0) Ukonceni

Zvolte volbu 1 a stisknéte [ENTER].
Poté Vas program pozada o popis systému a pocitace. Doplrite vSechny zadané informace a potvrdte je
stisknutim klavesy [ENTER].

Zacatek z&lohovéani Vasich systémovych informaci
Prosim, zadejte informaci, ktera identifikuje tuto pracovni stanici
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Jméno uzivatele............:Demo
Jméno pocitace............:Demo

Potom bude program F-Rescue automaticky kopirovat systémové informace na zachrannou disketu.
Jakmile program skon¢i, budou vSechny nutné informace nakopirovany na disketu a mlzete ji vyjmout z
mechaniky. Zachranna diskety je nyni pfipravena k pouziti.

< Nezapomeinte na ochranu proti zapisu této zachranné diskety a uchovaveijte ji stale jako
disketu chranénou proti zapisu!

Windows NT zachranna disketa

Chcete-li vytvofit NT zachrannou disketu, spustte NT utilitu RDISK (utilita pro opravu disku). Je umisténa
v adresafi SYSTEM32 pod vlastnim adresafem Windows NT. PFi spusténi utility RDISK zvolte volbu
“Create Repair disk” a drzte se pokyn(l na obrazovce. Tato disketa mizZe byt pouzita pro obnovu Vasich
boot sektord.

Manualni vytvoreni zachranné diskety

Jestlize nemUizete vytvofit zachrannou disketu automaticky, mazete ji vytvorit manualné podle
nasledujicich instrukci:

Zformatujte Cistou disketu jako systémovou. Vlozte disketu do mechaniky A:, spustte MS-DOS prompt a
zadejte:

format a: /s <enter>
Pomoci pfikazu COPY zkopirujte nasledujici programy z DOS oblasti svého pevného disku na
zachrannou disketu:

FDISK.EXE

SYS.COM

U systém( MS-DOS a Windows 3.1 jsou tyto soubory vétsinou umistény v C:\DOS. U systému Windows
95 je mizeme nalézt v adresafi C:\WINDOWS\COMMAND.

Scannovani (hledani virt)

Ovlada¢ zafizeni F-PROT Gatekeeper Vam poskytuje v readlném ¢ase ochranu proti virdm pfi pfistupu do
soubor(. To automaticky chrani Vas pocitac¢ pfed vSemi druhy vir(i, aniz by bylo tfeba manualné
zasahovat nebo cokoliv nastavovat.

Jako dal$i ochranu muzete spustit F-PROT interaktivni virovy scanner a vyhledavat viry na pevnych
discich, floppy disketach, CD-ROM a sitovych discich. Mlizete rovnéz automatizovat scannovani
ulozenim nutnych nastaveni ve formé Ukolu a naplanovanim periodického spousténi tohoto Ukolu.

Spusténi F-PROTu Professional

Chcete-li spustit F-PROT, dvoijité nacvaknéte ikonu F-PROTu v li§té ukold, ktera je dostupna pod
Windows 95 a Windows NT 4.0.

e g9

[En) 4
Pokud nepouzivate program F-Agent, zvolte F-PROT Professional z menu Start.

U Windows 3.1 a NT 3.x nacvaknéte ikonu F-Agent na pracovni ploSe a zvolte z menu pfikaz Spustit
F-PROT pro Windows.



Presunout
Zavrit Alt+F4
Prepnout na... Ctrl+Esc
Spustit F-PROT pro Windows

+ F-PROT Gatekeeper...
0 F-Agentu...

Pokud nepouzivate program F-Agent, dvojité nacvaknéte ikonu F-PROT v programové skupiné F-PROT
Professional ve Spravci Programd.

= F-PROT Professional =l

Soubor  Upravy Zobrazit Napovéda

Scanowvat Scanovat Scanowat =it F-fgent
dizketu b wiechmy
pevhé dizky
i%ubraniich objekti: 1 | 445 bajtd) o

F-PROT Professional zahrnuje nékolik jiz pfedem pfipravenych ukoll, které provadéji nasledujici
scannovani:

¢ Scanovat disketu A:
e Scanovat vSechny pevné disky
¢ Scanovat sit

Nastrojova lista F-PROTu obsahuje tlagitka pro spusténi téchto Ukol(. Nacvaknutim tlacitka spustite
odpovidajici ukol. Umistéte kurzor mySi na tlacitko a uvidite jeho nazev.

=~ F-PROT pro Windows

Soubor  Editace  [koly Zobrazit  Napovéda
| EE] eeee B B eR T

Tyto ukoly mohou byt také spoustény volbou odpovidajici ikony z programové skupiny F-PROTu nebo
Windows 95 a Windows NT 4.x Start menu.

MUzZete také provést scannovani "uchopenim a tazenim" (drag&drop) soubort a adresart do F-PROT
okna nebo na ikonu F-PROTu nebo programu F-Agent na pracovni plochu. Takové objekty budou
scannovany automaticky.



2.Pouziti F-PROTu Professional 15

1.4 Technicka podpora

Technicka podpora spolec¢nosti Data Fellows je k dispozici na World Wide Web, miiZete ji ziskat
elektronickou postou a online pres svlj F-PROT client. Jestlize mate podezieni, ze Vas pocitac je
infikovan néjakym virem, informace k takové situaci najdete na strané 54 v ¢asti “co délat v pfipadé
nalezeni viru”.

Web klub

F-PROT Professional Web klub poskytuje pomoc uzivateldm F-PROTu. Chcete-li vstoupit, zvolte pfikaz
Web klub z menu Napovéda. Kdyz poprvé pouzijete tuto volbu, musite zadat cestu a jméno svého World
Wide Web prohliZze€e a svou oblast.

'+ Zvolte si Web prohliZec

Frogim, zadejte cestu a jméno souboru k web prohlizedi, kter) choete pougivat pro
Weh zpajeni:

|E: YPROGRA™TMMETSCAPEAMAYIGA™1WPROGRAMMIETSCA Wihdr,

Zwile =i oblast;

| Evropa j|

¥ Mezobrazowvat piisté tento dialog

k. 2zt

Chcete-li se spojit s Web klubem pfimo v ramci svého web browseru, pfipojte se na:
e http://www.DataFellows.com/f-prot/webclub/
Pro podporu zkusenych uzivatell je na webu k dispozici F-PROT Professional podpurné centrum:

e http://www.DataFellows.com/f-prot/support/
Popisy virli na webu

Spole¢nost Data Fellows udrzuje komplexni sbirku informaci o virech na svém web serveru. Chcete-li si
prohlédnout databazi virovych informaci, zvolte z menu Napovéda web pfikaz Virové popisy. Kdyz poprvé
pouZijete tuto volbu, budete muset zadat cestu a jméno svého WWW prohliZzece a svoji oblast.

Chcete-li se spojit s databazi virovych informaci pfimo, pfipojte se na:

e http://www.DataFellows.com/vir-info/
Podpora elektronickou postou

Pokud online sluzby na www.DataFellows.com nevyfeSi VaSe otazky, kontaktujte technickou podporu
spole€nosti Data Fellows elektronickou postou.



Zakoupenim F-PROT licence dostavate zdarma technickou podporu emailem. Prosim, kontaktujte
dodavatele F-PROTu Professional, u kterého jste zakoupili licenci na F-PROT Professional a Zadejte
zakladni technickou podporu na:

support@aec.cz

Abychom Vam mohli poskytnout co nejlepSi pomoc, budeme se Vas ptat na nasledujici informace:

Cislo verze F-PROTu, kterou pouzivate

Cislo verze Vaseho operacniho systému (DOS, Windows)

informace o VaSem pocitaci: typ a model, mnoZstvi a vyuziti paméti, verze BIOSu, typ monitoru
jaky typ LAN pouzivate, typ sitového adaptéru, Cislo verze sitového operac¢niho systému

typy, jména a verze ovladacl zafizeni pouzivanych ve Vasem pocitaci (mys, SCSI atd.)

popis problému: pfipadna chybova hlaseni vydana F-PROTem pfi problému

obsah souborll AUTOEXEC.BAT a CONFIG.SYS nebo zprava vydana programem MSD (MSD je
diagnosticky program, ktery je ¢asti DOSu i Windows)
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2 Pouziti F-PROTuU Professional

Tato ¢ast predstavuje privodce po F-PROTu Professional a popisuje jeho funkce spole¢né s instrukcemi
k jejich vyuziti. Jsou zde uvedeny i znaky pfipadné infekce a instrukce pro dezinfekci v prostiedi rliznych
operacnich systému. Jako prvni zde naleznete vysvétlené a popsané hlavni funkce a pak Vam bude
ukazano, jak je pouzit k ochrané svého systému a dat. Tato ¢ast Vam také pomUze vyuzit piné vsech
prednosti F-PROTu.



2.1

Rezidentni ochrana pomoci F-PROT Gatekeeperu

Moduly F-PROT Gatekeeper a F-Agent poskytuji rezidentni ochranu pfed viry, a to na pozadi v okamzZiku,
kdy jsou otevirany soubory a diskety anebo v pravidelné naplanovanych intervalech.

F-PROT Gatekeeper

F-PROT Gatekeeper pracuje na pozadi, hled viry, kdykoliv provedete pfistup na disketu nebo do
souboru. Pokud se pokusite otevfit, zkopirovat nebo pfesunout néjaky infikovany proveditelny soubor,
F-PROT Gatekeeper automaticky zobrazi varovani:

F-PROT Gatekeeper pro Windows 95: Detekovan Yirus! I

v AATEST.EXE Infekce: EICAR_Test_File

Chcete-li zkontrolovat, zda je F-PROT Gatekeeper aktivni, otevite menu F-Agent . Jestlize je polozka
F-PROT Gatekeeper... vtomto menu zaSkrtnuta, pak je Gatekeeper aktivni.

Start F-PROTu pro wWindows 95

v F-PROT Gatekeeper...
v Spustit F-Agent pfi starku 'Windaw,

0 F-Agentu...

Nacvaknéte tento pfikaz, jestlize chcete vyfadit F-PROT Gatekeeper z provozu nebo modifikovat jeho
nastaveni. Tim se otevie dialogovy box “Nastaveni F-PROT Gatekeeperu” . Dialogovy box pro modifikaci
nastaveni Gatekeeperu mlzete také otevrit pouzitim preference Ochrana F-PROTu Professional.

Nastaveni F-PROT Gatekeeperu

Nastaveni F-PROT Gatekeeperu miizete zménit otevienim menu F-Agent ve Windows a zvolenim
pfikazu F-PROT Gatekeeper . Program potom zobrazi na obrazovku dialogové okno Nastaveni F-PROT
Gatekeeperu.
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Mastaveni F-PRDT Gatekeeperu !

— Dwnamicka Ochrana prob wirdim

¥ Zapnout F-PROT Gatekesper

— Maztaveni scanoyvani

¥ Hledat dokument makra iry

¥ Scanuj wytvarené a prejmenovavang saubary

- Zobrazeni aktivity

¥ Fobrazit jména scanovanich soubard

™ Zobrazit pouze ikony
i Zadneé

— Akce na infikovan) zoubor

" Prejmenovat infilkovany soubar

" Smazat infikovan soubar

k. (P Mapovéda Wice...

V zavislosti na své platformé mUzete provadét s nastavenim F-PROT Gatekeeperu nasledujici:

e Aktivovat nebo vyradit z provozu F-PROT Gatekeeper.

» Nastavit schopnost F-PROT Gatekeeperu identifikovat viry podle jména. Vypnuti této volby Setfi
pamét’ a je uzZite€né v pocitacich, které maji nedostatek paméti.

« Urcit, zda uzivatel bude nebo nebude muset potvrdit akci programu poté, co byl detekovan virus.

« Ur€it zachazeni s infikovanymi soubory. MoZné volby jsou: pfejmenovat soubory, smazat soubory
nebo ponechat soubory tak, jak jsou.

Technické informace o F-PROT Gatekeeperu

Funkce F-PROT Gatekeeperu je zaloZena na technologii dynamické ochrany proti virim. Tato
technologie vyuziva ovladac¢ zafizeni, ktery monitoruje softwarova preruseni pouzita pfi otevirani soubort
a praci s diskovym rozdélenim.

To znamena, ze F-PROT Gatekeeper je vyuzit, kdykoliv je spustén néjaky soubor. Jestlize tento soubor je
nahodou proveditelnym souborem nebo dokumentovym souborem, ktery obsahuje makra, program jej
automaticky zkontroluje z hlediska pfitomnosti vir(.

F-PROT Gatekeeper monitoruje také diskové operace. Kontroluje boot sektory vyuzivané pocitaem,
poprvé, kdyz je néjaka disketa vlozena do disketové mechaniky a potom pokazdé, kdyz je néco z této
diskety nacitano nebo na ni zapisovano.

F-PROT Gatekeeper pracuje jak ve Windows, tak i v DOS okné, otevieném ve Windows.



F-Agent

F-Agent bézi na pozadi a spousti planované Ukoly F-PROTu, tim eliminuje potfebu F-PROTu zUstavat
aktivni po cely €as. V pfipadé sitové instalace F-Agent také zabezpeluje komunikaci mezi jednotlivymi
pracovnimi stanicemi a spravcem F-PROTu.

Po spusténi programu F-Agent se jeho ikona zobrazi na pracovni ploSe a ve Windows 95 a Windows NT
4 x v oblasti stavu ukolové listy. Nacvaknéte na ikonu levym tlacitkem mysi v pfipadé Windows 3.1 a
pravym tlac¢itkem v pfipadé Windows 95 a Windows NT 4.x a uvidite menu F-Agent .

Presunout
Zavrit Alt+F4
Prepnout na... Ctrl+Esc
Spustit F-PROT pro Windows

+ F-PROT Gatekeeper...
0 F-Agentu...

Pfikazy dostupné z tohoto menu jsou nasledujici: Spustit F-PROT pro Windows , F-PROT
Gatekeeper... a Spustit F- Agent pii startu Windows.

Nacvaknéte pfikaz Spustit F-PROT pro Windows, abyste spustili F-PROT Professional. Ve Windows 95
a Windows NT 4.x mGze byt F-PROT Professional také spustén dvojitym nacvaknutim ikony F-Agent na
pracovni ploSe.

Jestlize je nainstalovan F-PROT Gatekeeper, pak pfikaz F-PROT Gatekeeper... menu F-Agent mUze byt
pouzit pro aktivaci F-PROT Gatekeeperu a pro zménu jeho nastaveni. Jestlize je jizZ Gatekeeper aktivni,
tento pfikaz bude oznacen zaskrtnutim. V tomto pfipadé mulze byt pfikaz pouzit pro vyfazeni
Gatekeeperu z provozu, je-li to nutné.

Pouzijte pfikaz Spustit F -Agent pfi startu Windows, abyste zavedli F-Agent pfi nastartovani Windows.
Jestlize je pfikaz jiz zaskrtnuty, znamena to, Ze F-Agent je zavadén pfi startovani. Pfikaz mUze byt pouzit
k vypnuti zavadéni, pokud je to nutné. V obou pfipadech budete pozadani o potvrzeni. V pfipadé sitové
instalace néktery z vy$e uvedenych pfikazli mize byt spravcem skryt pfed zraky jednotlivych uzivatelU.



2.Pouziti F-PROTu Professional 21

2.2

Pouziti nastrojové listy a seznamu ukolu

Rozhrani F-PROTu ma dva zobrazovaci mody: nastrojova lista a seznam Ukold.
Nastrojova lista

V médu nastrojové listy okno obsahuje fadu tladitek a menu, ktera Vam poskytuji snadny pfistup ke
vSem, nej¢astéji pouzivanym funkcim programu F-PROT.

= F-PROT pro Windows
Soubor  Editace Ukoly Zobrazit  Mapovéda

| B elee &l ] e e

Implicitni tlacitka na nastrojové lidté jsou zkratkami nasledujicich akci:

R ozt

e Scanovat disketu A:

« Scanovat vSechny pevné disky

e Scanovat sitové mechaniky

* Scanovat slozku

*  Vytvofit novy ukol

« Kopirovat, editovat, spustit a smazat scanovaci Ukoly
» Spustit pfedem nastaveny ukol

» Predist vysledky ukolu

e Zobrazit log soubor

* Modifikovat nastaveni F-PROTu Professional

» Editovat nastaveni F-PROT Gatekeeperu

» Pripojit se do F-PROT Web klubu

e Prohlédnout virové popisy

» Pristup k online napovédé

» PFepnout mezi médem nastrojové listy a seznamem kol

Navic, témér jakakoliv funkce F-PROTu mUze byt pfipojena ve formé nové vytvoreného tlacitka. Chcete-li
zobrazit, co dané tla€itko déla, umistéte nad né&j na chvili kurzor mysi a jeho popis se objevi v malém
okénku.

Seznam ukolu

V médu seznamu ukoll okno plné velikosti ukazuje seznam scannovacich Ukold kromé tladitek a
jednotlivych menu.
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Soubor  Editace  koly Zobrazit  Napovéda

1|h|@| 8| 28

& [

el )l Al

Clkol | Prigti gpugténi | Posledni staw
EE] Prednastaveni akal Clkal nebyl wwkonén
p% Scanu) A (lkal nebyl wwkonan
,& Scanuj adresaf 08.07.1397 Ok
r% Scanu) B: (lkal nebyl wwkondn
EE] Scanuj st 08.07.1397 Scannovani premnsdenc

Eﬁchanui wiechny pevné dizsky pfi nedinnosti | 10.07.1997 15 nedi.. 09.07.1997 0K
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Chcete-li pfepnout mezi obéma mddy, cvaknéte na tladitko Rozsifit/Zménit.

Seznam ukoll zobrazuje jméno kazdého Ukolu; doba, na kdy je naplanovano jeho pristi pouZziti neboli
jeho pristi spusténi a jeho posledni stav, tedy vysledek posledniho spusténi. Ukol mlize byt zvolen ze
seznamu Ukoll pomoci Sipek nebo jeho nacvaknutim mysi.

Kdyz oteviete seznam Ukolll F-PROTu Professional po jeho nainstalovani, bude jiz obsahovat nékolik
ukoll. Implicitni ukol nemGze byt smazan, ale jeho nastaveni mize byt modifikovano, véetné jména.
Kromé implicitniho ukolu F-PROT Professional zahrnuje nékolik pfedem pfipravenych ukold, které
zahrnuji napf. nasledujici scannovaci funkce:

e Scanovat disketu A:
e Scanovat vSechny pevné disky

e Scanovat sit

Nastrojova lista obsahuje zkratkova tlacitka pro spusténi téchto Ukol(. Nacvaknutim takového tlacitka
spustite pfislusny ukol.
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2.3

Prace se scannovacimi ukoly

F-PROT podporuje uloZzeni scannovacich nastaveni do scannovaciho ukolu, aby toto scannovani mohlo
byt pozdéji snadno spusténo v pfipadé potfeby. Kazdy scannovaci kol ma své jméno a sadu parametrd,
které obsahuji informace nutné k provedeni tohoto pfislusného scannovaciho Ukolu. Parametry
scannovani jsou ulozeny na pevném disku ve formé souboru.

Ukoly a parametry mohou byt editovany nebo odstranény. Kdyz je spustén F-PROT, naéte Uikolové
soubory a zobrazi je v seznamu Ukol(. Jestlize je zapotiebi néjaké scannovani nového typu, jako prvni je
vytvoreno jako Ukol a potom je podle parametr( spusténo.

Prace s ukoly

F-PROT Professional obsahuje jeden implicitni Ukol, ktery nelze odstranit, ale jehoz parametry mohou byt
modifikovany. F-PROT Professional také zahrnuje fadu pfipravenych ukolu:

¢ Scanovat disketu A:
e Scanovat vSechny pevné disky
¢ Scanovat sit

Tyto pfedem pfipravené ukoly jsou zde zahrnuty pro Vase pohodli. Neni tfeba je stavét do protikladu k
ukolim, které si vytvorfite sami.

Abyste si upravili nebo vytvorili své Ukoly, mizete editovat parametry nékterého predem pfipraveného
ukolu anebo si vytvofit zcela novy ukol. Chcete-li editovat Ukoly nebo vytvaret nové ukoly, nejprve

zobrazte seznam ukoll bud nacvaknutim tlac¢itka RozSifit na nastrojové listé nebo zvolenim volby
Rozsifit o seznam ukoli z menu Editace .

~~ F-PROT pro Windows
Soubor  Editace  Ukoly Zobrazit  Mapovéda

i REeE B ¥ enE

Editovani parametra ukolu

R ozt

Existujici ukol mize byt modifikovan dvojitym nacvaknutim tohoto Ukolu anebo jeho zvolenim ze
seznamu UkolU a naslednym bud stisknutim Alt+Enter nebo nacvaknutim tlac¢itka Editovani nastaveni na
nastrojové listé. Jinou moznosti je zvolit Ukol ze seznamu kol a pak zvolit volbu Nastaveni z menu
Ukoly nebo ze zkratkového menu nacvaknutim pravého tlagitka.
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Soubor  Editace  koly Zobrazit  Napovéda

0|m|@| # 01018
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r&ve vybrangho dkoluf
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[Editdvat nastaveni p
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Clkol | PTigt spusténi | Posledni staw
EE] Prednastaveni akal Clkal nebyl wwkonén
p% Scanu) A (lkal nebyl wwkonan
,& Scanuj adresaf 08.07.1397 Ok
r% Scanu) B: (lkal nebyl wwkondn
EE] Scanuj st 08.07.1397 Scannovani premnsdenc

10.07.1337 15 nedi..  03.07.1337 OK

canu) viechny pevié disky pfi necinnosti

| F-PROT prowindows 95 Copyright 2 1333-37 Data Fellows Ltd |

VSechny vySe uvedené akce povedou k tomu, Ze se otevre dialogovy box Vlastnosti Ukolu, kde mohou
byt vlastnosti Ukolu editovany.

4 ]|
Obecné | Rozsifens Plénovani |
Mazev dkolu: |S|:anui wybrand adresar |
Scanoval: |E:'xaru:h"~un2ipped'\ |

P wiIMeE -
(L] asaaaaaab

L Acrobat3
] Real -

k. I LIE Mapovada

Pokud neni aktivni volba Automaticky ulozit ikoly na strance Obecné dialogového boxu Nastaveni,
uloZte editovany ukol zvolenim polozky Ulozit vSechny z menu Soubor . Vice informaci najdete na
strance 26 v ¢asti “vlastnosti a planovani tkold”.
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.~ F-PROT pro Windows

@Edltace Ukaly  Zobrazit  MNapowéda
Ulodit viechny Chl+5 J &lﬁl& &I . @l @ll@i

IiSk wigledkd. . Ctrl+F | Pfigti spusténi { Posledni staw
Tigk log Slflub'f'fu--- Clkol mebyl wykonan
Mastaveni stranky... (lkal nebyl wkondn

Maztawveni llSkérﬂ_‘r‘ 02.07.1997 QK
Administrace... (ol nebyl wwkonén

08.07.1997 Scannovani premfena
Opusteri Chl+l beinnosti 10.07.1997 15'nedi..  09.07.1997 OK

| F-PROT pro*windows 95 Copyright € 1993-97 Data Fellows Ltd

Kopirovani tkolt

Chcete-li vytvofit novy Ukol zkopirovanim a modifikovanim starého Ukolu, zvolte v seznamu ukol{ ten,
ktery ma byt zkopirovan. Pak nacvaknéte tlacitko Kopie Ukolu na nastrojové listé. Nebo muzete zvolit
poloZku Duplikovat z menu Ukoly nebo ze zkratkového menu nacvaknutim pravym tlacitkem. F-PROT
Professional vytvori Ukol nazvany “Kopie ‘zdrojového Ukolu™, umisti ho do seznamu UkolU a otevie
dialogovy box Vlastnosti Ukolu. 'V tomto dialogovém boxu mUzete nastavit vlastnosti nového ukolu.

Vytvoreni nového ukolu

Chcete-li vytvofit zcela novy Ukol, nacvaknéte Vytvofrit novy ukol na nastrojové listé. Mizete zvolit Novy
kol bud z menu Ukoly anebo ze zkratkového menu nacvaknutim pravym tlagitkem. F-PROT
Professional vytvoii ukol nazvany “Ukol beze jména,” umisti ho do seznamu Ukold a otevfe dialogovy box
Vlastnosti tkolu

.~ F-PROT pro Windows

Soubor  Editace  [lkoly Zobrazit  Napoweda

MYM | | Fiigti spusténi F"I:IS|EI:|F|I gha
EE]F're hastaven) kol (lkal nebyl wkondn
-y

kol nebyl wwkonén

08.07.1997 OK

Clkal nebyl wwkonén

f] Scanu| gt 03.07.1997 Scannovani premgenc
E,,B,,J Scanu) wiechny pevné disky pfi necinnozt 10.07.1997 18 nedi.. 09.07.1937 OK
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Kdyz je néjaky ukol vytvoren, musi byt ulozen pfed tim, nez ukoncite F-PROT Professional. Ulozte novy
Ukol zvolenim Ulozit vdechny z menu Soubor . Nové a modifikované ukoly mohou byt také ulozeny
automaticky pfi ukon&eni, pokud je to nastaveno v preferenci Obecné.



Mazani ukolu

Jakykoliv Ukol miize byt smazan ze seznamu ukolU, s vyjimkou pfednastaveného Ukolu, a v pfipadé
sitové instalace s vyjimkou UkolU distribuovanych spravcem. Chcete-li smazat néjaky ukol, zvolte jej ze
seznamu ukoll pomoci mysi nebo Sipkovych klaves. Pak smazte zvoleny Ukol bud' stisknutim klavesy
delete nebo nacvaknutim tla¢itka Smazat na nastrojové listé. Mzete také zvolit volbu Smazat z menu
Ukoly a nebo ze zkratkového menu nacvaknutim pravym tlagitkem.

Jestlize je smazan né&jaky ukol, jakékoliv k nému se vztahujici hldSeni musi byt také odstranéno. Pfed
odstranénim Ukolu ze seznamu Ukoll a pfed smazanim odpovidajiciho souboru tkolu bude F-PROT
Professional vyzadovat potvrzeni.

Vlastnosti a planovani ukolt

Parametry neboli vlastnosti kolu jsou definovany v dialogovém boxu Vlastnosti Ukolu. Tento dialogovy
box je automaticky zobrazen, kdykoliv je vytvofen novy ukol. Chcete-li modifikovat parametry jiz
existujiciho Ukolu, zvolte jej v seznamu Ukoll a nacvaknéte tlagitko Editovani nastaveni na nastrojové
list&. MuZete zvolit Nastaveni bud z menu Ukoly nebo ze zkratkového menu nacvaknutim pravym
tlacitkem. Navoleni Ukolu a stisknuti klaves Alt+Enter anebo dvojité nacvaknuti na jméno Ukolu také
otevie dialogovy box Vlastnosti Ukolu

Dialogovy box Nastaveni pro Ukol obsahuje tfi stranky: Obecné, RozSifené a Planovani .
Obecné vlastnosti

Stranka Obecné dialogového boxu Vlastnosti tkolu specifikuje jméno ukolu, jméno souboru, slozky
nebo disku, ktery ma byt scannovan.

-~ Mastaveni pro dkol 'Scanuj vybranj adresar’ i

Obecné |  Rossifens Plénovéni |

Nazer dkolu: |Sn::ar'|ui wybran adresar |

Scanoval: |E:"\ar|:h'\un2ipped'\ |

S -
(1] aaaaaaasb

-+ COREL

- JHSDISP

A e

-+ book

- petr

- +[] abb
CECO MOVELL _I
- +[] Exchange

()4 I Wl (P E Mapoveda

Nazev Ukolu je udano v horni €asti stranky Obecné . Pokud je to zapotfebi, smazte souasny nazev a
zadejte nazev Ukolu podle své volby.

V dialogu Scanovat zadejte jméno a cestu k souboru, slozce nebo disku, ktery ma byt scannovan. Je
mnohem pfijemné&jSi zadavat tyto informace pro disky a slozky jejich zvolenim ze seznamu. Dvojité
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nacvaknéte diskové mechaniky a sloZky, abyste si prohlédli jejich obsah.

Scanovat: C:harchiunzipped',

L wiINGs -
¢ +[]] aasasaaab

g (L COREL

: LA HSDISP

P [ aecch?

::] book,

Epet

L abb

C R NOWELL J
>:j Exchange
EEﬂ arch
e Lnzipped
_:! Acrobat3
H] Real -

Rozsifené vlastnosti

Pouzijte stranku RozSifené dialogového boxu Vlastnosti Ukolu k nastaveni nasledujicich vlastnosti
ukolll: metoda scannovani; viry, které by mél F-PROT Professional hledat; soubory, slozky nebo disky,
které by mély byt prohledavany, a akce, ktera bude podniknuta s infikovanymi soubory.

-~ Mastaveni pro dkol 'Scanuj vZechny pevné dizky pii ne€innosti’ i
Obecné | Pusnovani |
Hetuda: % BEZDEEH_':' j
Hledat na: IV Wity a trojskeé koné
¥ Dakument makra wiry
Prohlédavat +: ¥ Spustitelné soubory a dokumenty
T WEachny soubony
™ [Kemprimovans spustitelne
[T Auchivni [ZIP, LZH]
¥ Boat zektan
Akce: £~ Pouze repart £ Smazat
' Dezinfilowvat £ Pfejmenovat
¥ Potvrdit operace
k. I LI Mapovéda

Prvni polozkou, ktera musi byt definovana, je Metoda. Menu zahrnuje volbu Bezpeéné scannovani.
Bezpecné scannovani je velmi spolehlivym nastrojem pro hledani znamych vird a jejich novych variant.

Hledat na: ¥ ity & trojské koné
v Dokument makra iy




V ¢asti Hledat na: muZete zadat viry, které by mél F-PROT Professional hledat. Implicitné jsou navoleny
boxy Viry a trojské koné a Dokument makro viry .V pfipadé potfeby nacvaknéte néktery z téchto
box(, abyste ho vypnuli.

Viry jsou kusy Skodlivého sebereplikujiciho softwaru. Na rozdil od nich trojské koné, které jsou ¢asto
zameénovany za viry, se samy nemohou replikovat. Jsou to jednoduché pasti a Casované bomby skryté v
jinych programech.

Prohlédavat ¥: (& 5p stitelné zoubomy a dokumenty
™ Wiechny soubary

I Komprimovane spustitelne
I Archivy [ZIP. LZH)

¥ Boot zektany

V ¢asti Prohledavat v: specifikujte typ soubort, které by mély byt scannovany. Implicitni volbou je
Spustitelné a dokumentové soubory . Jestlize zvolite volbu Spustitelné a dokumentové soubory,
omezi hledani virl pouze na dokumentové soubory a soubory obsahujici proveditelny kéd. F-PROT
vyuziva souborové extenze, specifikované v preferenci Scannovani k uréeni, co je vykonatelny soubor a
dokumentovy soubor. Bézné uzivanymi extenzemi pro vykonatelné soubory jsou: .com, .exe, .sys a .ov?.
V pfipadé dokumentovych soubor(i jsou béZné pouzivanymi extenzemi: .do? a .xI?.

Pouzijte dialogovy box “Preference Scannovani ” k novému nadefinovani extenzi pro vykonatelny soubor
a dokumentovy soubor, je-li to nutné.

VSechny soubory znamena opravdu vSechny soubory. Pokud je zvolena tato volba, F-PROT
Professional bude prohledavat vSechny soubory bez ohledu na jejich extenze: vykonatelné, dokumenty a
jiné. Toto nastaveni by za normalnich okolnosti nemélo byt pouzivano, protoZe podstatné zpomaluje
scannovani a mlize generovat fale$na hlaseni. Viry se nemohou spustit ze souboru, ktery nema zadny
proveditelny obsah. Veskeré infekce v takovych souborech jsou vysledkem programatorskych chyb
autory virl. Avsak jestlize je néjaky virus nalezen a nasledné odstranén ze systému, tato volba mdze byt
pouzita k vycisténi zbloudilych infekci z nevykonatelnych soubor(.

Pouzijte volbu Archivy, abyste scannovali uvniti nékolika format( archivd, jako jsou soubory
zkomprimované pomoci algoritml ZIP a LZH. Abyste mohli scannovat uvnitt zkomprimovanych archivd,
musite zaskrtnout kontrolni box "V archivech" ve strance "RozSifené" dialogového okna Vlastnosti tkolu.
Jestlize je zvolena volba "Ve spustitelnych a dokumentovych souborech" (na stejné strance), pak
soubory s extenzemi ZIP a LZH budou scannovany spole¢né s témi extenzemi, které jsou uvedeny v
preferenci Scannovani na strance Preference (to tedy znamena, Ze samorozbalujici se archivy budou
scannovany). JestliZze je zvoleno "Ve v8ech souborech", pak budou scannovany soubory se viemi
extenzemi.

Neustale zvySujeme podporu pro formaty zkomprimovanych soubor( rekurzivnim scannovanim a

web strance:
« http://www.DataFellows.com/f-prot/support/compressed-file-formats.htm

Pokud je zvolen box Boot Sektory , F-PROT Professional bude kontrolovat boot sektory pevnych disk( a
disket a bude v nich hledat boot sektorové viry. Tento kontrolni box je zvolen implicitné.

V Casti Akce zadejte akci, ktera bude podniknuta F-PROTem Professional s infikovanym souborem v
pfipadé nalezeni viru.
Akce: ™ Pouze report ™ Smazat

% Dezinfilkovat i Fiejmenowvat

[V Poterdit operace

K dispozici jsou nasledujici Ctyfi volby:
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» Pouze report . Pokud je zvolena tato volba, F-PROT ohlasi detekované viry, ale neprovede nic s
infikovanymi soubory. Budete si moci zvolit zadanou akci po pfecteni reportu o vysledcich ukolu.

« Dezinfikovat . F-PROT se pokusi odstranit viry z infikovanych soubort nebo boot sektor(t. F-PROT
Professional je schopen dezinfikovat vétSinu znamych vir(. Jestlize nemuze byt soubor dezinfikovan,
program se zepta uzivatele, zda ma smazat soubor.

e Smazat. Infikované soubory budou nejprve pfepsany a pak ze systému vymazany.

« Prejmenovat. Infikované vykonatelné soubory dostanou novou extenzi, aby se zabranilo riziku dalSiho
Sifeni viru v pfipadé neumysiného spusténi infikovaného souboru. Extenze jména souboru jsou
ménény z .com na .vom a z .exe na .vxe.

Jestlize je zvolen dole se nachazejici box Potvrdit operace , F-PROT Professional bude zadat potvrzeni
pred tim, nez vykona zvolenou akci s infikovanymi soubory. Jestlize byl Ukol spustén interaktivné,
F-PROT Professional bude zadat potvrzeni pokazdé, kdyz najde néjaky virus. V pfipadé planovaného
ukolu budou v8echna potvrzeni vyZzadovana v jednom davkovém souboru. Kontrolni box Potvrdit
operace je implicitné zvolen. Jestlize nacvaknete kontrolni box, abyste jej vypnuli, F-PROT Professional
bude pokracovat v dezinfekci, mazani a pfejmenovavani souborl bez Zadosti o potvrzeni.

F-PROT Professional mze byt také nastaven tak, Ze pipne nebo zobrazi zpravu pokazdé, kdyz najde
virus. To neni zabezpe€eno parametrem ukolu, ale je to mozné zvolit v dialogovém boxu preference
Scannovani .

Planovaci vlastnosti

Provedeni ukoll mize byt naplanovano na rdznou dobu. Aby bylo mozZno provést naplanované ukoly bez
spousténi F-PROTu Professional, je tfeba, aby program F-Agent byl aktivni po celou dobu.

Zacnéte zvolenim kontrolniho boxu Planovani zapnuto v horni €asti stranky. Tim budou umoznény
planovaci volby.

.~ Nastaveni pro kol "Scanuj viechny pevné disky pii necinnosti’ i

Dbeché Fozéitens Planovani

¥ Planovani zapnuto

Frekvence scanovani

" Denngé
{* Tidng WPon WMle s v Gty

WiFs&E [ Sob T Hed

CMésigng |1 7]

Cas pro scanovani

0

¥ Spustit po minutach nesinnosti

k. I LIE Mapovada

Chcete-li naplanovat ukol tak, aby se spoustél automaticky, pouzijte box Planovani v dialogovém boxu
Vlastnosti Ukolu




Frekvence scanovani

" Denné

W e W St IV Chy
[ 5cb [ Med

% Tidné V¥ Pan
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Pod boxem Frekvence scannovani jsou k dispozici tfi obecné volby, jak ¢asto ma byt kol spustén:
» Denné: Spusti scannovani kazdy den (jednou za den).

« Tydné: Zvolte jeden z kontrolnich box0 odpovidajicich dnliim tydne a urcete, ktery den v tydnu ma byt
proveden ukol.

» Mési¢éné: Zadejte den mésice, kdy si prejete, aby byl ukol proveden.

V &asti Cas pro scannovani jsou k dispozici dvé alternativy pro nastaveni ¢asu dne, kdy ma byt kol
proveden.

Caz pro scanovani

Cv oo ]

¥ Spustit po minutach necinnost

Zadejte zadany ¢as nacvaknutim pole V ... a zadanim poctu hodin a minut. Jestlize existuji dva nebo vice
ukold, naplanovanych na stejny ¢as, kol uvedeny jako prvni na seznamu Ukoll ma prednost.

Nebo nacvaknéte volbu Po _ minutach necinnosti a zadejte pocet minut necinnosti, po kterych by mél
F-PROT Professional provést tkol. Ukoly, které vyuzivaji tuto volbu, jsou spuétény jednou za den podle
poradi, ve kterém se objevuji na seznamu ukol(. Jestlize pocita¢ neni v nec¢innosti v dany den, kol bude
pfeplanovan na den nasleduijici.

Stranka Planovani muZze byt dosazena pfimo ze seznamu Ukol{i navolenim ukolu a zvolenim polozky
Casové nastaveni z menu Ukoly nebo ze zkratkového menu nacvaknutim pravym tlacitkem. Dvojité
nacvaknuti na pole tkolu Spustit dalSi také zobrazi stranku Planovéni .

Provedeni Ukolu

Ukol maze byt proveden bud naplanovanim nebo jeho interaktivnim spusténim.

Chcete-li spustit Ukol interaktivné, zvolte tento kol ze seznamu UkolU a stisknéte klavesu Enter nebo
nacvaknéte na nastrojové listé volbu Spustit navoleny Ukol . Mizete také zvolit volbu Start z menu
Ukoly nebo ze zkratkového menu nacvaknutim pravym tlagitkem. Jestlize nastrojova lista obsahuje pfimo
tlacitko pro zvoleny Ukol, prosté jej nacvaknéte, aniz byste museli Ukol navolit ze seznamu Ukold.

Jestlize je tento Ukol prvnim Ukolem pravé spousténého F-PROTu, pak program nejprve scannuje pamet
pocitace. Potom se objevi dialogovy box “Scannovat disk na viry” . Jmeéno Ukolu je zobrazeno v horni
Casti dialogového boxu spole¢né se stavem scannovani, jménem scannovaného souboru a indikatoru
postupu.

Ve spodni ¢asti okna se zobrazuje predbézny report, ktery obsahuje metodu scannovani, jméno souboru,
slozky a disku, ktery je scannovan; akci, ktera bude podniknuta s nalezenymi infikovanymi soubory; typy
vyhledavanych virl a typy scannovanych soubor(.
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Scannovat dizk na viry._. i

Yyukanani dkolu “Scanu) véechny pevné disky phi necinnost

c:hdozhdozswap.exe

F-PROT pro Windows werze 3.00 - Scannovaci mechanizmus revidovan 4
Wirové prohleddvaci fetézce wytvofeny 17.06.1337 |

ketoda; Bezpechn) scan

Hledat: “#echny lokalni HDD

Akcer Dezinfikowat

Cile: Soubarawé wing Boat sektorowg wiry
Soubony: Proveditelné

Ukol miize byt preruden v kteroukoliv dobu stisknutim tlagitka Stop v dialogovém boxu. Program bude
Zadat VaSe potvrzeni pfed ukon€enim scannovani.

Prohlizeni vysledku ukolu

Prohlizeni reportt s vysledky ukolu

Po provedeni scannovaciho Ukolu F-PROT Professional vytvofi report o vysledcich ukolu. Jestlize byl
nalezen néjaky virus, na obrazovce bude zobrazen box Pozor, virus: zkontrolujte vysledky! aVy si
mUZzete ihned prohlédnout vysledny report nacvaknutim volby Report v dialogovém boxu Scannovani
ukoncéeno. Tento dialogovy box a box Pozor, virus jsou zobrazeny na obrazovce i tehdy, kdyz F-PROT
nasel néjaky virus v pribéhu scannovani v minimalizovaném madu.

Pozor viruz: zkotrolujte visledky! i

3 infekei a 0 podezfeni na infekai nalezeno ha téta dizketé.

Stisknéte OF. pro zcannowani daléi diskety v mechanice A:, nebo Ukongit pro ziugeni.

@ o kont




Chcete-li si prohlédnout report s vysledky, prejdéte z médu nastrojové listy do moédu seznamu ukold. To
mUzete udélat bud volbou Rozsifit o seznam ukoll z menu Editace nebo nacvaknutim volby RozSifit z
nastrojove listy.

= F-PROT pro Windows

Soubor  Editace Ukoly Zobrazit  Mapovéda

U0 8 8 elle e El Sk @ F T

Zobrazit soubor visledki pravé vwbraného Gkolulz

[lkal [ Prizhi zpuzténi | Pozledni staw
ﬁ Frednaztaven) kol (lkal nebyl wkondn
Scanovat viechny pevné digky pri nedinnost R EERUE s Fa E 1=t N W £ =Y =TTy =y T =) (BE= g
% Scanu disketu b 11.07.13597 Virovwa varovani: Zkontrolujte wisl .
'% Scanuj dizketu B: (lkal nebyl wkondn
&1 Scanuj it kol nebyl wwkonén
,& Scanuj wwbranp adresal (ol nebyl wwkonén

| F-PROT pro*indows 95 Copynght € 1933-97 Data Fellowes Ltd

Zvolte Ukol ze seznamu ukol(l a nacvaknéte na nastrojové listé volbu Zobrazit report s vysledky pravé
navoleného Gkolu nebo zvolte volbu Vysledky z menu Ukoly nebo ze zkratkového menu nacvaknutim
pravym tlacitkem. Vysledky Ukolu jsou prezentovany v samostatném okné.

V zavislosti na Vasich preferencich mize novy report bud’ prepsat report o pfedchozim provedeni tohoto
ukolu nebo muze byt pfipojen k existujicimu seznamu reportu.

! Wpsledky dkolu H=]

Scannovano | 11.07.1997 12:35 Pozor wirus! j |

{Scannovano v: 11.07.1997 12:35 Pozor virus!
Scannovano: vencel v B4
F-PROT pro wWindows verze 3.00 - Scannovaci mechanizmus revidovan 2.27
Wirove prohledavaci fetézce wobvoreny 17.06.1997

Metoda: Bezpecng zcan

Hledat: Drigk A:

Akce: Dezinfilkovat

Cile: Souborowvé winy Boot sektorowe wiry
Soubony: Proveditelng

Yisledky scannovani na viry:
Scannovano: 1 disk[d), ¥ soubor(i)

Cas: 0 min 09 sk
MHalezeno: 3 infekceli), 0 podezielpch infekc « 3 souborech
Dezinfikovano O soubor(d)

Infekze: One_Half, 3544
ahcpanel.exe ;}

Adrnir. K.opie Tigk Pomoc [Jkondit |
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Kazdy report s vysledky ukolu zobrazuje ¢as provedeni a vysledky daného provedeného ukolu pfi
poslednim scannovani nebo v pfedem zadaném mnozstvi scannovani. Zahrnuje jméno uzivatele, jméno
nebo ID pracovni stanice a verzi F-PROTu Professional.

Déle je v reportu uveden &as, po ktery scannovani trvalo, vysledky scannovani a nasledujici parametry
scannovani: metoda scannovani; jméno scannovaného souboru, sloZzky nebo disku; akce podniknuta s
infikovanymi soubory; typ hledanych vir( a typ scannovanych soubor.

Report obsahuje i mnohem detailngjsi vysledky. Tyto tvofi samostatny vstup pro kazdou virovou infekci.
Jestlize dvojité nacvaknete na jméno viru, bude zobrazeno dialogové okno Informace o virech, kde
najdete popisy virll. Virové popisy jsou také dostupné na F-PROT World Wide Web serveru. Zvolte volbu
Virové popisy na webu z menu Napovéda, abyste ziskali pfistup k serveru.

Obecné informace o infikovaném souboru muzete ziskat dvojitym nacvaknutim jeho jména v reportu, coz
otevre dialogové okno Informace o souborech .V tomto okné je vidét velikost souboru, atributy a kdy byl
vytvoren.

Informace o souboru !

Jméno:
ahcpanel exe

Yelikost: G437 bty
Cas: 18-05-1993 0F: 20: 48
Atnibuty: Fouze pro cteni Archivini

Provedena akce: Zadné

Jestlize je pocita¢ pfipojen k siti, report mize byt odeslan spravci sité nacvaknutim volby Admin v
dialogovém boxu Vysledky Ukolu . Report mize byt také vytistén nacvaknutim tlacitka Tisk .

Prohlizeni log souboru scannovani

Informace o provedenych Ukolech a scannovani F-PROT Gatekeeperem, pfi kterém byl nalezen né&jaky
virus, jsou implicitné ulozeny v log souboru. Mizete mit log soubor, ktery bude zahrnovat pouze jeden typ
vstupl anebo mlzete ménit délku log souboru pomoci nastaveni Report .

=~ F-PROT pro Windows

Soubor  Editace  [koly Zobrazit  Mapowéda

Gill 4 il e If%lﬁl-%

s

Clkol | Pt spuiténi

EE] Prednaztaveni akol lecul nel:u_ul v_uku:unan

ﬁ Scanovat viechny pevné disky pfi nedinnost 12.07.1997 158 nedi..  11.07.1997 Scannovani preruieno

;% Scanu) dizketu .-i'-.'_w 11.07.1997 Virowa varovani: Zkontrolujte wsl...

(lkal nebyl wkondn

(lkal nebyl wwkondn
;& Scanuj wwhbranp adresar (lkal nebyl wkondn

F-PROT prowindows 95 Copyright 2 1333-37 Data Fellows Ltd




Chcete-li si prohlédnout log soubor, nacvaknéte na nastrojové listé€ Zobrazit log soubor nebo zvolte
volbu Log z menu Ukoly . Log soubor obsahuje po jednom fadku na kazdy provedeny ukol nebo
scannovani, fadek za¢ina jménem Ukolu. Kazdy vstup log souboru pro provedeny ukol obsahuje jméno
ukolu, ¢as provedeni a vysledny stav. Kazdy vstup logu pro scannovani F-PROT Gatekeeperem, pfi
kterém byl nalezen néjaky virus, zahrnuje dobu scannovani a jméno infikovaného souboru.

Hlaseni o pfitomnosti vir(l jsou zobrazena ¢ervené.

i Prohlédnout Log =] B
Scanuj dizketu b 10071937 14:55 0K

Scanovat wiechny pevné disky pfi nedinnost 11.07.1937 341 Scannovani prendeno

Scanuj dizketu b 11.07.1937 12:35 Wirowa varowani: Zkontrolujte vizle
Scanuj dizketu b 11.07.1997 12:40 Wirowa varowani: Zkontrolujte wizle

Maximalni délka log souboru je implicitné 500 fadkd a mGze byt nastavena v dialogovém okné preference
Report .

Vytisténi vysledku ukolt
Jestlize je pocita¢ napojen na tiskarnu, mlzete vytisknout svij log soubor a vysledky ukolu.

Chcete-li vytisknout vysledky provedeného Ukolu pfimo ze seznamu Ukolu, zvolte dany ukol a pak zvolte
volbu Tisk vysledkd z menu Soubor . Mizete také vytisknout vysledny report z dialogového boxu
Vysledky Ukolu nacvaknutim tlacitka Tisk.

Chcete-li vytisknout protokolovy soubor, zvolte volbu Tisk log souboru  z menu Soubor.

Zvolte volbu Nastaveni tiskarny z menu Soubor, abyste otevreli standardni dialogovy box pro tisk. V
tomto dialogovém boxu zvolte tiskarnu, velikost papiru a jina nastaveni tiskarny.

Zvolte volbu Nastaveni stranky z menu Soubor, abyste nadefinovali strankové parametry véetné okrajq.
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2.4

Nastaveni preferenci F-PROTu

Preference fidi, jak program F-PROT pracuje. Existuje nékolik riiznych preferenci a kazda z nich je
odpovédna za urcitou ¢ast funkénosti programu.

Jestlize je F-PROT nainstalovan se sitovymi funkcemi, spravce systému F-PROT pfedem nadefinuje
preference a mize oznacit nékteré preference jako skryté pred uzivatelem, zatimco jiné budou pro
uzivatele dostupné.

Abyste se dostali do dialogového okna Preference , zvolte volbu Preference z menu Editace nebo
nacvaknéte tlacitko Otevrit dialog preferenci na nastrojové listé. Jakmile je okno Preference
zobrazeno, nacvaknéte na ¢ast odpovidajici té preferenci, kterou si pfejete modifikovat. V dialogovém
okné Preference jsou dostupné nésledujici preference:

Preference Funkce

Obecné Ridi programova nastaveni a nastavuje jazyk.

Scannovani Ur&uje, které soubory bude program akceptovat jako objekty scannovani,
a jak Vas bude informovat v pfipadé nalezeni viru.

Ochrana Kontroluje, zda je spustén F-PROT Gatekeeper, a fidi, jaké akce budou
podniknuty pfi nalezeni viru.

Report Ridi soubory vysledkd ukolt a log soubor.

Stanice Pouziva se k nastaveni jména uzivatele a ID pracovni stanice.

Instrukce, jak pouzivat jednotlivé preference, nasleduiji.

Preference Obecné

Pouzijte dialogovy box preference Obecné, abyste definovali zplsoby prace programu F-PROT
Professional.



~.~ Hastaveni

R eparty Stanice
Obecné Scanoyani Ochrana
Mastawit:

V¥ Automaticky ulogit dkaly
¥ Ulogit nastaveni oken pii ukonéeni

V¥ Spustit planované dkaly minimalizowvand

Jazyk:

| Cestina j|

0k, Zugit

Volba Automaticky ulozit ukoly, je-li zvolena, umoznuje automatické uloZeni jakéhokoliv nového nebo
mofifikovaného Ukolu v okamziku uzavfieni F-PROTu Professional. Tento volba je implicitné zapnuta.

Volba Ulozit nastaveni oken pri ukonéeni, pokud je zvolena, ulozi umisténi a nastaveni hlavniho okna
F-Protu Professional, jestlize je uzavien. AZ bude pfisté program spustén, nastartuje se ve stejném maodu
jako byl na konci minulého sezeni. Implicitné je tato volba zapnuta.

Kontrolni box Spustit nacéasované ukoly minimalizované, je-li zvolen, zplsobi, Ze v8echny Ukoly,
naplanované F-PROTem Professional a spousténé pomoci programu F-Agent, budou spustény s
minimalizovanym displejem. Implicitné je volba zapnuta.

V preferenci Obecné si mizete zvolit komunikaéni jazyk, kterému davate prednost, ze seznamu Jazyk:,
kde naleznete dostupné volby.

Preference Scannovani

Pouzijte preferenci Scannovani k novému nadefinovani spustitelnych a dokumentovych souborl pro
potieby F-PROTu a zadejte zplsob, kterym Vas bude F-PROT Professional informovat o detekovanych
virech.
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-~ Nastaveni

Reporty Stanice
Obecné Scanovani I Dchrana

Spuzhitelné soubory:

Yietng soubond = extenzemi:

COM ExE 555 0W? APF PGHM BIM

Dokumenty:

Zahrnout zoubary & extenzemi:
[Do?HL?

Pfi nalezeni viru:
¥ Pipnout

V¥ Zobrazit nasledujici zpréwvu:

"iruzl Prozim kontaktute spravce spstému na lince

2234

ok, ] Z 1t | Mipovida |

V dialogu Spustitelné soubory zvolte extenze soubor(, které bude F-PROT Professional povazovat za
spustitelné. Implicitni sada extenzi spustitelnych souboru je nasledujici: .com, .exe, .sys, .ov?, .app, .pgm,
.bin. Jestlize potfebujete znovu nadefinovat spustitelné soubory, zadejte sem nové extenze nebo smazte
staré, které nepotfebujete.

Podobné v dialogu Dokumenty zvolte extenze téch souborU, které bude F-PROT Professional povazovat
za dokumentové soubory. Implicitni sada extenzi dokumentovych souboru je nasledujici: .do?, .xI?.
Jestlize potfebujete znovu nadefinovat dokumentové soubory, zadejte nové extenze a smazte ty, které jiz
nepotiebujete.

V ¢asti Pri nalezeni viru zvolte typ oznameni uzivateli, Ze byl nalezen virus. ZaSkrtnete-li box Pipnout,
pocitac pipne, kdykoliv je nalezen virus. Jestlize chcete zobrazit néjakou zpravu, zvolte volbu Zobrazit
nésledujici zpravu a zadejte do okénka zpravu, ktera ma byt zobrazena pfi nalezeni viru.

Chcete-li otestovat funkénost preference Scannovani, pouzijte "EICAR testovaci soubor”.

Preference Ochrana

V preferenci Ochrana muzete spustit a nastavit F-PROT Gatekeeper. F-PROT Gatekeeper je program
pro poskytovani dynamické ochrany proti virim. Pracuje rezidentné na pozadi a hleda viry, kdykoliv je
proveden pfistup k disketdm nebo soubordm.

F-PROT Gatekeeper detekuje stejné viry jako plné provedené scannovani, pracuje pod Windows i v DOS
okné pod Windows a v pfipadé sitové instalace komunikuje pfimo se sprdvcem F-PROTu.



~.~ Hastaveni

R eparty Stanice !
Obecné Scanoyani Ochrana

Dynamicka Ochrana Proti ¥irdm:

¥ = apniout F-PROT Gatekeeper

Preventivni Akce:

= vy Odmitnout Pristup k Soubon
i~ Zeptat Se Pied Odmitnutim Piztupu k Soubanu

Akce na Inhkovany Soubor:

% Zadnd  Ffejmenowat £ Smazat T Dezinfilkovat

ok, ] zudt | [ Hapoveda |

Zvolte volbu Zapnout F-PROT Gatekeeper v ¢asti Dynamicka ochrana proti virim, chcete-li aktivovat
F-PROT Gatekeeper. Jestlize je zvolena tato volba, ostatni volby z dialogového boxu se stanou
pfistupnymi.

V ¢asti Preventivni akce zvolte mezi volbou Zeptat se pred odmitnutim pristupu k souboru a
implicitni volbou Vzdy odmitnout pristup k souboru.

V gasti Akce na infikovany soubor  zvolte akci, kterou m& F-PROT Gatekeeper provést s infikovanymi
soubory. Nacvaknéte jednu z nasledujicich: Zadna, nechcete-li podniknout Zadnou akci kromé
upozornéni; Pfejmenovat, chcete-li pfejmenovat infikovany soubor; Smazat, chcete-li smazat infikovany
soubor anebo Dezinfikovat pro dezinfekci infikovaného souboru.

U F-PROTu Professional pro Windows 3.1 je dialogovy box preference “Ochrana” trochu jiny. Déle
nalezente instrukce o pouziti preference Ochrana v F-PROTu Professional pro Windows 3.1.
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R eparty |

Dbeché [ S canovani

Dynamicka ochrana proti virdm:

] Zaphout F-PROT G atekeeper

Scanovaci volby

B4 Hiedat dokument makra Wiy

[ scanavat vty afens a prejmencyavang soubory

Zobrazeni akhivity

@ Zobrazit jména scanovanich soubord
4 Zobrazit pouze ikony
) Fadné

Akce na infikovany soubor: R
Wice .

® Zadna Frejmenowat ) Smazat

[ ok || zwsit || Mapoveda |

Chcete-li se dostat do vybéru Preventivni akce , nacvaknéte Vice v dialogovém boxu preference
“Ochrana” .

= Rozzirené nastaveni ochrany

Preventivni akce:

K.dyZ je virus nalezen ¥ DOS okné
{7y Zeptat se pied ukondenim DOS sezeni

@ Widy ukondit DOS zezeni

K.dyz je virus nalezen ve Windows
{1 Zeptat ze ped odmithutim piistupu k soubony

@ Vady odmitnout pistup k infikovanému soubom

L1k

V Casti Preventivni akce jsou C&tyfi volby pro F-PROT Gatekeeper v pfipadé nalezeni viru. Dvé volby jsou
dostupné, jestlize byl virus nalezen pod Windows, a dvé jsou dostupné, jestlize byl virus nalezen v DOS
sezeni.

V c¢asti Kdyz je virus nalezen pod Windows zvolte bud volbu Zeptat se pred odmitnutim pristupu k
souboru anebo implicitni volbu Vzdy odmitnout pfistup k souboru.

V ¢asti Kdyz je virus nalezen v DOS okné zvolte bud volbu Zeptat se pred ukonéenim DOS sezeni
anebo implicitni volbu Vzdy ukon¢it DOS sezeni.

Volba Akce na infikovany soubor v F-PROTu Professional pro Windows 3.1 nabizi dostupné volby
jednotlivych akci, které budou podniknuty F-PROT Gatekeeperem s infikovanymi soubory. Nacvaknéte
jednu z nasledujicich moznosti: Zadna, nechcete-li podniknout Zadnou akci s vyjimkou upozornéni na
pfitomnost viru; Pfejmenovat pro pfejmenovani infikovaného souboru a Smazat, chcete-li smazat
infikovany soubor.



Dialogovy box preference Ochrana v F-PROTu Professional pro Windows 3.1 zahrnuje je$té nasledujici
Scannovaci volby pro F-PROT Gatekeeper: Hledat dokument makro viry a Scannovat vytvarené a
prejmenované soubory.

Zobrazeni aktivity je malé okénko, které zobrazuje stav postupu v realném case. Volit mizete z
nasledujicich dostupnych voleb: Zobrazit jména scanovanych soubort, Zobrazit jen ikony a Zadné.

Preference Report

V preferenci Report mliZzete nastavovat log soubor a uréovat, zda budou zpravy o vysledcich ulozeny do
programu nebo zda budou pfepsany pfistim scannovanim.

. Mastaveni !

Obecné ! Scanoyani Ochrana

Hep

Stanice

Mové vizledky:
{* Pfidat za predchozi vsledky
™ Pfepsat predchozi wizledky

Log soubor:
V¥ Zahmout wisledky dkold
¥ Zahinout ochranné hlaseni
¥ Smazéni stamch vatupi po radcich

ok, ] zust | [ Hapoveds |

V ¢asti Nové vysledky zvolte zplsob, jakym bude F-PROT Professional ukladat vysledky Ukolu. Zvolte
bud volbu Pridat za predchozi vysledky, jestlize si chcete zachovat vysledky pfedchozich scannovani
anebo Prepsat predchozi vysledky, jestlize nepotfebujete zachovavat vysledky pfedchozich
scannovani. V druhém pfipadé budou k dispozici k prohlizeni pouze vysledky posledniho scannovani.

V ¢asti Log soubor navolte pfislusné volby pro nastaveni log souboru F-PROTu Professional.
Nacvaknéte volbu Zahrnout vysledky Ukolu, chcete-li vysledky Ukolu zahrnout do log souboru.
Nacvaknéte volbu Zahrnout ochranna hlaSeni, chcete-li, aby byly do log souboru zahrnuty i F-PROT
Gatekeeper hlaseni.

Pozadujete-li nastaveni maximalni délky protokolového souboru, nacvaknéte volbu Smazéani starych
vstupl po _ fadcich a zadejte Cislo. Implicitni hodnota maxima je 500 fadku.



2.Pouziti F-PROTu Professional 41

Preference Stanice

.~ Nastaveni

Obecné Scanovani = Ochrana !

R eparty

Jméno stanice:
CRE |

Jméno uZivatele:
|J an Mok, |

Licencni ¢islo:

ok | zust | [ Hapoveda |

Preference Stanice se pouziva k nastaveni jména pracovni stanice a jména uzivatele. V pfipadé sitove
instalace F-PROTu Professional jsou jména nutna pro komunikaci se spravcem F-PROTu.




2.5 Modifikace nastrojoveé listy

Nastrojova lista F-PROTu obsahuje pfipravena zkratkova tlacitka, ktera predstavuji vyhodné zkratky pro
provedeni nasledujicich akci:

e scanovat disketu a:

e scanovat vSechny pevné disky

» scanovat sitové mechaniky

e scanovat slozku

» vytvofit novy ukol

« kopirovat, editovat, spustit a smazat scanovaci ukoly
» spustit pfedem nastaveny ukol

» pfecist vysledky ukolu

e zobrazit log soubor

« modifikovat nastaveni f-protu professional

» editovat nastaveni f-prot gatekeeperu

e pfipojit se do f-prot web klubu

« prohlédnout virové popisy

e pfistup k online napovédé

» pfepnout mezi médem nastrojové listy a seznamem ukold

Tato tladitka mohou byt editovana a posunovana po nastrojové listé.

Navic si mUzete vytvofit své zakaznické zkratkové tlacitko tak, aby vyhovovalo Vasim potfebam. Témér
jakakoliv funkce mize byt pfipojena k takto specialné vytvorenému tlagitku.

=~ F-PROT pro Windows

Soubor  Editace  Okoly Zobrazit  Napovéda

0@ g asle

& 3| @[ElEl

= Editace tlacitka
[l Cidstranit Hatito PEC | If'u:uslednl' ghay
EE] Prednastaveni akal kal nebyl wokonan
B2 Scanovat viechny pevne  Pfidat nové tladitka 1897 15 redi..  11.07.1997 Scannovani prenseno
% Coanu disketu & Presunout Hagitka 11.07.1997 Yirowd varovani: Zkontrolujte visl .
A5 eanu disketu B: | Ukal nebyl vykonén
&1 Scanuj st (lkal nebyl wkondn
;& Scanuj wybranp adresaf (lkal nebyl wkondn
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Vytvareni tlacitek

Chcete-li vytvofit nové tlacitko, nacvaknéte na nastrojovou listu pravym tlacitkem mySi a zobrazi se menu.
Zvolte z tohoto menu volbu Pridat nové tlacitko. Zobrazi se dialogovy box Vytvofit novy panel tlacitek,
kde muzete definovat nové tlacitko.

Totéz dialogové okno mlzete ziskat dvojitym nacvaknutim na néjaké prazdné misto na nastrojové listé pfi
stisknuté kldvese CONTROL (CTRL).

Vytvofit novy panel tladitek i

Ake Obrazek:

5 pustit kol a @ J

Tigk wisledkd
Ulodit wie
Weh Flub
Zobrazit uzivatelowvu zpravu

Zobrazit uZivatelly report -
e SR ST 0 | PO P

Spustit pravé wwbrani Gkol

k. LU M apovada |

V seznamu Obrazek zvolte ikonu pro nové tlacitko.

V seznamu Akce zvolte akci, ktera bude pfipojena k danému tlagitku. K dispozici jsou nasledujici tlacitka:



Akce

Funkce

0]

Administrace

Néapovéda pro administratora na Webu

Smazat ukol

Distribuovat ukol

Duplikovat tkol

Editovat preference

Editovat nastaveni Ukolu

Rozsifit/Zazit
Spustit dkol

Ukongéit ¢innost

Zobrazi informace o F-PROTu Professional.
Zapne/vypne méd administratora.

Pfipoji administratora (spravce) k F-PROT Web serveru
na strance s nejCastéji pokladanymi otazkami.

Smaze aktualné navoleny ukol.

Distribuuje zvoleny ukol. Tato volba je pfistupna jen v médu
administratora F-PROTu Professional.

Udéla kopii aktualné navoleného Ukolu.

Otevre dialogové okno Preference .

Otevre okno Vlastnosti pro aktualné navoleny ukol.
Zobrazi/skryje seznam ukolU.

Spusti Ukol.

Ukongéi ¢innost F-PROTu Professional.

F-PROT kontaktni informace Ukaze kontaktni informace o Vasem dodavateli F-PROTu.
Nastaveni F-PROT Gatekeeperu  Umozni editovat nastaveni F-PROT Gatekeeperu.

Napovéda - obsah Zobrazi poloZky napovédy.
Kontextova napovéda Vyhleda polozku napovédy podle kontextu.

Jak pouzivat napovédu Zobrazi radu, jak pouzivat napovédu.

Prace s bulletiny

Novy ukol
Nastaveni stranky
Tisk log souboru
Tisk vysledkt
Nastaveni tiskarny
Cist bulletiny
Ulozit vSe
Naplanovat tkol
Hledat napovédu k
Poslat zpravu

Poslat aktualizaci

Odstartovat Ukol

Nedistribuovat ukol

Prohlédnout si infikované soubory

Otevre dialogové okno Bulletiny . Tato volba je dostupna pouze v médu
administratora.

Vytvofi novy ukol.

Otevfe normalni dialogové okno pro nastaveni stranky.
Vytiskne protokolovy soubor bez pfedchoziho zobrazeni.
Vytiskne vysledky zvoleného Ukolu bez pfedchoziho zobrazeni.
Otevfe normalni dialogové okno pro nastaveni tiskarny.
Zobrazi seznam bulletind ke ¢teni.

Ulozi nastaveni programu.

Otevre dialogovy box Naplanovani pro zvoleny tkol.

Vyhleda napovédu ke zvolené poloZce.

Otevre dialogové okno Zpravy .

Otevre dialogové okno Aktualizace. Volba je dostupna jen v pfipadg, ze
F-PROT Professional je v médu administratora.

Provede aktualné navoleny ukol.

Odstrani zvoleny kol z lokalnich pracovnich stanic. Volba je dostupna jen
v pfipadé, ze F-PROT Professional je v médu administratora.

Otevre dialogové okno, ve kterém mohou byt infikované soubory
prohlizeny. Volba je dostupna jen v pfipadé, ze F-PROT Professional je v
maédu administratora.
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Prohlédnout si log soubor Otevre log soubor.
Prohlédnout si vysledky ukolu Zobrazi vysledky dkolu.
Prohlédnout si vysledky tkolu Zobrazi vysledky aktualné navoleného ukolu.

Prohlédnout si uzivatelské zpravy Otevie dialogové okno Uzivatelské zpravy. Volba je dostupna jen
v pfipadé, ze F-PROT Professional je v médu administratora.

Prohlédnout si uzivatelské reporty Otevie dialogové okno Uzivatelské reporty. Volba je dostupna
pouze v modu administratora.

Informace o virech Zobrazi dialogovy box Informace o virech .
Informace o virech na Webu  Provede pfipojeni k F-PROT Web serveru, kde jsou popisy vird.
Web klub Provede pfipojeni do F-PROT Web klubu.

Jestlize zvolite nékterou z voleb Spustit Ukol , Naplanovat kol nebo Prohlédnout si vysledky tkolu
nacvaknéte Vami zvoleny ukol v seznamu Ukol(, umisténém pod seznamem akci.

Vytvofit nov) panel Hacitek i

Alce: Dbrazek:

| Spustit kol = $j

Llkal

Scanovat viechhny pevné disky pii nedinnost j

Scany) dizketu A
fechny pevné dizky phi necinnozt

'E: canowat

Scany) vybrang adresar
Scany) dizketu B:
Scanu) sit

| [Prednastaveng dkol

] ZIuE Mapoweda

Poté, co jste zvolili akci a obrazek, které budou pfipojeny k tladitku, nacvaknéte OK a nové tlagitko se
objevi na nastrojové listé.

Existuje i kratsi zplUsob, jak vytvofit nové Ukolové tlacitko. Uchopte kol ze seznamu ukolu stisknutim
klavesy CONTROL a nacvaknéte na ukol mysi, pak jej tahnéte a pustte na nastrojové listé, pfiCemz
klavesu CoNTRoOL drzite stisknutou. Nové tlacitko, pojmenované podle zvoleného ukolu, se objevi na
nastrojove listé.

Editovani tlacitek

Chcete-li modifikovat jiz existujici tlacitko, dvojité ho nacvaknéte a drzte stisknutou klavesu CONTROL. Tim
zobrazite dialogové okno Editace tlaéitek ovladaci listy, kde mlzete volné editovat vlastnosti tlacitek.
Stejné dialogové okno muzete dosahnout nejprve nacvaknutim pravym tlacitkem mysi na tlagitko a
naslednym zvolenim volby Editace tlacitka ze zobrazeného menu.

Zvolte Zzadanou akci a obrazek pro tlagitko.

Po provedeni zadanych zmén potvrdte zmény nacvaknutim boxu Zménit. Nacvaknete-li box Smazat,
smazete toto tlacitko. F-PROT Professional si vyzada potvrzeni této akce pfed samotnym smazanim
tlacitka.



Editace Hacitek ovladaci lifty

Ak Obrazek:
wieh Klub @ J
Fopiz:

Ffipojit e do F-PROT “web Klubu

Zmerit ZIuE Smazat Hapoveda

Mazani tlacitek

Chcete-li smazat néjaké tlacitko, nacvaknéte na néj pravym tlacitkem mysi a ze zobrazeného menu
zvolte volbu Odstranit tlacitko. Anebo dvojité nacvaknéte dané tlacitko a drzte stisknutou klavesu
CoNTROL. Tim pfejdete do dialogového okna Editace tlacitek ovladaci lisSty a zde nacvaknéte box
Smazat umistény dole v dialogovém okné. F-PROT Professional si vyzada potvrzeni této akce pred
samotnym smazanim tlacitka.

.~ F-PROT pro Windows
Soubor  Editace  [lkoly Zobrazit  Napoweda

qﬂﬁl @kﬁlw mdaal%

& | &% e’m|E

Editace tlagitka
lecul Oidstranit Hasito LiEtEnT | |?'I33|Edr'|f ghay

EE] Prednaztaveni akol kol nebyl wokonan

B2y Scanovat viechny pevné  Efidat nové fagitke 1997 15 redi..  11.07.1997 Scannovani pienideno

A Scanuj disketu A: Pesunout Haditka 11.07.1997 Wirovd varovani: Zkontrolujte wisl...
A Scany diskety B: Ukal nebyl vykandn

&q_ Scanu =it (lkal nebyl wwkonan

,& Scanu) wybrang adresar (lkal nebyl wkondn
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Tlagitka mohou byt rovnéz smazana jejich tazenim z nastrojové liSty mimo program pfi stisknuté klavese
CoNTRoOL. V tomto pfipadé bude F-PROT Professional rovnéz vyzadovat Vase potvrzeni celé akce.

Posunovani tlacitek

Chcete-li posunovat tlacitka po nastrojové li5té, stisknéte klavesu CONTROL a uchopte tlacitko mysi jeho
nacvaknutim a drzenim tlacitka mysi stisknuté. Tlac¢itko mdze byt tazeno po nastrojové listé a pusténo na
libovolném misté jednodude uvolnénim tlacitka mysi.
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2.6

Sitové funkce

Prestoze F-PROT Professional mize byt pouzit na samostatné stojicim pocitaci bez pripojeni do sité, ve
skute€nosti je navrZzen tak, aby podporoval komunikaci mezi uzivatelem a spravcem systému pfes sit’.
Priklady nékterych sitovych funkci jsou uvedeny nize:

Aktualizace

Spravce (administrator) mGze automaticky aktualizovat F-PROT Professional na pog¢itacich zapojenych v
siti. V zavislosti na preferenci Aktualizace koncovy uzivatel vibec nemusi védét, Ze k néjaké aktualizaci
dochézi.

Ukoly

Spravce muze navrhnout scannovaci Ukoly a distribuovat je lokalnim pracovnim stanicicim po siti.
Programy F-PROT Professional na jednotlivych pracovnich stanicich automaticky ukoly vyzvednou a
pfidaji je do seznamu svych vlastnich UkolUl. Jestlize jsou Ukoly navrzeny tak, Zze budou spoustény v
naplanovany ¢as, lokalni programy je automaticky spusti.

Zpravy

F-PROT Professional podporuje komunikaci mezi uzivateli a spravcem systému ve formé zprav a
bulletinG. UzZivatel mize poslat zpravu spravci systému a spravce systému muze rozesilat bulletiny vSem
uzivatelim.

Navic mize byt F-PROT Professional nastaven tak, aby automaticky poslal report o Gkolu spravci
pokazdé, kdyz najde virus na pracovni stanici v siti. F-PROT Gatekeeper mlze byt nastaven tak, Ze bude
posilat zpravu spravci pokazdé, kdyZ najde virus.

Spravce muze posilat bulletiny v8em uzivatelim soucasné. Jakmile pak spustite F-PROT, upozorni Vas
na pfitomnost jakéhokoliv nového bulletinu.

F-PROT pro Windows B

0 Frizel nowi bulletin, Budete cist bullstin npni’?

Pfistup k seznamu bqlletinl‘.] muzete ziskat bud pfimo z tohoto dialogového okna nacvaknutim boxu Ano
nebo pozdéji volbou Cist bulletiny z menu Editace .



Cist bulletiny i

Bulletiny:
_:rEEIﬂl_'lr' — ! + Yiechny
b |
— " Pouze nové
" Bulletin 1

Cist |

Pomioc:

£avrit

Zvolte bulletin ze seznamu a nacvaknéte tlagitko Cist, abyste si jej prohlédli.

Cist zpravu !
Zprasy: W Mova zprava j
Subjekt: Mowa zprava
Pozlano kgm: Jan Maowaki@lBrd 4

Test:

pravy jzou 2azilany od udivateld k administratorow *l

[alg Smazat Wie M apovéda | Zavfit

Chcete-li poslat zpravu svému F-PROT spravci, zvolte volbu Poslat zprdvu z menu Editace. Zadejte
pfedmét zpravy a text zpravy v zobrazeném dialogovém okné a pak nacvaknéte tlacitko Poslat .
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Poslat zpravu administratorovi

Subjekt:

Movd zprava |

Text:

Cpravy jzou zazilany od uivateld k -
adrmiriztratoroyi

Poslat 2zt Paomoc |

Multiplatformnost

F-PROT Professional je k dispozici pro fadu platforem, v€etné:
e Windows 3.1
¢ Windows 95
Windows NT
« 0S/2

VSechny Windows verze jsou navzajem kompatibilni a jsou kompatibilni i s verzi pro OS/2. VSechny tyto
riizné verze mohou také koexistovat na stejné siti a mohou sdilet ukoly, zpravy atd. To znamena, ze
systémovy spravce miize napfiklad pouzit F-PROT Professional pro Windows NT a sou¢asné dostavat
zpravy od uzivateld, ktefi pracuji pod Windows 3.1, Windows 95 nebo OS/2. Mize také rozesilat Ukoly,
které budou spustény na vSech pracovnich stanicich bez ohledu na to, jaky operacni systém na stanici
bézi.



2.7

Menu

F-PROT v konfiguraci instalace pro samostatné stojici osobni pocdita¢ ma nasledujicich pét menu:
Soubor , Editace , Ukoly, Zobrazit a Napovéda. Menu Zobrazit neni dostupné pro nékteré operacni
systémy. Kromé téchto menu obsahuje F-Prot tzv. zkratkové menu, které mdze byt zobrazeno
nacvaknutim pravého tlagitka mysi na seznam Gkol(l. Zkratkové menu nabizi pfikazy z menu Ukoly a z
menu Napovéda.

Nékteré z pfikaz( menu, popsanych nizZe, jsou dostupné jen u sitovych pracovnich stanic, nikoli v pfipadé
instalace F-PROTu Professional na samostatny pocita¢. V pfipadé instalace na sitovou pracovni stanici
obsahuje F-Prot jedno skryté menu, Administrace , které bude viditelné jen v médu administratora. Mod
administratora na sitovych pracovnich stanicich miize byt zapnut zadanim hesla z menu Soubor a
navolenim volby Administrace .
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Pfikazy menu Soubor

Funkce

Ulozit vSechny (CONTROL+S) Ulozi vSechny neulozené ukoly, preference a nastaveni oken.

Tisk vysledki... (CONTROL+P)Vytiskne vysledky zvoleného Ukolu.

Tisk log souboru...
Nastaveni stranky...
Nastaveni tiskarny...

Administrace...

Opusténi (ControL+Q)

Pfikazy menu Editace

Vytiskne log soubor.
Nastavi okraje.
Standardni nastaveni tiskarny.

Pfepne do médu administratora poté, co si vyzada heslo administratora. Z
modu administratora pouzijte tento pfikaz k pfepnuti se do médu
uzivatele.

Opousti a ukon€uje €innost programu F-PROT Professional.

Funkce

Poslat zpravu...

Cist bulletiny...
Rozsifit o seznam ukolu

Zazit na nastrojovou listu

Preference...

PFikazy menu Ukoly

Otevre dialog pro odeslani zprav spravci. Jestlize je tento pfikaz ztlumen,
sitova komunikace je instalovana, ale neni aktivni, protoze nejste
pFilogovani.

Otevre seznam bulletiny.

Rozsifi rozhrani do okna plné velikosti, jestliZze je F-PROT Professional v
mo&du nastrojové listy.

Zuzi okno pIné velikosti pouze na nastrojovou listu, jestlize je F-PROT
Professional v modu plného okna.

Otevre dialogové okno Preference pro konfiguraci nastaveni F-PROTu
Professional.

Funkce

Novy Ukol (INSERT)

Kopie ukolu

Smazat (DEL)
Start (ENTER)

Nastaveni (ALT+ENTER)

VytvoFi novy tkol nazvany “Ukol beze jména.”

Udéla kopii zvoleného ukolu. Novy kol se jmenuje “Kopie ” + jméno
starého ukolu, sefiznuté na maximalni pfipustnou délku jména. Novy ukol
je automaticky navolen.

Pozada o potvrzeni a pak smaze navoleny ukol.
Spusti zvoleny ukol.

Otevre dialogové okno Vlastnosti Gkolu , kde mohou byt modifikovany
parametry zvoleného Ukolu.

Casové nastaveni (CONTROL+ENTER) Otevie dialogové okno Naplanovani , kde miiZze byt naplanovan

Vysledky (CONTROL+R)

Log (CONTROL+L)

¢as provedeni zvoleného ukolu.

Otevfe vysledkovy soubor pro zvoleny ukol a v ném je mozné prohlizet,
kopirovat nebo tisknout vysledek. Tento pfikaz plsobi jako povel k
predbéznému zobrazeni vysledkd ukolu pro tisk.

Otevre log soubor, ktery obsahuje seznam ¢asU, v nichz byly provedeny
ukoly, a vysledku, které mohou byt prohlizeny nebo vytistény. Tento
prikaz plsobi jako povel k pfedbéZnému zobrazeni log souboru pro tisk.

VSechny volby s vyjimkou voleb Log a Vysledky jsou vypnuty, jestlize F-PROT Professional je pouzivan

v m6du nastrojové listy.



Pfikazy menu Zobrazit Funkce

Velké ikony Zobrazi kazdy ukol jako velkou ikonu.

Malé ikony Zobrazi kazdy ukol jako malou ikonu.

Seznam Zobrazi ukoly ve formé seznamu.

Detaily Implicitni volba. Zobrazi Ukoly ve formé seznamu s poli Spustit a Posledni
stav.

Rzné zobrazovaci volby nejsou k dispozici pod Windows 3.1.

Pfikazy menu Napovéda Funkce

Obsah On-line index napovédy.

Kontextova napovéda (F1) Napoveéda citliva na kontext.

Hledat napovédu na... Hleda napovédu k danym bod{im.

Jak pouzivat napovédu Instrukce, jak pouzivat napovédu.

Informace o virech Zobrazi popisy rliznych virQ.

Web Klub... PFipoji do F-PROT Web klubu.

Informace o virech na Webu ... Pfipoji na F-PROT WWW server k prohlizeni virovych popisu.
Kontakt na AEC... Poskytne kontaktni informace o VaSem F-PROT dodavateli.

O programul... Informace o F-PROTu Professional pro Windows.

F-PROT Professional napovéda plsobi v souladu se strukturou Windows napovédy. Chcete-li se poudit o
Windows napovédé vic, zvolte volbu Jak pouzivat napovédu.
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Pfikazy zkratkového menu Funkce
Novy ukol VytvoFi novy ukol nazvany “Ukol beze jména.”
Kopie Ukolu Udéla kopii ozna¢eného ukolu. Novy Ukol se jmenuje “Kopie” + jméno

starého ukolu, sefiznuté na maximalni pfipustnou délku jména. Novy ukol
je automaticky navolen.

Smazat Zepta se na potvrzeni a poté smaze oznaéeny ukol.
Spustit Provede zvoleny ukol.
Nastaveni Otevie dialogovy box Vlastnosti ukolt, kde mohou byt modifikovany

parametry zvoleného tkolu.

Planovani Otevre dialogovy box Planovéani , kde mohou byt navolené Ukoly
naplanovany.

Informace o virech Zobrazi popisy raznych vird.

.~ F-PROT pro Windows -- Mod administratora

Soubor  Editace  [lkoly  Administracni mod — Zobrazit  Hapovéda

0@ & & f%llﬁ G

sl il

| &2

[lkal Prizt spugténi i Posledni stay
EE] Prednaztaveni akol (lkal nebyl wkondn
fzScanwat viechny pevné dizky pfi nedinnosti 2 12.07.1997 15" nedi..  11.07.1997 Scannovani piensena
% Scanuj dizketu A: L\} Mo Gkl 11.07.1997 Yirowa varowani: Zkontralujte wsl..
% Scanuj disketu B: Fopie dkolu Clkal nebyl wwkonén
&q_ Scanu =it Smazat (lkal nebyl wwkonan
,& Scanu) wybrang adresar S pustt (lkal nebyl wkondn
M astaveni...
Planowani...
Wisledky. .

Irfarmace o wirech

|‘-.f_l,ltw:|Fit nove Glkal

Zkratkové menu otevrete nacvaknutim pravého tlacitka mysi na F-PROT seznam ukolU. Pfikazy v tomto
menu odpovidaji polozkam z normalnich menu.



2.8

Co délat v pfipadé nalezeni viru

Zachovejte Klid!

Jestlize F-PROT hlasi, ze Vas pocitac je infikovan néjakym virem, zachovejte klid! Nékdy Spatny pokus o
odstranéni viru nadéla vice Skody nez by mohl nadélat samotny virus. To nejhorsi, co mlzete udélat, je
zformatovat pevny disk, protoZe to je zplsob, jak ztratit spoustu informaci a jak stravit mnoho ¢asu nad
opravou svého systému do plvodniho stavu. Navic ne vSechny viry mohou byt odstranény
zforméatovanim pevného disku.
Prvni, co byste méli udélat, kdyz objevite virus:

e Informovat spravce systému.

* Oznacit infikovany pocitac listkem, Ze jej nelze pouZivat dfive, nez bude dezinfikovan.

« Pokud mate stale jesté tendenci k panice, dejte si Salek kavy. Virus pocka.

* Pokud virus je makro virem, upozornéte lidi, se kterymi jste sdileli dokumenty.

» Pokud se jedna o boot sektorovy infektor, upozornéte uzivatele, se kterymi jste sdileli diskety.

« Pri infekci souborovym virem upozornéte lidi, s nimiz jste sdileli programové soubory.

« Drzte se instrukci z této ¢asti pfi dezinfikovani pocitace.

» Pokud mate néjaky problém s obnovou systému po infekci virem, pozadejte svého spravce
systému, aby kontaktoval Va3eho lokélniho F-PROT Professional distributora a pozadejte ho o
pomoc. Vice informaci naleznete v €asti “technicka podpora” na strané 15.

V takové situaci bude pravdépodobné vhodné precist si popis daného viru. Takové popisy jsou dostupné
z menu Napovéda F-PROTu pro Windows a z menu Viry/Informace v F-PROTu pro DOS. Nejnovéjsi
virové popisy je mozné vidét na web serveru spolecnosti Data Fellows:

» http://www.DataFellows.com/vir-info/
Dezinfekce systému

Ve Windows systémech jsou nejrozSitenéjsi makro viry. AvSak existuje i nékolik jinych vird, z nichz kazdy
vyzaduje jinou metodu dezinfekce. V této ¢asti naleznete detailni instrukce pro dezinfekci véech typl virl
pfi rtznych typech operacnich systémd.

Jestlize se dostanete do problémd béhem dezinfekce, protoze F-PROT ohlasi “Nova nebo modifikovana
varianta viru“ a odmitne jej dezinfikovat, prosim kontaktujte F-PROT podporu. Vice informaci naleznete v
Casti “technickd podpora” na strané 15.

Muze se stat, Ze Vami objeveny virus je novym virem, ktery potfebujeme analyzovat, abychom jej mohli
pridat do F-PROTu pro pfisti detekci a dezinfekci.

Ujistéte se, Ze jste zkontrolovali vSechna mista, kde se virus muize skryvat: disky, sitové mechaniky,
zalozni pasky, vyménné mechaniky, soubory poslané jinym lidem pomoci e-mailu a vSechna jina mista,
kam jste mohli provést pfistup v dobé, kdy byl virus v systému.

Viry v dokumentovych souborech

Jestlize F-PROT pro Windows nebo Gatekeeper nalezne virus v néjakém dokumentovém souboru (DOC,
XLS atd.) na mechanice pevného disku nebo na sitové mechanice, mate makro virus. Tyto viry nikdy
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nezlstavaji rezidentni v paméti, takze nemusite bootovat z Cisté diskety. Ujistéte se, Ze provadite
dezinfekci po ukonceni ¢innosti Wordu a Excelu, aby bylo zajiSténo, Ze si neuzamknete dokumentové
soubory.

Chcete-li dezinfikovat, spustte F-PROT. Oteviete menu Nastaveni a v ném ukol Scannuj pevny disk a
ujistéte se, Ze Akce je nastavena na Dezinfikovat. Pak spustte Ukol z listy UkolU. Pfi nalezeni viru
postupujte podle instukci z obrazovky a nechte F-PROT Professional odstranit tento virus.

Jestlize F-PROT pro Windows neni schopen odstranit tento makro virus, mizete si stdhnout nejnovéjsi
aktualizaci defini¢niho souboru MACRO.DEF pfes Internet z

* http://www.DataFellows.com/macro/

Jestlize byla infekce na sitové mechanice, je dulezité se ujistit, Ze vSechny pracovni stanice byly
vyCistény ve stejnou dobu, aby se zabranilo novému rozsifeni infekce. Jednou moZnosti, jak to udélat, je
prinutit kazdého vypnout sit' a zahrnout do systémového login skriptu scannovani mechaniky pevného
disku provedené pomoci DOS programu F-MACRO.

Dezinfekce makro virli na pouze DOSovském systému

Chcete-li dezinfikovat makro viry na néjakém DOS systému, spustte program F-MACRO z adresare
F-PROTu pro DOS. Spuste jej s povelovym fadkem napfr.:
F-MACRO C: /DISINF

nebo,
F-MACRO U: X: Y: Z: IDISINF

Viry v programovych souborech

JestliZze je nalezen néjaky virus v néjakém programovém souboru (COM, EXE atd.) na mechanice
pevného disku nebo sitové mechanice, pak jde o souborovy virus. Oteviete menu Nastaveni a v ném
zvolte Ukol Scannuj pevny disk a ujistéte se, Ze Akce je nastavena na Dezinfikovat. Pak spustte tento
ukol z listy ukol(. Kdyz je nalezen virus, drzte se instrukci na obrazovce a nechte F-PROT Professional
odstranit virus. Jestlize F-PROT Professional neumi dezinfikovat virus, bud’ soubor pfejmenuje nebo
smaze, ale nejprve pozada o potvrzeni. Nejjednodussim zplsobem, jak obnovit takovy soubor, je znovu
jej nainstalovat nebo jej obnovit ze zaloznich kopii. Pokud potfebujete pomoc, kontaktujte F-PROT
technickou podporu.

Pti nalezeni infekce na sitové mechanice je dulezité ujistit se, Ze vSechny pracovni stanice byly ocistény
ve stejnou dobu, aby se zabranilo novému rozsifeni infekce. Jednou z moznosti, jak to udélat, je donutit
kazdého vypnou sit a zahrnout do systémového login skriptu scannovani pevného disku pomoci
F-PROTu pro DOS. Zreviduijte také trovné pristupd uzivateld k jednotlivym adresartim, které byly
infikované, aby se zabranilo novému objeveni téhoz problému.

Viry v boot sektorech disket

Jestlize je nalezen néjaky virus v boot sektoru floppy diskety, oteviete menu Nastaveni a v ném zvolte
ukol Scannuj disketu a ujistéte se, ze Akce je nastavena na Dezinfikovat. Pak spustte tento ukol z listy
Ukold. Kdyz je nalezen virus, drzte se instrukci na obrazovce a nechte F-PROT Professional odstranit
virus. Jestlize F-PROT Professional neumi dezinfikovat virus, bud soubor pfejmenuje nebo smaze,
pfiCemz pozada o potvrzeni akce.

Cisté soubory mizete také jednoduse zkopirovat z diskety do adresafe na pevném disku a pak disketu
zformatovat pfikazem:

format a: /u



Viry v boot sektorech nebo MBR pevnych diskli

Viry, které infikuji boot sektor Vaseho pevného disku nebo Master Boot Record (MBR), mohou byt
obtizné odstranitelné, protoZe ziskavaji pfistup do Vaseho systému pfi kazdém startu pocitae z pevného
disku. Z tohoto dlivodu se doporucuje nabootovat podita¢ z diskety a pouzit pro odstranéni viru z
pevného disku zachrannou disketu.

Pouziti zachranné diskety

Zachranna disketa a dezinfekéni disketa jsou zahrnuty v baliku F-PROTu. Pomoci téchto disket mlizete
odstranit virovou infekci a obnovit vitalni systémové informace Vaseho pocitace, pokud byly tyto zni¢eny
nebo pozménény. K takové situaci mize dojit v okamziku, kdy je pocita¢ vypnut a aplikace je jesté aktivni
anebo jestlize virus poskodil systémové informace Vaseho pocitace.

S kompletni a aktualni zachrannou disketou mlzete nabootovat pocitac, pouzit dezinfekéni disketu,
zkontrolovat viry v systému a pfipadné virové infekce ze systému odstranit. Pak je mozné opét pouzit
zachrannou disketu k obnoveni systémovych informaci v pocitaci.

Nasledujici pfiklad popisuje obnovu systémovych informaci pomoci zachranné diskety po té, co byl
systém infikovan. Instrukce, jak vytvofit zachrannou disketu, naleznete v asti “vytvofeni zachranné
diskety" na strané 12.

Pred obnovenim systémovych informaci se musite ujistit, Ze v systému nezustaly zadné viry. V tomto
pfikladu pfedpokladame, Ze pocitac byl infikovan, takZze prvnim Ukolem je odstranit infekci pomoci
dezinfek&ni diskety:

1. Vypnéte pocitac a vlozZte do disketové mechaniky zachrannou disketu.
Zapnéte pocita¢ a pockejte, az se nabootuje operalni systém ze zachranné diskety.
Ukoncéete €innost programu F-Rescue.
Odstrarite zachrannou disketu a vlozte dezinfekéni disketu.

U"P.W!\’

Na povelovy fadek zadejte:
A F-PROT.EXE /HARD /ALL /DISINF

a stisknéte [ENTER]. Pak uvidite zpravu:

F-PROT odstrani tento virus a d4 Vam report o infekci a situaci po
dezinfekci.

Jestlize neni F-PROT schopen dezinfikovat automaticky néjaky boot sektorovy virus, mizete obnovit boot
sektor ze zachranné diskety timto postupem:

1. Vypnéte poéitag a vlozte do disketové mechaniky zachrannou disketu.

n

Zapnéte znovu pocita€ a poCkejte, aZz se nabootuje operacni systém ze zachranné diskety.

w

Po nabootovani pocitace je automaticky spustén program F-Rescue.

I

Kdyz startuje program F-Rescue, zobrazi nasledujici menu na obrazovku:
1) Zéalohovat systémové informace
2) Obnovit systémoveé informace
0) Exit
5. Zvolte 2

Nyni se Vam ukaze menu Obnovit, kde mate nasledujici volby:

1) Obnovit MBR a prvni stopy

2) Obnovit informace o extended partition

3) Obnovit DOS boot sektor

4) Obnovit CMOS setup informace

5) U¢init pevny disk bootovatelnym
6) Zvolit jeden element pro obnovu

0) Exit do DOSu

Jestlize obnovujete systém po plisobeni boot sektorového viru, dilezité volby jsou pro Vas 1, 2 a 3.

Volba 1
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Pomoci této volby miizete obnovit MBR pevnych diskll pocitace, stejné jako prvni stopy pevnych diskd.

V zavislosti na Vasem systému miizete udélat nékterou z nasledujicich voleb:
Fyzicky disk #0, 540 MB

Fyzicky disk #1, 320 MB
U kterého disku # chcete obnovit MBR (A jako u vSech, N jako zadny)?
Zvolte A, abyste obnovili vSechny boot sektory.

Volba 2

Tato volba Vam umozni obnovit ptivodni informace o extended partition pevného disku Vaseho pocitace.
V zavislosti na systému muzete udélat nékterou z nasledujicich voleb:

Fyzicky disk #0, 540 MB
Fyzicky disk #1, 320 MB

U kterého disku # chcete obnovit extended partition info (A jako u vSech,
N jako zadny)?
Zvolte A, abyste obnovili vSechny oblasti.

Volba 3

Muzete také obnovit plvodni boot sektor operacniho systému. V zavislosti na Vasem pocitaci mizete
zvolit nékterou z nasledujicich moznosti:

Fyzicky disk #0, 540 MB
Fyzicky disk #1, 320 MB

U kterého disku # chcete obnovit boot sektory (A jako u vSech, N jako
zadny) ?
Zvolte A, chcete-li obnovit vSechny DOS boot sektory.

Volba 4

Tato funkce obnovi plvodni CMOS setup nastaveni. CMOS je systémova bateriemi zalohovana pamét,
ktera obsahuje informace o nastaveni systému. Tyto informace jsou nutné béhem nabootovani pocitace.

Chcete obnovit CMOS, jste si tim jisti (A/N)?
Chcete-li obnovit CMOS nastaveni, staci zadat A a stisknout [ENTER].
Zachrannou disketu aktualizujte, kdykoliv udélate néjaké zmény v systému. Zachranna disketa musi byt

aktualizovana tak, jak je to popsano v ¢asti “vytvoreni zachranné diskety” na strané 12 pokazdé, kdyz
udélate nékterou z nasledujicich zmén ve svém systému:

e aktualizujete operacni systém

» aktualizujete BIOS nebo CMOS pocitace

« zmeénite pocet, velikost nebo rozdéleni svych mechanik pevnych diski

e zmeénite mnozstvi RAM ve svém pocitadi

« pfipojite k systému dodate¢na zarizeni (napfiklad, CD-ROM mechaniku)
Zachranna disketa musi byt také aktualizovana pfi kazdé zméné systémové konfigurace. Disketa musi
byt ulozena jako chranéna proti zapisu na bezpe¢ném misté.
Manualni oprava MBR

Pokud neni F-PROT schopen dezinfikovat néjaky MBR boot virus a pokud selze obnova MBR ze zalohy
vytvofené programem F-Rescue nebo NT RDISK, mizZete zkusit manualné obnovit oblast MBR. MBR
(Master Boot Record) je jeden sektor (512 byt() umistény na samém zacatku mechaniky pevného disku.
Tyto instrukce funguji u vétSiny (ale ne u vSech) DOS, Windows, Windows 95, Windows NT, OS/2 a také
Unix systému.

Chcete-li se pokusit o opravu, pouzijte startovaci systémovou disketu s DOS verzi 5 nebo vyssi a ujistéte
se, ze na této disketé je soubor FDISK.EXE. Ucinte tuto disketu chranénou proti zapisu.



Provedte start za studena infikovaného pocitaCe z této diskety. Nespoléhejte jen na stisknuti klaves
Control + Alt + Delete; misto toho stisknéte tladitko Reset nebo vypnéte a zase zapnéte pocitac.

Zkontrolujte, zda mate moznost pristupu ke v§em partitions na (vSech) pevnych discich. Napfiklad jestlize
prikaz dir C:\ produkuje normalni seznam souborl na mechanice C:, vite, Ze partition na C: byla
rozeznana. Otestujte tak i jiné partitions. Jestlize neni néjaka partition rozeznana, je mozné, ze virus
zakodoval partition data anebo je prepsal. V tomto pfipadé nize uvedena metoda generické dezinfekce
nemUze byt pouzita. Nepokracujte, pfijdete o sva data! Misto toho kontaktujte F-PROT podporu.

Jestlize mate pfistup na C: a jiné partitions, zadejte pfikaz
FDISK /MBR

To prepiSe kédovou East MBR, a tim se zni€i virus. Jestlize pouzivate Novell DOS 7.0, budete muset
zvolit tuto volbu z menu misto zadani jako pfepinace povelového Ffadku.

Nyni restartujte pocdita€ normalné z pevného disku a znovu zkontrolujte, zda viechno pracuje normalné.
Nezapomerite zkontrolovat své diskety z hlediska infekce.

Manualni oprava boot sektoru

Pokud neni F-PROT schopen dezinfikovat né&jaky boot sektorovy virus a pokud selze obnova boot sektoru
ze zalohy vytvorené programem F-Rescue nebo NT RDISK, mlzete zkusit manualné obnovit boot sektor.
Boot sektor je jeden sektor (512 bytd) umistény na samém zacatku kazdé partition. Jeden pevny disk tak
miZze mit nékolik boot sektord. Tyto instrukce funguji u vétsiny (ale ne u véech) DOS, Windows a
Windows 95 systémd.

Pouzijte startovaci systémovou disketu a ujistéte se, ze je na ni soubor SYS.COM. Verze DOSu na
disketé by méla byt NAPROSTO stejna jako verze DOSu na pevném disku. Ug&inte tuto disketu
chranénou proti zapisu.

Provedte start za studena pocitaCe z diskety a zadejte pfikaz:
SYSC:

Kromé prekopirovani systémovych soubor(, coz je nutné pro odstranéni viru, timto prepisete DOS boot
sektor Cistym kddem a znicite tak virus.

Nyni restartujte pocdita€ normalné z pevného disku a znovu zkontrolujte, zda viechno pracuje normalné.
Nezapomerite zkontrolovat své diskety z hlediska infekce.

Specialni pozadavky pro Windows NT

Pokud selze nabootovani Windows NT, mize to byt zpisobeno boot virem. ProtoZze NT nemohou byt
nabootovany z diskety, musite misto toho spustit F-PROT Professional pro DOS. Znovu nabootujte
pocita€ pomoci zachranné diskety nebo Cisté startovaci DOS systémové diskety (prvni disketa ze sady
DOS instala¢nich disket). Nejsnazsi by bylo pouzit vlastni bootovaci disketu. Instrukce, jak si vytvofit
zachrannou disketu, najdete v této sekci v ¢asti “Vytvoreni zachranné diskety.”

Vypnéte infikovany pocitac, vlozte Cistou startovaci disketu a nastartujte pocitac. Jestlize se pocitac
nenabootuje z této diskety, ujistéte se, ze Vase CMOS Setup nastaveni je nastaveno na bootovani z
diskety (nezapomente po skon&eni akce pfepnout toto nastaveni zpét).

Jakmile se poéita¢ znovu nastartuje a objevi se prompt, vyjméte startovaci disketu. VloZte disketu
F-PROTu Professional pro DOS. Chcete-li spustit F-PROT z diskety, zadejte

F-PROT <stisknéte ENTER>

F-PROT se nastartuje a test paméti by uz nemél najit Zadné viry. Pokud najde, musite znovu vytvofit
bootovaci disketu na €istém pocitaci a drzet se instrukci uvedenych v €asti “vytvofeni zachranné diskety”.

Po novém nastartovani F-PROTu oteviete menu Scanovani, ujistéte se, Ze menu Prohledavat je
nastaveno na Hard disk a Akce na Dezinfikovat , a zvolte Scanuj . Jestlize je nalezen virus, postupujte
podle instrukci z obrazovky a nechte F-PROT Professional odstranit virus.

Jestlize F-PROT Professional pro DOS nemuze odstranit néjaky boot sektorovy virus, zkuste pouzit svoji
NT zachrannou disketu (pfedem vytvofenou pomoci RDISK (NT utilita) nebo béhem NT instalace).
Nabootujte za studena z této NT zachranné diskety a zvolte volbu ‘Znovu vytvofit boot sektory’.
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Jestlize F-PROT Professional pro DOS neni schopen odstranit néjaky boot sektorovy virus a vy nemate
funkéni NT zachrannou disketu, bylo by mozné odstranit virus manualné. Viz ¢ast “Manudlni oprava
MBR” nebo ¢ast “Manualni oprava boot sektor”. Kontaktujte F-PROT podporu, pokud citite potfebu
pomoci.

Viry rezidentni v paméti

Jestlize F-PROT najde néjaky virus béhem pocatecniho testu paméti, budete muset nové nabootovat
pocita¢ pomoci zachranné diskety nebo Cisté startovaci DOS systémové diskety, aby virus nebyl znovu
zaveden do paméti, a pak znovu spustte F-PROT. Pouzijte prvni disketu ze sady instalac¢nich DOS
disket. Nejsnazsi by bylo pouzit vlastni bootovatelnou disketu. Instrukce pro vytvoreni takové zachranné
diskety jsou uvedeny v této sekci v Casti "vytvorfeni zachranné diskety.”

Vypnéte infikovany pocitac, vlozte Cistou startovaci disketu a nastartujte pocitac. Jestlize se pocitac
nenabootuje z této diskety, ujistéte se, ze VaSe CMOS Setup nastaveni je nastaveno na bootovani z
diskety (nezapomente prepnout toto nastaveni zpét, az skoncite).

Jakmile se pocita€ znovu nastartuje a objevi se prompt, vyjméte startovaci disketu. VloZte disketu
F-PROTu Professional pro DOS. Chcete-li spustit F-PROT z diskety, zadejte

F-PROT <stisknéte ENTER>

F-PROT se nastartuje a test paméti by uz nemél najit zadné viry. Pokud najde, musite znovu vytvofit
bootovaci disketu na €istém pocitaci a drzet se instrukci uvedenych v €asti vytvofeni zachranné diskety.

Poté, co byl F-PROT znovu nastartovan, oteviete menu Scanovanit , ujistéte se, ze menu Prohledavat je
nastaveno na Hard disk a Akce na Dezinfikovat, a zvolte Scanuj. Jestlize je nalezen virus, postupujte
podle instrukci z obrazovky a nechte F-PROT Professional odstranit virus.

Jestlize dostanete chybové hlaSeni, které Fika, Ze nizkourovriovy pfistup k pevnému disku neni mozny, a
vyzyva Vas k pouziti pfikazu LOCK, pak pouzivate Windows 95 bootovaci disketu misto DOS bootovaci
diskety. Znovu vytvorte DOS bootovaci disketu nebo zopakujte nabootovani za studena a zadejte pfikaz
LOCK na vyzvu pred spusténim F-PROTu.

Jestlize F-PROT Professional neumi odstranit n&jaky souborovy virus, soubor pfejmenuje nebo smaze,
pred tim si v8ak vyzada potvrzeni. Nejsnadnéjsi zplsob, jak obnovit takovy soubor, je znovu ho
nainstalovat anebo obnovit ze zéloh.

Jestlize F-PROT Professional pro DOS neni schopen odstranit néjaky boot sektorovy virus a vy nemate
funkéni NT zachrannou disketu, mizZete se pokusit odstranit virus manualné. Viz ¢ast “Manualni oprava
MBR” nebo ¢ast “Manudlni oprava boot sektor”. Kontaktujte F-PROT podporu, pokud citite potfebu
pomoci.



3 Sprava F-PROTu Professional

Tato sekce popisuje administrativni nastroje, které jsou k dispozici. Obsahuje pfehled programu pro
spravce sité v sitovém prostredi.



3.1 Prehled spravy F-PROTu Professional

Byt spravcem F-PROTu Professional je vic, nez jen udrzovat sit. MUzete uréovat, jak bude program
fungovat a jak bude F-PROT Professional vypadat, kdyz je nainstalovan na uzivatelskych pracovnich
stanicich.

F-PROT Professional poskytuje ochranu a funkce pro kazdého:
» pramérni koncovi uzivatelé
« zkuSeni koncovi uzZivatelé
e spravci systému
Normalni koncovy uzivatel by se nemél starat o antivirové zalezitosti. Pfehledna ochrana F-PROT

Gatekeeperu zajistuje, Ze koncovy uzivatel viilbec nemusi védét, Ze antivirovy program chrani jeho
systém, dokud se néjaky virus nedostane do systému.

ZkuSeny koncovy uzivatel a spravce systému maji mnohem vétsi zajem o pocitacové viry, a proto chtéji
védét, jak je jejich systém chranén.

Cilem F-PROTu Professional je poskytnout neviditelnou ochranu pro data koncovych uzivatell a
programové soubory. Za tim Ucelem je F-PROT Professional vybaven nasledujicimi funkcemi:

¢ Automatické scannovani kazdého spusténého souboru rezidentné na pozadi pomoci dostupného
komplexniho scanneru.

e Scannovaci ukoly navrhované spravcem systému (administratorem) a spousténé automaticky v
pfedem naplanovanou dobu nebo v dobé necinnosti pocitace.

« Snadno pouzitelné rozhrani nastrojové listy pro scannovani mechanik pevnych diskl a disket na
nacvaknuti mysi. Nastrojova lista je upravitelna pomoci vlastnosti "tahni a pust™. Spravce i koncovy
uzivatel si mize upravit uzivatelské rozhrani.

F-PROT Professional poskytuje fadu funkci, které usnadnuiji praci.

Postup implementace

Postup pro nastaveni F-PROTu Professional pro Vasi organizaci je nasledujici:
1. Nainstalujte program na pracovni stanici spravce (administratora).

Jestlize je tento pocitac pfipojen do sité, instalace rovnéz vytvofri strukturu sdileného komunikaéniho
adresare na serverovém disku.

2. Vytvorte zakladnu ukold.

Pridejte, modifikujte, naplanujte a odstrarite ukoly z F-PROT Professional seznamu ukolu tak, aby tyto
ukoly byly vhodné pro Vasi organizaci. Vice informaci naleznete v ¢asti “Prace se scannovacimi tkoly” na
strané 23.

3. Modifikujte nastrojovou listu.

Pridejte, modifikujte a odstrarite tlaitka z nastrojové listy. Nastrojova lista by méla odpovidat zakladné
ukoll a specifickym potfebam vychazejicim z Vaseho systému. Vice informaci naleznete v ¢asti
“Modifikace nastrojové liSty” na strané 42.

4. Modifikujte preference.

Editujte F-PROT Professional preference tak, aby byly vhodné pro uzivatele. Skryjte pfinejmensim
preference Sit’, Administrace , Scanovani a Omezeni v dialogovém boxu Preference. Vice informaci
naleznete v ¢asti "Nastaveni preferenci F-PROTu” na strané 35.
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5. Vytvorite instalacni adresar.

Pokud si zvolite provedeni kompletni instalace na pracovni stanice, pouzijte pfikaz Distribuce instalaci
F-PROTu v menu F-PROT Administrace k vytvofeni vhodného instalacniho adreséfe. Vice informaci
naleznete v ¢asti “Distribuce instalaci F-PROTu” na strané 74.

Pokud chcete F-PROT Professional upravit pro rizné skupiny uzivatell, opakujte kroky 2 az 5 pro kazdou
Upravu.



3.2

Sitova instalace

Prehled

Existuji tfi zakladni zpUsoby, kterymi mize byt systém F-PROT Professional nastaven na pracovnich
stanicich:

* Kompletni instalace se sitovymi funkcemi
» Instalace na dalku se sitovymi funkcemi
« Instalace na samostatné stojici pocita€ bez sitovych funkci

Kompletni instalace znamena, Zze F-PROT Professional je nainstalovan lokalné na vS8ech pracovnich
stanicich. Instalace na dalku znamena, Ze na sitové mechanice existuje pouze jedna nainstalovana kopie
F-PROTu Professional a vSechny ostatni pracovni stanice pouzivaji stejnou kopii.

Sitova instalace

Existuji dvé volby pro instalaci F-PROTu a Gatekeeperu na sitové pracovni stanice. Metodou, které
davame prednost, je nainstalovat oba programy na kazdou pracovni stanici. Server bude pracovat jako
komunikaéni prostfednik. Pfi takové konfiguraci budou k dispozici vdechny sitové funkce a komunikaéni
moznosti. Na serveru budou vytvofeny pouze adresafe nutné pro komunikaci po siti. Ukoly a aktualizace
F-PROTu Professional jsou distribuovany automaticky na kazdou pracovni stanici pfipojenou k siti.

V nékterych situacich, napf. kdyZ pracovni stanice nemaji dostatek prostoru na pevném disku, maze byt
nutné nainstalovat F--PROT a Gatekeeper tak, aby byly spoustény ze serveru. V tomto pfipadé uzivatelé
pouzivaji jednu kopii programu ulozenou na serveru na svych vlastnich pracovnich stanicich. Pouze
soubory a adresare nutné pro komunikaci pfes sit jsou nainstalovany na jednotlivych pracovnich
stanicich. Komunikace z a do jednotlivych pracovnich stanic pracuje stejné jako v pfipadé pfedchozi
volby, ale programy nemohou byt pouzity v pfipadé pferuSeni sitového spojeni.

Instalace na samostatné stojici pocitac

Pokud neni k dispozici zadna sit, F-PROT a Gatekeeper jsou nainstalovany samostatné na kazdé
pracovni stanici. V tomto pfipadé nemlize byt komunikaéni systém pouzit a kazdy uzivatel je individualné
zodpovédny za hlaseni pripadnych infekci spravci systému. Nové verze programd musi byt distribuovany
na disketach.

Instalace F-PROTu nha pracovni stanici administratora

Chcete-li zacit s implementaci F-PROTu Professional, méli byste nejprve nainstalovat F-PROT na
pracovni stanici s konfiguraci Administrace sité. Jestlize zvolite volbu Sit'ova instalace - Administrator
implicitné tak urcite pracovni stanici spravce systému (administratora).

» Spustte program Setup z instalacni diskety tak, jak je to popsano v €asti “Instalace F-PROTu
Professional” na strané 9.

e Zvolte volbu Sitova instalace - Administrator.
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F-PROT pro Windows 35: 5iTova administratorzka instalace.

Instalovat F-PROT pro Windows do
C:%Program Files\F-PROT95% Wiheér |

Sitova Administratorska Instalace wezaduje zvolit zdilenp adrezar na serveru pro
komunikaci mezi vami a udivatel F-PROTu pro Windows pormoci zité Sdilenp adresar
iz bt pristupnd vEem ugivatelim a musi mit plha pristupovd prava
[Eteni/zapisfebvareni /mazani] k tomuto adresar.

Sdileny komunikaéni adresar:

|5:\Winsoft\F-PROT95\Shared\ Vibér...

Jako zuztémovd administrator, kEl bypzte zvalit hezlo. F-PROT pro windows bude toto
heslo poZadowvat kdykoliv F-PROT pro Windows bude zpuitén nebo prepnut do Madu
Adrminigtratora.

Heszlo Administratora xzxzxzrzzzzzzx

Dstatni volby

¥ Zapnout F-PROT Gatekeeper pii startu Windows
¥ Spustit F-Agent pfi startu Windows

Zacit Instalaci Zrusit | Konec

e Zvolte cilovy adresar pro nakopirovani F-PROTu na pracovni stanici spravce. Méli byste
nainstalovat F-PROT na lokalni mechaniku pevného disku |épe, neZ na sitovou mechaniku.

e Zvolte sdileny komunika¢ni adresar pro vSechny uzivatele F-PROTu Professional. Komunikacni
adresar by mél byt umistén na sdileném disku tak, aby k nému méli pfistup vSechni uzivatelé F-
PROTu.

e Zadejte heslo administratora.

e Zkontrolujte volby Zapnout F-PROT Gatekeeper pfi startu Windows a Spustit F -Agent pri
startu Windows . Doporu€ujeme, aby F-Agent byl stale aktivni; spousti naplanované ukoly a
upozoriuje Vas na zpravy obdrzené z ostatnich pracovnich stanic.

Nacvaknéte Zacit instalaci. Jakmile je instalace kompletni, program si vyzada Vase jméno, jméno Vasi
organizace a ID Vasi pracovni stanice.



Instalace Ukoncena |

Instalace F-PROT pro Windows je kompletni.

Prozim vloZte vase licenéni informace

Yaie méno |.j.an Hovak |

Organizace |A.EE £.1.0. |

Jméno stanice |5tanicel1| |
1] 4

Tyto informace budou vyuzity k identifikaci pocitace v reportech a hlasenich o viru.

Vstup do médu Administrace

Jakakoliv pracovni stanice, kde je nainstalovan F-PROT, mlze byt pouzita jako pracovni stanice
administratora jednoduse tim, Ze z ni spustite F-PROT v médu administrace. Prosim, vSimnéte si, ze
doporucujeme vyhnout se spusténi F-PROTu v médu administrace z vice nez jedné pracovni stanice
soucasné.

Jestlize je zvolena volba Administratorska stanice v preferencich, F-PROT Professional si pfi startu
vyzada heslo administratora.

Prepnout do administratorského modu l

¥lozte heslo administratora: ‘

k. LI |

Jestlize uzivatel nezada spravné heslo, F-PROT se nastartuje pouze v uzivatelském médu. Heslo
administratora maze byt zménéno v dialogovém okné preference Administrace nacvaknutim boxu
Zménit. Viz ¢ast “Preference Administrace” na strané 71, kde naleznete vice informaci.

Program mUize byt pfepnut z uzivatelského médu do médu administratora na jakékoliv pracovni stanici
volbou pfikazu Administrace z menu Soubor a zadanim hesla administratora v pfislusném dialogu.
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3.3

Rizeni systému

F-PROT ma Fadu sitovych funkci:

e Snadné rozesilani aktualizaci software pfes sit' jednim pfikazem menu.
 Pfijimani reportd z pracovnich stanic, kdykoliv je nalezen virus.

+ Prijimani kopii infikovanych soubor(.

 Pfijimani kopii podezfelych soubor.

« Posilani novych ukoll na pracovni stanice a scannovani pracovnich stanic pres sit.
« Posilani F-PROT aktualiza¢nich bulletin(i nebo jinych zprav uzivateliim.

F-PROT neni zavisly na néjakém specialnim typu sitového software. Jeho komunikaéni systém pracuje
tak dlouho, dokud vSechny pracovni stanice na siti mohou zachazet s ¢asti pevného disku serveru jako
se sdilenym logickym diskem. Prakticky vSechny PC sitové systémy toto podporuji, véetné Novell
NetWare, Windows NT Server, Windows for Workgroups, Banyan Vines, IBM AS/400 PC Support,
Microsoft LAN Manager, Artisoft LANtastic, Digital Pathworks, Sun PC-NFS a FTP Software PC/TCP.

F-PROT instalace a aktualizace mohou byt také provedeny pres Microsoft Systems Management Server

* http://www.DataFellows.com/f-prot/sms/

F-PROT také podporuje primyslovy standard Simple Network Management Protocol (SNMP). Nejnoveé;jsi
informace o podporovanych platformach sitového Fizeni naleznete na:

e http://www.DataFellows.com/f-prot/snmp/

Sitové funkce

Distribuce aktualizaci

F-PROT podporuje automatickou aktualizaci pfes sit. Kdykoliv nainstalujete novou verzi na svij pocitaé
jako administrator a poSlete aktualizaci pfes komunikaéni adresaf, pak bude program na v8ech pocitacich
v siti automaticky aktualizovan.

Distribuce ukolt

Pomoci F-PROTu muzete poslat pfedem nastavené ukoly jednotlivym uZivatelskym stanicim pres sit.
Pouzijte tuto funkci pro vyvinuti jednotnych scannovacich praktik pro celou organizaci a k zamérfeni se na
specifické hrozby, jako jsou napf. nové viry. Jakmile distribuované ukoly jiz nejsou nadale potrebné,
mohou byt simultanné odstranény ze vSech pracovnich stanic.

Systém report

Lze nastavit, Ze vysledky provedenych Ukoll budou posilany z uZivatelskych stanic na pracovni stanici
administratora spole¢né s infikovanymi soubory nalezenymi F-PROTem Professional.

Uzivatelské zpravy a bulletiny administratora

F-PROT je navrzen tak, aby podporoval komunikaci mezi uzivateli a administratorem. Takova moznost
komunikace vyrazné zefektiviiuje spravu a fizeni systému F-PROT. Komunikace mezi individualnimi
uzivateli neni podporovana. Pfima vyména informaci mezi uzivateli a administratorem se déje ve formé
zprav a bulletind. Zpravy jsou poznamky uzivatelll, poslané administratorovi. Bulletiny jsou obecna
oznameni, kterda mizete poslat vSem uzivatellim soucasné.



Komunikacéni adresar

Po instalaci F-PROTu Professional jsou vytvareny v adresafi na sdileném disku komunikaéni struktury.
Kdyz napfiklad poslete aktualizaci uzivatel(im, je tato zkopirovana na sdilenou mechaniku. Programy F-
PROT Professional na uzivatelské stanici potom zkopiruji nové soubory z komunikaéniho adresare do
prislusnych adresarl na lokalnich pevnych discich.

Be ()
=-3 Winszoft
-0 F-protds
&0 Autninzt
-1 Setup
=R} S hare
-~ bulletin
-2 infect
-7 messages
-2 reports
-0 suspect
-] tasks
-7 update

Podobné kdyz F-PROT Professional na uzivatelské pracovni stanici posle soubory do sdileného
adresare, Vas program si je zkopiruje do lokalnich F-PROT Professional adresaru.

Pristupova prava

Jako administrator musite mit pfistupova prava pro &teni i zapis do komunikaéniho adresare a v8ech jeho
podadresaru. Pristup uzivatell do téchto adresari mize byt omezen, aby se zabranilo nechténému
poskozeni komunikaéniho systému. Navrhovana pfistupova prava jsou uvedena v nasledujici tabulce:

Adresar Navrhovana pfistupova prava
Komunikaéni adresar Pfistupova prava pro Cteni i zapis
BULLETIN Ptistupova prava pro ¢éteni
INFECT Pfistupova prava pro zapis
MESSAGES Pfistupova prava pro zapis
REPORTS Pfistupova prava pro zapis
SUSPECT Pfistupova prava pro zapis
TASK Pfistupova prava pro &teni
UPDATE Pfistupova prava pro ¢teni
UPDATE\WIN95_UP Pfistupova prava pro ¢teni
UPDATE\WINNT_UP Ptistupova prava pro ¢teni
UPDATE\OS2_UP PFistupova prava pro &teni

V raznych sitich budou pfirozené platit riizna pravidla pfistupovych prav. Zde "ptistupova prava pro zapis
znamenaji, ze kterykoliv uzivatel miize vytvaret nové soubory a mazat soubory vytvofené jinym
uzivatelem.

Aby mohl komunikaéni systém fungovat, uzivatelé musi mit pfistupova prava pro zapis i ¢teni do
komunika¢niho adresare. Tento adresar obsahuje soubor COMM.INF, ktery udrzuje prehled o vSech
souborech pfenasenych pfes sit.

JestliZze si nepfejete pouzZivat supervisorsky ucet pfi instalaci, vytvofte tento adresafr pfedem na vhodném
misté, zadejte pfistupova prava, nalogujte se s nesupervisorskym uétem a specifikujte pak pfi instalaci
tento adresér.
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Novell NetWare

Chcete-li zménit privilegia komunika&niho adreséafe pod Novell NetWare, pouzijte utility SYSCON a FILER
k udéleni prav pro &teni, zapis, modifikovani, vytvafeni a mazani. Vice informaci o tom, jak pouzivat utility
SYSCON a FILER, najdete v dokumentaci o NetWare.

Chcete-li zménit privilegia z povelového fadku pod NetWare verze 3.11 nebo star$i, mGzete také pouzit
téchto prikaz(:

e PFistupova prava pro &teni:

GRANT R F FOR SYS:F-PROT\BULLETIN TO GROUP EVERYONE
e Pristupova prava pro zapis:

GRANT W C E F FOR SYS:F-PROT\MESSAGES TO GROUP EVERYONE
e Pristupova prava pro ¢teni i zapis:

GRANT RW C E F FOR SYS:F-PROT TO GROUP EVERYONE

Chcete-li zménit privilegia komunika¢niho adresare pod Novell NetWare verze 4.0 nebo novéjsi, pouzijte
tyto ptikazy:

RIGHTS SYS:F-PROT R W C E F M /NAME=EVERYONE
Zde “everyone” je jméno pro skupinu objektl, obsahujici vSechny uzivatelské objekty, které maji pouzivat
F-PROT.

Microsoft Windows NT Server

Chcete-li zménit privilegia komunikacniho adresare pod Windows NT Server 3.51, zvolte adresar ve
Spravci Souborl a zvolte pfikaz Permissions z menu Security.

Pod Windows NT Server 4.0 zvolte adresar ve Windows NT Explorer, stisknéte Alt+Enter, nacvaknéte
box Security a pak tla¢itko Permissions.

Microsoft Windows pro Workgroups

Jestlize pouzivate vestavéné sdileni soubort Windows pro Workgroups, pouzijte File Manager ke sdileni
komunikaéniho adresare s pfistupovymi pravy pro ¢teni a zapis, aniz je vyZadovano heslo.

Microsoft LAN Manager

Chcete-li zménit privilegia komunikacniho adresare pod Microsoft LAN Manager, pouzijte:
NET ACCESS N:\F-PROT /ADD USERS:RWCD

UNIX
Chcete-li zménit privilegia komunikacniho adresare pod vétsinou UNIX systému, pouzijte:
chmod 777 /usr/local/f-prot/
Viz chmod man stranka, kde najdete informace, jak nastavit adresafe jako read-only a write-only.

Artisoft LANtastic

Chcete-li zménit privilegia komunikacniho adresare pod Artisoft LANtastic, pouZijte:

NET_MGR
Pouzijte funkci Shared Resources Management menu fizené aplikace, abyste zadali privilegia ke &teni,
zapisu, vytvoreni, prohlizeni souborli a mazani do adresare pro prislusnou skupinu. V LANtastic pro

Windows pouzijte aplikaci Network Manager. Vice informaci o tom, jak pouzivat NET_MGR a Network
Manager pro Windows najdete v LANtastic dokumentaci.

Banyan VINES

Chcete-li zménit privilegia komunika&niho adresafe pod Banyan VINES, pouzijte:
SETARL N:\F-PROT

PouZzijte menu Fizenou aplikaci, abyste zadali privilegia ke &teni, zapisu a mazani pro pfislusné skupiny.
Vice informaci o tom, jak pouzivat SETARL, najdete ve VINES dokumentaci.



3.4 Uprava uzivatelského rozhrani

Po dokonéeni instalace pracovni stanice administratora mizete zvolit zakaznickou Upravu uzivatelského
rozhrani F-PROTu tak, aby vyhovoval potfebam koncovych uzivatelG.

Vytvoreni zakladny tkolu

Vytvorite zdkladnu ukolq F-PROTu modifikaci seznamu Ukolt F-PROTu nainstalovaného na pracovni
stanici administratora. Ukoly mohou byt pfidavany, modifikovany, planovany a odstranovany tak, jak je to
popsano v uzivatelské pfiruéce.

Uvazujte o potfebach své organizace a podivejte se do uzivatelské pfiru¢ky, kde naleznete vhodné volby.
Rozhodnéte se, které typy Ukoll jsou vyzadovany a zda by meély byt predem naplanovany na spusténi
nebo by mély byt spustény interaktivné.

Uzivatelé mohou editovat nebo mazat ukoly, pokud jim nezabranite v modifikaci zakladny ukol(
nastavenim vhodnych omezeni v preferencich. MiZete také znemoznit modifikace Ukold, jestlize
pouzijete prikaz Distribuovat zvoleny kol z menu Administrace . Viz ¢ast “Distribuce Ukol(” na strané
83, kde najdete vice informaci.

Modifikace nastrojoveé listy

Tlacitka nastrojové listy by méla odpovidat zakladné tkold, kterou jste vytvorili, i specifickym potfebam
Vasi organizace. Je idealni, jestliZze uZivatelé potfebuji jen nastrojovou lidtu k fizeni svych kopii
F-PROTu, ale protoZe to neni vZdy mozné, je tfeba nejcastéji pouzivané funkce pfipojit k tlacitkim na
nastrojové listé. Viz ¢ast "Modifikace nastrojové liSty” na strané 42, kde najdete vice informaci.

Editovani preferenci

Pred distribuovanim programu uzivateliim upravte F-PROT Professional preference. Instrukce, jak riizné
preference ovliviiuji program a jak mohou byt modifikovany, naleznete v uzivatelské pfirucce, ¢ast 6.3,
“Nastavovani preferenci.”

Existuji vSak nékteré preference, které v dokumentaci pro koncového uzivatele nebyly zminény. Jsou to
preference: Sit’, Administrace , Omezeni a Aktualizace .

Preference Sit’

Preference Sit obsahuje volby Informovat administratora o vysledcich a Poslat infikované soubory
administratorovi . Zaskrtnéte tyto volby, jestlize chcete, aby Vam F-PROT Professional posilal vysledky
ukol( a kopie infikovanych soubort z lokalnich pracovnich stanic. Vzorky budou vzdy poslany v
zaSifrovaném formatu. Kdykoli F-PROT Gatekeeper najde néjaky virus, posle odpovidajici zpravu
administratorovi. Tyto zpravy mohou byt pfeéteny pomoci volby Prohlédnout uzivatelské zpravy z menu
Administrace .
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-~ Nastaveni !

Obeché | S canovani | Ochrana I Omezeni I Reporty

Aktualizace | Stanice Sit Administrace

P nalezeni viru:

¥ Informovat administrétora o wisledzich

V¥ Poslat infikované soubory administratorow

Komunikacni adresar na serveru:

|H:'xF-F'FlEIT'x | ober,. |

[V i0znamit pii spusténi jestlize e chybnd

F-Agent:
Zhoudet 0 | mirt,

10 | minut « &dministracnim médu

[~ Skrit F-&gent

0k, I LU M apovéda

Tento dialogovy box udava jméno a adresu sdileného komunikaéniho adresare. Zvolte volbu Oznamit
pri spusténi, jestlize je chybna, chcete-li aby F-PROT Vas upozornil pfi startu, jestlize zadany adresar
byl shledan neplatnym.

Tato preference také umoznuje zmény frekvence zapinani programu F-Agent. Viz ¢ast “Komunikaéni

adresar” na strané 68, kde naleznete vice informaci.

Volba Skryt F-Agent Vam umoznuje skryt ikonu programu F-Agent pfed uzivateli Ukoloveé listy a pracovni
plochy.

Preference Administrace
V dialogovém okné Preference Administrace jsou tfi obecna nastaveni:
Umoznit pouziti sité. Jestlize nezvolite tuto volbu, vSechny sitové funkce budou vypnuty.

Dotaz na preference stanice pfi prvnim startu. Pokud je tento kontrolni box zvolen, F-PROT si vyzada
ID pracovni stanice a jméno uzivatele pfi prvnim spusténi na této stanici. F-PROT nebude pokracovat,
dokud nedostane tuto informaci.

Administratorska stanice. Tato volba se pouziva k uréeni, zda je &i neni aktualni pracovni stanice
pracovni stanici administratora. Pokud je tato volba zapnuta, pak na tuto stanici budou pfichazet zpravy o
novych reportech nebo zpravach v komunika¢nim adresafi.



~.~ Hastaveni

Aktualizace | Stanice

Obeché | Scanovani | Ochrana | Omezeni | Fep

Sit A

]|

orfy |

Obecné:

V¥ Umoznit pouziti zite

¥ Administratorskd stanice

¥ Diotaz na preference stanice pii prenim startu

Skrpt Preference pred uzivatel:
[ Obecné
[ Scannowani
[ Ochrana
¥ Omezeni
[ Feport

¥ &ktualizace
[~ Stanice

v Sit

¥ &dministrace

Heslo admmiztratora:

£menit... |

ok | zudt | Mépovida |

Nékteré preference muizete skryt pred uzivateli. Jestlize je preference skryta, uzivatelé ji nemohou

editovat a volby, které jste navolili, zlistavaji stale v platnosti. Doporu¢ujeme Vam skryt pred uzivateli

minimalné tyto preference: Sit’, Administrace, Omezeni a Aktualizace .

Preference Administrace m0ze byt také pouzita ke zméné hesla administratora. Uzivatel nebo

administrator musi znat aktualni heslo, aby jej mohl zménit.

Preference Omezeni

Pouzijte preference Omezeni k omezeni pouziti F-PROTu Professional v uzivatelském modu. Muzete
zabranit uzivateli, aby zobrazil hlavni okno programu tim, Ze zvolite volbu Zadné hlavni okno. V tomto
pfipadé mohou uZivatelé jesté spoudtét scannovani pomoci ikony programové pracovni plochy. DalSi

pfipadna omezeni jsou: Zakazano vytvareni nebo modifikovani ukoll a Zakdzano scanovani

sitovych disku.
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-~ Nastaveni !

Aktualizace | Stanice | Sit I Administrace

Obeché | S canovani | Ochrana  Omezeni I Feporty

Omezeni ¥ uzivatelském madu

[ Zadné hlavni okno [Pouze scannovani]

W Zak&zano wivateni nebo modifilkovani Glali

¥ 2akazéno scannovani sitovich diski

0k, I LU M apovéda

Preference Aktualizace

V preferenci Aktualizace zvolte jednu z alternativy pro provedeni aktualizaci F-PROTu na pracovnich
stanicich: Automaticka aktualizace nebo Potvrdit aktualizaci.

.~ Nastaveni

Administrace

Aktualizace:

i~ Automaticka akiuslizace
= Patvrdit aktualizaci

] 4 I Zrugit Mapoweda




3.5

Distribuce instalaci F-PROTu

Pokud jste dokondili instalaci a Upravu nastaveni pracovni stanice administratora, program je pfipraven k
distribuci. Chcete-li distribuovat F-PROT na pracovni stanice koncovych uzivateli, mate dvé volby:

» Vytvorte instalacni adresar pro Autoinst, ktery by instaloval F-PROT Professional na pracovni
stanice, jakmile se pfiloguji k sitovému serveru.

- Pripravte si setup instala¢ni adresar a pozadejte uzivatele, aby spustili ze svych pracovnich stanic
instalaci F-PROTu.

F-PROT také podporuje instalaci pomoci Microsoft Systems Management Server (SMS). V tomto pfipadé

na:

* http://www.DataFellows.com/f-prot/sms/
Instalace pomoci Autoinst

Autoinst je programova utilita, kterda umoznuje spravci systému nechat automaticky instalovat nebo
aktualizovat jakoukoliv verzi F-PROTu Professional na pracovni stanice pfilogované do sité. V mnoha
sitovych prostfedich pracovni stanice spoustéji login skript (napf. LOGIN.BAT), kdyz se loguiji do sité.
Tento skript je modifikovan tak, aby spustil Autoinst. Autoinst potom provede instalaci podle instrukci,
obsazenych ve svém inicializacnim souboru.

Spravce systému (administrator) musi umistit programové soubory a konfiguracni soubory na sitovou
mechaniku; Autoinst je potom zkopiruje na lokalni pracovni stanice a udéla nutné zmény do
uzivatelského Windows Registru nebo soubord WIN.INI a SYSTEM.INI. Autoinst také provadi aktualizaci
a deinstalaci a muze byt pouzit ke zméné preferenci F-PROTu uloZzenych v konfiguraénich souborech na
pracovnich stanicich po celé siti.

Méli byste pouzit Autoinst Privodce rychlou instalaci (Wizard) k vytvoreni instalaéniho skriptu. AvSak je
treba si uvédomit, Ze ne vSechny volby jsou pfes tohoto priivodce rychlou instalaci dostupné. Pokud
potfebujete jemné doladéni, méli byste si napsat zdkaznicky Autoinst skript. Viz ¢ast “Dodatek B:
Nastaveni Autoinstu ” na strané 105, kde naleznete vice informaci.

Chcete-li distribuovat instalace pomoci Autoinst, nejprve provedte sitovou administratorskou instalaci na
pracovni stanici administratora. Pak provedte Zadané modifikace F-PROT preferenci, nastrojoveé listy a
zakladny ukoll. Pak zvolte volbu Distribuce instalaci F-PROTu  z menu Administrace a zvolte
Vytvorenim instalacniho adresare pro Autoinst. Autoinst Privodce rychlou instalaci (Wizard) se
spusti.

Autoinst Privodce rychlou instalaci (Wizard)

Autoinst Prdvodce rychlou instalaci usnadriuje zapis Autoinst konfigura¢niho souboru, vytvafi sdileny
Autoinst instalaéni adresar a ¢ini vdechny soubory nutné pro distribuci dostupnymi.
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AUTOINST Wizard E|

Autainst Wizard W am pomiZe distribuoyat F-PROT pro
YWindows na ufivatelzkich stanicich pomoci sité.

Kliknéte na tHaditko Dal# pro pokracgoyvani.

< EpEt Dl » ZIUE

V ramci Autoinst Privodce rychlou instalaci se mizete volné pohybovat dopfedu a dozadu nacvaknutim

kroky priivodce rychlou instalaci jsou popsany nize.

AUTOINST Wizard E|

£adejte umisténi inztalacnibo adrezare na zitovém
diskL.

LAFPIMST Yiber... |

Autoingt ‘Wizard sybvoli potiebné podadresére pod
daniim adrezarem a nakopiruje souban [zpustitelng,
tlahy, kanfiguracni soubom] a ALUTOIMST do téchta
podadrezard. Pokud adrezar neexistuje, pak bude
wbyoren,

Dilegité: Inztalacni adresal na zitovém digku by mél
bt piistupng vEem wiivatelim, kiefi =i instaluji
F-PROT.

£ Zpét Dalfi » LI

Zadejte jméno a umisténi Autoinst adresére, ktery by mél byt pfistupny ze vSech pracovnich stanic.
Jestlize zadany adresar neexistuje, priivodce rychlou instalaci jej vytvofi a nabidne Vam jej k potvrzeni.



AUTOINST Wizard E|

Co chioete distribuowat?

¥ E-FROT pro ‘windows
¥ F-FROT Gatekeeper

Checete zapnout sitové sluzby?

W Ano, zapnout sitové vlastnost,
Adminiztrator bude dostawat wirowe reporty a
bude moci zpravowvat aktualizace, scanovac
kol atd.

< £pét Dral#i > L1k

Zvolte volby odpovidajici programlm, které chcete distribuovat. Zvolte Ano pro zapnuti sitovych funkci,
pokud planujete distribuovat scannovaci Ukoly, bulletiny a aktualizace a chcete-li dostavat poStu z
pracovnich stanic.

AUTOINST Wizard E|

Jaki tup inztalace ma AUTOIMST provést ?

¥ Lok&lni instalace

Programowé soubory budow nakopitowvany 2e
gitového dizku do lokalhiho uéivatelského
adreszare.

"~ Wzdélend instalace

M ainstalované aplikace bude spousténa primo ze
gitového disku, Pouze datoveé soubory [reporty,
konfiguracni zoubory, atd.] budou uloZeny na

ok Alnitn dizku.

< £pet | ZIUE |

Zvolte typ instalace, kterou by mél Autoinst provést. Zvolte volbu VVzdalena instalace, jestlize si prejete,
aby F-PROT Professional nebo F-PROT Gatekeeper byly ulozeny na serveru. V tomto pfipadé budou na
pevné disky lokalnich stanic kopirovany pouze datové soubory, jako jsou reporty, konfiguraéni soubory a
jiné. Jestlize zvolite volbu Lokalni instalace , Autoinst provede kompletni instalaci na lokalnich
pracovnich stanicich, coz je doporucena konfigurace.
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AUTOINST Wizard E|

£adejte méno cilového adrezaie na lokalnim disku
wZivateld, kde budou zoubory nakopirowany:

C:%Program FileshF-PROTS5

< £pet Dl » ZIUE

Zvolte jméno cilového adresarie na pevnych discich lokalnich pracovnich stanic, kam maji byt soubory
nainstalovany. Jestlize specifikovany adresar na nékteré z pracovnich stanic neexistuje, Autoinst jej
vytvori.

AUTOINST Wizard E|

Zadejte zdro) ze kterého AUTOINST zizka ména
LZivateld a stanic:

% Sustémove proménns
™ |nicializatni soubary
" Windows registr
Je diledité abypste tuto polozku spravng nastavili,

pratage wiechny reporty 2e stanic budou
identifil.oany tEmito jmény.

¢ Zpét | Zruit |

Zvolte zdroj, odkud Autoinst ziska jméno uzivatele a ID pracovni stanice. Oboji bude slouzit k identifikaci
puvodu posty obdrzené z pracovnich stanic. V zavislosti na Vasi volbé budou po nacvaknuti tla¢itka DalSi
zobrazeny rdzné dialogové boxy.




AUTOINST Wizard E|

£adejte méno uZivatels:

|2USER%

£adejte nazey stanice:

|#USER% PC

IJzavrete nazwy systémowich proménnich mezi
znak ‘' [napr. ZUSERX]

< £pét Dral# > L1k

Jestlize jste zvolili systémové proménné jako zdroj, odkud Autoinst ziska jméno uzivatele a jméno
pracovni stanice, zadejte obé systémové proménné do pfipravenych boxu a uzavrete kazdou proménnou
mezi znaky %.

AUTOINST Wizard E|

Specifikute pologky v inicializacnich zoubarech kde
zizk&d AUTOINST jméno uzivatele:

MiZe bt zadano vice polodek: bude pougita prvni
polozka pro kterou bude nalezena zpecifikovana
hadnata.

< £pet Dl » ZIUE

Jestlize zvolite inicializacni soubory jako zdroj jmen uzivatele a pracovni stanice, pfidejte do seznamu
vstupy, které specifikuji jméno uzivatele. Jestlize zadate vice polozek, pak bude pouzita prvni z nich,
ktery bude nalezena. Chcete-li pfidat vstupy, nacvaknéte Pridat.
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Pridat zdroj pro UZivatelské Jméno

Jména zaubar: iE:"-.T aolzhPCTCPWPetepini

Jréno zekce: ipl:l:l:p general

Jméno polozky: ;full-name

ak I Zruit

V dialogovém boxu zadejte Jméno souboru , Jméno sekce a Jméno polozky a nacvaknéte OK. Nova
polozka se objevi v seznamu. Chcete-li editovat polozku, zvolte ji ze seznamu a nacvaknéte Modifikovat .
Editujte polozky v zobrazeném dialogovém boxu. Chcete-li smazat polozku, zvolte ji v seznamu a
nacvaknéte Odstranit . Nacvaknutim Odstranit vSe smazete vSechny polozky.

AUTODINST Wizard =]

Specifikujte pologku v registru kde ziska AUTOIMST
[ménio uivateles:

Eridat...
Iodifikowvat...

Odztranit

Ei

Ddstranit vie

KN 2

tiiZe bt zadano vice polodek; bude pougita pryni
polozka, ktera obzahuje platnou hodnotu « registru,

< Zpét Dalgi » i (01

Jestlize zvolite Windows registr jako zdroj jména uZivatele a pracovni stanice, pfidejte nacvaknutim
Pridat vyhledavac registru pro jméno uzivatele. Mzete zadat vice zdrojl; v tomto pfipadé prvni, ktery
obsahuje platnou hodnotu, bude pouzit.

Pfidat poloZku registru I

Hizvri kli&  [HKEY_LOCAL_MACHINE =]

Podklic: iSystemHEurrentEnntmlS et\Cantro

M &zev hadnaty: il:urrentLl ser

k. I L1k

V dialogovém boxu Pridat polozku registru zadejte Hlavni kli¢, Podkli¢ a Nazev hodnoty . Hlavni kli¢
miZze byt zvolen ze seznamu; dostupné volby jsou: HKEY_CLASSES_ROOT, HKEY_CURRENT_USER,
HKEY_LOCAL_MACHINE, HKEY_USERS.




AUTOINST Wizard E|

Autainst \Wizard |2 pripraven pra kopirosani
inztalacnich soubord. Soubory budou nakopirosany 2
Yaieho lokalniho adrezére F-Frotu do adrezére
L:AFPIMS TS

Zmacknéte Haditko D ald

< £pét Dral#i > L1k

Nyni je Autoinst Priivodce rychlou instalaci pfipraven zkopirovat soubory. Po nacvaknuti Dal$i za¢ne
kopirovat soubory do instalacniho adresare.

AUTOINST Wizard E|
K.opiruji binami zoubor, prosinm celkejte. ..

ik

c:hprogram fileshf-prot35secan_z.dl
D

- \Fpinztsinstallvecan_z.dl

< EpEt [algi Fanes

Autoinst Pravodce rychlou instalaci se Vas zepta, zda chcete zakaznicky upravovat F-PROT preference

nebo nastaveni F-PROT Gatekeeperu pied distribuovanim programi uzivatelim. Zakaznicka Uprava je
provadéna ve standardnim dialogovém okné Preference.
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F-PROT pro Windows -- Mod administratora

Yubyofeni instalacniho adresare pro Autoinzt (& kompletni.

F-PROT pro ‘Windows wybvoril instalagni konfiguract « LAFPINST.

Instalace na ugivatelskich stanicich bude zpusténa piikazem
LAFPIMSTRALT DM 32 EXE

Tento piikaz by mél bt wioZen do sitového login zonptu tak, 28 bude spugtén pri priklagen wiech
uZivateld k siti.

kiZete editorvat LAFPIMS TRAUTOIMS T M tertosim editorem pro piizplizobeni instalacnich paramet;
wice informaci naleznete v dokumentaci.
MejnovéE dokumentaci naleznete na disketach v zoubary FPW-TECH ZIP.

i

Koncovy informativni box Vas informuje o tom, kde byl vytvofen Autoinst instalaéni adresar, o jméné
Autoinst pfikazového souboru, umisténém v adresafi Autoinst. Vlozte tento pfikaz do login skriptd
pracovnich stanic tak, aby byl proveden pfi nalogovani. Priivodce rychlou instalaci rovnéz vytvoril soubor
Autoinst.INI, ktery mize byt dale editovan textovym editorem pro doladéni parametru. Vice informaci o
pouziti programu Autoinst a jemném doladéni souboru Autoinst.INI najdete v ¢asti “dodatek b: nastaveni
autoinstu ” na strané 105.

Instalace pomoci Setup.exe

Jinou volbou, jak distribuovat F-PROT instalace, je vytvofit sdileny Setup instalaéni adresar. Chcete-li
ustanovit sdileny Setup adresér:

Provedte sitovou administratorskou instalaci F-PROTu na pracovni stanici administratora.

2. Vytvorte Setup instalaéni adresar na serveru.
3. Zkopirujte obsah originalnich instala¢nich disket do SETUP instalacniho adresare.
4. Nacvaknéte Distribuce instalaci F-PROTu z menu Administrace a zvolte Modifikaci

instalaéniho adresare. Zvolte SETUP instalacni adresar v dialogovém boxu a nacvaknéte OK.
F-PROT konfigura¢ni a ukolové soubory budou zkopirovany do adresare SETUP.

Zvolte umigténi Instalacniho adrezare i
Adreszar:
L:\fpinst
i kA
1] 4
Disk:
1 =2 I \Abren\vencel :j Ukoncit




Instalace na pracovni stanice mohou byt nyni provedeny spusténim Setup.exe na pracovnich stanicich z
adresare Setup, ktery jste vytvorili.
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3.6

Distribuce aktualizaci

Nejsnadnéjsim zplUsobem aktualizace F-PROTu je aktualizace po siti. NejlepSim zplsobem, jak se
vyporadat s aktualizaci, je nejprve aktualizovat pracovni stanici administratora a pak ji pouzit jako zdroje
pro aktualizaci. F-PROT aktualiza¢ni funkce vyuziva F-PROT kofenovy adresar jako zdrojovy adresar.

<= Dulezité: Jestlize rozesilate aktualizace pomoci F-PROTu, ujistéte se, Ze nemate Autoinst
uvedeny v seznamu ve svém systémové login skriptu. Autoinst je pouzit pouze pro prvni
instalace a mél by byt odstranén, jakmile jej kazdy na siti jiz pouzil.

Aktualizace pracovni stanice administratora

Chcete-li aktualizovat na novou verzi F-PROTu pracovni stanici administratora, spustte Setup.exe z
novych setup disket. Zvolte volbu Aktualizaéni instalace. Tato instalace nahradi staré programové
soubory na Vasem pevném disku.

Jestlize koncovi uzivatelé spusti sdilenou kopii F-PROTu ze serveru, ujistéte se, Zze nikdo v dobé
aktualizace nepouziva F-PROT. Setup nemUze nahradit nutné soubory, jestlize jsou oteviené.

Rozeslani aktualizaci uzivatelim

Poté, co jste nainstalovali novou verzi F-PROTu na pracovni stanici administratora, rozeslete ji
uzivatelm po siti. To Ize provést navolenim volby Poslat aktualizaci z menu Administrace. Program
zkopiruje vSechny soubory a adresare pod F-PROT Professional kofenovym adresafem do adresare
UPDATE na sdileném disku.

F-PROT pro Windows 95 I

Chuyztam e poslat akiualizaci 2
' C:APROGRAM FILESYWF-PROT 95,

do
H:AF-PROTSUPDATE SwINSS_LPY,

abw byla priztupna ugivateli pfi prigtinm starbu,

Poznamk.a: jesth jzte to jedté neudélali, Prosim wjistéte e, #e mate spravné nastavend
priztupova prava na sit tak, 2e ufivatelé nemaji pravo zapisu nebo modifikace do
akhualizacniho adrezare. Jinak ufivatel miFe podkodit programowé soubory F-PROT U,
které budou pozslany ostatninm udivatelim pri aktualizac.

Kdyz poslete aktualizaci uzivateliim, véechny programy nainstalované pod F-PROT Professional
kofenovym adresafem jsou zkopirovany na sdileny disk. Jestlize mate programy jako F-CHECK nebo
F-PROT pro DOS nainstalované ve svych vlastnich adresafich, budou také zkopirovany na lokalni
pracovni stanice. Jak vidite, tato funkce se da pouzit i k distribuci nebo aktualizaci programi, které nemaji
s F-PROTem nic spole¢ného.

Na pracovnich stanicich kontroluje F-PROT Professional v okamziku svého spusténi adresar UPDATE.
Pokud je k dispozici nova verze, F-PROT se zaktualizuje. Jestlize adresaif UPDATE obsahuje i jiné
programy, F-PROT Professional je také zkopiruje na lokalni pevné disky.



Distribuce ukolu

Ukoly mohou byt vytvafeny na pracovni stanici administratora a distribuovany uZivatelGm pies sit. F-
PROT na lokalnich pracovnich stanicich automaticky pfida a distribuuje tyto tkoly do svych seznamdi
ukolll. Podobné miZete automaticky odstranit dfive distribuované ukoly ze v§ech pracovnich stanic
pfipojenych do sité.

T 4 o w

Rozeslani ukolu uzivatelim

Ukol poslete uzivatelim tak, Ze jej navolite v seznamu Gkold a nacvaknete Distribuovat vybrany tkol  z
menu Administrace .

Distribuovat dkoly i

Distrib. dkoly:
“Scanuj yybrany adresar”

Pres:
i Sit
£ Wishity, disk o

Yolby:
¥ Upfednostnit repart pfi prenim scannovani
¥ Okaméité scannovani po obdrdeni Glalu

¥ Ochrana pred modifikaci

¥ Fakdzat ziugeni scannovant

0k, Zrugit Fomoc

V nasledujicim dialogovém okné zvolte Sit’ jako metodu distribuce. Nacvaknéte kontrolni box dole pro
zvoleni zadanych voleb.

Jestlize je zvolena volba Uprednostnit report pfi prvnim scannovani, lokalni programy poslou vysledky
tohoto Ukolu pfimo administratorovi.

Jestlize je zvolena volba Okamzité scannovani po obdrzeni ukolu, Ukol bude proveden bezprostfedné
poté, co bude nakopirovan na lokalni pracovni stanice.

Jestlize je zvolena volba Ochrana pred modifikaci, uzZivatelé nebudou moci modifikovat parametry
ukolu.

Jestlize je zvolena volba Zakézat zruSeni scannovani , uzivatelé nebudou moci ukonc€it scannovani v
jeho prabéhu.

Poté, co jste navolili zadané volby, nacvaknéte OK pro zkopirovani ukolového souboru do adresare
TASKS na sdileném disku. Jakmile F-PROT programy na lokalnich pracovnich stanicich zaznamenaji, ze
je zde dostupny novy Ukol, zkopiruji si ukoly na lokalni pevné disky a pfidaji ho do svych lokalnich
seznamu ukold.
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Distribuovany ukol zlistava ve sdileném adresafi TASKS, dokud neni odstranén administratorem. Jestlize
néjaka pracovni stanice neni pfipojena do sité, protoZe je vypnuta nebo odlogovana ze sité nebo z
jakéhokoliv jiného dlvodu, ukol se znovu pokusi provést, jakmile bude spojeni se serverem obnoveno.

Ukolové soubory distribuované administratorem maji extenzi .fpa, zatimco uzivatelské ukoly maji
extenzi .fpt. V seznamu kol na lokalnich pracovnich stanicich jsou distribuované tikoly
znazornény jinou barvou.

Odstranéni drive distribuovaného ukolu

Ukol, ktery jste dfive distribuovali, odstranite jeho navolenim ze seznamu Gkol( a zvolenim volby
Nedistribuovat zvoleny Ukol  z menu Administrace .

Scanuj ¥ybrany adresar l

9 Oddistribuosat dkal?

ﬂel

PFikaz Nedistribuovat zvoleny Ukol  posle soubor pro zruSeni distribuce Ukolu do adresafe TASKS na
sdileny disk. Soubor pro zruseni distribuce tkolu mé stejné jméno jako odpovidajici tkolovy soubor, ale
odliSuje se extenzi .del. Jakmile F-PROT na lokalnich pracovnich stanicich zjisti, Ze se na sdileném disku

objevil né&jaky soubor pro zrueni distribuce Ukolu, bude odpovidajici ukol smazan z lokalnich pevnych
diska.




3.8 Sbér reportl a infikovanych ukolu

Pouzijte preferenci Sit’ k nastaveni akci, které budou podniknuty F-PROTem Professional v okamziku
objeveni viru na uzivatelské pracovni stanici. Zde mlzete zvolit, zda maji byt ukolové reporty a jakékoliv
infikované nebo podezfelé soubory poslany administratorovi.

.- Mastaveni !

Obeché | Scanovani | Ochrana | Omezeni I Reparty

Aktualizace | Stanice Sit Administrace

Pfi nalezeni viru:

IV Infarmosat adminiztrétora o wisledeich

¥ Foszlat infilkované soubomny administratanayi

Komunikacni adrezar na serveru:

|H:\F-F'FHIIT"~ | ohir. |

W i0znamit pii spusténi jestize je chybng

F-Agent:
Zkouget 0 | mirt,
10 mint v Administracnim madu
[ Skrit F-fygent

0k, I EILIE M apoveada

Kdyz je zvolen box Informovat administratora o vysledcich  a je zahrnut do uzivatelskych verzi
F-PROTu Professional, report o vysledcich ukolu je poslan administratorovi, kdykoliv je béhem provedeni
scannovani nalezen néjaky virus. Kdykoliv F-PROT Gatekeeper najde virus, posle také odpovidajici
zpravu administratorovi. Zpravy mohou byt ¢teny navolenim volby Prohlédnout si uzivatelské zpravy z
menu Administrace .

Jestlize je zvolen box Poslat infikované soubory administratorovi a zahrnut do uzivatelskych verzi
F-PROTu, infikované a podezielé soubory jsou automaticky poslany administratorovi. Soubory jsou
preneseny do adresaill INFECT nebo SUSPECT a reporty do adresaire REPORTS. Vice informaci o
téchto adresarich najdete v €asti “distribuce instalaci f-protu” na strané 74.

MuUzete si také nechat poslat vysledky néjakého specifického Ukolu tim, Ze zvolite volbu “UpFrednostnit
report pfi prvnim scannovani” v dialogovém boxu “Distribuovat vybrany ukol” . Vyberete-li tuto volbu,
donutite pracovni stanici, ktera obdrzi tento pokyn, odeslat vysledky distribuovaného ukolu na pracovni
stanici administratora.
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Distribuovat dkoly I

Distnb. dkoly:
“Scanuj vybrany adresar”

Pres:
= Sit
£ sty disk o

Yolby:
¥ Upfednostnit repart pi prenim scannowani
¥ Okam#ité scannovani po obdreni Gkalu

¥ Ochrana pred modifikaci

¥ 2akazat ziugeni scannovani

0k, Sk Paomaoc

Administratoriv F-Agent sleduje nové zpravy a reporty od uzivateld. Jakmile pfijde novéa zprava,
administrator je dotazan, zda by mél byt spustén F-PROT Professional pro prohlédnuti zpravy.

F-Agent 1
C Pridly noweé scanowaci reparty.
'\{g} Frigly nove zpravy od uZivateld.
Cheete nyni spustit F-PROT pra ‘Windaws abyste i je prahlghl 7

- 1

VAROVANI: Jestlize chcete otestovat vykon F-PROTu Professional oscannovanim velkého poctu
souborl infikovanych rliznymi viry, ujistéte se, Ze tato volba je vypnuta. Jinak bude kazdy infikovany
soubor prekopirovan do adresafe INFECT. Tato operace potfebuje mnoho ¢asu a mnoho diskového
prostoru.

Prohlizeni uzivatelskych reportt

Reporty mohou byt prohlizenby pomoci volby Prohlédnout si uzivatelské reporty z menu
Administrace . Tim se otevie dialogové okno “Cist reporty”, ve kterém je seznam uzivatelskych report(.

Seznam reportl je podobny log souboru. Kazdy report je reprezentovan jednim fadkem, ktery obsahuje
ID plvodni pracovni stanice, jméno ukolu, dobu provedeni a stav reportu.



Cist reporty i

W |BM4: 'Scanuj disketu A [11.07.1337 12:40) VIRUS
t = |BM4: ‘Scanu) disketu &' [11.07. 1937 13:45] VIRUS
= |BM4: 'Scanuj disketu &' [11.07.1337 13:46) WIRUS

LCist Smazat Wie M apovéda Zavrit

Dialogovy box obsahuje nasleduijici tlacitka

« Cist pro pfistup ke zvolenému reportu.

* Smazat pro odstranéni reportu ze seznamu report( a lokalniho pevného disku.

» VSe pro odstranéni vSech reportli ze seznamu reportd a z lokalniho pevného disku.
« Napovéda pro pristup k napovédé citlivé na kontext

» Zaviit pro opusténi dialogového boxu.

Aktualni report mize byt prohlizen bud dvojitym nacvaknutirrJ na dany report v seznamu reportd anebo
navolenim tohoto vstupu v seznamu a nacvaknutim tlagitka Cist na spodni strané okna. Report bude
zobrazen v samostatném okné.
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! Wiszledky dkolu [ O]

Scannovano | 11.07.1997 12:35 Pozor virusl j |

{Scannovano v: 11.07.1997 12:35 Pozor virusg!
Scannovano: vencel v [BM4
F-PROT pro Windows werze 3.00 - Scannovaci mechanizmus revidovan 227
Wirové prohledavaci fetézce wotvofeny 17.06.1937

ketoda; Bezpechn) scan

Hledat: Drigk, A

Akcer Dezinfikowat

Cile: Soubarawé wing Boat sekborowg wiry
Soubony: Proveditelné

Yizledky scannovani na wviry:
Scannovano: 1 disk[d), ¥ zouborfi]

Cas: O min 08 zek
Malezeno: 3 infekceli), 0 podezielich infekoi v 3 zouborech
Dezinfikoyvano O zoubar(i]

|nfekoe: One_Half. 3544
ahcpanel exe ;}

Adrin, K.opie Tizk. FPaomoc koncit |

Infikované a podezielé soubory

F-PROT rozlisuje dva typy "rizikovych" souboru: infikované a podezielé. Infikované soubory jsou ty
soubory, ve kterych program detekoval a rozeznal virovou infekci. Podezielymi soubory jsou ty soubory,
které F-PROT urc€il, Ze mohou obsahovat virovou infekci. Kdyz je kterykoliv soubor tohoto typu posilan z
lokalni pracovni stanice na sitovy server, je zaSifrovan a pfejmenovan, aby se zabranilo roz8ifeni
infikujiciho viru nasledkem nechténého spusténi takového souboru. Jakmile je soubor pfesunut na
pracovni stanici administratora, je desifrovan, ale neni mu vraceno jeho plvodni jméno.

Kazdy infikovany nebo podezfely soubor je doprovazen informativnim souborem, ktery obsahuje plvodni
jméno souboru, adresarovou cestu pro pracovni stanici, na které byl nalezen, jméno infikujiciho viru a ID
lokalni pracovni stanice.

Infikované soubory mohou byt prohlizeny volbou Prohlédnout uzivatelské infikované soubory z menu
Administrace . F-PROT zobrazi seznam infikovanych soubort, udavajici jméno viru, jméno infikované
pracovni stanice a jméno infikovaného souboru na lokalni pracovni stanici spole¢né s adresarovou
cestou. Pod seznamem program zobrazi aktualni jméno souboru a umisténi souboru na pracovni stanici
administratora.

< Jestlize F-PROT ohlasi neznamy virus nebo novou variantu néjakého znamého viru, prosim,
kontaktujte Data Fellows nebo svého lokalniho distributora. Viz ¢ast Technicka podpora” na
strané 15, kde naleznete vice informaci.



3.9 Prace se zpravami

F-PROT Professional podporuje komunikaci mezi uzivateli a administratorem (spravcem systému) ve
formé bulletind a zprav. To jsou soubory, které jsou prenaseny diky sitovému sdilenému disku.

Bulletiny jsou obecné zpravy, které rozesila administrator sou¢asné vSem uzivatelim.

Zpravy jsou poznamky, které posilaji uzivatelé administratorovi. F-PROT Gatekeeper, kdyz najde né&jaky
virus na uzivatelské pracovni stanici, také posle zpravu administratorovi. Zpravy identifikuji odesilatele a
stanici, ze které pochazeji.

Jak zpravy, tak i bulletiny jsou pfenaseny pres sit zkopirovanim do pfislusného F-PROT Professional
sdileného adresare na serverovém disku. Kdyz je F-PROT spustén na pracovni stanici administratora,
jakakoliv nova zprava, ktera se objevi ve sdileném adresafi MESSAGES, bude zkopirovana do lokalniho
adresafe MESSAGES a bude pfidana do seznamu zprav. Podobné F-PROT Professional spustény v
uzivatelském maodu zkopiruje bulletiny ze sdileného adresafe BULLETIN do lokélniho adresafe
BULLETIN a pfipoji ho do lokalniho seznamu bulletind.

Rozeslani bulletin uzivateliim

Drive nez mlzete poslat bulletin, musite jej vytvofit. ProtoZe bulletin je jednoduse soubor poslany po siti,
miZete napsat, namalovat nebo zkompilovat bulletinovy soubor jakymkoliv textovym editorem nebo jinou
aplikaci, na kterou jste zvykli. Uzivatelé musi mit pro ¢teni bulletinu k dispozici stejnou aplikaci.

Chcete-li poslat bulletin uzivatel(im, zvolte volbu “Spravovat bulletiny” z menu Administrace. Tim
oteviete dialogové okno “Prace s bulletiny”, které obsahuje volby pro editovani a smazani starych
bulletin(i a vytvoreni novych. Bulletiny jsou distribuovany a jejich distribuce je ruSena z tohoto dialogového

okna.
Sprava buletini i
Bulletim:
it Editovani
Bulletin 2

W Bulletin 3 Mot

¥ Bulletin 1 =
Atribty
Smazat
Dhiztrib

"""" Nedistib,

Fomoc
£avrit

Chcete-li vytvofit novy bulletin, nacvaknéte na Novy a otevfete dialogovy box “Atributy bulletinu®, kde
mUiZzete definovat bulletin.
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Atiibuty bulletind ]

M azew:

|Eulletin 2 |

Jméno_soubaor;
|E:'xWinEIE"-.E=ulletin2.t:-:ﬂ

Hledat...

O Wl (P Pomoc |

V tomto dialogovém boxu nejprve pojmenujte bulletin. F-PROT Professional bude rozeznavat bulletin
podle jeho jména bez ohledu na jméno plvodniho souboru.

DalSim krokem je zadat skute¢né jméno a adresarovou cestu pro bulletinovy soubor. Pokud je to nutné,
pouzijte tlacitko Hledat pro nalezni bulletinového souboru.

Poté, co jste definovali bulletin v tomto dialogovém boxu, nacvaknéte OK a vratte se do okna “Sprava
buletind”. Novy bulletin bude na seznamu a vy jej mlzete poslat uzivatelim tim, Ze jej navolite v seznamu
a stisknete Distribuovat .

Mizete také odstranit bulletin z obéhu jeho navolenim v seznamu bulletind a nacvaknutim

Nedistribuovat . F-PROT Professional potom odeSle soubor pro zruSeni distribuce bulletinu na sdileny
disk. Soubor pro zruSeni distribuce bulletinu mé stejné jméno jako odpovidajici bulletin, ale liSi se extenzi,
ktera je .del. Kdyz F-PROT programy na lokalnich pracovnich stanicich najdou soubor pro zruseni
distribuce bulletinu ve sileném adresafi BULLETIN, smaZou odpovidajici bulletin z lokalniho adreséare
BULLETIN.

Bulletiny mohou byt editovany nacvaknutim tlacitka Editovani v dialogu “Sprava buletin(i”. Bulletiny
budou pfevedeny do Write formatu pro editaci.

Cteni zprav

Ctéte uzivatelské zpravy navolenim “Prohlédnout si uzivatelské zpravy” z menu Administrace .V
dialogovém boxu zvolte zpravu ze seznamu. Implicitné je oteviena a oznaena jako &tena prvni, dosud
neprectena zprava.

Dialogovy box identifikuje odesilatele a zobrazi pfedmét zpravy. Text zpravy je zobrazen ve spodni &asti
dialogového boxu.



Cist zpravu
Zpréwy: W Mowd zprava j
Subjekt: Maova zprava

Pozlano kg Jan Hovaki@l B4

Test:

Spravy jzou 2asilany od uFvateld k administratorow

A

Lralzr Smazat Wie Mapovéda

Zaviit

Dialogovy box “Cist zpravu” obsahuje nasledujici tlagitka:

DalSi pro navoleni dal$i ne¢tené zpravy a zobrazeni jejiho obsahu,
Smazat pro odstranéni aktualné navolené zpravy,

V8e pro smazéani vSech zprav,

Zavrit pro opusténi dialogového boxu a

Napovéda pro pristup k napovéde citlivé na kontext.
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3.10 Menu Administrace

Menu Administrace je hlavnim nastrojem administratora pro fizeni F-PROTu. Menu obsahuje pfikazy
nutné pro spravu systému.

ProtoZe menu Administrace je viditelné jen tehdy, kdyZ je program spustén v médu administratora, je
skryté pro bézné uzivatele. Chcete-li se prepnout do médu administratora na néjakeé jiné pracovni stanici,
zvolte pfikaz Administrace z menu Soubor a zadejte do dialogového boxu heslo administratora.

Prepnout do administratorského modu l

¥lozte heslo admimstratora: ‘

k. LI |

Menu Administrace obsahuje nasledujici pfikazy:

Prikaz Funkce

Distribuovani instalaci Modifikuje instalaéni adresar, vytvofi instalaéni adresar pro Autoinst.
F-PROTu pro Windows

Spravovat bulletiny Otevie seznam bulletind.

Prohlédnout uzivatelské zpravy Otevie dialogovy box Cist zpravy.

Prohlédnout uzivatelské reporty Otevre dialogovy box Cist reporty.

Prohlédnout uzivatelské Zobrazi seznam infikovanych soubor(i poslanych z pracovnich stanic.
infikované soubory

Distribuovat vybrany kol Vyzve k ukolovym volbam, pak ucini ukol dostupnym v sitovém adresafi
TASKS.

Nedistribuovat vybrany kol = OdeSle soubor pro zruseni distribuce Ukolu na sdileny disk. Odpovidajici
ukol bude odstranén z uzivatelskych pracovnich stanic.

Poslat aktualizaci Zkopiruje vSechno ve F-PROT Professional kofenovém adresafi (s
vyjimkou obsahu adresait LOCAL a SHARED) do adresare UPDATE na
sdileném disku.

Podpora administratora PFipoji na podpurnou stranku administratora na F-PROT web serveru.
na Webu



4 Dodatek A: Struktura F-PROTu
Professional

Tato sekce charakterizuje strukturu soubord a adresari v F-PROTu Professional a jejich pojmenovavaci
konvence. Tato sekce vysvétluje pouziti riznych souborl pro instalaci F-PROTu Professional na
pracovnich stanicich administratora a uzivatele a na sitovém serveru.

Adresare a soubory pracovni stanice

Tato &ast popisuje soubory a adresafe nainstalované jak na pracovni stanici administratora, tak i na
pracovni stanici uzivatele. Adreséare jsou: kofenovy adresar a jeho dva podadresare:LOCAL a SHARED.

I £ F-protds j
| & Falders
FJC:! Pragram Files ;I

FJC:! Ancezsones
[#-_J Comrmon Files
F-prot3s

{0 autoinst
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Béhem instalace F-PROTu je vytvoren kofenovy adresar na lokalnim pevném disku. V rliznych
operacnich prostfedich jsou implicitni cesty a jména kofenového adresare nasledujici:

Korenovy adresar

Platforma Adresar

Windows 3.1 C:\Windows\F-PROTW
Windows 95 C:\Program Files\F-PROT95
Windows NT 3.X CA\WINNT\F-PROTNT
Windows NT 4.0 C:\Program Files\F-PROTNT

Kofenovy adresar mlze byt také nainstalovan kdekoliv jinde a miize mit jiné jméno.



VSechny proveditelné soubory a soubor napovédy jsou uloZzeny v F-PROT kofenovém adresafi.
Systémovy soubor F-PROTW.CFG vSak neni nainstalovan v F-PROT Professional adreséfi, ale v
lokalnim Windows adresafi.

Adresar LOCAL

Adresai LOCAL obsahuje podadresare a soubory, které F-PROT pouziva pro své normalni fungovani.
Pod adresafem LOCAL je zfizeno sedm podadresari:BULLETIN, INFECT, MESSAGES, REPORTS,
REPUSER, SUSPECT a TASKS.

Adresai LOCAL/BULLETIN

Na pracovni stanici administratora obsahuje podadresai BULLETIN adresafe LOCAL bulletiny, které
administrator rozesila véem uzivatelim. Na uzivatelské pracovni stanici bude tento podadresar obsahovat
bulletiny pfijaté od administratora.

Adresar LOCAL/INFECT

Na pracovni stanici administratora podadresar INFECT adresafe LOCAL obsahuje infikované soubory
poslané z uzivatelskych stanic a doprovazené informacénimi soubory.

Adresar LOCAL/MESSAGES

Na pracovni stanici administratora podadresaf MESSAGES adresafe LOCAL obsahuje zpravy pfijaté od
uzivateld.

Adresai LOCAL/REPORTS

Podadresar REPORTS adresare LOCAL obsahuje reporty z provedenych Ukol(i na lokalnich pracovnich
stanicich.

Adresai LOCAL/REPUSER

Na administratorské pracovni stanici podadresaf REPUSER adresare LOCAL udrzuje ukolové reporty
poslané jednotlivymi uzivateli pracovnich stanic.

Adresar LOCAL/SUSPECT

Na pracovni stanici administratora podadresaf SUSPECT adresafe LOCAL obsahuje podezielé soubory
poslané z uzivatelskych stanic a jejich doprovodné informacni soubory.

Adresar LOCAL/TASKS
Podadresar TASKS adresare LOCAL obsahuje F-PROT ukoly ve formé Ukolovych souboru.

Adresar SHARED a jeho podadresare

Podadresare adresar SHARED slouzi k do¢asnému ulozZeni soubor( poslanych administratorovi, kdyz je
sitové spojeni rozpojeno. Reporty a soubory, které maji byt poslany administratorovi, jsou uloZzeny ve
svych adresarich aZz do doby, kdy je obnoveno sitové spojeni, a v tento okamZik jsou soubory odeslany
administratorovi. Podadreséare adresafe SHARED jsou: INFECT, SUSPECT a REPORTS.

Adresai SHARED/INFECT

Podadresar INFECT adresafe SHARED docasné uchovava infikované soubory posilané z pracovnich
stanic az do doby, kdy je obnoveno sitové spojeni a soubory mohou byt poslany.

Adresai SHARED/REPORTS

Podadresaf REPORTS adresafe SHARED docasné uchovava ukolové reporty z uzivatelskych pracovnich
stanic az do doby, kdy je obnoveno sitové spojeni a reporty mohou byt odeslany.

Adresai SHARED/SUSPECT

Podadresar SUSPECT adresafe SHARED doc¢asné uchovava podezielé soubory poslané z pracovnich
stanic az do doby, kdy je sitové spojeni obnoveno a soubory mohou byt odeslany.
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Adresare a soubory sit'ového serveru

Soubory a adresare na sdileném disku slouzi k poskytovani vymény soubor( mezi uzivateli a
administratorem.

EI--Q [S:]
=23 Winsoft
= F-protds
H-0 Autoingt
- Setup
Efa Shared
- bulletin
-2 infect
-7 messages
E:I reports
C:I suzpect
-7 tasks
-7 update

Komunikaéni adresar

F-PROT komunikacni adresar je vytvoren béhem instalace F-PROTu Professional. Tomuto adresafi mlze
byt dano jakékoliv jméno. | kdyz je pouzita vice nez jedna platforma, stejny komunikacni adresar je pouzit
pro komunikaci mezi jednotlivymi platformami. Viz ¢ast “Komunikaéni adresai” na strané 68, kde
naleznete vice informaci.

Komunikaéni adresar obsahuje sedm komunikaénich podadresari: BULLETIN, INFECT, MESSAGES,
REPORTS, SUSPECT, TASKS a UPDATE a dva zaSifrované soubory: Comm.inf a Fpwnet.cfg.

Soubor Fpwnet.cfg umoznuje spustit F-PROT v médu administratora z jakékoliv pracovni stanice sité.

Comm.inf udrzuje stopu bulletin(, zprav, Ukoll a infikovanych a podezielych soubord, které obihaji po
sdileném disku.

Soubory Comm.inf a Fpwnet.cfg jsou zasifrovany.

Komunikacni podadresare na serveru jsou:

Adresar BULLETIN na serveru

Adresaf BULLETIN na sitovém serveru je pouzivan pro prenos bulletin(i vydavanych administratorem. Z
tohoto adresare jsou bulletiny distribuovany véem F-PROT Professional uzivatelim pfipojenym na sit.

Adresar INFECT na serveru

Adresar INFECT na sitovém serveru se pouziva pro pfenaseni infikovanych soubord nalezenych na
lokalnich pracovnich stanicich. Na serveru jsou pak tyto soubory zasifrovany a pfejmenovany. Jakmile
jsou pfeneseny na pracovni stanici administratora, jsou desifrovany, ale nejsou jim vracena jejich pdvodni
jména, aby se zabranilo jejich nechténému spusténi.

Adresar MESSAGES na serveru

Adresai MESSAGES na sitovém serveru se pouziva k pfenaseni zprav posilanych uzivateli. Z tohoto
adresare jsou zpravy poslany administratorovi na jeho pracovni stanici.

Adresar REPORT na serveru

Adresaf REPORTS na sitovém serveru se pouziva k pfenosu Ukolovych reportd posilanych z lokalnich
pracovnich stanic. Z tohoto adresare jsou reporty poslany administratorovi na jeho pracovni stanici.

Adresar SUSPECT na serveru

Adresar SUSPECT na sitovém serveru se pouziva k pfenosu podezielych soubor( nalezenych na
lokalnich pracovnich stanicich. Jakmile jsou soubory na serveru, jsou za8ifrovany a pfejmenovany. Na



pracovni stanici administratora jsou pak soubory desifrovany, ale jejich pavodni jména jim nejsou
vracena, aby se zabranilo nechténému spusténi.

Adresar TASKS na serveru

Adresar TASKS na sitovém serveru se pouziva k preneseni Ukoll vytvofenych administratorem. Z tohoto
adresare jsou ukoly distribuovany véem uzivatelim pfipojenym na sit.

Adresar UPDATE na serveru

Adresaf UPDATE na sitovém serveru se pouziva k automatické distribuci novych verzi F-PROTu
uzivatelim. Jméno adresare se méni podle platformy:

e Windows 3.1: \UPDATE
*  Windows 95: \UPDATE\WIN95_UP
e Windows NT: \UPDATE\WINNT_UP

Posledni verze programu je zkopirovana do pfislusného UPDATE adreséfe.

Aktualizagni proces je fizen aktualizatnim seznamem v souboru Update.ini, ktery je umistén v pfislusném
adresafi UPDATE na sdileném disku.

F-PROT automaticky aktualizuje LastChange parametr v Update.ini. Tento parametr je kontrolovan
lokalnimi programy, aby si urCily, zda je €i neni k dispozici novéjsi verze. Lokalni programy se pak mohou
aktualizovat samy automaticky. Odpovidajici hodnota je rovnéz ulozena v lokalnich souborech
F-PROTW.CFG.

[LastChange]

LastChange=[yy-mm-dd] (=rok -m&sic-den)

Napfiklad:

[LastChange]
LastChange=94-12-30

ProtozZe veskery obsah tohoto adresare je kopirovan na lokalni pracovni stanice, adresar Ize pouzit také k
aktualizaci nebo distribuci jinych program. V takovém pfipadé program bude zkopirovan do lokalniho F-
PROT kofenového adresare.

Popisy souboru

Nasledujici soubory jsou vyuZity pfi instalaci F-PROTu Professional:

SETUP.EXE

Instalacni program SETUP.EXE se pouziva pro instalaci F-PROTu Professional na pracovni stanice nebo
server.

Programové soubory

F-PROT se ve skute¢nosti sklada ze dvou samostatnych program(i, Spousté¢ a Hlavni program. Kazdy z
nich ma své funkce. Kdyz uzivatel spusti F-PROT Professional, jako prvni je spustén Spoustéc.
Spoustéc provede urcité predbézné Ukoly a poté spusti Hlavni program

Kdyz je F-PROT spustén v uzivatelském modu, Spoustéc (F-PROTW.EXE, F-PROTNT.EXE, nebo
F-PROT95.EXE, v zavislosti na operacnim prostfedi) zkontroluje, zda neni k dispozici nové;jsi verze
programu. Pokud se objevila nova verze ve sdileném adresafi UPDATE, Poustéc precte preferenci
Aktualizace, aby Zzjistil, zda ma byt aktualizace provedena bez upozornéni uzivatele.

Jestlize je pfed aktualizaci vyZadovano potvrzeni uZivatelem, vyZada si ho. Jinak pfistoupi pfimo ke
kopirovani nové programové verze do lokalniho F-PROT kofenového adresare a poté spusti Hlavni
program.

Jestlize je F-PROT Professional spustén v médu administratora, Launcher preskoci kontrolu verze a
pfimo spusti Main Program.
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Hlavni program (FPWM.DLL, FPWM32.DLL) je viditelnou ¢asti aplikace. Kdyz je spustén, provede
kontrolu paméti na za¢atku svého prvniho scannovani. Potom, pokud je v uZivatelském mddu, zkontroluje
sdileny disk, kde hleda nové ukoly, uzivatelem definované signatury a bulletiny. Zkontroluje také lokalni
adresare INFECT, SUSPECT a REPORT, kde hleda reporty, infikované a podezrelé soubory, které by
mély byt odeslany administratorovi. Pokud néco takového nalezne, zkopiruje je z nebo na sdileny disk.

AZ dokondi tyto pfedbé&zné ukoly, Hlavni program informuje uZivatele o novych bulletinech a pokraduje v
normalni préaci, periodicky kontroluje sdileny disk a hled&a zde nové Ukoly, signatury a bulletiny.

Je-li spustén v médu administratora, Hlavni program nejprve zkontroluje sdileny disk a jeho adresare
MESSAGES, INFECTED, SUSPECT a REPORT a hleda zde uzZivatelské zpravy, infikované a podezielé
soubory a reporty z jinych pracovnich stanic. Pak informuje administratora. Poté periodicky kontroluje
sdileny disk a hleda zde zpravy, reporty a infikované nebo podezfelé soubory.

F-PROTW.CFG

F-PROTW.CFG je F-PROT systémovy soubor. Obsahuje uzivatelsky profil a jiné informace nutné pro
uspésné provedeni programu. Soubor F-PROTW.CFG neni umistén v F-PROT kofenovém adresafi, ale
ve Windows kofenovém adresafi. Soubor F-PROTW.CFG je zaSifrovan.

Soubory uzivatelského profilu

Soubor uzivatelského profilu obsahuje uzivatelské preference. Sou¢asné mlze soubor uzivatelského
profilu pusobit jako F-PROT Professional systémovy soubor, F-PROTW.CFG. Administrator mdze vytvofrit
a ulozit nékolik riznych uzivatelskych profilll na sdileny disk, aby byly instalovany pfimo ze sité.

Na uzivatelské pracovni stanici plsobi soubor uzivatelského profilu jako systémovy soubor
F-PROTW.CFG. Proto vSechny soubory uzivatelského profilu musi byt pojmenovany F-PROTW.CFG
dfive, nez jsou programy nainstalovany na pracovni stanice. Jinak F-PROT tyto soubory nerozezna.

F-PROTW.INI
@ Tato cast se tyka pouze Windows 3.1x

F-PROTW.INI je definiéni soubor, pouzivany jak F-PROTem Professional pro Windows 3.1, tak i F-PROT
Gatekeeperem pracujicim pod Windows 3.1.

Jednim vyuzitim souboru F-PROTW.INI je definovani pamétovych oblasti, které nemaiji byt scannovany
na viry. Nékteré exotické ovladace zafizeni jsou nekompatibilni se scannovanim paméti. Jestlize Vas
systém pouziva takovy ovladac zafizeni, mohl by zpUsobit zastaveni Windows pfi scannovani paméti.
Pokud by k tomu doslo, drzte se nasledujicich instrukci:

e Vzdy ulozte svoji praci v jinych Windows aplikacich, nez spustite test scannovani paméti. Jestlize
je vysledkem zastaveni Windows, nelze pokracovat ve Windows a vy budete muset znovu
restartovat svUj pocitac.

* Vytvorite soubor F-PROTW.INI v adresafi Windows. Jestlize soubor F-PROTW.INI jiZ existuje,
jednoduse editujte jiz existujici soubor. Pro zvoleni Easti paméti, které maji byt pfeskoCeny, zadejte
"ShowSegmentNumber=1" do sekce [MemoryScan] souboru F-PROTW.INI, napfiklad:

[MemoryScan]
ShowSegmentNumber=1

» To zplsobi, Ze scanner paméti F-PROT Gatekeeperu zobrazi po¢et oscannovanych pamétovych
segmentl misto procenta v okné s indikatorem procesu.

+ Restartujte Windows, abyste vidéli, zda bude pamét scannovana.

« Jestlize se Windows zastavi jako odezva, zapiste si Cislo segmentu z okna indikatoru procesu.
Napfiklad, jestlize okno ukaze "Scanning Segment 1a", €islo segmentu je "1a". Po rebootovani
napiste "AreaStatusXX=1" (kde XX je Cislo segmentu) do sekce [MemoryScan] souboru
F-PROTW.INI.

Napfiklad:

[MemoryScan]
ShowSegmentNumber=1
AreaStatusla=1



» Pak spustte znovu scannovani paméti. Jestlize se Windows zase zastavi jako odezva (tentokrat
na jiném Cisle segmentu), jednodude napiste jiny "AreaStatus" fadek do F-PROTW.INI. Je velmi
nepravdépodobné, Ze by se Windows zastavily vice neZ jednou nebo dvakrat. Nyni odstrarite
polozku "ShowSegmentNumber=1" ze souboru F-PROTW.INI nebo nastavte hodnotu na nulu.

Pamatujte, problém se scannovanim paméti je zplsoben nekompatibilitou urcitych video ovladacl. Proto
jestlize vyménite tyto video fidici programy, pokuste se odstranit vstupy "AreaStatusXX=1" a spustit
scannovani paméti znovu, abyste otestovali, co se stane.

AUTOINST.INI

AUTOINST.INI je konfiguraéni soubor pro Autoinst, program utilitu pro F-PROT automatickou instalaci
nebo aktualizaci na pracovnich stanicich pfilogovanych do sité. Pracovni stanice normélné volaji login
skript (LOGIN.BAT, napfiklad), kdyz se loguji do sité. Login skript je modifikovan tak, aby spustil Autoinst.
Autoinst potom provede instalaci podle instrukci, které najde v souboru AUTOINST.INI.

Programové soubory a konfiguraéni soubory jsou umistény na sitovou mechaniku administratorem.
Autoinst je zkopiruje na lokalni mechaniky a provede nutné zmény do uzivatelskych soubor( WIN.INI,
SYSTEM.INI anebo provede nutné registrace. Autoinst také provadi aktualizaci a mlze byt pouzit pro
zménu konfigurace pracovnich stanic po siti.

Vice informaci naleznete v &asti “Instalace pomoci Autoinst” na strané 74 a “Dodatek B: Nastaveni
Autoinstu ” na strané 105.

UPDATE.INI

UPDATE.INI je ASCII soubor, ktery Autoinst vyuZiva k ur€eni, zda aktualizovat (kopirovat) soubory do
cilového adresare nebo ne. Tento soubor je také pouzivan F-PROTem Professional pro automatickou
aktualizaci pomoci F-PROTNT.EXE, F-PROTW.EXE nebo F-PROT95.EXE, v zavislosti na platformé.

Autoinst otevira soubor UPDATE.INI umistény ve zdrojovém adresafi a jiny UPDATE.INI soubor v
cilovém adresafi, aby porovnal data obou soubor(. JestliZze zdrojovy nebo cilovy adresar neobsahuje
soubor UPDATE.INI nebo jsou datové fetézce obou soubord rizné, Autoinst zkopiruje soubory. Pokud
jsou datové Fetézce identické, ke zkopirovani nedojde.

Vsimnéte si, Ze UPDATE.INI pUsobi pouze na kopirovani programovych soubort. Nema Zadny vliv na to,
zda budou zkopirovany konfigufraéni soubory nebo zda budou editovany na lokalni mechanice podle
nastaveni v Autoinst.INI.

Pfiklad UPDATE.INI:

[LastChange]
LastChange=95-03-15

VSimnéte si, Ze jestlize jsou zkopirovany programové soubory, UPDATE.INI je také zkopirovan. Proto
budou obé kopie identické po prvnim spusténi a pfi nasledujicich spusténich uz ke kopirovani nedojde.
Ujistéte se, Ze jste zménili datum v UPDATE.INI pfed odeslanim aktualizace.

Pro moznost automatické aktualizace Gatekeeperu (pfes komunikaéni adresar) bez spusténi samotného
scanneru by mél administrator pouzit UPDATE.INI k nastaveni

[Updating]

AgentPollUpdates=1

FPW-PREF.INI

F-PROT Professional umozriuje aktualizovat soubory, jako je VIRSTOP.EXE (TSR v DOS verzi) ze
sitového serveru na lokalni stanice. Kdyz je spustén F-PROT Professional, zkontroluje soubor
FPW-PREF.INI. Zkopirujte tento soubor do adresare, kde lezi F-PROTW.EXE.

FPW-PREF.INI by mél obsahovat fadky jako jsou nasledujici:
[Update]
Source=V:\MASTER\F-PROT
Destination=C:\F-PROT

Soubor FPW-PREF.INI zplsobi, Ze F-PROT Professional bude aktualizovat soubory ze serverového
adresare V:\\MASTER\F-PROT do lokalniho adresare C:\F-PROT pokazdé, kdyz se systém nastartuje.
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Napriklad chcete-li aktualizovat soubor VIRSTOP.EXE (TSR v DOS verzi) na vSech pracovnich stanicich,
staci, aby administrator aktualizoval VIRSTOP v hlavnim adresafi na serveru. Pak F-PROT Professional
se ujisti, Ze vSechny pracovni stanice spoustéji aktualni kopii VIRSTOPu.

Soubory s vyhledavacimi retézci

Soubory s vyhledavacimi fetézci obsahuji vyhledavaci fetézce, které F-PROT vyuziva pro detekci vir(l. F-
PROT Professional ma svou vlastni databazi vyhledavacich fetézcl v souboru SIGN.DEF. Tento soubor
je specificky zasifrovany, takze k nému muze ziskat pfistup pouze F-PROT.

Ukolové soubory

Parametry pro kazdy F-PROT ukol jsou ulozeny v zaSifrovaném ukolovém souboru, umisténém v
lokalnim adresafi TASKS. Kdyz je spustén F-PROT, nacte vSechny ukolové soubory a zobrazi
odpovidajici ukoly do seznamu ukolU.

F-PROT Professional obsahuje jeden implicitni Ukol, ktery je zakddovan do programu a nemuze byt
smazan. Kdyz je F-PROT nainstalovan, vytvori ukolovy soubor pro tento implicitni kol a zobrazi ukol
jako Implicitni kol do seznamu Ukold. A¢koliv implicitni Ukol nemUGzete smazat, jeho parametry mizete
normalné modifikovat.

V programu mohou byt zahrnuty i jiné pfedem nastavené ukoly. Takové Ukoly jsou uloZzeny v normalnich
Ukolovych souborech a viibec se nelisi od béznych uzivatelskych Gkold.

UZivatelem definované ukolové soubory maji extenzi FPT. Jméno souboru je generovano z prvnich 8
znak( jména Ukolu. Napfiklad: Ukol “Scanuj mechaniku D” bude mit jméno “SCANMECH.FPT”. V pfipadé
duplicitniho jména F-PROT nahradi posledni &tyfi znaky jména souboru ukolu étyfcifernym Gislem.
Napfiklad: “SCANO001.FPT”, “SCANO0O2.FPT".

Ukoly distribuované administratorem jsou pojmenovany stejné jako uZivatelské ukoly, ale s extenzi FPA.
Log soubor

Protokolovy soubor F-PROTW.LOG obsahuje vzdy jeden fadek pro jeden provedeny ukol. Polozka log
souboru se sklada ze jména ukolu, ¢asu jeho provedeni a vysledku.

+ Prohlédnout Log =] E3
Scanuj disketu b 10071937 14:55 0K

Scanovat wiechny pevné disky pfi nedinnost 11.07.1937 341 Scannovani premdeno

Scanuj disketu b 11.07.1937 12:35 Wirowd varowani: Zkontrolujte wisle
Scanuj disketu b 11.07.1937 12:40 Wirowd varowani: Zkontrolujte wisle

Log soubor je ulozen v adresari LOCAL.



Soubory vysledkt ukolu (Reporty)

Vysledkovy soubor (report) obsahuje vysledky jednoho nebo vice Ukoll. Jestlize je zvolena volba Pridat v
preferenci Report, soubor obsahuje vysledky nékolika po sobé nasledujicich scanovani, jinak obsahuje
vysledek pouze jednoho ukolu.

Jméno vysledkového souboru je tvofeno stejné jako jméno souboru ukolu pouze s tim rozdilem, Ze jeho
extenze je FPR (jako F-PROT Result File), napfiklad: SCANNETW.FPR. Vysledkové soubory jsou v
binarnim formatu a nelze je prohlizet textovym editorem. U lokalnich pracovnich stanic jsou vysledkové
soubory ulozeny v adresafi REPORTS. Na pracovni stanici administratora jsou reporty z uzivatelskych
stanic uloZzeny v adresafi REPUSER.

Reporty mohou byt prohlizeny z programu. Varovani o pfitomnosti virl jsou zobrazena ¢ervené. Hlavicky
jsou ve vétSich fontech.

Vysledkovy soubor ma nasledujici elementy:

« Hlavi¢ka udava jméno ukolu a ¢as provedeni. Jméno uZivatele a jméno pracovni stanice jsou
udana pod tim.

« Kratky popis parametr(i tkolu.

e Souhrn vysledkud. Napfiklad:

‘Scanned 1 disk(s), 14 file(s). No viruses found.’, or

‘Scanned 1 disk(s), 14 file(s). Alert! Found 2 virus(es) in 30 file(s).

Disinfected 0 file(s).’
Jestlize byla nalezena infekce, infikované soubory jsou uspofadany podle polozek, které udava
infikujici virus. Napfiklad:

‘Found the Jerusalem virus in

C:\APPS\BIN\QEDIT.EXE

C:\DOS\FORMAT.COM’, or

‘Found the Vienna virus in

C:\COMMAND.COM'’

Dvojitym nacvaknutim na jméno infikovaného souboru se otevie okno, kde je soubor popsan detailnégji.
Dvojitym nacvaknutim na jméno viru se zobrazi popis viru.

Infikované a podezielé soubory

Infikované a podezielé soubory jsou soubory, u kterych byla potvrzena nebo se pfedpoklada virova
infekce. Kdyz jsou takové soubory odeslany z lokalni pracovni stanice administratorovi, jsou
prejmenovany, aby se zabranilo rozsifeni infekce nechténym spusténim soubor(.

Nové jméno pro infikované soubory je vytvofeno spojenim pismen INF a pétimistného pofadového Eisla,
kde na za¢atku mohou byt nuly. Pfejmenované soubory maji extenzi VIR, napfiklad: INFO0015.VIR.

Nové jméno pro podezielé soubory je vytvofeno spojenim pismen SUS a pétimistného pofadového ¢€isla,
kde na zacatku mohou byt nuly. Pfejmenované soubory maji extenzi VIR, napfiklad: SUS00015.VIR.

Kdyz jsou infikované a podezielé soubory posilany administratorovi, kazdy z nich je doplnén informacnim
souborem, ktery obsahuje jméno infikujiciho viru, jméno lokalni pracovni stanice, jméno plvodniho
souboru a jeho adresafovou cestu. Informacni soubory maji extenzi INF. Jejich jména jsou vytvofena
spojenim pismen INF a pétimistného pofadového Cisla, kde na za¢atku mohou stat nuly, napf.
INFOOO15.INF.

Zpravové soubory

Zpravové soubory jsou jednoduché textové soubory posilané uzivatelem administratorovi. Kromé aktualni
zpravy takovy zpravovy soubor obsahuje ve svych prvnich tfech fadcich pfedmét zpravy, ID vysilajici
stanice a jméno uzivatele-odesilatele.

Zpravovy soubor ma extenzi TXT. Jména jsou spojenim pismen MSG a pétimistného pofadového Cisla,
kde mohou na zacatku byt nuly, napfiklad: MSGO00130.TXT.
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Bulletinové soubory

Jakykoliv soubor bez ohledu na format mlze slouzit jako bulletinovy soubor, pokud odesilatel i pfijemce
vlastni aplikaci nutnou pro pfecteni tohoto souboru. V praxi to znamena textovy editor nebo jinou aplikaci,
ve které byl bulletinovy soubor vytvofen.

Kazdy bulletin je doprovazen samostatnym souborem s extenzi INF. INF soubor obsahuje jméno
bulletinu, jméno aplikace pouzité k vytvoreni bulletinu a jméno bulletinového souboru. Kdyz je bulletin
kopirovan ze sdileného adresaie BULLETIN na lokalni pracovni stanice, je tato informace zanesena do
lokélniho souboru F-PROTW.CFG.

Jméno kazdého INF souboru je spojenim pismen BUL a pétimistného poradového &isla, které mize
obsahovat na za¢atku nuly, napfiklad: BULOOO15.INF.

COMM.INF

Soubor COMM.INF stopuje vSechny ukoly, zpravy, bulletiny, vyhledavaci fetézce, reporty a infikované
soubory poslané pfes sit. Soubor COMM.INF je umistén na sdileném disku a je k nému periodicky
provadén pristup lokalnimi F-PROT programy, které kontroluji pfitomnost novych ukold, bulletind, zprav a
reportd. Soubor COMM.INF je zaSifrovany.

TMP.”NF

Po kazdé, kdyz F-Agent nebo F-PROT bézici na pracovni stanici zacne ¢teni sdileného komunikaéniho
adresare, je vytvofen semaforovy soubor TMP.~NF v komunika¢nim adresafi, pokud tam jiz neexistuje.
Pokud semaforovy soubor jiz existuje, pak F-Agent nebo F-PROT z jiné pracovni stanice nemohou ziskat
pristup do komunikaéniho adresare. Po pfecteni nutné informace F-PROT smaze semaforovy soubor
TMP.~NF, takZe jiné stanice jsou schopné ziskat pfistup do komunikacénich soubora.
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Tato Cast popisuje format souboru Autoinst.INI, konfiguraéniho souboru pro F-PROT Autoinst instalacni
nastroj. VSimnéte si, ze spole¢nost Data Fellows neustale pfidava nové funkce do programu Autoinst, a
proto jsou pfidavana i nova nastaveni do souboru Autoinst.INI. NejnovéjSi nastaveni, ktera jesté nejsou
zanesena v tomto manualu, mizete nalézt v technické specifikaci Autoinst. Posledni verze tohoto
dokumentu je online dostupna na Data Fellows WWW serveru na adrese:

« http://www.DataFellows.com/f-prot/support/autoinst/
Posledni informace o kli€ovych slovech podporovanych programem Autoinst jsou k dispozici na:
« http://www.DataFellows.com/f-prot/support/autoinst/autoinst-file-format.htm

Jestlize nemate pfistup do Internetu, pozadejte svoji F-PROT podporu o tyto informace. Vice informaci o
moznostech Vasi technické podpory naleznete v ¢asti "technicka podpora” na strané 15.



5.1

Pouziti programu Autoinst

Autoinst je programova utilita, kterd umoZzfuje spravci systému nechat automaticky instalovat nebo
aktualizovat jakoukoliv verzi F-PROTu Professional na pracovni stanice pfilogované do sité. V mnoha
sitovych prostifedich pracovni stanice spoustéji login skript (napf. LOGIN.BAT), kdyZ se loguji do sité.
Tento skript je modifikovan tak, aby spustil Autoinst. Autoinst potom provede instalaci podle instrukci,
obsaZenych ve svém inicializanim souboru.

Spravce systému (administrator) musi umistit programové soubory a konfiguraéni soubory na sitovou
mechaniku; Autoinst je potom zkopiruje na lokalni pracovni stanice a udéla nutné zmény do
uzivatelského Windows Registru nebo soubord WIN.INI a SYSTEM.INI. Autoinst také provadi aktualizaci
a deinstalaci a muze byt pouzit ke zméné preferenci F-PROTu uloZenych v konfiguraénich souborech na
pracovnich stanicich po celé siti.

Meli byste pouzit Autoinst Privodce rychlou instalaci (Wizard) k vytvoreni instalacniho skriptu. Ne
vSechny volby jsou v§ak dostupné z priivodce rychlou instalaci. Pokud potfebujete jemné doladént,
budou pro Vas uzite¢né nasledujici informace..

F-PROT podporuje instalaci pomoci Microsoft Systems Management Server (SMS). V tomto pfipadé je

e http://www.DataFellows.com/f-prot/sms/
Bezpecnostni opatreni

Prosim, uvédomte si nasledujici:

« Autoinst a jeho inicializacni soubor by mély byt chranény proti zapisu administratorem tak, aby
pracovni stanice k nim mély pfistup pouze pro ¢teni.

e Zdrojovy adresar by mél byt chranén proti zapisu administratorem.

« Autoinst je chrdnén kontrolnim soucétem, coZ znamend, Ze umi detekovat zmény ve svém vlastnim
kédu.

Spusténi programu Autoinst

Instala¢ni parametry pro program Autoinst jsou uloZeny v ini souboru. Jméno tohoto ini souboru muze byt
specifikovano na povelovém fadku:

Autoinst [prepinace] [ini soubor]

Pokud nebude specifikovano zadné jméno, Autoinst pouzije soubor Autoinst.INI, ktery je ulozen ve
stejném podadresafi. V tomto dokumentu budeme ini soubor nazyvat jako Autoinst.INI.

Existuje pét vzorovych INI soubort v adresafi Autoinst pod adresafem F-PROT. INI soubor pro instalaci
F-PROT Gatekeeperu COLO.INI mize vypadat néjak takto:
; Tento INI soubor pro Autoinst miZe byt pouzit k instalaci F-PROT
Gatekeeperu
; lokdlné& na pracovni stanice. Komunikace mezi F-PROT Gatekeeperem
; @ F-PROTeProfessional pro Windows je nainstalovana.
; Modifikujte pismena mechanik a adresarua tak, aby odpovidaly VasSemu
systému.

; Sekce [Administration] a [F -Agent] nejsou nutné, jestliZe Jje jiz F-PROT
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; Professional pro Windows nainstalovan na uZivatelskych pracovnich
stanicich.

[Autoinst]

ShowErrorMessages=1

; Nastavte ShowProgress=3 a StopAtExit=1 pro ucely vychytédni chyb.
ShowProgress=0

StopAtEXxit=0

ContactAdmin=Autoinst chyba! Prosim, kontaktujte svého sitového
administratora!

NoVersionInfoDisplay=0

WindowMode=0

WindowTitle=Instalace F-PROT Gatekeeperu

WriteAtStartup=

WriteAtStartup=Provadim automatickou instalaci F-PROT Gatekeeperu.
WriteAtStartup=

WriteAtlnstall=Instaluji soubory F-PROT Gatekeeperu na Vas pevny disk,
WriteAtInstall=prosim, pockejte aZ budou soubory nakopirované.
WriteAtlnstall=

WriteAtExit=Instalace F-PROT Gatekeeperu je kompletni.

Write AtExit=

WriteAtExit=JestliZe médte jakékoliv problémy, kontaktujte svého sitového
administratora!

WriteAtExit=

[Local]

; WindowsDirectory= polozky jsou pouzivany jen programem Autoinst pro DOS
WindowsDirectory=C:\WINWG

WindowsDirectory=C:\WINDOWS

WindowsDirectory=C:\WIN3

WindowsDirectory=C:\WIN31

WindowsDirectory=C:\WFW

[Install]

SoftwarelD=FPW

InstallFrom=V:\F-PROTW\SOURCE

InstallToWin=F-PROTW

[Administration]

AdministrationEnabled=1

CommunicationDirectory=V:\F-PROTW\COMM

UserName=%USER%

WorkstationName=%USER%'s PC

[Preferences]

LastChange=95-03-22

set=F-PROTW.CFG|Network|RptAdmin|1

set=F-PROTW.CFG|Network|InfAdmin|O

[Gatekeeper]

Enable=Always

AccessSettings=1

[F-Agent]

Load=Always



5.2

Sekce konfiguragnich souboru

Autoinst

Sekce [Autoinst] souboru Autoinst.INI udava nastaveni samotného programu Autoinst, napfiklad:
[Autoinst]
ShowErrorMessages=1
ContactAdmin=Prosim, kontaktujte svého sitového administrétora!
ShowProgress=1

Polozka ShowErrorMessages= udava, zda Autoinst ukaze chybové hlaseni, kdyz narazi na problém pfi
provadéni akci. Pokud dojde k chybé, Autoinst zobrazi zpravu, ktera popisuje chybu, spole¢né s textem
udanym v polozce ContactAdmin=.

Polozka ErrorNoWinDir= udava, zda Autoinst zobrazi chybové hlaseni, jestlize neni nalezen zadny
adresar Windows; implicitni hodnota je 1.

Polozka ShowProgress= ur¢uje, zda Autoinst zobrazi informaci o postupu svych akci. MGze mit hodnotu
od 0 do 3. ShowProgress=3 je uzitecné nastaveni pro vychytavani chyb, protoze pak Autoinst bude

PolozZka InstalllfWinOnly= udava, zda by software mél byt nainstalovan v kazdém pfipadé nebo jen tehdy,
jsou-li v systému nalezena Windows. Implicitni hodnota je 0 (vzdy instalovat). K dispozici jsou nasledujici
volby:

Volba Funkce

Win31 Instaluje, jestlize jsou nainstalovana Windows 3.1x.
Win95 Instaluje, jestliZze jsou nainstalovana Windows 95.
WInNT Instaluje, jestlize jsou nainstalovana Windows NT.

Tyto hodnoty mohou byt pouzity v jakychkoliv kombinacich, oddélené mezerami, napfiklad:
InstalllfWinOnly=Win31 Win95.

Polozka StopAtExit= udava, zda Autoinst ukonéi svoji ¢innost po provedeni vSech svych akci; implicitni
hodnota je 0. Pokud je udana hodnota vstupu jina nez nulova, Autoinst zastavi a zobrazi tuto zpravu:
“Autoinst skoncil. Prosim, stisknéte Enter, chcete-li pokracovat.” Nenulova hodnota je uzite¢na pro
odstranéni chyb, protoze tak mate moznost provérovat vystup programu Autoinst.

Autoinst mGze byt donucen ukazovat specialni zpravy, zadané v ini souboru. Vicenasobné polozky
mohou byt také napsany; v tomto pfipadé budou zpravy zobrazovany v tom pofadi, v jakém se objevuji v
ini souboru. Prazdné vstupy jsou zobrazeny jako prazdné Fadky.

Texty zadané ve vstupech WriteAtStartup= jsou zobrazovany pfi startu, texty zadané v poloZkach
WriteAtlnstall= jsou zobrazovany pfed tim, nez se soubory nakopiruji a texty zadané v polozkach
WriteAtExit= jsou zobrazeny na konec. Jestlize je zadan vstup WriteAtExit=, implicitni ukonovaci zprava
neni zobrazovana.

Jestlize je vstup NoVersionInfoDisplay= nastaven na nulu, nebudou zobrazovany informace o autorskych
pravech a verzi programu Autoinst.

Polozky WindowMode= a WindowTitle= jsou platné vzdy jen pro Windows verzi programu Autoinst.
Narozdil od DOS verze, Autoinst pro Windows také obdrzi informace o lokalnim Windows adresafi od
Windows. Kromé tohoto se Windows verze programu Autoinst chova presné stejné jako DOS verze a
akceptuje stejné parametry.
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PoloZky WindowMode= v sekci [Autoinst] ur€uje viditelnost programu Autoinst pro Windows okno. K
dispozici jsou nasledujici volby:

Volba Funkce

0 Okno je normalné vidét (implicitni).

1 Okno je vidét jako minimalizované (ikony).
2 Okno neni vidét.

V kazdém pfipadé bude okno zobrazeno, jakmile dojde k n&jaké chybé nebo jestlize byl zadan stop pfi
ukonéeni.

Titul pfi zachyceni Autoinst okna mlze byt zadan ve vstupu WindowTitle= sekce [Autoinst]. Pokud neni
zadan, okno je nazvano “AUTOINST".

Autoinst pro Windows dostane informaci o lokalnim Windows adresafi od Windows. Proto jsou vstupy
WindowsDirectory v sekci [Local] ignorovany.

Jestlize je F-PROT nebo Gatekeeper instalovan Windows verzi programu Autoinst, F-PROT, F-Agent a
F-PROT Gatekeeper jsou po instalaci odstranény z paméti, aby bylo mozno aktualizovat programové
soubory téchto aplikaci. Potom budou F-Agent nebo F-PROT Gatekeeper znovu zavedeny do paméti,
pokud je to specifikovano.

Local

Autoinst normalné méni lokalni soubory WIN.INI a SYSTEM.INI pracovni stanice; protoze potfebuje znat
umisténi Windows adresare pracovni stanice. Zatimco Windows verze Autoinst dostane tuto informaci od
Windows, Autoinst pro DOS vyuziva vstupu WindowsDirectory= v sekci [Local] souboru Autoinst.INI k
uréeni mista ulozeni Windows adresare. Je mozné udrzovat Windows adresare pro rlizné pocitace na siti
v riznych polohach, takZe je mozné zadat vicenasobné cesty, napfiklad:

[Local]

WindowsDirectory=C:\Windows
WindowsDirectory=C:\WINWG

Autoinst hleda na téchto cestach urcité Windows soubory, aby urgil, ktera cesta souhlasi s pFisluSnym
Windows adresaiem.

Autoinst akceptuje systémové proménné ve vstupech "WindowsDirectory=", aby podpofil sitové instalace
Windows. Jméno systémové proménné musi byt uzavieno v uvozovkach, napf.:

WindowsDirectory=H\HOME\"USER"\WINDOWS

Install

Sekce [Install] souboru Autoinst.INI udava zdrojovy adresar na sitové mechanice, ze kterého budou
soubory kopirovany, a cilovy adresar na lokalni mechanice, kam budou soubory nainstalovany, napfiklad:
[Install]
InstallFrom=V:\GATEKEEP
InstallTo=C:\WINDOWS\GATEKEEP

Jestlize neni pfitomen vstup InstallFrom nebo je prazdny, nebudou produkovana zadna chybova hlaseni,
ale vstup InstallTo= nebo vstup InstallToWin je ignorovan. Pokud vstup InstallFrom= neni prazdny, ale
zadany adresar neexistuje nebo je neplatny (neexistuje a nastane chyba pfi vytvareni), Autoinst zobrazi
chybové hlaseni.

V8imnéte si, Ze mizete zadat UNC jméno cesty (\\jméno_serveru\adresaifadresar) ve vstupu
InstallFrom= . Vstup mlze také udavat relativni jméno cesty (Zzadna mechanika/kofenovy adresar). V
tomto pfipadé je cesta relativni vzhledem k adresafi, kde je program Autoinst.

Zdrojovy adresar by mél byt ochranén proti zapisu administratorem.



Jestlize cilovy adresar neexistuje, bude vytvoren.

Misto vstupu InstallTo= mlze byt pouzit vstup InstallToWin= . Udava cilovou cestu vzhledem k
uzvatelskému Windows adresafi, napfiklad:

InstallToWin=GATEKEEP

To nainstaluje programové soubory do C:\WINDOWS\GATEKEEP, jestlize Windows adresar pracovni
stanice je C:\WINDOWS. Jestlize jsou pouzity obé polozky InstallTo= a InstallToWin=, bude pouzita
polozka InstallTo= . Obé polozky, InstallTo= a InstallToWin, budou ignorovany, jestlize neni zadana
polozka InstallFrom= .

< Jestlize jsou v cilovém adresafi specifikovaném ve vstupech InstallTo= nebo InstalToWin=
pritomny jakékoliv soubory, Autoinst predpoklada, ze je provadéna aktualizace.

Autoinst mGze byt pouzZit pro instalace na dalku. U takovych instalaci Autoinst nekopiruje soubory ze

sitové mechaniky na lokalni mechaniku, ale instalovana aplikace je spusténa pfimo ze sitové mechaniky.

Aby byly ini soubory zménény spravnym zpusobem, Autoinst potfebuje znat, kde aplikace lezi. Jeji

ulozeni je specifikovano v sekci [Install] pomoci polozky InstallRemote, napfiklad:
InstallRemote=V:\GATEKEEP

Vstup InstallFrom= ma pfednost pfed vstupem InstallRemote=.

V8imnéte si, Ze mizete zadat UNC jméno cesty (\\\méno_serveru\adresaiadresar) ve vstupu
InstallRemote= . Vstup mize také udavat relativni jméno cesty (Zadna mechanika/kofenovy adresar). V
tomto pfipadé je cesta relativni k adresafi, kde lezi Autoinst.

Vstup SoftwarelD= by mél byt zmé&nén pouze tehdy, kdyz instalujete jiny software nez F-PROT nebo
Gatekeeper. Aby mél pfehled o nainstalovaném software, Autoinst uklada ID instalovaného software a
jeho umisténi do sekce [DFAPPS] v uzivatelském souboru WIN.INI, napfiklad:

[DFAPPS]

FPW=C:\WINDOWS\GATEKEEP

Autoinst predpoklada, ze software, ktery instaluje, je F-PROT nebo Gatekeeper nebo oboji. Jestlize si
prejete instalovat jiny software, specifikujte jeho ID v sekci [Install], napfiklad:

SoftwarelD=MySoftware

Do souboru WIN.INI neni zapsan zadny vstup, jestlize je zadan “nulovy” software:
SoftwarelD=0

& Nepouzivejte jiné ID software, kdyz instalujete F-PROT nebo Gatekeeper; bud’ nechte vstup
Software ID vypnuty nebo nastavte SoftwarelD=FPW.

Administrace

F-PROT i Gatekeeper mlize byt nastaven v sitovém prostiedi tak, aby informace o infikovanych
souborech byly posilany administratorovi. F-PROT mé k dispozici i jiné nastroje komunikace mezi
uzivatelem a administratorem. Av8ak v8echny tyto funkce pracuji jen tehdy, kdyz byl na sdileném disku
ustanoven komunikaéni adresar. Administrator by mél spravné nainstalovat F-PROT na systém a nastavit
komunika¢ni adresar a Fidit tak tok informaci.

Jakmile toto bylo provedeno, administrator mize zadat komunikaéni parametry do sekce [Administration]
souboru Autoinst.INI, napfiklad:

[Administration]

AdministrationEnabled=1
CommunicationDirectory=V\GATEKEEP\SHARED
SpoolDirectory=C:\WINDOWS\GATEKEEP\SHARED
UserName=%USER%
WorkstationName=%USER%’'s PC

V8echna nastaveni v sekci [Administration] budou platna jen tehdy, jestlize vstup AdministrationEnabled=
mé nenulovou hodnotu.
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VstupyUserName= a WorkstationName= udavaji jména systémovych proménnych, které obsahuji jména
uzivatele a pracovni stanice pro lokalni pracovni stanice. Systémové proménné musi byt zadany mezi
dvéma znaky %.

Tato jména jsou nutna pro identifikaci infikovaného pocitace: po nalezeni infikovaného souboru F-PROT
nebo Gatekeeper vysle zpravu administratorovi, obsahujici jméno uzivatele a jméno pracovni stanice.
Aby byla moZna identifikace, Autoinst sbird hodnoty zadanych systémovych proménnych a uklada je do
souboru F-PROTW.CFG.

Jména uzivatele a pracovni stanice mohou byt ziskana rovnéz z inicializacnich soubord. Vstupy

UserNameFromlni= a WorkstationNameFromIni= mohou byt zadany za timto u¢elem. Syntaxe téchto

vstupl je “ini_soubor|sekce|vstup," napfiklad:
UserNameFromIni=C:\TOOLS\PCTCP\PCTCP.INI|pctcp general|full-name

Vys$e uvedené znamend, Ze jméno uzivatele mlze byt ziskano ze souboru
C:\TOOLS\PCTCP\PCTCP.INI, zvlasté ze vstupu "full-name=" v sekci [pctcp general]. Jestlize neni
zadano pIné jméno cesty inicializaniho souboru, pfedpoklada se, zZe soubor je v uzivatelském Windows
adresafri. Lze zadat i vice vstupl "UserNameFromlIni=" a "WorkstationNameFromIni=" . V tomto pf¥ipadé
bude pouzit prvni vstup, ktery bude nalezen pro specifikovanou hodnotu.

VSechny tyto parametry jsou uloZeny v konfiguracnim souboru F-PROTu nebo Gatekeeperu
F-PROTW.CFG. Autoinst jednoduSe vezme tyto hodnoty z Autoinst.INI a ulozi je do F-PROT.CFG.

< Pokud jedno ze jmen nebylo zadano a administrace nebyla spusténa, F-PROT nebo
Gatekeeper vyzve k tomu uzivatele po aktivaci.

Pokud byla administrace spusténa, Autoinst vytvofi pFislusnou podadresafovou strukturu na lokalni
pracovni stanici. F-PROT a Gatekeeper budou vyuzivat tyto adresare pro do¢asné ulozeni dat pfed jejich
odeslanim do sdileného komunikaéniho adresafe na sitové mechanice. Tyto podadreséare jsou vytvofeny
pod adresafem zadanym ve vstupu SpoolDirectory= . Pokud takovy vstup neni zadan, je pouzit adresar
SHARED pod adresafem s programovymi soubory. Jsou vytvofeny nasledujici podadresare:

Jméno Funkce

INFECT uloZeni infikovanych soubor(
REPORTS uloZeni reportd a zprav
SUSPECT uloZeni podezrelych soubort

Vstup SpoolDirectory= by mél byt zadan vzdy, jestlize jsou provadény instalace na dalku. Pokud tento
vstup neni zadan u instalace na dalku, Autoinst zobrazi chybové hlaSeni.

Pokud byla administrace spusténa, Autoinst provadi nasledujici zmény v nastaveni nainstalovaného
F-PROTu : 1) zapne sitové funkce, 2) pfepne do uZivatelského modu, 3) vypne nastaveni instalace na
samostatné stojici pocitac.

Preference

Nastaveni pro F-PROT a Gatekeeper jsou ulozena pfedevsim v souboru F-PROTW.CFG a ¢aste¢né i v
jinych souborech, jako jsou DFAPPS.INI a F-PROTW.INI.

Autoinst zkopiruje soubory do Windows adreséare lokalni pracovni stanice z adresafe zadaného ve vstupu
PreferencesFrom= v sekci [Preferences], napfiklad:

[Preferences]
PreferencesFrom=V:\GATEKEEP\USERS

AvsSak soubory, které plvodné byly ve Windows adresafi lokalni pracovni stanice, nejsou prepsany. Diky
tomu nejsou ztraceny zmény, které uzivatelé udélali ve svych nastavenich.

Vsimnéte si, Ze mizete zadat UNC jméno cesty (\méno_serveru\adresaifadresar) ve vstupu
PreferencesFrom= . Vstup muize také udavat relativni jméno cesty (Zzddna mechanika/kofenovy adresar).
V tomto pfipadé je cesta relativni vzhledem k adresafi, kde lezi Autoinst.



Administrator mGze vytvorit rizné konfigurace pro rtiizné skupiny uzivateld zadanim samostatnych
konfigura¢nich souborli AUTOINST.INI s ukazatelem na riizné adresare Preference.

Jestlize neni zadan vstup PreferencesFrom=, soubory F-PROTW.CFG, DFAPPS.INI a F-PROTW.INI jsou
zkopirovany, pokud existuji, ze zdrojového adresare udaného ve vstupu InstallFrom= nebo
InstallRemote= v sekci [Install].

Administrator mGze vnutit ur€ita nastaveni pfi kazdém spusténi Autoinst. To je provedeno zadanim téchto
hodnot v sekci [Preferences] souboru Autoinst.INI. Format vstupu je nasledujici:

set=Jméno_souboru|sekce|vstup|hodnota

<Jméno_souboru> se vztahuje k souboru v adresafi Windows lokalni pracovni stanice. VSimnéte si, Ze
tato funkce také umozriuje systémovému administratorovi ménit nastaveni soubor WIN.INI, SYSTEM.INI
a jinych.

Administrator mizZe zadat, Ze zmény v F-PROT preferencich maji byt provedeny jen v uréitou dobu. To je
zajiSténo nasledujicim vstupem v sekci [Preferences]:

LastChange=YY-MM-DD

Zadana data budou zapsana so souboru WIN.INI jako:

[DFAPPS]
SOFTWARE_ID|PrefsLastChange=YY-MM-DD

Jestlize je spustén Autoinst a pfipadna data v souborech Autoinst.INI a WIN.INI souhlasi, nejsou
provedeny zadné zmény v nastavenich. V§imnéte si, Ze v tomto pfipadé zadny ze vstupu v sekcich
[Administration], [FPW], [Gatekeeper] a [F-Agent] nenabude platnosti. Jestlize vstup LastChange= neni
zadan, zmeény jsou provedeny vzdy.

Autoinst mGze byt pouzit pro pfidani skupin do Spravce programt. Chcete-li to udélat, administrator musi
pripravit skupinovy (group) soubor a ulozit jej do zdrojového adresare udaného ve vstupu
PreferencesFrom=; Autoinst jej zkopiruje do uzivatelského Windows adresare. Chcete-li pfidat tuto
skupinu do programovych skupin Spravce programu, administrator by mél napsat jejich jména do vstupu
AddGroup= v sekci [Preferences], napfiklad:

AddGroup=F-PROTW.GRP

VSimnéte si, ze tato funkce by méla byt pouzita pouze s DOS Autoinstu, protoze Windows verze Autoinst
miZe vytvofit programové skupiny sama; viz sekce FPW, kde naleznete vice informaci.

Urcité inicializa¢ni soubory, jako je F-PROTW.CFG, jsou zasifrované, aby se zabranilo uzivatelim
manualné je ménit. Autoinst desifruje takové soubory pfed tim, neZ v nich udéla néjaké zmény, a potom
je zase zasifruje.

Gatekeeper

Administrator mGze vnutit ur¢ita nastaveni uréitym preferencim F-PROT Gatekeeperu v sekci
[Gatekeeper] souboru Autoinst.INI. Nastaveni, ktera zde nejsou specifikovana, si udrzuji hodnoty ulozené
v souboru F-PROTW.CFG.

Spusténi F-PROT Gatekeeperu

Vstup Enable= ur€uje, zda F-PROT Gatekeeper bude spustén po nastartovani Windows. Stejna
nastaveni se aplikuji pro Gatekeeper vSech Windows platforem.

Pro F-PROT Gatekeeper pro Windows 3.1x, Autoinst pfida A-PROT.EXE do fadku RUN= souboru
WIN.INI a pfida fadek device=c:\path\F-PROTW.386 do sekce [386Enh] souboru SYSTEM.INI, jestlize
ma byt F-PROT Gatekeeper spustén. Jestlize nema byt F-PROT Gatekeeper spustén, Autoinst se ujisti,
Ze tyto zmény jsou odstranény ze soubor( WIN.INI a SYSTEM.INL.

Pro F-PROT Gatekeeper pro Windows 95 a F-PROT Gatekeeper pro Windows NT, jsou provedeny
prislusné zmeény v systémovém registru. Diky tomu pouze Autoinst pro 32-bit Windows (AUTOW32) mlize
byt pouZit pro instalaci F-PROT Gatekeeperu pro tyto platformy.

K dispozici jsou volby:
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Volba Funkce

Enable=Always Vzdy zapne F-PROT Gatekeeper

Enable=Never Vzdy vypne F-PROT Gatekeeper

Enable=Onlinstall Vzdy zapne F-PROT Gatekeeper, jestlize je provedena instalace

Enable=OnUpdate Vzdy zapne F-PROT Gatekeeper, jestliZze je provedena instalace nebo
aktualizace

Enable=NotOnlInstall Vzdy vypne F-PROT Gatekeeper pouze, jestlize je provedena instalace

Enable=NotOnUpdate Vzdy vypne F-PROT Gatekeeper pouze, jestlize je provedena instlace

nebo aktualizace

Dalsi vstupy

Vstup AccessSettings= udava, zda uzivatel ma pravo pfistupu k dialogovému oknu nastaveni F-PROT
Gatekeeperu, aby mohl zapnout neb vypnout Gatekeeper nebo jinak ménit jeho nastaveni.

Vstupy ConfirmDosSessionKill= a ConfirmWinDenyAccess= udavaji hodnoty pro nastaveni (plati pouze
pro F-PROT Gatekeeper pro Windows 3.1x).

Vstup F-PROTW.386= muze byt pouzit k zadani alternativni cesty k ovladaci zafizeni (plati pouze pro
F-PROT Gatekeeper pro Windows 3.1x). Jestlize bylo zadano F-PROTW.386=, vstup device= v souboru
SYSTEM.INI nebude ur€ovat cil instalace. Misto toho, bude tento zapsan pfesné tak, jak je to zadano ve
vstupu F-PROTW.386=. To umoziiuje zavadét VxD z jiného mista, nez je zbytek F-PROT Gatekeeperu,
napfiklad:

F-PROTW.386=c:\F-PROTW.386
PFislusny vstup je také zapsan do F-PROTW.INI. F-Agent jej vyuZije pfi zapnuti Gatekeeperu.

F-Agent
Vstup Load= v sekci [F-Agent] ur€uje, zda F-Agent bude zaveden po nastartovani Windows. Soubor

WIN.INI nebo registr budou pfislusné zménény.

K dispozici je Sest voleb:

Volba Funkce

Load=Always Vzdy zavede F-Agent

Load=Never Nikdy nezavede F-Agent

Load=OnlInstall VZdy zavede F-Agent pouze, jestliZze je provedena instalace

Load=OnUpdate Vzdy zavede F-Agent pouze, jestlize je provedena instalace nebo
aktualizace

Load=NotOnlInstall Nezavede F-Agent, jestlize je provedena instalace

Load=NotOnUpdate Nezavede F-Agent, jestliZze je provedena instalace a aktualizace

Autoinst pro 32-bit Windows také podporuje instalaci F-Agentu jako sluzby pod Windows NT. Aby bylo
mozno nainstalovat F-Agent jako sluZbu, zadejte EnableAsService=1.

FPW

Nastaveni pro F-PROT Professional pro Windows 3.1, F-PROT Professional pro Windows 95, a F-PROT
Professional pro Windows NT jsou specifikovana v sekci [FPW].



Vstup LocalDirectory= udava kofen F-PROT lokalnich datovych adresari. Tyto adresare, zvlasté
BULLETIN, INFECT, MESSAGES, REPORTS, REPUSER, SUSPECT a TASKS, jsou pouzity pro ulozeni
Ukolovych soubort, reportt, bulletin(i a jinych polozek. Jestlize neni pfitomen zadny vstup
LocalDirectory=, je vytvoren adresar jménem LOCAL pod adresaiem programovych souborud a slouzi
jako kofen pro tyto datové adresare.

Vstup LocalDirectory= by mél byt vzdy specifikovan pfi instalaci na dalku, protoze soubory uzivatelskych
dat musi byt na lokalni pracovni stanici. Jestlize chybi vstup LocalDirectory= a adresar lokalnich
programu je neznamy, ukoly nejsou pfekopirovany béhem instalace, protoze Autoinst nezna polohu
lokalniho TASKS adresare. Autoinst vyda chybové hlaseni, pokud nenajde tento vstup béhem instalace
na dalku.

< Lokalni datové adresare budou vzdy vytvoreny, i kdyz ma byt nainstalovan jen F-PROT
Gatekeeper. Autoinst predpoklada, ze je instalovan i F-PROT, jestlize je vstup SoftwarelD=
nastaven na implicitni hodnotu FPW.

Vstup TasksFrom= udava adresé¥, ze kterého budou kopirovany ukolové soubory bé&éhem instalace.
Parametry kazdého F-PROT ukolu jsou uloZzeny v zaSifrovaném ukolovém souboru v lokalnim adresafi
TASKS. Kdyz je spustén F-PROT, nacte si vSechny Ukolové soubory a zobrazi odpovidajici ukoly do
seznamu Ukold.

Vsimnéte si, Ze mlzete zadat UNC jméno cesty (\\\méno_serveru\adresaiadresar) ve vstupu
PreferencesFrom= . Vstup mlze také udavat relativni jméno cesty (Zzadna mechanika/kofenovy adresar).
V tomto pfipadé je cesta relativni vzhledem k adresafi, kde lezi Autoinst.

Protoze ukoly musi byt zadany ve shodé s uzivatelskym F-PROTW.CFG, nové ukoly nhemohou byt
zkopirovany pres dfive instalované ukoly. Proto jsou zkopirovany jen tehdy, kdyz v adresafi TASKS
lokalni pracovni stanice nejsou zadné ukoly.

Windows verze programu Autoinst podporuje vytvoreni Start menu slozky (nebo programové skupiny
Spravce programu ve Windows 3.1 a Windows NT 3.x) pro F-PROT. Parametry pro tuto skupinu jsou také
udany v sekci [FPW]. Vstup GroupName= udava jméno Program Manager skupiny, ktera ma byt
vytvofena nebo aktualizovana, napfiklad:

GroupName=F-PROT for Windows

Vstupy lconX= udavaji programové polozky, které maji byt vytvofeny nebo aktualizovany: X znamena
Cislo od 0 do 15. Vstupy maji nasledujici format:

IconX=TYP_IKONY, ID_MECHANIKY, JMENO_UKOLU, TITUL_IKONY
TYP_IKONY mize mit nasledujici hodnoty:

Hodnota Funkce

0 Spusti F-PROT Professional pro Windows

1 Spusti F-Agent

2 Spusti kol pomoci F-PROT Professional pro Windows

ID_MECHANIKY udava mechaniku, ktera méa byt scannovana Ukolem: 0 odpovida mechanice A:, 1
mechanice B:, 2 mechanice C:, atd. 1000 znamena VSechny HDD a 1001 VSechny sitové mechaniky.

JMENO_UKOLU udavéa jméno ukolového souboru pro ukol, ktery méa byt spustén, kdyz je ikona dvojité
nacvaknuta; pouZiva se pouze tehdy, kdyz je TYP_IKONY nastaven na 2.

TITUL_IKONY je text, ktery se objevi pod ikonou ve Spravce program.

Priklad skupiny parametr:

GroupName=F-PROT Professional for Windows
Icon0=0,0,0,F-PROT for Windows
Icon1=2,0,scana.fpt,Scan Drive A:
Icon2=2,1,scanb.fpt,Scan Drive B:
Icon3=2,1000,scanallh.fpt,Scan All Hard Drives
Icon4=2,1001,scannetw.fpt,Scan Network
Icon5=1,0,0,F-Agent
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TSRLoad

Sekce [TSRLoad] udava zavadéci volby TSR program( jako je VIRSTOP. Tyto programy mohou byt
nainstalovany na pracovni stanici pomoci Autoinst jako jakékoliv jiné programy.

Vstup ID= definuje identifikator programu, napfiklad:

[TSRLoad]
ID=VIRSTOP

Tento identifikator se pouziva v nasledujicich vstupech pro udani zavadécich voleb pro tento program.
Vice TSR muze byt nainstalovano pomoci vicenasobnych vstupl ID= a jejich voleb.

Vstup <id>=, kde “<id>" pfedstavuje ID tak, jak bylo definovano vstupem ID=, uruje jméno
programového souboru TSR, napfiklad:
VIRSTOP=virstop.exe

Tento vstup je vyzadovan; pokud neni pfitomen, je hlaSena chyba. Nemusi byt zadana mechanika ani
cesta, protoze jsou uréeny umisténim instalace tak, jak to bylo specifikovano v sekci [Install]. AvSak piné
jméno cesty zde mlze byt zadano, jestliZe je jiz instalace souboru pfitomna na daném systému. V
kazdém pfipadé dojde k chybé, jestlize tento soubor neni nalezen v systému.

Vstup <id>|LoadFrom= udava pIné jméno cesty pro zavadéni souboru, ze kterého bude zavedeno TSR,
napfiklad:
VIRSTOP|LoadFrom=C:\AUTOEXEC.BAT

Tento vstup je vyZzadovan, jinak bude hlaSena chyba. Zadany soubor musi vZdy existovat, jinak se také
objevi chyba.

Vstup <id>|LoadPos= udava polohu TSR zavadéciho pfikazu uvnitf zavadéciho souboru. K dispozici jsou
nasledujici volby:

Volba Funkce

BeginFile Pfikaz bude zapsan na zacatek zavadéciho souboru (implicitni)
EndFile Pfikaz bude zapsan na konec zavadéciho souboru

LineNumber,<n> Pfikaz bude vlozen pred fadek Cislo <n>. Zaporné d&islo fadku oznacuje

fadky od konce souboru:-1 pro posledni fadek, -2 pro predposledni fadek.
Relative ToLineWith,<poc&et>,<podietézec>

Ptikaz bude vlozen <pocet> fadkl za prvnim fadkem obsahujicim
<podietézec>. Pocet mlze byt i zaporné &islo, coz oznacuje vlozeni
pfikazu pfed fadek obsahujici <podfetézec>

BeforLineWith,<podfetézec> Pfikaz bude vloZen bezprostifedné pfed Fadek obsahujici <podfetézec>
AfterLineWith,<podietézec> Pfikaz bude vlozen bezprostfedné za fadek obsahujici <podretézec>

Napfiklad nasledujici vstup zplsobi, Ze pfikaz bude zapsan bezprostiedné pred fadek obsahujici
“win.com”:

VIRSTOP|LoadPos=RelativeToLineWith,-1,win.com
Parametr <podfetézec> neni citlivy na velka a malé pismena.
Vstup <id>|LoadPrefix= zajisti, Ze fetézec bude vlozen pfed pfikaz. Prefix (pfedpona) je vloZzena

bezprostfedné pred pfikaz, a to bez jakékoliv mezery mezi nimi. Je to uzite€né pro zavadéni Fidicich
programu ze souboru CONFIG.SYS nebo pro specifikaci volby LOADHIGH, napfiklad:

VIRSTOP|LoadPrefix="LH"
VIRSTOP|LoadPrefix="device="

@ Uvozovky jsou povinné.



Vstup <id>|LoadSuffix=, je-li pfitomen, zplsobi, Ze fetézec bude pfipojen k prikazu. Suffix (pfipona) bude
pfipojena bezprostfedné za pfikaz, a to bez jakychokoliv mezer mezi nimi. Je to uzitec¢né pro specifikaci
zavadécich voleb program(, napfiklad:

VIRSTOP|LoadSuffix="/COPY”

@ Uvozovky jsou povinné.

Vstup <id>|ReplaceOption= udava, ze akce by méla byt provedena, pokud uz existuje néjaky prikaz, ktery
zavadi spustitelny program, ktery je uréen vstupem <id>. K dispozici jsou nasledujici volby:

Volba Funkce

RetainOld Stary pfikaz bude vzdy zachovan; v zavadécim souboru nebudou
provedeny zadné zmény.

RetainOldIfSame Implicitni volba. Stary pfikaz bude zachovan jen tehdy, jestlize pfesné
souhlasi s novym pfikazem (stejna cesta, stejné jméno, stejny suffix).

ReplaceOld Stary pfikaz bude vzdy nahrazen.

Vstup <id>|ReplaceAtOldPos=, pokud je nenulovy, pfinuti novy pfikaz k vloZzeni na misto starého pfikazu,
pokud tento existuje v zavadécim souboru. Pokud ano, pak bude vstup, <id>|LoadPos= ignorovan.

< V prFipadé, ze je pritomen vstup <id>|ReplaceAtOldPos= a ma hodnotu jinou nez nulovou,
poloha nového prikazu je uréena vstupem <id>|LoadPos=.
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Specialni pozadavky pro 32-bitové platformy

Nize popsana nastaveni plati jen pro 32-bitovou Windows verzi programu Autoinst (AUTOW32.EXE).

Kromé nastaveni "UserName=", "UserNameFromIni=", "WorkstationName=" a
"WorkstationNameFromIni=" (viz [5.2]), jsou podporovany téz vstupy "UserNameFromRegistry="a
"WorkstationNameFromRegistry=". Budou vyuzity jen tehdy, jestlize neni pfitomen zadny z jinych vstupa.
Vicenasobné vstupy "UserNameFromRegistry=" a "WorkstationNameFromRegistry=" mohou byt rovnéz
pouZity: ten, ktery je nalezen jako prvni, pak ukazuje na hodnotu registru, ktery je platny.

Format pro hodnoty obou téchto vstup(i (nazyvanych "lokatory registru") je:

MAINKEY [\ SUBKEY] \\ [VALUENAME]

kde:

Volba Funkce

MAINKEY jméno hlavniho kli¢e, musi to byt jedno z nasleduijicich:
HKEY_CLASSES ROOT", "HKEY_CURRENT_USER",
"HKEY_LOCAL_MACHINE", "HKEY_USERS"

SUBKEY jméno podkli¢e, mize chybét

VALUENAME jméno hodnoty registru; muze chybét, jestlize ma byt pouzita

implicitni hodnota
Naptiklad nasledujici radky predstavuiji platné specifikatory lokatord.
VSechny polozky jsou pfitomné:
UserNameFromRegistry=HKEY_LOCAL_MACHINE\Network\Logon\\username
Zadny podklig:
UserNameFromRegistry=HKEY_LOCAL_MACHINE\user-name
Zadné jméno hodnoty:
UserNameFromRegistry=HKEY_LOCAL_MACHINE\Network\Logon\\
Zadny podkli¢ ani zadné jméno hodnoty:
UserNameFromRegistry=HKEY_LOCAL_MACHINE\



6 Dodatek C: F-PROT Professional pro DOS

F-PROT Professional pro DOS je zahrnut ve Vasi licenci pro F-PROT Professional pro Windows a
umozniuje bootovat pocita¢ z divéryhodné diskety, pokud dojde k odmitnuti startu Windows. Tato ¢ast
obsahuje informace o pouziti F-PROTu Professional pro DOS.

Originalni disketa by mély byt chranéna proti zapisu a uchovavana na bezpec¢ném misté, protoze ji
budete mozna potifebovat v pfipadé havarie systému v disledku virového Gtoku. Doporuéujeme Vam také
vytvofit si zachrannou disketu pro pouziti v pfipadé problémd. To Vam usnadni obnoveni systému v
pripadé havarie, virové infekce nebo ztraty dat zpisobené néjakou chybou.

F-PROT Professional pro DOS pracuje na dvou drovnich:

1. VIRSTOP je pamétové rezidentni scannovaci program bézici na pozadi. Jeho hlavnim Gcelem je
zabranit spusténi program( infikovanych znamym virem.

2. DalSi ochrana proti virové infekci je dana programem na disku F-PROT Professional, ktery nabizi
mnohem komplexnéjsi scannovani vir(i, stejné jako moznosti obnovy po virové infekci.



6.1

Instalace F-PROTu Professional pro DOS

Chcete-li instalovat F-PROT Professional pro DOS, drzte se nasledujicich krok(:
1. Nastartujte svuj pocitag, nejlépe z Cisté a proti zapisu chranéné diskety.

2. Vlozte proti zapisu chranénou disketu s F-PROTem Professional pro DOS do pfislusné mechaniky.
Obvykle je to mechanika A:.

3. NapiSte A:Install a stisknéte Enter.

Jestlize verze, kterou instalujete, ma vice nez jeden jazyk, nejprve budete dotazani na jazyk instalace. Po
zvoleni jazyka se objevi hlavni instalani obrazovka.

Tato obrazovka ukazuje pfepinace povelového fadku, které byly nastaveny, kdyz byl instalovan VIRSTOP
a spustén. Pokud Vas pocita¢ ma dostatek paméti, zruste volbu \DISK pfesunutim se do VIRSTOPu
pomoci Sipkovych klaves a pak stisknéte ENTER. Zobrazi se menu.

Stisknéte MEZERNIK, abyste pfepnuli nastaveni spinace na Ne, a stisknéte ENTER, chcete-li provést
zménu. Stisknéte dvakrat tlaCitko Esc, abyste se dostali zpét do hlavniho menu a pfesunite se k volbé
Spusténi instalace. Stisknéte ENTER, chcete-li zacit s instalaci.

Diilezité: Pokud provozujete Windows, doporudujeme Vam pouzit Gatekeeper z baliku F-PROT pro
Windows a viibec neinstalovat VIRSTOP.

4, PFed tim, nezZ je instalace kompletni, je zobrazen dotaz, zda chcete zménit zpravu, kterou
VIRSTOP zobrazi vzdy pfi nalezeni viru. Stisknéte a, jestlize si pfejete, aby byla zobrazovana
néjaka jina Vase zprava. Napiste zpravu na dany fadek a stisknéte ENTER.

5. Po ukon&eni kompletni instalace budete dotazani, zda si prejete, aby F-PROT scannoval ihned
pevny disk. Doporu€ujeme Vam stisknout a.

Jakmile je pevny disk oscannovan a je zjisténo, Ze je Cisty, objevi se nasledujici zprava:

Nebyly nalezeny Zza&dné viry, ani podeztelé soubory/boot sektory.

F-PROT Professional pro DOS je nyni nainstalovan.

6. Program pro zastaveni vird VIRSTOP, mUze byt aktivovan okamzité restartovanim pocitace.
Chcete-li to udélat, odstrante disketu z mechaniky A: a stisknéte sou¢asné CONTROL+ALT+DEL. Od
nynéjska, kdykoliv nastartujete svij pocita¢, program pro zastaveni virt bézici na pozadi,
VIRSTOP, aktivné kontroluje pfitomnost vir(i, kdykoliv je pouzit néjaky soubor nebo disketa. Pokud
VIRSTOP nalezne néjaky problém, da Vam signal a zobrazi na obrazovku zpravu. V tom pfipadé
se drzte zobrazenych instrukci.

7. Spuste program F-TEST z adresare F-PROT, abyste zkontrolovali, zda je VIRSTOP spravné
nainstalovan a aktivni.

F-PROT Professional pro DOS muze byt pouzit pfimo z dodavané diskety, ale instalace z pevného disku
je rychlejsi a usnadriuje €innost. F-PROT Professional pro DOS zabir4 asi dva megabaijty prostoru na
pevném disku. Je mozné vynechat nékteré soubory, potfebujete-li usetfit misto. Soubory nutné pro
normalni ¢innost F-PROTu Professional pro DOS s kontrolnim programem bézicim na pozadi
VIRSTOPem aktivnim v paméti, jsou: F-PROT.exe, VIRSTOP.exe, Sign.def a English.tx0 nebo jiny
jazykovy .tx0 soubor. Jestlize si zvolite minimalni konfiguraci, nebudete moci ménit jazyk a nebudete se
moci divat na virové popisy. Jinak bude program fungovat normainé.

Dulezité: Protoze F-PROT pro DOS nehleda na Windows zaloZené makro viry, mlzete pouzit program
F-MACRO pro scannovani makro virll z DOSu. Nejnoveéjsi verze F-MACRO je dostupna na adrese:

e http://lwww.datafellows.com/F-PROT/macro/
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6.2 Pouziti DOSovského F-PROT v interaktivnhim modu

Kdyz je F-PROT Professional pro DOS nainstalovan na pevny disk tak, jak je to popsano v ¢asti 14.1,
“instalace f-protu professional pro dos,” pak je umistén na pevném disku, na disku C: v adresafi F-PROT.

Chcete-li spustit F-PROT Professional pro DOS, zadejte:
CA
cd \F-PROT
F-PROT

F-PROT zavede do paméti informace o virech a oscannuje systém z hlediska znamych vir(i. Pak je
zobrazeno hlavni menu.

Funkce F-PROTu Professional pro DOS

Pouziti F-PROTu Professional pro DOS umoziiuje:
e Scannovat systém a hledat viry.
+ Nastavit F-PROT Professional tak, ze predklada informace riznym zplsobem.
« Divat se na informace o virech a pfidavat nové informace o virech.
e Ziskat informace o programu.
* Ukoncit program.

Scannovani
Kdyz je zvolena volba Scannovani z hlavniho menu, je zobrazeno podmenu, které ukazuje aktualni

nastaveni voleb.

Bé&hem virového scannovani jsou dostupné tyto volby:



Metoda Bezpelny Scan
Heuristika

Prohledavat Hard disk
Disketova mechanika
Sit
<Uzivatelem specifikovano>

Akce Pouze report
Dezinfikovat/Dotaz
Automaticka dezinfekce
Smazat/Dotaz
Automaticky smazat
Pfejmenovat/Dotaz
Automaticky pfejmenovat

Kde hledat Boot sektorové viry (Ano/Ne)
Souborové viry (Ano/Ne)
Uzivatelem definované fetézce (ano/Ne)
Zapakované soubory (Ano/Ne)
Dokumenty (Ano/Ne)

Soubory Standardni spustitelné
VSechny soubory

<Uzivatelem definovano>

Scannovaci metoda

F-PROT Professional pro DOS umi scannovat viry pouzitim dvou metod: Bezpeény Scan a Heuristicka
analyza. Scannovani je virova detekéni metoda, ve které je soubor nebo boot sektor nacten a
zkontrolovan z hlediska pfitomnosti charakteristik pfitomnosti virové infekce. Heuristicka analyza, ktera
predstavuje vyssi Uroven ochrany proti virllm, pouziva sadu pravidel k tomu, aby detekovala podezielé
kody. Heuristické algoritmy pouzité F-PROTem deteku;ji i nové, dosud neznamé viry.

VIRSTOP pouziva jako svoji scannovaci metodu Rychly Scan . Tak, jak jméno ukazuje, Rychly Scan je
rychlejsi, ale méné bezpecny nez Bezpeény Scan, a neumi najit nékteré komplikované zakédované viry
napsané ve vysokouroviovych jazycich.

Prohledavat

Ptikaz Prohledavat se pouziva k uréeni mechanik a adresar(, kde by mél F-PROT Professional pro DOS
hledat viry. K dispozici jsou nasledujici volby:
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Hard Disk Scannuje vSechny partitions na internim pevném disku.

Disketova mechanika Scannuje jednu z disketovych mechanik. Nékteré vyménné pevné disky
se téz ukazuji v menu Disketovd mechanika , podle pouziti ovladacl
zafizeni.

Sit’ Scannuje vSechny sitové mechaniky. Pouzitim této volby muizete z

pracovni stanice scannovat pevny disk sitového serveru s vyjimkou jeho
boot sektort.

Uzivatelem specifikovano  Scannuje mechaniku, adresar nebo soubor zadany uzivatelem. Jestlize je
zvolen adresar, F-PROT scannuje rovnéz vSechny jeho podadresare.

Akce pri nalezeni viru

Pfikaz Akce se pouZziva k volbé akce, ktera by méla byt podniknuta s infikovanym souborem v pfipadé
nalezeni viru. K dispozici jsou nasledujici volby:

Pouze report Implicitni akce; jméno infikovaného souboru zapiSe do seznamu.

Dezinfikovat/Dotaz F-PROT si vyzada potvrzeni pfedtim, nez se pokusi dezinfikovat soubor.
Jestlize infekce nem(iZze byt odstranéna, soubor bude smazan. F-PROT si
vyzada potvrzeni i pfed smazanim souboru.

Automatické dezinfekce Soubor je dezinfikovan bez Zadosti o potvrzeni.

Smazat/Dotaz Soubor je nékolikrat pfepsan a pak smazan. F-PROT si vyZzada potvrzeni
pfed smazanim souboru.

Automaticky smazat Soubor je smazan bez zadosti o potvrzeni.

Piejmenovat/Dotaz F-PROT prejmenuje soubor po vyzadaném potvrzeni. Extenze jsou

zménény z .exe na .vxe, Z .com ha .vom.

Automaticky prejmenovat  Soubor je pfejmenovan bez dotazu o potvrzeni.
Typ viru

Pfikaz Kde hledat z hlavniho menu se pouziva k zadani typu virQ, které maji byt vyhledavany. Implicitni
volba je vyhledavat boot sektorové viry, souborové viry a viry v zapakovanych souborech. K dispozici jsou
nize popsané volby:

Zvolte samotnou volbu Boot sektorové viry (Ano/Ne), jestlize Cistite boot sektor po utoku néjakého boot
sektorového viru.

Zvolte samotnou volbu Souborové viry (Ano/Ne), jestlize Cistite systém po Gtoku souborového viru.

Zvolte volbu Uzivatelem definované retézce (Ano/Ne), jestlize jste manualné aktualizovali F-PROT
Professional pro DOS novymi vyhledavacimi fetézci.

Zvolte volbu Zapakovany soubor (Ano/Ne), abyste pfinutili F-PROT hledat viry i v zapakovanych
souborech. Bez ohledu na to, zda k infekci doSlo pfed nebo po zapakovani souboru, F-PROT
Professional pro DOS umi najit viry v souborech zapakovanych pomoci LZEXE, PKLITE, EXEPACK,
DIET a ICE. Jestlize k infekci doSlo po zapakovani, F-PROT ji umi najit i v archivech zapakovanych i
jinymi nastroiji.

Soubory, které by F-PROT mél scannovat

Prikaz Soubory se pouziva k uréeni, jaky typ soubor( by mél F-PROT scannovat. VétsSina virll bude
napadat pouze standardni spustitelné soubory.



Implicitni volba Standardni spustitelné znamena, Ze budou scannovany obvyklé spustitelné soubory s
extenzemi: .com, .exe, ov?, app, .pgm, a .sys. Tuto volbu Vam doporu€ujeme pro normalni scannovani.

VSechny soubory - tato volba by méla byt zvolena jen tehdy, kdyz Cistite systém po utoku viru. Zajisti
totiz, Ze virus nemuze zUstat ukryty v néjakém podivném prekryvovém souboru.

Volba <Uzivatelem specifikovano> umoznuje uzivateli pfidat sadu souborovych extenzi, napfiklad
XTree Gold .xtr pfekryvy, do seznamu soubort, které maji byt scannovany.

Spusténi scannovani

Kdyz jste zvolili pozadované volby, spustte scannovani volbou Spusténi scanovani z menu Scanovani.

Okno dole na obrazovce bude zobrazovat jména soubor( tak, jak jsou scanovany. Scannovani mlze byt
kdykoliv zruseno pouhym stisknutim tlaCitka Esc.

Jakmile je scannovani ukonéeno, je zobrazen souhrn vysledkd. Pokud byly nalezeny viry nebo podezielé
soubory, staci stisknout ENTER a uvidite report. Stisknéte s, chcete-li ulozit report na disk, nebo stisknéte
P, chcete-li jej vytisknout.

Konfigurace F-PROTu Professional pro DOS

Prezentace informaci F-PROTem Professional pro DOS muze byt nastavena pouzitim dvou pfikaz(:
Jazyk a Setup.

Implicitnim jazykem pro zpravy je angli¢tina. Pouzijte pfikaz Jazyk, chcete-li si prohlédnout seznam
jazykU, které Vase verze F-PROT podporuje. Pokud jsou k dispozici alternativy, zvolte tu, kterd Vam
nejlépe vyhovuje. Budete muset znovu nainstalovat VIRSTOP s nastavenim nového jazyka.

Pouzijte pfikaz Setup, chcete-li nastavit seznam informaci o virech, ktery je k dispozici v hlavnim menu
pod prikazem Viry . Tento seznam muze byt zobrazen dvéma zpUsoby: v fadcich nebo ve sloupcich.
Implicitni volba je v fadcich. Chcete-li to zménit, zvolte A po pfikazu Setup .

Informace o virech

Kdyz je nalezen néjaky virus, je dllezité dostat o ném informace. Informace o virech ziskatepomoci volby
Viry z hlavniho menu. Pouzijte PAGE UP a PAGE DOWN pro pohyb po seznamu a zvolte virus, ktery Vas
zajima. Pak stisknéte ENTER pro zobrazeni detailnich informaci.

Detailni informace ziskate také pfimo tak, Zze za¢nete psat jméno viru. Jakmile maze byt jméno viru
jednoznacné identifikovano, je zobrazena detailni informace.

Nové virové vyhledavaci retézce

V pfipadé nahlé virové epidemie je mozno pfidat do F-PROTu Professional pro DOS nové virové
vyhledavaci fetézce pred tim, nez bude k dispozici nova aktualizace programu. Tyto vyhledavaci fetézce
mohou byt zadany pomoci volby Nové signatury v menu Viry.

V menu Nové signatury zvolte Pridat nové signatury. Budete dotdzani na jméno viru, zda infikuje .com
soubory, .exe soubory a boot sektory, a pak budete vyzvani k zadani hexadecimalniho fetézce.

Zvolte volbu Seznam uzivatelem definovanych signatur, chcete-li zobrazit jména virQ, jejichz virové
vyhledavaci fetézce byly pfidany, jména objektl, které infikuji a samotny vyhledavaci fetézec pro kazdy
virus.

Zvolite-li volbu Zrusit signatury, zobrazi se jména uzivatelem definovanych vird. Zvolte jméno viru, ktery
si pfejete smazat. Pfed smazanim je nutné potvrzeni.
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MizZete také pfimo editovat soubor user.def, protoZe je to prosty ASCIl soubor, napfiklad:

CEB New_virus
000102030405060708

Ukonéeni F-PROTu Professional pro DOS

Chcete-li ukongit ¢innost F-PROTu, stisknéte opakované ESc, az se vratite do hlavniho menu. Zde zvolte
volbu Ukong€eni.

JestliZze jste zvolili jakakoliv nastaveni voleb, uloZte nova nastaveni stiskem A, a nebo ukoncete €innost
bez ulozeni stiskem N.

Nedoporucuje se ulozit si zmény na originalni disketu F-PROTu Professional pro DOS, protoze by méla
byt po celou dobu ochranéna proti zapisu, pouZijte misto toho jeji kopii.

Pouziti F-PROTu Professional pro DOS v médu povelového radku

F-PROT Professional pro DOS je obvykle spoustén bez jakychkoliv parametr(, kdyz vstupuje do
interaktivnino modu. Je mozné spustit F-PROT také v moédu povelového fadku, coz Vam umozni
snadnéjsi pfizplsobeni F-PROTu Vasim potfebam. Kdyz je F-PROT spustén z diskety v modu
povelového fadku, pracuje témérf stejné rychle jako pfi spusténi z pevného disku.

F-PROT Professional pro DOS muze byt spustén z povelového radku takto:
F-PROT [mechanika, adresdf¥ nebo soubor] [parametry]

F-PROT pak vstoupi do médu povelového fadku, pokud nebyl zadan parametr /inter. Dostupné
parametry vidite nize:



1640

/all
/analyse
/append
/auto
/beep
/command
/delete
/disinf

lext=

Ifreeze
Ifreeze2
/guru
/hard
/help
linter
Nist
/mono
/multi
/net
/nobreak
/nofloppy
/nomem
/nosub
/nowrap
/[no]boot
/[no]file
/[no]packed
/[no]Juser
/page
/rename
/report=
Isilent

Iversion

Oscanuje jen 640K paméti.

Zkontroluje vSechny soubory.

Pouzije heuristickou analyzu misto vyhledavacich fetézcu.

Pouziva se s volbou /report a pak pfipoji report za jiZz existujici report.
Automatické mazani.

Varovné pipne pfi nalezeni viru.

Vnuti méd povelového fadku.

Smaze vSechny infikované soubory.

Dezinfikuje, kdykoliv je to mozné.

Specifikuje implicitni extenze pro soubory, které maji byt scannovany.
Jako oddélovac pouzijte te¢ku.

Zmrazi pocitag, jestlize najde v paméti virus.
Zmrazi pocitac, jestlize najde virus na disku.
Report s vice detaily pfi pouZiti heuristické analyzy.
Scanuje vSechny DOS partitions na pevném disku.
Zobrazi tento seznam.

Vnuti interaktivni maéd.

Seznam v$ech kontrolovanych soubord.

Pouzije monochromaticky mod u barevného zobrazeni.
Scannuje vice disket.

Scannuje jakoukoliv existujici sitovou mechaniku.
Nepfrerusi scannovani pfi stisku Esc.

Netestuje, je-li v mechanice A: néjaka disketa.
Preskoci uvodni scannovani paméti.

Nescannuje podadresare.

Nevklada texty do reportd.

[Ne]scannuje boot sektory.

[Ne]scannuje soubory.

[Ne]scannuje uvnitf zapakovanych soubord.
[Ne]scannuje uzivatelem definované vzorce.
Pauza po kazdé strance (mdd povelového fadku)
Pfejmenuje infikované soubory na .vom nebo .vxe.
Zapise vystup do souboru.

Negeneruje vystup na obrazovku.

Vrati Cislo verze jako hodnotu errorlevel .

Nékteré priklady uZiteénych povelovych fadku:

F-PROT A:



6. Chyba! Neznamy argument prepinace. 127

Oscannuje disketu pouzitim metody Bezpecny Scan.

F-PROT A: /multi /auto /disinf

Oscannuje vice disket s automatickou dezinfekci.

F-PROT c: /list /report=list.txt

Provede bezpecé¢né scannovani na mechanice C: a zapiSe seznam scannovanych
soubort do souboru List.txt.

F-PROT /hard /all

Oscannuje vSechny soubory na vSech partitions na pevném disku.

F-PROT /hard /nofile

Oscannuje pouze pamét a boot sektory.

F-PROT D: E: /all

Oscannuje vSechny soubory na mechanikach D: a E..

F-PROT /net

Oscannuje vsechny sitové mechaniky.

F-PROT I'\PD

Oscannuje adresdtr public domain na souborovém serveru.

F-PROT c:\ /nosub

Oscannuje Jjen kofrenovy adresd¥ mechaniky C:.

F-PROT scannovani v médu povelového fadku miize byt pferuseno stiskem Esc, pokud nebyla zvolena
volba /nobreak .

Kdyz je F-PROT spustén v médu povelového fadku, bude vracet exit kody, které mohou byt kontrolovany
DOSovskym pfikazem errorlevel .

0 Normalni ukoné&eni; nic nebylo nalezeno.

1 Abnormalni ukonceni, neobnovitelna chyba (obvykle chybéjici nebo
poskozeny F-PROT soubor.)

Selhal autotest, program byl modifikovan.

Byla nalezena infekce v boot sektoru nebo v souboru.
V paméti byly nalezeny virové vyhledavaci fetézce.
Program byl ukon€en pomoci ESC.

Minimalné jeden virus byl odstranén.

N o o~ o wWwDN

Malo paméti.
8 Byly nalezeny podezielé soubory, ale nemusi to byt nutné virus.

F-PROT Professional pro DOS muze byt spustén pfi kazdém spusténi pocitace tim, Ze pfidate prislusny
povelovy fadek do souboru Autoexec.bat. Na instalaénich disketach je zahrnut davkovy soubor FP.BAT.
Jestlize je tento davkovy soubor zavolan ze souboru Autoexec.bat, spusti F-PROT pfi nastartovani a
zobrazi zpravu pfislusejici danému exit kddu. Tento davkovy soubor mize byt snadno modifikovan tak,
aby odpovidal cestam a pozadavkim uzivatele.

Balik F-PROT Professional pro DOS obsahuje nasledujici komponenty:



F-PROT.EXE

VIRSTOP.EXE
INSTALL.EXE

F-TEST.COM
SIGN.DEF

SETUP.F2
VERSION_N.NNZ

ENGLISH.TXO0

F-MACRO.EXE
MACRO.DEF

Hlavni modul F-PROTu Professional pro DOS se scannovacimi a
dezinfek&nimi funkcemi.

Program pro zastaveni vir(l, ktery nabizi aktivni ochranu pred viry.

F-PROT Professional pro DOS instalacni program, ktery také nastavuje
VIRSTOP.

Utilita pro ovéfeni, zda VIRSTOP je funkéni.

Databaze obsahujici vyhledavaci fetézce pro viry. Tento soubor je
zaSifrovany.

Pouziva se pro ulozeni uzivatelskych preferenci.

Pouziva se se souborem FPUPDATE.BAT pro navraceni €isla verze
baliku N.NNZ.

Pouziva se pro jazykovou podporu spole¢né se soubory jako:
CZECH.TX0, SWEDISH.TXO0, VIR-HELP.ENG, VIR-HELP.ITA a jinymi.

DOSovsky program, ktery vyhledava makro viry.

Knihovna vyhledavacich fetézcl pro makro viry, pouzivana programem
F-MACRO.EXE.
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