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Zamette po sobhe stopy!

KAREL SREDL

Vitam vas u dalSiho Rychlokurzu. Dnes se podivame na nastroj,
jenZ dokaze zameést stopy, které zanechavate pri brouzdani

na internetu (a nejen tam). Chrani tak vase soukromi a vase
data pred zneuzitim. Program pochazi od firmy Steganos
(www.steganos.com) a jmenuje se Internet Trace Destructor
—volné prelozeno ,likvidator internetovych stop”. Pojdme se

na néj tedy podivat...

Jesté pred instalaci musite ziskat sériové ¢islo.
Pro ¢tenare PC WORLDu je pfipravena specialni
stranka (www.steganos.com/magazine/pcworld/
itd4/), na niz naleznete jednoduchy formular. Zde
pouze zadate svoji e-mailovou adresu, PSC a ja-
ko zemi Ceskou republiku. Na uvedenou adresu
pak pfijde vaSe sériové Cislo.

Nyni uZ k instalaci. Jako prvni krok musime
vybrat jazyk instalace — angli€tinu nebo némci-
nu. Viyberte jazyk, ktery je vam bliz$i, a poté na-
sleduje jiZ klasické sekvence obrazovek [Next>],
souhlas s licenci ,/ accept... ” [Next>], volba ty-
pu instalace (Complete — kompletni, Custom —
uZivatelskd). Zvolte Complete a spustte instala-
ci tlacitkem [Install]. Cely proces je ukonéen stis-
kem tlacitka [Finish].

PFi prvnim spusténi (kliknutim na ikonu |&l| In-
ternet Trace Destructor 4 v nabidce /Start] > Pro-
gramy > Internet Trace Destructor 4) budete
dotdzéni na sériové Cislo (tlacitko [Enter Serial
Number)). Zadejte jej a stisknéte [OK]. Tim je in-
stalace a registrace hotova.

Jak se vlastné s Internet Trace Destructorem
pracuje? Velice jednoduse. Spustte ho a objevi
se hlavni okno programu. To nabizi seznam ob-
lasti, odkud chceme odstranit stopy o nasi ¢in-
nosti. Uvedme si, co jednotlivé oblasti zname-

naj:

SEZNAMY — Windows eviduji seznamy na-
posledy spusténych aplikaci, dokumentd ¢i hle-
danych souborl. To proto, abyste se k nim do-
stali co nejrychleji. Automaticky pfedpokladaji,
7e pokud byl poslednim otevienym dokumentem
soubor Dopis.doc, budete jej brzy chtit otevfit
znovu, tfeba proto, abyste jej dopsali. TotéZ pla-
ti i o spousténych aplikacich. Toto , usnadnéni”
vSak Casto byvd nepfijemné hlavné z ddvodu
ochrany soukromi.

List of recently used files — seznam na-
posledy otevienych dokumentd.
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List of recently searched files — seznam
naposledy hledanych soubor(.

List of recently used applications — se-
znam naposledy spusténych aplikaci.

KOS - jist& vite, 7e po smazani se soubor ne-
vymaZe, ale presune se do tzv. KoSe. AvSak ani
vysypani koSe nenf zarukou, Ze dany soubor zmi-
zel nadobro. D4 se s jistou davkou $tésti speci-
alizovanymi néstroji obnovit a mnohé z nich lze
najit na internetu zdarma. Nasledujici volba za-
Jisti, aby byl obsah KoSe znien nadobro.

Recycle bin contents — obsah KoSe.

INTERNET EXPLORER — Internet Explorer
si (stejné jako ostatni internetové prohliZece)
z diivod(i urychleni a usnadnéni brouzdani ucho-
vava mnozstvi dat. Prohlédnuté stranky a obréz-
ky pro rychlej§i nacitani, cookies pro personali-
zované pristupy k webovym serverlim (ten podle
cookie poznd, kdo k nému pfistupuje), historii pro
dohledéni adres, které jsme jiz navstivili... Mno-
hé z téchto informaci vSak maji dGvérny charak-
ter a mohou byt zneuZity proti vam. Ndsledujici
volby zajisti, aby tomu tak nebylo:

Internet Explorer Cookies — cookies jsou
nastroj, jehoZ pomoci webovy server pozna, Ze
jste jeho stranky jiZ navstivili, dokaZe vas hned
prihlasit a nabidnout vam personalizovany ob-
sah. Bez nich server nerozezna jednoho uZivate-
le od druhého. Tato vlastnost je v3ak zneuZitel-
na.

Internet Explorer History — historie, se-
znam adres navStivenych stranek.

Internet Explorer Temporary Internet Fi-
les (cache) — docasné ukladané soubory pro
rychlej$i a optimalni pfistup k webovym strén-
k&dm. VSechny obrézky a dalSi potfebné soubory
se uloZi na disk do paméti cache a pfi dalSi na-
vStéve této stranky se jiZ znovu z internetu ne-
stahuji. OvSem néjaké jind osoba mlZe velmi
snadno zjistit, jaké adresy jste v posledni dobé
navstivili.

Internet Explorer Offline Web Pages —
nékdy mdZete €ast obsahu webového serveru
stahnout na disk, a pak — po odpojeni od inter-
netu — stranky prohliZet z disku. Toto Ize nasta-
vit automaticky. Opét uSetfite Cas (i penize),
avSak uloZené stranky vas mohou kompromito-
vat.

NETSCAPE 6 — byl kdysi pomérné oblibeny
internetovy prohlize¢ (hlavné mezi odpdrci pro-
duktl Microsoftu), ale svoji pozici nejvétsiho
konkurenta Internet Exploreru jiz davno ztratil.
Nahradil jej mnohem siln&jsi protivnik — Mozilla
Firefox, ktery v sou€asnosti zaziva drtivy nastup
na pozice MSIE. Pro Netscape ¢i Firefox plati to-
téZ, co bylo fe¢eno v pfedchozim odstavci o IE —
oba ukladaji na disk mnoho dlivérnych informa-
ci. Nasledujici volby je bezpetné odstrani (4cin-
ky maji nejen na Netscape, ale i Firefox, ackoli
se tim autofi nechlubi):

Netscape 6 Cookies — viz cookies v MSIE.

Netscape 6 History — navStivené interne-
tové adresy.

Netscape 6 Cache — pomocné soubory.

Na hlavni strance pak najdete kromé oblasti
k vy€isténi i nékolik tlacitek:

[Settings...] — Nastaveni — pod timto tla-
Citkem se skyva okno s volbou metody, ktera se
pouZije pro vymazani dat z pevného disku. Prvni
volbou je Complete overwrite (fast). Ta je sice
rychld, ale méné spolehliva (program prosté pre-
piSe data a soubor smaze). Druhd metoda Mul-
tiple complete overwrite (slow) ma byt pomalej-
i a bezpecnéjsi, nebot dojde k opakovanému
prepsani plvodnich dat. Otestoval jsem obé me-
tody a musim konstatovat, Ze podle mych méfe-
ni nebyl €asovy ani funkéni rozdil nikterak velky.
Pomalej$i metoda byla pomalejsi jen nepatrné
a ani v jednom pfipadé se mi nepovedlo z takto
smazanych dat cokoli zpétné obnovit. Proto se

spiSe klonim k nastaveni pomalejsi varianty, pro-
toze ,sichr je sichr”.

[Destroy...] — Zniéit — toto tlacitko spusti
vlastni likvidacni proces. Obriite se trpélivosti,
nékdy to mlZe chvilku trvat. Zalezi na velikosti
vasi cache.

[Close] — Zaviit — slouZi k zavieni okna
a ukonceni programu.

Posledni tlacitko, které najdete vpravo na-
hote, se jmenuje [XP Privacy]. Kliknutim na
néj se otevie okno se specifickym nastave-
nim pro operacni systém Windows XP. Pojd-
me si je tedy popsat:

Disable Windows Media Player In-
formation Transfer — moZn4 to nevite, ale
zmiflovany multimediaini pfehrévac o vés po
internetu na servery Microsoftu odesil4 rliz-
né Udaje. Tyto (daje jsou pry uréeny pro sta-
tistické ucely a pro zlepSovani vyvoje toho-
to softwaru. VéFitmiZzeme ¢i nemusime, kaz-
dopéadné zaSkrtnutim této volby odesilani dat
zabrénite. Rozhodné doporucuji!

Disable Sending Windows Error Reports
— obdobnd situace jako v pfipadé multimedial-
niho prehrévace plati i pro pfipad, Ze néktera
aplikace havaruje. Tehdy maji Windows tenden-
ci odesilat po internetu do Microsoftu , technic-
ké" informace. Zaskrtnutim to zakaZeme.

Disable Clock Synchronization — Win-
dows XP dovedou jednu Sikovnou drobnost — po-
kud jsou pfipojena k internetu, synchronizuji lo-
kalni hodiny s hodinami v siti a tim neustéale udr-
Zuji spravny cas. Nebyl by to v§ak Microsoft, aby
v tom nebyl hacek. Server pro synchronizaci pat-
fi pry Microsoftu a soucdsti Zadosti o synchroni-
zaci jsou pry i data o va$i XP licenci (nem&m oveé-
feno). Doporucuji tuto volbu radgji zaSkrtnout
a pro synchronizaci €asu pouZivat nékterou z apli-
kaci zdarma dostupnych na internetu.

Disable online registration — vypne on-li-
ne registraci softwaru u Microsoftu.

Disable update control function — Win-
dows umoZiiuji automatickou Gdrzbu systému.
Doké&Zi zkontrolovat, zda je na serveru Microsof-
tu k dispozici néjaka nova bezpet€nostni zaplata,
dovedou ji stadhnout a nainstalovat. Vzhledem
k tomu, Ze systém Windows je pomémé ,déra-
vy" a bezpecnostni zéplaty vychazeji celkem ¢as-
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Jednou zaskrtnuté volby zlistanou aktivni i pfi
dal$im spusténi programu, takZe pokud se roz-
hodnete zahladit po sobé stopy, staCi pouze klik-
nout na tlacitko [Destroy]. Doporucuji takovouto
Cistku ¢as od €asu provést.

Paklize jste nahlédli do poloZky Internet Trace
Destructor v nabidce [Start], vSimli jste si, Ze se
zde vyskytuje jeSté jedna ikona s tajemnym
nazvem Steganos Shredder. Jak jsem se jiZ
zminil, prosté smazani souboru ani vysypa-
ni KoSe neznamena, Ze soubor byl bezpecné
odstranén. K tomu, abyste jej odstranili s ji-
stotou, Ze nebude zpétné obnoven, slouzi
pravé program Steganos Shredder. Je to ta-
kovy skartovaci stroj, jenZ slouZi k bezpecné
.Skartaci” dat.

Ovladani je velice jednoduché. Metodou
drag&drop nebo pomoci tlacitka [Add]do ngj
naskladate soubory, které chcete skartovat.
A pokud jste nade v§i pochybnost rozhod-

to, je tato funkce uZitecna. Hacek (zase hacek) je
v tom, Ze pfi této automatické udrzbé opét pro-
zradite o svém PC i softwaru spoustu véci. Tato
volba umozni systém automatickych aktualizaci
deaktivovat. Nicméné potom budete samozfej-
mé muset aktualizace stahovat a instalovat ruc-
né. Ja osobné mam tento systém vypnuty.

Disable Internet Explorer Authentica-
tion — Internet Explorer nabizi moZnost samo-
¢inného prihlaseni na webovy server automatic-
kym zaslanim jména a hesla na tento server —
tzv. Windows Integrated Authentication. Proto-
Ze je velmi nebezpecné davat z ruky své jméno
a heslo, doporuguji tuto volbu zaSkrtnout, a tim
automatické prihlaSovani vypnout.

Nyni jsme vlastné prosli vSechna nastaveni,
kterd Internet Trace Destructor ve verzi 4 nabizi.

nuti, Ze maji vSechny zmizet ze svéta, stisk-
néte tlacitko [Shred] Poslednim krokem je
uz jen kliknuti na tlacitko [Yes]pro spusténi skar-
tace, nebo [NoJ, pokud si to rozmyslite. Za chvi-
li je po v8em a po plvodnich souborech nenf ani
pamétky.

Pro nastaveni zde opét mame tlacitko [Se-
tings], pod nimZ se skryva jiZ dfive popsana na-
bidka se dvéma metodami mazéni dat.

Cim vice je nase spoletnost ,informagni”, tim
dbleZitéjsiroli hraje soukromi. Kazdy nastroj, kte-
ry je schopen je chranit, proto vitam. Internet Tra-
ce Destructor patfi mezi jednoduché a pfimoca-
ré aplikace, jeho pouZiti je rychlé a nekompliko-
vané. Logicky vam neposkytne komplexni ochra-
nu, ale jako doplnék k dal$im form&m zabezpe-

¢eni ho Ize jen doporucit. 50118/0K O
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