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Tunelem!

Co jsou a jak funguji privatni sité

PATRIK MALINA

Virtualni privatni sité
(VPN) jsou dnes v oblasti
sifovych technologii

JiZ samozfejmym pojmem.
Nejde o specialni hracku
pro administratory, jak

by se mohlo zdat na prvni
pohled, ale pro mnoho
uzivatelii je to davno hézny
prostiedek pro kazdodenni
praci. Seznamime vas

s tim, jak vlastné pracuji
a co je jejich podstatou.

E okud nejste na internetu, na nejrozsifeng)-
Si poCitacové siti, GpInymi zaCatecniky, ziej-
mé mate alespoi ramcovou predstavu o tom, jak
je momentalné (ne)pratelsky a (ne)bezpetny. Ve-
dle toho si také snadno dovedete predstavit né-
ktery z nasledujicich scénard: firemni obchodni
cestujici ¢i doma pracujici zaméstnanec potfe-
buje ze svého pocitace pristup na délku k firem-
ni siti; spole¢nost ma kromé centralni sité jesté
malé pocitaCové sité v mnoha geografickych lo-
kalitdch a ty spolu potfebuji komunikovat; do-
méci uZivatel se chce pfes permanentni inter-
netové pripojeni pfi pobytu na cestach vzdalené
dostat na svlij doméci potitac ¢i do malé doma-
ci sité. VSechny popsané situace maji pomérné
zi'ejmy spolecny poZadavek: vyuZit dostupnou si-
tovou infrastrukturu, Casto na vzdalenost stovek
¢i tisict kilometrd, a s jeji pomoci bezpeéné pro-
plout v§emi nastrahami a7 do vzdalené sité tak,
jako bychom sedéli pfimo v domovské kancela-
fi u svého pracovniho PC.

Proc VPN?

VirtudIni privéatni sité jsou feseni, jak toto zajis-
tit co moZna nejlevngji, nejbezpecnéji a navic
cestou nejmensiho (technologického) odporu.
Na dlvod nasazovani VPN se miZeme podivat
i z jiné strany — mnoho ndm napovi jiZz samotny
nazev ¢i pouZivand zkratka. Oznacenf ,Private
Networks”, tedy soukromé (privétni) sité, nazna-
¢uje, Ze se jedna o sitové propojenti pro jakési vy-
hradni pouZiti, pfedevsim na del$i vzdalenost, te-
dy v prostfedi rozlehlych siti (béZné oznacova-
nych jako WAN). Pfed masivnim néstupem tech-
nologii VPN se takové privatni spojeni skute¢né
rovnalo fyzickému propojeni pomoci stavajicich
komunikacnich linek. Pobocky velkych, tedy ¢as-
a stale jsou propojovany napfiklad digitalnimi
okruhy (linkami) ISDN. Spojenim mnohem vice
kandld neZ onéch dvou v ,doméci” varianté Eu-
rolSDN m{Ze vzniknout poradny ,svazek” preno-
sovych cest, jejichZ vyhradni prondjem je mozZné
u telekomunikacnich spolecnosti dojednat. Fak-
ticky tak ziskate pravou privatni sit v podobg vy-
hrazenych telekomunikacnich cest, vedoucich
z centraly na vSechny pobocky. Problémy s tim-
to feSenim jsou nasnadé: takové feSeni je ne-
smirné drahé a €asto nerentabilni, nebot za vy-
hradni vyuziti platite stéle, pfestoze po vétSinu
doby nedokéZete kapacitu linek vytiZit.

Ve stejné situaci se s tradiénim FeSenim vy-
hrazené komunikaéni cesty ocitd i domaci uZiva-
tel ¢i vzdalené pracujici zaméstnanec, jenZ do
centrdly pfistupuje tfeba z pfenosného pocitace
na cestach. V klasickém provedeni navaze uzi-
vatel pomoci telefonni linky a dial-up modemu
primé spojeni s pristupovym serverem ve sve fir-
mé (tato sluzba se ¢asto oznacuje jako RAS) a po-
té pracuje, jako by byl se svym potitacem pfimo
pfipojen k interni firemn siti. | zde je hlavni po-
tiZ nasnadé: telefonni poplatky se pfi delSich

vzdalenostech razantné zvySuji a navic je potfe-
ba podobnym klientim vyhradit dostatecny po-
Cet exkluzivné pouzivanych telefonnich linek.
Kromé finan€nich potizi a problém( s budo-
vanim dostatecné infrastruktury fyzickych dato-
vych okruhl nardZime u tradi¢nich model(l sou-
kromych siti samoziejmé sl
také na problém o

se cenim. Ackoliv si linku miZete prona-
t ¢&i momentalné obsadit tim, Ze zahajite te-
lefonni hovor, nemate absolutné Zddnou moznost
ovlivnit, Ze vaSe data cestou nékdo neodposlou-
chava ¢i nemodifikuje. A pravé s timto nebezpe-
¢im je potreba stéle vice pocitat.

VPN: hlavni koncepce

Preklenuti vySe uvedenych prekézek nabizi kon-
cepce virtudlnich privatnich siti, k jejichZ plos-
nému nasazeni jiz doba dozrala. Hlavnim posu-
nem od klasickych soukromych siti je samozfej-
mé ono pretvoreni do ,virtudlni” podoby — nejde
o0 zasadné novy koncept, ale pfedevSim o sku-
te€nost, Ze vyvoj na trhu internetové konektivity
a také pokrok vyrobcl aplikaci a operatnich
systém0 jiz dovoluje bézZny, rutinni provoz.

VPN se vyznacuje predevsim tim, Ze pfi svém
provozu nepotfebuje vyhrazeny spojovaci okruh,
tedy tfeba ISDN ¢i telefonni linku. Hlavni mys-
lenka spociva v tom, Ze k propojeni dvou firem-
nich poboCek nebo pfenosného pocitace a hlav-
niho sidla spole€nosti je pouZita sit, jeZ je verej-
né dostupnad vice zakaznikim, tedy v zasadé sdi-
lend. Bez bliz§iho zkoumani mizeme v tuto chvi-
li fici, Ze se jedna jako o nejrozSifenéjsi variantu
pfedevsim o internet, ale v Gvahu pfipadaji i va-
rianty méng casté jako ATM ¢i Frame Relay.(ne-
trapte se, pokud nevite, o jaké technologie jde,
zfejmé to vlibec nebudete potfebovat). Strucné
feCeno: VPN vyZaduje, aby 'mezi cilovymi body
(pobockami, domécimuzivatelem a firemnim ser-
verem) lezela spolecné sdilena, nejlépe paketo-
va sit, temuZ vyhovuje hlavng internet. Zda bu-
de pfistupkomunikujicich stran k internett

Sich zékaznik( spolecné plati, miZe prinést vy-
razné zlevngni.

Protoze VPN protladuje soukromou komuni-
kaci pfes naprosto neddvéryhodné prostedi (te-
ba internet takovy prosté je), nastava zvySena
potfeba zajistit ono soukromi. Na tomto misté
vstupuji do hry dalSi prvky, jako je ochrana pfe-
nasenych dat Sifrovanim ¢i digitalnim podepiso-
vanim a ovéfeni pripojovaného uZivatele — au-

tentizace. Obé protistrany se totiZ musi pfed za-
hajenim prenos( ujistit, Ze na druhém konci vir-
tualni sité neni nezadouci Utocnik, a posléze za-
jistit ukryti citlivych informaci pfed ¢muchaly
a podvodnymi Zivly, ktefi by se mohli pokusit
o modifikaci dat na trase.

ProtoZe oznaceni VPN a klasické, vySe po-
psané pojeti privatnich siti mlZe byt stale zava-
déjici, pokusime se poufZiti VPN v paketové siti
(typicky internetu) pribliZit jesté jinym zplsobem.
Predstavte si internetovou konektivitu — sdilené
médium — jako proudici FeCist€, do néjz mohou
vichni uZivatelé vkladat sva data. Potfebuji-li

ko site-to-site Ci gateway-to-gateway, tedy pro-
pojeni dvou vzdalenych sitovych bran. Pro tuto
situaci je typické, Ze onou branou je zafizeni, do
néjZz z jedné strany proudi sitova spojeni ode
v8ech lokdlnich pogitacl, ukrytych ve vnitfni si-
ti, a z druhé strany vychazi pouze ona chranéna
podoba VPN. Jakmile tato virtualni linka dorazi
k prot&jSi brané, ,svazek” je opét preveden do
podoby plvodnich sitovych spojeni. Ta pokra€u-
ji k lokaInim strojiim ve vzdalené siti. Vyhody to-
hoto FeSeni, jemuZ se Casto fika tunelovani, spo-
Civaji pfedevsim v tom, Ze pro pocitace v lokal-
nich sitovych segmentech na obou stranach je
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néco poslat, prosté to zabalim, vhodim do prou-
du a pfijemce si zboZi na konci cesty vylovi. Ce-
|4 komunikace bude sloZena z tisicl balickd, jeZ
budu postupné proplouvat feciStém, spolu s tisi-
ci balitky jinych uZivatell sdilené sité. Koncept
VPN zajistuje nasledujici: mé jednotlivé balicky

[T budou chranény Sifrou pro-

R ti faleSnému rybafi, jenz by

-y “ je vylovil a chtdl rozbalit;
AP ™ e mnou odeslané balitky bu-

o dou spravnym pfijemcem

rozpoznany jako originalni

a nepoSkozeng; diky vyuZitf

sdileného FeCiSté nebudu muset

platit za pronajem celého, protoZe mi sta-

¢i balicek ob€as pohodit mezi tisice jinych, ci-
zich, jeZ unasi stejny proud.

Kdy?Z jeSté pfipomeneme, Ze internetové fe-
Cisté dnes iz pomérné spolehlivé proudi jak me-
zi firmami, tak do domécnosti, je zfejmé, pro€ se
VPN utéSené prosazuji.

Rozdéleni VPN

Roztfidit virtudlni privatni sité, coZ se nam pro
jejich podrobng;si popis bude hodit, je moZné né-
kolika zplisoby. Jednim z ¢asto vyuZivanych hle-
disek je typ komunikujicich protistran, a toho se
rovnéZ budeme drZet. Pokud se vratime k mode-
lové situaci propojeni dvou pobocek jedné firmy,
dostavame se k modelu oznatovanému ¢asto ja-

systém v podstaté neviditelny. Ochranu — tedy
hlavné Sifrovani — a ostatni reZijni sluzby zajis-
tuje hranicni zafizeni, tedy brana, a ta vSe scho-
va. Klientské pocitaCe v lokalnich sitich maji do-
jem, Ze jejich protéjsky ,za tunelem” jsou vlast-
né ve stejném mistnim segmentu. V praxi se to
projevuje hlavné tim, Ze na né nemame Zadné
dodatecné naroky.

OdliSnou filozofii vyuZiva pripojeni jednotli-
vého vzdaleného uZivatele, tfeba pomoci pre-
nosného pocitace. Zde nardZime na prvni zasad-
ni rozdil na strané onoho vzdaleného pocitace,
nebot ten musi sam zajiStovat jeden konec tu-
nelu, tedy pfihlasit se vzdalené brang, Sifrovat,
digitalné podepisovat atd. Naopak pro poCitace
ve vzdalené firemni siti se tento stroj jevi, jako
by byl ,nékde pobliz“, tedy ve stejném soukro-
mém segmentu. Tento typ spoje byva téZ ozna-
¢ovan jako client-to-gateway a vyZaduje klicovou
softwarovou komponentu, tzv. VPN klienta. Ta-
kovou aplikaci je moZné ziskat od réznych doda-
vateld (Cisco, Checkpoint...), ale najdete ji také
jako nedélitelnou soucast operacniho systému
Windows.

Tretim modelem, o ném?Z jste mozna vibec
nepfemysleli, je nasazeni VPN v siti, kde potfe-
buje chranit komunikaci doslova kazdy s kazdym.
Tento postup se uplatfiuje tfeba ve vysoce citli-
vych vnitrofiremnich sitich, kde je nepfipustné,
aby si klientské pocitace navzajem ,povidaly”
s rizikem odposlechu. V takovém pripadé se lo-

3 m PC WORLD 2005

Fokud hledite pdnoduchd referd pro wEe danni
pofadhlip ra prad £ dokiom rozhodn e ze
pro TanTend, kterd bompletnd dad B rou kanoe
lir o agardu - kopirowsand, 1k, Shierowania fa-
wonedng. OCarrheprak et pdnobo tarzend = ak
roxsiblon devedrest pli mdvowsind Spickovjdh
tehrickych parm avd pdredivich furkc

.
S dCopia1soD

kopitka Mskarna dar Y
s pro mhﬂrpm
rebomaléproord
shuping, Aardy dnd
podwad originsld

a duplesri pdnothia

L e
ST : o Copia 1ahF
i i modshonkEnia e
T s kopithaAskErra sskiarer
o LT U Fae, rinaes Fomn 503,
o sardardné stk
o odrveert ok oo anneshe

kopinowng vedmi i
prevord reiklady

3 Fj - Copia 300
£ kopithaAzkirra fay
B e By sharer sp-nln-Eilg]'ni
- furkceni pro dokun ent
i fin aragen et 3 dklkowou
SO0 S Pr U, I odnoet
N - candrilrihio 'n-'].l.ﬂ'“n-ﬁn'.
ochrara proworu peom ocf
Fit kdd iy, modra =t
LS tonsnT ra jednotliveey

#-" cddilan;

d-Colaor iz

sardardrd mu ¥ unking
1anzenikopirhaytishamas
ey, Fomn stos+,

< g | 13 jin aeddoplrkoed
plizlEaretd, nE Ao pro
of ekt vri S R

Affowrur paau.
Wik 3 - | Ol T o
UHEshiby 15 15000 Fraha 5 bl 420 20 177411
s ¢z A 220, cbadhcdPoaapht

vk o




60 | Komunikace

Komunikace | 61

kaIni firemni sit mZe hemZit stovkami virtual-
nich siti, které mezi sebou sestavuji jednotlivé
pocitaCe, coZ se samoziejmé negativné projevu-
je na jejich vykonnosti: stru¢né feceno, kazdy mu-
si Sifrovat. Bezpecnost zkratka néco stoji.
Predchozi pfipady zahrnovaly prakticky jen si-
tuace, kdy k tvorbé VPN pouZivame néjakou me-
todu zabezpeCeni. Ne vZdy je to vSak zapotiebi —
mozZna se budete divit, ale existuji VPN, jeZ ne-
musime tak dikladné chrénit. VétSinou ndm pak
jde spiSe o to, aby vznikly tunel pomohl datovym
tok(im, které by se jinak ve sdileném médiu moh-
ly poztracet nebo by jejich roztfistény prenos zpdl-
sohil asové ztraty. O téchto variantach nicméné
tentokrate hovofit nebudeme, takze jen naznat-
me, Ze reprezentantem téchto feSeni je napfiklad
velmi propracovany protokol MPLS, jenZ , balicky
v fe¢isti” opatfuje specidlnimi nalepkami s Udaji
o cesté a prednostnim odbaveni. Jeho primarnim
kolem vSak nenf jejich utajeni a ochrana.

Protokol: IPSec

Standard oznacovany jako IPSec(urity) v soucas-
né dobé patfi mezi nejpopularné;si zpdsoby rea-
lizace VPN, takZe se s nim sezndmime bliZe. Jde
o feSeni, popsané vefejnymi internetovymi do-
kumenty z dilny IETF, a to pfedevSim normami
RFC 2401-2409. Zajimava je historie jeho vzniku:
plvodné byl vyvinut jako zavazné soucdst nove
chystaného internetového sitového protokolu
IPv6, ale protoZe ,Sestka” se nakonec dosti opo-
zdila, byl IPSec prednostné adoptovan do stava-
jicich internetovych i lokélnich sitovych prostre-
di, nebot jeho potencial byl velmi slibny. Realita
tyto odhady plIné potvrdila.

Standard IPSec je urcen pro tvorbu zabezpe-
¢enych VPN tunell jak v modelu gateway-to-ga-
teway pro kompletni ochranu komunikace mezi
pobockami, kde je velmi populami, tak v situa-
cich client-to-gateway, v nichZ se ji7 také zdar-
né prosazuje. Dfive byla zésadni brzdou pfi jeho
nasazovani pomerné obtiZzna implementace, ne-
bot se jedna o dosti komplikované Feseni, avSak
pIné zabudovani tohoto standardu do vSech ope-
ratnich systémd firmy Microsoft od Windows
2000 vySe jeho prosazeni dosti napomohlo.
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A Prestoze operacni systém Windows
(v tomto pripadé verze Windows XP)
nabizi k administraci technologie IPSec
grafické rozhrani, neni konfigurace
snadnou zalezitosti a bez dilkladného
porozuméni této technologii mazete
snadno uviznout.

IPSec je jedna z nejbezpetnéjsich metod pro
sestaveni VPN, jaké viibec mdme k dispozici.
VSechny faze komunikace jsou velmi dobre pro-
pracovany: vzajemné ovérenf protistran pfi na-
vazani spojent, Sifrovani dat ¢i jejich digitalni po-
depisovani. Jak jiZ bylo fe¢eno a jak téZ vyplyva
z nazvu, k ochrané dochdzi tim, Ze pdvodni dato-
va jednotka mezisitového protokolu IP (b&Zné
nazyvand jako paket) je digitdlné podepséna ¢i
zaSifrovana a poté vhozena do internetového , fe-
Cisté"”. Zména tedy probihd na drovni modifika-
ce plivodniho IP zéhlavi. PouZiti protokolu IP je
v tomto pripadé nutnosti, coZ vSak neni problém:
jedna se o zakladni internetovy protokol a vetsi-
na lokalnich siti jej rovnéZ vyuziva.

Technologie IPSec dokaZe pracovat ve dvou
zékladnich reZimech, jeZ dokaZi postihnout od-

<« Pro dobie obeznamené
uzivatele ¢i zkusenéjsi
administratory je urcena
moznost konfigurace
IPSecu ve Windows
pomoci nastroju v konzole.
Mimo jiné dovoluji
provadét administraci
automatizované,
davkovym spousténim.
Toto je Ipseccmd.exe

ve Windows XP.

[iSné naroky. V reZimu tunelovacim pracuje tak,
Ze umi ,pravym” tunelem propojit hrani¢ni zafi-
zeni rliznych siti (gateway-to-gateway) a presné
tak se také hojné vyuZiva. Pro lokalni sité je pak
predev§im urcen rezim transportni, jenZ sesta-
vuje bezpecné spojeni mezi jednotlivymi konco-
vymi po€itaci a Zadny dalSi provoz netuneluje.
VlyuZiva se pro ochranu citlivych lokélnich siti.
Nejrozsitenéjsi klientsky OS Windows zvlada
obé varianty od verze 2000 vy3e, pfedevsim tu-
nelovaci reZim pak podporuje nespocet hardwa-
rovych zafizeni typl firewall, zabezpeceny router
apod. Nékteré z téchto produktd byly zminény na-
pi.. v prehledu v minulém ¢isle PC WORLDu. Fak-
ticky rozdil mezi obéma rezimy je jasné dan tim,
co IPSec provede s plvodnim IP paketem. V pii-
padé transportniho modu je hlavicka IP jen mir-
né modifikovana tak, aby pGvodni informace
o cesté paketu v lokalni siti zdstala zachovana.
Naopak tunelovaci méd to bere z gruntli: na hra-
niénim zafizeni je plvodni IP paket zcela'zaba=
len, opatfen novym IP z&hlavim procestuve ', ven-
kovni” nepratelské siti, po dosazenicflovébrany
je posléze opét vybalen do plivodni podoby. KdyZ
se obzvl&$té nad tunelovacim rezimem zamysli-
te a uvédomite si, Ze kazdy IP paket projde po-
mérng sloZitym pfipravnym procesem, je ziejme,
Ze spusténi této funkce na hranicni brané znac-
né sniZi strojovy vykon.

PYi prvni fazi sestavovani IPSec spojeni do-
chéazi k velmi dlileZité operaci, a to vzdjemnému
overeni komunikujicich stran. Oba zd€astnéni
musi predloZit potvrzeni své totoZnosti, jinak VPN
nevznikne. Provadi se to nékolika moznymi zp(-
soby: nejprimitivnéjsi, ovSem €astou metodou je
pouZiti tzv. pre-shared key, neboli sdileného ta-
jemstvi. Struéné rec¢eno: oba Ucastnici si vyme-
ni stejnou textovou frazi, kterou administratori
predem rucné nastavili na obou koncich. Nasta-
ne-li shoda, je vSe v pofadku. Ze silngjSich me-
tod se zmifime o ovéreni pomoci digitalnich cer-
tifikatd (velmi podobnych tém pro digitalni pod-

pis Ci Sifru e-mailu) nebo o protokolu Kerberos,
co? je jiZ dosti sloZity mechanismus, jehoZ popis
presahuje rdmec tohoto ¢lanku.

Pokud se protistrany ovéfi navzajem, zatne
vyjednavani o zplisobu, jak bude tunel sestaven.
Oba stroje si vyméni prehled svych moZnostf
a vyberou to nejlepsi, co oba dovedou. Co je k do-
stani? Jednotlivé pakety mohou byt Sifrovany tre-
ba pomoci algoritmd DES, 3DES &i AES, jejich
pravost pak mGZe byt ovéfena haSovacimi funk-
cemi SHA-1 ¢i MD5. PouZité algoritmy jsou véci
dohody, a protoZe parametry vyjednavani je po-
tfeba uchovat, spravuje kazdy pocita¢ svou da-
tabézi, v niZ se ukladaji tzv. bezpecnostni vazby
(SA). Jde vlastné o zdznam o tom, s kym a na
¢em jsem se dohodl a jak po urcitou dobu bude-
me svou VPN realizovat. Mimochodem, asi vam
neuslo, Ze pokud se protistrany nikdy pfedtim
.nevidély”, budou si muset pro Sifrovaci postu-
py vymenit néjaké tajné klice tak, aby tajemstvi
pfi pfenosu nebylo vyzrazeno. VyuZiva se k tomu
genialni postup Diffie-Hellman, jenZ doslova pro-
nese tajemstvi $pionlim ,pod nosem” tak, Ze se
nic kloudného nedéa zachytit. Jedna se o velmi
bezpetny mechanismus z oblasti tzv. asymetric-
ké kryptografie.

Tato Gvodni faze vzajemného vyjednévani je
oznacovana jako IKE neboli Internet Key Ex-
change a miZe byt nahrazena té7 statickym se-
stavenim zaznamu SA.

administrator vSechny technic-
ace definovat na obou stranach VPN
. Pro praktickou realizaci dynamické faze

IKE se vyuZivad protokol ISAKMP. Pokud jste

spravci sitového zabezpeceni, pak nezapomerite,
Ze pravé pro tuto fazi vyjednavani je potfeba na
zafizenich typu firewall otevfit komunika€ni port
500/udp.

UZ jsme se zminili o pfipravé na ochranu pa-
ketl a o tom, jak se protistrany ovéruji, takZe na-
stala chvile Fici, co pfesné IPSec vlastné s pu-
vodnimi IP pakety provadi. MlZeme jej totiZ
nasadit ve dvou rliznych drovnich, které zajistuji
odli$né naroky na zabezpe€eni. Varianta skrom-
ngjsi, ale také rychlejsi se oznatuje jako AH
(authenticated headers), tedy , ovéfena zahlavi”.
Nazev dobfe vystihuje, Ze cilem je opatfit cely
paket specialni digitalni peceti, aby si pfijemce
mohl ovéfit, Ze data nebyla cestou pozménéna
nebo 7e nepochazeji z faleSného, podvrZeného
zdroje. TakZe jde (pfibliZné fec¢eno) vlastné o ja-
kousi variantu digitalniho podpisu. Varianta dru-
ha pak provadi ochranu paketl se v§im vSudy:
obsah je chranén jak proti zméné a podvrhu, tak
proti odposlechu, a to samoziejmé kompletnim
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A Princip zabezpecni pomoci IPSecu
souvisi se zaclenénim specialnich
zahlavi do ptvodnich struktury paketu:
obrazek naznacuje, jak se originalni

IP paket proménuje do chranéné
podoby s ovéfenym zahlavim (AH)

jak v transportnim, tak v tunelovacim
rezimu.

Sifrovanim obsahu. Postup je oznac¢ovan jako ESP
(encapsulated security payload) a pochopitelné
vyZaduje vétSi ¢ast procesorového €asu, nebot
jde o velké mnoZstvi vypoctl. Zde je tfeba upo-
zornit, Ze volba jedné z Grovni ochrany (AH ¢i ESP)
nijak nepredurcuje, v jakém rezimu IPSec nasa-
dite — transportni méd pro lokalni sité tedy ma-
Ze jak Sifrovat, tak pouze chranit proti zméné.
Fakt, Ze se v pfipadé tunelovani ve valné vétsi-
né pripadl nasazuje ESP, je véci praktické ne-
zbytnosti, nikoliv technologické nutnosti.
ProtoZe vétSina z nas pracuje s operacnim sy-
stémem Windows, zminime se zde i o imple-
mentaci na této platformé. Windows podporuji
standard IPSec od své verze 2000, a to prakticky
se vS§emi zakladnimi moZnostmi. Je moZné jej na-
sadit jak v transportnim, tak tunelovacim rezimu,
takZe pocitac se mlZe chovat jako zabezpeceny
klient v nebezpecné lokalni siti, ale také jako kon-
covy bod pro sestaveni internetového tunelu.
Konfiguraci parametr(l IPSecu lze definovat jak
z grafického rozhrani pres konzolu MMC pomoci
snap-inu Politika IPSecurity, tak z pfikazové kon-
zoly pomoci néastroje Ipsecpol.exe (Windows
2000), Netsh ipsec (Windows 2003) a Ipseccmd.
exe (Windows XP). V novéjsich verzich XP a 2003
navic pfibyl vyrazné vylepSeny graficky nastroj IP
Security Monitor, s jehoZ pomoci Ize velmi dob-
fe monitorovat, jak se nasazené politiky skutec-
né projevuji a pripadné tak hledat chyby. Z ové-
fovacich metod podporuji Windows tfi: protokol
Kerberos je vhodny pro vétsi lokalni sité se sluz-
bou Active Directory, vyménu certifikatl pak Ize
s Uspéchem vyuZzit predevsim pfi komunikaci se
zafizenim na jiné platformé, preshared key je
vhodny pro fadu situaci, véetné testovani.

Protokol: PPTP _.

Déavno predtim, neZ se vyraznéji prosadil standard
IPSec, se v oblasti VPN pomérné rozsitil proto-
kol, navazujici na svého slavného predchddce.

Dodnes velmi popularni protokol PPP stéle patfi
mezi dleZité mechanismy propojeni po¢itacl
predevsim po sériovych linkach, jejichz vsem d-
vérné zndmym zastupcem je predevsim klasic-
ky modem na vytacené lince (dial-up). KdyZ pred
¢asem spolecnost Microsoft hledala cestu, jak
osvédceny mechanismus vyuZit a na jeho zakla-
dé vybudovat technologii pro VPN, séhla pravé
k provérenému PPP. Viysledkem bylo feSeni s na-
zvem Point-to-Point Tunneling Protocol, jeZ k béz-
né vybavé svého predchiidce pridavalo klicovou
moznost: Sifrovani obsahu. PfestoZe se jedna
o plivodni FeSeni z Redmondu, tvirci casem o tom-
to protokolu zverejnili informace v dokumentu
RFC 2637 a fada firem jej rovnéZ zacala imple-
mentovat do svych zafizeni, takZe se dnes jedna
0 pomérné popularni a rozsifenou variantu.

Zé&kladem ochrany dat je u protokolu PPTP je-
jich specialni baleni do ramc( typu PPP. Mozna
si pravé ted, po bliz§im ,ohledani” situace, fika-
te, Ze tady néco nehraje: PPP je prece protokol
pro sériovou linku a pracuje na UpIné jiné ,vrst-
ve" neZ sitové pakety IP! Tak jak to tedy je s VPN
v internetovém Fecisti, kdyZ dial-up modem vzZdy
obsadi celou linku (okruh), aby po ni PPP mohl
béZet? To je samozfejmé pravda a celd véc je
provedena ponékud rafinovangji. Plvodni sitova
data jsou nejdfive zabalena jako vidy, tedy jsou
béZné opatfena zahlavim protokolu IP. Zvolime-
li pro VPN feSeni PPTP, nastane na rozdil od tech-
nologie IPSec ponékud odli$nd situace: plvodn{
IP paket je zabalen do bezpe¢ného zahlavi PPTP,
jako bychom jej chtéli poslat po telefonni lince,
avSak nic takového se samozfejmé nestane. Na-
opak: prislusné ovladace jej znovu (jesté jednou!)
opatfi z&hlavim IP (tedy vnéj$im) a takto zakuk-
lenou formu poSlou béZnou internetovou — IP si-
ti. Pokud bychom tedy hlavicky kontrolovali zno-
vu od vnéjSiho ,obalu”, narazime na bézné ve-
fejné IP zahlavi, pod nim bude PPTP (resp. PPP),
pak znovu IP (tentokrate to vnitini, chranéné)
a nakonec bé7né TCP/UDP a a7 pak uZitecna da-
ta. Zd4 se to mozna podivné, ale ma to své di-
vody, jeZ vysvétlime.

V prvni fadé plivodni protokol PPP, z néhoZ se
vychazelo, dokaZe krasné zapouzdFit z vasi lokalnf
sité nejen provoz IP, ale i jiné varianty (tfeba star-
$i NetBEUI), coz se rozhodng hodi. Dalsi vyhodou
je to, Ze protokol PPP a upraveny PPTP nabizeji
mechanismus pro Gvodni ovéfeni klienta, jenZ
pristupuje do vzdélené sit& a chce VPN tunel se-
stavit. V této fazi dojde nejen k samotné auten-
tizaci (tedy k provéreni, s kym mame tu cest), ale
také k vyméné Sifrovacich klicd, jeZz budou na-
sledné potreba. Dal$i nezanedbatelnou vyhodu
predstavuje u matefského PPP schopnost jisté
komprese pfendSenych dat, ¢imZ také uSetfime
na provoznich narocich.

Jedinou zésadné chybéjici soucasti bylo v pri-
padé plvodniho protokolu PPP Sifrovani. Zde
Microsoft pfistoupil k implementaci svého me-
chanismu s ndzvem MPPE, ktery zdaleka nenf tak
variabilni jako IPSec, nebot nabizi pouze jeden
Sifrovaci algoritmus a pfi konfiguraci Ize v pod-
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staté volit jen z nékolika moZnosti délky Sifrova-
ciho klice.

ProtozZe technologie PPTP pochazi z dilen Mic-
rosoftu, asi nikoho nepfekvapi, Ze jsou ji vyba-
veny predev§im systémy Windows, a to vEetné
verzi 9x ¢i NT 4.0. | klientské stanice jsou schop-
ny jako zékladni PPTP server pfijmout pfichozi
VPN volani a samozfejmé neni problém sestavit
spojeni opacng, tedy v roli volajiciho klienta. Pro-
tokol PPTP se stale hojné pouZiva, a to prede-
v§im tam, kde neni mozné z ngjakych ddvodd na-
sadit IPSec. Pro spréavce firewalld opét jedno di-
leZité upozornéni: protokol PPTP pfenasi své pa-
kety v siti TCP/IP na portu 1723.

Protokol: L2TP over IPSec

Pokud standard IPSec predstavuje zavedenou ce-
stu predevSim v oblasti tunelovani mezi poboc-
kami Ci jinymi sitémi a protokol PPTP je hojné
rozSitenou, byt mirné zastaravajici variantou pfi
komunikaci mezi serverem a klientem (client-to-
-gateway), nyni vam predstavime resent, jez spo-
juje vyhody obou.

Spole€nou aktivitou firem Microsoft a Cisco
vstoupil pfed €asem do oblasti VPN novy proto-
kol, jenZ by mohl ¢asem nahradit pravé PPTP. N&-
zev L2TP naznacuije, Ze je jedna o koncepcné po-
dobné FeSeni jako vySe zminéné PPTP, nebot jde
opét o tunelovani na ,druhé” vrstvé, kde béii
i protokol PPP — Layer 2 ;
Tunneling Protocol i

plvodni pakety vnitfni sité tak, ja-
e chtél poslat pomoci hypotetické tele-
nni linky, a pouZivé k tomu novéjsi zahlavi L2F,
vyvinuté spolecnosti Cisco. Na rozdil od PPTP
v8ak prichazi zadsadni zména, a to v oblasti Sif-
rovani: L2TP sam o sobé 7&dny Sifrovaci mecha-

A Klientska aplikace pro sestaveni VPN
reseni podle scénare client-to-gateway
je primou soucasti Windows.

Po jejim prvotnim nastaveni pomoci
pravodce Nové sitové pripojeni Ize
kdykoliv zménit pravé tieba protokol,
pomoci néjz bude tunel od klienta

k serveru (brané) sestavovan.

nismus nema, coZ vypada jako znacny problém.
Ve skutecnosti vSak tento protokol pro svou pra-
ci vyuZivd mozZnosti standardu IPSec, coZ jej €ini
velmi silnym a odolnym, a ddvd mu dobrou na-
déji do budoucna. Pokud se nad uvedenym pro-
Inutim technologif zamyslime, zjistime, Ze jeho
sila nespoc€iva jen ve vyuZiti IPSecu, ale také ve
dvojim mechanismu autentizace. Jak je to moz-
né? Stejné jako protokol PPP a PPTP i L2F totiZ
provadi ovéreni vzdaleného klienta na Grovni uzi-
vatele, jenZ je nucen zadat jméno a heslo €i pfed-
loZit svou identitu néjakou jinou formou (tfeba
na chytré Cipové karté nebo ,kalkulacce typu
eBanka”). JenZe pokud si vzpominate, jak pra-
cuje IPSec, tak timto vSe zdaleka nekon¢i, nebot
je rovnéZ potfeba oveéfit identitu vzajemné se
spojujicich pocitatd, coz pravé IPSec striktné vy-
Zaduje. Jinak fe¢eno, pokud se chcete tfeba z no-
tebooku pfihlasit do vzdalené sité, bude nejen
provéfeno, zda jste to vy, ale také zda se pfipo-
jujete z urCeného, ovéreného pocitace.

Prévé ony zminéné bezpecnostni ddvody be-
zesporu vedly spole¢nost Microsoft k tomu, Ze

Enciyilad By P Sec

A Protokol L2TP over IPSec se miize na prvni pohled zdat opravdu komplikovany.
O zptisobu ochrany paketi nam hodné napovi tento obrazek — ptvodni IP paket je
zabalen do PPP (jakoby patfil na telefonni linku), pak ale nasledu;ji dalsi ochranna

a rezijni zahlavi, ktera jej vrati do internetového IP recisté.

od verze Windows 2000 je VPN typu L2TP over
IPSec implementovéna jak v podobé klientd, tak
serveru, coZ umoZiluje jeji plné nasazeni.

Protokol: SSL/TLS

VlySe popsané technologie pro sestavovani VPN
spojeni jsou dnes v podstaté zvladnuty, a proto
se zda, 7e jsme nalezli FeSeni problému cesty ve-
fejnou, nebezpecnou siti. Vyvoj v8ak neustava
a prindsi dal$i zajimavé moznosti, jeZ odstrafiuji
nékteré existujici prekazky.

Jednou z nejnovejsich cest pfi budovani VPN
je vyuZiti protokolu SSL, pfipadné jeho velmi po-
dobné varianty TLS. Ne Ze by se jednalo o néja-
kou pfevratnou novinku: podpora SSL je dnes
v kaZzdém pofadném internetovém prohliZeci sa-
mozfejmé a obdobnym zplsobem Ize chrénit tfe-
ba prenos poSty nebo souborl pomoci serverd
FTP. DalSiho vyuZiti se protokoly SSL/TLS dockaly
pravé diky tomu, Ze zacaly byt pouZivany i pro
Ucely tunelovani. Tvirce podobnych fesenf k to-
mu mimo jiné vedla jedna dileZitd skutecnost:
popularita a rozsiteni SSL &i TLS jsou takové, 7e
projdou prakticky vSemi sitovymi cestami, nebot
vétSina spravcd sité je povaZuje za uZitecné a ja-
ko takové je propousti. Dal§im ddleZitym ,plu-
sem” je to, Ze obzvlasté protokol SSL je prové-
fen dlouhodobym sluZebnim nasazenim a proka-
zala se vysoka kvalita jeho plvodniho nédvrhu
i zpGsobu ochrany dat. Dal$i nezanedbatelnou
okolnosti je silnd autentizace komunikujicich
stran, pro niZ je v pfipadé SSL/TLS vyuZivana vy-
ména certifikatd.

Nasazeni uvedenych protokoll pro tvorbu
VPN se stéle vice prosazuje a jeho masivngjsi
prosazeni je zfejmé jen otazkou ¢asu. Z rliznych
implementaci mdZeme zminit tfeba produkt Ke-
rio WinRoute Firewall, jenz dokaze tunel na ba-
zi protokolu SSL vyuZit k propojeni vnitfnich siti
jednotlivych pobocek pfes nechranénou interne-
tovou sit.

Souvisejici sluzhy s VPN

Predchozi odstavce ndm poskytly zakladni pre-
hled, v némz bylo prozatim ukryto nékolik Uska-
li. Naznatme si nyni néktera z téch, jez jsou fe-
Sena souvisejicimi sluzbami.

Pripomerime, co se vlastné stane pfi vzniku
VPN: pocitace, jeZ se dosud ,nevidély”, se sta-
nou soucasti jediného virtudIniho sitového pro-
stfedi. Vlbec pfi tom nezéleZi na faktu, zda jsme
prifadili ve scénéfi client-to-gateway jediného
uZivatele do zbytku sité, nebo jsme pfi nasazenf
gateway-to-gatewy propojili najednou desitky
pocitatd z rliznych pobocek. Takto vznikly spo-
le¢ny sitovy ,rybnik” je v3ak potfeba fidit. V prv-
ni fadé je nutné dohlédnout na to, aby vSechny
pocitace mély odpovidajici IP adresaci. Problémy
mohou byt jak rdzu konfliktniho (ve stejné, nahle
sestavené siti se vyskytnou duplicitni adresy), tak
charakteru ,nedostupnosti”, pokud se sitové
segmenty nachazeji jakoby v jinych IP adresova-

P Ani v pripadé, ze
jako nejjednodussi
VPN server ——
pouzijete sva
Windows XP, nejste
zbaveni problému
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cich prostorech a nemame zajiSténo smérovani
(routing). V pripadé vzdalenych klientd, tedy tre-
ba cestujicich uZivateli s notebooky, byva pro-
blém feSen jednoduse: novému ,,pfichozimu” pfi-
déli VPN server pfi pfipojovani adresu ze své za-
soby nebo prostfednictvim DHCP sluzby dyna-
micky, takZe je vystarano.

Velmi podobné je tfeba dohlédnout na praci
sluzby DNS, ktera preklada klientskym pocitaciim
internetova jména na IP adresy. Pripojenim po-
moci VPN totiz miZe dojit k pfesmérovani toku
DNS dotazd, coz mize zplsobit poruseni funkci-
onality. Pravé proto je ¢asto VPN klientlim zasi-
l&na, spolu s DHCP konfiguraci, i novéa adresa
sluzby DNS, aby byla zajisténa jeji dostupnost.

Posledni ., drobnost”, kterou predloZime zvi-
davému ¢tenédfi k zamysleni, je zména nastave-
ni vychoziho sméru odchozi komunikace po pfi-
pojeni klientského pocitaCe k VPN. Klientsky
software totiZ vétSinou predpoklada, Ze tou nej-
daleZitgjsi siti je VPN, a proto se snaZi veskery
odchozi provoz ,natlacit do tunelu”. Disledkem
je, Ze veSkerou komunikaci sméfujici do interne-

tu posila klient tfeba z domova po trase: doma-
ci pocitac-VPN tunel-firemni VPN server-firemnf{
brana-vystupni proxy server (firewall)-vefejny in-
ternet a zpét. To mlZe byt Zadouci stav, ale ta-
ké neprijemny druhotny dlsledek: ¢asto chceme
tunelem posilat jen data pro internf sluzby ve fir-
mé, ale internetové poZadavky pak chceme po-
silat pfimo z domova. Problémem mdiZe byt, 7e
ne vSechny klientské VPN aplikace takové roz-
dvojeni dovoluji, co? je potfeba bliZe prozkoumat
pfipad od pfipadu.

Zavérem

Pevné véfime, Ze nas Gvod do technologif virtu-
alnich privatnich siti vam pfinesl alespon z&-
kladni pohled na principy jejich fungovani. Po-
chopitelné jde o téma tak rozsahlé, Ze je nelze
zpracovat v jediném ¢lanku. ProtoZe dobre vime,
Ze predloZeny text pfinesl zvidavému Ctendfi fa-
du odpovédi a jeSté vice otazek, k nekterym dil-
¢im tématlim se samozfejmé budeme na stran-
kach PC WORLDu v budoucnu postupné vracet.
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