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Jiz pred casem jsme psali

o tom, Ze mezi hlavni novinky

v baliku Service Pack 2 pro
operacni system Windows

XP patii rada bezpe¢nostnich

vylepseni. Tato formulace
vsak predstavuje nejhrubsi
zjednoduseni, a proto se

v nasledujicich odstavcich
podrobnéji zamérime na to,
jak soucasné moznosti
ochrany vaseho pocitace
vyuzit. Pokud chcete dobre
porozumét nékterym
moznostem nastaveni, kolem
nichzZ jste prozatim jen
prochazeli se zatajenym
dechem, je tento clanek
urcen presné pro vas.

PATRIK MALINA

B pole¢nost Microsoft uvedla zasadni oprav-
ny a ,vylepSovaci” balik pro klientska Win-
dows XP jiZ ve druhé polovingé minulého roku
a mohlo by se tedy zdat, Ze téma neni aZ tak ak-
tualini.

Ve skutec¢nosti bylo do tohoto systémového
upgradu zarazeno tolik zmén, Ze fada uZivatel(,
tfeba z neznalosti ¢i obav z moznych nasledkd,
jejich moZnosti bud dosud nevyuZiva, nebo
ochranu radé&ji co nejpecliveji vypina, aby systém
nahodou ,neprestal chodit”. Pokud se chcete bli-
Ze zaméfit na podrobnou konfiguraci diileZitych
bezpetnostnich mechanismd, pfinasime vam zde
podrobného prlivodce, s jehoZ pomoci uvedené
postupy urcité zvladnete.

Firewall je dnes nezhytny

PfestoZe vdm moZna fada ,dobrych kamaradd”
a ,zkuSenych uZivateld” z bezprostredniho okolf
bude tvrdit pravy opak, smifte se se skutec¢nos-
ti, Ze bez zapnutého osobniho firewallu je dnes
pfistup k internetu z domaciho pocitace ryzi ha-
zard, ba co vic, jeho pomalé likvidace. Navic ani
tolik nezaleZi na tom, jaky druh internetové ko-
nektivity vyuZivate: znacné problémy mohou mit
jak majitelé vytaceného pripojeni (dial-upu), tak
uZivatelé modernéjSich sluZeb, pricemZ samo-
zfejme plati, Ze €im je pfipojeni vice permanent-
ni a Sirokopasmové, tim vétSimu nebezpeti se
vystavujete. Pro upfesnéni uvedme, Ze po pfipo-
jeni pomoci béZné ADSL linky vés néjaky pokus
o sitovy Gtok s vysokou pravdépodobnosti potka

mezi prvnimi 15 a 30 minutami a vas dalsi osud
mUZe tésné souviset pravé s tim, co na vés toto
.prvni otukéani” prozradi.

Komponenta Windows Firewall byla v baliku
SP2 znatné vylepSena a prepracovana, takie
dnes predstavuje opravdu zajimaveé FeSeni. Jeji
konfiguraci méZete v grafickém prosttedi zahdjit
bud pomoci stejnojmenné polozky v Oviddacich
panelech, nebo také nepfimo, pfes zcela nové
rozhrani Centra zabezpeceni(Security Center, té7
v Ovlddacich panelech). [obr. 1] NeZ zatnete
Windows Firewall konfigurovat, jeSté jedno upo-
zornéni: pokud mate v systému nasazen jiny pro-
dukt tohoto druhu, radéji zapinejte jen jeden
z nich a ne vice zaroven. Vysledné chovani by
opravdu mohlo byt nevyzpytatelné.

Kromé zékladnich moZnosti — tedy vypnuti
a zapnuti firewallu — naleznete na titulni karté
General je$té volbu Don't allow exceptions (Ne-
povolovat vyjimky). [ebr. 2] Pro vyjasnéni jejiho
vyznamu si pfipomenme, jak v zakladnim reZimu
firewall pracuje. Prostym zapnutim dosdhnete
stavu, kdy odchozi komunikace je propousténa,
tedy vaSe poZadavky do sité odchazeji, a opac-
ny smér — pfichozi poZadavky — jsou povaZova-
ny za neopravnéné a jako takové jsou blokova-
ny. Tento stav mlZete pravé ovliviiovat povole-
nim Vyjimek (Exceptions), diky nimZ Ize presné
fici, jaky typ komunikace bude v ,nebezpetném”
sméru, tedy z okolni sité do vaseho pocitace, pro-
poustén. V fadé pripadi jsou vyjimky uZitecné,

nebot dovoluji, abyste mohli tfeba sdilet soubo-
ry v siti, ale v nékterych situacich je jejich po-
uZiti skutecné riskantni: pokud se nachézite tfe-
ba s pfenosnym pocitatem na cestach a jste pfi-
pojeni do neznamé sité, docasné radgji vyjimky
zakazte a pracujte vreZzimu ,venvSe, dovnitf nic”.

Pracujete-li v sitovém prostfedi, kde jsou vy-
jimky uZitecné a ospravedlnitelné, pak se jejich
pouZiti nebojte. Na karté Exceptions (Vyjimky)na-
jdete pfedem pripraveny zakladni seznam pro béz-
né sluzby operacniho systému, jez byste mohli po-
tfebovat. Jednou z nich je Sdileni soubori a tis-
karen (File and Print Sharing). [ebr. 3] Zvolte ji
v pfipadé, Ze ze sité okolo vas potfebuje nékdo
pristupovat na vami sdileny adresar nebo tiskar-
nu. Pozor: v jiném pfipadé tuto vyjimku nepovo-
lujte, mlZe to byt dosti nebezpecné. A nezapo-
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mefte, 7e pokud navstévujete sdilené adresare
na jinych pocitacich, tuto vyjimku nepotfebujete,
nebot se jedna o spojeni odchozi!

Dalsimi sluzbami jsou Vzddlenad pomoc (Re-
mote Assistance) a Vzdadlena plocha (Remote
Desktop), jez se mohou hodit pfi vzdaleném pfi-
stupu na vas pocitac jak vdm samotnym, tak ad-
ministratortm vasi sité ¢i jinym uZivatellm, kte-
fi vam chtéji pomoci. Pokud jste tyto dvé sluzby
nikdy nepouZili a nepotfebujete je, pak pocho-
pitelng vyjimku vibec nezapinejte. Podrobngji
o sluzbé Remote Desktop a jejich pribuznych se
doCtete v tomto &isle PC WORLDu v rubrice Soft-
ware, kde také miZete zjistit, zda se vam bude
k né¢emu hodit. Z dalSich sluzeb pak v prehle-
du jeSté najdete Universal PnP, kterou opravdu
zapinejte jen v pfipadg, Ze to z néjakého speci-
lntho ddvodu budete po-
tfebovat. SlouZi k automa-
tické konfiguraci ve spolu-
praci s jinymi sitovymi zafi-
zenimi a prili§ ¢asto na ni asi
nenarazite.

V' seznamu pochopitel-
né chybi specifické sluzby,
o nichz tvlrci netusili, Ze je
mZete potfebovat. Mohou
sem patfit tfeba aplikace
pro internetovou telefonii i
tfeba hry, provozované po
siti, jeZ potrebuji komuni-
kovat smérem ,dovniti”. Je-

n jich pfidani mezi vyjimky za-
fidite dvéma zplsoby. Prvni

moznosti je pfimo otevfit vy-
mezené porty protokolu TCP ¢i UDP, aby Zadou-
ci komunikace mohla na vas pocitac protéci zven-
¢i — nevyhodou je zde to, 7e ona &isla portl mu-
site znat, coZ ¢asto znesnadriuje skutecnost, Ze
se mohou pribéZné ménit. Vybornou novinkou te-
dy je, Ze pomoci tlacitka Pridat program lze vy-
brat pfimo aplikaci, které bude naslouchani po-
voleno. [obr. 4] Jde o velmi pruzné feseni, ne-
bot sam spustény program pak firewallu fika, ja-
ké kanély potrebuje. Pi vybéru portd €i povole-
nych aplikaci si vSimnéte jeSté dalSiho dileZitého
tlacitka Change Scope. S jeho pomoci presngji
urcite, ze které sité pfichozi poZadavky ocekava-
te. Mate na vybér mezi celym ,zbytkem svéta”,
podsiti, v niZ se sami nachazite, nebo pfesnym
seznamem IP adres pocitacl a siti, jimZ budete
davérovat. [obr. 5] NeZ opustime seznam vy-
jimek, jesté upozornime pro ujasnéni na dllezi-
tou skute€nost: tato nastaveni povoluji pfichozi
provoz, jenZ bude zpracovan pfimo na vaSem po-
¢itaci a jeho ,spotiebitelem” tedy bude sluzba
nebo aplikace na témZe stroji. Pokud pfes Win-
dows Firewall chcete propustit datové toky, jeZ
budou pokracovat dale do sité (tfeba pfi sdileni
internetové linky) nebo potiebujete dalsf sluzby,
o0 nichZ zde nebyla Fe¢, musite pouZit nastaveni
na tfeti zéloZce Advanced. [obr. 6]
Pravé karta tohoto oznacenf pfinasi velmi di-
leZité a zajimavé novinky. Nejdfive se budeme
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zabyvat jeji hornf ¢asti, kde naleznete seznam
momentalné existujicich sitovych pfipojeni. Pra-
vé zde, prostfednictvim oznaceni pfislu§ného si-
tového rozhrani a naslednym stiskem tlacitka
Settings, se vam otevird moZnost dodatecné
specifikovat vyjimky, jez dovoli otevrit cestu pri-
chozi komunikaci, ale pravé a jen ze sméru,
s nimZ pracujete. Na zobrazené karté najdete
opét nékolik pfipravenych poloZek pro okamZité
poufZiti, mezi nimiz dominuji poStovni a webové
sluzby, ale pokud zprovoznite tfeba VPN spoje-
ni, naleznete zde pfislusné protokoly PPTP €i
L2TP. [obr. 7] Pokud jednu z moZnosti oznacite
anahlédnete do prav pomoci tlacitka Edit, vS§im-
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néte si, Ze je mozné jako cilovy pocitac zadat ad-
resu sebe sama (pak bude komunikace ukonce-
na na vasem rozhrani a pfedana sluzbé ke zpra-
covani), nebo jiny stroj, ukryty ve vasi siti (v pfi-
padé sdileni internetové pripojky). [obr. 8] Po-
dobné jako u dFivéjSich Vyjimek i zde je moZné
sestavit pomoci volby Add (Pridat) vlastni defi-
nici protokolu podle ¢isla portu, na némz bude-
te naslouchat. NeZ pokro€ilad nastaveni opusti-
me, jeSté nahlédnéte na kartu ICMP. [obr. 9]
Protokol stejného jména slouzi primarné k tes-
tovacim Gcellim a mdZe poslouZit k uZitecnému
monitorovani sité, na druhou stranu se miZze stat
rafinovanou zbrani. Pravé zde tedy plati, Ze po-
Zadavky z firemni ¢i domdci sité je mozné ak-
ceptovat, avSak z vefejného internetu tyto pa-
kety prakticky vZdy zahazujeme. Pfed pouZitim se
opét o protokolu ICMP bliZe informujte. Nachéa-
zite-li se vSak v jednoduché situaci — domaéci in-
ternet na jediném pocitaci, pak plati jediné:
ICMP dom{ nesmi!

Po névratu na kartu Advanced zde najdete
jeSté nékteré zajimavé moznosti. Jednou z nich
je logovani, tedy pofizovani zéznamu o €innosti
firewallu. Pokud tuto moZnost vyuZijete, v prvni
fadé doporucujeme zasadné zvétsit velikost
ukladaného logovaciho souboru alespori na né-
kolik MB, pro zacatek zaznamenavejte pouze za-
hozené (dropped) pakety, abyste méli predstavu
o marnych pokusech proniknout do vasi sité.
[obr. 10]

V otevieném okné Ize poté vyhledat se-
znamy, mezi nimZ miZete prepinat pro-
stfednictvim rolovaciho menu v horni
¢asti. Ve velkém okné poté objevite ko-
lekce moduld, jeZ jsou prohlizecem vy-
uZivany pravidelné nebo byly pouZity
alesponi jednou. K jejich identifikaci
vam m{Ze pomoci predevsim jméno sa-
motné soucasti a také jeji vydavatel.
Kteroukoliv z poloZek miZete ve sloup-
ci se jménem oznatit a poté v dolni ¢as-
ti okna docasné ¢i trvale vypnout. A jak
vlastné rozpoznat, co sem pati? V prv-
ni fadé by zde mély byt moduly, u nichZ
jasné identifikujete vyrobce a jste si jis-
ti, Ze jste jejich instalaci povolili. Po-
kud si nevite rady, zkuste podle jména

Na karté Advanced jeSté najdete globalni na-
staveni pro ICMP zpravy, jeZ je podobné tomu
u jednotlivych sitovych rozhrani, a tlacitko pro
navrat do vychozi konfigurace. Pokud jste si s na-
stavenim firewallu hodné pohrali, tak jej samo-
zfejmé mijejte velkym obloukem.

Na zavér uvedme, Ze pro automatizovanou
a pokrotilou spravu Windows Firewallu Ize po-
uZit rovnéz prikazovou radku, pfesnéji konzolo-
vou aplikaci Netsh. Ta zahrnuje sadu pfikazd, pro
néZ najdete napovédu pfimo v Centru pomoci
a napovedy nebo v prikazové Fadce po zadani
.Netsh firewall 7”. [obr. 11]

Za bezpecné surfovani

Viyvojafi Windows se samozfejmé nezamérili jen
na zabezpeCeni sité pomaci firewallu, nebot je
dobfe znamo, Ze fadu problém( sebelepsi sitova
ochrana nefesi. Jednou z typickych situaci je po-
uZivani internetového prohlizece, jeZ vede ¢asto
k zavleceni ¢i spuSténi Skodlivych programd, ac-
koliv firewall pracuje, se€ mu sily staci. Pravé
proto najdeme v prohliZeci néktera zajimava vy-
lepSeni, na néZ se nyni podivame.

Velmi zajimavym a ddleZitym rozhranim je
spravce zasuvnych moduld a podpdrnych kom-
ponent prohliZzeCe Internet Explorer. Jeho roz-
hrani najdeme v prohlize¢i v menu Tools (N4-
stroje)jako polozku Manage Add-ons. .. [obr.12]
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souboru, v némZ se modul nachazi, do-
hledat adresar s jeho fyzickym uloZenim, coZ vam
mUZe osvézZit pamét, zda jste jej instalovali nebo
ne. Podezielé kousky zkuste docasné zakazat
a uvidite, jak se to projevi.

DalS$i zajimavou novinkou v prohliZegi je blo-
kovani vyskakovacich oken, tzv. Pop-up Blocker.
[obr. 13] Jde o velmi uZitecnou funkci, nebot ne-
vyZadana vyskakovaci okna nejen zdrzuji préci,
ale také mohou obsahovat Skodlivy kdd, jenz po-
Citaci dokaZe ubliZit. Nastaveni této komponen-
ty naleznete opét v menu Tools (Néstroje) a sa-
motnéa konfigurace je prosta. Do seznamu povo-
lenych stranek Ize pfidavat polozky, urujici va-
mi provérené zdroje, jejichZ pop-up okna jsou di-
véryhodna a chcete je pouZivat. V dolIni €asti pak
rolovaci seznam nabizi moZnosti, v jak disled-
ném rezimu budou tato okna filtrovana. Nejlep-
§i je nastavit na zkousku prostfedni Groven a sle-
dovat, jak si prohliZe¢ poradi s béZznym provozem
— v pripadé problém Ize kontrolu zpfisnit a prak-
ticky vSe odfiltrovat.

S internetovym prostfedim a prohlizecem ta-
ké souvisi série drobnych vylepSeni, které se ty-
kaji stahovani a spousténi soubord. Nové byly
prepracovany dialogy, jeZ jsou zobrazeny pfi sna-
ze spustit stahovany soubor z internetu, ale ta-
ké pri otevirani prilohy z e-mailu. Tato diklad-
néjsi kontrola umoZiuje uZivateli disledngji hli-
dat, od koho vlastné software, ktery chce do po-
¢itace umistit, pochazi. Jde o drobnd, ale dile-
Zita vylepseni. [obr. 14, 15, 16]
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Dalsi sluzhy
Rada novych moZnosti, jeZ prisly se Service Pac-
kem 2, neni tak dobfe viditelna jako vySe uve-
dené priklady. V této ¢asti se podivdme na né-
které dalSf zajimavosti, o nichZ byste méli védét.
Vedle firewallu je dnes jiZ taktka nepostra-
datelnou sluzbou Automatic Updates (t6Z Win-
dows Update), tedy mechanismus automatizova-
ného stahovéani a instalovani bezpetnostnich
oprav operacniho systému. [ebr. 17] Jeho konfi-
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guraci naleznete v Ovilddacich panelech a systém
vam nabizi Ctyfi drovng, na nichZ sluzba dokaze
pracovat. IdedIni je samozi'ejmé volba pIné auto-
matickd, jeZ zajisti stazeni i instalaci oprav sama,
ale ta nemusf byt vZdy Uplné prakticka tfeba v do-
maci siti, kdy byste internetové toky radi regulo-
vali. Pokud chcete jen fidit Cas instalace a zatéz
internetoveé linky vas netrapi, pouZijte volbu dru-
hou, jeZ pouze stahuje, ale poté instalaci jen na-
bidne. Tteti moZnost pak vidy jen oznamuije a zby-
tek je na vas (od staZenf po instalaci). Volbu ¢tvr-
tou nelze doporucit, nebot alespoii oznamovani
byste pouZivat méli. Nezapomerite, Ze pfes neo-
Setrené diry proudi do systém0 vétSina Skodlivé-
ho kédu, coZ neni propaganda, ale tvrda realita.

Mimo jiné i s vyskytem bezpecnostnich dér
souvisi dal$i ochranna funkce operatniho systé-
mu, nazyvana Data Execution Prevention, tedy
prevence spusténi dat (kodu). [obr. 18] Protoze
nazev zni trosku podivné — rizné soubory prece
musime spoustét, abychom pocita¢ mohli pouzi-
vat — je na misté drobné vysvétleni. Tato funkce
mé za (kol bojovat s podvratnymi programy (Cer-
vy apod.), jeZ se snazi o provedeni néjakych pro-
gramovych instrukci, ovSem €asto tim zpisobem,
7e neopravnéné zasahuji do oblasti operatnf pa-
méti, jez byly jasné vymezeny pro jiné, legalni
aplikace. A pravé tato nova komponenta ma za
Ukol takové ,pfehmaty” odhalit a zabranit Skod-
livym programim v (toéné €innosti tim, Ze jim ne-
dovoli zasahovat do nezadoucich pamétovych ob-
lasti, kde typicky pracuje operacni systém a jeho
sluzby. Cilem je tedy Gtocny kod izolovat tak, aby
nemohl uskodit. Jde pfedevsim o boj proti chy-
bam, jeZ jsou znamy jako buffer overrun &i overf-
low, tedy ,preteceni zasobniku”, jejichZ nebez-
pecnost je Casto povazlivé vysoka. K samotnému
nastaveni této funkce se dostanete, kdyZ na iko-
né Tento pocitac pravym tlacitkem vyberete MoZ-
nosti (Properties) a na karté Advanced stisknete
v horni €4sti v poli Performance (Vykonnost) tla-
¢itko pro blizSi konfiguraci. Karta Data Execution
Prevention (jinak téZ DEF) je pomémé skromna:
v zékladni podobeé je aktivni volba, chranici dile-
Zité sluzby a aplikace pro samotnou ¢innost Win-
dows. Pfipadné mUZete ochranu zesilit tim, Ze ji
roz§ifite na vSechny sluzby a aplikace, mezi nimiz
pak mlZete vybrat ¢estné vyjimky. Pokud v tom-
to pfipadé ,pritvrdite”, miZe se stat, Ze kontrol-
ni mechanismus nékteré jinak potfebné aplikace
bude blokovan. Pokud se tak stane, presvédcte
se o jejich plivodu a pak je bud pridejte mezi vy-
jimky, nebo je zkuste instalovat v novéjsich, ko-
rektnéjSich verzich.

Zavérem

Dlouho pripravovany balik Service Pack 2 pro Win-
dows XP zdaleka nepfines| pouze vylepSeni bez-
pecnosti a uZ viibec ne jenom ta, 0 nichZ jsme
mluvili. Novych funkci byla cela fada, av3ak tyto
patii k tém nejdalezitéjsim. Jste-li ,spravci” svych
pocitatd, pfipojenych k internetu, méli byste o no-
vych vymoZenostech védét. K jingm novinkam se
tfeba dostaneme zase priSté. 50103/FEL 0
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