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Rychlé nastaveni

Tato kapitola obsahuje pgehled zakladnich nastaveni WinRoute Lite a poéitaeu ve vasi siti, ktera jsou teeba k tomu, aby mohly
vS§echny poeitaee sdilet internetové pgipojeni. Pgedpokladem je samozgejmi funkénost tohoto paipojeni na poéitaéi, kam bude
WinRoute Lite nainstalovan.

Poznamka: WinRoute Lite neni proxy server! Technologie NAT (Network Address Translation) umozZouje paipojeni privatni siti
do Internetu podobni, jako by byla pgipojena paes bizny smirovaé. Provedete-li peélivi nasledujici nastaveni, ziskate internetovy
paistup, kterého nedosahnete s Zadnym proxy serverem.

WinRoute Lite 4.1 je pgedni svitovy produkt v oblasti sdileni Internetového pgipojeni technologii NAT.

Nastaveni WinRoute Lite a poéitaée, na nimz bizi

1.

Dvi rozhrani

Poéitaé, kam ma byt WinRoute Lite nainstalovan, musi mit (nejméni) dvi siJova rozhrani: jedno pro pgipojeni do Internetu a
druhé pro pgipojeni lokalni (klientské) siti. Rozhrani do lokalni siti (LAN) by mila byt Ethernet karta (jiné typy rozhrani, napg.
Token Ring, WinRoute Lite nepodporuje). Rozhranim do Internetu pak muze byt Ethernet, DirecPC nebo RAS (tj. vytaéena
linka - analogovy modem éi ISDN). WinRoute Lite pak funguje v podstati jako smirovaé mezi timito rozhranimi a umozouje
tak poéitaéum v lokalni siti pgistup do Internetu.

Pgigaite rozhrani pro LAN pevnou IP adresu
Sillova karta vedouci do lokalni siti musi mit nastavenu pevnou IP adresu (tzn. nesmi byt pgidilovana DHCP serverem).
Pouzijte adresu z privatniho rozsahu, tedy napg. "192.168.1.1" &i "10.0.0.1".

Zadna brana na rozhrani pro LAN!

Pgesvidéte se, Ze na vniteni sillové karti (tj. vedouci do LAN) poéitaee neni nastavena Zadna brana (Default Gateway) - v
opaeném pgipadi nebude smirovani fungovat spravni. Na rozhrani vedoucim do Internetu samozgejmi branu nastavite dle
instrukci vaseho poskytovatele Internetu - bui ji zadate ruéeni, anebo bude pgidilovana protokolem DHCP.

Zvolte spravné rozhrani pro pgipojeni do Internetu!

V zalozce Nastaveni (hlavni okno WinRoute Lite) je mozno zvolit, jaky typ internetového pgipojeni pouzivate (vytaéena linka
&i silJovy adaptér). V pgipadi sillové karty zkontrolujte, zda je zde nastavena ta, ktera je do Internetu skuteéni pgipojena
(nikoliv karta vedouci do LAN)!

Zkontrolujte smirovaci tabulku

V pgipadi, Ze je vaSe lokalni sil] tvogena vice segmenty, pak je teeba WinRoute Lite gici, aby pakety uréené pro ostatni
segmenty posilal pges spravny smirovaé (implicitni jsou vSechny pakety, jejichz cilova adresa nepatgai do lokalniho
segmentu, smirovany do Internetu). To provedete pgikazem route z pgikazové gadky.

Nastaveni klientskych poéitaeu

1.

2.

Vnitoni IP adresa WinRoute Lite je adresou brany pro ostatni poéitaée!

Poéitaé, na nimz bizi WinRoute Lite, funguje jako brana pro ostatni poeitaée ve vasi lokalni siti. Zadejte proto na vSech
poéitaéich ve vasi siti jako adresu brany adresu "vnitani" sillové karty poéitaée, na nimz WinRoute Lite bizi (napg.
192.168.1.1), paipadni pouzijte pro jejich konfiguraci vestaviny DHCP server, ktery pgidili adresu brany automaticky.
Zkontrolujte nastaveni DNS na klientskych poéitaéich!

Nejvhodnijsi je pouzit vestaviny DNS Proxy jako DNS server pro ostatni poéitaée ve vasi siti. Pgesvidéte se, zda je DNS
Proxy zapnuty a spravni nakonfigurovan (zalozka Nastaveni, tlaéitko Nastaveni, zalozka DNS Proxy). Doporuéuje se zvolit
moznost "Pgeposilat DNS dotazy na zadané DNS server(y):" a uvést zde adresu DNS serveru vaseho poskytovatele



Internetu.

3. Poutzijte vestaviny DHCP server pro automatickou konfiguraci poeéitaéu v lokalni siti!
Pro pgidileni IP adres a dalSich konfiguraénich parametru stanicim ve vasi siti je nejvhodnijsi pouzit DHCP server ve
WinRoute Lite. Parametry DHCP serveru nastavite volbou zalozky Nastaveni, tlaéitko Nastaveni, zalozka DHCP. Zaskrtnite
volbu "Povolit DHCP server" a zadejte spravni rozsah, ze kterého maji byt IP adresy pgidilovany. Adresa DNS serveru a
vychozi brany bude pgidilovana automaticky.
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Konfliktni programy
Zde jsou uvedeny nikteré programy, o nichz bylo zjistino, Ze spoleéni s nimi nepracuje WinRoute Lite spravni:

WinGate

Odinstalujte WinGate (server i klient) pged zahajenim instalace WinRoute Lite.

SyGate

Odinstalujte SyGate (server i klient) pged zahajenim instalace WinRoute Lite.

MS Proxy Server
Odinstalujte MS Proxy Server pged zahajenim instalace WinRoute Lite.

V8echny z vy$e uvedenych produktu pouzivaji vlastni nizkolrovoové ovladaée, které vykazuji konflikty s ovladaéem WinRoute
Lite.

Klientsky software (napa. MS Proxy Client) navic muze zpusobit, Ze aplikace (napg. WWW prohlize€) se budou snazit posilat
pozadavky na proxy server misto pgimo na cilovy server. Aplikace tak nebudou vubec moci navazat spojeni s pgislusSnym
serverem.

WinRoute Lite je pIni transparentni softwarovy router / firewall, ktery nevyzaduje zadny klientsky software na poeitaéich v lokalni
siti.
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Vybir poéitaée pro WinRoute Lite

WinRoute Lite musi byt nainstalovan na poéitae, ktery je pgimo pgipojen do Internetu (sillovou kartou, modem, ISDN nebo
DirecPC). WinRoute Lite pak funguje jako brana (smirovaé) mezi sitimi, do nichz jsou tato rozhrani pgipojena.
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Poznamka: Smirovani IP paketu funguje pouze v pgipadi, Ze kazdé rozhrani nalezi do jiné subsiti. Proto neni napg. mozné
pouzivat v lokalni siti IP adresy poskytovatele, k nimuz jste paipojeni.
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Pouziti DHCP serveru

Pouziti vestaviného DHCP serveru muze vyrazni zjednodusit konfiguraci poéitaeu ve vasi lokalni siti. Na klientské stanici pak
staéi pouze nastavit ve vlastnostech protokolu TCP/IP volbu "Ziskavat IP adresu automaticky" (tato volba je ve Windows po
instalaci protokolu TCP/IP nastavena). Protokolem DHCP Ize (kromi IP adresy) pgidilovat i dalSi parametry (typicky adresu brany
a DNS serveru).

Ve vasi siti muzete pouzit vestaviny DHCP server ve WinRoute Lite €i libovolny jiny. Doporuéuje se v$ak, aby v siti bizel pouze
jeden DHCP server souéasni.
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Heterogenni sil] (Linux, AS400, Apple, ...)

WinRoute Lite 4.1 je softwarovy smirovaé pracujici s protokoly sady TCP/IP. Muze proto byt nasazen v libovolném prostgedi,
kde se tyto protokoly pouzivaji. WinRoute Lite musi byt nainstalovan na poéitaéi se systémem Windows 95/98/NT/2000, ostatni
(klientské) poéitaée pak mohou pouzivat libovolny operaéni systém.
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Paipojeni WinRoute Lite do Internetu

In This Chapter
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Vytaéena linka (analogovy modem, ISDN)

LAN, obousmirny kabelovy modem, xDSL, T1, DirecPC

Kabelovy modem, DSL, T1 nebo LAN pgipojeni vyzaduje, aby v poéitaéi s WinRoute Lite byly instalovany minimalni dvi sillové
karty: jedna pro vnitgni (lokélni sil1) a jedna pro internetové pgipojeni. Pgipojeni jednosmirnym kabelovym modemem ("modem
up, cable down") WinRoute Lite nepodporuje. Pouzivate-li tento typ peipojeni, doporuéujeme vam produkt WinRoute Pro.
Informace o nim Ize nalézt na strankach http://www.winroute.cz.

Pgesvidéte se, Ze na zadném z klientskych poeitaéu ve vasi siti nebizi zadny proxy klient. Nedoporueuje se pouzivat WinRoute
Lite spoleéni s aplikacemi MS Internet Connection Sharing, SyGate, WinGate, WinProxy &i MS Proxy.
Jestlize na poeéitaei, kam ma byt WinRoute Lite nainstalovan, neni "€ista" instalace Windows, doporueuje se odinstalovat

protokol TCP/IP, restartovat poéitaé a znovu jej nainstalovat. Tim dojde ke smazani systémové smirovaci tabulky a jejimu
opitovnému vytvogeni na dle instalovanych sillovych rozhrani.

1. Obi silJové karty (viz vySe) museji byt instalovany a spravni konfigurovany dgive, nez paistoupite k instalaci WinRoute Lite.

2. Zkontrolujte nastaveni TCP/IP protokolu na vnitani si’Jové karti (vedouci do vasi LAN). Mila by mit nastavenu privatni
(nesmirovatelnou) IP adresu - napg. 192.168.1.1 - a nesmi mit nastavenu Zadnou branu! V pgipadi, Ze na této silJové karti
nastavite branu, nebude WinRoute Lite jako smirovaé vubec fungovat!

3. Na klientskych poéitaéich ve vlastnostech protokolu TCP/IP nastavte "Ziskavat IP adresu automaticky" ("Obtain |P address
automatically").

4. Ve WinRoute Lite vyberte zalozku Nastaveni a zvolte typ pgipojeni "druhy sillovy adaptér" Vyberte zde spravnou kartu -
tedy tu, ktera je do Internetu skuteéni pgipojena.
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Podle potgeby samozaejmi muzete minit i dal$i nastaveni - napg. rozsah pgidilovanych IP adres apod. Tato nastaveni jsou
paistupna tlacitkem Nastaveni v zalozce Nastaveni.

Poznamka: Nebude-li po provedeni vySe uvedenych étya kroku fungovat paistup na Internet z ostatnich poéitaéu, znamena to s
nejvitdi pravdipodobnosti chybu ve smirovaci tabulce na poéitaéi, kde WinRoute Lite bizi. Nejjednodu$sim geSenim je v tomto

pwipadi odinstalovat protokol TCP/IP a znovu jej nainstalovat - tim se smirovaci tabulka smaze a vytvogi se novéa na zakladi
konfigurovanych rozhrani.

DirecPC

Jste-li paipojeni pees DirecPC, zvolte rovniz "druhy sillovy adaptér" a vyberte DirecPC adapter. Ostatni nastaveni jsou shodna
(viz vySe). DirecPC software musi byt nastaven tak, aby se pro navazani spojeni pouzival DirecPC Dialer.

See Also
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Vytaéena linka (analogovy modem, ISDN)

Jste-li paipojeni do Internetu vytdéenou linkou (analogovy modem, ISDN), musi mit poéitaé pro WinRoute Lite nasledujici
rozhrani:

Modem pgipojeny na telefonni &i ISDN linku
Sillovou kartu (zpravidla Ethernet) pgipojenou do vnitgni siti (LAN)



ip: 192 168 .11
mash: 255 256 255.0
e ip: 192.162.1.2 - 4

===

dnz: AB.C.D Mmask: 255 255 255 0
===
===

. ’ quu; 192 168 .1.1
modem N RAS lined EL90x%A

dns: A B.C.D

Pged instalaci WinRoute Lite

Pged vlastni instalaci WinRoute Lite dukladni zkontrolujte nasledujici:
Protokol TCP/IP je nainstalovan a spravni nakonfigurovan (viz kap. Instalace a konfigurace).

Je nainstalovana sluzba Dial-Up Networking (Telefonické paipojeni, Windows 95/98) nebo RAS (Remote Access
Service, WindowsNT/2000) a vytvogeno funkéni pgipojeni. V pgipadi Windows 95 je doporuéeno nainstalovat novijsi verzi
ovladaéu telefonického pgipojeni - MS Dial-Up Networking 1.3 (dodavano firmou Microsoft jako upgrade).

Modem (analogovy nebo ISDN) je spravni pgipojen k telefonni lince a poéitaéi, kam ma byt WinRoute Lite
nainstalovan.

WinRoute Lite vyuziva systémovou sluzbu Dial-up Networking (pgip. RAS) pro pgipojeni do Internetu vytaéenou linkou.
Doporuéuje se vyzkouset Internetové pgipojeni pged zahajenim vlastni instalace WinRoute Lite (ij. rueni se p@ipojit a ovigit, zda
vSe funguje spravni). USetgite si tak mnoho komplikaci pgi rozbihani siti s WinRoute Lite.

Ujistite se, Ze na Zadném poéitaéi v siti nebizi proxy server éi proxy klient. Proxy klient na klientském poéitaéi zpusobi, Ze se
aplikace budou snazit navazat spojeni s proxy serverem namisto pgimo s cilovym serverem (a pgistup do Internetu pees
WinRoute Lite tedy nebude vubec fungovat).

"Vyeéistini" smirovaci tabulky

V pgipadi, Ze WinRoute Lite neinstalujete na "éistou" instalaci Windows, doporuéuje se odinstalovat protokol TCP/IP a znovu jej
nainstalovat - tim dojde ke smazani a znovuvytvogeni smirovaci tabulky na zakladi konfigurovanych rozhrani.

Konfigurace WinRoute Lite

1. Pged zahajenim instalace zkontrolujte, zda je k poéitaéi pgipojen modem a spravni nainstalovana sillova karta.

2. Zkontrolujte nastaveni protokolu TCP/IP pro silJovou kartu (vedouci do lokalni siti). Karta by mila mit nastavenu privatni
(nesmirovatelnou) IP adresu (napg. 192.168.1.1) a nesmi mit nastavenu Zzadnou branu!

Ve WinRoute Lite zvolte zalozku Settings a vyberte typ pgipojeni "Dial-Up".

4. Vyberte nikteré z RAS pgipojeni (Dial-up ve Windows 95/98) anebo vytvogte nové pgipojeni. Zadejte paislusné uzivatelské
jméno a heslo.
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Podle potgeby samozaejmi muzete minit i dal$i nastaveni - napg. rozsah pgidilovanych IP adres apod. Tato nastaveni jsou
paistupna tlacitkem Nastaveni v zalozce Nastaveni.

Konfigurace klientskych poéitaeu

Automaticka konfigurace - doporuéeno: Nastavte ve vlastnostech protokolu TCP/IP na klientskych poéitaeich "Ziskavat IP
adresu automaticky". Stanice tak bude konfigurovana DHCP serverem, ktery ji kromi IP adresy pwidili také adresu DNS serveru
a vychozi brany.

Ruéni konfigurace: Pgigaite kazdému poéitaéi unikatni IP adresu. VSechny IP adresy musi nalezet do stejné subsiti jako IP
adresa "vnitgni" sillové karty poéitaée, na nimz WinRoute Lite bizi. Sillova maska musi byt na v8ech poeitaéich stejna. Dale
nastavte vychozi branu (default gateway) na adresu "vnitgni" karty poéitaée s WinRoute Lite (napg. 192.168.1.1) a adresu DNS
serveru rovniz na tuto adresu.

Podle potaeby samozgejmi muzete minit i dalSi nastaveni - napg. rozsah pgidilovanych IP adres apod. Tato nastaveni jsou
paistupna tlaéitkem Nastaveni v zaloZzce Nastaveni.

Vytaéeni na zadost ("dial-on-demand")

WinRoute Lite vytvogi pgipojeni (vytoéi) automaticky, jestlize pgijme z vnitgni siti pozadavek pgistupu do Internetu (vyslany
paket s cilovou adresou, ktera nepatgi do lokalni siti). K rozpojeni (zaviseni) pak dojde, jestlize nejsou po uréitou dobu
pgenasena zadna data (tuto dobu Ize nastavit po stisku tlaéitka MoZnosti vytaéeni... volbou "Pgi neéinnosti zavisit po:").
Vytaeeni na Zadost nefunguje v pgipadi, jestlize se jedna o pozadavek pgimo z poéitaée, na nimz je WinRoute Lite
nainstalovan. Tento nedostatek Ize vSak (€asteéni) obejit nasledujicim zpusobem: Nastavte na "vnitgni" silJové karti tohoto
poéitaée DNS "samu na sebe" (tedy stejnou IP adresu, jako je pgigazena samotné karti). Zapnite vestaviny DNS Proxy (zalozka
Nastaveni, tlaéitko Nastaveni, zalozka DNS Proxy). V tomto pgipadi je doporuéeno zvolit zde "Pgeposilat DNS dotazy na
zadané DNS server(y):" a do p@islusného pole zadat adresu DNS serveru vaseho poskytovatele Internetu.

Dusledkem vySe popsaného nastaveni bude, Ze pgi zadani cilového poéitaée jménem (nejéastijSi paipad), bude DNS dotaz
nejprve pgedan DNS Proxy, ktery jiz zajisti pgipojeni (vytoéeni).

WinRoute Lite vytaéi "sam od sebe" ?

WinRoute Lite vytaei pouze v pgipadi pgijeti pozadavku z vniteni siti, pgipadni od DNS Proxy. Dochazi-li ke zdanlivi



bezduvodnému vytaéeni, je taeba vZdy hledat pgiéinu v lokalni siti. NejéastijSim paipadem jsou DNS dotazy, které mohou
vysilat nejruznijSi aplikace (véetni her). Z tohoto duvodu je velmi vhodné nenastavovat na klientskych poéitaéich pgimo adresu
DNS serveru vaseho poskytovatele Internetu, ale pouzit DNS Proxy ve WinRoute Lite. V pgipadi, Ze se pgi komunikaci v lokalni
siti rovniz pouzivaji jména poeitaéu (napg. interni WWW server apod.), je teeba jména a IP adresy lokalnich poéitaeu zapsat do
systémového souboru HOSTS (na poéitaéi, kde WinRoute Lite bizi). DNS Proxy pak bude fungovat jako DNS server pro lokalni
sill.

See Also
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Architektura

Pro spravnou konfiguraci siti a vyuziti vSech moznosti WinRoute Lite je dobré znat, jak WinRoute Lite funguje. Tato kapitola vam
da zakladni peehled o architektuge WinRoute a jeho zaélenini do systému.

1. Bezpeénost
Tzv. inspekéni modul WinRoute Lite pracuje na Grovni mezi ovladaéem siJového rozhrani (karty, modemu) a
zasobnikem TCP/IP. Je tedy schopen zachytit odchozi i pgichozi packets pakety dgive, nez mohou byt zpravovany
jakoukoliv aplikaci v systému. Z toho vyplyva, Ze ochranu, kterou WinRoute Lite poskytuje, prakticky nelze obejit.

WinRoute Lite (DNS, DHCP, ...)

Windows sockets

Protokolovy zasobnik TCP/IP

Inspekini modul WinRoute (NAT, vytaceni na Zadost, ...)

oy ladad :
AN subsysta
sitowé karty SHbsysiEm
Bifovaloarta Modem

2. Podpora aplikaénich protokolu
WinRoute Lite je softwarovy smirovaé. Narozdil od Proxy Serveru je moZné pges nij provozovat vit§inu aplikaénich
protokolu (Telnet, H.323, PPTP, IPSec atd.). Kazdy paket je ale zaroveo kontrolovan na zakladi gady bezpeenostnich
pravidel, aby nedoslo k nezadoucimu vniknuti do vasi privatni siti apod.

3. Sdileni jediného internetového pgipojeni pro celou sill
WinRoute Lite 4.1 provadi automaticky NAT (Network Address Translation) na vSech paketech, které prochazeji
rozhranim pgipojenym do Internetu (pozn.: je proto velmi dulezité, aby bylo ve WinRoute Lite spravni nastaveno, které
rozhrani je do Internetu skuteéni pgipojeno). Navenek se tedy cela vaSe sill bude tvagit jako jeden poéitaé.



See Also
WinRoute Lite uvnitg
Jak funguje NAT

Mapovani portu (Port Mapping)
DHCP Server

Jak funguje NAT

Network Address Translation (NAT) je proces modifikace zdrojové adresy paketu jdoucich z/do chraniné privatni siti.
Pgedpoklada se, Ze v chraniné siti budou pouzivany privatni (nesmirovatelné) IP adresy.

Ve smiru ven...

V paketech prochazejicich smirem z privatni siti ven je cilova adresa nahrazena adresou "vnijSiho" rozhrani poéitaée, na nimz
WinRoute Lite bizi. Tato adresa samozgejmi musi byt vegejna (a tedy smirovatelna). Paket tedy odchazi do Internetu v takové
podobi, jako by byl odeslan pgimo z poéitaée, kde WinRoute Lite bizi.

Na zakladi zpracovaného paketu je zaroved vytvogen zaznam v tzv. NAT tabulce (puvodni zdrojova a cilova adresa paketu), aby
bylo mozno odpovii na tento paket doruéit jeho odesilateli.
Ml = Metwork Interface

M= 18238810 [ AT MI2 = 195.75.16 65
P - pachet: -------- pachet: i P
sro 102.162.1.22 7586 winFoute || |2 105 75 16 6551001
== dat 194 19616 4380 A dst 194.196. 16 43:80 ==
IP=192 162122 IP=195.75.15. 65

Ve smiru zpit...

Pakety pgichazejici z Internetu na "vnijSi" rozhrani WinRoute Lite jsou porovnavany se zaznamy v NAT tabulce. Je-li nalezen
odpovidajici zaznam, dojde ke zmini cilové adresy na pgislusnou privatni adresu a paket je odeslan do vnitgni siti. Pokud zadny
takovy zaznam v NAT tabulce neexistuje, je paket zpracovan na poéitaei, kde WinRoute Lite bizi.

. p pachet: MAT pachet: P

s 104.106.16.43:80 WinFaute s 104.106.16.43:80

=== dst 192.168.1 227536 FC dst 195.75.16.65:61001 £==
IP=192 168122 R = 15216511 MIZ = 195.75.16.65 IP=195.75.16 65

Ml = Metwoark Inkerface

Omezeni

Z vySe uvedeného popisu vyplyva zakladni omezeni technologie NAT: Navazat spojeni s cilovym poéitaéem (serverem) je
mozné pouze z vnitgni siti ven. V tomto pgipadi se WinRoute Lite chova jako klasicky smirovae (pgeklad IP adres je uzZivateli
skryt). Neni ale mozné navazat spojeni z Internetu do vnitani siti: ta se totiz chova jako jediny poéitaé (s IP adresou "vnijSiho"
rozhrani). Kazdy pgichozi pozadavek tedy pgijde na rozhrani poéitaée s WinRoute Lite, a neni-li nalezen odpovidajici zaznam v
NAT tabulce, neni mozno zadny peeklad adres provést.

Navic nelze ani komunikovat s aplikacemi biZicimi pgimo na poéitaéi s WinRoute Lite, protoZe je chranin firewallem stejni jako
ostatni poéitaée v siti. Zpgistupnini aplikaci (serveru) biZicich na tomto poéitaéi nebo na libovolném poéitaéi uvnitg chraniné siti
je mozné pouzitim mapovanych portu (viz kap. Mapovani portu).

Popsané omezeni je v zasadi jedina vic, kterou se WinRoute Lite liSi od klasického smirovaée a z niz vyplyvaji veSkera dalsi
omezeni na konkrétni aplikace. Protoze v§ak mnoho aplikaci navazuje "zpitné spojeni" s klientem (pg.: FTP v aktivnim médu -
klient navaze se serverem gidici spojeni, server pak navazuje datové spojeni), ma WinRoute Lite vestavinou specialni podporu
pro gadu aplikaci, které by pouze s technologii NAT nebylo vubec mozné provozovat. Podrobnosti naleznete v nasledujicich
kapitolach tohoto manualu, pgipadni na http://www.winroute.cz

See Also
WinRoute Lite uvnitg
Architektura
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Mapovani portu (Port Mapping)

WinRoute Lite provadi NAT, coz znemozouje pgistup do lokalni siti zvenéi (viz pgedchozi kapitola). Vase sill je tak dokonale
chranina proti napadeni. V nikterych pgipadech je ale naopak pozadovano, aby uréity poéitaé (pgesniji geéeno aplikace na nim
biZici) paistupny byl - typicky napa. WWW server, mailserver apod. K tomuto uéelu slouzi tzv. mapovani portu.

Jak mapovani portu funguje

Mapovani portu v podstati znamena, Ze uréity port poéitaée, kde WinRoute Lite biZi, je "pgesmirovan” na jiny port jiného
(poipadni téhoz) poéitaée. Je-li na tomto portu pgijat paket, je pgesmirovan na cilovy poéitaé. Tak muze byt aplikace bizici na
libovolném poéitaéi zpgistupnina do Internetu - chovani je pak stejné jako kdyby biZela pgimo na poéitaéi s WinRoute Lite. Je
zgejmé, Ze na kazdy port tohoto poéitaée Ize namapovat nejvy3e jednu aplikaci.

Pgiklad: Ve vasi siti bizi WWW server na adrese 192.168.1.3, ktery chcete zpgistupnit do Internetu. Na port 80 poeitaée s
WinRoute Lite tedy namapujete port 80 poeitaée s adresou 192.168.1.3. Pozadavky s Internetu budou pgichazet na adresu
vnij$iho rozhrani poeitaée s WinRoute Lite (napg. 206.86.181.25) - té bude rovniz pgigazeno DNS jméno (napg. "www.vase-
domena.cz"). Nastavené mapovani portu zajisti, Ze tyto pozadavky bude obsluhovat WWW server bizici na poéitaei s IP adresou
192.168.1.3.

Poznamka: Mapovani portu funguje pouze pgi pgistupu "zvenei" (pges rozhrani, na nimz se provadi NAT). V pgipadi vnitgni siti
ale nic nebrani tomu pgimému pgistupu na dany server.

Konfigurace mapovanych portu

1. Vyberte zalozku Nastaveni, tlaéitko Nastaveni, zalozku Mapovani portu

2. Tlaéitkem Pgidat... pgidejte nové mapovani:

=10] |

Upiesnit nasta i || Help |
Obecré Mastaw £ — _I
DHCE Pfidat mapovany port |

—£yolte adaptérn | Ehaveni —
e — Mastaveni
% telefonicks Mapov i 5
' diuh sitoe Uil : Popis ; IWWW' Server klad eni
by, PC i portd
Jestlige Giglo portu piichoziho paketu je
ol % roven: IEEI :I:
" v pasmuod: IED -:IDIEI .
i .
| pak :
~ Priklad nastave i~ propust paket na tento poditad
% piepoil paket na poditad + lokalni =it
Interne i
IP adresa: |192.168.1.3

P
maodam -
A | ] I Stormo |

T I Cancel

Popis

Pojmenovani definovaného mapovani - napg. jméno aplikace (pro snazsi orientaci).



Jestlize éislo cilového portu v pgichozim paketu je...

Pgichozi TCP nebo UDP paket obsahuje kromi cilové IP adresy také cilovy port na ktery ma byt doruéen (napg. vSechny
pozadavky na WWW server jdou standardni na port 80). Zadejte tedy eislo portu (p@ip. rozsah portu, pokud to aplikace
vyzaduje), ktery ma byt "pgemapovan” na cilovy poéitae.

Propus!| paket na tento poeitaé

Tato volba zpusobi, Ze se zpgistupni ("otevee") paislusny port poeitaée, na nimz WinRoute Lite bizi. To se pouzije v pgipadi, ze
aplikace, ktera ma byt zpgistupnina do Internetu (napa. WWW server), pobizi na tomtéz poéitaéi jako WinRoute Lite.

Pgeposli paket na poéitaé v lokalni siti

Pouzije se, jestlize aplikace bizi na poéitaéi uvnitg lokalni siti. Zadejte adresu tohoto poeitaée (v nasem pgikladu 192.168.1.3).

See Also
WinRoute Lite uvnitg
Architektura
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DHCP Server

Pro spravnou funkci siti je teeba, aby byly spravni nakonfigurovany parametry TCP/IP na vSech poeitaeich (IP adresa, maska
subsiti, adresa vychozi brany, DNS serveru apod. Obsahuje-li vaSe sill desitky &i stovky poéitaeu, muze to pgedstavovat
pomirni znaény problém.

Ke zjednoduseni konfigurace poéitaéu v lokalni siti byl vyvinut protokol DHCP (Dynamic Host Configuration Protocol), kterym je
mozno pgidilit jednotlivym stanicim konfiguraéni parametry automaticky. Stanice po zapnuti vysle konfiguraéni pozadavek DHCP
serveru a ten ji pgidili paisluSnou IP adresu a ostatni parametry.

DHCP server pgidiluje IP adresy z ureitého rozsahu (scope) na ureitou dobu (lease time). V pgipadi omezeného rozsahu adres
tak muze byt jedna adresa postupni vyuzivana ruznymi stanicemi (pokud nebizi souéasni).

Pouzijete-li ve vasi lokalni siti DHCP server, staéi pak na klientskych poéitaéich ve vlastnostech protokolu TCP/IP nastavit volbu
"Ziskavat IP adresu automaticky". Tento nazev ovSem neni zcela pgesny - povoluje se tim konfigurace vSech parametru TCP/IP
protokolem DHCP. V pgipadi, Ze bude stanice konfigurovana pomoci DHCP, nenastavujte zde Zzadnou branu ani DNS server!

Konfigurace DHCP serveru ve WinRoute Lite

Zvolte zalozku Nastaveni, tlaéitko Nastaveni, zalozku DHCP. DHCP server se zapina volbou "Povolit DHCP server." Nejprve je
teeba vybrat spravné rozhrani, pges které bude DHCP server komunikovat. Musi to samozgejmi byt sillova karta vedouci do
lokalni siti. DalSim parametrem DHCP serveru je rozsah, ze kterého budou adresy pgidilovany. Nastaveni je jednoduché -
WinRoute Lite povoli zadat pouze takovy rozsah, ktery patgi do subsiti pouzitého rozhrani.

See Also
WinRoute Lite uvnitg
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Spustini ICQ za NAT

ICQ je online chat, ktery bui navaze pgimé spojeni mezi dvima uzivateli, anebo uzivatelé komunikuji pges ICQ server. Aby bylo
mozno provozovat ICQ za NAT, je nutno provadit pro kazdého uzivatele mapovani portu.

WinRoute Lite ma v8ak zabudovanu specialni podporu pro ICQ. Diky ni Ize ICQ provozovat v siti pgipojené pges WinRoute Lite
bez jakéhokoliv nastavovani. ICQ jednodu$e nastavite tak, jako byste byli pgipojeni do Internetu paimo (tj. "Not behind a firewall

or proxy").
B2 Owner Prefs For: Richard M= |

Contact List | Ewvents | Status | Accept
|ntermet Telephony/E ames/Chat | Servers Connection Plugins

|ntermet Connection Type:
= I'm uzing a madem [or any ather dialup device]
" |'m uzing a permanent internet connection [La]
* | am not behind & firewall ar prosy.

| am behind a firewall or prosy. Firzall S iting:

= Always use Internal P
* |CO will determing the [P automatically
" Always use Real IP

[ Eutaniaticalldetivate Sleem Made U pam Eeannestin : :
I Launch DefaultsyED Brawsen Wi n Cormeston = Detected Selie B

[ Launch ICQ on Startup

Resztore ALL ICQ Defaultz Cancel | ] I
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IRC - Internet Relay Chat

WinRoute Lite ma vestavinu podporu pro IRC. Je zde v§ak omezeni, Zze je mozno pouzivat pouze standardni porty
(6661,6662,6663,6665,6666,6667,6668).

Totéz plati pro DCC (Direct Chat/Send(Receive) Files) - je nutno pouzit standardni port 6667.

Pouziti nestandardnich portu neni s WinRoute Lite mozné.
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PPTP klient

PPTP klient nevyzaduje zadné specialni nastaveni - je mozno pgipojovat se na libovolny PPTP server v Internetu.

Naopak spustini PPTP serveru za WinRoute Lite mozné neni - v tom pgipadi doporueujeme verzi WinRoute pro (viz
http://www.winroute.cz).
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MS Terminal Server, CITRIX Metaframe

WinRoute Lite plni podporuje protokoly MS Terminal Server a CITRIX Metaframe. Klienty je moZno provozovat bez omezeni.
Pro spustini MS Terminal Serveru nebo CITRIX Metaframe Serveru je nutno provést nasledujici mapovani portu:

MS Terminal Server:
Popis: MS Terminal Server
Jestlize eislo cilového portu v pgichozim paketu je rovno: 3389

Pg@eposli paket na poeitae v lokalni siti: <IP adresa serveru>

CITRIX Metaframe Server:
Popis: CITRIX Metaframe Server
Jestlize éislo cilového portu v pgichozim paketu je rovno: 1494

Pg@eposli paket na poeitae v lokalni siti: <IP adresa serveru>

Ve vasi siti muze biZzet soueasni vice MS Terminal €i CITRIX Metaframe serveru. Pak je ale nutné kazdy z nich namapovat na
jiny port poeitace s WinRoute Lite. Klienta je pak samozgejmi tgeba nastavit tak, aby se pgipojoval na spravny port.

See Also
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Telefonovani po Internetu - BuddyPhone

WinRoute Lite je prvni router/firewall, ktery podporuje telefonovani po Internetu. S pouzitim aplikace BuddyPhone
(http://www.buddyphone.com) umozduje volat po Internetu z vasi siti do libovolné jiné.

Podpora pro BuddyPhone pracuje nejlépe s ICQ. VSichni aktivni uZivatelé z vaSeho ICQ Buddy List se zaroveo objevi v seznamu
BuddyPhone Phone Book. Pro zavolani pak staéi jednoduse vybrat uZivatele z tohoto seznamu.

Pouzivate-li BuddyPhone spoleéni s ICQ, neni tgeba zadné specialni nastaveni. Cilovy port je 700 (standardni port pouzivany
aplikaci BuddyPhone).

Pouziti BuddyPhone bez ICQ

WinRoute Lite umozouje rozliSit paichozi hovory (z Internetu do lokalni siti) na zakladi portu. Pro kazdého uzivatele je tedy
potgeba vytvogit mapovany port (viz kap. Mapovani portu).

Zadejte:
Popis: napg. BuddyPhone - uzivatel
Jestlize eislo cilového portu v pgichozim paketu je rovno: (dalsi uzivatel pak 711 atd.)

Pgeposli paket na poéitaé v lokalni siti: <IP adresa poéitaée uzivatele>

Vytvogte toto mapovani pro kazdého uzivatele. PouZijte porty 710, 711 atd.

Pgiklad:

Toi uzivatelé, ktegi budou pouzivat BuddyPhone.

Jméno Interni IP adresa Pgigazeny port
Petr 192.168.1.2 710
Honza 192.168.1.3 71
Mirek 192.168.1.4 712

Zavolani uzivateli pak spoeiva pouze v uvedeni adresy (jména) poéitaee s pgislusSnym portem v BuddyPhone Direct Dial dialogu.
Napg. uzivateli "Honza" zavolate zadanim "server.vase-domena.cz:711".
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Videokonference



WinRoute Lite je prvni softwarovy router/firewall, ktery umozouje provozovani videokonferenci s pouzitim aplikace ICUii
(http://www.icuii.com). Pro pouziti ICUii je tgeba provést nasledujici mapovani portu:

Popis: ICUii

Jestlize eislo cilového portu v pgichozim paketu je v rozsahu: od 2000 do 2038

Pgeposli paket na poeitae v lokalni siti: <IP adresa poéitaée uzivatele>
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PC Anywhere

WinRoute Lite obsahuje nejlepsi podporu pro Symantec PC Anywhere. PC Anywhere umozouje dalkovi spravovat poeitaé ve
vasi siti. Konfiguraci provedete nasledovni:

1. Na poéitaei, ktery ma byt spravovan, spus(ite PC Anywhere Host.

2. Na vzdaleném poeitaei (z nihoz bude dalkova sprava provadina) pouzijete PC Anywhere Remote
Ve WinRoute Lite provedete nasledujici mapovani portu:
Popis: PC Anywhere
Jestlize eislo cilového portu v pgichozim paketu je v rozsahu: od 5631 do 5632

Pgeposli paket na poéitae v lokalni siti: <IP adresa poéitaee, kde bizi PC Anywhere Host>
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CUseeMe

Pro paijem paichozich volani CUseeMe vasi lokalni siti je teeba provést nasledujici mapovani portu:
Popis: CUseeMe
Jestlize eislo cilového portu v pgichozim paketu je v rozsahu: od 7648 do 7649
Pgeposli paket na poéitaé v lokalni siti: <IP adresa poéitaée, kde bizi CUseeMe>

Omezeni:



8§ Je mozné provozovat pouze jednoho CUseeMe klienta ve vasi lokalni siti souéasni.

§ Neni mozné pgipojit se k "reflektoru” chraninému heslem.
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Provozovani her za NAT

Mnoho souéasnych her ma multiuzivatelské prostgedi: uZivatelé mohou hrat proti sobi po siti anebo se mohou pgipojit na
existujici herni servery v Internetu. Mohou také vytvogit svij vlastni herni server a umoznit ostatnim pgipojit se do hry.

Mnoho her nepotgebuje zadné specialni nastavovani firewallu (tedy WinRoute Lite). Doporuéujeme kazdou hru nejprve
vyzkou$et (bez nastavovani WinRoute Lite). Narozdil od proxy serveru, zakladni architektura WinRoute Lite (smirovaé + NAT)
podporuje mnoho her bez dal$iho nastaveni.

Nikteré hry vSak pot@ebuji nastavit mapovani portu ve WinRoute Lite (aby bylo moZno navézat spojeni z Internetu na hraéuv
poeitaé - viz kap. Jak funguje NAT).

To v8ak neni zadny problém - staéi vytvogit peislusné mapované porty s cilovou IP adresou hraeova poéitaée. Pouzivané porty
se u jednotlivych her samozgejmi lisi. V nasledujicich kapitolach budou popsana nastaveni pro nikolik nejrozsigenijsich her.
Dalsi informace pak muzete nalézt v manualu k pgislusné hge, pgipadni zavolat na linku technické podpory vyrobce této hry.
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StarCraft

WinRoute Lite obsahuje specialni podporu pro hru StarCraft (Blizzard Entertainment). Vice hraeu souéasni muze hrat tuto hru po



Internetu pges WinRoute Lite a bojovat tak s virtualnimi protivniky po celém sviti.

StarCraft nevyzaduje zadné specialni nastaveni (hry ani WinRoute Lite), jedinym omezenim je, Ze hra nesmi byt spustina pgimo
na poéitaéi, kde WinRoute Lite bizi.
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Battle.net (Blizzard)

Pro hry na Battle.net (Blizzard) je teeba nastavit nasledujici mapovani portu. Je mozno hrat pouze na jednom poeitaei
souéasni.

Popis: Battle.net
Jestlize eislo cilového portu v pgichozim paketu je rovno: 6112

Pgeposli paket na poéitaé v lokalni siti: <IP adresa hraéova poéitaée>
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MSN Gaming zone

Tato kapitola ukazuje nastaveni pro hru MechWarrior3 z popularni MSN Gaming Zone. Hru je mozno provozovat pouze na
jednom poéitaei ve vasi lokalni siti souéasni.

Zvolte zalozku Settings, tlaéitko Settings, zalozku Port Mapping a nastavte nasledujici mapovani portu:

Pro klienta MechWarrior3
Popis: MechWarior3
Jestlize eislo cilového portu v pgichozim paketu je rovno: 2300-2400

Pg@eposli paket na poeitae v lokalni siti: <IP adresa poéitaée, na nimz se bude MechWarrior3 spoustit>

Pro klienta MSN Gaming Zone
Popis: MSN Gaming Zone
Jestlize éislo cilového portu v pgichozim paketu je v rozsahu: od 28800 do 28912

Pgeposli paket na poeitae v lokalni siti: <IP adresa poéitaée, ktery se bude do MSN Gaming Zone pgipojovat>
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Asheron's Call

Asheron's Call je popularni hra v MSN Gaming Zone. Aby ji bylo mozno hrat pges WinRoute Lite, je tgeba nastavit nasledujici
mapovani portu:

Popis: Asheron-1 Asheron-2 Asheron-3 Asheron-4
Eislo portu: 2300-2400 9000-9013 6667 28800-29000
Pgeposli na IP adresa IP adresa poéitaée, kde IP adresa poéitaée, kde IP adresa poeitaée,
poéitaé: poéitaee, kde hra pobizi hra pobizi kde hra pobizi
hra pobizi
See Also
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Quake

Quake 2/3 Client
Neni tgeba zadné zvlastni nastaveni.
Nastaveni pro Quake 2/3 Master Server:
Popis: Quake Master Server
Jestlize eislo cilového portu v pgichozim paketu je rovno: 8002
Pgeposli paket na poéitaé v lokalni siti: <IP adresa Quake Master Serveru ve vasi siti>
Nastaveni to Quake3 Arena Server:
Popis: Quake3 Arena Server
Jestlize eislo cilového portu v pgichozim paketu je rovno: 27960

Pgeposli paket na poéitae v lokalni siti: <IP adresa Quake3 Arena Serveru ve vasi siti>

See Also
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Half-Life

Nastaveni pro Half-Life server biZici ve vasi siti
Popis: Half-Life Server
Jestlize éislo cilového portu v pgichozim paketu je rovno: 27015

Pgeposli paket na poeitae v lokalni siti: <IP adresa Half-Life serveru ve vasi siti>

See Also

Hry

Provozovéani her za NAT
StarCraft

Battle.net (Blizzard)

MSN Gaming zone
Asheron's Call

Quake
DalSi hry...

Dalsi hry...

Vyvojovy tym WinRoute Lite stale vyviji podporu pro nové a nové hry. Aktualni informace naleznete na strance www.winroute.cz.

See Also

Hry

Provozovani her za NAT
StarCraft

Battle.net (Blizzard)

MSN Gaming zone
Asheron's Call

IP address

IP adresa je 32-bitové éislo, které identifikuje poeitaé v sitich zalozenych na protokolu IP. Kazdému poeitaéi v Internetu je
pgigazena jednoznaena IP adresa. Kazdy paket protokolu IP nese informaci, odkud byl odeslan (zdrojova IP adresa) a kam ma
byt dorueen (cilova IP adresa).

Uréité rozsahy IP adres jsou rezervovany jako privatni. Tyto adresy jsou nesmirovatelné (j. paket s privatni cilovou adresou je ve

smirovaei zlikvidovan) a nemohou se tedy nikde v Internetu vyskytovat. Jsou uréeny pro chraniné lokalni siti, coz je pravi peipad
siti pgipojené pges WinRoute Lite. Nejpouzivanijsi rozsahy privatnich adres jsou 192.168.x.x a 10.X.X.X.



Mapovani portu (Port Mapping)

Mapovani portu je zpusob, jak zpgistupnit aplikaci bizici v chraniné privatni siti do Internetu. Port poeitaée
zprostgedkovavajiciho paistup do Internetu (poéitae, na nimz bizi WinRoute Lite) je "pgesmirovan” na port cilového poeitaée, na
nimz bizi konkrétni aplikace (napg. WWW server).



NAT

NAT (Network Address Translation) umozouje pgipojeni lokalni siti do Internetu pees jednu "sdilenou" IP adresu. V lokalni siti
se pouzivaji privatni (nesmirovatelné) IP adresy. V kazdém odchozim paketu je jeho zdrojova IP adresa nahrazena IP adresou
rozhrani, na nimz se NAT provadi. V pegipadi pgijeti odpovidi na dany paket je postup opaény. Cela lokalni sit se tedy navenek
tvaei jako jeden poéitae s jednou vegejnou IP adresou.

NAT se vyrazni liSi od technologie Proxy, protoZe se chovéa témig transparentni a podporuje tak mnohem vit§i mnozstvi
nejruznijSich protokolu a aplikaci.



Paket

Paket je zakladni datova jednotka pgenasena poeitaéovou siti. Kazdy paket je rozdilen na dvi éasti: hlavieku a data. Hlavieka
obsahuje gidici a stavové informace (napg. zdrojovou a cilovou adresu apod.), zatimco datova east obsahuje pgenasena data.
Paket muze mit ruznou délku (v zavislosti na pgenasenych datech), ma v§ak vzdy stanovenu maximaini délku, ktera nesmi byt
poekroéena (napg. paket v siti Ethernet muze mit max. 1524 bytu).



POP3

POP3 (Post Office Protocol version 3) je protokol, ktery pouziva vitSina postovni klient (napg. MS Outlook) pro vyzvedavani
uloZenych mailu z postovnich schranek na POP3 serveru. Pouziva ovigovani pomoci uzivatelského jména a hesla.

Protokol POP3 je aplikaéni protokol, ktery je pgenasen protokolem TCP. POP3 server standardni bizi na portu 110.



Port

Port je 16-bitové eislo (v rozsahu 1-65535) pouzivané protokoly TCP a UDP k uréeni aplikace na daném poéitaéi (ureeném IP
adresou). Tak je mozné, aby na jednom poéitaéi bizelo vice aplikaci souéasni (napg. SMTP a POP3 server apod.).



PPTP

PPTP - Point To Point Tunnelling Protocol - je protokol fy. Microsoft ureeny k bezpeené komunikaci mezi dvima poéitaéi v
Internetu. Pouziva se pro vytvageni virtualnich privatnich siti (VPN).



Proxy, Proxy Server

Proxy je jedna z metod sdileni internetového pgistupu. Pracuje na aplikaéni Urovni a vyzaduje specialni rozhrani (typicky Socks).
Diky tomu umozouje pouzivat jen nikolik standardnich aplikaci (WWW, FTP apod.). V soueasné dobi je vytlaéovana technologii
NAT, kterou pouziva i WinRoute Lite.



Sillova maska (Network Mask)

Sillova maska (téz maska subsiti) rozdiluje IP adresu na éast uréujici subsi’ a éast ureujici poéitaé v ni. SilJlovou masku je
teeba chapat jako posloupnost 32 bitu, v niz je zleva tolik jedniéek, kolik bitu IP adresy uréuje subsill. V praxi se silJova maska
zapisuje ve stejné notaci jako IP adresa (tj. 4 byty oddilené teekami) a pro jednoduchost se IP adresa vitSinou rozdiluje po celych
bytech - sillova maska ma pak pouze hodnoty 255 a 0 (to ale nemusi byt pravidlem!). Pgiklad: si(Jova maska "255.255.255.0"
znamena, Ze prvni tgi byty IP adresy uréuji subsilJ, zatimco posledni byte poéitaé v ramci této subsiti.



SilJové rozhrani (Network Interface)

SilJové rozhrani je pgidavné zagizeni, které spojuje poéitae s ostatnimi poeitaéi v siti prostgednictvim komunikaéniho média.
Pges sillové rozhrani vysila a pgijima poéitae do a ze siti data ve formi paketu. Sillovym rozhranim muze byt napg. silJova
karta, analogovy modem, ISDN adaptér apod.; médiem pak napg. koaxialni kabel, kroucena dvojlinka, telefonni linka éi radiové

viny.



SMTP

SMTP (Simple Mail Transfer Protocol) je protokol pouzivany k posilani posty mezi mailservery. Je to tzv. "jednocestny" protokol -
je mozné jej pouzit k odesilani posty, ale ne napg. k vybiru postovnich schranek. Pgi odeslani posty na SMTP server se
standardni neprovadi zadné ovigovani odesilatele.

SMTP je aplikaéni protokol pgenaseny protokolem TCP. SMTP server standardni bizi na portu 25.



TCP/IP

TCP/IP je souhrnny nazev pro protokoly pouzivané v siti Internet (TCP/IP tedy neni protokol, i kdyZ ve Windows se oznaéeni
"protokol TCP/IP" bezni pouziva). VSechny tyto protokoly pouzivaji metodu paepinani paketu - tj. pgenasena data jsou rozdilena
do jednotlivych paketu a ty pak poslany siti.

WinRoute Lite pracuje pouze s protokoly TCP/IP - neprovadi tedy smirovani jinych protokolu (napg. IPX, NetBEUI apod.).









