Faktorizace velkych cisel

V Cervnovém Cisle naseho ¢asopisu jsme v ¢lanku “RSA v ohroZeni” kratce informovali

0 novém projektu prof. Shamira, ktery by mohl vyrazné ohrozit sou¢asnou asymetrickou
kryptografii. Pojd’me se nyni bliZe podivat na zarizeni jménem TWINKLE, které by mélo
byt vysledkem tohoto projektu, a na jeho aplikaci v oblasti kryptoanalyzy.

Na to vezmi LED!

Jedna se elektrooptické zafizeni, které by umoznilo vyrazné zrychlit sou€asné faktorizaéni metody
a tim posunout pomysinou hranici (zatim na 465 b) mezi “snadno a tézko” faktorizovatelnymi Cisly
zhruba o 100 az 200 biti vys. Pro kryptosystém RSA, pro néjz tato hranice pfimo uréuje bezpeénou
délku modulu, by to znamenalo akutni ohroZeni implementaci vyuzivajicich 512b modul. Toto je shodou
okolnosti téZ maximalni délka modulu, kterou NSA povolila pro export z USA. Da se proto pred-
pokladat, Ze tyto systémy budou v bé&zné komereni oblasti hojné rozSifeny. Na druhou stranu ale
vétSina solidnich systéml RSA pouziva modul o minimalni velikosti 1024 b, ktery se zatim nezda byt
konstrukci zminéného zafizeni ohrozen. Tolik tedy na hruby uvod. Vice obecnych informaci o celém
projektu muzete ziskat nahlédnutim do vy$e zminéného ¢lanku.

Kdo je v ohroZeni

Jak si ukdZzeme pozdéji, pfedstavuje zafizeni TWINKLE de facto masivni paralelni prosévaci stroj,
jehoZ uplatnéni v oblasti diskrétni matematiky zdaleka nespociva jen v asistenci pfi feSeni problému
faktorizace. Nicméné faktoriza&ni problém byl pro svou atraktivitu vybran jako demonstraéni vzor pro
jeho predvedeni. Pokud by zlstalo pfi vyuziti TWINKLU ryze pro faktorizaéni uéely, potom by byla ze
znamych asymetrickych Sifer vyrazné ohroZena snad jen RSA. Uz ted je ale zfejmé, Ze TWINKLE by
mohl stejné dobfe poslouZit pro feSeni problému diskrétniho logaritmu, na kterém je vystaven napfiklad
rozsifeny podpisovy standard DSS. | ten by tedy mohl byt existenci tohoto zafizeni ohrozen, avSak diky
charakteru problému diskrétniho logaritmu jiZ zdaleka ne tak vazné jako RSA. Pro¢ tomu tak je, to si
ukazeme v pristim dile tohoto serialu, ktery bude cely vénovan feSeni diskrétniho logaritmu na
multiplikativni grupé Zp.

Dnes se budeme zabyvat vyhradné pouzitim TWINKLU pro feSeni problému faktorizace. Abychom
Iépe pochopili, pro€ je vlastné nalezeni zpusobu rychlého feSeni tohoto problému noéni marou vSech
systémU na bazi RSA, zopakujeme si nejprve v kratkosti zplsob, jakym RSA vlastné pracuje. Formainé
muzeme RSA popsat jako trojici (Kx, Ky, n), kde Kx je vefejny kli¢, Ky je jemu odpovidajici kli¢ tajny
a Cislo n je modul uréujici multiplikativni grupu Zn. Hodnoty Kx a n jsou vefejné, Ky je tajny.

Dale plati, ze n = p*q, kde p a q jsou prvocisla. Vztah mezi Kx a Ky je definovan kongruenci Kx*Ky
= 1 (mod ®(n)), kde ®(n) je Eulerova funkce, ktera je v tomto pfipadé definovana jako ®(n) =
(p-1)*(g-1). Zde vidime, Ze pokud by pfipadny Uto¢nik chtél z naseho verejného klice Kx ziskat tajny



kli¢ Ky, musel by umét spocitat hodnotu ®(n), k Cemuz potfebuje znat plvodni prvocisla p a g. Ta jsou
samoziejmé tajna a leckdy nejsou po vygenerovani dané instance RSA ani nijak dale archivovana.
Proto pro pfipadného utoc¢nika existuje jediny zpUsob, jak zjistit hodnotu tajného kli¢e Ky, ktery spociva
ve faktorizaci vefejného Cisla n na soucin prvocisel p a q. P¥i jejich znalosti je potom uz vypocet Ky jako
Ky = Kx' (mod (p-1)*(g-1) ) jen technickou zalezitosti.

Dalsi informace o asymetrickém systému RSA muzete nalézt napfiklad v [VKLIMA95]. Pro nase
ucely nam zde postacuje, ze jsme ukazali souvislost mezi napadenim RSA a feSenim problému fak-
torizace.

Problém faktorizace

Obecny problém faktorizace né&jakého celého kladného &isla n spociva v tom, Ze se snazime
nalézt jeho zapis ve tvaru n = I1 pe kde p, je i-té prvocislo tohoto rozkladu a e je jeho exponent, e > 1.
Tuto obecnou formulaci mizeme pro pfipad RSA, u néhoz vime, ze modul n je slozen praveé ze dvou
prvocisel (p, a p,), kde kazdé z nich navic vystupuje v prvni mocniné (e,=e,=1), zjednodusit takto:
mé&jme celé kladné &islo n, kde n=p, * p,, kde p, a p, jsou prvocisla. Ukolem faktorizace je najit konkrétni
prvodisla p, a p,, pro ktera tento vztah plati. V souladu se zavedenou terminologii v popisu RSA
budeme dale Cislo p, znadit jako p a p, jako q.

Existuje fada zplsobu, jak mGZzeme problém faktorizace fesit [MENEZES96]. Spole¢nou
charakteristikou vSech téchto metod je, Zze s rostouci velikosti Cisla n zacina jejich G¢innost od jisté
hranice velmi rychle klesat. Tato hranice potom ur€uje minimalni doporu¢enou délku modulu pro RSA.

V néasledujicim textu se budeme vénovat pouze jedné z téchto metod, kterd se nazyva Quadratic
Sieve, zkracené QS. Duvod, proc si popiSeme pravé QS, spociva v tom, Ze je to pravé ta metoda,
kterou muze existence TWINKLU vyrazné urychlit. Poznamenejme, Ze pro ucely praktické realizace
né&jakého utoku by byl TWINKLE zfejmé& nakonec propojen s metodou NFS (nebo alespori s n&jakym
derivatem QS), ktera byla pouZita pro zatim “nejdelSi” faktorizaci 465bitového €&isla. Vzhledem k tomu,
Zze NFS vychazi ideové ze stejnych zakladl jako QS, ktera je navic o poznani jednodussi pro vyklad,
budeme se dale vénovat pravé QS. Ostatné i profesor Shamir si pro prvni pfiblizeni funkce TWINKLE
ve svém dokumentu [SHAMIR99] vybral kvili pfehlednosti pravé QS.

Algoritmus QS

Jesté pred vlastnim vykladem bych rad predeslal, ze dale uvedena tvrzeni nebudeme z davodu
prehlednosti a ¢tivosti celého textu doprovazet pfislusnymi dikazy. Kdo by mél o tyto dikazy zajem,
tomu doporucuji pouzit jako vychozi bod publikaci [MENEZES96], kde jsou uvedeny odkazy na
konkrétni ryze teoretické prameny.

Zakladni mysSlenka pro nalezeni rozkladu néjakého Cisla n vychazi u tohoto algoritmu
z nasledujiciho pozorovani: pokud zname néjaka Cisla r a s takova, ze n | rs a zaroveri n nedéli anir,
ani s, potom gcd(r, n ) je netrivialnim faktorem ¢&isla n. Vzhledem k nasemu zjednoduseni problému
faktorizace pro n = p*q mizeme rovnou psat, ze p = gcd( r, n ). Faktor g potom uréime uz jednoduchou
operaci déleni: q = n/p. Tytéz vztahy je mozné analogicky zalozit téz na Cisle s.



Jednim z elegantnich zplsobd, jak zminéna &isla r a s najit, je na Zn nalézt netrivialni feSeni
kvadratické kongruence x*> = y2 (mod n), tedy takové, ze x # + y (mod n). V takovém pfipadé totiz plati,
ze n | (x-y)*(x+y) a zaroven n nedéli ani (x-y), ani (x+y). Na zakladé pfedchoziho pozorovani proto
muazeme psat, ze p = gcd( (x-y), n).

Timto uhybnym manévrem jsme se vSak problému tak Uplné nezbavili, nebot’ nalézt feSeni
uvedené kongruence rovnéz neni zrovna jednoduchou zalezitosti. Podivejme se, jaka je zakladni
filozofie jeho hledani. Cislo, které budeme faktorizovat, oznagime jako n.

ZaCneme tim, ze vybereme prvnich t prvocisel a vytvofime z nich mnozinu S ={p,, p,, ..., p,}-
O nenulovém celém Cislu x prohlasime, Ze je p-smooth pravé tehdy, kdyz je mozné jej kompletné
faktorizovat na soucin (v€etné pfipadnych mocnin) prvocisel z mnoziny S. Jak uvidime dale, je
generovani Cisel, ktera jsou p-smooth, jednou z klicovych ¢asti celého algoritmu.

Dalsim krokem algoritmu je generovani parG Cisel (a, b) takovych, Ze a2= b, (mod n) a b, je p-
smooth. Prakticky to celé vypada tak, Zze postupné generujeme Cisla a, pocitame jejich druhé mocniny
a testujeme, je-li dané Cislo b, p-smooth, €i nikoliv. Pokud ano, ulozime si par (a,b) do paméti, pokud
ne, zruSime jej.

Pfredchozi krok opakujeme tak dlouho, dokud nemame alespon t+1 parQ Cisel (a,b). Pro¢ zrovna
t+1, to zahy objasnime. Nyni se zamé&Fme na hlavni myslenku celého postupu. Zavedme si mnozinu |,
ktera bude obsahovat hodnoty vSech indexl i vygenerovanych pari (a,b), tedy 1 ={ 1,2, 3, ..., t+1 }.
Nasim cilem ted bude nalézt jeji podmnozinu T < | takovou, ze soucin vSech Cisel b, s indexemie T je
modulo n kongruentni s druhou mocninou néjakého celého ¢&isla c. Formalné to mizeme zapsat takto:
In,_, b, = c2 (mod n), c € Z. Jakmile takovou podmnozinu T nalezneme, tak mame, da se fici, vyhrano,
nebot kromé vySe uvedeného vztahu dale plati, ze T1 _ b = (IT _,, @) (mod n). Tato kongruence plati
diky zpUsobu, jakym byly dvojice (a, b,) konstruovany. Slozime-li ted stfipky celé mozaiky dohromady,
dostaneme, Ze (I1 _, a) = c2 (mod n), odkud jiz vidime, Ze feSeni vySe uvedené kvadratické
kongruence obdrzime jednoduchym dosazenim: x = I1 _ a, y = c. Poznamenejme, Ze uvedeny postup
nezarucuje, ze ziskané feseni nebude trivialni. V takovém pfipadé nam nezbyva nic jiného nez se
pokusit nalézt jinou podmnozinu T, ktera nas dovede k vytouzenému netrivialnimu FeSeni. Nékdy se
nam muaze dokonce stét i to, Ze budeme muset nékteré dvojice (a, b,) obménit, avSak podle praktickych

zkuSenosti tato zvlast smolna situace nenastava pfilis ¢asto [MENEZES96].

Nyni, kdyZ uz zname hlavni linii celého algoritmu, se mizeme zabyvat nékterymi vybranymi
detaily. Nejprve si ukazeme, pro€ jsme v pfedchozim odstavci uvedli, ze budeme potifebovat alesponi
t+1 parG (a,b). Pfed vlastnim vykladem si pfipomenime, Ze t je pocet prvocisel v mnoziné S. Déle vime,
Ze ze vSech vygenerovanych paru (a,b) jsme si nakonec svédomité ponechéavali pouze ty, u kterych
byla Cisla b, p-smooth. To znamena, Ze pro kazdé takové b, zname jeho zapis ve tvaru soucinu
prvocisel z mnoziny S, b =T1_! p¢, p,€ S, e, > 0. VSimnéme si, Ze na rozdil od vysSe uvedene definice
faktorizace néjakeho Cisla jsme zde “dovolili”, aby exponenty e, nabyvaly nulovych hodnot, a soucin
provadime implicitné pfes v8echna prvocisla z mnoziny S. Disledkem je, Ze kazdé &islo b, miZzeme
popsat pfislusnym vektorem exponentl E = (e, e,, ..., €, ).

Podivejme se nyni na zpUsob, jakym je mozné nalézt vy$e uvedenou podmnozinu T. Vime, Ze
soucin Cisel b, i € T, musi byt modulo n roven druhé mocniné né&jakého c&isla c. Toho mizeme
dosahnout tak, Ze kazdy exponent e soucinu I, __ b bude sudé Cislo. Poznamenejme, Ze pro vektor
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exponentl E popisujici soucin IT _ b platiE =% _ E, kde E jsou vektory exponentl pfislusnych

i€T)

rozkladu Cisel b, nad S.

Vzhledem k tomu, Ze nas zajima pouze to, je-li vektor E slozen ze sudych souradnic, €i nikoliv,
mUzeme ke kazdemu vektoru E pfifadit paritni vektor V, = (v, v,, ..., v,), kde v, = e mod 2. S pouZzitim
vektort V, miZzeme hledani podmnoziny T pfeformulovat na dlohu hledani podmnoZiny linearné
zavislych vektor( takto: = _ 'V = 0 (mod 2). Tento problém jiz umime fesit pomoci standardnich

algebraickych operaci nad Z,.

Abychom si zarugili, Ze hledana podmnozina linearné zavislych vektor skute¢né existuje,
pouzijeme znamé tvrzeni, které Fika, Ze mame-li t-rozmérny vektor A = (a,, a,, ..., @), potom na mnoziné
o t+1 vektorech { A, A,, ..., A, } existuje jejich netriviaini linearni zavislost. Tolik ke slibenému
objasnéni, pro¢ hledame alespori t+1 paru &isel (a,b).

Posledni véci, kterou nam zbyvéa uvést, je zpisob generovani pari (a,b,). Pro tento ucel
algoritmus QS definuje polynom Q(x) = (x + m)2 — n, kde m = [vn|.

Pro (a,b) potom plati, Ze a = (x + m), b. = Q(x). Cisla X jsou pfitom volena z posloupnosti: 0, +1,

v 13y

+2, £3 atd. Tento zpUsob generovani (a, b,) ma vyhodu zejména v tom, Ze b, se “drzi” na relativné
nizkych hodnotach a Ze je mozné diky charakteru téchto Cisel z mnoziny S vypustit néktera
“nepotfebnd” prvocisla (je vSak tfeba doplnit prvocislo —1, protoze Q(x) mize nabyvat zapornych
hodnot), vice viz[MENEZES96].

Uskali algoritmu QS

Podivejme se nyni na hlavni ¢asti popsaného algoritmu z pohledu rychlosti. Zde mizeme
prohlasit, ze hlavnimi kroky jsou generovani part Cisel (a,b), kde jde pfedevsim o rychlost, a potom
hledani popsané linearni zavislosti vektort nad Z,, kde jde dilem o rychlost a dilem o pamétovy prostor.
Abychom si udélali lepSi prfedstavu o naroénosti jednotlivych krokd, mizeme se podivat na pfipojenou
tabulku, ktera byla uvefejnéna v materialu [RSA99]. Zde vidime naro¢nost zminénych operaci pro
metodu NFS (odhady pro QS bohuZzel nebyly k dispozici) v zavislosti na velikosti Cisla n (délce modulu
RSA).

Sloupec udavajici velikost mnoziny S a prosévaciho pole (viz dale) je uréujicim faktorem pro
rychlost prvni ¢asti algoritmu. Velikost matice pro FeSeni linearni zavislosti zase udava, je-li tento
problém vzhledem k pamétové kapacité soucasnych pocitacl vibec feSitelny.

Nabizi se logicka otazka, zdali by neslo nékterou z ¢asti algoritmu QS urychlit. Odpovédi mlze byt
pravé konstrukce zafizeni TWINKLE, které umozriuje zhruba 500- az 1000krat zrychlit prvni fazi, tedy
generovani Cisel (a,b).

Metoda sita

Abychom Iépe pochopili zplsob ¢innosti TWINKLU, podivame se nejprve obecné na takzvanou
prosévaci metodu, ktera se normalné pouziva b&éhem procesu generovani Cisel (a,b).



Jedna se zde pfedevSim o to, jak rychle rozhodnout, je-li daneé Cislo b, p-smooth, ¢i nikoliv. Nebo
jesté lépe, jak rovnou generovat jenom takova b, ktera tuto vlastnost splriuji. Standardnim postupem
“kanadskych dfevorubcl” by zFejmé bylo kaZzdou nové vygenerovanou hodnotu b, zkou$et postupnym

délenim faktorizovat na soucin Cisel z mnoziny S a sledovat, zda je tento pokus uspésny, &i nikoliv. Tato
metoda se v3ak nezda byt zrovna optimalni.

Velmi elegantni feSeni celého problému se nam nabizi, pokud si uvédomime, ze délitelnost Cisla b,
néjakym prvocislem p ur€uje kongruenci b, = 0 (mod p). PfepiSeme-li nyni tento vztah s vyZitim
polynomu Q(x), dostavame kvadratickou kongruenci (x + m)2 = n (mod p). Jejim FeSenim obdrzime
kofeny r, ar,. S jejich vyuzitim nyni mizZeme tvrdit, Ze prvocislo p déli b, pravé tehdy, kdyz plati, Ze b, =
Q(r, + k*p) nebo b, = Q(r, + k*p).

Metoda sita spociva v tom, Ze v paméti vytvofime pole A pokryvajici rozsah zkouSenych hodnot x.

VSechny prvky pole inicializujeme nulovou hodnotou. Do kazdé polozky pole potom pro kazdé prvodislo
p € S pfi¢teme hodnotu log(p) pravé tehdy, kdyZ dana polozka odpovida hodnoté x, ktera patfi do

mnoziny feSeni vySe uvedené kongruence (tj. x, = r, + k*p, nebo x =r, + k*p). Takto vytvofené pole
potom postupné prochazime a ty polozky, pro které plati A[x] = log

(Q(x) ), prohlasime za kandidaty na p-smooth €isla, pficemz tuto domnénku potom jesté ovéfime
“kanadskou metodou” postupného déleni (zde si to jiz mizeme dovolit). Poznamenejme, Ze pfi praci
s polem A jsme dovedné vyuZili faktu znamého uz z éry logaritmickych pravitek, ktery pravi, Ze operace
logaritmu umoZzhuje snadno pfevadét operaci nasobeni na séitani.

V praxi se ukazuje, Ze metoda sita je i pfesto, Ze napfiklad nepfipousti, aby dané prvocislo bylo
v rozkladu b, zastoupeno ve vy38i mocniné nez jedna, velmi efektivnim nastrojem pro vyhledavani
p,-smooth Cisel. Stale je tu viak nutnost €astého pfistupu k rozsahlému pamétovému prostoru, jehoz

rychlost ma své hranice. Podivame-li se na celou metodu pozornéji, zjistime, Ze je doslova jako délana
pro paralelni implementaci — a to je pravé ta cesta, kterou se ubira projekt TWINKLE.

Jak proséva TWINKLE

Podivejme se nejprve na obrazek, kde je v hrubych rysech znazornén svisly fez zafizenim
TWINKLE. V dolni Casti se nachazi matice LED. Kazda dioda zde odpovida jednomu prvocislu p,

z mnoziny S a je napojena na Fidici jednotku, ktera ji rozsvéci pravé v téch casovych okamzicich t, pro
které p, | Q(x). Toto Fizeni je odvozeno od vztahl popsanych vyse.

Nad matici LED je umistén filtr, jehoz propustnost je pro kazdou diodu jina (rastr filtru odpovida
rastru matice LED) a je volena tak, aby vysledna intenzita prochazejiciho paprsku odpovidala hodnoté
log(p,). Prochazejici paprsky jsou dale pomoci spojné Cocky soustfedény do jejiho ohniska, kde je
umistén fotodetektor. Ten v jednotlivych okamzicich t vyhodnocuje vyslednou intenzitu dopadajiciho
zareni, ktere v Case t odpovida hodnoté = _ 'log(p), kde L ={p:p € S, p | Q(x)}.

Poslednim kli€¢ovym bodem celého zafizeni je komparator, ktery porovnava napéti ziskané na
fotodetektoru s hodnotou odpovidajici log (Q(x)). Pokud se tyto hodnoty rovnaji, potom je velmi

pravdépodobné, Ze Cislo b, = log (Q(x)) je p-smooth. Vzhledem k moZnym nepfesnostem je vSak tfeba



jesté tuto hypotézu ovéfit metodou postupného déleni na pfipojeném pocitadi, ktery na to ma opét
dostatek Casu.

Z uvedeného vyplyva, Ze TWINKLE pfedstavuje rychly paralelni nastroj, ktery je schopen
v jediném taktu t otestovat, je-li odpovidajici €islo Q(x) p-smooth, i nikoliv. Podivejme se, co tato
vlastnost znamena pro jeho praktické pouziti. Pfedpoklada se [SHAMIR99], ze matice LED bude
obsahovat 200 000 diod neboli ze pokryje mnozinu S o 200 000 prvocislech. Dale se pfedpoklada
taktovaci frekvence 10 GHz (pfi pouziti GaAs technologie si to miZeme dovolit) a fidici logika, ktera je
schopna pracovat nad sitem pro 100 000 000 &isel. Prosévani tohoto intervalu pak bude trvat 0,01 s,
pfiCemz stejna operace na PC by trvala 5 az 10 sekund. Odtud vidime, Ze zafizeni umozfuje opravdu
500- az 1000krat zrychlit prvni ¢ast algoritmu QS.

Poznamenejme, Ze vySe uvedené parametry ohledné velikosti faktorizacni baze S a prosévaného
intervalu jednoho TWINKLE jsou prakticky pevné. Zvy3eni té€chto hodnot, které by pro konkrétni
nasazeni bylo nevyhnutelné (viz tabulka), by se provedlo paralelnim spojenim vice jednotek. Pro
512bitovy modul RSA se pocita s pouzitim 15 az 20 téchto zafizeni [RSA99].

Stale neni vyhrano

V dnesnim ¢lanku jsme si ukazali, jak vypada algoritmus QS a jakym zplsobem je mozné jej
zrychlit pomoci zafizeni TWINKLE. Ukazali jsme si, Ze toto zafizeni mize vyrazné urychlit prvni ¢ast
QS. Zaroven jsme vSak poznali, ze timto zrychlenim jesté zdaleka neni vSe vyfeSeno, nebot je tu jesté
druhé ¢ast QS, ktera spocivéa v feSeni soustavy rovnic nad Z, a kterou uz TWINKLE nijak nezrychluje.
Velikost této soustavy pfitom s rostouci délkou modulu zagina byt prakticky nednosna. Zrychleni prvni
¢asti QS proto od jistého okamziku neni nic platné, a to ani za pfedpokladu, Ze bychom jeji trvani stahli
na pouhy jeden takt!

Stfizlivym odhadem proto midzeme vznést domnénku, ze existence TWINKLU by pfedstavovala
akutni hrozbu hlavné pro RSA moduly délky 512 b, pfiéemz v sou€asnosti pouzivanych 1024 b zistava
daleko za obzorem jeho moznosti. Tento zavér v8ak neni dobré ani pfecenit, ani podcenit. Zkratka, jak
pravi klasik: Ja nefikdm tak ani tak, ale na ma slova dojde...

Tomas Rosa (tomas.rosa@decros.cz)
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