Willkommen bei Password Keeper '99 v2.35e¢!

Password Keeper '99 ist ein Programm, was alle Thre Passworter sehr sicher aufbewahren kann. Sie konnen
unbegrenzt viele Passworter unter ein Master-Passwort speichern lassen, wobei diese durch ein 448-Bit Schliissel
mit dem Blowfish-Algorithmus kodiert werden. (siche Verschliisselung)

Nur die LIGHT-Version dieses Programms ist Freeware und darf an beliebig viele Personen weitergegeben werden,
unter der Voraussetzung, dass das Paket unverdndert und vollstindig bleibt! Lesen Sie die bitte

Lizenzbestimmungen.

Hier erhalten Sie Informationen, welche Funktionen die PRO-Version bietet: Funktionsumfang.

Wenn Sie Fragen, Hinweise, Kritik oder was auch immer haben, dann kontaktieren Sie mich, ich freue mich tiber
jedes Feedback. (Kontakt)

Weitere Themen

Einleitung



Kontakt

Sie konnen mich auf verschiedene Wege erreichen. Per Snail Mail iiber folgende Adresse:

Hans Wolff

Achatweg 3

D-17036 Neubrandenburg
Deutschland

... oder iibers Internet:

E-Mail: passkeep@wolffsoftware.de
Homepage: http://www.wolffsoftware.de




Systemvoraussetzungen

Password Keeper '99 lauft eigentlich auf jedem funktionstiichtigen Windows 95 / 98 - Rechner bei mindestens 800 x
600 Pixel Bildschirm-Auflosung. Auf Windows NT sollte es keine Probleme mehr geben, wenn man Administrator-
Rechte hat.

Des weiteren braucht Password Keeper '99 lediglich ein paar freie MB Hauptspeicher und ein bisschen Platz auf der
Festplatte. Zusétzlich wird noch eine Maus empfohlen, aber auch reine Tastaturbenutzer kénnen das Programm
problemlos bedienen.



Kommandozeilen-Parameter

Password Keeper '99 unterstiitzt folgende Parameter:

Syntax: PASSKEEP.EXE [Optionen] [Datei.pwk]

Optionen:

-help Ubersicht iiber die mdglichen Parameter
-regname:xxx  Registriername festlegen (xxx = Registriername)

-regsernum:xxx Registriernummer festlegen (xxx = Registriernummer)

-nomenubmps  Keine Bitmaps in den Meniis anzeigen

-noadvancedmenu Keine erweiterten Meniis

-notexture Keine Hintergrundtexturen laden

-nosavecfg Einstellungen nicht speichern

-noshell Keine automatische Eintragung in die Windows-Shell
-novirus Eigene Dateigrofe nicht iiberpriifen

Wenn Sie einen Dateinamen (.PWK) als Parameter angeben, wird dieser automatisch beim Start geladen.



Funktionsumfang

Password Keeper 99 LIGHT kann folgendes:

- Passwortverwaltung fiir Standardpassworter

- Passwortverwaltung fiir Internet-Passworter mit automatischem Login (z.B. fiir FTP)
- Passwortverwaltung fiir Bank-PINs

- unbegrenzte Unterteilung der Passworter in Kategorien

- Einfache Bedienung per Drag & Drop

Die PRO-Version enthiilt zusiitzlich folgende Funktionen:

- Verfallsdatum fiir jedes Passwort

- automatisches Priifen des Verfallsdatums

- individuelles Symbol fiir jedes Passwort (siche Erweitert >>)
- Exportfunktionen nach HTML-, CSV- und Textdateien

- Hintergrundfarbe und Schriftart einer Kategorie dnderbar

- Passwort-Generator zum Generieren sicherer Passworter

- Funktion zum Suchen von bestimmten Passwortern

- Drucken von Passwort-Listen




Lizenzvertrag

Der Nutzer erkennt diese Bedingungen durch erstmalige Installation bzw. erste Benutzung der Software
unwiderruflich an.

Hans Wolff (im folgenden ,,Autor* genannt) iibernimmt keine Garantie auf Vollstdndigkeit oder Funktionstiichtigkeit
der LIGHT-Version des Programms Password Keeper '99! Fiir eventuelle materiellen Schaden, die durch die
Benutzung von Password Keeper '99 entstehen wird generell KEINE HAFTUNG UBERNOMMEN!

Die Software darf weder abgeédndert, zuriickentwickelt, weiterentwickelt oder iibersetzt werden, es sei denn, dies ist
gesetzlich zuldssig.

Nur die LIGHT-Version von Password Keeper '99 ist Freeware, das bedeutet Sie brauchen fiir die Benutzung keine
Gebiihren oder dhnliches bezahlen, sofern dieser Vertrag eingehalten wird. Der kommerzielle Vertrieb dieser
LIGHT-Version ohne ein ausdriickliches Einverstéindnis des Autors nicht gestattet!

Die einzelne Weitergabe der LIGHT-Version an Freunde oder Bekannte ist erlaubt, sofern dieses Programm
kostenlos, vollstindig und unverdndert weitergegeben oder vervielfiltigt wird und die Empfangerperson von diesem
Vertrag in Kenntnis gesetzt wird und sie ihn bedingungslos annimmt.

Wenn Sie sich registrieren lassen, erhalten Sie die PRO-Version von Password Keeper '99. Diese Version DARF
NICHT weitergegeben oder vervielfaltigt werden!

Sie geben hiermit Ihr Einverstindnis, dass Sie diesen Vertrag vollstidndig verstanden haben und bedingungslos
akzeptieren. Fiir simtliche Rechtsbeziehungen der Parteien gilt das Recht der Bundesrepublik Deutschland unter
AusschluB3 der einheitlichen Kaufgesetze.



Bestellung

Online-Bestellung: http://www.wolffsoftware.de/ f orderpwk_de.html

Wenn Sie kein Internet haben und die PRO-VERSION von Password Keeper '99 Version 2.x bestellen wollen, fiillen
Sie die Datei BESTELL.TXT aus und folgen Sie den Anweisungen in der Datei. Die PRO-VERSION kostet
lediglich 20 DM, wobei zukiinftige Versionen von Password Keeper '99 2.x gleich mitregistriert sind.

Falls Thre Version keine BESTELL.TXT mitgeliefert hat oder Sie liber andere Bestellmoglichkeiten verhandeln
wollen, melden Sie sich bitte bei mir. (Kontakt)



Verschliisselung

Die Verschliisselung der Dateien in Password Keeper '99 erfolgt durch den Blowfish-Algorithmus mit der maximal
moglichen Schliisselldnge von 448 Bit. Weitere Informationen iiber den Blowfish-Algorithmus finden Sie im
Internet unter: http://www.counterpane.com/blowfish.html

Weitere Themen

Sicherheit



Einleitung

Password Keeper '99 ist ein Programm mit dem Sie alle Thre Passworter verwalten konnen. Diese Passworter
werden dabei in eine Datei gespeichert, die anschlieBend in Abhingigkeit des Master-Passworts verschliisselt wird.
(siehe auch Verschliisselung)

Somit sind Thre Passworter sicher geschiitzt und Sie konnen jederzeit in dieser Datenbank nachschauen, falls Sie mal
ein Passwort vergessen haben.

Weitere Themen

Systemvoraussetzungen

Funktionsumfang
Bedienung




Updates

Die Update-Informationen iiber die aktuelle Version erhalten Sie in der Datei UPDATE.TXT.

Weitere Updates zum Programm koénnen Sie von meiner Homepage beziehen: http://www.wolffsoftware.de




Bedienung

Die Bedienung von Password Keeper '99 ist eigentlich recht einfach. Als erstes miissen Sie eine neue Datei erstellen.
Das tun Sie, indem Sie im Menii "Datei" auf "Neu" klicken. Sie sehen nun die leere Datei vor sich mit die drei
Standardkategorien "Standard", "Internet" und "Bank".

Bei diesen Kategorien handelt es sich um drei unterschiedliche Kategorietypen, in denen Sie Ihre Passworter
unterbringen kdénnen. Wenn Sie ein Passwort in einer dieser Kategorien unterbringen wollen, suchen Sie sich zuerst
die passende Kategorie aus und 6ffnen Sie diese (Mausklick auf den Tab). Sie haben iibrigens auch die Mdoglichkeit
Kategorien hinzuzufiigen oder zu l6schen. (siche Kategorie)

Jetzt gehen Sie im Menii "Passwort" auf "Passwort hinzufiigen...". Nun erscheint ein Fenster, in dem Sie alle
Informationen {iber dieses neue Passwort angeben konnen. Nachdem Sie das getan haben und auf "Ok" geklickt
haben, kénnen Sie Ihren neuen Passworteintrag in der Liste sehen. Das kdnnen Sie nun mit allen Thren Passwortern
tun, wenn Sie wollen, es gibt praktisch kein Limit fiir die Anzahl der Eintrége.

Nun wollen wir unsere Datei speichern, dazu gehen wir im Menil "Datei" auf "Speichern". Da es das erste Mal ist,
werden wir nach den Dateinamen und das Verzeichnis gefragt, wo die Datei gespeichert werden soll. Danach
erscheint auch ein Fenster, wo Sie das Master-Passwort fiir die Datei festlegen miissen.

Wenn Sie ein praktisches Beispiel sehen wollen, 6ffnen Sie die Datei EXAMPLE.PWK, das Passwort lautet:
"example"

Dort sehen Sie auch Einstellungen, die nur in der PRO-Version moglich sind (unterschiedliche Symbole, andere
Schriftarten, andere Hintergrundfarben).

Weitere Themen

Eintrag hinzufiigen / dndern
Kategorie




Sicherheit

Die Sicherheit von Passwort Keeper 99 ist wirklich hoch. Zur Verschliisselung der Dateien wird der renommierte
Blowfish-Algorithmus verwendet (siehe Verschliisselung). Zusitzlich ist auch die Passwortliste im Speicher
verschliisselt, wobei erst unmittelbar vor der Darstellung eines Passworts, dieses entschliisselt wird.

Manche Leute haben die Vermutung gedufert, dass mein Programm ein Trojanisches Pferd enthalten kdnnte, damit
die Passworter iibers Internet zu mir iibertragen werden. Ich kann Thnen versichern, dass solch eine Funktion in
Password Keeper '99 NICHT enthalten ist! Zwei Leute haben mir auch geschrieben, dass ihr Virenscanner den Virus
"Backdoor Trojan" erkannt hétten, aber das ist wohl ein Fehler des Virenscanners, denn ich habe mein Programm
mit mehreren Virenscannern und den neuesten Vireninformationen tiberpriift, negativ. Wahrscheinlich liegt es an der
EXE-Komprimierung, die ich verwende, dass wenige Virenscanner diesen Virus irrtlimlicherweise erkennen.

Ich schildere Thnen jetzt noch einige Moglichkeiten zu iiberpriifen, dass mein Programm keinen Trojaner enthélt. Im
Internet habe ich mal ein Shareware-Programm gefunden, dass nennt sich AtGuard 3.1. Dieses Programm iiberwacht
die Netzwerkaktivitdt aller Programme und schldgt Alarm, sobald ein Programm versucht mit anderen Rechnern zu
kommunizieren. Damit kénnen Sie sehen, das mein Programm absolut keine Netzwerkaktivitit besitzt.

Als zweite Moglichkeit gibt es das Windows 95-Programm NETSTAT.EXE (im Windows-Verzeichnis), was
normalerweise bei jedem Rechner mit installiert sein sollte. Wenn Sie folgende Kommandozeile aufrufen:
"netstat.exe -a 5", konnen Sie alle offenen TCP oder UDP Ports Thres Rechners iiberwachen. Wenn Sie Password
Keeper '99 starten, sehen Sie, dass kein Port gedffnet wird, somit ist die Kommunikation zwischen meinem
Programm und dem Internet nicht mdglich.

Die dritte Moglichkeit, die mir einféllt, ist DLL Demon von Progency Software. Dieses Programm listet alle aktiven
Programme mit den benutzen DLLs auf. Bei Password Keeper '99 werden Sie sehen, dass mein Programm
iiberhaupt keine Instanz von der WSOCK32.DLL aufruft, das heiit es benutzt keine Befehle, die irgendwas mit
Internet zu tun haben.

Ich denke, ich habe Sie jetzt iiberzeugt, oder nicht?! :-)
Wenn Sie mir immer noch nicht trauen, dann kdnnen Sie doch Thre Passwort-Datei mit samt dem Programm auf eine

Diskette packen und mitnehmen.

Weitere Themen

Verschliisselung



Eintrag hinzufiigen / andern

Sie konnen einen Eintrag hinzufiigen, indem Sie im Menii "Passwort" auf "Eintrag hinzufiigen..." klicken.

Um einen bestimmten Eintrag zu &ndern, markieren Sie diesen in der Liste und klicken Sie im Menii "Passwort" auf
"Eintrag dndern..."

In beiden Fillen erscheint folgender Dialog:

Passwort-Daten A
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Die erweiterten Einstellungen und die Mdglichkeit Passworter zu generieren sind nur in der PRO-Version verfiigbar.



Kategorie

Die Kategorien sind dazu da, dass Sie auch bei vielen Passwortern den Uberblick behalten. Drei unterschiedliche
Kategorietypen ("Standard", "Internet" und "Bank") sorgen dafiir, dass die Informationen eines Passworts
spezialisierter sein konnen.

Im Menii "Kategorie" sind folgende Funktionen enthalten:

"Kategorie hinzufiigen"
"Kategorie d&ndern”
"Kategorie 16schen”
"Nach links verschieben"
"Nach rechts verschieben"

Ich denke, die ersten drei Meniipunkte erkléren sich von selbst.
Mit den Verschiebebefehlen konnen Sie die aktivierte Kategorie nach links oder nach rechts verschieben. Somit

konnen Sie jederzeit die Kategorien nach Threm Wunsch anordnen. Die Anordnung wird dann mit in die Datei
gespeichert.



Optionen

In den Optionen konnen Sie das Programm nach Thren Wiinschen anpassen. Beachten Sie aber, dass diese
Einstellungen in der Registrierung gespeichert werden. Bei Windows-NT-Benutzer ohne Schreibrechte auf die
Registrierung werden die Einstellungen daher nicht gespeichert.

"Minimieren in die System-Tray"

Wenn Sie diese Option aktivieren, wird Password Keeper in der Taskleiste rechts unten neben der Uhr minimiert.

"Automatische Eintragung in die Windows-Shell"

Diese Einstellung legt fest, dass Password Keeper '99 die Dateiendung .PWK automatisch in die Shell eintrégt. Das
heilt, dadurch wird mit einem Doppelklick auf eine .PWK-Datei Password Keeper '99 automatisch aufgerufen.

"Nicht unterstiitzte Optionen unsichtbar machen"

Wenn Sie in der LIGHT-Version nicht sténdig den Hinweis sehen wollen, welche Funktionen nur in der PRO-
Version verfiigbar sind, dann konnen Sie diese Option aktivieren.

"Zuletzt geoffnete Datei beim Start zeigen"

Damit Sie nicht immer Thre Passwort-Datei suchen miissen, gibt's diese Einstellung. Wenn das hier aktiviert ist, fragt
Password Keeper '99 Sie, ob Sie die zuletzt gedffnete Datei wieder 6ffnen wollen.

"Verfallsdatum der Passworter priifen"

Diese Option legt fest, dass das Programm nach dem Offnen einer Datei, alle Passworter nach Threm Verfallsdatum
iiberpriifen soll. Wenn verfallene Passworter gefunden wurden, wird Thren eine Liste von denen angezeigt.

"Sprache"

Hier stellen Sie Thre Sprache ein. Beachten Sie, dass die .LNG-Dateien im gleichen Verzeichnis sind, wie Password
Keeper '99 selbst. Fiir Deutsch wird keine .LNG-Datei benotigt.

"BAK-Dateien erzeugen (dringend empfohlen)"

Diese Einstellung weist Password Keeper '99 an, .BAK-Dateien anzulegen, wenn beim Speichern der angegebene
Dateiname existiert. Stellen Sie diese Option bitte ein, damit Sie bei evtl. Datenverlust nicht alle Passworter
verlieren. Die Option stellt absolut kein Sicherheitsrisiko dar!

"Zwischenablage beim Beenden leeren"

Schalten Sie diese Option unbedingt ein, denn sonst kdnnten Passwdrter nach der Benutzung von Password Keeper
'99 in der Zwischenablage bleiben.

"Passwortzeichen"
Hier konnen Sie das Zeichen festlegen, womit alle Buchstaben eines Passworts in der Liste ersetzt werden sollen.
Sie konnen dieses Feld leer lassen, dann werden alle Passworter unverdndert auf dem Bildschirm angezeigt (nicht

empfehlenswert!)

"Abfrage des Master-Passworts nach dem Wiederherstellen"



Damit hochste Sicherheit gewdhrleistet ist, sollte diese Option eingeschaltet sein. Wenn Sie Password Keeper '99
minimieren und dann das Fenster wiederherstellen wollen, werden Sie nach dem Master-Passwort der aktiven Datei
gefragt. Dadurch kann niemand anderes zufillig Ihre Datei einsehen , wenn Sie Thren Rechner mal fiir kurze Zeit
verlassen sollten.

"Hintergrund mit Texturen belegen"

Wenn Thnen der Hintergrund in den Dialogen nicht gefillt, oder wenn Sie Speicher sparen wollen, deaktivieren Sie
diese Option.

"Texturen den aktuellen Farbeinstellungen anpassen"

Wenn die Hintergrundtexturen der eingestellten Hintergrundfarbe des Fensters angepasst werden soll, dann aktiveren
Sie diese Option.



Drucken

Das Drucken ist in der Entwicklungsphase. Wenn Sie Probleme beim Drucken feststellen sollten, dann dndern Sie
folgenden Eintrag in der PASSKEEP.INI:

AlternatePrint=1

Hinweis: Bitte beenden Sie das Programm bevor Sie Anderungen an der INI-Datei vornehmen, weil sonst Thre
Anderungen iiberschrieben werden.



Passwort-Generator

Der Passwort-Generator ist nur in der PRO-Version verfiigbar.

passwort Genecator =]

Faeswoit enthak Grodbuchstaben RECDEF. .

2
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[ Passwantehhih Zahien (01 23456789]

r

Pazswait enthak Symbale [B5+" ]

Passwait erthakeon |10 5] b [10 3] Zeichen
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BN

Um relativ sichere Passworter zu generieren, sollten diese sowohl Buchstaben, als auch Zahlen anhalten und
mindestens aus 10 Zeichen bestehen.






